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1.

(1)

(9.)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. (a tovabbiakban: Szolgaltato)
Hitelesitési Rendje, mely a titkositd, autentikacids és egyéb specidlis célu tanusitvanyokkal kapcsolatos
szolgaltatdsaira vonatkozik (a tovabbiakban: HR-TET).

Jelen hitelesitési rend a kibocsatott tanusitvanyok kezelésére (elGallitds, kibocsatds, kozzététel, kulcsletét,
megujitas, felflggesztés, Ujraérvényesités, visszavonas, tovabbiakban egylttesen: Szolgaltatasok) vonatkozo
kovetelményeket, a tanusitvanyok tartalmanak és érvényességének ellenérzési eljarasait és a Szolgaltatasok
mUkodtetésének kovetelményeit tartalmazza.

A Szolgdltatd a Szolgaltatasokat a vele szerz6déses viszonyban allé Ugyfelek részére nyljtja, és egyes
szolgaltatasi elemeket hozzaférhetévé tesz a tanusitvanyok hitelességét ellendrzé Erintett Felek részére is.

1.1. Attekintés

A HR-TET egy olyan szabalygy(jtemény, amely a Szolgaltatasok hasznalatanak feltételeit irja el igénybe vevék
valamely k6z6s biztonsagi kovetelményekkel rendelkezd csoportja vagy meghatdrozott alkalmazasok
szamara, valamint meghatarozza a tanusitvanyok felhasznalhatosagat.

Jelen hitelesitési rend az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és tartalmaban
szigortan koveti annak elGirdsait.

Jelen hitelesitési rend el6irja a tanusitvanyokkal kapcsolatos, a Szolgéltatasok nyujtdsa sordn teljesiteni
szlikséges 6sszes kovetelményt, melyeket az aldbbi nemzetkozi szabvanyok hatdroznak meg:

* EN 319 401: General policy requirements for Trust Service Providers {Sz2}

* EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates
{Sz3}

* EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

* EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural
persons {Sz5}

* EN 319 412-3: Certificate Profiles; Part 3: Certificate profiles for certificates issued to legal
persons {Sz6}

Ezen kovetelmények teljesitésének modjat, illetve az itt megnevezett eljardasok részletes leirdsat a
,Szolgaltatasi Szabalyzat titkositd és autentikacids tandsitvanyokhoz” (HSZSZ-T) dokumentum tartalmazza.

A jelen hitelesitési rendnek megfelel6en kibocsatott tanusitvanyok tartalmazzak jelen dokumentum objektum
azonositéjat, mely alapjan az érintett felek képesek meghatarozni az adott tanusitvany alkalmazhatdsagat és
megbizhatdsagat.

1.2. Dokumentum neve és azonositasa

Jelen hitelesitési rend teljes neve NISZ Zrt. ,Hitelesitési Rend titkositd és autentikacios tanusitvanyokhoz”.

(10.) A hitelesitési rend révid neve: HR-TET.

(11.) A hitelesitési rend objektum azonositdja és verziészama a cimlapon taldlhato.

(12.)A jelen HR-TET hatdlya alatt kiadott tanusitvanyok kibocsatasara és felhaszndldsara vonatkozo részletes

szabdlyokat a HSZSZ-T szolgdltatasi szabalyzat tartalmazza. Jelen BR-TET-nek csak a Szolgaltatd elektronikus
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bélyegz6jével vagy a Szolgaltatasokért felel§s vezetd elektronikus alairdsdval elldtott véltozata tekinthetd
hitelesnek.

1.2.1. Hitelesitési rendek

(13.) A HR-TET hitelesitési rend megfelel az {Sz3} EN 319 411-1 szabvany 5.3 fejezet c¢) pontjdban meghatarozott
LCP hitelesitési rendnek:

LCP: Lightweight Certificate Policy
itu-t(0) identified-organization(4) etsi(0) other-certificate- policies(2042) policy-identifiers(1) Icp
(3)

1.3. PKI k6z0sség

1.3.1. Hitelesit6 szervezet

(14.) A hitelesit6 szervezet a Szolgéltatd kdzponti szervezete, amely a hitelesitd kozpontokbol (CA), a szolgaltatas-
tdmogatd informatikai rendszer kozponti eréforrasaibdl, az ezt korllvevd biztonsagos fizikai kornyezetbdl,
valamint az Uzemeltet§ és szolgaltatast ellatd személyzetbdl all.

(15.) A Szolgaltatd sajat szervezetén kivil mas szervezetek is kozremlkodhetnek a Szolgaltatasok nyujtasaban,
azonban a Szolgdltatd teljes kord felelGsséggel tartozik azért, hogy a jelen szabdlyzatban foglalt
kovetelmények teljestlnek.

1.3.2. Regisztracios szervezet

(16.) A Szolgaltatd — sajat szervezetén beliil — Ugyfélkapcsolati Irodat és Regisztracids Irodat miikodtet.

(17.)Az Ugyfélkapcsolati Iroda végzi az ligyfelekkel vald kapcsolattartast, az eléfizeték és tanusitvany alanyok
adatainak felvételét, az el&fizetSk és tanusitvany alanyok azonositdsat, a tanusitvany kérelmek 6sszeallitasat,
az elkészilt tanusitvanyok szétosztdsat, valamint gondoskodik a szolgdltatasi szerzédésben foglaltak
teljesitésérdl.

(18.) A Regisztracios Iroda végzi az el6fizet6k és tanudsitvany alanyok technikai regisztracidjat, a tanusitvanyok
el6allitasanak, felfliggesztésének és visszavonasanak jovahagydsat és kezelését, és egyéb azonositasi,
tanusitvanymenedzsment és adminisztracios feladatokat lat el.

(19.) A Szolgdltato sajat szervezetén kivili regisztracids szervezetet (Ugyfélkapcsolati irodat) is mikodtethet, a vele
szerz6déses alapon egyuttm(kodd tarsasagokkal (mint szerz6dott kbzrem(ikodsk) egyitt. Ezen regisztracios
szervezetek elvégzik a sajat igényldik adatainak rogzitését, ellenérzését, az igényl6k személyazonossaganak
megallapitdsat, a tanusitvany kérelmek dsszedllitasat és Szolgdltatdhoz torténd tovabbitdsat. Biztositjdk a
tanusitvanyok és a kulcstarolé eszkozok (chipkartya, USB token) szétosztasat, a tanusitvany kibocsatasat és
visszavonasat, és egyéb azonositdsi, tanusitvanymenedzsment és adminisztracios feladatokat latnak el. Azon
tevékenységek vonatkozasaban, melyeket a Szolgéltatd nem maga lat el, teljes kor( felel6sséget vallal azért,
hogy a jelen szabalyzatban foglalt kbvetelmények teljestlnek.

1.3.3. El6fizet6k és Alanyok

(20.) El&fizets az {D1} ASZF-GOVCA szerinti feltételeknek megfelel, Szolgaltatdval szerz8déses viszonyban all6 jogi
személy vagy kozhiteles nyilvantartasban szerepl6, jogi személyiség nélkili szervezet, amely megrendeli a
Szolgaltatétdl a Szolgdltatasokat, jellemzéen tanusitvany kibocsatdsat az altala megnevezett tanudsitvany
alanyok szamara.
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(21.) A tanusitvany alanya (a tovébbiakban: Alany)

a) természetes személy: az El6fizet6vel kapcsolatban allo személy;
b) jogi személy: az El&fizetd szervezete, vagy annak valamely szervezeti egysége;

c) eszkoz: az El6fizets dltal vagy nevében mikodtetetett informatikai eszkéz vagy rendszer.
1.3.3.1. El6fizet6 Kapcsolattartdja

(22.) A Szolgaltatasi Szerz6dés megkotése sordn az El6fizetd kapcesolattartd személyt jeldlhet meg, akit a képviseleti
joggal rendelkezd személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a tanusitvanyokkal
kapcsolatos Ggyekben El6fizetd szervezete nevében eljarni, akar meghatarozott esetekre kiterjedd alairasi
joggal is. Szolgaltatd a késSbbiekben — a képvisletre jogosult személy(ek)en felll — ezen személy alairdsat
fogadja el a tanusitvanyokkal kapcsolatos Ugyekben, kilondsen a tanusitvany igénylési folyamatban, vagy a
tanusitvany visszavonasi folyamatban, az ezekhez kapcsolodd kérelmeken. Kapcsolattartd kijelolésének
hidnydban Szolgdltato csak a képviseleti joggal rendelkezd személy (pl. cégjegyzésre jogosult) aldirasat fogadja
eltanusitvanyokkal kapcsolatos ligyekben.

(23.)Jelen dokumentumban a tovadbbiakban az El6fizet§ Kapcsolattartéja kifejezés a fentiek szerint kijelolt
személyt, illetve kijelolés hidnydban a képviseleti joggal rendelkezd (pl. cégjegyzésre jogosult) személyt jelenti,
ha a szbveg adott szakasza ettél eltéré megaéllapitast nem tesz.

1.3.4. Erintett felek

(24.) Erintett Fél: olyan természetes vagy jogi személy, aki/amely a HR-TET hitelesitési rend hatalya alatt kiadott
tanusitvany érvényességét ellendrzi, és erre hagyatkozva jar el.

1.3.5. 1.3.5 Egyéb felek

(25.) Nincs kikotés.
1.4. A tanusitvany alkalmazhatésaga

(26.) A HR-TET hatdlya alatt kiadott titkosito és autentikacids tanusitvanyok tipusai az {Sz3} EN 319 411-1 szerint az
aldbbiak lehetnek:

a) Uzleti tanuUsitvany: a tanusitvany Alanya az El6fizet6vel kapcsolatban allo természetes személy
(képviseleti joggal rendelkezé vagy cégjegyzésre jogosult személy, vagy El6fizet6 szervezete altal
foglalkoztatott személy, akinek El6fizetével vald kapcsolata a tanusitvanyban megjeldlésre kerdlt;

b) szervezeti tanuUsitvany: a tanusitvany Alanya az El6fizetd szervezet, vagy annak valamely szervezeti
egysége;

c) eszkOz tanusitvany: a tanusitvany Alanya az El6fizet6 altal vagy nevében mikodtetett informatikai
eszkdz vagy rendszer.

(27.)A titkositd tanusitvany, illetve a hozzd kapcsoldédd kulcspar adatok vagy Ulzenetek titkositdsahoz és
visszafejtéséhez alkalmazhaté.

(28.) Az autentikdcids tanusitvany, illetve a hozza kapcsolddod kulcspar személy, eszkoz vagy szervezet PKI alapu
azonositdsara alkalmazhato.

1.4.1. Teszt tanusitvanyok

(29.)A Szolgdltatd - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy harmadik felek a
Szolgaltatdsokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltatd semmilyen felel6sséget nem
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vdllal a teszt tanusitvanyok kibocsatasaért, felhaszndldsukért, a hozzdjuk kapcsolddd szolgdltatdsok

rendelkezésre allasaért.

(30.)Szolgdltatd az éles szolgaltatast nyujtd gyokér hitelesité kozpont hierarchidjdban nem bocsat ki teszt
tanusitvanyt. A teszt tanusitvanyok a kulon az erre a célra |étesitett teszt gyokér hitelesité kozpont
hierarchidjdban kerilnek kiadasra.

(31.) A teszt tanusitvanyok megjel6lése olyan mddon torténik, hogy a tanusitvanyban feltlintetett hitelesitési rend
objektumazonositd: 0.2.216.1.200.1100.100.42.3.999.

(32.) A teszt tanusitvanyokhoz semmilyen joghatds nem kapcsolédik.
1.4.2. Engedélyezett tanusitvany hasznalat

(33.)A titkositd tanusitvanyhoz kapcsolédd nyilvanos kulcs kizardlag adatok vagy Ulzenetek titkositdsara
(kodolasara), a kapcsolédd magédnkulcs kizérélag a titkositott adatok vagy Uzenetek visszafejtésére
(dekoddolasara) hasznalhato fel.

(34.) Az autentikacios tanusitvanyok, illetve a kapcsolddd magénkulcs személyek, eszkdzok vagy szervezetek hiteles
azonositdsara hasznalhato fel, a vonatkozd miszaki szabvanyok és protokollok szerint (pl. {Sz7} RFC 5246}).

(35.)Az Uzleti tanusitvanyokat az Alanyok csak és kizdrdlag az El6fizet6hodz kapcsolddd tevékenységlikhoz
(munkaviszonyukbdl fakadd feladataik elvégzéséhez) haszndlhatjak fel. A fentieken tul, a Szolgaltatd a
kibocsatott tanusitvanyok és kapcsolddo kulcsparok hasznalatara tovabbi korldtozasokat szabhat, melyeket a
szolgaltatdsi szabalyzatban kell megadnia.

1.4.3. Tiltott tandsitvany hasznalat

(36.) Tilos a tanusitvanyt, illetve a hozzad kapcsolddé kulcspart felhasznalni az 1.4.1 fejezetben leirt célokon kivili
barmilyen mas célra, vagy barmilyen — Szolgaltatdval nem egyeztetett - hitelesités szolgaltatds nyujtasahoz.

(37.)A fentieken tul, tilos felhasznalni a titkositd tanuUsitvanyt és a kapcsoldédd kulcspart titkositasra vagy
visszafejtésre minden olyan esetben, amelyben valamilyen jogszabaly korlatozasokat vagy tiltasokat ir el (pl.
allamellenes tevékenységek). Tilos felhaszndlni az autentikaciés tanudsitvany és a kapcsoldodd kulcspart
barmilyen csaldrd indittatdsu azonositasi, illetve félrevezetési céllal, vagy szandékos megtévesztés céljabol.

(38.) Az Uzleti, szervezeti és eszkdz tanusitvanyokat az Alanyok csak az El6fizet6hoz kapcsolddd tevékenységiikhoz
hasznalhatjak fel; a tandsitvanyok barmilyen személyes célra torténé felhaszndlasa tilos.

1.5. Szabalyzat adminisztracio
1.5.1. Szabalyzatot karbantarté szervezet

(39.)A Szolgdltatdonak szervezetén belll Szabdlyozasi Csoportot kell miikddtetnie, amely tobbek kozott jelen
hitelesitési rend karbantartdsaért is felelGs.

1.5.2. Kapcsolat

(40.) Az Ugyfélkapcsolati Iroda elérhet8ségét, nyitva tartasat, a Szolgaltatéval vald kapcsolattartds modjat és az
illetékes fogyasztévédelmi szerv elérhet6ségét a szolgdltatdsi szabalyzat tartalmazza.
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1.5.3. Szabalyzat alkalmassaganak meghatarozasa

(41.) A Szolgdltatod legalabb évente egyszer meg kell vizsgalja a hitelesitési rend, illetve a szolgaltatasi szabdlyzat
tartalmi és formai megfelel6ségét a vonatkozd jogszabalyok, el6irdsok és miszaki szabvanyok tekintetében,
és ennek eredményeit valtoztatasi igényként figyelembe kell vegye.

1.5.4. Szabalyzat jéovahagyasanak eljarasa

(42.)Szolgaltaténak rendelkeznie kell a szabdlyzatainak jovdhagydsara és kiaddsara vonatkozo eljarasrenddel,
melyet a szolgaltatdsi szabalyzatdban ismertetnie kell. Az eljarasrendben meg kell jeldIni az eljdrasért felelSs
személyt, valamint az egyéb fontos részleteket (pl. hatalyba |épés napja).

1.6. Fogalmak, roviditések és hivatkozasok

1.6.1. Fogalmak

(43.)Jelen szabdlyzatban hasznalt fogalmak értelmezése megegyezik a Szolgdltatasokra vonatkozé jogszabalyokban
(1.6.3.1 fejezet) és szabvanyokban szerepl6 (1.6.3.2 fejezet) meghatarozasokkal.

(44.) Az ezen felll alkalmazott fogalmak meghatarozdsa az aldbbiakban olvashaté.
a) Alany: a tanusitvanyban a Szolgaltato dltal igazolt azonossdgu vagy tulajdonsagl természetes személy
vagy jogi személy, illetve kdzhiteles nyilvantartasban szerepl§, jogi személyiség nélkili szervezet.

b) ElSfizetd: a Szolgéltatdval kapcsolatban allé jogi személy, illetve kozhiteles nyilvantartasban szerepld,
jogi személyiség nélkili szervezet, amely megrendeli a Szolgaltatétdl a Szolgaltatasokat, jellemzéen
tanusitvany kibocsatdsat az altala megnevezett tanusitvany alanyok szamara.

c) El6fizet6 Kapcsolattartdja: az El6fizetd kapcsolattartd személyt jelolhet meg, akit a képviseleti joggal
rendelkezé személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a tanusitvanyokkal
kapcsolatos tgyekben El6fizets szervezete nevében eljarni.

1.6.2. Roviditések

CA Certification Authority hitelesit6 kbzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

cP Certificate Policy Hitelesitési Rend

CPS Certification Practice Statement  Hitelesitési Szolgaltatas Szabalyzat

LCP Lightweight Certificate Policy kdnnydsulyd hitelesitési rend

OCspP Online Certificate Status Protocol valds idej(i tanusitvany-allapot protokoll
PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

RA Registration Authority regisztracios szervezet

SSL Secure Socket Layer a TLS protokoll elédje
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1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{1}

{2}

{3}

{4}

2023. évi ClII. torvény a digitdlis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes
szabalyaird| (a tovabbiakban: DAP tv.)

2013. évi V. torvény a Polgari Torvénykonyvrdl (a tovabbiakban: Ptk.)

322/2024. Korm. rendelet a digitélis Szolgéltatdsok, a digitalis dllampolgarsag Szolgaltatasok
és tdmogato Szolgaltatdsok részletes miszaki kdvetelményeirdl

320/2024. Korm. rendelet a digitélis dllam megvaldsitdsdhoz kapcsolddo egyes szervezetek
kijelolésérdl

1.6.3.2. Szabvanyok és miiszaki-technikai specifikacidk

{Sz1}

{Sz2}

{Sz3}

{Sz4}

{Sz5}

{Sz6}

{Sz7}

{Sz8}

{5z9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}

{Sz16}

RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework

EN 319401 General policy requirements for Trust Service Providers

EN 319 411-1 Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

EN319412-1 Certificate Profiles; Part 1: Overview and common data structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates issued to natural
persons

EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates issues to
legal persons

RFC 5246 The Transport Layer Security (TSL) Protocol, Version 1.2

RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and Certificate Revocation
List (CRL) Profile

ITU-T X.520 Information technology - Open Systems Interconnection - The Directory:
Selected attribute types

RFC 4514 Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

ITU-T X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate framework

RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
oCsp

MSZ/ISO/IEC 15408  ISO/IEC 15408 (parts 1 to 3): Information technology — Security
techniques — Evaluation criteria for IT security

ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security techniques —
Security requirements for cryptographic modules

FIPS 140-2  FIPS PUB 140-2 (2001): Security Requirements for Cryptographic Modules

ETSITS 119 312 Electronic Signatures and Infrastructures  (ESI);
Cryptographic Suites
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1.6.3.3. Hivatkozott dokumentumok

{D1} ASZF-GovCA Szerz6dési Feltételek a NISZ Zrt. kormanyzati Hitelesités szolgaltatasaihoz

{D2} S757 Szolgdltatdsi Szerz6dés

{D3} - NISZ Zrt. Szervezeti és M{kodési Szabalyzata

{D4} - NISZ Zrt. Adatvédelmi és adatbiztonsagi elSirdsai

{D5} IBIR NISZ Zrt. GovCA szolgaltatasok informatikai biztonsagpolitikaja

{D6} GovCA-BSZ NISZ Zrt. GovCA szolgaltatdsok biztonsagi szabdlyzata

{D7} - NISZ Zrt. GovCA szolgaltatasok lzletmenet-folytonossagi terve

{D8} - Tanusitvany profilok a NISZ eIDAS Rendelet szerinti bizalmi szolgaltatdsaihoz
{D9} Urlap Tanusitvany megrendel6 és regisztracios (rlap

{p10} - Visszavonasi kérelem (irlap

2. KOZZETETEL ES TANUSITVANYTAR

2.1. Tanusitvanytar

(45.)A Szolgdltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott végfelhaszndldi és szolgaltatdi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabdlyzatok, a tanusitvanyok visszavonasi allapotéra
vonatkozé informdciok, valamint az egyéb kézérdek( szolgaltatdi informaciok az ElSfizetSk és Erintett Felek
részére folyamatosan, napi 24 éréban, heti hét napban rendelkezésre alljanak. A Szolgaltaténak mindent meg
kell tennie annak érdekében, hogy az informacidk elérhetetlensége ne haladhassa meg a szolgaltatasi
szabalyzatban meghatérozott id6tartamot.

2.2. A szolgaltatéi informacid kézzététele
(46.) A Szolgaltatd a szolgéltatoi tanusitvanyokat, a végfelhasznaldi és szolgaltatodi tanusitvanyokkal kapcsolatos

szabalyzatokat internetes honlapjan kozzé kell tegye.

(47.)A Szolgdltatd a végfelhasznaldi tanusitvanyt internetes honlapjan nyilvanosan elérhets, keresheté
tanusitvanytaraban csak akkor teheti k6zzé, ha a tanusitvany alanya a tanusitvany kozzétételéhez hozzajarult.

(48.)Szolgaltaténak a végfelhasznaldoi és szolgaltatdi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositania kell. A visszavonasi allapot informaciok kozzétételével
kapcsolatos kdvetelményeket a 4.10 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga
(49.) Szolgaltatd a szolgaltatdi tanusitvanyokat legkésébb azok éles Uzembe helyezését megel6z6 24 éran belil

teszi kozzé.

(50.)Szolgaltaté a végfelhaszndldi tanusitvanyokat a nyilvdnosan kereshetd tanusitvanytarban El6fizetd
hozzdjaruldsa esetén a kibocsatast kovets 24 éran belll teszi kozzé.

(51.)Szolgaltatd a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozadsa esetén kozzé teszi legaldbb 30
nappal a valtozas hatdlyba Iépését megel&zben.
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(52.)Szolgaltatd a CRL-t legaldbb 24 déranként frissiti, azaz két egymast kovetd CRL kibocsatasi kozott idé nem
haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltatd a valtozast kdvetSen
haladéktalanul, de legfeljebb a szolgaltatdsi szabalyzatban meghatarozott id6tartamon belll 4j CRL-t allit el
és tesz kozzé.

(53.) Szolgaltatd az OCSP szolgdltatdsa keretében minden OCSP kérésre friss valaszt allit el és ad vissza.
2.4. Hozzaférés-ellendrzések

(54.)Szolgdltatd olvasas céljdra korlatozas nélkuli hozzaférést biztosit a szolgaltatdi tanusitvanyokhoz, a
végfelhasznaldi és szolgaltatdi tandsitvanyokkal kapcsolatos szabalyzatokhoz, a tanusitvanyokkal kapcsolatos
visszavonasi informacidkhoz.

(55.)A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositja a nyilvanos tanudsitvanytar kereshetGségét a
tanusitvanyban tarolt adatok alapjan.

(56.) Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok jogosulatlan
megvaltoztatdsa, torlése, sériilése és megsemmisilése elleni védelemrdl.

(57.) A kibocsatott tanusitvanyokkal kapcsolatos szabdlyzatoknak csak az elektronikus, alairassal vagy bélyegzdvel
ellatott formdja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem
tekinthet6k hivatalos példanynak vagy hiteles mésolatnak.
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3. AZONOSITAS ES HITELESITES

3.1. Elnevezések

3.1.1. Név tipusok

(58.) A tanusitvanyban szerepl& nevek megadasa meg kell, hogy feleljen az {Sz9} ITU-T X.520 szabvanynak. Ezen tul:
(59.) A tanusitvany alanya (Subject) mezd tartalma meg kell, hogy feleljen:

a) Uzleti tanusitvany esetén: az {Sz5} EN 319 412-2 szabvany 4.2.4 fejezetében foglalt elGirasoknak;

b) szervezeti vagy eszkoz tanusitvany esetén: az {Sz6} EN 319 412-3 szabvany 4.2.1 fejezetében foglalt
el6irdsoknak.

(60.) A tanusitvany kibocsatdja (Issuer) mezd tartalma meg kell, hogy feleljen:

a) az{Sz5}EN 319 412-2 szabvany 4.2.3.1 fejezetében foglalt elirdsoknak.
3.1.2. Nevek jelentése

(61.) A tanusitvanyban szerepl6 név-attributumok jelentése megegyezik az {Sz9} ITU-T X.520 szerintivel.

(62.)Ezen felll, a szolgaltatasi szabdlyzatban ismertetni kell az 1.4 fejezet szerinti tanusitvanytipusokra

vonatkozdan a tanusitvany Subject mezéjében szerepld név-attribitumok képzési és igazoldsi szabalyait.

3.1.3. El6fizet6k névtelensége és alnév hasznalata

(63.) Az El&fizet6k névtelensége nem megengedett.

(64.) A természetes személy Alanyok szamara kiadott tanusitvanyokban El6fizetd eziranyu rendelkezése esetén az
alnév hasznalata megengedett.

(65.) Szolgaltaténak a szolgdltatdsi szabdlyzatban ismertetnie kell az alneves tanusitvany felismerhet&ségére
vonatkozd szabalyokat.

3.1.4. Kiilonféle név formak megjelenitési szabalyai

(66.) A tanusitvanyba foglalt megkllonboztet nevek (Distinguished Name) ASN.1 szintaxisa az [Sz8} RFC
5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5. A nevek egyedisége

(67.)A Szolgaltatdnak biztositania kell a tanusitvany Subject mez6jébe foglalt megkilldnbdztets név

(Distinguished Name) egyediségét, azaz gondoskodnia kell arrél, hogy egy adott megkilénboztetd
nevet soha nem fog egy masik Alanyhoz rendelni.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

(68.) A szolgaltatasi szabalyzatban ismertetni kell a markanevek, védjegyek stb. elismerésével, hitelesitésével
kapcsolatos informaciokat.
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3.2. Kezdeti azonositas

(69.) Szolgaltaténak a vonatkozo szabvanyoknak megfelel6en kell elvégeznie El&fizets szervezeti azonossaganak, a
képviseleti joggal rendelkezd (pl. cégjegyzésre jogosult) személy képviseleti joganak, valamint El&fizetd
Kapcsolattartoja és a természetes személy alanyok személyazonossaganak ellendrzését és igazolasat, amelyet
részletesen a Szolgdltatasi Szabalyzat (HSZSZ-T) tartalmaz.

3.2.1. A magdnkulcs birtoklasa

(70.) Szolgaltaténak meg kell gy&z6dnie arrdl, hogy az Alany a tanusitvanyhoz kapcsoldodd magankulcsot birtokolja.
A szolgaltatasi szabdlyzatban ismertetni kell a magankulcs birtoklas ellen6rzésének modszerét és eljarasat.

3.2.2. A szervezeti azonossag hitelesitése

(71.) Szolgaltaténak ellendriznie kell EI6fizetd szervezetének hivatalos nevét és egyedi azonositd adatat (addszamat
vagy cégjegyzékszamat). Az adatok valodisagat és hatdlyossagat kozhiteles nyilvantartas alapjan, vagy hailyen
kozhiteles nyilvantartds nincsen, az igényléshez csatolt hivatalos dokumentum alapjan kell ellendrizni.
Szolgaltato koteles a tanusitvany kibocsatasa el6tt, a képviseleti joggal rendelkezé (pl. cégjegyzésre jogosult)
személy képviseleti joganak fennallasardl jogszabaly, kozhiteles nyilvantartas, létesité okirat, vagy ezek
hidnydban meghatalmazas alapjan meggy6z&dni.

3.2.3. A személyazonossag hitelesitése
(72.)Szolgdltatd a személyazonossagot személyes megjelenést igényld regisztracidval ellenérzi, kivéve azon

esetekben, amikor alkalmazhatd legalabb fokozott biztonsagu elektronikus alairas vagy bélyegzé.

(73.) A tanusitvany alany, El6fizetd Kapcsolattartdja vagy erre jogosult személy személyesen megjelenik Szolgéltato
elStt, melynek sordn a {D9} Urlapon megadott, a regisztracié és a személyazonossag ellenérzése alapjaul
szolgald, rogzitends adatok helyességét az adott személy az Grlapon sajat kez( aldirdsaval igazolja.

(74.)Szolgaltatd koteles a tanusitvany kibocsdtdsa el6tt az alany személyazonossdgat, a személyazonossag
megallapitasdhoz hasznalt adatok valddisagat és — ha van ilyen — kozhiteles vagy mas kozponti
nyilvantartasban foglalt adatokkal valé megegyez&ségét ellendrizni.

3.2.4. El6fizetd nem ellendrzott adatai

(75.) Szolgdltatonak ellendriznie kell minden, a tandsitvany alany mez6jébe (Subject) kerll6 adatot.

(76.) A tanusitvany egyéb mezGibe és kiterjesztéseibe kertlé adatok tekintetében Szolgdltatonak a szolgaltatasi
szabalyzataban meg kell jel6Inie azokat, melyek nem kerllnek ellendrzésre.

3.2.5. Jogosultsag ellenérzése

(77.)Szolgaltaténak ellendriznie kell, hogy a tanusitvany megrendeld és regisztracios Grlapot az arra jogosult
személy — El6fizet6 Kapcsolattartdja — irta ala.

(78.)Az egyes tanusitvany alanyok tanusitvanyra valé jogosultsaganak elbiralasa és ellenGrzése El&fizetd
dontéskore és felelGssége.

3.2.6. Egyiittmikodési kritériumok

(79.) Nincs kikotés.
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3.3. Azonositas és hitelesités kulcscsere esetén

(80.) A kulcscsere az a folyamat, melynek sordn az eredeti tanusitvanyba foglalt valtozatlan adatokhoz, megegyez6
érvényességi id6tartammal Uj nyilvdnos kulcs kertl hitelesitésre.

(81.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.

(82.) A tanusitvany kulcsanak cseréjéhez El6fizet6 Uj tanusitvanyt kell igényeljen.
3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén
(83.)Nincs kikotés.
3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén
(84.) Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi vagy felfliggesztési kérelem esetén

(85.) Szolgaltaténak azonositania és hitelesitenie kell a visszavonasi és felfliggesztési kérelmeket azok feldolgozasa
el6tt. Ennek eljardsat a szolgdltatasi szabalyzatban kell ismertetni.

4. A TANUSITVANYOK ELETCIKLUSA
4.1. Tanusitvanyigénylés
4.1.1. Ki nydjthat be tanusitvany igénylést
(86.) Tanusitvany igénylést El6fizet Kapcsolattartdja nyujthat be Szolgaltatd részére.
4.1.2. Igénylési folyamat és felelGsségek

(87.) A tanusitvanyigénylés folyamata roviden a kovetkez6:
a) tanusitvanyigénylést, szerz6déskotést megel6z§ tajékoztatas,
b) szerz6déskotés el6készitése, adatok el6zetes megkildése
¢) Szolgéltatdsi Szerz6dés megkotése (ASZF-GOVCA elfogadasaval vagy egyedi szolgaltatasi szerzédés
megkotésével)
d) tanusitvany alanyok regisztracioja és a tanusitvanyba keril§ adatok ellendrzése és igazolasa
e) tanusitvanykérelmek osszeallitasa.
(88.) Szolgaltaténak a szolgdltatasi szabalyzatban részletesen ismertetnie kell a fenti folyamat eljarasat és az egyes

|épéseket.

(89.) Az igénylési folyamattal kapcsolatos felelGsségeket a 9.6 fejezet és annak alfejezetei tartalmazzak.
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4.2. Tanusitvanyigénylés feldolgozasa

4.2.1. Azonositasi és hitelesitési miiveletek

(90.) A tanusitvanyigénylés elfogaddsa el6tt Szolgdltatdnak el kell végeznie El6fizet6 Kapcsolattartdjanak, valamint
a tanusitvany alanyanak azonositasat és adatainak ellenérzését.

4.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa

(91.) Szolgaltaténak el kell fogadnia a tanusitvanyigénylést, ha:

a) El6fizet6 szervezeti azonossagat sikeresen igazolta; és

b) El6fizet6 Kapcsolattartéjat, valamint Uzleti tanuUsitvany esetén a természetes személy alanyt is
sikeresen azonositotta; és

c) aregisztracios és a tanusitvanyba kerilé adatokat sikeresen ellendrizte és igazolta.

(92.) Szolgaltaténak vissza kell utasitania a tanusitvanyigénylés elfogadasat, ha valamely adat, bemutatott okmany
vagy dokumentum eredetiségével, valodisagdval vagy érvényességével kapcsolatban kétség mertl fel vagy az
igényelt tanusitvany valamely jogszabaly (kilondsen a {J3} 322/2024 és {14} 320/2024) vonatkozd
rendelkezése miatt nem adhato ki..

4.2.3. Tanusitvanyigénylés feldolgozas idGtartama

(93.)ASzolgaltatd a tanusitvanyigényléseket a {D1} Altaldnos Szerzédési Feltételekben jelzett hataridén beliil
dolgozza fel és hajtja végre a teljesitést.

4.3. Tanusitvany kibocsatas
4.3.1. Tanusitvanykibocsatds soran a Szolgaltaté altal végzett miiveletek

(94.) Az Ugyfélkapcsolati Iroda tovabbitja az elfogadott tanUsitvanyigénylést a Regisztracios Irodanak.
(95.)A Regisztracios Iroda elinditja a Szolgdltatasokat tamogatd informatikai rendszerben a tanusitvany
|étrehozdsat.
4.3.2. El6fizets értesitése a tanusitvany kibocsatasrol
(96.) A Regisztracios Iroda emailben értesiti ElSfizetd Kapcsolattartdjat — és lzleti tanusitvany esetén az Alanyt - a
tanusitvany elkésziltérdl és atvételének maodjardl.

(97.) A tanusitvany atadasa csak az arra jogosult személy részére torténhet.
4.4. Tanusitvany-elfogadas
4.4.1. Tanusitvany El6fizetd altali elfogadasa

(98.)Az Uzleti tanusitvanyok esetén az Alany, a szervezeti- és eszk6z tanusitvanyok esetén az El6fizets
Kapcsolattartojanak kotelezettsége, hogy az atvett tanusitvanyban feltliintetett adatok helyességét
mihamarabb ellendrizze. Amennyiben barmilyen eltérést talalt, haladéktalanul intézkednie kell a tanusitvany
visszavondsarol.

(99.) Tanusitvany kozzététele
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(100.) Az El6fizetd - valamint az Uzleti tanudsitvanyok esetén az Alany — irdsos hozzajaruldsa esetén

Szolgdltatonak a kibocsatott tanusitvanyt kozzé kell tennie a Szolgéltatasok internetes honlapjan elérhetd
nyilvanos tanusitvanytarban.

4.5. Tovabbi felek értesitése a tanusitvany kibocsatasarol
(101.) Nincs kikotés.
4.6. A kulcspar és a tanusitvany hasznalata
4.6.1. Az El6fizet6 magankulcs- és tanusitvany hasznalata
(102.) Az Alany csak azt kovetSen haszndlhatja a tanusitvanyt és a kapcsolddd magankulcsot, hogy a

tanusitvanyban foglalt adatok helyességérél meggy§z8dott.

(103.) Az Alany csak az 1.4.1 fejezetben ismertetett célokra és mdédon hasznalhatja a magdnkulcsot és a
tanusitvanyt.

(104.) Az Alanynak a magdnkulcs és tanusitvany haszndlata sordn be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kiilondsen gondoskodnia kell a kulcstarolo eszkoz (chipkartya, USB token vagy a
PKCS#12 formatumnak megfelel§ szoftveres kulcstarold) és aktivizald adat (PIN kéd) illetéktelen hozzaférés
elleni védelmérdl.

4.6.2. Az Erintett felek nyilvanos kulcs- és tandsitvany hasznalata

(105.) A jelen hitelesitési rend hatalya alatt kibocsatott tanusitvany elfogaddsa soran szikséges, hogy az
Erintett Fél megfelels koriltekintéssel jarjon el, melyhez javasolt betartania a szolgéltatasi szabalyzatban leirt
kovetelményeket, kiilonos tekintettel az alabbiakra:

a) a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek 6sszhangban vannak a tanusitvany
,kulcshasznalat” (KeyUsage) és LKiterjesztett kulcshasznalat”
(ExtendedKeyUsage) kiterjesztésének tartalmaval;

b) ellen@rizze a tanusitvany érvényességét és visszavonasi allapotat;

c) vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal hivatkozott
szabalyzatokban szerepel.

4.7. Tanusitvanyok megujitasa

(106.) Az irdnyadd szabvany ({Sz1} RFC 3647) szerint a tanusitvanymeguijitas az a folyamat, amikor az eredeti
tanusitvanyba foglalt valtozatlan adatokhoz az Alany véltozatlan nyilvanos kulcsa Uj érvényességi idétartamra
kerUl hitelesitésre.

(107.) A Szolgaltatd nem nyujt tanUsitvanymegujitas szolgaltatast.

(108.) Ha a tanusitvany lejar, de a szolgaltatasra tovabbiakban is sziikség van, El6fizet6 Uj tanusitvanyt kell
igényeljen, az erre vonatkozé folyamatok szerint. Szolgaltatd a lejarat el6tt 30 nappal értesitést kild
El&fizetének.

4.7.1. Tanusitvany megujitas kériilményei

(109.) Nincs kikotés.
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4.7.2. Ki kérelmezhet tanusitvany megujitast
(110.) Nincs kikotés.
4.7.3. Tanusitvany megujitasi kérelmek feldolgozasa
(111.) Nincs kikotés.
4.7.4. Az El6fizet6 értesitése a megujitott tanusitvany kibocsatasarél
(112.) Nincs kikotés.
4.7.5. Tanusitvany El6fizet6 altali elfogadasa
(113.) Nincs kikotés.
4.7.6. Megujitott tanusitvany kozzététele
(114.) Nincs kikotés.
4.7.7. Tovabbi felek értesitése tanusitvany megujitasrol
(115.) Nincs kikotés.

4.8. Kulcscsere

(116.) A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyez8 érvényességi id6tartammal Uj nyilvanos kulcs keril hitelesitésre.

(117.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
(118.) A tanusitvany kulcsanak cseréjéhez El6fizet6 Uj tandsitvanyt kell igényeljen.

4.8.1. Kulcscsere koériilményei
(119.) Nincs kikotés.
4.8.2. Ki kérelmezhet kulcscserét
(120.) Nincs kikotés.
4.8.3. Kulcscsere kérelmek feldolgozasa
(121.) Nincs kikotés.
4.8.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
(122.) Nincs kikotés.
4.8.5. Uj tanusitvany El6fizet6 altali elfogadasa

(123)) Nincs kikotés.
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4.8.6. Uj tanusitvany kozzététele
(124.) Nincs kikotés.

4.8.7. Tovabbi felek értesitése az 0j tanusitvany kibocsatasarél

(125.) Nincs kikotés.
4.9. Tanusitvany-modositas

(126.) A tanusitvany médositasa az a folyamat, melynek soran az eredeti tanusitvannyal hitelesitett nyilvanos
kulcshoz, de megvaltozott (pl. név, szervezeti egység) adatokkal Uj tanusitvany kertl kiaddsra.

(127.) A Szolgaltatd nem nydjt tanusitvany-maodositads szolgaltatast.

(128.) A tanusitvanyba foglalt adatok valtozdsa esetén Uj tanusitvany kell igényelnie és intézkednie kell a
meglevd tanusitvany visszavonasarol.

4.9.1. Tanusitvany-mddositas koriilményei
(129.) Nincs kikotés.

4.9.2. Ki kérelmezhet tanusitvany-modositast
(130.) Nincs kikotés.

4.9.3. Tanusitvany-modositasi kérelmek feldolgozasa
(131.) Nincs kikotés.

4.9.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
(132)) Nincs kikotés.

4.9.5. Médositott tanusitvany El6fizet6 altali elfogadasa
(133)) Nincs kikotés.

4.9.6. Mdédositott tanusitvany kézzététele

(134.) Nincs kikotés.

4.9.7. Tovabbi felek értesitése a mdédositott tanusitvany kibocsatasarol

(135.) Nincs kikotés.
4.10. Tanusitvany visszavonas és felfliggesztése
(136.) A tanUsitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi id6 lejarat el6tti

megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

(137.) Felflggesztés esetén a tanusitvany csak rovid, dtmeneti id6szakra lesz érvénytelen. A tanusitvany
felfliggesztett dllapotban csak ideiglenesen lehet, az engedélyezett id6tartam utan dllapotat Ujra érvényesre
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kell allitani, vagy a tanusitvanyt vissza kell vonni. A visszavont / felfliggesztett tanusitvanyt nem lehet
felhasznalni.
(138.) Az Erintett Feleknek javasolt ellenériznitik a tanusitvany visszavondsi allapotdt a tanusitvany
elfogadasa eldtt.
4.10.1. Visszavonas koriilményei
(139.) Szolgdltatonak a szolgaltatasi szabalyzatban ismertetnie kell a visszavonashoz vezet6 kérilményeket.

4.10.2. Ki kezdeményezheti a visszavonast

(140.) Visszavonast kezdeményezheti a 4.9.1 fejezetben megjelolt esetekben:

a) El6fizet6 Kapcsolattartdja vagy az Alany;

b) Szolgdltato (ide értve azt az esetet is, amikor a visszavonas jogszabdlyi el8irds miatt torténik).

4.10.3. Visszavonasi kérelemre vonatkozo eljaras

(141.) Szolgdltatonak ellendriznie kell a visszavondst kérelmezd azonossagat és jogosultsagat, valamint
ellendriznie kell a visszavonasi kérelemben foglalt adatokat. Ha az ellenérzések sikeresek, Szolgaltatd el kell
végezze a tanusitvany visszavondsat és a megvaltozott visszavondsi dllapot informacidt kozzé kell tennie,
valamint értesitenie kell az Alanyt a tanusitvany visszavonasarol.

(142.) A tanusitvany visszamendleges visszavondsa nem megengedett.
(143.) Szolgdltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza érvényesre.

4.10.4. Kivarasi id6 visszavonasi kérelem esetén
(144.) Szolgdltatd nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.
4.10.5. Visszavonasi kérelem feldolgozasanak id6belisége

(145.) Szolgdltatonak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen beldl
a visszavonasi kérelmet feldolgozza.

4.10.6. Visszavonas ellenérzésének ajanlasa az Erintett felek szamara

(146.) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi dllapotat javasolt ellendriznie a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben megadott
elérhetdségekrdl letoltott CRL vagy megkért OCSP valasz alapjan.

4.10.7. CRL kibocsatasi gyakorisag

(147.) Az el6fizet6i tanusitvanyokra vonatkozd CRL kibocsatasanak gyakorisaga: 24 éranként legaldbb egy
CRL.
(148.) A Szolgdltatd egy-egy tanusitvany felfliggesztését, visszavonasat, illetve Ujra-érvényesitését kdvetéen

egy 6ran belll Uj CRL-t tesz kozzé.

(149.) Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL
kibocsatasnak id6pontjaban mar lejart.
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(150.) A szolgdltatoi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként legalabb
egy CRL.
(151.) A CRL-nek tartalmaznia kell a kévetkezd kibocsatés id6pontjat (a nextUpdate mez6ben).
4.10.8. CRL elGallitasa és kozzététele kozott leghosszabb id6

(152.) Szolgdltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen beldl

a CRL-t az elGallitasat kovetben kozzéteszi.
4.10.9. OCSP szolgaltatas biztositasa

(153.) Szolgdltatonak az el6fizetdi és szolgaltatdi tanusitvanyok visszavonasi dllapotdanak megéllapitasahoz
OCSP szolgdltatast is kell nyujtania.

4.10.10. OCSP alapu visszavonas ellen6rzés kévetelményei

(154.) Szolgdltatonak a szolgaltatdsi szabdlyzatban meg kell adnia az OCSP alapu visszavonas ellendrzésével
kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

4.10.11. Visszavonasi allapot kozlés mas formai

(155.) Szolgdltatd a honlapjan elérhetd nyilvanos tanusitvanytarban is kozzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel.

4.10.12. Kiilonleges kévetelmények a kulcs kompromittalédasa esetére

(156.) Szolgdltatonak mindent meg kell tennie annak érdekében, hogy a szolgaltatéi magankulcsanak
kompromittalédasa esetén az eseményrél az Erintett Feleket értesitse.

(157.) A produktiv hitelesité kdzpont magankulcsanak kompromittdloddasa esetén a Szolgaltatonak képesnek
kell lennie az Gsszes érintett végfelhasznaldi tanusitvany visszavondsara, valamint az adott szolgdltatdi
tanusitvany visszavonasdra. Ebben az esetben a CRL-ben és OCSP vdlaszokban a tanusitvanyok visszavondsi ok
informaciot "kulcs kompromittalodas"

(158.) (keyCompromise) értékre kell allitani.
4.10.13. Felfiiggesztés koriilményei

(159.) Szolgdltatonak a szolgdltatdsi szabdlyzatban ismertetnie kell a felfliggesztéshez vezetd
koridlményeket.

4.10.14. 4.9.14 Ki kérelmezhet felfliggesztést

(160.) Felflggesztést Felfiggesztést kezdeményezhet, a 4.9.13 fejezetben megjeldlt esetekben:

a) El6fizet6 Kapcsolattartdja vagy az Alany;

b) Szolgaltatd (ide értve azt az esetet, amikor a felfiiggesztés jogszabalyi elGiras miatt torténik).

4.10.15. Felfiiggesztésre vonatkozo eljaras
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(161.) Szolgdltatonak ellendriznie kell a felflggesztést kérelmezd azonossagat és jogosultsdgat, valamint

ellendriznie kell a felfiggesztési kérelemben foglalt adatokat. Ha az ellendrzések sikeresek, Szolgaltato el kell
végezze a tanusitvany felfiggesztését és a megvaltozott visszavonasi dllapot informacidt kozzé kell tennie.

4.10.16. A felfliggesztés megengedett idGtartama

(162.) Szolgdltaténak a szolgaltatasi szabdlyzatban meg kell adnia a felfliggesztés megengedett id6tartamat.
Ha a tanusitvany Ujra-érvényesitése a felfliggesztésre megengedett idGtartamon belll nem toérténik meg,
Szolgdltaténak vissza kell vonnia a tanusitvanyt.

4.11. Visszavonadsi allapot szolgaltatasok
4.11.1.1.  M(ikodési jellemzbk
(163.) Szolgdltatd a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz kapcsolodd visszavonasi informacidkat

mind CRL, mind OCSP formajaban biztositja.

(164.) Szolgdltatonak biztositania kell, hogy a visszavonasi allapot informacio valtozdsa mind a CRL, mind az
OCSP szolgéltatasban azonosan, konzisztens mddon megjelenjen, figyelembe véve az egyes szolgdltatdsokban
eltérd frissitési id6ket is.

4.11.1.2. CRL

(165.) A Szolgaltatd altal kibocsatott CRL meg kell feleljen az {Sz8} RFC 5280 szabvanynak.

(166.) Szolgdltatd a CRL aldirdsahoz ugyanazt a szolgaltatéi magdankulcsot haszndlja, melyet a kérdéses
tanusitvany alairdsara hasznalt.

(167.) A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatdsanak idépontjaban nem jart még le.

4.11.1.3. ocspP

(168.) A Szolgaltatd altal biztositott OCSP szolgdltatds meg kell feleljen az {Sz12} RFC 6960 szabvanynak.

(169.) Az OCSP szolgaltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder" elvnek megfelel§en miikodteti.

(170.) Az OCSP valaszadd szamdra minimum 7 és maximum 21 dranként Uj, 24 6ras érvényességl
tanusitvany keril kiadasra, annak érdekében, hogy az OCSP valaszt alaird tanusitvany érvényességét ne kelljen
ellendrizni.

(171.) Az OCSP szolgaltatas keretében a Szolgaltato biztositja a visszavonasi informaciot a tanusitvany lejarjat
kévetben is, 10 évig.

4.11.1.4. Szolgaltatas rendelkezésre allasa

(172.) A CRL, illetve az OCSP szolgaltatds az év minden napjan, napi 24 6raban elérhetd kell legyen, 99%-os
rendelkezésre dllassal, Ugy, hogy a kiesés nem lépheti tul esetenként a 24 6ras idétartamot.

4.11.1.5. Opcionalis funkciok

(173)) Nincs kikotés.
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4.12. Az eléfizetés vége
(174.) El6fizet6 szerz8déses viszonya megszlinik a tanusitvany érvényességének lejarataval vagy ha a

tanuUsitvany az érvényességének lejarata el6tt El6fizet6 kérésére vagy barmely mds okbdl kifolyodlag
visszavonasra kerdl.

4.13. Kulcsletét és visszaallitas

(175.) A Szolgaltatd nem nyujt kulcsletét szolgdltatast.

4.13.1. Kulcsletét és visszaallitas szabalyai

(176.) Nem értelmezett.

4.13.2. Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai

(177.) Nem értelmezett.
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5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(178.)

Szolgdltaténak gondoskodnia kell arrdl, hogy kell6, az irdanyadd szabvanyoknak megfelel§ fizikai,

eljarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és

irdnyitasi eljarasok keruljenek alkalmazasra.

5.1. Fizikai ovintézkedések

(179.)

5.1.1. Telephely elhelyezése és szerkezeti felépitése

A Szolgdltatd a Szolgéltatasok nyujtasaban kézrem(ikodé informatikai rendszereit fizikai és logikai

védelemmel elldtott, legmagasabb védelmi szintet képezd objektumaban kell elhelyezni és lGzemeltetni. A

telephely elhelyezése és kialakitasa soran olyan egymdsra épul6 és egymast tdmogaté védelmi megolddsokat

kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai

rendszerek és Szolgdltatd altal tarolt bizalmas adatok megdvasara.

(180.)

5.1.2. Fizikai hozzaférés

Szolgdltaténak védenie kell a Szolgéltatasok nyujtasaban kozrem(ikodd eszkozeit és berendezéseit a

jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulaldasanak megakadalyozasa érdekében.

(181)

Ehhez biztositania kell az alabbiakat:

a gépterembe torténd minden belépés napldzasra kerdl;

a gépterembe csak a bizalmi szerepkort betolts, erre feljogositott munkatérs léphet be, azonositast
kovetben;

onallé jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a gépteremben megfelelS jogosultsagu kisérd személy dllando feligyelete
mellett;

az eszkozok aktivizald adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tdrolhatok nyilt
formaban;

jogosulatlan személy jelenlétében:
a bizalmas adatokat tartalmazé adathordozékat fizikailag elzérva tartjdk; o a bejelentkezett
termindlok nem maradnak feligyelet nélkul;
nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerilhet; Bl a gépterem
elhagyasakor ellenérzésre kerdl:
minden eszkoz és berendezés megfelelGen biztonsagos lizemallapotban van; o minden terminalon
megtortént a kijelentkezés; o a fizikai tarold eszkozok megfelel6en elzérasra kerlltek; o a fizikai
védelmet biztositd rendszerek és berendezések megfelel6en mikddnek.

5.1.3. Aramellatas és légkondicionalas

Szolgdltatd a gépteremben olyan szlinetmentes dramellaté rendszert kell biztositson, amely:
megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegitd Iétesitményi berendezései
aramellatdsanak biztositasara;

megvédi az informatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, feszilltség kimaradasai
és egyéb zavarok ellen;

tartds aramszlnet esetére sajat aramellatd berendezés biztositja - lGzemanyag utantoltéssel -
tetsz6legesen hosszu id6tartamig az dramellatast.
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(183.) Szolgdltatonak a gépteremben olyan légkondicionald berendezést kell alkalmazni, mely biztositja az
aldbbiakat:

a) az operatorok biztonsdgos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;
b) aleveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hités torténik a szlkséges Uzemi hémérséklet biztositdsara, az eszkdzok és berendezések
tulhevilésének megakaddlyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség
(184.) Szolgdltatonak a géptermet meg kell védenie a bedzastdl, viz betéréstdl és elarasztastol.
5.1.5. Tzmegel6zés és tiizvédelem

(185.) Szolgdltatonak a géptermet flst- és tlizérzékelSkkel kell felszerelni, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol |athatd helyen kell elhelyezni a vonatkozé el6irdsoknak
megfelel§ tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben automatikus tlzolté rendszert kell
kialakitani, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzdket.

5.1.6. Adathordozdk tarolasa

(186.) Szolgdltaténak meg kell védenie valamennyi adathordozojdt a jogosulatlan hozzaféréstdl, a
megsemmisiléstdl vagy véletlen rongalodastol.

5.1.7. Selejt kezelése és megsemmisitése

(187.) Szolgdltatonak a kornyezetvédelmi elBirasok betartasaval kell gondoskodnia feleslegessé valt
eszkdzeinek, adathordozdinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozokat az erre kijeldlt
munkatars személyes feligyelete mellett, széleskorlen elfogadott médszerekkel hasznalhatatlannad kell tenni
vagy visszaallithatatlan modon toréini kell.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

(188.) Szolgdltatonak azt az adatmentést, amibdl meghibdsodas esetén a teljes szolgaltatds helyredllithato,
olyan — az Uzemeltetés helyétdl eltéré - helyszinen kell tarolnia, mely megfelel§ fizikai és mikodési
védelemmel rendelkezik. Biztositani kell a helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

(189.) Szolgdltatonak biztositania kell, hogy az adatmentést vagy abbdl a helyreadllitast csak
rendszerizemeltetd bizalmi munkakort bet6ltd személy végezze el.

5.2. Eljarasbeli elGirasok

(190.) Szolgéltatonak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszer(en,
a meghibasodds minimalis kockazata mellett lGzemeltessék. Szolgdltatd személyzete a feladatokat olyan
eljarasbeli elirdsok alapjan kell végezze, melyek szinkronban vannak a jogszabalyi, szabvéanyi és belsé
biztonsagi el&irasokkal.

5.2.1. Bizalmi munkakorok

(191.) Szolgdltatonak egyértelmUien azonositania kell azokat a munkakoroket, amelyektél a Szolgdltatasok
biztonsaga flgg. Ezeket a bizalmi munkakoroket és feleldsségeket dokumentalni kell. A jogosultsagokat és
funkciokat olyan modon kell megosztani az egyes bizalmi munkakoérok kozott, hogy egyedil egyetlen
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felhasznald se legyen képes a biztonsagi védelmi intézkedések megkerilésére. Szolgdltatonak biztositania kell,
hogy minden bizalmi munkakor betéltésre kertljon.

(192.) A bizalmi munkakort betdltd személynek munkaviszonyban kell allnia Szolgdltatoval. Bizalmi
munkakorbe a Szolgaltatd felsé vezetGsége kell kinevezze a munkatarsakat.
5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok
(193.) Szolgdltatd biztonsagi szabalyzataiban el6 kell irni, hogy csak védett kérnyezetben, legaldabb kettd,
bizalmi munkakdort betolté munkatars egyidejd fizikai jelenlétében végezhet6k el az aldbbi mlveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatéi magankulcs mentése és visszaallitasa;
c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magankulcs megsemmisitése.
5.2.3. Bizalmi munkakorokben elvart azonositds és hitelesités

(194.) A bizalmi munkakoroket bet6ltd személyeket azonositani és hitelesiteni kell, miel6tt a Szolgaltatasok
nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.

5.2.4. Egymast kizaré munkakorok

(195.) A Szolgaltatonak biztositania kell, hogy a bizalmi munkakdrok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldanosan felel8s vezetd, a
regisztracios felel@s, és a rendszeradminisztrator feladatait; c) térekedni kell a bizalmi munkakorok

teljes személyi szétvalasztasara.
5.3. Személyzetre vonatkozé elGirdasok

(196.) Szolgdltatonak gondoskodnia kell arrdl, hogy személyzeti el6irdsai, a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé
kévetelmények

(197.) Biztositani kell, hogy bizalmi munkakort csak olyan személyek tolthetnek be, akiknek a bizalmi
munkakor betoltéséhez szlkséges befolydsmentességét és szakértelmét a Szolgdltatd erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2. Biztonsagi hattér ellendrzés eljarasai
(198.) A Szolgdltatd vezet6i munkakorben, illetve bizalmi munkakoérben csak olyan alkalmazottakat
foglalkoztathat, akik:

a) buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a blntetlenséget
befolydsolhatja (a bintetlen elGéletet harom hoénapnal nem régebbi erkolcsi bizonyitvannyal kell
igazolni);
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b) nem allnak a bizalmi szolgdltatdsi tevékenység gyakorlasat kizaro foglalkoztatdstodl eltiltas hatalya alatt.
5.3.3. Képzési kovetelmények
(199.) A bizalmi munkakoérdkben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakor

ellatasahoz szikséges mértékben elsajatitottak:

a) aPKlelméletet;

b) Szolgaltatd informatikai rendszerének sajadtossagait és kezelésének maodjat;

c) aszerepkor elldtdshoz sziikséges specidlis ismereteket;

d) Szolgaltatd nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljdrasokat:
e az egyes tevékenységek jogi kbvetkezményeit;
e az alkalmazandd biztonsagi szabalyokat.

(200.) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

(201.) Szolgdltatonak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan a megfelel6 tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétlé jellegli képzést kell tartania.

(202.) Legaldbb évente egyszer tovabbképzést kell biztositani az Ujonnan ismertté valt jogszabdlyokradl,
sebezhet8ségekrdl, az IT biztonsag aktualis gyakorlatardl, a munkatdrsak sajat szaktertletét érintéen.

5.3.5. Munkabeosztas kérforgasanak gyakorisaga és sorrendje
(203.) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biintet6é kdvetkezményei

(204.) Szolgdltaténak a dolgozokkal kdtendd munkaszerz&désben szabdlyoznia kell a dolgozdé felel&sségre
vonasanak lehet8ségét a dolgozd altal elkovetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallaléokra vonatkozé kdvetelmények

(205.) Szolgéltatd bizalmi munkakorben csak munkaviszonyban allo személyt foglalkoztathat.
(206.) Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket

Szolgdltatod csak el6zetes biztonsagi ellenérzést kovetden foglalkoztathatja. Az ellendrzott személyekkel irasos
megallapodast kell kotni, melyben rogziteni kell az esetleges biztonsagi szabalyokat és a titoktartasra
vonatkozd kikotéseket.

5.3.8. A személyzet szamara biztositott dokumentaciok

(207.) Szolgdltatonak folyamatosan biztositania kell a személyzet részére a munkakorik elldtasahoz
szlkséges dokumentacidk és szabalyzatok rendelkezésre allasat.
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5.4. A biztonsagi naplézas folyamatai

5.4.1. Naplézott esemény tipusok

(208.) Szolgdltatéonak minden, az informatikai rendszerével és a Szolgdltatdsok nyujtasaval kapcsolatos
eseményt napldznia kell. A napldézott adatdllomanynak a szolgéltatas nydjtasanak teljes folyamatat at kell
fognia, és lehet6vé tennie, hogy a valds helyzetek megitéléséhez a sziikséges mértékben minden, a
Szolgdltatdsokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2. Napléallomany feldolgozasanak gyakorisaga
(209.) Szolgdltatonak biztositania kell a naplédllomanyok rendszeres ellendrzését és kiértékelését.
5.4.3. Napléallomany megdrzési id6tartama

(210.) A napldalloméanyokat archivalni kell és gondoskodni azok biztonsagos megérzésérél az 5.5.2
fejezetben el6irt id6tartamig.

5.4.4. Napléallomany védelme
(211)) A napldédllomany minden bejegyzését védeni kell a mddositastdl, illetve biztositani kell, hogy a napld

tartalmahoz csak arra feljogositott személyek férhessenek hozza.

(212)) A naplddllomanyok kezelését olyan modon kell megoldani, hogy kizérhatd legyen a napld
megsemmisilése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének barmilyen modon
torténé megvaltoztatdsa.

5.4.5. Napléallomany mentési folyamatai
(213.) A napldallomanyokrdl rendszeres mentést kell késziteni.
5.4.6. Naplozas gylijtési rendszere

(214.) A napldbejegyzések gylijtését bels6é komponenssel kell megoldani. A napldbejegyzések gyljtésének
meg kell kezd&dnie rendszer inditaskor és rendszer leallitdsig folyamatosan mdkddnie kell, és koézben
biztositania kell a gyljtott bejegyzések integritasat és rendelkezésre allasat, szlikség esetén a bizalmassagat
is.

(215.) A napldbejegyzések gyljtési rendszerének miikodési rendellenessége esetén Szolgaltatdonak fel kell
flggesztenie az érintett terlletek mikodését az Uzemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése
(216.) Nincs kikotés.
5.4.8. Sebezhet6ség értékelések

(217.) Szolgdltatonak rendszeres id6kozonként, a napldallomanyok és egyéb informaciok kiértékelésén
alapuld sebezhet8ség vizsgdlatot és behatolds tesztet kell végeznie, mely segitségével feltérképezi a
potencidlis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal
lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok megmasitasat,
modositdsat, sérilését vagy megsemmisiilését eredményezhetik.
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(218.) Szolgdltatéonak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhetbségeket, és a szlikséges ellenintézkedéseket lehet&ség szerint 48 éran belll meg kell tennie, illetve
—ha az ellenintézkedés kdltsége nem all ardnyban a sebezhet8ség lehetséges kihatdsaival — cselekvési tervet
kell készitenie és végrehajtania annak érdekében, hogy a sebezhetdség ne legyen kihasznalhaté vagy annak
hatasa elhanyagolhato legyen.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai

(219.) Szolgdltatonak gondoskodnia kell arrdl, hogy megérzésre keriljon minden olyan informacidé, amely
szlikséges ahhoz, hogy egy tanusitvany bizonyithaté legyen, tovabba amely a Szolgaltatd és a rendszereinek
megfelel§ miikodését aldtdmasztja. Ehhez legaldbb az aldbbi informaciokat tarolja papir alapon vagy
elektronikusan:

a) tanusitvanyok igénylésével, regisztracidval kapcsolatos minden adat vagy irat, kilénosen a
b) Szolgaltatdsi Szerz&dés, ElSfizetd altal alairt nyilatkozatok és atvételi elismervények;

c) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;

d) a hitelesitési rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;

e) az Altaldnos Szerzédési Feltételek valamennyi kibocsétott verzidja;

f)  aSzolgaltatd miikodésével kapcsolatos szerz6dések

g) valamennyi napldallomany.
5.5.2. Archivum megdrzési id6tartama

(220.) Szolgdltaté az 5.5.1 fejezetben meghatdrozott archivalt adatokat koteles meg6rizni, a
tanusitvanyokkal kapcsolatos adatok esetében a tanusitvany érvényességnek lejaratardl szamitott 10 évig,
illetve a tanusitvannyal kapcsolatos jogvita jogerds lezardsaig, szabalyzatok, szerz6dések esetében a hatdlyon
kivul helyezés vagy megsz(inés utani 10 évig.

5.5.3. Archivum védelme

(221.) Szolgdltatonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre 4llasat és a bizalmassagat.

5.5.4. Archivum mentési eljarasai

(222.) Szolgdltaténak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszi tavl megGrzését, illetve tdrolasat, tovabbd az elektronikus formaban archivalt allomanyok
adathordozéinak elavulds elleni védelmét a meg6rzési idén beldl.

5.5.5. Az adatok id6bélyegzésére vonatkozo kévetelmények
(223)) Valamennyi naplébejegyzést el kell latni olyan iddjellel, melyben legaldbb egy masodperc

pontossaggal fel van tlintetve a rendszer &ltal szolgaltatott id6pont.

(224.) Az elektronikus formdban archivélt adatokon legaldabb fokozott biztonsagu elektronikus aldirast vagy
bélyegz6t, valamint mindsitett id6bélyeget kell elhelyezni.

(225.) Az archivalt adatok megé&rzése sordn sziikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairdsok, bélyegz6k és id6bélyegzbk hitelességének fenntartasarol.
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5.5.6. Archivum gytijtési rendszere

(226.) A naplddllomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltaténak védett
informatikai rendszerén belil kell gydjteni. A védett informatikai rendszerbdl torténé kimozgatas soran az
adatokat mindsitett id6bélyeget tartalmazo elektronikus aldirdssal vagy bélyegzével kell ellatni.

(227.) A papiralapu iratokat Szolgaltaté dokumentumtdraban kell tarolni.
5.5.7. Archivum hozzaférés és ellendrzés eljarasai

(228.) Szolgdltaténak az archivélt adatokat meg kell védenie a jogosulatlan hozzaféréstél. A jogosult
hozzaféréseket naplozni kell.

5.6. Kulcs atallas

(229.) Szolgdltatonak biztositania kell, hogy a hitelesité kozpontok folyamatosan rendelkezzenek a
mUkodésiukhoz sziikséges érvényes kulccsal és tanusitvannyal.

(230.) Amennyiben Uj szolgdltatdi kulcspar és tanusitvany elGallitasa szikséges, Szolgéltatonak ezt olyan
mddon kell kiviteleznie, hogy az atallds az Eléfizetdk és Erintett Felek szémdra a lehetd legkisebb
kényelmetlenséget jelentse és megfeleljen a vonatkozd jogszabalyi és szabvanyi kovetelményeknek.

5.7. Helyreallitas rendkiviili iizemi helyzetek esetén

(231.) Szolgdltaté koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatds kiesésbdl szarmazd karokat minimalizélja és a
Szolgaltatasokat a lehetd legrévidebb iddn belll helyredllitsa. A rendkivili Gzemeltetési helyzet bekdvetkezése
esetén a visszavonasi nyilvantartdsok megbizhatd Uzemeltetésének helyreallitdsa minden mas szolgéltatas
vagy tevékenység helyreallitdsat meg kell, hogy el8zze.

(232)) Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra — az esetrdl valo értesiléstdl szamitott 24 éran belll értesiteni kell az
Erintett Feleket.

(233)) A bekovetkezett incidens kiértékelése alapjan Szolgaltaténak meg kell hoznia a sziikséges modosito,
javito intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittalddas kezelésének eljarasai

(234.) Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.

(235.) Rendkivuli Gzemeltetési helyzetben Szolgaltaténak dokumentdlnia kell az eseményeket, azok
korilményeit, az elharitasukra megtett intézkedéseket.

(236.) Szolgdltatonak ki kell alakitani és fenntartani egy tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabdlyzatok elérhetdségét, a visszavonas kezelési
szolgdltatasok teljes értékl mikodését, a CRL-ek kozzétételét biztositani. A rendkivili UGzemeltetési
helyzetben Szolgaltaténak a lehet6 legrovidebb idén beldl tdjékoztatast kell kdzzé tennie internetes
honlapjan, valamint - lehet&ség szerint - elektronikus levélben kell értesitenie azokat a személyeket, akiket az
esemény érint.
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5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

(237.) Szolgdltatonak olyan megbizhatd rendszert kell mikodtetni, mely a rendszerben bekovetkezett hiba
esetén is biztositja a Szolgaltatasok mikddtetését és elérhetGségét.

5.7.3. Szolgaltaté magankulcsanak kompromittalédasa esetén kovetend6 eljaras

(238.) A Szolgéltatd magdnkulcsdnak kompromittaldddsa esetén haladéktalanul meg kell tenni a sziikséges
|épéseket:

a) visszavonniaz 6sszes érintett tanusitvanyt;
b) megszlntetni az érintett magdnkulcs hasznalatat;
c) Ujszolgaltatoi kulcspdrokat és tanusitvanyokat hozni létre;

d) intézkednivalamennyi érintett fél értesitésérdl.
5.7.4. Uzletmenet folytonossag helyreallas katasztrofat kovetSen

(239.) Szolgdltatéonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovdbbd
megtervezett eljdrasokkal az attelepilésre.

5.8. A szolgaltatasi tevékenység megsziintetése

(240.) Szolgdltatonak rendelkeznie kell a szolgaltatasi tevékenység megsziintetésére vonatkozd, aktualizalt
tervvel.

(241.) A szolgaltatdsi tevékenység megsziintetésére vonatkozd tervnek tartalmaznia kell legalabb az
alabbiakat:

a) El&fizetsk és Erintett Felek értesitésének modja;

b) a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek dtadasa egy masik szolgaltatdnak, melyek
arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgdltatd mi(ikodésével kapcsolatban -
kilonosen az 5.5.1 fejezetben meghatdrozott adatoknak a megérzése az 5.5.2 fejezetben megjeldlt
id6tartamig;

c) szolgaltatdi magankulcsok és azok mentései megsemmisitésének maédja;

d) Szolgaltatd informatikai rendszerében foglalt adatokrél teljes korli mentés készitése.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK / TECHNICAL SECURITY CONTROLS

77 7

6.1. Kulcspar el6allitas és telepités

6.1.1. Kulcspar eldallitas

6.1.1.1. Szolgaltatdi kulcsparok elSallitasa

(242.) Szolgdltatd maga kell el6dllitsa a tanusitvanyok és visszavonasi listak aldirdasara hasznalando
kulcspérokat fizikailag védett kdrnyezetben, kriptografiai modulban (HSM), legaldbb két bizalmi munkakort
betolts személy egylittes részvételével, illetéktelen személy jelenlétének kizdrasaval. A kriptografiai modulnak
meg kell felelnie a 6.2.1 fejezet szerinti kdvetelményeknek. A kulcsparok el6allitdsat Szolgaltatd dokumentalt
Lkulcs-ceremonia” eljaras szerint kell végezze, melyrél a vonatkozé szabvany kovetelményeinek megfeleld
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tartalmu jegyz6kdnyvet kell felvennie. A szolgdltaté magankulcsai teljes életciklusuk alatt a kriptografiai
modulban kell maradjanak.

(243.) Szolgdltaté maga kell el6allitsa az OCSP valaszokat aldird kulcsparokat, fizikailag védett kdrnyezetben,
HSM modul hasznalata nem kévetelmény. Az OCSP valaszt aldiré magéankulcs teljes életciklusa alatt ezen
fizikailag védett kornyezetben kell maradjon.

P

6.1.1.2. El6fizetSi kulcsparok el6allitasa

(244.) Szolgdltatonak a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu kulcspart szigoruan védett
kornyezetben, a hitelesit6-kozponti rendszerében, kizardlag bizalmi munkakort bet6ltd személyek
jelenlétében kell elGallitania;

a) a magankulcsot annak atadasaig Szolgaltaté megfelelen biztonsagos kornyezetben kell tarolnia a
felfedés megakadalyozdsa érdekében;

b) a magankulcs dokumentalt dtaddsat kdvetden Szolgaltatonak haladéktalanul meg kell semmisiteni a
magankulcs minden térolt példanyat olyan médon, hogy annak visszaallitdsa, hasznalata lehetetlenné
valjon.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(245.) Szolgdltaténak biztositania kell, hogy a magankulcsot és az ahhoz tartozo aktivizald adatokat csak a
jogosult Alany vehesse at.

6.1.3. Nyilvanos kulcs eljuttatdsa a tanusitvany kibocsatéhoz

(246.) A titkositd és autentikacios tanusitvanyokhoz kapcsolddd kulcspart Szolgaltatonak kell elGéllitania, igy
annak eljuttatdsa nem sziikséges.

6.1.4. A szolgaltatdi nyilvanos kulcs kozzététele

(247.) Szolgdltatonak biztositania kell, hogy a szolgdltaté nyilvanos kulcsa a kicserélésen alapuld tdmadas
(substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.

6.1.5. Kulcs méretek

(248.) A Szolgaltaténak a Szolgaltatdsok nyujtasa soran - mind a szolgaltatdi, mind a végfelhasznaldi kulcsok
tekintetében —a vonatkozd nemzetkozi szabvanyoknak és ajanlasoknak megfelel§ szabvanyos algoritmusokat,
paramétereket és kulcshosszakat kell hasznalnia.

6.1.6. A nyilvanos kulcs  paraméterek elGallitasa és megfelel6ségének
ellenérzése

(249.) A Szolgaltatdi kulcsparok eléallitédsa a 6.1.1.1 fejezet szerint védett kornyezetben és tanusitott HSM
modulban, legaldbb két bizalmi munkakort betdlté személy egylttes részvételével, illetéktelen személy
jelenlétét kizarva kell torténjen. A szolgdltatdi kulcsparok generdldsa soran Szolgaltaténak be kell tartania a
HSM modul tanusitasi jelentésében foglalt elGirdsokat is.

(250.) Az el6fizet6i kulcsparok tekintetében Szolgdltatd a kulcspart védett kornyezetben, a
hitelesit6kozponti rendszerében vagy — El6fizetd kérelmére — a kulcstarold eszkdzon (chipkartya, USB token),
kizardlag bizalmi munkakort betoltd személyek jelenlétében kell el&allitania. Az eldfizetSi kulcsparok
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generaldsa sordn Szolgdltatonak be kell tartania a vonatkozd nemzetkdzi szabvanyokban és szakmai
ajanlasokban foglalt elirdsokat is.

6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mez6nek megfelelen)

(251) Szolgdltatonak a tanusitvanyokban a KeyUsage €s ExtendedKeyUsage kiterjesztésekben az

{Sz11} ITU-T X.509 v3 szabvanynak megfelel6en kell jeleznie a kulcs hasznalat céljat.
6.2. Magankulcs védelme és kriptografiai modul mszaki szabalyozasok
6.2.1. Kriptografiai modul szabvanyok és miiszaki szabalyozasok
(252.) Szolgdltatd a szolgaltatdi magankulcsok el8allitdsara, taroldsdra és hasznalatara csak olyan

kriptografiai modult alkalmazhat, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint, illetve azzal
egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg; vagy

b) megfelel az ISO/IEC 19790 {Sz14} kovetelményeinek; vagy

c) megfelel a FIPS 140-2 {Sz15} 3-as, illetve anndl magasabb szintd kovetelményeknek.
6.2.2. Tobb szereplds ("n-b6l m") ellenérzés

(253.) Szolgdltatd a hitelesité kozpontokban alkalmazza a tébb szerepl6s "n-bél m" ellendrzést a gyokér
hitelesité kozpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3. Magankulcs letét

(254.) Szolgdltato a hitelesit6 kbzpontok magankulcsait nem teszi letétbe.

(255.) A Szolgaltatd nem nyujt kulcsletét szolgdltatast.
6.2.4. Magankulcs visszaallitasa

(256.) A hitelesité kozpontok szolgaltatdéi magdnkulcsai biztonsagi okokbdl mentésre kell keriljenek. A
mentést titkositott formaban, specialis eszk6zok alkalmazasaval kell megvaldsitani. Szolgdltatd a hitelesitd
kézpontok magdankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszadllithatja, hasonldan
szigorU fizikai, biztonsagi dvintézkedések és eljarasi szabalyok betartdsaval, mint ahogy a magankulcs
el6allitasa eredetileg tortént.

(257.) A Szolgaltatd nem nyujt kulcsletét szolgaltatast.
6.2.5. Magankulcs mentése

(258.) Szolgdltatdi hitelesité kozpontok magankulcsai biztonsagi okokbdl mentésre kell keriljenek. A
mentést titkositott formaban, specidlis eszkdzok alkalmazasaval kell megvaldsitani, megfelel§ biztonsagi
ovintézkedések és eljarasi szabalyok betartdsaval. Szolgaltato az El6fizetSk szamara kizardlag csak a titkosito
tanusitvanyokhoz kapcsoldddan nyujt magankulcs letét szolgaltatast a 4.12 fejezetben leirtak szerint.
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6.2.6. Magankulcs bejuttatasa a kriptografiai modulba
(259.) A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra.

(260.) Amennyiben az El&fizet§ a tanusitvannyal egyltt kulcstdrold eszkoéz (chipkartya, USB token)
szolgaltatdsat is kérte, akkor a kulcspar ezen az eszk6zon (kriptografiai modulban) kerdlt |étrehozésra, igy a
bejuttatdsara nincs szlkség.

(261.) El6fizet6 nem kért kulcstarold eszkdz (chipkartya, USB token) szolgdltatast, Szolgaltatd a
magankulcsot szabvanyos, titkositott kulcstarold formatumban (PKCS#12) késziti eld az atadasra, és ha ezt
El&fizet§ kriptografiai modulban kivanja tarolni, akkor a kulcstarolot az El6fizetd Kapcsolattartdja veszi at, és
gondoskodik annak bejuttatasarol a kriptografiai modulba. El6fizet6 feladata a kriptografiai modulba
bejuttatast kovetéen a magankulcs minden példdnyanak haladéktalan és visszaallithatatlan modon toérténd
megsemmisitése.

6.2.7. Magankulcs kriptografiai modulban torténd tarolasanak modja

(262.) A hitelesité kézpontok magankulcsainak a taroldsa a kulcsok teljes életciklusa alatt tanusitassal
rendelkezé HSM modulban kell térténjen.

6.2.8. Magankulcs aktivalasanak modja

(263.) A hitelesit6 kozpontok magdnkulcsainak aktivalasdt Szolgdltatdé a HSM  modul gyartdi
dokumentacidjaban elGirtak szerint kell végezze.

(264.) Az el6fizeti tanusitvanyok esetében az Alany a magdankulcs aktivalasat a lezart boritékban atadott PIN
kod megaddsaval végzi.

6.2.9. Magankulcs aktiv allapotanak megsziintetési modja

(265.) Szolgdltatonak biztositani kell, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett
legyen. A HSM modul m(ikddése sordn csak a kiadott tanusitvanyok, visszavonasi listak és opciondlisan OCSP
vélaszok hitelesitésére hasznalhaté. A magankulcs eltdvolitasra kerll a HSM modulbdl, amikor a hitelesité
kézpont miikodése megszlnik.

6.2.10. Magankulcs megsemmisitésének modja

(266.) A hitelesité kdzpontok magankulcsat visszaallithatatlan modon meg kell semmisiteni, amikor
hasznalatuk mar nem szikséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kerilt. A
magankulcsot és az aktivaldasahoz szlikséges minden adatot olyan mdodon kell megsemmisiteni, hogy annak
végrehajtdsa utan a magankulcs semmilyen része ne legyen kikbvetkezhetd vagy levezethetd.

6.2.11. Kriptografiai modul értékelése
(267.) A 6.2.1 fejezet tartalmazza.
6.3. Kulcspar gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

(268.) Szolgaltatd koteles minden altala kibocsatott tandsitvannyal hitelesitett nyilvdnos kulcsot a
tanusitvanyba foglalva archivalni és az érvényesség lejartatol szamitott tiz évig megdrizni.
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6.3.2. Tanusitvany érvényességi id6szaka és kulcspar felhaszndlas id6tartama

(269.) A kulcspar felhaszndlds id6tartama azonos a nyilvdnos kulcs hitelességét igazold tanusitvany
érvényességi idejével:

GyoOkértanusitvany legfeljebb 25 év
Produktiv (koztes) kiadoi tanusitvany legfeljebb 20 év
OCSP valaszaddé legfeljebb 30 nap
El6fizet6i tanusitvany legfeljebb 3 év

6.4. Aktivizal6 adatok

6.4.1. Aktivizalé adatok elGallitasa és telepitése

(270.) A magankulcs aktivalasahoz aktivizald adatokat megfelel6 min&ségl véletlenszam-generator
segitségével, fizikailag védett kornyezetben és biztonsagos korilmények kozott kell Szolgaltatdnak
elGallitania, és hozzarendelnie a szolgaltatott kulcstarold eszk6zh6z (chipkartya, USB token), illetve a PKCS#12
formatumnak megfeleld kulcstaroléhoz.

6.4.2. Aktivizal6 adatok védelme

(271.) Az aktivizald adatokat azok dtaddsaig biztonsdgosan, az eszkdztdl, illetve kulcstarolotoél elkildnitve kell
tarolni. Az aktivizalé adatokat Szolgaltatod csak az arra jogosult személynek adhatja at.

(272.) Az dtvételt kovetben az Alanynak kell biztositania az aktivizaléd adatok kizarélagos birtokldsat és
védelmét.

6.4.3. Aktivizadl6 adatok egyéb szempontjai
(273.) Nincs kikotés.
6.5. Informatikai biztonsagi ovintézkedések
6.5.1. Informatikai biztonsagi miiszaki kévetelmények meghatarozasa

(274.) Az informatikai biztonsag m(iszaki kovetelményeit a Szolgaltatd az {Sz1} EN 319 401és {Sz2} EN 319
411-1 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsatd bizalmi szolgéltatas nyujtasara vonatkozo,
informatikai biztonsagi mlszaki kovetelményeiben hatdrozza meg.

(275.) Ennek alapjan Szolgaltaténak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdk a Szolgaltaté megbizhaté
mikodését a Szolgdltatasok nyujtasahoz. Ennek ismertetését Szolgdltatd részben a szolgaltatasi
szabalyzataban (HSZSZ-T), részben a belsé biztonsagi szabalyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés

(276.) Szolgaltaténak az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informdaciobiztonsagardl sz6l6 2013. évi L. torvény rendelkezései szerint kell elvégeznie.
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6.6. Eletciklusra vonatkozé miszaki 6vintézkedések

6.6.1. Rendszerfejlesztési ovintézkedések

(277.) Szolgdltatéonak gondoskodnia kell arrdl, hogy az dltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény meghatarozasi
fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

6.6.2. Biztonsagkezelési 6vintézkedések

(278.) Szolgdltatd olyan eszkdzoket és eljarasokat kell alkalmazzon, melyek garantdljdk a Szolgdltatasokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitdsai, az operacios rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovdbba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

(279.) A biztonsdgkezelési szabdlyokat a Szolgdltatd belsé tdrsasdgi szintli és rendszer szint(
informaciobiztonsagi szabalyzata tartalmazza.

6.6.3. Eletciklus biztonsagi vintézkedések

(280.) Szolgdltatonak rendszeres id6kozonként el kell végeznie a Szolgaltatasokat megvaldsitd, megbizhato
informatikai rendszereinek konfiguracids beadllitdsai, az operaciés rendszer beadllitdsok, a haldzati
konfiguraciés beallitasok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mUkddésének ellenérzését.

6.7. Halézatbiztonsagi ovintézkedések

(281.) A halozati védelmi intézkedéseket a Szolgdltatd belsd biztonsagi szabalyzatdban meghatarozott
kovetelményeknek megfelel6en kell megvaldsitani, figyelembe véve az {Sz2} EN 319 411-1 szabvany 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

(282.) A Szolgdltatasok nyujtasdhoz hasznalt megbizhaté rendszereket 24 oranként legaldabb egyszer,
megbizhatd id6forrasokkal (NTP) szinkronizalni kell.
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7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(283.) Szolgdltato altal kiadott tandsitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4} EN 319 412-1, {Sz5}
EN 319-412-2, {Sz6} EN 319 412-3 szabvanyoknak.

7.1.1. Verziészam
(284.) A tanusitvanyok verzidszama: V3.

7.1.2. Tanusitvany kiterjesztések
A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz8} RFC 5280, {Sz4} EN 319 412-1, {Sz5}
EN 319-412-2, {Sz6} EN 319 412-3 szabvanyok el§irasait.

7.1.3. Algoritmus azonositék

(285.) Szolgdltatonak a szolgdltatasi szabdlyzatban meg kell adnia a tanusitvany alairdsahoz hasznalt
algoritmusok azonositéit.

7.1.4. Név formak
(286.) A név formak leirdsat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5. Név megszoritasok
(287.) Szolgdltatd a tanusitvanyokban név megszoritasokat (NameConstraints) nem tintet fel.

7.1.6. Hitelesitési end objektumazonosité
(288.) Szolgdltatd a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.

7.1.7. Szabalyzati megszoritasok kiterjesztés hasznalata

(289.) Szolgaltatd a tanusitvanyokban szabdlyzati megszoritdsokat (PolicyConstraints) nem tintet

fel.

7.1.8. Szabalyzat mingsit6k szintaktikaja és szemantikdja

(290.) A tanusitvanyban feltintetett szabdlyzat mingsiték (PolicyQualifiers) és megfelel§ szoveg
(UserNotice) jelzi a tanusitvany alkalmazhatdsagat.

7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés
feldolgozasa

(291.) A tanusitvany hitelesitési rendek (CertificatePolicies) kiterjesztése nincs kritikusként
megjeldlve.
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7.2. CRL profil

(292.) Szolgdltato altal kiadott visszavonasi listak megfelelnek az {Sz8} RFC 5280 m(iszaki szabvanynak.
7.2.1. Verziészam
(293.) A visszavonasi listak verzidszama: V2.

7.2.2. CRL és CRL bejegyzés kiterjesztések

(294.) A visszavonasi lista az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:
CRUNumber a visszavonasi lista szigortan ndévekvd sorszama
AuthorityKeyldentifier a kibocsatd CA kulcs azonositéja
(295.) A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a

kiterjesztések nem lehetnek , kritikus” jelzés(ek.

7.3. OCSP profil

(296.) Szolgdltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 mdiszaki szabvanynak.
73.1.7.3.1 Verziészam
(297.) Az OCSP valaszok verzidszama: V1.

7.3.2.7.3.2 OCSP kiterjesztések

(298.) Az OCSP valasz az alabbi kiterjesztéseket kell tartalmazza ,nem kritikus” megjeloléssel:

Nonce az OCSP kérésben megadott, visszajatszdsos tamadasok

megel&zésére szolgald véletlenszam (csak akkor, ha a kérés tartalmazta azt)

Authoritykeyldentifier 57 jd8pont, ameddig a Szolgéltatd a tanusitvany lejarata utan is biztositja a
visszavonasi statuszt

(299.) Az OCSP vdélasz fentieken tul mds szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek , kritikus” jelzés(ek.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(300.) Jelen hitelesitési rend el@irja az 6sszes, a nyilvanos korben kibocsatott, autentikacids és titkositd
tanusitvanyokkal kapcsolatos szolgdltatdas nyujtdsa sordn teljesiteni szikséges kovetelményt, melyet
kilonosen az alabbi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz2}

b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates {Sz3}
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8.1. Vizsgalatok gyakorisaga és korilményei

(301.) Szolgdltatonak megfelel6ségi vizsgdlatokat és értékeléseket kell elvégeznie, illetve elvégeztetnie
annak érdekében, hogy a Szolgaltatdsaival kapcsolatos folyamatai, személyzete, eszkdzei és kornyezete
mindenkor megfeleljen a vonatkozé jogszabalyi és szakmai kovetelményeknek.

8.2. Auditor azonositasa és képesitése

(302.) A kils6 rendszervizsgaloi auditokra Szolgaltatd olyan szakértdt vagy szakértdi szolgdltatasokat nyujtod
szervezetet kell megbizzon, aki flggetlen Szolgaltatétdl, illetve az ellenérzott rendszertdl, terllettdl, és
szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teruletekre vonatkozd
technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi modszertanok vonatkozasaban.

(303.) A Szolgdltatd tevékenységére és az informatikai biztonsagra vonatkozd belsé ellenérzéseket a
Szolgdltatod belss szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

8.3. Auditor fiiggetlensége

(304.) A kulsd vizsgdlatokat végz6 szervezet, illetve annak munkatarsai teljes mértékben flggetlenek
Szolgéltatotol.

8.4. Audit soran vizsgalt teriiletek

(305.) Az audit az alabbi tertleteket kell lefedje:

a) szabalyzatok és dokumentaciok;

b) iranyitasi és ellendrzési kovetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolddd kdvetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f)  fizikai és kdrnyezeti biztonsag;

g) folyamatos szolgdltatas biztositasa;

h) adatbiztonsdg és archivalas.

(306.) Az audit soran megvizsgaldsra kerl, hogy Szolgdltatoé és az altala nyujtott Szolgaltatasok megfelelnek-

a) a hatdlyos jogszabalyoknak és szabvanyoknak;

b) a szolgdltatdsi szabdlyzatnak, illetve a hitelesitési rendnek.

8.5. Hianyossagok esetén végrehajtandoé tevékenységek
(307.) Az Uzemszer( ellenBrzések, belsd és kilsé auditok, szakérti elemzések altal feltart hianyossagok,

hibas gyakorlatok kezelésére Szolgdltatd intézkedési tervet kell készitsen. A hidnyossagokat koteles késlekedés
nélkul orvosolni, az intézkedéseket dokumentalni és ellendrizni.
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8.6. Eredmény kommunikacidja

(308.) A belsé és kilsé auditot, szakért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informdciot a Szolgdltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a Szolgaltatd
bizalmas Uzleti informacidi, ezért azokat a tdrsasag titokvédelmi elSirdsai szerint kell kezelni. Szolgaltatd nem
koteles a konkrét hidnyossagot nyilvanossagra hozni.
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9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(309.) A Szolgaltatdsok dijaival kapcsolatos informdaciokat a szolgaltatasi szabdlyzat kell tartalmazza.

(310.) Szolgdltatd nem szamithat fel dijat a tanudsitvanyok visszavondsi allapotdra vonatkozd statusz
informaciok szolgaltatasaért, valamint a szolgaltatdi és a nyilvanos tanusitvanytarban kozzétett eléfizetdi
tanusitvanyoknak az eléréséért.

9.2. Anyagi felel6sség

(311.) Szolgdltatonak az anyagi felel8sség mértékérdl, illetve annak korlatairdl a szolgaltatasi szabalyzatban
rendelkeznie kell.

9.2.1. Biztositasi fedezet

(312.) Szolgaltatonak felel6sségbiztositassal kell rendelkeznie, mely egyardnt kiterjed a tanusitvanyokkal
kapcsolatos, szerzdésen kivil okozott karokra és szerz6désszegéssel okozott karokra, és amely fedezetet
biztosit az sszes karosultnak okozott karra.

9.2.2. Tovabbi kdovetelmények

(313.) Nincs kikotés.
9.2.3. FelelGsségbiztositas vagy garancia végfelhasznaldk szamara

(314.) Nincs kikotés.

9.3. Uzleti informéciék bizalmassaga

9.3.1. Bizalmasan kezelend6 informaciok kére

(315.) Szolgdltatonak a szolgdltatdsi szabalyzatban meg kell adnia a bizalmasan kezelendd informaciok korét.
9.3.2. Nem bizalmasnak tekintett informaciék kore

(316.) Nincs kikotés.
9.3.3. Bizalmas informacidk védelmének felel6ssége

(317.) Szolgdltatonak meg kell védenie a bizalmas informacidkat. A bizalmas informacidk védelmét a
személyzet megfeleld képzésével, tovdbba a munkavallalokkal, szerz6déses partnerekkel megkotott
szerz6désekkel kell érvényre juttatni.
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9.4. Személyes adatok védelme

9.4.1. Adatvédelmi terv

(318.) Szolgaltato rendelkezik mind tarsasagi szint( adatvédelmitervvel ({D4}), mind pedig a Szolgéltatasokra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok 6sszhangban vannak a nemzetkdzi és hazai vonatkoz6 jogszabalyokkal.

(319.) Szolgdltatd, mint adatkezelS, szerepel a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
Adatvédelmi Nyilvantartdsaban.

9.4.2. Bizalmasként kezelend6 személyes adatok

(320.) Szolgdltatd csak El6fizet6tdl és az Alanytdl kdzvetlentl, azok kifejezett irdsos hozzajaruldsdval gydijt
személyes adatot és csak olyan mértékben, ami a tandsitvany kidllitdsahoz, valamint az Alany
tdjékoztatasahoz, személyazonossdganak megallapitasahoz sziikséges. Szolgdltatd bizalmasként kezelendd
személyes adatnak tekinti:

a) El6fizets részérdl a Szolgéltatasi Szerz6désben érintett személyek (pl. cégjegyzésre jogosult vezet6,
vagy El6fizet6 Kapcsolattartdja) minden adatat;

b) az Alany azon adatait, melyek a tanusitvanyba nem kerilnek befoglalasra.
9.4.3. Bizalmasként nem kezelend6 személyes adatok

(321.) Szolgdltatd nem bizalmasként kezelendd személyes adatnak tekinti az Alanynak a tanusitvanyba
foglalt adatait, amennyiben az Alany tanusitvanya kozzétételéhez irdsban hozzajarult.

(322.) Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolédoé statusz informacié, minden tanusitvany
vonatkozdsaban. A stdtusz informadcidba beleértend6 a tanusitvany - esetleges - visszavonasanak oka és
id6pontja.

9.4.4. Személyes adatok védelmének felelGssége
(323.) Szolgdltato felel6s a személyes adatok védelméért.
9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

(324.) El6fizetének — és Uzleti tanusitvany esetén az Alanynak is - a regisztracios Grlap kitoltésével és
alairasaval hozza kell jarulnia a tanusitvany kidllitdsahoz szikséges adatok Szolgaltatd altal torténd
nyilvantartasba vételéhez, kezeléséhez és taroldsahoz, valamint a kibocsadtott tanusitvany nyilvanos
kozzétételéhez.

(325.) El6fizet6nek a Szolgdltatdsi Szerz8dés alairasaval hozza kell jarulnia a tanusitvany kiallitdsahoz és a
szerz6dés megkotéséhez sziikséges adatok Szolgéltato altal torténd nyilvantartasba vételéhez, kezeléséhez és
taroldsahoz.

9.4.6. Felfedés birosagi vagy polgari peres eljaras keretében

(326.) A Szolgdltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatdrozott jogszabalyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltarja a jogszabalyban
meghatarozott bizalmas informdacidkat. Szolgdltatd rogziti az adatdtadds tényét, de arrdl nem tdjékoztatja
érintett El6fizet6t és/vagy az Alanyt.
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(327.) Szolgdltatd a tanusitvany érvényességét érintd polgdri peres, illetve nem peres eljards soran - az

érintettség igazolasa esetén - az ellenérdek(i peres félnek vagy képviselSjének, valamint a megkeresé
birésdgnak feltarhatja a jogszabdlyban meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az
adatatadas tényét, és arrdl tdjékoztatja érintett ElSfizetst és/vagy az Alanyt.

(328.) Alneves tanuUsitvany esetén Szolgaltatd a tanusitvany alany valddi személyazonossagara vonatkozd
adatot is — mint jogszabalyban meghatarozott bizalmas informéciét — feltarja a fentiek szerint. Alneves
tanusitvany esetén Szolgaltatd a tanusitvany alany valddi személyazonossagdra vonatkozo adatot harmadik
félnek — ide nem értve az elsé két bekezdésben leirt esetet — csak az El6fizetd és az Alany beleegyezésével
adhatja at.

9.4.7. Egyéb, felfedést eredményezd koriilmények

(329.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatdsok nyujtdsdanak megsziintetése esetén
El6fizet6k és az Alanyok adatait atadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(330.) A Szolgdltato altal Ugyfelei részére kibocsatott tanusitvanyok és az ahhoz tartozé kulcspar tulajdonosa
az El&fizets, teljes jogl hasznaldja pedig az Alany, aki/amely szamdéra a tanusitvany kibocsatédsra kerdlt,
tekintet nélkal arra a fizikai kbzegre, amely tarolja és védi a kulcsokat. Szolgaltatd a szabalyzataiban és
feltételeiben ismertetett esetekben és mddon a tanusitvanyt kdzzé teheti, sokszorosithatja, felfliggesztheti,
visszavonhatja és egyéb mddon is kezelheti. A végfelhaszndldi tanusitvanyokban szerepld megkilonboztetd
név és egyéb azonositék hasznalatara El&fizets és/vagy az Alany jogosult.

(331.) A Szolgaltatd tulajdondt képezik a szolgdltatoi tanusitvanyok, visszavondsi informaciok, a
végfelhasznaldi tandsitvanyokban szerepld, Szolgaltato altal létrehozott azonositok.

(332.) Szolgdltatd kizardlagos tulajdondt képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatasok internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznéldsa csak és
kizarolag a Szolgaltatdsok haszndlatdval Osszefliggésben engedélyezett, minden egyéb kereskedelmi vagy
egyéb célu felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgaltato felelGssége és helytallasa

(333.) Szolgdltato felel a jelen hitelesitési rendben és a vonatkozé szolgéltatasi szabdlyzatban, valamint az
El6fizet6vel megkotott Szolgaltatdsi Szerz6désben megfogalmazott valamennyi kotelezettsége maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtdsahoz kapcsolddo egyes feladatokat egyéb alvallalkozdk
végzik.

9.6.2. A regisztracids szervezet felelGssége és helytallasa

(334.) A regisztracids tevékenységeket Szolgaltatd sajat szervezetén belil Gzemeltetett Ugyfélkapcsolati
Iroddja és Regisztracids Irodaja kell végezze. Az Ugyfélkapcsolati Iroda és a Regisztracios Iroda betartja a ra
vonatkozd, jogszabalyokban, illetve a Szolgéltatd szabalyzataiban foglalt elGirasokat.

(335.) Szolgdltato felel6ssége a tanusitvany kiadasa soran:

a) szerz6déskotést megel6z4 tdjékoztatas;

b) a tanusitvany alanyanak azonositasa (a természetes személy alany személyazonossaganak és/vagy a
szervezeti azonossaganak ellenérzése);
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(336.)

(337.)

meg.

(338)

El6fizet6 Kapcsolattartéja személyének azonositasa és eljardsi jogosultsdganak
megallapitasa;
a tanusitvany egyéb mezGibe és kiterjesztéseibe keril6 adatok ellenérzése;

a regisztraciohoz és a tanusitvany kiallitdsahoz szlikséges adatok rogzitése az erre szolgald informatikai
rendszerben;

a rogzitett kérelemben foglalt adatokkal a megfelel6 tanusitvény elGallitasa;
az opcionalisan megrendelt kulcstarolod eszkoz (chipkartya, USB token) megfelel§ megszemélyesitése;

a titkositd tanusitvanyhoz kapcsolddd, opcionalisan megrendelt kulcsletét szolgaltatds esetén a
megdrzott magankulcsok biztonsagos térolasaért, tovabba azért, hogy a tarolt magankulcs csak az arra
jogosult, megfelel6 személynek keriljon kiadasra;

a magankulcshoz tartozé aktivizald adatok biztonsagos el&allitasa, taroldsa, és dtaddsa az arra jogosult
személynek.

9.6.3. El6fizetd felelGssége és helytallasa

9.6.3.1. El6fizetd jogai

El6fizet§ jogosult:

a Szolgaltatdsokat igénybe venni a szolgaltatasi szabalyzatban, a Szolgaltatasi Szerz6désben és a {D1}
Altalanos SzerzSdési Feltételekben leirtak szerint;

Kapcsolattartd személyt kijelIni;
az altala meghatarozott Alanyok szamdra tanusitvanyt igényelni;
a tanusitvanyok felfliiggesztését és visszavondsat kérni;

a felfliggesztett tanusitvany Ujra-érvényesitését kérni.
9.6.3.2. El6fizets felelGssége

Az El6fizets felel§sségét a Szolgéltatasi Szerz8dés és a {D1} Altaldnos Szerz6dési Feltételek hatarozzak

9.6.3.3. El6fizetd kotelezettségei

El6fizets kotelessége a Szolgaltato szabalyzatainak és szerzddéses feltételeinek megfelelGen eljarni a

Szolgdltatasok haszndlata soran, beleértve a tanusitvanyok igénylését és felhaszndldsat. Az El6fizetd

kotelezettségeit a szolgéltatasi szabalyzat, a Szolgaltatasi Szerz&dés és a {D1} Altaldnos Szerzédési Feltételek

tartalmazzak.

(339.)

9.6.3.4. Az Alany jogai

Az Alany jogosult:

a szamara kiadott tanusitvanyt és a kapcsolddé magénkulcsot az 1.4.1 fejezetben leirt célokra és jelen
szabalyzatban leirt médon hasznalni;

a tanusitvany felfliggesztését vagy visszavonasat kérni;

a felfliggesztett tanusitvany Ujra-érvényesitését kérni;

a tanusitvanyhoz kapcsolédd egyéb szolgaltatdasokat hasznalni a szolgdltatadsi szabalyzatban leirt
maodon.

50/ 54



P Y
20N
0

NISZ

(340.)

(341

9.6.3.5. Az Alany felelGssége

Az Alany felel6s:

a regisztracid soran megadott adatainak valddisagdért, pontossagdért és érvényességéért;
a tanusitvanyba foglalt adatok ellenérzéséért;

az adataiban bekdvetkezett valtozas haladéktalan bejelentéséért;

a kulcstarolo eszkoze (chipkartya, USB token) biztonsagos kezeléséért;

a magankulcs és az aktivizald adat biztonsagos kezeléséért;

a tanusitvany és a magdnkulcs szabalyzatoknak megfelel§ felhasznaldsaért;

a Szolgdltato haladéktalan értesitéséért és teljes kord tajékoztatasaért vitas Ugyek esetén;

altaldban, a jelen szabdlyzatban el8irt kotelezettségei betartdsaért.
9.6.3.6. Az Alany kotelezettségei

Az Alany koteles:

a Szolgdltatasok hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;

a Szolgaltatd dltal kért, a Szolgdltatdsok igénybe vételéhez szilkséges adatokat hidnytalanul és a
valésdgnak megfelel6en megadni;

a Szolgdltatdsokat kizarolag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfelelGen hasznalni;

adat valtozas (kilonosen a tanusitvanyba foglalt valamely adat) esetén haladéktalanul irasban
értesiteni errdl Szolgaltatdt, a tanusitvany felfliggesztését vagy visszavonasat kezdeményezni és
beszlintetni a tanusitvany hasznalatat;

biztositani, hogy a Szolgaltatas igénybe vételéhez szlikséges adatokhoz és eszkozokhoz (kulonbsen a
kulcstarolo eszkdzhoz (chipkartya, USB token) és az aktivizalé adatokhoz) illetéktelen személy ne
férhessen hozzg;

haladéktalanul kezdeményezni a tanusitvany felflggesztését vagy visszavonasat, amennyiben a
tanusitvanyhoz kapcsoldodd magankulcs, a kulcstarold eszkdz vagy az aktivizald adat illetéktelen
kezekbe kerllt vagy megsemmisilt, megrongalddott, elveszett, valamint haladéktalanul megszintetni
a tanusitvany és magdankulcs hasznalatat;

kulcs kompromittalddds vagy jogellenes hasznalat gyanuja esetén a Szolgaltaté megkereséseire a
Szolgaltatd altal megadott id6tartamon belll reagalni;

tudomadsul venni, hogy El6fizetd jogosult a tanUsitvany visszavondsat vagy felfliggesztését kérni;
tudomasul venni, hogy Szolgaltaté a tanusitvanyt a jelen szabalyzatban leirt médon és ellenérzési
|épések elvégzése utan bocsatja ki;

tudomasul venni, hogy Szolgaltaté a 4.9.1 fejezetben ismertetett korilmények esetén jogosult a
tanusitvanyt visszavonni;

a magankulcs és a kapcsolddd tanusitvany hasznalatat haladéktalanul és végérvényesen beszintetni,
amennyiben tudomdsara jut, hogy a Szolgaltatd valamely, a tanusitvany kibocsatdsaban érintett
hitelesit6 kézpontja kompromittalédott;

haladéktalanul, irasban értesiteni Szolgdltatdt, ha a tanusitvannyal kapcsolatban jogvita indul.
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9.6.4. Erintett felek felelGssége és helytallasa

(342.) Az Erintett Felek a sajat beldtasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas madjardl. A tanUsitvany érvényességének elbirdldsa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

a) aszolgaltatasi szabalyzatban foglalt kovetelmények és elSirdsok betartasa;
b) megbizhatd informatikai kornyezet és alkalmazasok haszndlata;

c) a tanusitvany felhasznaldsdra vonatkozd valamennyi korldtozds figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;

d) atdle elvarhatd magatartds tanusitdsa a tanusitvany ellenérzésekor.
9.6.5.9.6.5 Egyéb felek felelGssége és helytallasa
(343.) Nincs kikotés.
9.7. Helytallas érvénytelenségi kore
(344.) A helytallds érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatdrozni.
9.8. Feleldsség korlatozasa

(345.) Szolgdltatd korldtozhatja a kartéritési felel§sségét Osszességében az 6sszes tanusitvannyal és
kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg tekintetében.

9.9. Kartéritések

(346.) A kartéritésekrél a szolgaltatasi szabalyzatban kell rendelkezni.
9.10. Hatalyossag és megsziinés

9.10.1. Hatalyossag

9.10.1.1. Idébeli hataly

(347.) A hitelesitési rend egy adott verzidjanak id6beli hatdlya a cimlapon feltlintetett hatalybalépés
datumaval kezdddik és hatarozatlan idére szol. Az idSbeli hatdly megsziinik a hitelesitési rend Ujabb
verziojanak hatdlyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2. Targyi hataly
(348.) A hitelesitési rend targyi hatalya kiterjed a Szolgaltatdsok nyujtasara és igénybe vételére.
9.10.1.3. Személyi hatdly

(349.) A hitelesitési rend személyi hatdlya kiterjed Szolgaltatdnak a Szolgaltatasok nyujtdsaban kozrem(ikodé
munkatarsaira, tovabba az Eléfizet§ kapcsolattartdjaként kijelolt személyekre, az Alanyokra, és Eléfizetd
szervezetén belll az tanusitvanyok felhasznalasaért felel§s személyekre.
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9.10.1.4. Megsziinés

(350.) A hitelesitési rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendé

megszlntnek.
9.10.2. Megsziinés utan is hatalyban maradoé rendelkezések

(351.) A megsz(inés utan is hatdlyban maradd rendelkezéseket a szolgaltatdsi szabdlyzatban meg kell

hatarozni.
9.11. Egyéni hirdetmények és kommunikacio a részvevikkel

(352.) A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kozotti kommunikacio joghatdst

kivalté médjairdl.
9.12. Mddositasok

9.12.1. Mddositas eljarasa

(353.) A hitelesitési rend mddositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
hitelesitési rend médosulasat a verzidszam megfeleld valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(354.) A Szolgaltatdsok jelent8s vagy lényeges véltozdsa esetén Szolgaltaténak internetes honlapjan
kdzleményt kell kdzzé tennie, a hatdlyba Iépést megel&z8en kell6 id6ben ahhoz, hogy az érintett felek a
véltozasokra felkészilhessenek.

9.12.3. 9.12.3 OID megvaltozasat el6idéz6 korilmények
(355.) A hitelesitési rend Uj verzidjaval az OID nem valtozik.
9.13. Vitas kérdések rendezése
(356.) A vitas kérdések rendezésérdl a szolgaltatasi szabalyzatban kell rendelkezni.

9.14. Iranyado jog

(357.) Szolgdltatd szerzGdéseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(358.) Szolgdltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en koteles végezni.

9.16. Vegyes rendelkezések

(359.) Nincs kikotés.
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9.16.1. Teljességi zaradék
(360.) Nincs kikotés.
9.16.2. Atruhazas
(361.) Nincs kikotés.
9.16.3. Részleges érvénytelenség
(362.) A jelen hitelesitési rend egyes rendelkezéseinek tetszéleges okbdl torténé érvénytelenné valasa

esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.
9.16.4. Igényérvényesités

(363.) Szolgdltatd kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él
kartéritési igényével, az nem jelenti azt, hogy a jov6ben hasonld esetben a hitelesitési rend mas

/////

9.16.5. Force Majeure (Vis maior)
(364.) A szolgaltatasi szabalyzat tartalmazza.
9.17. Egyéb rendelkezések

(365.) A Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznaloi termékeket hozzaférhetévé

kell tenni a fogyatékossaggal é18 személyek szamdra, amennyiben az lehetséges.
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