NISZ

Bizalmi Szolgaltatasi Szabalyzat
nem mindsitett
elektronikus alairas és elektronikus bélyegzés

céla tanusitvanyokhoz

(BSZ-NMT)
Verzidszam: v.1.11
OID: 0.2.216.1.200.1100.100.42.3.2.21
Hatdlyba |épés datuma: 2026.10.15.
Dokumentum besoroldsa: NYILVANOS

Jévahagyd ‘ Adorjan Istvan

Digitalisan alairta: Adorjan Istvan

AdOrJan |Stvan Datum: 2026.09.10 20:57:41

+02'00'




P Y
20N
...
NISZ

Valtozaskovetés

verzié datum a véltozas leirasa készitette ellenérizte jévahagyta
1.0 2016.12.01. hatdsagnak benyujtott véltozat Polysys Kft. K&vari Ferenc Ferencz Attila
nyilvantartasba vételhez
1.1 2017.04.14. Hatdsagi észrevételek és a Polysys Kft. dr. Kovacs Ferenc Ferencz Attila
megfeleldségértékeld K&vari Ferenc
szervezet észrevételei alapjan
maodositott valtozat
1.2 2019.08.15 EN szabvanyok valtozasainak Polysys Kft. K&vari Ferenc Ferencz Attila
kovetése, visszavonas Jolathy Danie
pontositdsa, egyéb
madositasok. Szolgaltato
Ugyfélkapcsolati Iroddja
cimének valtozasa
13 2021.03.04 Uj PKI UKI tanusitvany &tadd Kévari Ferenc dr. Kovacs Ferenc Adorjan Istvan
helyszin
1.4 2023.01.13 e Ujalgoritmuskészletek K&vari-Szabd Nagy Benjamin Adorjan Istvan
bevezetésével kapcsolatos Zoltan
mddositasok
e kiegészitések a tranzakcids
limittel kapcsolatban
e azonositdsi-sz valamint
allapotvaltozasi
folyamatokkal kapcsolatos
kisebb pontositasok
1.5 2024.01.02 o Székhelyvéltozas K&vari-Szabo Nagy Benjamin Adorjan Istvan
dtvezetése Zoltan
1.6 2024.01.15 e A 2048 bit hosszusagu RSA Kévari-Szabd Melo Sandor Adorjan Istvan
kulcsok kivezetése és Zoltan Nagy Benjamin
kapcsolddd CA lejérata
1.7 2024.09.01 o éves altaldnos Nagy Benjamin Kévéri-Szabd Adorjan Istvan
feltlvizsgalat elvégzése Zoltan
e jogszabdlyi kornyezet okan
torténé modositasok (E-
tigyintézési tv., DAP tv.)
e OID kiosztas valtozas okan
torténé maodositas
1.8 2025.12.05. e 4 ¢ves tanusitvanyokra Buczynskiné dr. Adorjan Istvan
térténd attérés Szabd Zsuzsanna Kévari-Szabd
e Zltaldnos fellilvizsgalat Zoltan
1.9 2026.05.04. o felfliggesztés  idStartam | Buczynskiné dr. Nagy Benjamin Adorjan Istvan
valtozas Szabd Zsuzsanna Kévari-Szabd
e akadalymentes sablon Zoltan
hasznalata
1.10 2026.06.19. e kapcsolati adatok Buczynskiné dr. K&vari-Szabo Adorjan Istvan
maodositasa Szabd Zsuzsanna | Zoltan
e RSA kulcsok kivezetése
1.11 2026.10.15. Szolgaltatoi anyagi Nagy Benjamin K&vari-Szabo Adorjan Istvan
felel8sségvallalas Zoltan
egységesitése, tranzakcids Buczynskiné dr
limit szerinti bontds Szabd Zsuzsanna
megszlintetése, egyéb
pontositasok

2/75




P Y

.04

...

NISZ

Tartalomjegyzék

1. BEVEZETES ...t 11
ToLo ATEEKINTES coooeoieeeieeee et e 11
1.2. DoKUMENTUM NEVE €S @ZONOSITASE . ..veviieniieieiieeee ettt 11
1.2.1. HItEIESEEST FENTUEK ittt ettt ettt ettt sb et steebeeneeeaeeees 12
1.3. PRI KOZOSSEE ...ttt ettt ettt ettt ettt et 12
1.3.1. HITEIESIEE SZEIVEZET ...ttt 12
1.3.2. REGISZETACIOS SZEMVEZET ..oiuiiiiiieii ittt ettt ettt ettt sb ettt be et e eteebeeneeeneesees 13
1.3.3. El6fizet6k és Alanyok, Alairdk és Bélyegzs LEtrehozoK .........ccoovvevioeeeiiiiiceeeeeeeeeeeeeee 13
1.34. ETINEELE FRIBK ..o v 14
1.3.5. EGYED FRIEK .ottt ettt 14
1.4. A tanusitvany alkalmaznatOSaZa . ....c..oove i 14
1.4.1. TESZE TANUSTEVANYOK. ... et 15
1.4.2. Engedélyezett tanUsitvany hasznalat. ..o 15
1.4.3. Tiltott tanUsitvany NaSZNAIAt ......c.oooe e 15
1.5. Szabalyzat adMINISZEIACIO ......ove oo 15
1.5.1. Szabdlyzatot Karbantart® SZEMVEZET .......cuiiiiiic e 15
1.5.2. [T o Tt o] | USRS 16
1.5.3. Szabalyzat alkalmassagdanak meghatarozasa.........cccoveiiioe e 16
1.5.4. Szabdlyzat jOvahagydsanak €lJArasa ..o s 16
1.6. Fogalmak, roviditések €s NiVatKOZASOK..........ccviiiii e 17
1.6.1. FOZAIMAK. ..ot 17
1.6.2. ROVIAIEESEK .ttt ettt ettt ettt eb e st et b e st et beenseeae e 17
1.6.3. HIVAEKOZASOK ...ttt ettt 17
2. KOZZETETEL ES TANUSITVANYTAR ..ottt 19
2.1. TANUSTEVANYLAT 1.ttt ettt ettt e ettt e et e et ete st e ete et eeaeeere e 19
2.2 A sz0lgaltatdi iNfOrmMACio KOZZETELEIE .. ....cvi i 20
2.3. A KOZZATELEl BYAKOIISAZA ...vviiiie ettt 20
2.4. HOZZATEIES-EIIENGIZESEK ...ttt 20
3. AZONOSITAS ES HITELESITES....oouuvieurieueiseeseesiseeese st 21
3.1. B NEVEZESEK ..t bbb bbbttt ane 21
3.1.1. NV TIDUSOK ...ttt ettt ettt ettt ettt e et eae et e et e et et et e et ete e eae e 21
3.1.2. NEVEK JEIENTESE ..ottt ettt ettt ettt 21
3.1.3. ElSfizetSk névtelensége és alNév hasznalata.......co.ooviiiiiiiic e 23
3.1.4. Kulonféle név formdak megjelenitési szabalyai.........c.cooooviiiioiiiic e 23
3.1.5. A NEVEK EEYEAISEZE ... 23

3/75



P Y
20N

...
NISZ

3.1.6. Markanevek elismerése, hitelesitése €S SZEMEPE ...cviviiiiiiie et 24
3.2. KEZAETT @ZONOSITAS ...ttt ettt 24
3.2.1. A MAgANKUICS DIFTOKIASA 1..viviiiiciiii ettt et 24
3.2.2. A szervezeti azon0SSAZ NItEIESEESE ....iiiiii i 25
3.2.3. A s7eMElYazON0SSAE NITEIESITESE. . ..o i 25
3.2.4. El6fizetE nem ellenGrzott @datai..oouec i ieeieei e 25
3.2.5. JOBOSUISAZ EIENGIZESE ..ottt ettt ettt ettt ettt sae e ee e 25
3.2.6. EgyUttmUKOAEST KItEIIUMOK ..o 26
3.3. AzoNO0sitas és hitelesites KUICSCSEre ESETEN . ..ottt 26
33.1 Azonositas és hitelesités érvényes tanusitvany @SETEN ... ..o 26
3.3.2. Azonositas és hitelesités érvénytelen tanUsitvany eSetén ..........ccoovovioeieceieeeeee e 26
3.4. Azonositas és hitelesités visszavonasi vagy felfliggesztési kérelem esetén .......ccooveveiviiiiiiiiiienenen, 26
4. A TANUSITVANYOK ELETCIKLUSA ...ttt 28
4.1. TANUSIEVANYIZENYIES ..o ettt 28
4.1.1. Ki nydjthat be tanUsitvanyiZENYIEST .....coiiiiiiiii e 28
4.1.2. Igénylési folyamat €5 fRIEIESSEZEK ..ottt 28
4.2. TanuUsitvanyigénylés feldOIGOZASA ......ccviee e 29
4.2.1. Azonositasi és hitelestési MUVEIETEK..........coi i 29
42.2. Tanusitvanyigénylés elfogaddsa vagy ViSSZautasitadsa .. ...c.ccveiiiiiiiiiiiaieieeeeeeee e 29
4.2.3. Tanusitvanyigénylés feldolgozds idBtartama...........ooeooueiiioe e 30
4.3, TaANUSIEVANY KIDOCSATAS .....e et 30
4.3.1. Tanusitvanykibocsatds sordn a Szolgaltato altal végzett mlveletek ... 30
4.3.2. El6fizets értesitése a tanusitvany KiboCSAtASrol ... ....cooviiiiieiee e 30
4.4, TaNUSIVANY-CIf OGAUAS ..o e 31
4.4.1. Tanusitvany El6fizetd altali elfogadasa .....c.cviiiiiiiiiie 31
4.4.2. TaANUSIEVANY KOZZETETEIE ..viiieiiie ettt 31
4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol. ..o, 32
4.5, A kulcspar és a tanusitvany hasznalata ........coeoviiiiiiiec e 32
45.1. Az El6fizetd magdnkulcs- és tanUsitvany haszndlata.........occoevviiiiiiiiicie e 32
4.5.2. Az Erintett felek nyilvanos kulcs- és tanUsitvany hasznalata ........ccovvoeceeeeeceeeeeeeeeeeee e, 32
4.6. TaNUSIEVANYOK MEGUIITAS ...vicviiiiiie et ettt eae et eae e 32
4.6.1. Tanusitvany megujitds KOrUIMENYEI .....coiiiiiicieece et 33
4.6.2. Ki kérelmezhet tanUsitvany MegUjitast.......c.ooiiiiiiiie e 33
4.6.3. Tanusitvany megujitasi kérelmek feldolgozasa ........c.cceeviiiiiiiiic e, 33
4.6.4. Az El6fizet6 értesitése a megujitott tanUsitvany kibocsatdsardl ..., 33
4.6.5. Tanusitvany El6fizetd altali elfogadasa ...c.couviciiicic e 33
4.6.6. MegUjitott tanUsitvany KOZZELETEIE ......cooviieiiciceee e 33



P Y
20N
0

NISZ

4.6.7.
4.7.
4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.
4.7.6.
4.7.7.
4.8.
4.8.1.
4.8.2.
4.8.3.
4.8.4.
4.8.5.
4.8.6.
4.8.7.
4.9.
49.1.
4.9.2.
4.9.3.
49.4.
4.9.5.
4.9.6.
4.9.7.
4.9.8.
4.9.9.

4.9.10.
4.9.11.
4.9.12.
4.9.13.
4.9.14.
4.9.15.
4.9.16.

4.10.

4.10.1.
4.10.2.

Tovabbi felek értesitése tanusitvany MeguUjitasrol........ccoviiiiiiiiiicicece e 33
(U1 ot ok o TSRS 33
KUICSCSEIE KOTUIMEBNYEI ..ottt ettt ettt ete et s eae e 33
Ki KErelmMezet KUICSCSEIEE .. .oviiiiiiieeee ettt ettt eae s 33
Kulcscsere kérelmek feldoIZOZASa ... .c.viivi oo 33
El6fizet§ értesitése az Uj tanusitvany KiboCSAtASArol........ccoovviiiiiiiiiecce e 34
Uj tanusitvany EISfizetd altali @fogaddsa ........oovvievieeeeeeeeeeeeee e 34
Uj taNUSHEVANY KOZZELETIE ...ttt 34
Tovabbi felek értesitése az Uj tanusitvany kibocsatasarol ..o, 34
TANUSEVANY-MOUOSITAS ..ottt t ettt ettt ettt bt e bttt ebeateateabeebeaneeteaneaneaneas 34
Tanusitvany-modositas KOrUIMENYEI ........c.iii e 34
Ki kérelmezhet tanUsitvany-mMOdOSITAST ....oiiiiiiiiiiii i 34
Tanusitvany-madositasi kérelmek feldolg0zasa ......cuoiiiiiiiiiiiiiicc e 34
El6fizets értesitése az Uj tanusitvany KiboCsatasarol.........c.ooovoviiiiiieice e 34
Modositott tanusitvany El6fizet6 altali elfogadasa .......ccoviiriiiiiiiiiiiicc e 34
MOdositott tanUsitvany KOZZELELTEIE .......ociiiiiiiiici e 34
Tovabbi felek értesitése a mddositott tanusitvany kibocsatasardl ..........ccoooeevveviieiiiieiicee, 34
Tanusitvany visszavonasa €s felfligEeSztESe ......c.ooi i 35
ViSSZAVONAS KOTUIMENYEI ...ttt ettt ettt ettt e teeneeneeneeneaneane e 35
Ki kezdemeényezheti @ VISSZAVONAST.......c..cviii i 35
Visszavonasi kérelemre vonatkozo lJAras. ........cooooe oo 36
Kivardsi id6 visszavonasi KErelem @SETEN........cciiiiiiiie ettt 36
Visszavonasi kérelem feldolgozasanak idGheliSEge..........oooviviiiioeiiee e 37
Visszavonas ellendrzésének ajanlasa az Erintett felek SZAMEra .....coooveveeeioeeeeeeeeeecee e 37
CRL KIDOCSAtAST BYAKOTISAG .. vttt ettt ettt ettt n e neeneeneeneans 37
CRL el6allitasa és kozzététele kdzott leghosszabb idG.......coviiiiiiiiiic e 37
OCSP 5z0IgAItatas DIiZtOSIEASA. . ..ccuiiiiiii ittt 37
OCSP alapu visszavonads ellendrzés kOVetelMENYei.......c.covovieiiiiiiice e 37
Visszavonasi allapot KOzIés Mas fOrmMaAi c....cuiiiiiiiiicce e 38
Kilonleges kdvetelmények a kulcs kompromittdldddsa esetére .......covivviiiiiiiiiciiicieice e 38
FelfUggesztes KOTUIMEBNYEI ....ocviiiiieeeeee ettt 38
Ki kérelmezhet felflgEESZIEST . ... 38
Felfliggesztésre VONAtKozZO ElJAras ......cooi i 38
A felfiggesztés megengedett idGTartama .......c.oovicviiiiiiicee e 39
Visszavonasi allapot SZOIGAITATASOK ....c.eiiiiiiii e 39
MUKOAEST JEHEIMZEOK .ottt 39
Szolgdltatds rendelkezeésre AllASa ........covovui i 40



P Y

.04

...

NISZ
4.10.3. OPCIONANIS FUNKCIOK ..ttt ettt ettt sae e eteesbe s 40
A11. AZ EIGFIZEIES VEEE ..o e 40
4.12. KUICSIETEL 85 VISSZAAIITAS ..oviieiie ettt ettt et eteesbe e e ebeesbeenaeas 40
4.12.1. Kulcsletét és visszadllitds SZabalYai ....c.ccviiiiiiiiiiec e 40
4.12.2. Rejtjelez6 kulcs tarolasanak és visszaallitdsanak rendje és szabalyai.........cccocooevioiieiiiicccece 40
5. FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK ..o 41
5.1. FIZIKQT OVINTEZKEAESEK ..ovviiiiii ettt ettt et sb e e bt sbe st esbeesbeeneens 41
5.1.1. Telephely elhelyezése és szerkezeti fRlEPItESE ......oovv i, 41
5.1.2. FIZIKQT NOZZATEIES ..ottt ettt ettt ettt ettt 41
5.1.3. Aramelldtds €5 18gKONAICIONAIAS ........ovoovuiveeeeeeeeeeee e 42
5.1.4. Bedzas €s elarasztds VeSzelYEZtETOISEE . ...cou i 42
5.1.5. TUZMEGEIBZES €5 tUZVEARIEM ..ottt aneas 42
5.1.6. AdathordozOK tAr0IASA. .. ..c.i i 42
5.1.7. Selejt kezelése €5 MEGSEMMISIEESE ....c..ici ittt 42
5.1.8. Fizikailag elktlonitetten 6rzott mentési PEIAANYOK ......cocviiiiiiiiiiiie 43
5.2. ElJArASDElT @IGITASOK ..ottt ettt ettt ettt ettt 43
5.2.1. BizalmMi MUNKGKOIOK ..ottt 43
5.2.2. Az egyes feladatokhoz sziikséges személyzeti 16tSzamok........cc.ooviiiiiiiiiececeeeeeee 44
5.2.3. Bizalmi munkakdrdkben elvart azonositas és hitelesités. ... 44
5.2.4. Egymast Kizard MuUNKAKOIrOK........c..cviieiee e 44
5.3. Személyzetre voNatkozod EIGITASOK ..........ooi i 44
5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozd kdvetelmények .......c..coevvnene. 45
5.3.2. Biztonsdgi hattér ellenGrzés @lJArdsai.......ccoie i i 45
5.3.3. KEPZEST KOVETEIMENYEK ... .o e 46
5.3.4. Tovabbképzési gyakorisagok és KOVetelmENYEK ..o 46
5.3.5. Munkabeosztas korforgdsanak gyakorisaga és sorrendje .....cococveiiiiiiiicic e 46
5.3.6. Felhatalmazas nélkili tevékenységek blintetd kdvetkezmeényei........ccoceeviiiiciiiiiiiiiiieccc e, 46
5.3.7. Szerz6déses munkavallaldkra vonatkozd kovetelmeények ..........ccooviviiiiiiiiiiieccceece e 46
5.3.8. A személyzet szamadra biztositott doKUmMEeNTACIOK .......ccveoviiiiiiiiiic e 47
5.4, A biztonsdgi NaPlAzas fOlYamMatai.......ccoui i 47
5.4.1. NaplOZott €SEMENY TIPUSOK c..oviiiiieiicee ettt 47
5.4.2. Naplédllomany feldolgozdsdnak gyakoriSAZa ......covviiuiiiiiiiiii e 47
5.4.3. Naplédllomany meglrzési idGtartama.......cceiciiiiie i 48
5.4.4. NapPIOAOMANY VEAEIME ...ttt 48
5.4.5. Naplodllomany mentési folyamatal ......oouiiiii e 48
5.4.6. NAPIOZAS GYUJTESI FENUSZEIE ..ttt 48
5.4.7. Rendellenes eseményeket kivaltd alanyok értesitése.......cc.oovviiieiiiiiiiiii e 48

6/75



P Y
20N

...
NISZ

5.4.8. SEDEZNELESEG ErtEKEIESEK ..ovviiiiiieie et 48
5.5. AAtOK @rCIIVAIASA ... 49
5.5.1. A tArolt AdatOK TIPUSAI. . veeiiieiiiie ettt ettt ettt 49
5.5.2. Archivum megErzesi IdGTartama .. .....eiieei ettt ettt ettt sae s 49
5.5.3. ArChIVUM VEARIME ...ttt 49
5.5.4. ArChiVUM MENTEST E1JAIASAI viivviitiiitiiie ettt ettt ettt ste e ensenae s 49
5.5.5. Az adatok id6bélyegzésére vonatkozd kOvetelmeEnyek ........cccccviviiiiiiiiiiicecee e 49
5.5.6. Archivum @Y UJtESI FENASZEIE . ..eviieeeee e e e 50
5.5.7. Archivum hozzaférés és ellen8rzés eljArasai .....ovoiiiiiiiiiicec e 50
5.6. KUIES GEAIIAS ..ttt bbbttt 50
5.7. Helyreallitas rendkivili Gzemi helyzetek @SEtEN .......cc.ovi i 50
5.7.1. Rendkivili események és kompromittalddas kezelésének eljardsai.......cccoeoveviiiiiiiiiiininiinnas 51
5.7.2. Sérilt szamitasi eréforrasok, szoftverek és/vagy adatok........cccovoeiiiiiiiiiiiiie 51
5.7.3. Szolgdltatd magéankulcsanak kompromittalddasa esetén kdvetendd eljaras .........ccoovevveeeeeeenn, 51
5.7.4. Uzletmenet folytonossag helyredllds katasztrofat KOvetSen.........ocooovoveviieieeeeeeeeeeee, 52
5.8. A szolgaltatdsi tevekenyseg MegSZUNTETESE .. . ittt 52
6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK .......veoeoerenriraresaneesseessessssessssessssssssse s ssss st sssssessssnssssesnens 53
6.1. KUICSPAr @IBAIITEAS €S tRIEPITES ... e 53
6.1.1. KUICSIDAT @IGAITITAS ...ttt ettt ettt ettt ettt ne bt eneareebeeneaneaneas 53
6.1.2. Magankulcs eljuttatdsa a tulajdonoSNOZ..........cooviiiiiecee e 53
6.1.3. Nyilvanos kulcs eljuttatdsa a tanusitvany kibocsatdhoz .......c..cooveviiiiiiieee e 53
6.1.4. A szolgaltatdi nyilvanos KUlCS KOZZETELEIE .......ciiiiiiici e 54
6.1.5. KUICS MBIEEEK ..ttt ettt ettt n e eee e 54
6.1.6. A nyilvanos kulcs paraméterek elGallitasa és megfelelGségének ellendrzése .........cccoeveeveneennnn. 54
6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfelel&en) .......ccccocvevveviiiiciiennne. 55
6.2. Magdnkulcs védelme és kriptografiai modul mUszaki szabdlyozadsok..........c..ccocovvviiiiiiiiiiiiiiiec 55
6.2.1. Kriptografiai modul szabvanyok és mUiszaki szabdlyozasok...........cccccoviiiiiiiiiiiiiiiccecc e 55
6.2.2. Tobb szereplds ("N-DEI M") @HENGIZES ......c..ooviieeeeeee e, 55
6.2.3. MABANKUICS TETET ...ttt ettt ettt e e ete e e te et et e e eaeeeaaeas 55
6.2.4. MagANKUICS VISSZAAITASA .. .cvi ittt 55
6.2.5. MAEANKUICS MENTESE ...t ettt ettt ettt 56
6.2.6. Magdnkulcs bejuttatdsa a kriptografiai modulba.........ccooviiiiii 56
6.2.7. Magankulcs kriptografiai modulban torténd tarolasanak modja ... 56
6.2.8. Magankulcs aktivalasanak MOja......ccoooiiiiiiie e 56
6.2.9. Magankulcs aktiv dllapotanak megszintetési MOdja.......oovevviiiiiiii e 56
6.2.10. Magdankulcs megsemmisitESENek MOA]a ...coueiiiiiiii e 57
6.2.11. Kriptografiai MOdUl rtEKEIESE ......c..i i 57



P Y
20N

...

NISZ
6.3. Kulcspar gondozas egYeh SZEMPONTIAI.....iiiiiiiiici ittt 57
6.3.1. NYIIVANOS KUICS @rChiVAIASA ....c.veieeiceeeee e 57
6.3.2. Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama.......cccccevveiiiiiieieennn, 57
6.4. AKEIVIZAIO @A@TOK ..ottt ettt et ettt ebe ettt ea e ene e 58
6.4.1. Aktivizald adatok elGallitasa €5 telEPILESE .....cviiiieecece e 58
6.4.2. AKLIVIZAIO adatoK VEAEIME ..ottt 58
6.4.3. Aktivizald adatok egyEh SZEMPONTAT ...iiiiiiiiiiic et 58
6.5. Informatikai biztonsdgi OVINTEZKEAESEK .........c.eoviieiicee e 58
6.5.1. Informatikai biztonsagi mlszaki kovetelmények meghatdrozasa ........ccccovvveviiciiiiiiiiiiccccee, 58
6.5.2. Informatikai biztoNSAGH EIrtEKEIES ......oiviieiiiii e 58
6.6. Eletciklusra vonatkozd miiszaki OVINtEZKEAESEK ...........cc.vveiveveeceeceeeeeee e 59
6.6.1. Rendszerfejlesztési OVINTEZKEAESEK ......c.iiiiiiiiiii e 59
6.6.2. Biztonsagkezel@si OVINTEZKEAESEK . ..ottt 59
6.6.3. Eletciklus DiztonSAgi OVINTEZKEAESEK ........c..oueveieeeeeeeeee et 59
6.7. HA10zathiztonsAgi OVINTEZKEABSEK ....i i ane 60
6.8. LABTOITASOK ...ttt bttt ettt 60
7. TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE, CRL, AND OCSP PROFILES ......oovvererereeesee, 60
7.1. TANUSIEVANY PrOTil ..o 60
7.1.1. VEIZIOSZAIM .ottt ettt ettt ettt ettt et s et b e st et ettt ettt ettt 60
7.1.2. TaNUSItVANY KItEIESZEESEK ... e 60
7.1.3. AlZOTEMUS @ZONOSIEOK ... 61
7.1.4. NV FOMMAK ..ttt ettt ettt e ettt eb e st e ete e be et eteebeenseeae e 61
7.1.5. NEV MEESZOMEASOK ...ttt ettt e eae e 61
7.1.6. Hitelesitési rend 0bjektUmazonoSito .......c.iiiiiueiice e 61
7.1.7. Szabdlyzati megszoritasok kiterjesztés hasznalata ... 61
7.1.8. Szabdlyzat mindsitdk szintaktikdja és szemantikaja ........ccooviiiiiiiii i 61
7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa..........ccccoovevrereennnnn. 61
7.2. CRL PIOFI] ettt ettt bkttt ettt ettt 61
7.2.1. VIZIOSZAIM .ttt bt kb kbt E bbbt E bt bbbt h bbbttt b et n e ne e 61
7.2.2. CRL @5 CRL bejegyzes KIterjeSZtESEK ....cuiiiuiiiii et 61
7.3. OCSP PIOTIl ettt ettt bbbttt 62
7.3.1. VIZIOSZAIM .ttt bbb kb bbb b e E bt h bbbt b bbbttt b ettt n e 62
7.3.2. OCSP KITOIJESZEESEK ...ttt ettt e e et et e et e e e eaae e eaae e 62
8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK ....ouuieruirenieiecieisscsse s 63
8.1. Vizsgalatok gyakorisdga €s KOrUIMENYEI ......cviiiiiiiiic e 63
8.2. AUAITOr aZON0SITASA €5 KEPESITESE .. vi ittt 63
8.3. AUITOr fUGBETIENSEEE ..ottt 64



oo s
...

NISZ
8.4. Audit SOrAN VIZSZAIT LEITUIETEK Lo.viiiiiiei ittt 64
8.5. Hidnyossagok esetén végrehajtandd teVEKEeNYSEZEK .........ooviiviiiiiiiecee e 64
8.6. Eredmeény KOMMUNIKACIOJA .. ..o ittt ettt sbe e ereesbeenaens 64
9. EGYEB UZLETI ES JOGI KERDESEK ...t 64
9.1. DK et R ettt 64
9.1.1. TaNUSItVANYNOZZATEIES AiJa....iiiiiiiieii it 65
9.1.2. Visszavonasi és allapot informacio hozzafErés dija ..o 65
9.1.3. Egyéb sZOIgAItatASOK Aifa ....c..ocviieeceeeee e 65
9.1.4. ViSSZAtEIiteSi SZADAIYZAt.....icvi it 65
9.2. ANYAEGH FRIBIBSSEE ...ttt ettt ettt ettt n ettt ne e 66
9.2.1. BiZEOSIEAS FRARZET ... 66
9.2.2. TOVADDT KOVETEIMEBNYEK ...ttt eneaneas 66
9.2.3. Felel6sségbiztositas vagy garancia végfelhasznalok szamara.......c.cceevvvviiiiiiicicicccceece 66
9.3. Uzleti informaciok DIzalmassaga........ovvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 66
9.3.1. Bizalmasan kezelend informaciok KOTe.......c.ooiiiiiiii et 66
9.3.2. Nem bizalmasnak tekintett informaciok KOre ........ccooiiiiiiiiicic e 66
9.3.3. Bizalmas informaciok védelmeének felelBSSEEE ......c.ooiiiiie e 67
9.4. SzemMElYES adatOK VEARIME .......oieiee e 67
9.4.1. FA o TRYZ=To =Y 4 IR 4T OSSPSR 67
9.4.2. Bizalmasként kezelendd szemeélyes adatok .........c.ooviiiiiioe e 67
9.4.3. Bizalmasként nem kezelendd szemeélyes adatoK...........co.oovioeiiiie e 67
9.4.4. Személyes adatok védelmének felelBSSEZE ... .. v 67
9.45. Hozzdjarulas a személyes adatok felhasznaldsdhoz .........ccoooveiiiiiiceecceeeeeeeeeeeeeeee 67
9.4.6. Felfedés birdsagi vagy polgari peres eljaras keretében ..o 68
9.4.7. Egyéb, felfedést eredményezd KOrllmMENYEK .......coociiiiiiiiiiiiii e 68
9.5. Szellemi tUIRJAONJOZOK ..iieiiiiiece ettt ettt 68
9.6. Tevékenységért viselt feleldsség és helytallas . ... 68
9.6.1. Szolgdltatod felelGssége s NelytAllASa .....c..ooviiiiieiieccc e 68
9.6.2. A regisztracids szervezet felel@ssége és helytalldsa ... 69
9.6.3. ElSfizets felelGssége €5 NelYLAlASa ..o 69
9.6.4. Erintett felek felel3sSEge €5 NEIVEAIIASA .........c..viveeeeoeeeeeeee et 71
9.6.5. Egyéb felek felelGssége €5 Nelytallasa........ooiiiiiiiii e 71
9.7. Helytallds ErvenytelenSEZi KOTE .....ccvi ittt 71
9.8. FElElBSSEE KOTIATOZASA ....viviiee e ettt ettt ere e 72
9.9. [ LT =T =] S PSSP PR PP PRURPRPRORURON 72
9.10. HatAlYOSSAZ €S MEESZUNEGS ......viieiii ettt ettt ettt ettt et e et 72
9.10.1. HATAIY OSSAE et 72



P Y

.04

...

NISZ
9.10.2. IVIEESZUNBS ...ttt ettt ettt ettt et e ekt e et e ekt e bt h e bRt e ekt h e st e ae e be et b e eteebeenteeaeeees 72
9.10.3. Megsz(inés utan is hatdlyban maradd rendelkezések ..........ccoovvviiiiiiiiiiieeeceeee 72
9.11. Egyéni hirdetmények és kommunikacio a részvevOkKel. ..o 73
9.12. Y ool o1 1 = 1-{o ] NSRS PSR PRURPRPRPRPRN 73
9.12.1. MOAOSIEAS ElJATASA ...t 73
9.12.2. Ertesités MOdszere 85 idBTartama.......co.co..ovevceeeeireeeeeeeeeeeee e, 73
9.12.3. OID megvaltozadsat elGidézd KOrTGIMENYEK ......ooiiiiiiiiiiie e 73
9.13.  VitAS KErd@SEK reNTEZESE ... 73
9.14. [FANYAAD JOZ o.vvevieiie ettt ettt ettt e b a2t e ke bttt be s bRt ebe b e st e et beerbeete e beenbeeteeebeerbe s 73
9.15. Hatalyos JONaK MEGTEIBIES .....o.viiiiei ettt sbe e 73
9.16.  Vegyes reNAEIKEZESEK .........c.ooeeeeeeee e 74
9.16.1. TEHESSEZI ZATAUEK ..o 74
9.16.2.  ALTUNEZAS covooeoie e 74
9.16.3. RESZIEEES BIVENYLEIENSEE ... .o e 74
9.16.4. [GENYEIVENYESITES .oiiiiiiiiiii ettt ettt ettt ettt et e et e b et eebeebeete e ete e be st e eteebe st eae e 74
9.16.5. FOrCe MajJEUIE (VIS MAIOT) cuiviiiiieieeicie ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt eaeereeaeeaeaaeaneas 74
9.17. EGYED rE@NAEIKEZESEK ... e 74
10, ABRAJEGYZEK oot 74

10/75



P Y
20N
...
NISZ

1. BEVEZETES

1)

Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. (a tovdbbiakban: Szolgdltatd)
Bizalmi Szolgaltatasi Szabdlyzata, mely a nem mindsitett elektronikus aldirds és elektronikus bélyegzés
célu tanusitvanyokkal kapcsolatos szolgaltatasaira vonatkozik (a tovabbiakban: BSZ-NMT).

Jelen szolgaltatasi szabalyzat a kibocsatott tanusitvanyok kezelésére (elGallitas, kibocsatas, kozzététel,
meguijitas, felfliggesztés, Ujra-érvényesités, visszavonds, tovabbiakban egylttesen: Szolgéltatdsok)
vonatkozd eljarasi és miikodtetési szabalyokat tartalmazza.

A Szolgdltatd a Szolgdltatdsokat a vele szerz6déses viszonyban allo lgyfelek részére nydjtja, és egyes
szolgaltatdsi elemeket hozzaférhet6vé tesz az elektronikus aldirdsok és bélyegzék hitelességét ellenérzé
Erintett Felek részére is.

1.1. Attekintés

4)

1.2.

9)

10)
11)

12)

A szolgaltatasi szabalyzat célja, hogy 6sszefoglalja mindazokat az informacidkat, amelyeket a Szolgaltatd
Szolgdltatdsaival kapcsolatba kertlé feleknek ismerni sziikséges vagy érdemes. Biztositja a Szolgaltatd
mukodésének atlathatdosagat és annak megitélését a Szolgaltatasokat igénybe vevék szamara, hogy az
ismertetetett szolgaltatdsi gyakorlat, a kibocsatott tanusitvanyok, tanudsitvany visszavonasi listak, valds
idejl tanusitvany-allapot valaszok mennyiben felelnek meg az elvéarasaiknak.

Jelen szolgaltatdsi szabdlyzat a ,Bizalmi Szolgdltatasi Rend nem mindsitett elektronikus aldirds és
elektronikus bélyegzés célu tanusitvanyokhoz” (BR-NMT) hatdlya ala tartozé Szolgaltatasokra vonatkozik.

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabdlyok, szabvdnyok és mdiszaki
specifikdciok, tovabba a Szolgaltaté 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumainak
megismerése utdn a tanusitvanyok, tanusitvany visszavonasi listak, valds idejd tanusitvany-allapot
vélaszok hasznaldi és elfogadodi egyértelmiien meg tudjak allapitani azok kezelésének madjat, az altaluk
garantalt biztonsag mértékét, valamint a rdjuk vonatkozé technikai, Uzleti és pénzlgyi garancidkat és jogi
felelGsségvallalasokat.

Jelen szolgaltatdsi szabdlyzat az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és
tartalmaban szigoruan koveti annak elGirdsait. Az ott meghatdrozott felépités szigori megtartdsa
érdekében azok a fejezetek is szerepelnek, melyeknél nincs kovetelmény elbirva; ezekben a fejezetekben
a ,Nincs kikotés” szoveg szerepel.

Szolgdltato a jelen szolgaltatdsi szabalyzat alapjan nyujtott Szolgaltatasokat a Bizalmi Felligyeletnek 2017.
marcius 17-én jelentette be. A Bizalmi Fellgyelet erre vonatkozd nyilvantartasanak elérhet@sége: :
https://esign.nmhh.hu/bszny/

Dokumentum neve és azonositasa
Jelen bizalmi szolgaltatasi szabalyzat teljes neve NISZ Zrt, , Bizalmi Szolgaltatasi Szabdlyzat nem mindgsitett
elektronikus aldirds és elektronikus bélyegzés célu tanusitvanyokhoz”.
A szolgdltatasi szabdlyzat rovid neve: BSZ-NMT.

A szolgaltatasi szabalyzat objektum azonositodja és verziészama a cimlapon talalhato.

Jelen BSZ-NMT tartalmazza a BR-NMT bizalmi szolgdltatasi rend hatdlya alatt kiadott tanusitvanyok
kibocsatdsara és felhasznalasdra vonatkozo részletes szabdlyokat. A szolgdltatasi szabalyzat hatalyba
|épését és hatalyanak megsz(iinését a 9.10 fejezet tartalmazza.
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13) Jelen BSZ-NMT-nek csak a Szolgaltato elektronikus bélyegzjével vagy a Szolgéltatasokért felelds vezet§
elektronikus aldirasaval elldtott valtozata tekinthet6 hitelesnek.

1.2.1. Hitelesitési rendek
14) A jelen szolgaltatasi szabdlyzathoz kapcsolodd BR-NMT hitelesitési rend megfelel az {Sz3} EN 319 411-1
szabvany 5.3 fejezet c) pontjaban meghatarozott LCP hitelesitési rendnek:
LCP: Lightweight Certificate Policy
itu-t(0) identified-organization(4) etsi(0) other-certificate-

policies(2042) policy-identifiers(1) Icp (3)
1.3. PKI kdzOsség

1.3.1. Hitelesité szervezet

15) A hitelesité szervezet a Szolgdltatd kozponti szervezete, amely a hitelesitd kozpontokbdl (CA), a
szolgdltatds-tdmogatd informatikai rendszer kdzponti er6forrdsaibdl, az ezt kérilvevd biztonsagos fizikai
kornyezetbdl, valamint az Gzemeltetd és szolgaltatast ellatd személyzetbdl all.

16) A Szolgaltato sajat szervezetén kival mas szervezetek nem mikodnek kdzre a Szolgaltatasok nyujtasaban.
1.3.1.1. Gyokér hitelesit6é kozpont

17) A Szolgdltatd ECC alapu gydkér hitelesité kdzpontja P-384-es gérbét alkalmazd ECC kulcsdval és SHA384
algoritmus felhasznalasaval szolgaltatéi tanuUsitvanyokat bocsat ki a produktiv hitelesitd kozpontok
részére. Az ECC gyokér hitelesité kdzpont fébb adatai a kdvetkez6k.

a) Subject (alany): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios Szolgaltatd
Zrt., L=Budapest, C=HU

b) Issuer (kibocsdtd): CN=GovCA F&tanusitvanykiaddo, O=NISZ Nemzeti Infokommunikacios
Szolgdltatod Zrt., L=Budapest, C=HU

18) A gyokér tanusitvany SHA1 lenyomata:
49:47:E8:6B:02:1F:F2:E3:94:B3:DD:D4:FD:0F:DA:65:78:E6:49:7F
19) A gyokér tanusitvany SHA256 lenyomata:

B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:BS:B2:AF:81:E6:DE:1E:99:D5:E0:8A
1.3.1.2. Produktiv hitelesité kozpont

20) A Szolgaltaté ECC alapu produktiv hitelesité kozpontja P-384-es gorbét alkalmazé ECC kulcsaval és
SHA384 algoritmus felhasznaldsaval ECC végtanusitvanyokat bocsat ki az El6fizetdk, illetve a vellk
kapcsolatban allo Alanyok részére. Az ECC produktiv hitelesitd kozpont f6bb adatai a kdvetkezék:

a) Subject (alany): CN=GovCA Fokozott Tanusitvanykiadd, O=NISZ Nemzeti Infokommunikacids
Szolgdltato Zrt., L=Budapest, C=HU

b) Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacids Szolgaltato
Zrt., L=Budapest, C=HU
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23
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24

-

25)

27)

28)

29)

1.3.2. Regisztracids szervezet

A Szolgaltatd — sajat szervezetén belll — Ugyfélkapcsolati Irodat és Regisztracids Irodat mikodtet.

Az Ugyfélkapcsolati Iroda végzi az ligyfelekkel vald kapcsolattartast, az eléfizeték és tanusitvany alanyok
adatainak felvételét, az eldfizet6k és tanusitvany alanyok azonositasat, a tanusitvany kérelmek
Osszeallitdsat, az elkészilt tanusitvanyok szétosztasat, valamint gondoskodik a szolgéltatasi szerz6désben
foglaltak teljesitésérdl.

A Regisztracios Iroda végzi az el6fizet6k és tanusitvany alanyok technikai regisztracidjat, a tanusitvanyok
el6allitasanak, felfliggesztésének és visszavondsanak jovahagydsat és kezelését, és egyéb azonositasi,
tanusitvanymenedzsment és adminisztracios feladatokat lat el.

A Szolgdltato sajat szervezetén kivili regisztracids szervezet jelenleg nem mikodik kozre a Szolgdltatasok
nyujtasaban.

1.3.3. El6fizet6k és Alanyok, Alairdk és Bélyegz§ Létrehozdk

El6fizets az {D1} ASZF-GOVCA szerinti feltételeknek megfeleld, Szolgaltatéval szerzédéses viszonyban alld
jogi személy vagy kozhiteles nyilvantartasban szerepld, jogi személyiség nélkili szervezet, amely
megrendeli a Szolgdltatotdl a Szolgaltatdsokat, jellemz6en tanusitvény kibocsatasat az dltala megnevezett
tanusitvany alanyok szamara.

A tanusitvany alanya (a tovabbiakban: Alany):

természetes személy: az El6fizet6vel kapcsolatban allo személy, aki a tanusitvany és a kapcsolodd
elektronikus alairas létrehozdsahoz hasznalt adat felhasznalasaval elektronikus aladirdsokat hoz létre;

jogi személy: az El6fizetd szervezete, vagy annak valamely szervezeti egysége, amely a tanusitvany és a
kapcsolodd elektronikus  bélyegzé |étrehozdsdhoz hasznalt adat felhaszndldsaval elektronikus
bélyegzbket hoz létre;

eszkoz: az El6fizet6 dltal vagy nevében mikodtetetett informatikai eszk6z vagy rendszer, amely a
tanusitvany és a kapcsolddd elektronikus bélyegzd |étrehozasdhoz haszndlt adat felhasznaldsaval
elektronikus bélyegzéket hoz létre.

Az a) pont szerinti természetes személy Alany megnevezésére jelen dokumentumban a tovabbiakban az
LAlaird” kifejezés is hasznalt.

A b) és c) pont szerinti, nem természetes személy Alany megnevezésére jelen dokumentumban a
tovabbiakban a ,Bélyegz§ Létrehozd” kifejezés is hasznalt. A Bélyegzd Létrehozd kifejezés alatt -
kilonosen a felelGsségek és kotelezettségek vonatkozasaban - El6fizetd szervezetét, mint jogi személyt
vagy kozhiteles nyilvantartasban szerepl, jogi személyiség nélkili szervezetet is érteni kell.

1.3.3.1. El6fizetd Kapcsolattartdja

A Szolgaltatdsi Szerz6dés megkotése sordn az ElSfizetd kapcsolattartd személyt jeldlhet meg, akit a
képviseleti joggal rendelkezd személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a
tanusitvanyokkal kapcsolatos Ugyekben El&fizet§ szervezete nevében eljarni, akar meghatarozott
esetekre kiterjedd alairdsi joggal is. Szolgdltatd a késSbbiekben — a képviseletre jogosult személy(ek)en
felil — ezen személy aldirasat fogadja el a tanusitvanyokkal kapcsolatos Ugyekben, kilonosen a
tanusitvany igénylési folyamatban, vagy a tanusitvany visszavonasi folyamatban, az ezekhez kapcsolédé
kérelmeken. Kapcsolattartd kijellésének hianyaban Szolgaltatd csak a képviseleti joggal rendelkezd
személy aldirdsat fogadja el a tanusitvanyokkal kapcsolatos Ggyekben. Bélyegzés célu tanusitvany esetén
Kapcsolattarto kijelolése kotelezd.
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30) Jelen dokumentumban a tovabbiakban az El6fizeté Kapcsolattartdja kifejezés a fentiek szerint kijel6lt

31

32

-

—

személyt, illetve kijel6lés hidnyaban a képviseleti joggal rendelkez (pl. cégjegyzésre jogosult) személyt
jelenti.

1.3.4. Erintett felek

Erintett Fél: a tanusitvanyon alapuld elektronikus aldirdssal vagy bélyegzével elldtott elektronikus
dokumentumot fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra vagy
bélyegz6re hagyatkozva jar el a dokumentum hitelességének ellenérzésekor.

1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

A Bizalmi FelUgyelet elldtja a Szolgaltaté és az altala nydjtott bizalmi szolgaltatasok fellgyeletét, ellendrzi
a szolgaltatasok jogszabalyi megfelel6ségét. Tobbek kozott, figyelemmel kiséri a bizalmi szolgaltatasokkal
kapcsolatos technoldgia és kriptografiai algoritmusok fejl§dését és hatarozatba foglalja a bizalmi
szolgdltatdk altal a szolgaltatdsaik nyujtasa sordn hasznalhato biztonsagos kriptogréfiai algoritmusokat,
és az azok meghatdrozott paraméterekkel torténé alkalmazasara vonatkozo kovetelményeket, tovabba
joger6s és végrehajthatd hatarozatdban elrendelheti a bizalmi szolgaltatdsok keretében kibocsatott
tanusitvanyok felfliggesztését vagy visszavonasat.

1.4. A tanusitvany alkalmazhatdsaga

33) ABR-NMT hatalya alatt kiadott tanusitvanyok a {J1} eIDAS szerinti nem mindsitett tanusitvanyok, melyek

tipusai az {Sz3} EN 319 411-1 szerint az alabbiak lehetnek:

a) (zleti tanusitvany: a tanusitvany Alanya az El&fizetével kapcsolatban alld természetes személy
(képviseleti joggal rendelkez6 vagy cégjegyzésre jogosult személy vagy El6fizetd szervezete altal
foglalkoztatott személy, akinek El6fizetével vald kapcsolata igazoldsra és a tanusitvanyban
megjel6lésre kertlt), aki a tanusitvany és a kapcsolddo elektronikus alairas létrehozasahoz hasznalt
adat felhasznalasaval elektronikus aldirdsokat hozhat létre;

b) szervezeti tanusitvany: a tanusitvany Alanya az El6fizet6 szervezet, vagy annak valamely szervezeti
egysége, amely a tanusitvany és a kapcsolodo elektronikus bélyegzd létrehozdsédhoz hasznalt adat
felhasznalasaval elektronikus bélyegzéket hozhat létre;

c) eszkOz tanusitvany: a tanusitvany Alanya az El6fizet§ altal vagy nevében mikodtetett informatikai
eszkdz vagy rendszer, amely a tanuUsitvany és a kapcsolddd elektronikus bélyegzé étrehozasahoz
hasznalt adat felhasznaldsaval elektronikus bélyegzéket hozhat létre.

34) Az uzleti tanusitvanyok a {J1} elDAS 26. cikke szerinti fokozott biztonsagl elektronikus alairas

|étrehozasara és ellenbrzésére hasznalhatok.

35) A szervezeti és eszkoz tanusitvanyok a {J1} elDAS 36. cikke szerint fokozott biztonsagu elektronikus

bélyegz( |étrehozdsara és ellendrzésére hasznalhatok.

36) A fokozott biztonsagu elektronikus alairdsok és bélyegzdk joghatasat a {J4} Pp. 325. § hatdrozza meg. E

szerint az elektronikus alairdssal vagy bélyegzével ellatott adatokat — ha az aldiras vagy bélyegzd
ellendérzésének eredményébdl mas nem kovetkezik — az ellenkezd bizonyitdsaig meg nem hamisitottnak
kell tekinteni.
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37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

1.5.

47)

Teszt tanusitvanyok

A Szolgaltatd - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy harmadik felek a
Szolgdltatdsokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgéltatd semmilyen felel§sséget
nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukért, a hozzajuk kapcsolddd szolgaltatasok
rendelkezésre allasaért.

Szolgdltatd az éles szolgaltatast nyujtd gyokér hitelesitd kdzpont hierarchidjaban nem bocsat ki teszt
tanusitvanyt. A teszt tanusitvanyok a kuldn az erre a célra létesitett teszt gydkér hitelesité kdzpont
hierarchidjaban kerilnek kiadasra.

A teszt tanusitvanyok megjeldlése olyan modon torténik, hogy a tanusitvanyban feltiintetett hitelesitési
rend objektumazonositd: 0.2.216.1.200.1100.100.42.3.2.999.

A teszt tanusitvanyokhoz és azon alapuld elektronikus aldirdsokhoz vagy bélyegzékhdz semmilyen
joghatas nem kapcsolodik.

1.4.2. Engedélyezett tanusitvany hasznalat

A kibocsatott Uzleti tanusitvanyhoz kapcsolddd magankulecs kizardlag elektronikus aldirdasok
|étrehozdsdra, a tanusitvannyal hitelesitett nyilvanos kulcs kizérdélag az elektronikus aldirdsok
érvényesitésére hasznalhato.

A kibocsatott szervezeti vagy eszkdz tanusitvanyhoz kapcsolddd magankulcsok kizarolag elektronikus
bélyegz6k |étrehozdsara, a tanusitvannyal hitelesitett nyilvanos kulcsok kizardlag az elektronikus
bélyegz6k érvényesitésére hasznalhatok.

Az (zleti tanusitvanyokat az Alanyok csak és kizarélag az El6fizet6hoz kapcsolddd tevékenységiikhoz
(munkaviszonyukbdl fakadé feladataik elvégzéséhez) hasznélhatjak fel.

A fentieken tul, a kibocsatott tanusitvanyok és kapcsolédd kulcsparok csak a {D1} Altaldnos Szerzddési
Feltételekben, illetve a {D2} Szolgaltatdsi Szerz6désben rogzitett feltételekkel haszndlhatok fel.

1.4.3. Tiltott tandsitvany hasznalat

Tilos a tanusitvanyt, illetve a hozza kapcsolddd kulcspart felhaszndlni titkositdsra vagy visszafejtésre,
azonositasra, mas tanusitvanyok alairasara vagy barmilyen — Szolgaltatéval nem egyeztetett - bizalmi
szolgdltatds nyujtasahoz.

Mind a személyes, mind pedig az Uzleti, szervezeti és eszkdz tanusitvanyokat az Aldirdk, illetve Bélyegzd
|étrehozdék csak az El6fizet6hoz kapcsolodd tevékenységlikhdz hasznalhatjdk fel; a tanusitvanyok
barmilyen személyes célra torténd felhasznaldsa tilos.

Szabdlyzat adminisztracié
1.5.1. Szabdlyzatot karbantarté szervezet

A Szolgaltatd szervezetén bellil Szabalyozasi Csoportot miikodtet, amely tobbek kozott jelen bizalmi
szolgdltatdsi szabalyzat karbantartdsaért is felelds.
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1.5.2. Kapcsolat

1.5.2.1. Szolgaltaté adatai

48) A Szolgaltato hatalyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztovédelmi
fellgyel6ség, valamint az illetékes békéltets testiilet elérhetsége a hiteles.gov.hu/kapcsolat menlpont alatt

elérhetd.

1.5.2.2. Ugyfélkapcsolati Iroda

49) Az Ugyfelekkel vald kapcsolattartads érdekében a Szolgéltatd Ugyfélkapcsolati Irodat tart fenn, mely
egyben a Szolgdltatdsokért illetékes szervezeti egység, és amelyet az Ugyfelek el6zetes idGpont-
egyeztetést kovetben személyesen, illetve telefonon a nyitvatartasi id6kben kereshetnek fel. A
mindenkori nyitvatartasi idéket a Szolgaltaté a Szolgaltatdsok internetes honlapjan teszi kozé:
https://hiteles.gov.hu/

1.5.2.3. Telefonos HelpDesk
50) A tanusitvanyok felfliggesztésére és a Szolgaltatasok nyujtasahoz felhasznalt rendszerrel kapcsolatos
mUszaki hibdk bejelentésére a Szolgaltatd folyamatos (7x24 oras) Ugyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300

E-mail: helpdesk@hiteles.gov.hu

1.5.3. Szabdlyzat alkalmassaganak meghatarozasa

51

—

A Szolgdltato legaldbb évente egyszer megvizsgalja a bizalmi szolgdltatasi rend, illetve a szolgdltatasi
szabalyzat tartalmi és formai megfelelGségét a vonatkozo jogszabalyok, el8irdsok és mUszaki szabvanyok
tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe veszi.

52

—

Amennyiben a véltoztatasi igények befolyasolhatjak a Szolgaltatasnak az Alanyok, El6fizetSk vagy Erintett
Felek altali elfogaddsat, a Szolgaltatd errél el6zetes értesitést tesz kdzzé a Szolgaltatasok internetes
honlapjan.

53

—

A valtoztatdsi igényeket a Hitelesitési Rend és Szabalyozas Csoport gydjti, a modositasokat elvégzi, majd
ellenérzésre és jovahagyasra elGterjeszti.

1.5.4. Szabdlyzat j6vahagydsanak eljarasa

54

-

Az ellenérzésre, illetve jovahagyasra a Szolgaltatd belsd szervezete, illetve a Szolgaltatasokért felelGs
vezetdje rendelkezik hataskorrel és felelGsséggel.

55

-

A jovahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatdsi rendnek vald
megfelelését.

56

-

A szolgaltatasi szabalyzat jogszabalyoknak vald megfelelGségét a Bizalmi Felligyelet is ellenérzi.

57

—

A jovahagyott szolgaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a Szolgaltatasokért
felel6s vezet§ elektronikus aldirasaval kerll hitelesitésre.
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58)
59)

60)

1.6.

61)

62)

CA
CRL
CP
CPS
ECC
LCP
OCsp
PKI

QSCD

RA
SHA

uTcC

{1}

12}

A jovahagyott szolgaltatasi szabdlyzatot a Szolgdltatasokért felelds vezets |épteti hatdlyba a szabalyzat
hitelesitése altal. A hatdlyba Iépés napjat a dokumentum cimlapja tartalmazza.

A szolgdltatdsi szabalyzat Uj verzidja mindig Uj verziészammal kerUl nyilvanossagra és egy munkanapon
belll kozzétételre kerll a Szolgaltatasok internetes honlapjan.

Az Uj verzid kotelezd érvényl az dsszes El6fizetére, tovdbba az abban foglalt valtozasokat javasolt
figyelembe vennie az Gsszes, a bizalmi szolgaltatasi rend el6z6 verzidinak hatdlya alatt kibocsatott
tanusitvanyokat hasznald Erintett Félnek.

Fogalmak, roviditések és hivatkozasok

1.6.1. Fogalmak

Jelen szabalyzatban haszndlt fogalmak értelmezése megegyezik a Szolgaltatdsokra vonatkozo

jogszabalyokban (1.6.3.1 fejezet) szerepl6 meghatarozasokkal.

Az ezen felll alkalmazott fogalmak meghatédrozasat a BR-NMT szabalyzat 1.6.1 fejezete tartalmazza.

1.6.2. Roviditések

Certification Authority hitelesit6 kdzpont

Certificate Revocation List tanusitvany visszavonasi lista

Certificate Policy Hitelesitési Rend

Certification Practice Statement Hitelesitési Szolgdltatas Szabalyzat

Elliptic Curve Cryptogaphy elliptikus gorbe alapu kriptogréfia

Lightweight Certificate Policy kdnnydsulyu hitelesitési rend

Online Certificate Status Protocol valds idejd tanusitvany-allapot protokoll

Public Key Infrastructure nyilvanos kulcsu infrastruktura

Qualified Signature/Seal Creation Device a {J1} eIDAS II. mellékletének megfeleld,
mindsitett alairdst/bélyegz6t 1étrehozo
eszkoz

Registration Authority regisztracids szervezet

Secure Hash Algorithm lenyomatképzd algoritmus

Coordinated Universal Time koordinalt univerzalis id6

1.6.3. Hivatkozasok
1.6.3.1. Jogszabalyi hivatkozasok

910/2014/EU Eurdpai Parlament és a Tanacs rendelete a bels6 piacon torténé elektronikus
tranzakciékhoz kapcsolddd elektronikus azonositdsrél és bizalmi szolgdltatdsokrdl, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésér6l (roviden: elDAS)

2023. évi ClIl. torvény a digitdlis allamrol és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl
(a tovabbiakban: DAP tv.)
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{13}

(14}
{5}

{J6}
{7

{18}

{19}

{J10}

{J11}

{112}

{J13}

{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}
{Sz6}

{Sz7}
{Sz8}

{Sz9}

{Sz10}

1992. évi LXVI. torvény a polgdrok személyi adatainak és lakcimének nyilvantartasarél (a
tovabbiakban: Nytv.)

2016. évi CXXX. torvény a polgari perrendtartasrol (roviden: Pp.)
2013. évi V. torvény a Polgari Torvénykonyvrél (a tovabbiakban: Ptk.)

24/2016 (VI. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatoira vonatkozo részletes
kovetelményekrdl

322/2024 (XI. 6.) Korm. rendelet a digitélis szolgaltatasok, a digitélis allampolgarsag szolgaltatasok
és tdmogato szolgaltatasok részletes miszaki kovetelményeirdl

321/2024 (XI. 6.) Korm. rendelet a digitalis dllampolgarsag egyes szabdlyairol

320/2024 (XI. 6.) Korm. rendelet a digitdlis dllam megvaldsitasahoz kapcsolddd egyes szervezetek
kijelolésérdl

679/2016/EU Eurdpai Parlament és a Tanacs rendelete a természetes személyeknek a személyes

adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad dramlasardl, valamint a
95/46/EK rendelet hatdlyon kivil helyezésérdl (a tovabbiakban: GDPR)

2555/2022/EU Eurdpai Parlament és a Tanacs iranyelve (2022. december 14.) az Unid egész
teriletén egységesen magas szint( kiberbiztonsdgot biztositd intézkedésekrdl, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv modositasardl (a tovabbiakban: NIS2 irdnyelv)

2024. évi LXIX. Térvény Magyarorszag kiberbiztonsagardl (a tovabbiakban: kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl

1.6.3.2. Szabvanyok és mdszaki-technikai specifikaciok

RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

EN 319 401 General policy requirements for Trust Service Providers

EN319411-1 Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements

EN 319412-1 Certificate Profiles; Part 1: Overview and common data structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons

EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates issues to
legal persons

EN 319 412-5 Certificate Profiles; Part 5: QCStatements

RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and Certificate
Revocation List (CRL) Profile

ITU-T X.520 Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

RFC 4514 Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names
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{Sz11}
{Sz12}
{Sz13}
{Sz14}
{Sz15}

{Sz16}

{D1}
{b2}
{b3}
{D4}
{D5}
{Dé}
{B7}
{b8}
{D9}
{D10}

ITU-T X.509 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework

RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP

MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology — Security
techniques — Evaluation criteria for IT security

ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security techniques —
Security requirements for cryptographic modules

FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for Cryptographic
Modules

FIPS 140-3 FIPS PUB 140-3 (2019): Security Requirements for Cryptographic
Modules

1.6.3.3. Hivatkozott dokumentumok

Altalanos Szerz8dési Feltételek a NISZ Zrt. kormanyzati hitelesités szolgaltatasaihoz (ASZF-GOVCA)
Szolgdltatasi Szerz6dés (SZ57)

NISZ Zrt. Szervezeti és M{kodési Szabdlyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai

NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikdja

NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

NISZ Zrt. PKI szolgaltatasok tzletmenet-folytonossagi terve

Tanusitvany profilok a NISZ eIDAS rendelet szerinti bizalmi szolgaltatasaihoz

Tanusitvany megrendel6 és regisztracios lrlap

Visszavonasi kérelem (irlap

2. KOZZETETEL ES TANUSITVANYTAR

2.1

63)

64)

Tandsitvanytar

A Szolgdltatd gondoskodik arrol, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi tandsitvanyok,
a tanusitvanyokkal kapcsolatos szabdlyzatok, a tanusitvanyok visszavonasi allapotara vonatkozd
informacidk, valamint az egyéb kozérdek( szolgaltatdi informéacidk az EléfizetSk és Erintett Felek részére
folyamatosan rendelkezésre alljanak. Szolgaltatd az informaciok elérhet6ségét az év minden napjan, napi
24 érdban, 99 %-os rendelkezésre allassal biztositja, Ugy, hogy a kiesés nem lépheti tul esetenként a 24
Oras id6tartamot.

A Szolgéaltatd nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informéciokat tartalmazo
dokumentacidkat, melyek biztonsagi intézkedéseket, eljdrasi szabalyokat és bels6 biztonsagi
szabadlyzatokat tartalmaznak.

19/75



P Y
20N
...
NISZ

2.2. A szolgaltatdi informacio kdzzététele

65) A Szolgdltatd a szolgaltatdi tanusitvanyokat, a végfelhaszndldi és szolgaltatdi tanusitvanyokkal
kapcsolatos szabdlyzatokat a Szolgaltatasok internetes honlapjan (https://hiteles.gov.hu) teszi kozzé.

66) A Szolgaltatd a végfelhasznaldi tanusitvanyt a tanusitvany alanya - szervezeti vagy eszkoz tanusitvany
esetén az El6fizetd — hozzdjaruldsaval kozzé teszi internetes honlapjan nyilvanosan elérhetd, kereshetd
tanusitvanytaraban.

67) A Szolgdltaté a végfelhasznaldi és szolgdltatoi tanudsitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formadjaban is biztositja. A visszavonasi allapot informacidk kozzétételével
kapcsolatos informdaciokat a 4.10 fejezet tartalmazza.

2.3. A kdzzététel gyakorisaga
68) Szolgaltatd a szolgaltatdi tanusitvanyokat legkésébb azok éles Gizembe helyezését megel§z6 24 éran beldl

teszi kozzé.

69) Szolgaltatd a végfelhasznaldi tandsitvanyokat a nyilvanosan kereshet§ tandsitvanytarban a tandsitvany
alany — szervezeti vagy eszkdz tanusitvany esetén az El6fizet6 - hozzdjaruldsa esetén a kibocsatast kovetd
24 6rdn belll teszi kozzé.

70) Szolgaltatod a tanusitvanyokkal kapcsolatos szabdlyzatokat azok valtozasa esetén kozzé teszi legalabb 30
nappal a véltozas hatdlyba Iépését megel6zGen.

71) Szolgaltatd a CRL-t legaldbb 24 éranként frissiti, azaz két egymast kovets CRL kibocsatasa kozotti idé nem
haladja meg a 24 ¢érat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltatd a valtozast
kévet6en haladéktalanul, de legfeljebb 7 éran belll 4j CRL-t allit el6 és tesz kdzzé.

72) Szolgaltatd az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt llit eld és ad vissza.
2.4. Hozzaférés-ellenérzések

73) Szolgaltaté olvasas céljara korldtozds nélkili hozzaférést biztosit a szolgaltatdi tandsitvanyokhoz, a
végfelhasznaldi és szolgdltatdi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a tanusitvanyokkal
kapcsolatos visszavonasi informacidkhoz.

74) A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositja a nyilvanos tanusitvanytar kereshetéségét a
tanusitvanyban tarolt adatok alapjan.

75) Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informdacidk jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

76) A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus aldirdssal vagy
bélyegzével elldtott formadja tekinthetd hitelesnek, a dokumentumok nyomtatott véltozatai semmilyen
formaban nem tekinthet6k hivatalos példanynak vagy hiteles masolatnak.
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3. AZONOSITAS ES HITELESITES

3.1. Elnevezések

3.1.1. Név tipusok

A tanusitvany alanya (Subject) mez6 tartalma megfelel:

A tanusitvanyban szerepl6 nevek megaddsa megfelel az {Sz9} ITU-T X.520 szabvanynak. Ezen tul:

a) Uzleti tanusitvany esetén: az {Sz5} EN 319 412-2 szabvany 4.2.4 fejezetében foglalt elSirasoknak;
b) szervezeti vagy eszkoz tanusitvany esetén: az {Sz6} EN 319 412-3 szabvany 4.2.1 fejezetében foglalt

elGirdsoknak.

A tanusitvany kibocsatdja (Issuer) mez§ tartalma megfelel:

a) az{Sz5}EN 319 412-2 szabvany 4.2.3.1 fejezetében foglalt elirdsoknak.

3.1.2. Nevek jelentése

80)
81)

A tanusitvanyban szerepl6 név-attributumok jelentése megegyezik az {Sz9} ITU-T X.520 szerintivel.

Ezen felll, az 1.4 fejezet szerinti tandsitvanytipusok Subject mezdjében szereplé név-attribdtumokra a

kovetkez6 alfejezetekben megadott képzési és igazolasi szabalyok érvényesek.

3.1.2.1. Uzleti tanusitvany alanyara vonatkozé képzési és igazolasi szabalyok

82)

feltiintetésre kerUl6 név-attribitumokat ellendrizni és igazolni kell.

Uzleti tanusitvany esetén mind az Aldirdra, mind az Eléfizetd szervezetére vonatkozd, a tanusitvanyban

név-attribltum

lefras

igazolds / ellen6rzés médja

surname Az Alany vezetékneve, betli szerint azonos a {J3} Nytv. szerinti személyazonossag
személy azonositasara hasznalt okmanyban igazolasdra alkalmas hatosagi
feltintetetett vezetéknévvel, amely egy vagy tobb igazolvanyban szerepl6 adat,
csaladi nevet és egy, vagy tobb el6tagot (pl. ,dr.” kozhiteles nyilvantartasban az
jelzést) tartalmazhat, egymastol sz6koz karakterrel | egyez8ség ellendrzésével igazolt
elvalasztva. adat.
A tanusitvanyban kotelezéen szerepel.

givenName Az Alany utdneve, bet( szerint azonos a személy {J3} Nytv. szerinti személyazonossag
azonositasara hasznalt okmanyban feltintetett igazolasdra alkalmas hatdsagi
viselt uténévvel, amely egy vagy tobb keresztnevet | igazolvdnyban szerepld adat,
tartalmazhat, egymastol sz6koz karakterrel kozhiteles nyilvantartasban az
elvalasztva. egyezGség ellendrzésével igazolt
A tanusitvanyban kotelez6en szerepel. adat.

commonName A surname és givenName egymas utan flzése, Az {J3} Nytv. szerinti

egymastol szokoz karakterrel elvalasztva.

személyazonossag igazolasara
alkalmas hatdsagi igazolvanyban
szerepld, kozhiteles nyilvantartasban
az egyezGség ellendrzésével igazolt
adat.

serialNumber

Szolgaltato altal képzett, egyértelmiséget
biztosito, az El6fizet6hoz és/vagy az Alanyhoz
rendelt egyedi azonositd, Szolgaltatd
Ugyfélazonositd rendszere altal automatikusan
képzett adat.

Minden tanusitvanyban kotelez8en szerepel.

title

Az Alany szervezetben viselt beosztdsa vagy
kamarai, illetve egyéb szabalyozott szakmai tagsagi

F&szabaly szerint a {D9} lrlapon az
Elsfizet6 kapcsolattartojanak irdsos
nyilatkozata alapjan igazolt adat
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nyilvantartasbeli szdma (példaul KASZ szam vagy fogadhatd el. Amennyiben
egyéb szakmai kamarai tagsagi azonosito). rendelkezésre all kozhiteles vagy
Opcionalis mez6, akkor kerl feltlintetésre a egyéb, hitelesnek tekinthetd
tanusitvanyban, ha El&fizet6 azt kérte. dokumentum vagy nyilvantartas,
amelyben az adat ellendrizhetd
(ideértve mind a beosztast, mind az
esetleges tagsagi azonositot), azt a
Szolgaltato ellendrzi. Kétség esetén
tovabbi informacio vagy okirati
bizonyiték kérhetd.
countryName A szervezet székhelyének orszéag kddja. Hivatalos szervezeti dokumentum
Kotelez6. (pl. alapito okirat, cégkivonat)
alapjan ellenérzott és igazolt adat.
localityName A szervezet székhelyének helységneve. Hivatalos szervezeti dokumentum

Kotelezd.

(pl. létesitd okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.

organizationName

A szervezet hivatalos (teljes vagy rovid) neve.
Kotelezd.

Hivatalos szervezeti dokumentum
(pl. létesitd okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.

organizationalUnitName

Szervezeti egység megjeldlése, amelyhez az Alany
tartozik.

Opcionalis, akkor kerul feltlintetésre a
tanusitvanyban, ha El&fizet6 azt megjelolni kérte.

A {D9} Tanusitvany megrendel§ és
regisztracios (rlapon El&fizetd
Kapcsolattartdjanak irdsos
nyilatkozata alapjan igazolt adat.

organizationldentifier

A szervezet nyilvantartott azonositéja (addszama).
Kotelez6.

Cégkivonat vagy ennek megfelel6
okirat (pl. torzskonyvi kivonat)
alapjan igazolt adat.

1. tabldézat - Uzleti tanusitvényban megjelend név-attributumok

83) Az Alany e-mail cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kotelezé mez6, a
{D9} Tanusitvany megrendel§ és regisztracids Urlapon El6fizetd Kapcsolattartdjanak irdsos nyilatkozata
alapjan igazolt adat.

3.1.2.2. Szervezeti tanusitvany alanyara vonatkozé képzési és igazolasi szabdlyok

84) Szervezeti tanusitvany esetén az El6fizetsd szervezetére vonatkozo, a tanusitvanyban feltintetésre kertld
név-attributumokat ellendrizni és igazolni kell.

név-attribltum

lefras

igazolds / ellenérzés médja

commonName

A szervezet hivatalos (teljes vagy rovid) neve.
Kotelez6.

Hivatalos szervezeti dokumentum
(pl. 1étesitd okirat, cégkivonat)
alapjan ellendrzott, igazolt adat.

serialNumber

Szolgaltato altal képzett, egyértelmUséget biztosito,
az El6fizet6hoz és/vagy az Alanyhoz rendelt egyedi
azonosito, Szolgéltatd ligyfélazonositd rendszere
altal automatikusan képzett adat.

Minden tanusitvanyban kotelez8en szerepel.

countryName A szervezet székhelyének orszag kddja. Hivatalos szervezeti dokumentum
Kotelezé. (pl. alapito okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.
localityName A szervezet székhelyének helységneve. Hivatalos szervezeti dokumentum

Kotelezb.

(pl. létesitd okirat, cégkivonat)
alapjan ellendrzott, igazolt adat.

organizationName

A szervezet hivatalos (teljes vagy révid) neve.
Kotelezd.

Hivatalos szervezeti dokumentum
(pl. alapito okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.

organizationalUnitName

A szervezeten bellli szervezeti egység megjelolése.
Opcionadlis, akkor kerdl feltlintetésre a
tanusitvanyban, ha El&fizet6 azt megjeldIni kérte.

Igényl6lap irasos nyilatkozata
alapjan igazolt, nem ellenérzott
adat.

organizationldentifier

A szervezet nyilvantartott azonositéja (addszama).
Kotelezé.

Cégkivonat vagy ennek megfelel6
okirat (pl. torzskonyvi kivonat)
alapjan igazolt adat.
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85)

2. tablazat - Szervezeti tanusitvanyban megjelend név-attriblitumok

Az Alany e-mail cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kételez6 mez6, a
{D9} Tanusitvany megrendel§ és regisztracios Urlapon El6fizeté Kapcsolattartdjanak irdsos nyilatkozata
alapjan igazolt adat.

3.1.2.3. Eszkdz tanusitvany alanyara vonatkozd képzési és igazolasi szabdlyok

86) Eszkoz tanusitvany esetén az ElSfizet§ szervezetére vonatkozd, a tanusitvanyban feltiintetésre kerild
név-attributumokat ellendrizni és igazolni kell.
név-attriblGtum leiras igazolas / ellen6rzés mddja
commonName El6fizet altal vagy nevében mkodtetett Igényl6lap irdsos nyilatkozata
informatikai rendszer vagy eszk6z megnevezése. alapjan igazolt, nem ellenérzott
Kotelezé. adat.
serialNumber Szolgaltato altal képzett, egyértelm(iséget biztosito,

az El6fizet6hoz és/vagy az Alanyhoz rendelt egyedi
azonosito, Szolgéltatd lgyfélazonositd rendszere
altal automatikusan képzett adat.

Minden tanusitvanyban kotelez8en szerepel.

countryName A szervezet székhelyének orszag kddja. Hivatalos szervezeti dokumentum
Kotelezb. (pl. Iétesitd okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.
localityName A szervezet székhelyének helységneve. Hivatalos szervezeti dokumentum
Kotelezd. (pl. létesitd okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.
organizationName A szervezet hivatalos (teljes vagy rovid) neve. Hivatalos szervezeti dokumentum
Kotelez6. (pl. Iétesitd okirat, cégkivonat)
alapjan ellenérzott, igazolt adat.
organizationalUnitName A szervezeten bellli szervezeti egység megjelolése. | Igényl6lap irdsos nyilatkozata
Opciondlis, akkor kerdl feltlintetésre a alapjan igazolt adat.
tanusitvanyban, ha El6fizet6 azt megjeldlni kérte.
organizationldentifier A szervezet nyilvantartott azonositdja (addszama). Cégkivonat vagy ennek megfeleld
Kotelezé. okirat (pl. torzskényvi kivonat)

alapjan igazolt adat.

87)

88)

89)

90)

91)

3. tabldzat - Eszkdz tanusitvdnyban megjelend név-attributumok

Az Alany e-mail cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kotelez6 mez6, a
{D9} Tanusitvany megrendel§ és regisztracios Urlapon El6fizetd Kapcsolattartdjanak irdsos nyilatkozata
alapjan igazolt adat.

3.1.3. El6fizet6k névtelensége és alnév hasznélata

Az ElSfizet6k névtelensége nem megengedett.

A jelen szabdlyzat hatdlya alatt kibocsatott tanusitvanyokban alnév nem szerepel.
3.1.4. Kalonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkilonboztetd nevek (Distinguished Name) ASN.1 szintaxisa az {Sz8} RFC 5280
szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5. A nevek egyedisége
A tanusitvany alanyanak (Aldiré vagy a Bélyegzd Létrehozd) megkllonboztetd nevét Szolgaltatd ugy

biztositja, hogy tanusitvany Subject / serialNumber mez6be befoglal egy, az lgyfélszolgalati rendszere
altal automatikusan képzett — El6fizet6t és Alanyt azonositd — egyedi karaktersorozatot.
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92)

93)

94)

3.2.

95)

96)

97)

98)

99)

100)

101)

3.1.6. Markanevek elismerése, hitelesitése és szerepe

A tanusitvany megrendelésével, illetve a regisztralassal El6fizet6 kifejezi, hogy a tanusitvanyba foglalt
nevek, mdrkanevek és védjegyek, egyéb adatok nem sértik harmadik fél jogait.

Szolgdltatonak nem kotelessége a markanevek és védjegyek jogos hasznalatanak ellenérzése, nem vallal
kozvetitd vagy dontnoki szerepet az ilyen jelleg( vitak feloldasdban.

Szolgdltatd nem garantdlja El6fizet6k szamara a védjegyeik feltlintetését a tandsitvanyban.

Kezdeti azonositas

Szolgdltatd a vonatkozd jogszabalyoknak megfelel6en végzi el El6fizetd szervezeti azonossaganak, a
képviseleti joggal rendelkezd (pl. cégjegyzésre jogosult) személy képviseleti joganak, valamint El6fizetd
Kapcsolattartoja és a természetes személy alanyok személyazonossaganak ellendrzését és igazolasat.

A szervezeti azonossag igazolasdhoz megfelel hivatalos dokumentum (pl. hatalyos létesit6 okirat,
torzskonyvi kivonat, 30 napnal nem régebbi cégkivonat) és aldirdsi cimpéldany, aldirds-mintaelektronikus
masolatanak Szolgaltatd részére torténd eljuttatdsa, valamint az eredeti dokumentumok bemutatasa
szlikséges.

Az El6fizetd altal kijeldlt Kapcsolattartd azonositdsat a személyazonositdsra alkalmas hatdsdagi igazolvany
személyes bemutatdsaval kell elvégezni Szolgaltatd elstt.

Szolgdltatd a {J1} elDAS 24. cikk rendelkezéseinek megfeleléen, kdzvetlendl vagy harmadik fél révén, a
nemzeti jogszabalyokkal 6sszhangban ellendrzi annak a természetes vagy jogi személynek az azonossagat
és - adott esetben — egyedi jellemzéit, akinek vagy amelynek a részére a tanusitvanyt kibocsatja

a) a természetes személynek, El6fizetd kapcsolattartdjanak vagy a jogi személy képviseletre jogosult
egyéb képvisel§jének a személyes jelenléte Utjan; vagy
b) elektronikus alairds vagy elektronikus bélyegzd tanusitvanyaval.

A b) pont esetében Szolgdltatd csak az altala kiadott aldird vagy bélyegzétanusitvany alapjan tudja
elvégezni az azonositast.

Fentiek mellett Szolgaltatd ellenérzi az Alany {D9} Tanusitvany megrendeld és regisztracios
Grlapon megadott adatainak a kdzhiteles nyilvantartdsban vald egyez&ségét is.

3.2.1. A magankulcs birtoklasa

Szolgdltatd meggy6zEdik arrdl, hogy az Alany (Aldird vagy a Bélyegz§ Létrehozd) a tanusitvanyhoz
kapcsolddd magankulcsot birtokolja:

a) Amennyiben az igényelt tanusitvanyhoz kapcsolddd kulcspart Szolgaltatd allitotta el8, akkor a
magankulcs a szoftveres kulcstarold eszkdz vagy az alairds- vagy bélyegzé létrehozd eszkdz és az
ahhoz tartozo aktivizalé adat (PIN kod) atadasaval kertil az Alaironak vagy a Bélyegzd Létrehozojanak
a birtokaba.

b) Amennyiben El&fizetd az altala biztositott kulcsparhoz kéri a tanusitvany kibocsatasat, akkor a
PKCS#10 formatumban kell kozdlnie Szolgaltatéval a magankulcshoz tartozd, tanusitvanyba
foglalandd nyilvdnos kulcsot. Ez esetben Szolgaltatd a PKCS#10 formatumu tanusitvanykérelmen
levé digitdlis alairds ellendrzésével gy6z6dik meg arrdl, hogy az Alany birtokolja a magankulcsot.
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3.2.2. A szervezeti azonossag hitelesitése

102) Az 1.4 fejezetben ismertetett Uzleti-, szervezeti- és eszk6z tanusitvanyok kibocsatdsa eldtt
Szolgéltato ellendrzi ElSfizets szervezetének teljes nevét és egyedi azonositd adatat (addszamat és/vagy
cégjegyzékszamat) valamint cimadatait. Az adatok valddisdgat és hatdlyossagat kozhiteles nyilvantartas
alapjan, vagy ha ilyen kozhiteles nyilvantartds nincsen, az igényléshez bekért hivatalos dokumentum (pl.
30 napnal nem régebbi cégkivonat, |étesitd okirat) alapjan ellenérzi.

103) A tanusitvany kibocsatasa el6tt Szolgaltatd ellendrzi a képviseleti joggal rendelkezd (pl.
cégjegyzésre jogosult) személy képviseleti joganak fennalldsat, a tanusitvanyba foglalt jogviszony
meglétét, jogszabdly, kozhiteles nyilvantartds, alapitd okirat, vagy ezek hidnydban meghatalmazas
alapjan. Szolgaltaté rogziti az ellenérzés eredményét nyilvantartasaban.

3.2.3. A személyazonossag hitelesitése

104) Az 1.4 fejezetben ismertetett Uzleti tanusitvany megrendelését megel6z8en, a tanusitvany
alanya, mint természetes személy a {D9} Tanusitvany megrendel6 és regisztracios lrlapon megadott, a
regisztracid és a személyazonossag ellenérzése alapjaul szolgald, rogzitend6 adatok helyességét az
Grlapon sajat kez( vagy elektronikus alairdsaval igazolja.

105) Szolgdltatd a természetes személy alany, valamint a nem természetes személy alany (szervezet)
kapcsolattartéja személyazonossagdt az {J3} Nytv. szerinti személyazonossag igazolasara alkalmas
hatdsagi igazolvanya alapjan ellendrzi, és az igazolvany érvényességét, valamint az igazolvanyban foglalt
adatok egyezését a megfelel§ kdzhiteles hatdsagi nyilvantartdsban is ellenérzi.

106) Amennyiben a természetes személy alany kilféldi allampolgér és nem rendelkezik az Nytv.
szerinti személyazonosité igazolvdnnyal, akkor a Szolgdltatd EGT allampolgdr esetén az allandd
személyazonositd igazolvanyanak vagy kilfoldi Gtlevelének, tovabba harmadik orszagbeli allampolgar
esetén a kulfoldi utlevelének mdsolata alapjan ellen6rzi az adatokat.

3.2.4. El6&fizets nem ellen8rzott adatai

107) Szolgdltato ellendriz és igazol minden, a tanusitvany alany mezé&jébe (Subject) kertlé adatot.
108) Az ellendrzés és igazolds modszere:

a) Uzleti tandsitvany esetén a 3.2. fejezetben;

b) szervezetitanusitvany esetén a 3.2. fejezetben;

c) eszkoz tanusitvany esetén a 3.2. fejezetben
kerdlt ismertetésre.

109) A tanusitvany egyéb mezGibe és kiterjesztésébe keril6 adatok tekintetében azok valdodisagardl
El6fizet6 Kapcsolattartdja — Uzleti tanusitvany esetén a természetes személy alany is - irdsban nyilatkozott
a {D9} Tanusitvany megrendel§ és regisztracios Urlap kitoltésével és aldirdsaval.

3.2.5. Jogosultsag ellenérzése

110) Szolgdltatd ellendrzi, hogy a {D9} Tanusitvany megrendel6 és regisztracios Grlapot az arra
jogosult személy — El6fizetd Kapcsolattartdja —irta ala.

111) Az egyes tanusitvany alanyok tanusitvanyra vald jogosultsaganak elbiraldasa és ellenérzése
ElSfizet6 dontéskore és felelGssége.
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3.2.6. Egylttm(kodési kritériumok
112) Szolgdltatd a Szolgaltatdsok nydjtasa soran nem mikodik egyttt mas bizalmi szolgaltatdkkal.

3.3. Azonositas és hitelesités kulcscsere esetén

113) Akulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyezd érvényességi id6tartammal Uj nyilvanos kulcs kerdl hitelesitésre.

114) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
115) A tanusitvany kulcsanak cseréjéhez El6fizet6 Uj tanusitvanyt kell igényeljen, melynek

eljarasrendjét a 4.1 fejezet ismerteti.

3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén
116) Nincs kikotés.

3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén

117) Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi vagy felfliggesztési kérelem esetén
3.4.1.1. Visszavonasi kérelem esetén

118) Visszavonasi igényt az El6fizets Kapcsolattartdja — vagy lzleti céld tanusitvany esetén — maga az
Alany (ezen fejezet esetében a tovdbbiakban egyiittesen: jogosult tgyfél) az Ugyfélkapcsolati Iroda
szamara az alabbiak szerint nyUjthat be:

a) Személyesen, sajat kézzel alairt papir alapui dokumentumon

A jogosult Ugyfél személyesen, a Szolgéltatd Ugyfélkapcsolati irodajdban a Szolgéltatd
weboldalan elérheté {D10} Visszavonasi kérelem (rlap kitoltésével, sajat kez(i alairdsaval az
Ugyfélkapcsolati munkatérs szdmara torténd ataddsaval vagy a Szolgaltatd szdmdra postai Uton
bekuldott {D10} Visszavonasi kérelem (rlap bekildésével igényelhet tanusitvanyvisszavonast.

b) Elektronikus alairassal ellatott dokumentumon

A jogosult Ugyfél tanusitvanyvisszavonast elektronikusan a Szolgdltatd weboldalan elérhetd
{D10} Visszavonasi kérelem drlap kitoltésével, legaldbb fokozott biztonsagl elektronikus
alairasaval a Szolgaltato e-mail cimére megkuldve.

3.4.1.2. Felfiiggesztési kérelem esetén

119) Felfuggesztési kérelmet kizérdlag telefonon keresztil fogad be a Szolgdltatd, a Telefonos
HelpDesk 1.5.2 fejezetben megadott elérhet&ségén.

120) Az Gzleti tanusitvany felflggesztését az Alaird vagy az El6fizetd Kapcesolattartdja kérheti.
121) A szervezeti vagy eszkoz tanusitvany felfliggesztését az El6fizetd Kapcsolattartdja kérheti.
122) A fentiek szerint az Aldirénak vagy El6fizet6 Kapcsolattartéjanak azonositasahoz a hivas soran be

kell mondania személyes adatait, a felflggesztendd tanusitvanynak a sorozatszamat, vagy a tipusat,
illetve kiaddsanak hénapjat, majd a jogosultsaganak ellenérzéséhez meg kell adnia a felfiggesztési jelszot.

26/75



P Y
20N
0

NISZ

123) Amennyiben a jogosult Ugyfél azonositdsa vagy a visszavonando, illetve felfliggesztendd
tanusitvany azonositasa sikertelen, vagy a tanusitvany visszavonasa, illetve felfiggesztése nem
lehetséges (mert a tanusitvany mar nem érvényes vagy visszavonasa, felfliggesztése el6z8leg mar
megtortént), Szolgaltato visszautasitja a visszavonasi, illetve felfliggesztési kérelmet, ennek tényérdl és a
felmerult hibakrol a kérelem beérkezését kdvetd 24 érdn belll értesiti a kérelmet beklldé felet, a megtett
intézkedéseket az indoklassal egyltt rogziti.
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A TANUSITVANYOK ELETCIKLUSA
4.1. Tanusitvanyigénylés
4.1.1. Ki nydjthat be tanusitvéanyigénylést

124) A tanusitvanyigénylési kérelmeket az El6fizet6 Kapcsolattartdja nydjthatja be a Szolgéltato
részére.

4.1.2. Igénylési folyamat és felelGsségek

125) A tanusitvany igénylésének folyamata az alabbi:

Miel6tt Szolgaltatd és ElSfizetd Szolgaltatdsi Szerz8dést kotnének a Szolgaltatdsok igénybe vételére,
Szolgéltatd tajékoztatja ElSfizetét az aldbbiakrél, amely megvaldsulhat az Ugyfélkapcsolati Iroda altal kikildott
SZSZ-ben is.

Q

) az elektronikus alairds/bélyegzé hasznalati lehetBségeirdl és jogszabalyi feltételeirdl;
b) az elektronikus alairdst/bélyegzét 1étrehozd eszkoz hasznalatardl;

c) az elektronikus alairas/bélyegzé létrehozdsahoz hasznalt adat (magankulcs) hasznalataval kapcsolatos
intézkedésekrdl, a magdnkulcs védelméhez sziikséges biztonsagi intézkedésekrdl;

d) az Alaird, a Bélyegzd Létrehozd, és az alairdst/bélyegzét ellendrizni kivand felek felelGsségérdl és
kotelezettségeirdl;

e) atanusitvanyok felfiiggesztésének és visszavonasanak lehetdségérdl;

f)  atanusitvanyok kibocsatasanak kortlményeirdl;

g) atanusitvany érvényességérdl, érvényességi idejének lejartardl;

h) atanusitvannyal kapcsolatos targybeli, id6beni, foldrajzi vagy egyéb korlatozasokral;
i) aszolgdltatdi nyilvanos kulcsrol;

j)  aszolgaltatasi szabalyzat elérhet&ségérdl és tartalmardl.

Szerz8déskotés elbkészitése a {D9} Tanusitvany megrendeld és regisztracios (irlap bekildésével és az
Ugyfélkapcsolati Iroda &ltal torténd feldolgozasaval.

a) El6fizets el6zetesen kitolti és alairja a {D9} Tanusitvany megrendel és regisztracios (irlapokat, amelyet
megkild a Szolgaltatd részére, a sziikséges csatolmanyokkal.

b) Szolgaltatd elkésziti a szerz6déstervezetet és megkuldi El&fizetd részére.
Szolgdltatasi Szerz6dés megkdtése

a) Szolgaltatd és El6fizet6 irdsbeli szerz6dést kot egymassal.

A tanusitvanyigénylésekhez kitoltésre és El6fizet6 Kapcsolattartdja altal alairasra kertl egy {D9} Tanusitvany
megrendel6 és regisztracios Urlap:

a) Az (rlap benyujthaté papiralapon aldirva, személyesen az Ugyfélkapcsolati Iroddban, postai Uton a
Szolgdltatonak cimezve vagy elektronikusan aldirva a Szolgaltaté 1.5.2 fejezetben foglalt e-mail cimére
megkuldve Az (rlapok aldirt és beszkennelt masolatat El6fizet6 kapcsolattartdja e-mailben is megkildheti
Szolgaltatd részére, a szerz6dés el6készitési fazisban. llyenkor az eredeti papir alapu példanyok a
késébbiekben (legkésébb a tanusitvanyok atadasat megel$z6en) kerlilnek dtadasra Szolgaltatd részére.

b) az Urlap kitoltésével és alairasaval El6fizet6 Kapcsolattartdja, tovabbd Uzleti tanusitvany esetén a
természetes személy alany is:

e nyilatkozik az trlapon megadott adatok valédisagarol;

e nyilatkozik a {D1} Altaldnos Szerz&dési Feltételek, valamint a szolgéltatasi szabalyzat elfogadasardl;

28/75



P Y
20N
0

NISZ

5)

6)

e hozzdjérul ahhoz, hogy személyes adatait Szolgaltato kezelje;

e hozzdjarul ahhoz, hogy Szolgdltatd a kibocsatott tanusitvanyt a nyilvanos tanusitvanytarban kozzé
tegye.

A kitoltott {D9} Tanusitvany megrendeld és regisztracids (irlap valamint csatolmanyait (pl. alapité okirat,
alairasi cimpéldany) a Szolgéltatd Ugyfélkapcsolati Irodéja ellendrzi és sziikség esetén hidnypdtlast kér.

Hianytalan igénylés esetén az Ugyfélkapcsolati Iroda a 3.2 fejezetben leirt mddon és eljarasokkal elvégzi a
szervezeti azonossag, illetve a személyazonossdg ellendrzését és igazoldsat, és intézkedik a
tanusitvanykérelem elGallitasardl és annak feldolgozasarol.

126) A Felek igénylési folyamattal kapcsolatos felel6sségeit a 9.6 fejezet és annak alfejezetei
tartalmazzak.

4.2. Tanusitvanyigénylés feldolgozasa
4.2.1. Azonositdsi és hitelesitési mlveletek

127) A tanusitvany igénylésének elfogadasa el6tt Szolgdltatd a 3.2 fejezetben leirt mdédon elvégzi
El6fizet6 Kapcsolattartdjanak, valamint a tandsitvéany alanyanak azonositasat és adatainak ellenérzését,
a kitoltott {D9} Tanusitvany megrendel6 és regisztracios (irlap és csatolmanyainak (pl. cégkivonat, alapito
okirat, torzskonyvi kivonat, alairasi cimpéldany) a felhasznalasaval.

128) Amennyiben a tanusitvdny kibocsdtdsa nem torténik meg a kezdeti azonositas elvégzését kovets
60 napon belll, akkor a Szolgaltatd ismételten elvégzi a kezdeti azonositast, és csak ennek sikeressége
esetén bocsatja ki a tanusitvanyt.

4.2.2. Tanusitvanyigénylés elfogaddsa vagy visszautasitisa

129) Szolgdltato elfogadja a tanusitvanyigénylést akkor, ha az (rlapon megadott, illetve a tanusitvany
alanyanak megkilonboztet6 nevébe (Subject) kertilé valamennyi adat ellenérzése és igazoldsa sikeres
volt.

130) Az ellen6rzés és igazolds modszere:

a) (zleti tanusitvany esetén a 3.2 fejezetben;
b) szervezeti tanusitvany esetén a 3.2 fejezetben;
c) eszkoz tanusitvdny esetén a 3.1.2.3 fejezetben

kerdlt ismertetésre.

131) Elfogadds esetén a Szolgaltatd és az El6fizetd Szolgdltatasi Szerz6dést kot.
132) Szolgdltato visszautasitja a tanusitvany igénylés elfogaddsat:
a) hianyos vagy nem megfelelSen kitoltott (irlap esetén;

b) ha Ugy itéli meg, hogy az igényelt tandsitvany valamely jogszabaly (kilonosen a {J8} 321/2024 Korm.
rendelet és {J9} 320/2024 Korm. rendelet) vonatkozd rendelkezése miatt nem adhato ki;

c) ha a személyazonosité adatokkal, az okmanyok személyhez tartozasaval, eredetiségével, valddisagaval
kapcsolatban kétség mertl fel;

d) ha a szervezeti azonossdg, a képviseleti jog, a szervezethez vald tartozas igazoldasara bemutatott
dokumentumok eredetiségével, valddisagaval vagy érvényességével kapcsolatban kétség mertl fel;
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4.2.3. Tanusitvanyigénylés feldolgozas id6tartama

133) Szolgdltatd a tanusitvanyigényléseket a benyujtast kovetSen a Szolgaltatdsi Szerzédésben
rogzitett idétartamon beliil, ennek hidnyaban a {D1} Altaldnos Szerz&dési Feltételekben jelzett 15 naptari
napon belll dont a tanusitvanyigénylés elfogadasardl vagy visszautasitasaroél (4.2.2fejezet).

4.3. Tanusitvany kibocsatas

4.3.1. Tanusitvanykibocsatas soran a Szolgaltato altal végzett muveletek

134) Szolgaltatdsi Szerzédés megléte esetén, illetve megkdtését kovetéen az Ugyfélkapcsolati Iroda
tovabbitja az elfogadott tanusitvanyigénylésen alapuld kérelmet a Regisztracios Irodanak.

135) A Regisztracids Iroda:

a) ha El&fizet6 az éltala biztositott kulcsparhoz kéri a tanusitvany kibocsatdsat, akkor ellenérzi a PKCS#10
formatumu tanusitvanykérelem olvashatdsagat és feldolgozhatdsdgdt, az azon elhelyezett digitalis
alairast, valamint azt, hogy a kulcspar hossza és algoritmusa megfelel6-e (6.1.5 és 6.1.6 fejezet);

b) aSzolgaltatasokat tdmogatd informatikai rendszerben elinditja a tanusitvany létrehozasat, melynek soradn
- abban az esetben, ha El6fizet6 kulcsparjat Szolgaltatd kell el@allitsa - a kulcspar generélasa a 6.1.6
fejezetben leirt médon torténik meg;

c) értesiti az Ugyfélkapcsolati Irodat a tanusitvany elkésziltérél.

4.3.2. El6fizet( értesitése a tandsitvany kibocsatasrél

136) A Regisztracids Iroda automatikus e-mailben értesiti ElSfizets Kapcsolattartdjat — és/vagy alairas
céld tanusitvany esetén az Aldirdt - a tanusitvany elkészultérdl. Ezt kovetGen lehet8ség nyilik az elkészult
tanusitvany atvételének modjarol és idépontjarol torténd egyeztetésnek.

137) Az atvétel térténhet az Ugyfélkapcsolati Iroda helyszinén vagy az Eléfizets helyszinén.
138) Az aldiras célu tanusitvany esetén az Alaird, El6fizet Kapcsolattartd vagy erre jogosult személy

az atvétel sordn atveszi:

a) a{D9} Tanusitvany megrendel§ és regisztracios Grlap Szolgdltato Ggyfélkapcsolati munkatarsa altal alairt
példanyat, amely egyuttal , Atvételi és elismervény és tanUsitvany elfogadasa” céljara is szolgal, kivéve,
ha az eredetileg elektronikusan kerdilt alairdsra és bekildésre az Ugyfélkapcsolati Iroda szamara;

b) atanusitvanyt;

c) afelfuggesztésijelszot tartalmazd lezért boritékot;?!

d) amennyiben a tanusitvanyhoz tartozé kulcspart Szolgaltato allitotta eld, akkor

e a megrendelt aldirds- vagy bélyegz6 létrehozd eszkozt és az ahhoz tartozé PIN és PUK kddot
tartalmazo lezart boritékot; vagy

e a tanusitvanyt és magankulcsot tartalmazo PKCS#12 formatumnak megfeleld (szoftveres)
kulcstarolot (CD adathordozén) és az ahhoz tartozd PIN kédot tartalmazo lezart boritékot.

139) Az atvételrdl ,Atvételi elismervény és tanUsitvany elfogadas” bizonylat késziil, melynek
aldirdsaval az atvevd személy elismeri a tanusitvany atvételét és elfogadasat, valamint az ahhoz
kapcsolddd, fent részletezett boritékok és eszkdzok atvételét. Az Ugyfélkapcsolati Iroda munkatérsa
aladirdsaval igazolja, hogy az atvevl személyazonossagat ellendrizte és az atvételre vald jogosultsagot
megallapitotta. Szolgaltatd napldzza, hogy az elektronikus alairds vagy bélyegzd |étrehozdsahoz hasznalt
adatot mikor adta at az arra jogosultnak.

1 A Szolgaltatd felfliggesztési boritékot abban az esetben bocsdjt rendelkezésre, ha az érintett személy, korabbi
igénye esetében nem kapott.
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140) Amennyiben a szabdlyzatban foglaltakkal 6sszhangban nem szlikséges a tanusitvany fizikai
atvétele, abban az esetben nem készil , Atvételi elismervény és tanusitvany elfogadasa” bizonylat,
hanem a teljesités alapja a Szolgdltatd dltal a tanusitvany publikdldsa a nyilvdnos tanusitvanytaraba.
Ebben az esetben az El6fizet6 a Regisztracios Iroda automatikus értesitjétél szamitottan 5 munkanapon
jelezheti a teljesitéssel kapcsolatos kifogasat az Ugyfélkapcsolati Iroda szabalyzatban foglalt
elérhetGségeinek valamelyikén; kifogas hidanyaban a kérelmet teljesitettnek kell tekinteni.

141) Ha az értesitést kdveté 60 napon belll nem torténik meg az atvétel, akkor Szolgaltatd a
tanusitvanyokat visszavonja.

4.4. Tanusitvany-elfogadas

4.4.1. Tanusitvany El6fizetd altali elfogadasa

142) A Szolgdltatd az elkészilt tanusitvanyokrél az El6fizet6t (ideértve annak Kapcsolattartdjat vagy
azalairé Alanyt) e-mailben értesiti, jelezve, hogy az aktualis igények elkésziltek és atvehetdk. Az értesitést
kévet6en az El6fizetd koteles a tanusitvanyok adattartalmdt személyes atvétel el6tt, illetve egyéb
teljesités esetén ellendrizni, amelyhez a https://hiteles.gov.hu oldalon elérhet6 nyilvdnos

tanusitvanytarak hasznalhatok. Eltérés esetén azt haladéktalanul jelezni kell a Szolgdltatd részére az
info@hiteles.gov.hu e-mail cimen.

143) A 432 fejezetben emlitett ,Atvételi elismervény és tanUsitvany elfogadds” bizonylat
kinyomtatva tartalmazza a kiadott tanuUsitvany sorozatszamat, illetve a tanusitvanyt atvevé személy
alairdsaval igazolja, hogy az elkésziilt tanusitvanyok adattartalmat el6zetesen ellenGrizte és az azokban
foglaltak adatok megegyeznek a megrendel§ és a regisztracios (irlapon szerepl adatokkal, valamint a
tanusitvanyt elfogadja. Emellett az Alanynak (az Alairénak vagy a Bélyegz§ Létrehozdjanak) a magankulcs
elsé hasznalata el6tt szintén ellendriznie kell a tandsitvany adatait, és eltérés esetén haladéktalanul
intézkednie kell a tanusitvany visszavonasaral.

144) Az Alanynak (az Alairénak vagy a Bélyegz8 Létrehozodjanak) tovabbi kotelezettsége, hogy a
tanusitvanyhoz kapcsoldodd magankulcs elsé hasznalatat megel6z8en, a tanusitvanyba foglalt adatokat
ellendrizze, eltérés esetén haladéktalanul intézkedjen a tanusitvany visszavonasarol.

145) Amennyiben a szabalyzatban foglaltakkal 6sszhangban nem szlkséges a tanusitvany fizikai
atvétele, abban az esetben nem készil , Atvételi elismervény és tanusitvany elfogadasa” bizonylat,
hanem a teljesités alapja a Szolgéltatd altal a tanusitvany publikdlasa a nyilvdnos tanusitvanytaraba.
Ebben az esetben az El6fizet6 a Regisztracios Iroda automatikus értesitjétél szamitottan 5 munkanapon
jelezheti a teljesitéssel kapcsolatos kifogdsat az Ugyfélkapcsolati Iroda szabalyzatban foglalt
elérhetdségeinek valamelyikén; kifogas hidanyaban a kérelmet teljesitettnek kell tekinteni.

146) Ha a kiadott tanusitvanyban szereplé adatok nem egyeznek meg a {D9} Tanusitvany megrendel§
és regisztracios (irlapon szerepl6 adatokkal vagy nem felelnek meg a valdsagnak, akkor a tanusitvany nem
keril atadasra, és a Szolgdltatd a tandsitvanyt visszavonja.

147) Ha a tanusitvany atvételére nem kerUlt sor a Regisztracios Iroda altali automatikus értesitéstdl
szamitott 60 napon belil, akkor Szolgaltaté a tanusitvanyt visszavonja.

4.4.2. Tanusitvdny kozzététele

148) Az El6fizet6 - valamint az Uzleti tanusitvanyok esetén az Aldird - irdsos hozzajaruldsa esetén
Szolgdltatd a kibocsatott tanusitvanyt haladéktalanul kbzzé teszi a Szolgéltatasok internetes honlapjan
elérhetd nyilvdnos tanusitvanytdrban.
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4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol
149) Nincs kikotés.
4.5. A kulcspar és a tanusitvany hasznalata

4.5.1. Az El6fizet6 magankulcs- és tanusitvany hasznalata

150) Az Alany (az Aldird vagy a Bélyegzd Létrehozd) csak azt kdvetSen hasznalhatja a tanusitvanyt és
a kapcsolodd magankulcsot, hogy a tanusitvanyban foglalt adatok helyességérdl meggy6z6dott.

151) Az Alany csak az 1.4.2 fejezetben ismertetett célokra és médon haszndlhatja a magankulcsot és
a tanusitvanyt.

152) Az Alanynak a magdankulcs és tanusitvany hasznalata sordn be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kiilondsen gondoskodnia kell az alairds- vagy bélyegzé létrehozd eszkoz és
az aktivizalo adat (PIN kod) illetéktelen hozzaférés elleni védelmérdl.

4.5.2. Az Erintett felek nyilvanos kulcs- és tanGsitvany hasznalata

153) A jelen szabdlyzat hatdlya alatt kibocsatott tanusitvanyon alapuld elektronikus aldirds vagy
bélyegz8 elfogadédsa sordn sziikséges, hogy az Erintett Fél megfeleld koriltekintéssel és gondossaggal
jarjon el, melyhez javasolt betartania az aldbbi ajanldsokat:

a) a tanusitvanyok, valamint az elektronikus alairasok vagy bélyegzék ellen6rzését olyan megbizhato
alkalmazassal végezze, amely megfelel a jelen szolgdltatasi szabdlyzatban felsorolt jogszabdlyoknak és
amely képes a megadott mUszaki szabvanyok tamogatdsara és azokat helyesen valdsitja meg;

b) az el6z6 pontban emlitett aldirds / bélyegzé ellenérzé alkalmazast megbizhatd, virusmentes
kornyezetben hasznalja, tovabba az alkalmazas bedllitasi lehetEségei helyesen legyenek konfigurélva;

c) a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek 6sszhangban vannak a tanusitvany
,kulcshasznalat” (KeyUsage) és ,kiterjesztett kulcshasznalat” (ExtendedKeyUsage) kiterjesztésének
tartalmaval;

d) végezze el a tanusitvanyra az {Sz8} RFC 5280 6. fejezetében leirt tanusitdsi Utvonal felépitést és
érvényesitést, ugy, hogy az {Sz19} TS 119 615 szabvanynak megfelel6en Szolgéltatonak a magyar bizalmi
listdn publikalt szolgdltatdi tanusitvanyait haszndlja bizalmi horgonyként (Trust Anchor), valamint
visszavonas ellen@rzést, a tanusitvanyt, illetve az ezen alapuld elektronikus aldirdst vagy bélyegz6t csak
ezen ellenérzések pozitiv eredménye esetén fogadja el;

e) atanusitvany, illetve az ezen alapuld elektronikus aldiras vagy bélyegzé mindsitett statuszanak elbiralasat
az {Sz20} TS 119 172-4 szabvany szerint végezze;

f)  vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal hivatkozott
szabalyzatokban szerepel,

154) Szolgéltatd nem vallal felel@sséget azokért a kdrokért, melyek abbdl adédnak, hogy az Erintett
Fél nem a fenti ajanlasokban leirtak szerint jar el.

4.6. Tanusitvanyok meguijitasa
155) Az iranyado szabvany ({Sz1} RFC 3647) szerint a tanuUsitvanymeguijitas az a folyamat, amikor az

eredeti tanusitvanyba foglalt valtozatlan adatokhoz Uj érvényességi idétartamra kerll hitelesitésre az
Aldiro vagy Bélyegz§ Létrehozo véltozatlan nyilvanos kulcsa.

156) A Szolgdltatd nem nyujt tanusitvanymegujitas szolgaltatast.
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157) Ha a tanusitvany lejar, de a szolgdltatdsra tovabbra is szlkség van, El6fizet6 Uj tanusitvanyt kell

igényeljen, melynek eljarasrendjét a 4.1 fejezet ismerteti. Szolgaltatd a lejarat el6tt 30 nappal értesitést
kild El6fizetének, a {D9} Tanusitvany megrendel§ és regisztracios (rlapon megadott e-mail cimre.

4.6.1. Tanusitvany megujitas korilményei
158) Nincs kikotés.

4.6.2. Ki kérelmezhet tanusitvany megujitast
159) Nincs kikotés.

4.6.3. Tanusitvany megdjitasi kérelmek feldolgozasa
160) Nincs kikotés.

4.6.4. Az El6fizet§ értesitése a megujitott tanusitvany kibocsatasarol
161) Nincs kikotés.

4.6.5. Tanusitvany El&fizetd altali elfogadasa
162) Nincs kikotés.

4.6.6. Megujitott tanusitvany kdzzététele
163) Nincs kikotés.

4.6.7. Tovabbi felek értesitése tandsitvany megujitasrol
164) Nincs kikotés.
4.7. Kulcscsere

165) Akulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyezd érvényességi id6tartammal Uj nyilvanos kulcs kerul hitelesitésre.

166) A Szolgaltatd nem nyuijt kulcscsere szolgaltatast.
167) A tanusitvany kulcsanak cseréjéhez El6fizet6 Uj tanusitvanyt kell igényeljen, melynek

eljarasrendjét a 4.1 fejezet ismerteti.

4.7.1. Kulcscsere kérilményei

168) Nincs kikotés.

4.7.2. Ki kérelmezhet kulcscserét

169) Nincs kikotés.

4.7.3. Kulcscsere kérelmek feldolgozasa

170) Nincs kikotés.
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4.7.4. El6fizet6 értesitése az Uj tanusitvany kibocsatasardl
171) Nincs kikotés.
4.7.5. Uj tanusitvany El&fizetd altali elfogaddsa
172) Nincs kikotés.
4.7.6. Uj tanusitvany kozzététele
173) Nincs kikotés.
4.7.7. Tovabbi felek értesitése az Uj tanusitvany kibocsatasardl
174) Nincs kikotés.
4.8. Tanusitvany-maoddositas

175) A tanusitvany modositdsa az a folyamat, melynek sordn az eredeti tanusitvannyal hitelesitett
nyilvanos kulcshoz, de megvaltozott (pl. név, szervezeti egység) adatokkal Uj tandsitvany kerdl kiaddasra.

176) A Szolgaltatd nem nydjt tanusitvany-modositads szolgaltatast.
177) A tanusitvanyba foglalt adatok valtozasa esetén El6fizetének Uj tanusitvany kell igényelnie (4.1

fejezet) és intézkednie kell a meglevd tanusitvany visszavonasarol.
4.8.1. Tanusitvdny-mddositds korilményei
178) Nincs kikotés.
4.8.2. Ki kérelmezhet tanusitvany-maodositast
179) Nincs kikotés.
4.8.3. Tanusitvany-mddositasi kérelmek feldolgozésa
180) Nincs kikotés.
4.8.4. El6fizet6 értesitése az Uj tanUsitvany kibocsatasarol
181) Nincs kikotés.
4.8.5. Mddositott tandsitvany El6fizet6 altali elfogadasa
182) Nincs kikotés.
4.8.6. Mddositott tandsitvany kozzététele
183) Nincs kikotés.
4.8.7. Tovabbi felek értesitése a mddositott tanusitvany kibocsatasardl

184) Nincs kikotés.
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4.9. Tanusitvany visszavonasa és felfiiggesztése

185) A tanusitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi idd lejarat
el6tti megszintetését jelenti. A visszavonas végleges és visszafordithatatlan dllapot.

186) FelflUggesztés esetén a tanusitvany csak rovid, atmeneti id&szakra lesz érvénytelen. A
tanusitvany felflggesztett dllapotban csak ideiglenesen lehet, az engedélyezett id6tartam utdn (4.9.16)
allapotat Ujra érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

187) A visszavont / felflggesztett tanusitvanyt joghatalyosan nem lehet felhasznalni.

188) A visszavont tanusitvanyhoz tartozé magankulcs hasznalatat azonnal be kell sziintetni. A
visszavondsi kérelemnek a Szolgaltatdhoz torténd megérkezéséig az Alaird / Bélyegz§ Létrehozd felelés a
felmertlt karokért. A visszavonasi kérelem elfogaddsatél, a visszavonds tényének kozzétételéig a
Szolgdltato felelds a felmerUlé karokért. Ez aldl kivételt képez a bizonyithatdan csalard szandékkal tortént
visszavonas kérés, amely esetben a felmerilt kdrokért a Szolgaltatéd nem vallal felel§sséget. A visszavonas
tényének kdzzététele utan az Erintett Fél felel8s a felmerls kdrokért.

189) Az Erintett Feleknek javasolt ellendriznilik a tanusitvany visszavonasi allapotat a tanUsitvanyon
alapuld elektronikus aldirds vagy bélyegzé elfogadasa el6tt.

4.9.1. Visszavonas korilményei

190) Szolgdltatd visszavonja a tanusitvanyt, ha:

a) El6fizets Kapcsolattartdja vagy Alaird ezt kéri;

e fenndll az a lehetdség vagy gyanu, hogy a tanusitvanyhoz tartozdé magankulcs
kompromittalodott;
e  adatvaltozas vagy egyéb ok miatt.

b) a felflggesztett tanusitvany Ujra-érvényesitése nem torténik meg 4.9.16 fejezet szerinti, felfliggesztésre
megengedett idGtartamon bell;

c) atanusitvany atvételére nem kerUlt sor a Regisztracios Iroda altali automatikus értesitéstél szamitott 60
napon bell;

d) Szolgaltatd a Szolgéltatasokkal kapcsolatos rendellenességrél szerez tudomast;

e) Szolgaltatd tudomadsara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valdsagnak - illetve
a bizalmi szolgaltatdsi rendnek, amely hatdlya alatt a tanusitvany kibocsatasra kerilt-, vagy a tanusitvanyt
jogellenesen hasznaltdk, vagy a Szolgaltaté altal biztositott aldirds / bélyegz8 létrehozd eszkozt
jogosulatlan személy hasznalhatta;

f)  a Bizalmi Fellgyelet jogerds és végrehajthatd hatarozatdban elrendeli a visszavonast;

g) avisszavonast jogszabaly kotelezévé teszi;

h) Szolgaltatd a tevékenységét befejezi;

i) a tanusitvany formatuma vagy mUszaki tartalma (pl. kriptografiai algoritmus vagy kulcsméret mar nem
biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek részére;

j)  atanusitvanyban felhasznalt kriptografiai algoritmus, kulcshossz, azok paraméterei mar nem biztositjak
az Alany és a nyilvdnos kulcs hiteles Osszekapcsolasat a tanusitvany érvényességének hatralevé
id6szakara.

4.9.2. Ki kezdeményezheti a visszavonast

191) Visszavonast kezdeményezheti a 4.9.1 fejezetben megjeldlt esetekben:

a) El6fizet6 Kapcsolattartdja vagy Alaird;
b) Szolgaltatd (ide értve azt az esetet is, amikor a visszavonas a Bizalmi Fellgyelet hatdrozata vagy
jogszabalyi el8irds miatt torténik).
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4.9.3. Visszavonasi kérelemre vonatkozo eljaras

192) A visszavonasi kérelem személyesen, elektronikus alairdssal ellatva e-mailben vagy postai Uton
nyUjthatd be a Szolgéltatd Ugyfélkapcsolati Irodajahoz, az erre a célra rendszeresitett (rlap — {D10}
Visszavondsi kérelem — kitoltésével és aldirasaval.

193) A visszavonasi kérelem kitoltéséhez, illetve teljesitéséhez a kovetkez§ adatok szikségesek:

a) a tanusitvany sorozatszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltatd rendszerében a
tanusitvany egyértelmUen azonosithato;

b) visszavonast kérd azonosité adatai;

c) visszavonas oka, az ahhoz vezet6 korilmények.

194) Szolgdltatd azonositja a visszavondst kéré személyét és elbiralja, hogy jogosult-e a tanusitvany
visszavonasat kérni.

195) Ha a visszavonast kérd a visszavonasi igényét akadalyoztatdsa miatt személyesen nem tudja
bejelenteni, vagy azonnali intézkedés szlikséges, akkor a tanusitvany felfiiggesztése telefonon is kérheté
a Telefonos Helpdesk-nél napi 24 6raban, a 4.9.15 fejezetben leirtak szerint.

196) El&fizets Kapcsolattartdja a visszavonast a Szolgaltatd Ugyfélkapcsolati Irodajahoz elkildétt e-
mailben is kérheti. llyenkor a kitoltott {D10} Urlapot mindsitett, vagy fokozott biztonsagu e-alairasaval kell
hitelesitenie. Szolgaltatdé Ugyfélkapcsolati Irodaja ellenérzi az alafrast, majd dént a kérelem
végrehajthatdsagaral.

197) Ha a kérelmezd azonositds-hitelesitése megtortént, a visszavonas oka meghatarozott, az adatok
egyeznek és a kérelmezd jogosult a tanusitvany visszavondsat kérni, akkor Szolgaltaté azonnal elvégzi a
tanusitvany visszavonasat, ellenkez6 esetben a visszavonasi kérelmet visszautasitja.

198) A tanusitvany visszavonasarol vagy a visszavonasi kérelem visszautasitdsardl a Szolgéltato
emailben tajékoztatast kild.

199) A tanusitvany visszavonasarol vagy a visszavonasi kérelem visszautasitdsardl a Szolgdltato
emailben elsGsorban a {D10} Visszavonasi kérelmet bekuldd felet értesiti. Amennyiben nem allapithato
meg a kérelmet bekildd fél, abban az esetben az adott eset korilményeit figyelembe véve az értesités az
El6fizet6 Kapcsolattartdja vagy az Aldird szamara kertl megkuldésre.

200) A hatdrid6k megallapitdsa okdn a postai vagy személyes Uton beérkezd kérelmet az
Ugyfélkapcsolati- vagy Regisztracids Iroda munkatdrsa sajat kezlleg aldirja és datummal latja el. Az
elektronikusan keletkezett {D10} Visszavonasi kérelem nem keril a Szolgaltatd altal alairasra.

201) Abban az esetben, ha az el6fizetdi tanusitvanyhoz kapcsolédd vagy a Szolgaltaté altal hasznalt
kulcs algoritmusa, paramétere nem megfelel6en erds a kulcshoz tartozd tanusitvany teljes érvényességi
id6tartamara, Szolgaltatd intézkedik az érintett tanusitvanyok megfeleld id6ben torténd visszavonasaral,
melynek id8pontjardl az Alanyt, El6fizetS Kapcsolattartdjat és az Erintett Feleket elGzetesen értesiti.

202) Szolgaltatd biztositja, hogy a tanusitvany visszamendleges visszavondsa ne torténhessen meg.
203) Szolgdltatd az egyszer mar visszavont tanusitvany érvényességét soha nem allitja vissza
érvényesre.

4.9.4. Kivarasi id6 visszavondasi kérelem esetén

204) Szolgaltaté nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.
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4.9.5. Visszavonasi kérelem feldolgozdsanak id6belisége
205) Szolgdltatd a visszavonasi kérelmet sikeres ellenérzések esetén a benyujtastdl szamitott
huszonnégy dra id6tartamon belll feldolgozza és a tanuUsitvany statuszat visszavontra allitja.

206) Postai Uton bekildott visszavonasi kérelem esetén a huszonnégy 6ras id6tartam akkor kezdédik,
amikor a postai kiildemény a Szolgaltatéhoz (pontosabban az Ugyfélkapcsolati Iroddhoz) megérkezik, és
a kérelmez6 jogosultsagardl az Ugyfélkapcsolati Iroda munkatarsa meggyéz6détt. Ez utdbbi idépontot az
Ugyfélkapcsolati Iroda munkatarsa a {D10} Visszavonasi kérelmen rogziti.

207) Elektronikus alairassal hitelesitett kérelem esetén a huszonnégy 6ras idétartam akkor kezdédik,
amikor a kérelmez8 jogosultsagarél az Ugyfélkapcsolati- és/vagy Regisztracids Iroda munkatarsa
meggy6z6dott.

4.9.6. Visszavonas ellenérzésének ajanlasa az Erintett felek szamara

208) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanUsitvanylanc minden elemének
visszavonasi allapotat javasolt ellenGriznie a tanusitvanybol megdllapitott vagy a 4.10.1 fejezetben
megadott elérhetdségekrél letoltott CRL vagy megkért OCSP valasz alapjan.

4.9.7. CRL kibocsatasi gyakorisag
209) Az el6fizetdi tanusitvanyokra vonatkozo CRL kibocsatdsanak gyakorisadga: 24 oranként legalabb

egy CRL. A CRL tartalmazza a kovetkez§ kibocsatas idépontjat (a nextUpdate mezében).

210) A Szolgaltatd egy-egy tanusitvany felfliggesztését, visszavonasat, illetve Ujra-érvényesitését
kévet6en haladéktalanul, de legfeljebb egy 6ran belll Uj CRL-t allit eld, illetve tesz kbzzé.

211) Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége
a CRL kibocsatasnak id6pontjaban mar lejart.

212) A szolgaltatdi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként
legaldbb egy CRL. A CRL tartalmazza a kovetkezd kibocsatas id6pontjat (a nextUpdate mezdében).
Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL
kibocsatasnak id6épontjaban mar lejart.

4.9.8. CRL el&allitasa és kdzzététele kozott leghosszabb idé

213) Szolgdltatd a CRL-t az el6allitasat kovetSen haladéktalanul, de legfeljebb egy éran beldl
kdzzéteszi.

4.9.9. OCSP szolgaltatds biztositasa

214) Szolgdltatod a végfelhasznaloi és szolgaltatdi tandsitvanyokhoz OCSP szolgaltatast is nyujt, a 4.10
fejezetben ismertetett elérhet&ségen, miikodési jellemzbkkel és rendelkezésre allassal.

4.9.10. OCSP alapu visszavonas ellen6rzés kévetelményei

215) Az Erintett Feleknek az OCSP szolgéltatdst javasolt elsédlegesen hasznélnia a tanusitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgaltatas keretében (ellentétben a CRL-el)
Szolgdltato a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.
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4.9.11. Visszavonasi allapot kdzlés mas formai

216) Szolgdltatd a honlapjan elérhetd nyilvanos tanusitvanytarban is kdzzé teszi a visszavonasi allapot
informdciot, tajékoztatasi jelleggel. Ez az informdcio elektronikus aldirds vagy bélyegz6 ellenérzéséhez
nem hasznalhato fel. Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltintetésre kerdl.

4.9.12. Kulonleges kévetelmények a kulcs kompromittalédasa esetére

217) Szolgdltatod a szolgaltatdi magankulcsanak kompromittaléddsa esetén az eseményrél honlapjan
tajékoztatast tesz kdzzé, El6fizetSket és Aldirdkat e-mailben értesiti.

218) A produktiv hitelesité kdzpont magankulcsanak kompromittaléddsa esetén Szolgaltatd képes az
Osszes érintett végfelhaszndldi tanusitvany visszavondsara és az érintett CRL-nek a 24 6ran beldli
kibocsatdsara és kozzétételére, majd ezt kovetSen, az adott szolgaltatdi tanusitvany visszavonasara és az
érintett CRL-nek a 12 dérdn bellli kibocsatdsara és kozzétételére.

4.9.13. Felfuggesztés korilményei

219) Szolgdltato felflggeszti a tanusitvanyt, ha:

a) El6fizet6 Kapcsolattartoja vagy Alaird ezt kéri;
b) a Bizalmi Fellgyelet jogerGs és végrehajthatd hatdrozataban elrendeli a felfliggesztést;
c) afelfuggesztést jogszabaly kotelezbvé teszi.

4.9.14. Kikérelmezhet felfliggesztést

220) Felfuggesztést kezdeményezhet, a 4.9.13 fejezetben megjelolt esetekben:

a) El6fizet6 Kapcsolattartoja vagy Alaird;
b) Szolgdltatd (ide értve azt az esetet, amikor a felfliggesztés a Bizalmi FellUgyelet hatarozata vagy jogszabalyi
el6irds miatt torténik).

4.9.15. Felfliggesztésre vonatkozd eljaras

221) A felflggesztési kérelem telefonon kezdeményezhetd a Telefonos HelpDesk 1.5.2 pontban
foglalt elérhetségén, a felflggesztési jelszd bemondasaval.

222) A felfiggesztési kérelem teljesitéséhez a kdvetkezd adatokat kell megadni:

a) a tanusitvany sorozatszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltatd rendszerében a
tanusitvany egyértelmUen azonosithato;

b) felflggesztést kérd azonositd adatai és e-mail cime;

c) felflggesztés oka, az ahhoz vezet§ korilmények;

d) felflggesztésijelszo (telefonos kérelem esetén).

223) Szolgdltatd azonositja a felfliggesztést kérd személyét és elbirdlja, hogy jogosult-e a tanusitvany
felflUggesztését kérni. Ha a kérelmez6 azonositds-hitelesitése megtortént, az adatok egyeznek és a
kérelmezd jogosult a felflUggesztést kérni, akkor a Szolgaltatd azonnal elvégzi a tanusitvany
felflggesztését, ellenkezd esetben a felfliggesztési kérelmet visszautasitja.

224) A tanusitvany felflggesztésérdl vagy a felfUggesztési kérelem visszautasitasarol Szolgdltato
El6fizet6t és/vagy Alairdt a telefonon torténd folyamat soran értesiti.

225) Ha a felfliggesztést El6fizet6 kezdeményezte, akkor a 4.9.16 fejezetben megjelolt idétartamon
belll intézkedhet a felflggesztett tanusitvany Ujra-érvényesitésérél. Az Ujra-érvényesités személyesen,
az Ugyfélkapcsolati Irodanal kérheté.

38/75



P Y

2. 0.0
0
[ J
NISZ
4.9.16. A felfuggesztés megengedett id6tartama

226) A tanusitvany felfiiggesztett allapotban legfeljebb 30 naptari napig - illetve, ha utolsé naptari nap
nem munkanap, akkor a kovetkezé munkanapig - lehet.

227) Ha a felfliggesztést El6fizets kezdeményezte, és ezen id6tartamon belll nem kérte a tandsitvany
Ujra-érvényesitését, akkor Szolgaltatd a tanusitvanyt visszavonja. A tanusitvdny visszavondsarol
Szolgéaltato Elbfizet6t és/vagy Alairdt e-mailben értesiti.

228) Ha a felfiggesztést Szolgaltatd kezdeményezte, és ezen id6tartamon belll nem képes a
felflggesztéshez vezetd korilmények kivizsgalasara, akkor a tanusitvanyt visszavonja, és El6fizet§ igénye
esetén téritésmentesen Uj tanusitvanyt bocsat ki.

4.10. Visszavonasi allapot szolgaltatasok
4.10.1. Mkodési jellemz6k

229) Szolgdltatd a végfelhaszndldi és szolgaltatéi tanusitvanyokhoz kapcsolddd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.

4.10.1.1. CRL

230) A Szolgaltatd altal kibocsatott CRL megfelel az {Sz8} RFC 5280 szabvanynak.

231) Szolgdltatd a CRL alairdsahoz ugyanazt a szolgaltatdi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairdsara hasznalt.

232) A CRL minden esetben tartalmazza a kdvetkez6 kibocsatas id6pontjat (nextUpdate). A zaro CRL

(az adott hitelesit6 kozpont altal kiadott utols6 CRL) esetén a nextUpdate mez6 tartalma a
,999912312359597” RFC 5280 {Sz9} szerinti specidlis id6pont. Szolgdltatd biztositja, hogy az Uj CRL
kibocsatdsa a nextUpdate mezében jelzett id6pont el6tt minden esetben megtorténik.

233) A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatdsanak idépontjaban nem jart még le.

234) A Szolgdltatd zard CRL-t bocsat ki, amikor egy adott hitelesité kozpont mukddtetését
megszUnteti:
a) kulcs atallas (5.6 fejezet) miatt; vagy
b) aszolgaltatdi magankulcs kompromittdlodasa (5.7.3 fejezet) miatt;
c) aszolgaltatdi tanusitvany (CA) lejarata miatt; vagy
d) aszolgaltatdi tevékenység (5.8 fejezet) megsziintetése miatt.
235) A Szolgaltatd csak azt kovetden bocsdtja ki a zard CRL-t, miutan minden, az adott hitelesit6

kdzpont altal kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgdltato (illetve a
szolgaltatdsi tevékenység megsziintetése esetén a szolgaltatds dtvevd bizalmi szolgaltato, lasd 5.8 fejezet)
a zard CRL kibocsatasat kdvetd 10 évig biztositja a zard CRL elérhet8ségét.

236) Végfelhasznaldi tanusitvanyokra vonatkozé CRL elérhet8sége:

http://ngca.hiteles.gov.hu/ecc/crl/govca-ecc-sec.crl

237) Szolgaltatdi tanusitvanyokra vonatkozé CRL elérhetésége:

http://qgca.hiteles.gov.hu/ecc/crl/govca-ecc-root.crl
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4.10.1.2. ocCsP
238) A Szolgaltatd altal biztositott OCSP szolgdltatas megfelel az {Sz12} RFC 6960 szabvanynak.
239) Az OCSP szolgdltatast Szolgdltatd az {Sz12} RFC 6960 2.2 fejezetében meghatdrozott "Authorized
Responder" elvnek megfelel§en mikodteti.
240) Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan keril pozitiv (,good”

statuszt tartalmazo) vélasz kiadasra, amely tanusitvanyt az adott hitelesité kdzpont bocsatott ki (azaz
szerepel a tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont allapotban.

241) Az OCSP valaszadd szdmara minimum 4 és maximum 21 oranként Uj, 24 o6ras érvényességl
tanusitvany kerll kiaddsra, annak érdekében, hogy az OCSP vdlaszt aldird tanusitvany visszavonasi
allapotat ne kelljen ellendrizni, ennek jelzésére az OCSP vélaszadd tanusitvanyaban szerepel az id-pkix-
ocsp-nocheck kiterjesztés.

242) Az OCSP szolgaltatas keretében a Szolgdltatd biztositja a visszavonasi informaciét a tanusitvany
lejaratat kovetben is, 10 évig, illetve az érintett hitelesitd kozpont miikodtetési idétartamaban. Egy adott
hitelesité kozpont mlkodtetésének megsziintetésekor zard CRL kerll kiadasra, és ezzel egyidejlleg
Szolgdltatd az OCSP viélaszadd mikodését atkonfigurdlja olyan modon, hogy minden OCSP kérés
visszautasitasra kertljon (,,unathorized” hibajelzéssel).

243) Végfelhasznaldi tanusitvanyokra vonatkozd OCSP szolgaltatds elérhetdsége:

http://ngocsp.hiteles.gov.hu/ocsp

244) Szolgdltatdi tanusitvanyokra vonatkozd OCSP szolgaltatas elérhetdsége:

http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2. Szolgéltatas rendelkezésre 4lldsa

245) A CRL, illetve az OCSP szolgdltatds az év minden napjan, napi 24 éraban elérhet6, 99 %-os
rendelkezésre 4llassal, ugy, hogy a kiesés nem |épheti tul esetenként a 24 6ras idétartamot.

4.10.3. Opcionalis funkcidk

246) Nincs kikotés.
4.11. Az elGfizetés vége
247) El6fizets szerz6déses viszonya megsz(inik a tanusitvany érvényességének lejarataval vagy ha a

tanusitvany az érvényességének lejarata el6tt El6fizet6 kérésére vagy barmely mas okbdl kifolydlag
visszavonasra kerdl.

4.12. Kulcsletét és visszaallitas
248) A Szolgaltatd nem nyujt kulcsletét szolgaltatast.
4.12.1. Kulcsletét és visszaallitds szabalyai
249) Nincs kikotés.
4.12.2. Rejtjelezd kulcs tarolasanak és visszaallitdsanak rendje és szabalyai

250) Nincs kikotés.
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5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

251) Szolgdltatd a Szolgaltatasok nyujtdsa sordn a kell§, az irdnyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket és az ezeket érvényre juttatd adminisztrativ és
irdnyitdsi eljarasokat alkalmazza.

252) Szolgdltatd a rendszer kialakitasakor kockazat elemzést végzett tizleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdvetelmények és mikoddési eljardsok meghatdrozdsara; a kockazatok
felllvizsgalatarol évente rendszeresen, valamint sziikség esetén eseti jelleggel gondoskodik. Szolgaltato
a szervezetén bellli biztonsagkezeléshez sziikséges informatikai biztonsagi infrastrukturat folyamatosan
fenntartja. A biztonsdg szintjére hatast gyakorld barminem valtoztatast a Szolgaltatd vezetdsége hagy
jova.

253) A biztonsagkezelési szabdlyokat a Szolgaltatd {D5} GovCA szolgdltatdsok biztonsagpolitikaja
tartalmazza. Ez a szabalyzat biztonsagi okokbdl nem nyilvanos. A Szolgdltatd informatikai rendszerei
vonatkozasaban a {D6} GovCA szolgaltatdsok biztonsagi szabalyzata érvényesdl. Ez a szabalyzat szervezeti
egység szinten és munkakdrdkre lebontva rogziti a biztonsdgkezeléssel 6sszefliggé feladatokat,
felelGsségeket és szabalyokat, igy tobbek kozott a bizalmi munkakorok felsorolasat, a kinevezési
feltételeket és az &sszeférhetetlenségi kritériumokat.

254) Szolgdltatd megvaldsitotta és folyamatosan fenntartja a Szolgaltatdasokat nyujtd eszkozok,
rendszerek biztonsdagi ellenGrzéseit és lizemeltetési eljardsait. A Szolgaltatd belsé ellendrzései és kiilsd
auditjai ezen eljardsokat, a vonatkozé dokumentumokat és a Szolgaltatasokra vonatkozd el8irdsok
teljestilését rendszeres id6kdzonként vizsgalja.

255) A fenti eljarasokat a Szolgaltatoval munkaviszonyban allé, megbizhaté és szakérté lzemeltets
személyzet biztositja.

256) Szolgdltatd gondoskodik arrdl, hogy eszkozei és informaciéi a megfelel6 szintl védelemben
részeslljenek. Szolgaltatd valamennyi informatikai értékérdl leltdrt vezet, ezek védelmi kovetelményeit
az elvégzett kockazatelemzéssel 6sszhangban osztélyokba sorolja és mindsiti.

257) Szolgaltatéd a tanusitvanyok el6dllitasdban, a visszavonasi informaciék menedzsmentjében
kozrem(kodd informatikai rendszereit, berendezéseit és eszkozeit a legmagasabb védelmi szintet képezé
kdzponti géptermében helyezi el.

5.1. Fizikai 6vintézkedések

5.1.1. Telephely elhelyezése és szerkezeti felépitése

258) A Szolgdltatd a Szolgdltatasok nyujtasaban kozremikodd informatikai rendszereit fizikai és
logikai védelemmel ellatott, legmagasabb védelmi szintet képezd objektumdban helyezte el és
Uzemelteti. A telephely elhelyezése és kialakitdsa soran olyan egymasra épilé és egymdst tamogatd
védelmi megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és
alkalmasak az informatikai rendszerek és Szolgaltato altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

259) A Szolgdltatd megvédi a Szolgéltatasok nyujtasaban kdozremkodd eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipuldldsanak megakaddlyozasa érdekében.

260) Ehhez biztositja az aldbbiakat:

a) agépterembe torténé minden belépés napldzasra kerl;
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b) a gépterembe csak a bizalmi szerepkort betolts, erre feljogositott munkatérs Iéphet be, azonositast
kovetben;

c) 0nallé jogosultsaggal nem rendelkez6 személy csak indokolt és engedélyezett esetben, a szikséges
id6tartamig tartézkodhat a gépteremben megfelel§ jogosultsagu kiséré személy allandé fellgyelete
mellett;

d) azeszkozok aktivizald adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tarolhatdk nyilt formaban;

e) jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazo adathordozdkat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak fellgyelet nélkil;
e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre kerilhet;

f) agépterem elhagyasakor ellenérzésre kerul:

e minden eszkoz és berendezés megfelelGen biztonsagos lizemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikai tarold eszkozok megfelelGen elzarasra keriltek;

e afizikai védelmet biztositd rendszerek és berendezések megfelel6en mikodnek.

5.1.3. Aramellatas és légkondicionalas

261) A Szolgaltatd a gépteremben olyan sziinetmentes dramellato rendszert alkalmaz, amely:

a) megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi berendezései
adramellatdsanak biztositasara;

b) megvédiaz informatikai berendezéseket a kiils6 haldzat fesziltség ingadozasai, fesziltség kimaradasai és
egyéb zavarok ellen;

c) tartdés aramszinet esetére sajat dramelldtd berendezés biztositja - Uzemanyag utantoltéssel -
tetsz6legesen hosszu idétartamig az dramellatast.

262) Szolgdltatd a gépteremben olyan légkondicionald berendezést alkalmaz, mely biztositja az
alabbiakat:

a) azoperatorok biztonsdagos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;

b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hiités torténik a szlkséges lzemi hémérséklet biztositasara, az eszkozok és berendezések
tulhevilésének megakadalyozasara.

5.1.4. Bedzas és eldrasztas veszélyeztetettség

263) Szolgdltatd megvédi a géptermet a bedzastdl, viz betdréstél és elarasztastol nedvességérzékeld
és riaszto rendszer alkalmazésaval.

5.1.5. Tzmegel6zés és tlizvédelem

264) Szolgdltatd a géptermet fist- és tlzérzékelSkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol l1athaté helyen van elhelyezve a vonatkozo elGirdsoknak
megfelel§ tipusu és mennyiségl kézi tlzoltd készilék. A gépteremben automatikus tlzoltd rendszer
kerdlt kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkézoket.

5.1.6. Adathordozoék tarolasa

265) Szolgdltaté megvédi valamennyi adathordozoéjdt a jogosulatlan hozzaféréstél, a
megsemmisiléstdl vagy véletlen rongalodastdl, jellemzéen pancélszekrénybe torténd elzarassal.

5.1.7. Selejt kezelése és megsemmisitése
266) Szolgdltatd a kornyezetvédelmi el6irasok betartasaval gondoskodik feleslegessé valt

eszkozeinek, adathordozdinak megsemmisitésérdl. A felesleges eszkdzok és adathordozdk az erre kijeldlt
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munkatars személyes felUgyelete mellett, széleskdrlen elfogadott mddszerekkel kerllnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8. Fizikailag elkulonitetten 6rzétt mentési példanyok

267) Szolgdltatd azt az adatmentést, amibdl meghibasodas esetén a teljes szolgaltatds helyreallithato,
olyan — az Uzemeltetés helyétél eltéré - helyszinen tarolja, mely megfelel§ fizikai és mikodési
védelemmel rendelkezik. Biztositja a helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

268) Az adatmentést, vagy abbdl a helyredllitdst rendszerlizemeltetd bizalmi munkakért betdltd
személy végzi el.

5.2. Eljarasbeli elGirasok

269) A Szolgaltaté gondoskodik arrdl, hogy informatikai rendszereit biztonsédgosan, szabalyszer(ien, a
meghibasodds minimalis kockdzata mellett Gzemeltessék. Szolgaltatd személyzete a feladatokat olyan
eljarasbeli elGirasok alapjan végzi, melyek szinkronban vannak a jogszabdlyi, szabvanyi és belsé biztonsagi
el6irasokkal.

270) Az eljarasbeli szabalyokat a kovetkez§ szabalyzatok tartalmazzak:

a) {D3}a Szolgaltatd Szervezeti és M(kodési szabdlyzata, mely meghatarozza a Szolgaltatod szervezeti
felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel6sség- és hatdskoroket;

b) jelen szolgaltatasi szabélyzat, mely a Szolgéltatd és a PKI kozosség (El6fizetsk, Alanyok, Erintett Felek
sth.) viszonyat szabalyozza;

c) {D6} GovCA szolgaltatdsok biztonsagi szabalyzata, mely részletesen el6irja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsoldédd biztonsagi
szabalyokat.

5.2.1. Bizalmi munkakérok

271) Szolgdltatd az aldbbi bizalmi munkakoroket azonositotta, melyektdl a Szolgaltatasok biztonsaga
fugg:

a) aSzolgaltatd informatikai rendszeréért altalanosan felel6s vezet6;

b) biztonsagi tisztviseld: a szolgdltatds biztonsdgaért dltalanosan felel8s személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfigurdldsat, karbantartasat végzé
személy;

d) rendszerlizemeltetd: az informatikai rendszer folyamatos lUzemeltetését, mentését és helyredllitasat

végz6 személy;

e) flggetlen rendszervizsgald: a szolgéltatd napldzott, illetve archivalt adatéllomanyat vizsgald, a Szolgaltatd
altal a szabadlyszeri mdkodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglévd eljarasok folyamatos vizsgalatdért és monitorozasaért felelds személy;

f)  regisztracids felel6s: a végtanusitvanyok el&allitasanak, kibocsatasanak, felfliggesztésének és
visszavonasanak jovahagyasaért, az életciklus menedzsment tevékenységek és adminisztracio
szabalyszer( végzéséért felel§s személy;

g) visszavonas felelds: a végtanusitvanyok visszavonasanak és felfiiggesztésének jovahagyasaért felelGs
személy.*

* A vonatkozo jogszabdly ({J6} 24/2016 (VI. 20.) BM rendelet) a visszavonas felelds feladatkorét a
regisztracios felel8s tevékenységi korébe tartozoan rogziti.
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272) A bizalmi munkakorokhoz tartozé feladatkordk és felel6sségek leirdsat a Szolgdltatd belss, nem
nyilvanos szabdlyzata tartalmazza. A bizalmi munkakort betoltd személy munkaviszonyban all a
Szolgdltatdval. Bizalmi munkakdrbe Szolgaltatd felsé vezet&sége nevezi ki a munkatdrsakat. Minden
bizalmi munkakort legaldbb két személy tolt be.

273) A bizalmi munkakdrokon kival Szolgaltatd bizalmi szerepkoroket is alkalmaz a Szolgdltatdsok
nyujtasahoz szikséges feladatok hatékony ellatasa céljabdl. A bizalmi szerepkort betdltd személyek
munkaviszonyban allnak a Szolgaltatoval.

274) A bizalmi munkakoroket és szerepkoroket betolté személyekrdl Szolgaltatd nyilvantartast vezet.
A bizalmi munkakoroket tartalmazéd nyilvantartdsban bekovetkezd minden valtozadst a valtoztatas
bevezetése el6tt a Bizalmi FelUgyeletnek bejelenti.

5.2.2. Az egyes feladatokhoz szlikséges személyzeti |étszamok

275) Szolgdltatd {D6} GovCA biztonsagi szabdlyzata elirja, hogy csak védett kornyezetben, legalabb
kettd, bizalmi munkakort betoltd munkatdrs egyidejl jelenléte mellett, illetéktelen személy jelenlétét
kizarva végezhetdék el az alabbi miveletek:

a) szolgaltatdi kulcspar létrehozésa;

b) szolgaltatéi magankulcs mentése és visszaallitasa;
c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magankulcs megsemmisitése.

5.2.3. Bizalmi munkakérokben elvart azonositas és hitelesités

276) A bizalmi munkakoroket betolt§ személyek azonositdsa és hitelesitése multi-faktoros
autentikaciés mechanizmusokkal torténik meg, miel6tt a Szolgaltatasok nydjtasaban érintett kritikus
informatikai rendszerekhez hozzaférhetnének.

5.2.4. Egymast kizaré munkakdrék

277) Szolgdltatd biztositja, hogy a bizalmi munkakdrok vonatkozasaban:

a) biztonsagi tisztvisel§ nem lathatja el a figgetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a flggetlen rendszervizsgald nem ldthatja el az informatikai rendszerért altaldnosan felel8s vezet6, a
regisztracios felel8s, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakdrok teljes személyi szétvalasztdsara.

5.3. Személyzetre vonatkozé elGirdsok
278) Szolgdltatd gondoskodik arrdl, hogy a személyzeti el6irdsai, a munkatarsak alkalmazasara

vonatkozd gyakorlatai fokozzak és tdmogassdk a Szolgdltatd mikddésének megbizhatdsagat.

279) Szolgdltatd kell6 szamu, a Szolgaltatasok nyujtdsahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tuddssal és
tapasztalattal rendelkezd személyzetet alkalmaz.

280) Szolgaltaté valamennyi bizalmi munkakort bet6élté munkatdrsa mentes minden olyan Utkozé
érdektdl, ami hatranyosan érinthetné a Szolgaltatdsok megbizhatdsagat és biztonsagat.

281) A munkatdrsak a feladatok szétvdlasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakori leirassokkal rendelkeznek.
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5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen8rzésre vonatkozdé kévetelmények

282) Szolgdltatd biztositja, hogy bizalmi munkakort csak olyan személyek toltsenek be, akiknek a
bizalmi munkakor betdltéséhez sziikséges befolydsmentességét és szakértelmét erkdlcsi bizonyitvannyal,
szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

283) A Szolgadltatd informatikai rendszeréért altaldnosan felel6s vezetd kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsdggal 6sszefliggésben szerzett
szakmai gyakorlattal rendelkezik. Szakiranyu fels6foku végzettség a matematikusi, fizikusi egyetemi
végzettség vagy a mUiszaki tudomanyteriletre tartozd mérnoki szakon szerzett f6iskolai vagy egyetemi
végzettség.

284) A biztonsagi tisztvisel6k és rendszervizsgalok esetén szakirdnyd kozép- vagy felséfokd
végzettség, kozépfokl végzettség esetén legalabb hdrom, fels6foku végzettség esetén legaldbb egy év
informatikai biztonsaggal 6sszeflggésben szerzett szakmai gyakorlat szikséges.

285) A regisztracios felel6s esetén kdzépfoku szakiranyu végzettség és legaldbb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

286) A rendszerlizemeltet6 és rendszeradminisztrator esetén kdzépfoku szakiranyu végzettség és
legalabb egy év, hasonlé munkakorben szerzett szakmai gyakorlat szikséges.

287) Az egyes bizalmi munkakordk betdltéséhez elvart szakirdnyl végzettségek meghatdrozasat a
Szolgdltatd belsd, nem nyilvanos szabdlyzata tartalmazza.

5.3.2. Biztonsagi hattér ellenérzés eljarasai

288) A Szolgaltatd vezetSi munkakorben, illetve bizalmi munkakorben vagy szerepkorben csak olyan
alkalmazottakat foglalkoztat, akik:

a) bintetlen el6&élettel rendelkeznek és nincs ellentk folyamatban olyan eljards, ami a
blntetlenséget befolyasolhatja (a blntetlen elGéletet harom hodnapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolni);

b) nem allnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizaro foglalkoztatastdl eltiltas hatdlya
alatt.

289) Szolgdltatd ellendrzi a felvételi eljarasban benyujtott onéletrajzban megadott, relevans
informaciokat.

290) Az 5.2.1 fejezetben meghatarozott bizalmi munkakor betdltését a legmagasabb szintl biztonsagi
ellen6rzés (a nemzetbiztonsagi szolgalatokrél szold 1885. évi CXXV. torvényben meghatdrozott
nemzetbiztonsagi ellendrzés) el6zi meg. A tobbi, a Szolgaltatasok nyujtasaval kapcsolatos munkakorben,
a munkakor betoltését fokozott szintl, a Szolgdltatd altal végzett biztonsagi ellendrzés el6zi meg. Mind a
legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatasdhoz szikséges az érintett személy
hozzdjaruldsa. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot
tar fel.

291) A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:

a) pontos és irdasos munkakor leirdst vesz at a folérendelt vezet6tél vagy a Szolgaltatd human
szervezetétdl;

b) titoktartasi nyilatkozatot kell aldirnia, melyben harom év titoktartasi kotelezettség szerepel a kilépés
id6pontjatodl szamitva;

c) szikséges mérték( oktatdsban részesil, annak érdekében, hogy a feladat-, felel6sség és hataskorét
pontosan megismerje és gyakorolni tudja.

292) Kilépéskor:
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a) Akilépésrdl sz6l6 dontés meghozatalakor a kilép fizikai és logikai belépési és hozzaférési jogosultsagai
azonnal megszlintetésre kerilnek. Ezt kdvet6en, a kilépd személy csak biztonsagi tisztviseld kiséretében
|éphet be a Szolgaltatasokkal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkdzét, és dokumentaltan meg kell
semmisiteni azt. A kapcsolédd tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kbvetelmények

293) A bizalmi munkakorokben Szolgdltatd olyan személyeket foglalkoztat, akik az adott munkakor
vagy szerepkor ellatasahoz szikséges mértékben elsajatitottak:

a) a PKl elméletet;
b) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;
c) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maodjat;
d) aszerepkor elldtashoz szliikséges specialis ismereteket;
e) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
f)  az egyes tevékenységek jogi kovetkezményeit;
g) azalkalmazando biztonsagi szabalyokat.
294) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak

kaphatnak hozzaférési jogosultsagot.
5.3.4. Tovabbképzési gyakorisagok és kovetelmények
295) Szolgdltatd gondoskodik arrdl, hogy a munkatdrsak folyamatosan a megfelel6 tudassal

rendelkezzenek, szlikség esetén tovabbképzést vagy ismétlé jellegl képzést tart.

296) Szolgdltatd minden lényeges véltozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

297) Jelent6s valtozds, azaz a szervezeti biztonsagpolitika mddosuldsa, a szoftver vagy hardver
valtozdsa (upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozdsa esetén,
valamennyi munkatars, az 6t érinté mélységben tovabbképzésben részesul, illetve megkapja a szikséges
dokumentaciokat.

298) Kisebb valtozasok esetén a munkatadrsak a valtozas bekovetkezte el6tt irdsos tajékoztatast
kapnak.

299) Szolgdltatd legalabb évente egyszer tovabbképzést biztosit az djonnan ismertté valt
jogszabalyokrdl, sebezhet8ségekrél, az IT biztonsdg aktudlis gyakorlatdrdl, a munkatdrsak sajat
szakterlletét érintéen.

5.3.5. Munkabeosztas koérforgdsanak gyakorisdga és sorrendje
300) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biintet$ kovetkezményei

301) Szolgdltatd a dolgozdval kotott munkaszerz6désben szabdlyozza a dolgozd felelGsségre
vonasanak lehet&ségét a dolgozd altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallaldkra vonatkozd kovetelmények

302) Szolgdltatod bizalmi munkakorben csak munkaviszonyban allo személyt foglalkoztat.

303) Az egyéb feladatok elldtasara, vallalkozasi vagy megbizdsos szerz6dés keretében a beszallitoval
Szolgdltato irdsos megallapodast kot. A szerz8d6 fél titoktartasi nyilatkozatot ir ald, melyben véllalja, hogy
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a szerz6dés teljesitésében kozrem(ikods személyek a munkavégzés sordn birtokukba kerild Uzleti
titkokat és bizalmas informacidkat illetéktelen személynek fel nem fedik, mas médon sem hasznositjak,
és amely tartalmazza a megszegése esetén alkalmazott szankciokat.

5.3.8. A személyzet szamara biztositott dokumentacidk

304) Szolgdltatd folyamatosan biztositja a személyzet részére a munkakorik elldtdsdhoz szikséges
dokumentaciodk és szabalyzatok rendelkezésre allasat.

305) Minden bizalmi munkakort betdlté munkatdrs megkapja irdsban:

a) egyéni munkakori leirast;

b) a Szolgdltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozd oktatasi
segédanyagokat.

5.4. A biztonsagi napldézas folyamatai
5.4.1. Napldzott esemény tipusok

306) Szolgaltatd napldéz minden, az informatikai rendszerével és Szolgdltatasok nyujtasaval
kapcsolatos eseményt. A napldzott adatallomany atfogja a szolgaltatas nyujtasanak teljes folyamatat, és
lehet6vé teszi, hogy a valds helyzetek megitéléséhez a sziikséges mértékben minden, a Szolgaltatasokkal
kapcsolatos eseményt rekonstrudini lehessen.

307) Az informatikai rendszerrel kapcsolatos események kiléndsen a rendszer inditds és leallitas,
biztonsagi profil valtozdsa, rendszer 6sszeomlas és hardver hibak, tlzfal aktivitas, hozzaférési kisérletek,
szolgaltatdi kulcs kezelés eseményei, draszinkronizacios események, napldzasi funkcid elinditasa és
ledllitdsa, napldzdsi paraméterek megvaltoztatdsa, napldadatok taroldsdval kapcsolatos hibak, napld
adatok integritdsanak sérilése eseményei.

308) A Szolgaltatdsok nyujtasaval kapcsolatos események kiléndsen az aldbbiak:

a) szolgaltatoi tandsitvanyok életciklusaval kapcsolatos minden esemény;

b) végfelhasznaldi tandsitvanyok életciklusaval kapcsolatos minden esemény, beleértve a
tanusitvany kérelmek benyujtdsa és teljesitése, a visszavonasi kérelmek benyujtésa és az annak
eredményeképpen végzett tevékenység eseményei.

309) A naplézott adatallomany tartalmazza a naplozott esemény bekdvetkeztének datumat és pontos
id6épontjat, az esemény kovethetfségéhez, rekonstrudldsdhoz szikséges adatokat, az esemény
kivaltasaban kdzremikodd felhasznald vagy mas személy nevét vagy azonositéjat.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

310) Szolgdltato biztositja a napldallomanyok rendszeres ellen6rzését és kiértékelését.

311) A Szolgdltatasok nyujtasaval kapcsolatos események naplédllomanyait naponta feldolgozzak a
rendszervizsgalok.

312) Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgaldk rendszeres
id6kozonként, a biztonsagi szabdlyzatban meghatdrozott slirliséggel végzik el.
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5.4.3. Napldéallomany meg6rzési id6tartama

313) Szolgdltaté a napldallomanyokat archivalja és gondoskodik azok biztonsagos megdrzésérdl az
5.5.2 fejezetben el8irt id6tartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatdsagat, megdrzi az ehhez szlikséges hardver és szoftver eszkozoket.

5.4.4. Napldallomany védelme

314) Szolgdltatd a napléadllomanyokat és azok mentéseit biztonsagos, fizikailag is védett kbrnyezetben
tarolja. A napldallomanyokat id6bélyegzével, a naplddllomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzével latja el.

315) Szolgdltaté gondoskodik arrdl, hogy a napldallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5. Napldallomany mentési folyamatai

316) A naplddllomanyokrol Szolgaltaté rendszeres mentést készit. A mentéssel kapcsolatos
eljarasokat és szabalyokat a Szolgaltatd bels6 szabalyzata tartalmazza.

5.4.6. Napldzas gydjtési rendszere

317) A napldbejegyzések gylijtését bels6é komponens oldja meg. A naplébejegyzések gy(jtése
megkezdddik rendszer inditaskor és rendszer leallitasig folyamatosan mdkodik, és kdzben biztositja a
gyljtott bejegyzések integritdsat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

318) A napldbejegyzések gydijtési rendszerének mikodési rendellenessége esetén Szolgéltatd
felflggeszti az érintett terlletek mikodését az izemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése

319) A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgaltaté nem
feltétlenl értesiti minden esetben. Szolgdltatod sziikség esetén bevonhatja az eseményt kivaltd alanyt az
esemény kivizsgaldsaba. llyen esetben az érintett ElSfizetd, Alaird vagy Bélyegz§ Létrehozd kotelessége a
Szolgdltatoval vald egyuttmikodés az esemény feltardsa érdekében.

5.4.8. Sebezhetbség értékelések

320) Szolgdltaté a vonatkozd szabvanyok a&ltal meghatdrozott rendszeres id6kdzonként, a
napléallomanyok és egyéb informacidk kiértékelésén alapuld sebezhetdség vizsgalatot és behatolds
tesztet végez, mely segitségével feltérképezi a potencidlis belsé és kulsé fenyegetéseket, melyek
jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra,
a tandsitvdnyban tdrolandd adatok megmasitdsat, moddositdsat, sérilését vagy megsemmisiilését
eredményezhetik.

321) A sebezhet@ség vizsgdlathoz kapcsoldddan Szolgdltatd kockdzatelemzésben értékeli az egyes
fenyegetések bekovetkeztének valdszinliségét és a bekovetkezés esetén varhatd kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok megfeleléen
képesek-e ellenallni a fenyegetésnek.

322) Akiértékelést kdvetben Szolgdltatd megteszi a megfelel intézkedéseket annak érdekében, hogy
a feltart sebezhetdség kihaszndlhatdsaga ne kovetkezzen be.
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323) Szolgdltatd folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetdségeket,

és a szlkséges ellenintézkedéseket lehetGség szerint 48 éran belll megteszi. Barmely olyan sebezhetbség
esetén, melynek kihatdsa lehet a Szolgaltatasok nyujtasara, Szolgdltatd vagy cselekvési tervet készit és
hajt végre annak érdekében, hogy a sebezhet8ség ne legyen kihasznalhato, illetve annak hatasa
elhanyagolhatd legyen, vagy dokumentdlja annak ténybeli alapjat, hogy az adott sebezhetdség nem
igényel intézkedést.

5.5. Adatok archivaldsa

5.5.1. A tarolt adatok tipusai

324) Szolgdltatd gondoskodik arrdl, hogy megérzésre kertljon minden olyan informéacio, amely
szlikséges ahhoz, hogy egy elektronikus alairas vagy bélyegzé érvényessége bizonyithatd legyen, tovabba
amely a Szolgaltatd és a rendszereinek megfelel§ mikodését alatamasztja.

325) Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

a) tanusitvanyok igénylésével, regisztraciéval kapcsolatos minden adat vagy irat, kilonosen a
Szolgdltatasi Szerz6dés, El6fizetd altal alairt nyilatkozatok és atvételi elismervények;

b) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;
c) abizalmi szolgaltatdsi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
d) az Altaldnos Szerzédési Feltételek valamennyi kibocsatott verzidja;

e) aSzolgdltatdo mikodésével kapcsolatos szerzédések;

f)  valamennyi napléallomany.

5.5.2. Archivum megdrzési id6tartama

326) Szolgdltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos
adatok esetében a tanusitvany érvényességnek lejaratarol szamitott 10 évig, illetve a tanudsitvannyal
elGallitott elektronikus aldirdssal vagy bélyegzével kapcsolatos jogvita jogerGs lezarasaig, szabdlyzatok,
szerz6dések esetében a hatalyon kivil helyezés vagy megsz(inés utani 10 évig 6rzi meg.

5.5.3. Archivum védelme

327) Szolgdltatd olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek
fenntartjak az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a bizalmassagat. Az
elektronikus formdaban archivalt adatokat Szolgaltatd legaldbb fokozott biztonsagu elektronikus alairassal
vagy bélyegzével, valamint mindsitett id6bélyegzdével latja el.

5.5.4. Archivum mentési eljarasai

328) Szolgaltaté a papir alapu iratokat, dokumentumokat a dokumentumtdrban, az elektronikus
allomanyokat pedig tobb példanyban, fizikailag elkilonitett helyszineken &6rzi meg, illetve tarolja.

329) Szolgdltatd biztositja az elektronikus formaban archivalt allomanyok adathordozdinak elavulas
elleni védelmét a megdrzési idén beldl.
5.5.5. Az adatok id6bélyegzésére vonatkozoé kévetelmények

330) Valamennyi naplébejegyzésben olyan id6jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridt tartalmazza, melynek pontossaga egy masodpercen belili.

331) Az elektronikus formdaban archivalt adatokon elhelyezett elektronikus alairds vagy bélyegzé
minGsitett id6bélyegz6t tartalmaz.
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332) Szolgaltatd az archivalt adatok meg6rzése soran szlikség esetén (pl. algoritmus valtas)

gondoskodik az elektronikus aldirdsok vagy bélyegzék, valamint az id6bélyegzdk hitelességnek
fenntartasarol.

5.5.6. Archivum gy(ijtési rendszere

333) A naplddllomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belll gy(jti. A védett informatikai rendszerbdl térténd kimozgatds soran az
adatok mindgsitett id6bélyegz6t tartalmazo elektronikus alairassal vagy bélyegz6vel keriilnek hitelesitésre.

334) A papiralapu iratokat Szolgaltatd elhelyezi a sajat dokumentumtdraban tédrolas és megdrzés
céljabdl.

5.5.7. Archivum hozzaférés és ellen8rzés eljarasai

335) Szolgdltatd az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. Szolgdltatd a
jogosultsagot ellendrzi, és a hozzaféréseket napldzza.

336) Szolgéltatd az Ugyfélkapcsolati Iroda kdzremiikddésével biztositja az Alairdk szamara a roluk
tarolt személyes adatokra vonatkozd tajékoztatdst.

337) Szolgdltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljardsokban a sziikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6. Kulcs atallas

338) Szolgdltatd biztositja, hogy a hitelesité kozpontok folyamatosan rendelkezzenek a
mUkodésiukhoz sziikséges érvényes kulccsal és tanusitvannyal.

339) Szolgdltatd a végfelhasznaldi tanlsitvanyok aldirdsara hasznalt kulcsparhoz tartozo szolgaltatdi
tanusitvany lejarata el6tt (j szolgaltatdi tanusitvanyt bocsat ki - és azt a 2.2 és 2.3 fejezetekben leirt
modon kozzé teszi -, kell§ id6ben ahhoz, hogy a bizalmi szolgaltatds megszakitas nélkil Gzemeljen, a
kiadott végtanusitvanyok érvényességének lejaratat figyelembe véve.

340) Amennyiben Uj szolgaltatdi kulcspar és tanusitvany el6allitasa szikséges, Szolgéltatd ezt olyan
modon teszi meg, hogy az &tdllds az ElSfizetSk és Erintett Felek szdmdara a lehetd legkisebb
kényelmetlenséget jelentse:

a) a kulcs atdllast kovetéen kibocsatott tanusitvanyokat kizardlag csak az Uj szolgaltatdi kulcs
felhasznalasaval irja al3;

b) arégiszolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatdi tanusitvanyt meg6rzi a legutoljara
kibocsatott tanusitvany érvényességének lejartat kovetd két évig vagy a kulcs atallastol szamitott tiz
évig, amely id6tartam a hosszabb.

341) Szolgdltatd a tervezett kulcs atdllast megel6z6en legaldbb 30 nappal értesiti a Bizalmi

FelUgyeletet és vele egyeztet a szlkséges feladatokrol.

5.7. Helyreallitas rendkivili Gzemi helyzetek esetén

342) Szolgdltaté minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
lzemeltetési helyzet, katasztrofa esetén a szolgdltatas kiesésbél szarmazo kdrokat minimalizdlja és a
Szolgdltatasokat a lehet6 legrovidebb idén belll helyredllitsa. A rendkivili Gzemeltetési helyzet
bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhatd zemeltetésének helyredllitdsa minden
mas szolgaltatds vagy tevékenység helyreallitasat megeldzi.
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343) A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazd nyilvantartds és a
visszavonas kezelési szolgaltatas 24 érat meghaladd kiesése esetén Szolgaltaté haladéktalanul értesiti a
Bizalmi Fellgyeletet.

344) Egyéb incidens esetén - amennyiben az jelentds hatadst gyakorol a szolgaltatdsra vagy az annak
keretében tarolt személyes adatokra -, Szolgaltatd az esetrél vald értestléstél szamitott 24 6ran beldl
értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi Felligyeletnek.

345) A bekovetkezett incidens kiértékelése alapjan Szolgaltatd meghozza a sziikséges modositd, javitd
intézkedéseket, hogy az incidens jovébeli el6forduldasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittdlddas kezelésének eljarasai

346) Szolgdltaté rendelkezik {D7} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi
okokbdl kifolydlag nem nyilvanos.

347) A rendkivili UGzemeltetési helyzetben a Szolgdltaté dokumentalja az eseményeket, azok
kérulményeit, az elharitdsukra megtett intézkedéseket.

348) Rendkivuli Gzemeltetési helyzetben Szolgaltatd életbe lépteti az UGzletmenet folytonossagi
tervében megtervezett eljdrdsait annak érdekében, hogy az lzemeltetés helyredlljon az lzletmenet
folytonossagi tervben megjelolt idén beldl.

349) A helyreallitds id6tartamat az esemény sulyossaga, azaz az Gzletmenet folytonossagi terv szerint
értelmezett osztalyba soroldsa hatarozza meg.

350) Szolgdltato kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanudsitvanytdr és a nyilvanos szabalyzatok elérhetdségét, a visszavonas kezelési
szolgaltatdsok teljes értékld mikodését, a CRL-ek kozzétételét biztositani.

351) A rendkivili Gzemeltetési helyzet hatdridén tdli fennallasa esetén Szolgaltatd haladéktalanul
értesiti a Bizalmi FelUgyeletet, az esemény bekovetkeztérdl, annak hatdsardl, varhaté idétartamardl, az
elharitdas érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivili Gzemeltetési helyzet
megszlinésérdl.

352) A rendkivili Gzemeltetési helyzetben Szolgéltatd a lehet§ legrovidebb idén belll tajékoztatast
tesz kozzé internetes honlapjan, valamint, lehet8ség szerint, elektronikus levélben értesiti azokat a
személyeket, akiket az esemény érint.

353) A biztonsagot érint6 vagy a sértetlenség megsz(inését eredményezd incidens esetén —
amennyiben annak hatranyos kihatdsa van a Szolgaltatasokat igénybe vevd ElSfizet6kre — Szolgdltatd
indokolatlan késedelem nélkdl értesiti az érintett El&fizetSket.

5.7.2. Séruilt szamitasi er6forrasok, szoftverek és/vagy adatok

354) Szolgdltatd olyan megbizhatd rendszert mikodtet, mely redundans muszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekovetkezett hiba esetén is biztositja a
Szolgdltatasok mikodtetését és elérhetGségét. A pontos és részletes elGirdsokat és intézkedéseket az
Gzletmenet folytonossagi terv, illetve a Szolgaltatod belsé szabdlyzatai tartalmazzak.

5.7.3. Szolgaltaté magankulcsanak kompromittaléddsa esetén kdvetendd eljaras

355) A Szolgdltaté magdankulcsanak kompromittalodasa esetére akciotervvel rendelkezik, melyet az
Gzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb [épéseket:

a) visszavonja az 0sszes érintett tanusitvanyt;
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b)
c)
d)
e)
f)

zard CRL-t (4.10.1 fejezet) bocsat ki;

megszinteti az érintett magankulcs hasznalatat;

Uj szolgdltatdi kulcsparokat és tanusitvanyokat hoz létre;
értesiti a Bizalmi FelUgyeletet;

intézkedik valamennyi érintett fél értesitésérdl.

5.7.4. Uzletmenet folytonossag helyredllas katasztrofat kdvetden

356)

Szolgdltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabbd megtervezett

eljaradsokkal az attelepulésre.

357)

A sulyos Gizemzavar és a katasztrofa eseteit - tobbek kdzott - az kilonbdzteti meg egymastal,

hogy katasztrofa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai

kérnyezete is megsemmisil részben vagy egészben. Ez utdbbi esetben egy valsdgstab az Uzletmenet

folytonossagi tervben meghatdrozott médon intézkedik a tartalék helyszinre vald attelepulésrél és ott az

informatikai rendszer szikséges mérték( visszaallitasardl a tartalék helyszinen kordbban elhelyezett

mentések segitségével.

5.8. A szolgaltatasi tevékenység megsziintetése

358)

Szolgdltatd az aldbbi, a szolgaltatdsi tevékenység megsziintetésére vonatkozd tervvel

rendelkezik:

a) A tervezett megsz(inés el6tt kell§ id6ben targyalasokat kezdeményez mas bizalmi szolgaltatokkal a
Szolgdltatasokkal jard kotelezettségek - kilondsen az 5.5.1 fejezetben meghatdrozott adatoknak a
megdrzése az 5.5.2 fejezetben megjelolt idStartamig - dtadas-atvételérdl.

b) Szolgaltatd gondoskodik a Szolgdltatasok megsziintetésébdl fakadd, a felhasznaldi kozosséget érinté
zavarok minimalizalasardl. Kiulonosképpen gondoskodik a tanusitvany visszavonasi kezelés és
kozzététel szolgaltatdsok folyamatos fenntartasarol.

c) A megszlintetés el6tt legaldbb 60 nappal kordbban:

értesiti a Bizalmi Fellgyeletet, és internetes honlapjan tajékoztatja az felhasznaldi kozdsség
tagjait;

megsziinteti a nevében eljard szerz6dott alvallalkozoi 6sszes felhatalmazasat, felbontja a vellk
kotott szerz6déseket, és jogosultsagaikat megvonja;

beszlinteti a tanusitvanyok el&allitasat és kibocsatdsat;

egy megbizhatd féllel (bizalmi szolgaltatéval) megallapodast kot a Szolgdltatdsokkal jard
kotelezettségeknek atadds-atvételérdl, és ennek mdsolatat megkdldi a Bizalmi Fellgyeletnek;

d) A megszlintetés el6tt legaldbb 20 nappal kordbban:

visszavonja az 0sszes végfelhasznaldi tanusitvanyt és kibocsatja a zard CRL-t;

leallitja a visszavonas kezelés szolgaltatast;

visszavonja az érintett szolgaltatdi tanusitvanyokat és kibocsatja a zaré CRL-t;

a szolgdltatdi magankulcsokat és azok mentéseit olyan modon semmisiti meg, hogy azok
hasznalata a tovdbbiakban mar nem lehetséges;

beszlinteti a tanusitvanyok és visszavonasi allapot informaciok kozzétételét (mind a CRL
publikaciét, mind az OCSP szolgaltatast) és gondoskodik arrdl, hogy ezzel egyidejlileg a
visszavonasi informacidk az atvevs szolgaltatonal elérhetdvé valjanak;

e) A megszlntetés napjaval:

Szolgdltatd az informatikai rendszerében foglalt adatokrdl teljes korl, idébélyegzével és
elektronikus aldirdssal vagy bélyegzével elldtott mentést készit. Szolgaltaté a mentett
adatallomanyokat védi a jogosulatlan moddositastdl, és biztositja, hogy az adatdllomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgdltatd a megkdtott szerz6dés révén
biztositja, hogy az adatok a megérzési idén belll az arra jogosult személyek szamara
hozzaférhetSek és értelmezhet&ek.
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspdr el&allitas és telepités

359)

360)

361)

362)

363)

364)

6.1.1. Kulcspar elGallitas

6.1.1.1. Szolgaltatdi kulcsparok elSallitasa

Szolgdltatd a tanusitvanyok és visszavonasi listdk aladirasara haszndlt kulcsparokat fizikailag

védett kornyezetben, az erre szolgdld HSM modulban, legaldbb két bizalmi munkakort betoltd személy

egylttes részvételével, mas személy jelenlétének kizarasdval generalja. Szolgdltatd a tanusitvanyok

hitelesitésére hasznalt kulcsparok el@allitdsat dokumentdlt ,kulcs-ceremonia” eljards szerint végzi,

melyrél a vonatkozd szabvanyi kovetelményeknek megfelel§ jegyz6kdnyv készil. A kriptografiai modul

megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, az aldirds-létrehozé adatok (magankulcsok) teljes

életciklusuk alatt a kriptografiai modulban maradnak.

6.1.1.2. El&fizetdi kulcsparok el8allitasa

Amennyiben El6fizet§ az dltala biztositott kulcsparhoz kéri a tandsitvany kibocsatasat, akkor:

az Alanynak a kulcspart a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusra és kulcshosszra vonatkozo
kovetelményeknek megfelelGen kell elGallitania, a felligyelete alatt allé, megfelelen biztonsagos
kornyezetben;

az Alanynak gondoskodnia kell a magankulcs és aktivizalé adatanak megfeleld védelmérdl.

Ha a kulcspart Szolgaltatd allitja el6, akkor:

Szolgdltatd a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszd kulcspart szigordan
védett kornyezetben, a hitelesit§-kdzponti rendszerében vagy - El6fizetd kérelmére - az aldiras-
illetve bélyegzb-létrehozd eszkdzon, kizardlag bizalmi munkakort betolté személyek jelenlétében
allitja el6;

a magankulcsot annak ataddsdig Szolgaltatd megfelel6en biztonsdgos kornyezetben tarolja a
felfedés megakadalyozdsa érdekében;

a magankulcs dokumentdlt &4taddsat kovetden Szolgaltatd haladéktalanul megsemmisiti a
magankulcs minden térolt példanyat olyan mddon, hogy annak visszadllitdsa, haszndlata
lehetetlenné véljon.

6.1.2. Magankulcs eljuttatdsa a tulajdonoshoz

Amennyiben El&fizet6 az altala biztositott kulcsparhoz kérte a tanusitvany kibocsatdasat, akkor a

magankulcs eljuttatasa az Alanynak nem szlikséges, mert azzal maga rendelkezik.

Amennyiben az Alany kulcsparjat Szolgaltaté allitotta eld, akkor Szolgaltatd a 4.3.2 fejezetben

leirt mddon biztositja, hogy a magankulcsot és az ahhoz tartozé aktivizalé adatokat csak a jogosult Alany

vehesse at.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Amennyiben El6fizet6 az altala biztositott kulcsparhoz kéri a tanusitvany kibocsatasat, akkor a

nyilvanos kulcsot PKCS#10 formatumnak megfelel§, a nyilvanos kulcshoz tartozd magankulccsal

|étrehozott digitdlis alairassal hitelesitett tanusitvanykérelemben juttatja el Szolgaltaténak. Szolgaltato a

tanusitvanykérelmen elhelyezett digitalis aldirds ellenérzésével meggy6z6dik arrdl, hogy az Alany a

magankulcsot birtokolja.
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6.1.4. A szolgaltatdi nyilvanos kulcs kdzzététele

365) Szolgdltatd a nyilvanos kulcsait a szolgaltatdi tanUsitvanyban teszi kbzzé a 2.2 fejezetben leirtak
szerint. A szolgaltatdi tanusitvany elérhet6sége minden esetben szerepel a kérdéses tanusitvany
AuthorityInformationAccess kiterjesztésében.

366) Az Alanyok szdmdra Szolgdltatd a nyilvanos kulcsait az aldirdi tanusitvanyhoz kapcsolodo
tanusitvanylanc formajaban - mely az opcionalisan megrendelt aldirds- vagy bélyegzd létrehozd eszkozon,
vagy a PKCS#12 formatumnak megfeleld kulcstaroldban téroldsra kerdl - teszi kdzzé.

367) Erintett Feleknek a szolgaltatdi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégeznitk az érintett nyilvanos kulcs hasznalata el6tt.

6.1.5. Kulcs méretek

368) Szolgdltatd a Szolgaltatdsok nyujtasa sordan — mind a szolgaltatoi, mind a végfelhasznaldi kulcsok
tekintetében -, a Bizalmi Fellgyelet vonatkozd hatdrozatanak megfelel6 szabvanyos algoritmusokat,
paramétereket és kulcshosszokat hasznal.

369) A szolgaltatdi tanuUsitvanyokban hasznalt alaird algoritmus és kulcs tipusa:
,GovCA Fétanusitvanykiadd” NIST P-384
,GovCA Fokozott Tanusitvanykiadd” NIST P-384
OCSP valaszado NIST P-256

4. tdbldzat - Szolgdltatdi tanusitvdanyban haszndlt aldiré algoritmus és kulcs

370) Az Alanyok tanusitvanyaiban hasznalt alaird algoritmus és kapcsolddd kulcspar tipusa, mérete:

ECDSA, NIST P-256.

371) A Szolgaltatd az altala kiadott tanusitvanyok aldirasara az aldbbi aldird algoritmust hasznalja:
SHA384withECDSA
372) A Szolgaltatd folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében

szlikség esetén gondoskodik az algoritmus valtasrol vagy a kulcshosszok novelésérél. Amennyiben az
El6fizet6k vagy a Szolgaltatd altal hasznalt kulcsparok algoritmusa vagy valamely paramétere nem kellen
er8s a kapcsolodd tanusitvany teljes érvényességi idGtartamara vonatkozdan, Szolgdltatd értesiti
El6fizet6ket és az érintett feleket, valamint elGjegyzi az érintett tandsitvanyok visszavonasat.

6.1.6. A nyilvanos kulcs paraméterek elSallitasa és megfeleléségének ellenérzése

373) A Szolgdltatoi kulcsparok elSallitdsa az 5.1.2 fejezet szerint védett kdrnyezetben és tanusitott
HSM modulban, legalabb két bizalmi munkakort betolté személy egylttes részvételével, illetéktelen
személy jelenlétét kizarva torténik. A szolgdltatdi kulcsparok generaldsa soran Szolgaltatd betartja a HSM
modul tanusitasi jelentésében foglalt elSirdsokat is.

374) Az eldfizet6i kulcsparok tekintetében:

a) ha a hitelesitendd nyilvanos kulcs PKCS#10 formatumnak megfelel§ tanusitvanykérelemben kerdlt
Szolgdltatd szdmara eljuttatasra, akkor Szolgdltatd ellendrzi, hogy a nyilvdnos kulcs algoritmusa,
paraméterei és kulcshossza megfelelnek a Bizalmi Fellgyelet vonatkozd hatdrozatdba foglalt
kovetelményeknek;

b) haaz Alany kulcsparjat Szolgaltato allitja eld, akkor a kulcspart védett kornyezetben, a hitelesitd-kozponti
rendszerében vagy — El6fizet6 kérelmére — az aldirds- illetve bélyegzé létrehozd eszkozon, kizardlag
bizalmi munkakort betdltd személyek jelenlétében allitja el6. Az el6fizeti kulcsparok generdlasa soran
Szolgdltatod betartja a Bizalmi Fellgyelet vonatkozo hatdrozatdban foglalt el8irdsokat is.
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6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mez&nek megfelelGen)
375) A szolgaltatoi magankulcsok hasznalati célja kizarolag tanusitvanyok és visszavondsi listak

alairdsa. Az OCSP valaszadd magankulcsanak hasznalati célja kizardlag OCSP valaszok alairasa.

376) Az Alanyok szamara kibocsatott végfelhasznald tanusitvanyokhoz kapcsoldodd magankulcs
kizarolag elektronikus aldiras vagy bélyegzé létrehozasara hasznalhato.

377) Szolgaltatd a tanusitvdnyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz11}
ITU-T X.509 v3 szabvanynak megfelel6en jelzi a kulcs hasznalat céljat.
kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? ExtendedKeyUsage
CA tanusitvanya igen keyCertSign - -
cRLSign
OCSP valaszado tanusitvanya igen contentCommitment? nem OCSPSigning
Alany tanusitvanya igen contentCommitment - -

5. tdbldzat - Kulcshaszndlat célja
6.2. Magdankulcs védelme és kriptografiai modul miszaki szabalyozasok
6.2.1. Kriptografiai modul szabvanyok és m(iszaki szabalyozasok

378) Szolgdltatd a szolgaltatéi magankulcsok el6allitasara, tarolasara és hasznélatdra olyan
kriptografiai modult alkalmaz, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint,
illetve azzal egyenérték( biztonsdgi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tortént meg; vagy

b) megfelel az ISO/IEC 19790 {Sz14} kovetelményeinek; vagy
c) megfelel a FIPS 140-2 {Sz15} 3-as, illetve anndl magasabb szintd kovetelményeknek; vagy

d) megfelel a FIPS 140-3 {Sz16} 3-as, illetve anndl magasabb szintl kovetelményeknek.
6.2.2. Tobb szerepls ("n-b8l m") ellendrzés

379) Szolgaltatd a hitelesité kdzpontokban alkalmazza a tobb szereplds "n-bél m" ellenérzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3. Magankulcs letét

380) Szolgdltato a hitelesit6é kdzpontok magankulcsait nem teszi letétbe.
381) Szolgdltaté nem nydjt az Aldirdk vagy Bélyegzd Létrehozdk szamara magankulcs letét

szolgdltatast.
6.2.4. Magankulcs visszaallitasa

382) A hitelesité kozpontok szolgdltatoi magankulcsai biztonsagi okokbdl mentésre kerilnek. A
mentés titkositott formaban, specidlis eszkozok alkalmazédsaval torténik. Szolgaltatd a hitelesitd

2 X.509 el6z8 verzidban és RFC 5280 szabvdnyban: nonRepudiation
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kdézpontok magdankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszaallithatja,
hasonldan szigoru fizikai, biztonsagi dvintézkedések és eljarasi szabalyok betartdsaval, mint ahogy a
magdankulcs el6allitdsa eredetileg tortént.

383) Szolgdltatd az Alairdk vagy Bélyegzd Létrehozok magankulcsat semmilyen formaban nem menti,
nem tarolja.

6.2.5. Magankulcs mentése

384) Szolgdltatdi hitelesité kdzpontok magankulcsai biztonsagi okokbdl mentésre kertilnek. A mentés
titkositott formaban, specidlis eszk6zok alkalmazasaval torténik, megfelels biztonsagi dvintézkedések és
eljarasi szabdlyok betartdsaval, melyek garantdljdk a magankulcs sértetlenségét és bizalmassagat. A
mentett példanyok titkositott formaban, fizikailag biztonsagos kornyezetben keriilnek megérzésre.

385) Szolgdltaté az Alairdk vagy Bélyegzd Létrehozok magankulcsat semmilyen formdban nem menti,
nem tarolja.

6.2.6. Magankulcs bejuttatdsa a kriptografiai modulba

386) A hitelesité kozpontok magéankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM
modulban kertlnek tarolasra.

387) Amennyiben az Alany kulcsparjat Szolgaltato allitotta els, és El6fizets a tanuUsitvannyal egyitt
alairds- vagy bélyegzd létrehozd eszkdz szolgaltatdsat is kérte, akkor a kulcspar ezen az eszkdzdn
(kriptografiai modulban) kerult [étrehozasra, igy a bejuttatasara nincs szikség.

388) Amennyiben El&fizetd nem kért alairds- vagy bélyegz [étrehozé eszkdz szolgaltatast, Szolgdltatd
a magankulcsot szabvanyos, titkositott kulcstarold formatumban (PKCS#12) késziti eld az atadasra, és ha
ezt El6fizetd kriptografiai modulban kivanja tarolni, akkor a kulcstarolot az El6fizet6 Kapcesolattartdja veszi
at, és gondoskodik annak bejuttatdsardl a kriptografiai modulba. Eléfizet§ feladata a kriptografiai
modulba bejuttatast kovetéen a magankulcs minden példanyanak haladéktalan és visszaallithatatlan
modon torténd megsemmisitése.

389) Amennyiben a kulcspart El6fizeté maga allitja el és ezt kriptografiai modulban kivanja tarolni,
akkor a bejuttatasrol neki kell gondoskodnia.

6.2.7. Magéankulcs kriptogréfiai modulban torténd taroldsanak médja

390) A hitelesité kozpontok magénkulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM
modulban kertlnek taroldsra. A kulcsok tdrolasa soran Szolgdltatd betartja a HSM modul tanusitasi
jelentésében foglalt elGirdsokat.

6.2.8. Magankulcs aktivaldsanak maédja

391) A hitelesit§ kozpontok magénkulcsainak aktivalasat Szolgdltaté a HSM modul gyartéi
dokumentacidjaban el8irtak szerint végzi el.

392) Ha az el6fizetdi kulcspart Szolgaltaté hozta létre, akkor az Alaird vagy Bélyegz§ Létrehozd a
magankulcs aktivaldsat a lezart boritékban atadott PIN kdd megadasaval végzi.

6.2.9. Magankulcs aktiv allapotanak megszintetési médja

393) Szolgdltato biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A
HSM modul mikddése sordn csak a kiadott tanusitvanyok, visszavonasi listak és opciondlisan OCSP
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vdlaszok hitelesitésére haszndlhatd. A magdankulcs eltavolitasra kertl a HSM modulbdl, amikor a hitelesitd
kozpont miikodése megszinik.

394) Az Alany vagy Bélyegz§ Létrehozd magankulcsanak deaktivaldsat az altala elektronikus alairdsok
vagy bélyegz6k létrehozdsdra hasznalt alkalmazas végzi el, kijelentkezéskor, az alkalmazasbdl vald
kilépéskor, vagy az eszkdznek az olvasdbdl valé eltdvolitasakor.

6.2.10. Magankulcs megsemmisitésének maddja

395) Szolgdltato a hitelesitd kdzpontok magankulcsat visszaallithatatlan médon megsemmisiti, amikor
hasznalatuk mar nem szikséges vagy a kapcsoldédo tanusitvany lejart vagy visszavonasra kerilt. A
magdankulcs és az aktivaldsahoz sziikséges minden adat megsemmisitését olyan mddon végzi, hogy annak
végrehajtdsa utan a magankulcs semmilyen része ne legyen kikovetkeztethets vagy levezethetd.

6.2.11. Kriptografiai modul értékelése

396) A 6.2.1 fejezet tartalmazza.
6.3. Kulcspdr gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

397) Az elektronikus aldirds vagy bélyegz6 érvényesitéséhez hasznalt adatot (a nyilvanos kulcsot) a
tanusitvany tartalmazza. Szolgaltaté minden dltala kibocsatott tandsitvanyt archival és az érvényesség
lejartatdl szamitott tiz évig, illetve a tanusitvanyhoz kapcsolddo aldirds-létrehozé adat (magankulcs)
felhasznalasaval létrehozott elektronikus alairdssal vagy bélyegzével kapcsolatban esetlegesen felmerult
jogvita jogerGs lezarasaig megdriz. Az archivalds biztonsagi okokbol két példanyban (redunddans rendszer
alkalmazasdval) torténik. A meg6rzési kotelezettségnek Szolgaltatd mindsitett archivalds szolgaltatd
igénybe vételével is eleget tehet.

6.3.2. Tanusitvany érvényességi id6szaka és kulcspar felhasznélés id6tartama

398) A kulcspar felhasznalds idétartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany
érvényességi idejével:

"GovCA F6tanusitvanykiado" 25 év

"GovCA Fokozott Tanusitvanykiadd" 20 év

OCSP valaszadd ("GovCA Fokozott Tanusitvanykiadd") legfeljebb 30 nap
El6fizet6i tanusitvany legfeljebb 4 év *

*: Eldfizetd és Szolgdltato egyedi megdllapoddsa alapjan a tandsitvany érvényessége kevesebb is lehet.

399) Szolgdltatd Ugy biztositja, hogy az el6fizetSi tanusitvany érvényességi idGszakanak lejarata
minden esetben korabbi legyen, mint a hitelesitéséhez hasznalt szolgaltatdi tanusitvany lejaratanak
id6pontja, hogy kell§ id6ben végrehajtja az 5.6 fejezetben leirt kulcs atallast.
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6.4. Aktivizald adatok

6.4.1. Aktivizal6 adatok elGallitasa és telepitése

400) Amennyiben az Alany kulcsparjat Szolgaltato allitotta el6, a magankulcs aktivalasahoz sziikséges
PIN kédot (aldiras- vagy bélyegz8 létrehozd eszkoz szolgdltatdsa esetén a PUK kddot is) megfeleld
minGségl véletlenszam-generator segitségével, fizikailag védett kornyezetben és biztonsdgos
koridlmények kozott dllitja eld, és hozzarendeli az opcionalis szolgaltatott alairds- vagy bélyegzd létrehozd
eszkdzhoz, illetve a PKCS#12 formatumnak megfeleld kulcstarolohoz.

6.4.2. Aktivizald adatok védelme

401) A PIN (és alairds- vagy bélyegz6 létrehozd eszkoz szolgdltatdsa esetén a PUK) kdédot tartalmazéd
boritékot annak &atadasdig Szolgdltatd biztonsdgosan, az eszkoztdl, illetve kulcstarolotol elkilonitve
tarolja.

402) Az atvételt kovetben az Alanynak (Alairénak vagy Bélyegzd Létrehozdnak) kell biztositania az
aktivizald adatok kizardlagos birtoklasat és védelmét.

6.4.3. Aktivizal6 adatok egyéb szempontjai

403) Nincs kikotés.
6.5. Informatikai biztonsagi évintézkedések

6.5.1. Informatikai biztonsagi miszaki kdvetelmények meghatdrozdsa

404) Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltatd az {Sz2} EN 319 401és {Sz3} EN
319 411-1 szabvényoknak a nyilvanos kulcsu tanusitvanyokat kibocsatd bizalmi szolgaltatds nydjtasara
vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatdrozza meg.

405) Ennek alapjan Szolgaltatd olyan megbizhatd rendszert (beleértve a redundans kiépitést) és
technikakat alakitott ki és Uzemeltet, melyek biztositjdk a Szolgdltatdé megbizhatd mikodését a
Szolgdltatasok nyujtasdhoz. Ennek ismertetését a Szolgaltatd részben jelen szolgaltatas szabdlyzatban,
részben belsé biztonsagi szabalyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés
406) Szolgdltatd a Szolgaltatdasok nyujtdsahoz kialakitott és Gzemeltetett informatikai rendszerét a

{113} 7/2024 MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztélyba sorolta.

407) Szolgdltaté az informatikai rendszerek biztonsagi értékelését a {J12} kiberbiztonsagi torvény
rendelkezései szerint végzi.

408) Szolgdltatd a Szolgaltatasok nyujtdsahoz kialakitott és Gzemeltetett informatikai rendszerével
kapcsolatban teljesiti a {J11} NIS2 iranyelv vonatkozd kovetelményeit.
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6.6. Eletciklusra vonatkozd miiszaki dvintézkedések

6.6.1. Rendszerfejlesztési dvintézkedések

409) Szolgdltatd gondoskodik arrdl, hogy az dltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kovetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiiljon az informatikai
rendszerekbe.

410) Az IT életciklusra vonatkozd rendszerfejlesztési szabdlyokat a Szolgdltatd bels6
informaciobiztonsagi szabalyzata tartalmazza, amely pontosan meghatdrozza a tervezés és el6készités, a
projekt és kivitelezés, a mUkodtetés és a menedzselés, valamint a visszacsatolds, illetve
visszavonds/rekonstrukcié ciklus id&szakok feladatait és az alkalmazott mddszertanokat. A belsd
informacidbiztonsagi szabalyzat figyelembe veszi az {Sz3} EN 319 411-1 szabvany 6.5.6 fejezetében el6irt
kovetelményeket.

6.6.2. Biztonsagkezelési dvintézkedések

411) Szolgdltatd olyan eszkozoket és eljarasokat alkalmaz, melyek garantdljak a Szolgaltatasokat
megvaldsitd, megbizhatd informatikai rendszereinek konfigurdcids beallitdsai, az operdcids rendszer
bedllitasok, a haldézati konfiguracids beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellendrzését.

412) A biztonsagkezelési szabalyokat a Szolgaltaté GovCA informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabdlyzata {D6} tartalmazza.

6.6.3. Eletciklus biztonsagi évintézkedések

413) Szolgdltatd az alabbi tdblazatban megadott rendszerességgel elvégzi a Szolgdltatdsokat
megvaldsitd, megbizhatd informatikai rendszereinek konfigurdcids beallitdsai, az operdcids rendszer
bedllitasok, a haldézati konfiguracids beallitdsok, tovabbad az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

biztonsagi ellendrzés tipusa végzi rendszeresség
. ) rendszerlizemeltet§
IT infrastruktura i naponta
operatorok
operativ
szolgaltatds nyujtadsahoz hasznalt o
) i N rendszervizsgalok naponta
alkalmazasok és naploik
IT infrastruktura biztonsagi tisztvisel6 évente egyszer
belsd ellendrzés [ ¢;qlg4ltatas nyujtasahoz hasznalt ‘ o .
i i L biztonsagi tisztvisel6 évente egyszer
alkalmazdasok és napldéik
IT infrastruktura kdlsé auditor évente egyszer
kils ellendrzés [c;olaaltatas nytjtasahoz hasznalt o .
) , . kulsé auditor évente egyszer
alkalmazdasok és napldik

6. tabldzat - Eletciklus biztonsdgi ovintézkedések
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6.7. Haldzatbiztonsagi dvintézkedések

414) A halozati védelmi intézkedéseket a Szolgaltatd {D6} biztonsdgi szabalyzatdban meghatarozott
kévetelményeknek megfelel6en valdsitja meg, melyek figyelembe veszik az {Sz2} EN 319 411-1 szabvany
6.5.7 fejezetében leirt kovetelményeket is.

6.8. |d6forrasok

415) A Szolgdltatdsok nyujtdsdhoz hasznalt megbizhatd rendszereket Szolgdltatd 24 dranként
legalabb egyszer, megbizhatd id6forrasokkal (NTP) szinkronizélja az UTC id6hoz.

416) A megbizhatd id6forrasok Szolgdltatd sajat rendszerén belili, redundans kialakitasu, specidlis
célberendezések (referencia id6forrasok), melyek pontossaga szazadmasodpercen belili, és amelyek GPS
alapuak, igy visszavezethet6ek az UTC id6forrdsra..

TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE, CRL, AND OCSP
PROFILES

7.1. Tandsitvany profil

417) Szolgdltato altal kiadott tanusitvanyok megfelelnek az {Sz8} RFC 5280, {Sz4} EN 319 412-1, {Sz5}
EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 szabvanyoknak, valamint a vonatkozo jogszabalyi
el6irdsoknak.

418) Szolgdltaté a kiadott tanusitvany tipusat, az {Sz7} EN 319-412-5 szabvany 4.2.3 fejezetének
megfelelen, a QcStatements / QcType mez6ben az aldbbiak szerint jel6li meg:

tandsitvany tipusa tandsitvany alanya QcStatements / QcType mez8
tartalma

az El6fizetSvel kapcsolatban 4ll6 természetes id-etsi-qct-esign

Gzleti tanusitvany személy, akinek El&fizet6vel vald kapcsolata

igazolasra kerdlt (0.4.0.1862.1.6.1)

. Lo az El6fizetd szervezete vagy annak valamely
szervezeti tanusitvany . , . .
szervezeti egysége id-etsi-qct-eseal

az El6fizetd altal vagy nevében mikodtetett (0.4.0.1862.1.6.2)

eszkoz tanusitvany ] o B
informatikai eszkoz vagy rendszer

7. tabldzat - Tandusitvany profit

419) A tanusitvanyprofil részletes leirdsat a {D8} dokumentum tartalmazza, melyet Szolgaltatd igény
esetén az Erintett Felek rendelkezésére bocsét.

7.1.1. Verziészam
420) A tanusitvanyok verzidszama: V3.
7.1.2. Tanusitvany kiterjesztések

421) A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz8} RFC 5280, {Sz4} EN
319412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 szabvanyok, valamint a vonatkozd
jogszabalyok elGirasait.
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7.1.3. Algoritmus azonositdk

422) A tanusitvanyok aldirdsahoz alkalmazott algoritmus azonositok az aldbbiak:

ecdsa-with-sha384 {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-with-SHA2(3)
ecdsa-with-SHA384(3)}

7.1.4. Név formdk
423) A név formak leirdsat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.
7.1.5. Név megszoritasok
424) Szolgaltato a tanusitvanyokban név megszoritasokat (NameConstraints) nem tiintet fel.
7.1.6. Hitelesitési rend objektumazonositd
425) Szolgdltatd a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.
7.1.7. Szabdlyzati megszoritdsok kiterjesztés haszndlata
426) Szolgaltato a tanusitvanyokban szabdlyzati megszoritasokat (PolicyConstraints) nem tlntet fel.
7.1.8. Szabdlyzat mindsit6k szintaktikdja és szemantikdja

427) A tanusitvanyban feltliintetett szabalyzat mindsiték (PolicyQualifiers) és megfelel§ szoveg
(UserNotice) jelzi a tanusitvany alkalmazhatdsagat.

7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozésa

428) A tanusitvany hitelesitési rendek (CertificatePolicies) kiterjesztése nincs kritikusként megjeldlve.
7.2. CRL profil
429) Szolgdltato altal kiadott visszavonasi listdak megfelelnek az {Sz8} RFC 5280 m(iszaki szabvanynak.

7.2.1. Verziészam
430) A visszavonasi listak verzidszama: V2.
7.2.2. CRL és CRL bejegyzés kiterjesztések

431) A visszavonasi lista az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:
a) CRLNumber: a visszavonasi lista szigortian ndvekvd sorszama
b) AuthorityKeyldentifier: a kibocsaté CA kulcs azonositéja

432) A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek , kritikus” jelzés(ek.

433) Mivel a Szolgdltaté a lejart tanusitvanyokhoz CRL formdjdban nem biztosit visszavonasi
informaciot, a CRL soha nem tartalmazza az ExpiredCertsOnCRL kiterjesztést.
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7.3. OCSP profil

434) Szolgdltato altal biztositott OCSP szolgaltatds megfelel az {Sz12} RFC 6960 m(iszaki szabvanynak.

7.3.1. Verzidszdm
435) Az OCSP valaszok verzidszama: V1.

7.3.2. OCSP kiterjesztések

436) Az OCSP valasz az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:
a) Nonce: az OCSP kérésben megadott, visszajatszdsos tamadasok megel6zésére szolgdlod
véletlenszam
(csak akkor, ha a kérés tartalmazta azt);

b) ArchiveCutoff: az idépont, ameddig a Szolgdltatd a tanusitvany lejarata utan is biztositja a
visszavonasi statuszt

437) Az OCSP vdlasz fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a

kiterjesztések nem lehetnek , kritikus” jelzés(ek.
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8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

438) Jelen bizalmi szolgdltatdsi szabdlyzat tartalmazza az 6sszes, a nyilvanos kdrben kibocsatott, nem
mindsitett, elektronikus aldirds és elektronikus bélyegzés célu tanusitvanyokkal kapcsolatos szolgaltatas
nyujtasa soran teljesiteni sziikséges kdvetelményt, melyet kiléndsen az aldbbi szabvanyok hatdroznak
meg:

Q

EN 319 401: General policy requirements for Trust Service Providers {Sz2}

EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates {Sz3}

EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural

persons {Sz5}

e) EN319412-3: Certificate Profiles; Part 3: Certificate profiles for certificates issued to legal persons
{Sz6}

f)  EN 319 412-5: Certificate Profiles; Part 5: QcStatements {Sz7}

)
)

o T

Q_v

8.1. Vizsgalatok gyakorisaga és korlilményei

439) Szolgdltaté kuls6 és belsd vizsgalatokat végez, illetve végeztet annak érdelében, hogy a
Szolgdltatasaival kapcsolatos folyamatai, eszkozei, személyzete és kérnyezete mindenkor megfeleljenek
avonatkozd jogszabdlyi és szabvanyi kdvetelményeknek. A Szolgdltatd érintett szervezetei és munkatarsai
kotelesek egytttmikodni a Szolgaltatd altal kijelolt auditorral, és biztositani az ellenérzéshez szikséges
feltételeket.

440) Szabalyzatainak megfelelGségét Szolgaltatd sajat szervezete részérdl a Szabalyozdsi Csoport
vizsgalja meg. A Szolgdltatasok megfelel6ségének vizsgalatara Szolgdltatod sajat belsé ellenGrzéséket hajt
végre.

441) A Szolgaltatd nyilvanos szabalyzatait a Bizalmi Fellgyelet is megvizsgélja a nyilvantartdsba vételi
eljardsa sordn, valamint a szabalyzatok moédositasakor, és megfelelGség esetén kozzé teszi a kotelezéen
benyujtandd szabdlyzatokat. A Bizalmi Fellgyelet rendszeres id6kozonként atfogd helyszini ellenérzés
keretében ellendrizheti Szolgaltatd tevékenységét.

442) Szolgdltatd rendelkezik min&ségbiztositasi rendszerrel és informacidbiztonsdgi iranyitasi
rendszerrel, melyek megfeleld miikodését kilsd flggetlen rendszervizsgald ellenérzési tevékenysége
biztositja.

443) Szolgdltatd a kilsé, illetve a sajat ellendrzd szervezet altal végzett bels6 vizsgalatokat a {D6}
GovCA szolgaltatasok biztonsagi szabalyzataban megjelolt rendszerességgel - évente legaldbb egyszer
biztositja.

8.2. Auditor azonositasa és képesitése

444) A kuls6 rendszervizsgaldi auditokat Szolgaltatd olyan szakért6vel vagy szakértGi szolgaltatasokat
nyujté szervezettel végezteti el, aki fliggetlen Szolgaltatotdl, illetve az ellenérzott rendszertdl, terilettdl,
és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teriletekre
vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditdldsi mddszertanok
vonatkozdsaban.

445) A Szolgdltatd tevékenységére és az informatikai biztonsagra vonatkozo belsé ellenérzéseket a
Szolgdltatod belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.
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8.3. Auditor fliggetlensége

446) A kilsé vizsgalatokat végz8 szervezet, annak munkatdrsai, valamint a kilsé rendszervizsgalo
teljes mértékben fuggetlenek Szolgaltatotdl.

8.4. Audit soran vizsgalt terlletek

447) Az audit az alabbi tertleteket fedile:

Q

e

szabdlyzatok és dokumentdcidk;
irdnyitasi és ellenGrzési kovetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolddod kovetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f) fizikai és kornyezeti biztonsag;

g) folyamatos szolgéltatas biztositdsa;

h) adatbiztonsag és archivalas.

448) Az audit sordn megvizsgalasra kerll, hogy Szolgdltatd és az altala nyujtott Szolgdltatdsok
megfelelnek-e:

a) a hatdlyos jogszabalyoknak és szabvanyoknak;
b) aszolgdltatdsi szabdlyzatnak, illetve a bizalmi szolgaltatdsi rendnek.

8.5. Hidnyossagok esetén végrehajtando tevékenységek

449) Az Gzemszer( ellen6rzések, belsé és kils6 auditok, szakért6i elemzések altal feltart
hidnyossagok, hibas gyakorlatok kezelésére Szolgdltatd intézkedési tervet készit. A hidnyossagokat
késlekedés nélkil orvosolja, az intézkedéseket dokumentdlja és ellenérzi.

450) A Bizalmi Fellgyelet altal végzett ellen8rzések soran feltart esetleges hidnyossagokat Szolgaltatd
a hatdsaggal megallapodott hatdridén belll megsziinteti a hatdlyos jogszabalyok alapjan és a hatdsagtol
kapott informacidk és ajanlasok figyelembe vételével.

8.6. Eredmény kommunikacidja

451) A bels6 és kilsé auditot, szakért8i elemzést végzd személyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellen6rzés eredményei a
Szolgdltatd bizalmas Gzleti informdcioi, ezért azokat a tarsasag titokvédelmi el8irasai szerint kell kezelni.
Szolgdltatd nem koteles a konkrét hidnyossagot nyilvanossagra hozni.

EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

452) A szolgaltatdsi dijakat Szolgdltatd a Szolgdltatasok internetes honlapjan teheti kozzé, vagy
artdjékoztatot kildhet az érdeklédék szamara. Szolgdltatd jogosult a dijakat egyoldalian meghatéarozni,
madositani.

453) Az El6fizet6re vonatkozo szolgaltatdsi dijak a Szolgaltatadsi Szerz8désben kerllnek rogzitésre.

454) Tanusitvany kibocsatas dija
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455) Szolgdltatd a kibocsatott, illetve megujitott tanusitvanyokért egyszeri vagy éves dijat szamit fel
El&fizets felé, ami tartalmazza:

a) atanusitvanyok kibocsatasnak dijat;
b) atanusitvanytarban torténé kozzététel dijat (ha a tanusitvany kozzétételéhez El6fizetd hozzajarult)

c) atanusitvany felfiiggesztésének, Ujra-érvényesitésének, illetve visszavonasanak dijat (amennyiben
ilyen tevékenységre sor kerl)

d) atanusitvanyok lejarat utan archivalasanak dijat.
9.1.1. Tanusitvanyhozzaférés dija

456) Szolgdltatd nem szamit fel dijat a szolgdltatoi, valamint a nyilvdnos tanusitvanytarban kozzétett
el6fizetdi tanusitvanyok eléréséért.

9.1.2. Visszavonasi és allapot informacid hozzaférés dija

457) Szolgdltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotdra vonatkozd statusz
informaciok (CRL és OCSP) szolgaltatasaért.

9.1.3. Egyéb szolgaltatasok dija

458) Amennyiben El6fizet6 azt megrendelte, Szolgaltatd az elektronikus aldirast vagy bélyegzét
|étrehozé eszkozért (chipkartya + kartyaolvaso vagy USB token) egyszeri dijat szamit fel, ami tartalmazza
az eszk6z megszemélyesitésének dijat is.

9.1.4. Visszatéritési szabalyzat

459) El6fizet6 a szamara kibocsatott tanusitvany dijanak visszakérésére a kovetkezd esetekben
jogosult:

a) a kibocsatott tanusitvany valamely adata Szolgaltatd hibdjabdl nem megfelels;

b) akibocsatott tanusitvany, a magankulcs és aktivizalo adat nem Osszetartozo;

c) az elektronikus alairast vagy bélyegzét létrehozd eszkdzon szerepld adatok Szolgdltatd hibajabol
fakaddan nem megfeleldk (pl. a kartydra nyomtatott név hibas);

d) a kibocsatott elektronikus alairdst vagy bélyegzét létrehozd eszkdz és aktivizald kdd nem
Osszetartozo;

e) El6fizet6 tanusitvanydnak kezelésekor Szolgaltatd bizonyitottan nem tartja be valamely
kotelezettségét.

460) A visszatéritésre vonatkozé igényt El6fizetének a tanudsitvany kibocsatdsat kovetd 30 naptdri
napon beliil frasban kell az Ugyfélkapcsolati Iroddnak bejelentenie Szolgéltatd részére. Az igényt
Szolgdltato koteles 15 naptari napon beldl elbirdini.

461) A visszatéritési igény pozitiv elbirdldsa esetén a Szolgaltato a tanusitvanyt visszavonja, és:

a) vagy Uj tanusitvanyt bocsat ki El&fizet§ szamara,
b) vagy a dijat 20 naptari napon belll ElSfizetd altal megadott bankszamla szamra visszautalja.

462) A tanusitvany kibocsatdsat kdvetd 30 naptari napon tul az El6fizet kizardlag csak a Szolgaltatd
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult a dij visszatéritésére.

463) Szolgaltatd az egyéb tevékenységeiért szamldzott dijak esetén dijvisszafizetésre nem koteles.
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9.2. Anyagi felel6sség
464) A Szolgédltatd anyagi felelGsségének mértékérdl, illetve annak korlatairdl a {D1} Altaldnos
Szerz8dési Feltételek rendelkezik.
465) A Szolgéltatd kértéritésre a {D1} Altaldnos Szerz&dési Feltételeknek megfeleléen, az eléfizetSi
szerz6désben megjeldlt 6sszeghatarig kdtelezhetd, bizonyitott helytalldsi kotelezettség esetén.

9.2.1. Biztositasi fedezet

466) A Szolgaltatd rendelkezik olyan felel§sségbiztositdssal, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzdvel, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivl
okozott kdrokra és szerz8désszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak
okozott kdrra.

467) A felelGsségbiztositas ezen felll kiterjed az aldbbiakra is:

a) a {J2} DAP tv. 92. §-ban foglalt kotelezettsége nem teljesitése miatt a Bizalmi Feliigyeletnél
felmeriilt, a DAPtv. 93. §-a szerinti koltségekre;

b) a {J1} elDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfelel§ségértékel§ szervezet eljarasainak koltségeire, ha ezt a Bizalmi Fellgyelet eljarasi
koltségként érvényesiti.

468) A biztositdsi szerz6désben szerepl§ felelGsségvallalasi érték 3.000.000 Ft.
9.2.2. Tovabbi kovetelmények

469) Nincs kikotés.
9.2.3. Felel6sségbiztositds vagy garancia végfelhasznédlék szamara

470) Nincs kikotés.
9.3. Uzleti informacidk bizalmassaga

9.3.1. Bizalmasan kezelend§ informacidk kére

471) Szolgaltatd minden olyan adatot és informaciét bizalmasnak tekint, melyek nem kerdltek
felsorolasra a 9.3.2 fejezetben.

9.3.2. Nem bizalmasnak tekintett informacidk kore

472) Nem bizalmasnak tekintett informéacidk az aldbbiak:

a) szolgaltatdi tandsitvanyok és az azokban foglalt adatok;

b) El&fizets hozzéjarulasa esetén a tandsitvany és a tanusitvanyba foglalt adatok;

c) atanusitvanyokhoz kapcsolddoé visszavonasi informaciok;

d) a Szolgaltatd internetes honlapjan kdzzétett nyilvanos informacidk, szabalyzatok és egyéb
dokumentumok;

e) azolyan adatok, melyek nyilvanos adatforrasbdl elérheték.
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9.3.3. Bizalmas informacidk védelmének felel6ssége

473) Szolgdltatd a bizalmas informacidkhoz vald hozzaférést csak az arra feljogositott személyek és
szervezetek szdmara teszi lehetévé. A bizalmas informacidk védelmét a személyzet megfelel§ képzésével,
tovabba a munkavallalékkal, szerz6déses partnerekkel megkotott szerz6désekkel juttatja érvényre.

9.4. Személyes adatok védelme

9.4.1. Adatvédelmi terv

474) Szolgaltatd rendelkezik mind tédrsasagi szint(i adatvédelmi tervvel ({D4}), mind pedig a
Szolgdltatasokra vonatkozé adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték
Szolgdltatd internetes honlapjan. Ezen dokumentumok &sszhangban vannak a nemzetkdzi és hazai
vonatkozd jogszabalyokkal.

9.4.2. Bizalmasként kezelend§ személyes adatok

475) Szolgdltatod csak El6fizetdtél és Alairdtol kdzvetlendl, azok kifejezett irdsos hozzajarulasaval gyjt
személyes adatot és csak olyan mértékben, ami a tanusitvany kiallitdsdhoz, valamint Aldird
tdjékoztatasahoz, személyazonossdganak megallapitasahoz szikséges.

476) Szolgdltatod bizalmasként kezelendd személyes adatnak tekinti:

a) El6fizet6 részérdl a Szolgaltatasi Szerz6désben érintett személyek (pl. cégjegyzésre jogosult
vezetd, vagy El6fizets Kapcsolattartdja) minden adatat;
b) Aldironak azon adatait, melyek a tanusitvanyba nem kertlnek befoglalasra.

9.4.3. Bizalmasként nem kezelendd személyes adatok
477) Szolgdltatd nem bizalmasként kezelend6 személyes adatnak tekinti Aldirdnak a tanudsitvanyba
foglalt adatait, amennyiben Alaird tanusitvanya kozzétételéhez irdsban hozzajarult.

478) Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolddd statusz informacid, minden
tanusitvany vonatkozasdban. A statusz informacidoba beleértendd a tanusitvany - esetleges -
visszavonasanak oka és idépontja.

9.4.4. Személyes adatok védelmének felelGssége

479) Szolgdltaté gondoskodik a személyes adatok védelmérdl, mikddése és szabalyzatai megfelelnek
a {J10} GDPR rendelkezéseinek.

9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

480) Aldironak a regisztraciés (irlap kitoltésével és aldirasaval hozza kell jarulnia a tanusitvany
kidllitasahoz szikséges adatok Szolgaltatd altal torténd nyilvantartdsba vételéhez, kezeléséhez és
tarolasahoz, valamint a kibocsatott tanusitvany nyilvanos kozzétételéhez.

481) Bélyegzés célu tanusitvany esetén El6fizets Kapcesolattartdjanak a regisztracios (irlap kitoltésével
és alairasaval hozza kell jarulnia a tanusitvany kidllitasahoz szlikséges adatok Szolgaltato altal torténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.
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482) El6fizetének a Szolgaltatdsi Szerz8dés alairdsaval hozza kell jarulnia a tandsitvany kidllitasahoz és

a szerz6dés megkotéséhez szikséges adatok Szolgaltatd dltal torténé nyilvantartasba vételéhez,
kezeléséhez és taroldsahoz.

9.4.6. Felfedés birdsagi vagy polgari peres eljaras keretében

483) A Szolgdltaté blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatdrozott jogszabalyi feltételek teljesilése esetén - a nyomozd
hatdsdgnak és a nemzetbiztonsdgi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltdrja a
jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az adatatadas tényét, de arrdl
nem tdjékoztatja érintett ElSfizetSt és/vagy Aldirdt.

484) Szolgdltatod a tanusitvany érvényességét érint§ polgari peres, illetve nem peres eljaras soran - az
érintettség igazoldsa esetén - az ellenérdekd peres félnek vagy képvisel6jének, valamint a megkeresd
birésdgnak feltarhatja a jogszabalyban meghatdrozott bizalmas informéaciokat. Szolgaltatd rogziti az
adatatadas tényét, és arrdl tdjékoztatja az érintett ElSfizetSt és/vagy Aldirdt.

9.4.7. Egyéb, felfedést eredményezd kdrilmények

485) Szolgdltatd a szolgdltatdsi tevékenység, illetve a Szolgaltatdsok nyujtdsanak megsziintetése
esetén El6fizet6k és Aldirok adatait a jogszabalyi kotelezettségeire tekintettel atadja harmadik félnek.

9.5. Szellemi tulajdonjogok

486) A Szolgdltato altal tgyfelei részére kibocsatott tanusitvanyok és az ahhoz tartozd kulcspar
tulajdonosa az El6fizets, teljes jogl hasznaldja pedig az Alany, aki/amely szamara a tanusitvany
kibocsatdsra kerilt, tekintet nélkdl arra a fizikai kbzegre, amely tarolja és védi a kulcsokat. Szolgaltato a
szabdlyzataiban és feltételeiben ismertetett esetekben és mddon a tanusitvanyt kozzé teheti,
sokszorosithatja, felflggesztheti, visszavonhatja és egyéb moddon is kezelheti. A végfelhasznaloi
tanusitvanyokban szerepld megkilonboztet név és egyéb azonositdk hasznalatara El6fizetd és/vagy az
Alany jogosult.

487) A Szolgdltato tulajdonat képezik a szolgaltatdi tanusitvanyok, visszavonasi informaciok, a
végfelhasznaldi tanusitvanyokban szerepld, Szolgaltato altal Iétrehozott azonositok.

488) Szolgdltatd kizérdlagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatasok internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhaszndldsa csak
és kizardlag a Szolgaltatasok haszndlataval dsszefliggésben engedélyezett, minden egyéb kereskedelmi
vagy egyéb célu felhasznaldsa szigoruan tilos.

9.6. Tevékenységért viselt felel6sség és helytallas

9.6.1. Szolgdltato felel6ssége és helytallasa

489) Szolgaltatd felel a bizalmi szolgaltatasi rendben és jelen szolgdltatdsi szabdlyzatban, valamint az
El6fizet6vel megkotott Szolgaltatdsi Szerz8désben megfogalmazott valamennyi  kotelezettsége
maradéktalan betartdsaért, még akkor is, ha a Szolgaltatdsok nyujtdsahoz kapcsolddd egyes feladatokat
egyéb alvallalkozdk végeznek.

490) Szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J5} Ptk.
6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Eléfizetével szemben a szerz8désszegésért vald
felel6sség ({J5} Ptk. 6:142. §) szabalyai szerint felel@s az elektronikus aldirassal vagy bélyegzdvel
hitelesitett elektronikus dokumentummal okozott karért, ha megszegte a bizalmi szolgaltatasi rendben
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és a jelen szolgadltatasi szabdlyzatban, valamint az El&fizetével megkotott Szolgaltatdsi Szerz6désben
eléirtakat, vagy az esemény idépontjaban hatalyos jogszabaly szerinti, ra vonatkoz kotelezettségeket. E
kotelezettségek megtartdsat kétség esetén Szolgdltatonak kell bizonyitania. Szolgaltatod sajatjaként felel
az egyéb alvéllalkozok altal a Szolgaltatasok nyujtasa soran okozott karért.

491) Szolgdltatd a felel6sségi korén belll keletkezett, bizonyitott kdrokért az El6fizetével megkotott
Szolgdltatasi Szerz6désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

492) Szolgaltaté nem felel:

a) az Alanyok (Aldirok és Bélyegzd Létrehozdk) magankulccsal, illetve az aldirds- vagy bélyegzé
|étrehozé eszkozzel kapcsolatos tevékenységéért;

b) az Erintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért;

c) az Erintett Felek vagy masok &ltal kibocsatott szabalyzatokért.

9.6.1.1. Szolgaltato kotelezettsége

493) Szolgdltatd azzal, hogy kibocsat egy eldfizetSi tanusitvanyt — mely jelen szolgaltatds szabalyzat
hatalya alatt kerult kiadasra — arra vallal kotelezettséget, hogy a Szolgéltatasok nyujtdsa sordn 6 maga és
a Szolgaltatasok nyujtasaban kozrem(kodd egyéb alvéllalkozoi a jelen szabalyzatban foglaltakat
maradéktalanul betartjak. Szolgaltatd megteszi a szlikséges és t6le telhetd intézkedéseket ahhoz, hogy
az El6fizet6k és Alanyok is jelen szabalyzat elGirasainak megfelelGen jarjanak el.

9.6.2. A regisztracids szervezet felelGssége és helytallasa

494) A regisztracios tevékenységeket Szolgdltatd sajat szervezetén belll Gzemeltetett
Ugyfélkapcsolati Irodéja és Regisztracios Irodéja végzi. Az Ugyfélkapcsolati Iroda és a Regisztracids Iroda
betartja a rd vonatkozd, jogszabalyokban, illetve a Szolgaltato szabalyzataiban foglalt el6irasokat.

495) Szolgdltato felel6ssége a tanusitvany kiadasa soran:

) El&fizetd teljes korl és kozérthets tdjékoztatdsa a 4.1.2 fejezet 1) pontjaban meghatarozottakrol;
b) atanusitvany alanydnak azonositasa:

e (izleti- tanUsitvany esetén a természetes személy alany azonositdsa a 3.2.3 fejezetben leirt
eljarassal, tovabba Uzleti tanusitvany esetén a szervezeti azonossagot is ellendrizni kell a 3.2.2
fejezetben leirt eljarassal;

e szervezeti- és eszkOz tanusitvany esetén a szervezeti azonossag ellenérzése a 3.2.2 fejezetben
leirt eljarassal;

c) El6fizet6 Kapcsolattartdja személyének azonositdsa és eljarasi jogosultsaganak megallapitasa;

d) a tanusitvany alanyanak megkilonboztet6 nevébe (Subject) kertld minden adat ellendrzése kozhiteles
nyilvantartasok alapjan, ahol ez lehetséges;

e) atanusitvany egyéb mezdibe és kiterjesztéseibe keril6 adatok ellendrzése;

f)  aregisztracidhoz és a tanusitvany kiallitdsahoz sziikséges adatok rogzitése az erre szolgald informatikai
rendszerben;

g) arogzitett kérelemben foglalt adatokkal a megfelel6 tanusitvany el6allitasa az ElSfizetd altal biztositott
kulcspdrhoz vagy a Szolgaltatd altal eléallitott kulcsparhoz;

h) az opciondlisan megrendelt alairas- vagy bélyegz6 létrehozé eszkdz megfeleld megszemélyesitése;

i) ha a kulcspart Szolgaltatd allitotta eld, akkor a magéankulcshoz tartozo aktivizald adatok biztonsagos

el6allitasa, taroldsa, és ataddsa az arra jogosult személynek.

Q

9.6.3. El6fizet6 felelGssége és helytallasa
9.6.3.1. El6fizetd jogai

496) El6fizets jogosult:
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497)

498)

499)

500)

501)

hata

eljar
El&fi

a) aSzolgaltatdsokatigénybe vennia jelen szolgaltatdsi szabalyzatban, a Szolgéltatasi Szerz8désben
és a {D1} Altaldnos Szerzdési Feltételekben leirtak szerint;

b) kapcsolattarto személyt kijelolni;

c) azaltala meghatarozott Alanyok szamara tanusitvanyt igényelni;
d) atanusitvanyok felflggesztését és visszavonasat kérni;

e) afelflggesztett tanUsitvany Ujra-érvényesitését kérni.

9.6.3.2. El6fizets felelGssége

Az ElSfizetd felelGsségét a Szolgaltatasi Szerzédés és a {D1} Altaldnos SzerzSdési Feltételek
rozzak meg.

9.6.3.3. El6fizet6 kotelezettségei

El6fizet6 kotelessége a Szolgaltatd szabdlyzatainak és szerz6déses feltételeinek megfelelGen
ni a Szolgdltatdsok haszndlata sordn, beleértve a tanusitvanyok igénylését és alkalmazdsat. Az
zetd kotelezettségeit a jelen szolgaltatasi szabalyzat, a Szolgaltatasi Szerzédés és a {D1} Altalanos

Szerz6dési Feltételek tartalmazzak.

a)

SmroooTe

9.6.3.4. Az Alany jogai

Az Alany (Aldiré vagy Bélyegz6 Létrehozd) jogosult:

a szamara kiadott tanusitvanyt és a kapcsolédd magankulcsot az 1.4.2 fejezetben leirt célokra és
jelen szabalyzatban leirt mddon hasznalni;

a tanusitvany felfliggesztését vagy visszavonasat kérni;

a felfliggesztett tanusitvany Ujra-érvényesitését kérni;

a tanusitvanyhoz kapcsolédé egyéb szolgaltatdsokat hasznalni a jelen szabalyzatban leirt médon.

9.6.3.5. Az Alany felelGssége

Az Alany (Aldird vagy Bélyegzd Létrehozd) felelGs:

a regisztracié soran megadott adatainak valddisagdért, pontossagaért és érvényességéért;
a tanusitvanyba foglalt adatok ellendrzéséért;

az adataiban bekdvetkezett valtozas haladéktalan bejelentéséért;

az alairds- vagy bélyegz6 |étrehozé eszkdze biztonsagos kezeléséért;

a magankulcs és az aktivizald adat biztonsagos kezeléséért;

a tanusitvany és a magdankulcs szabalyzatoknak megfelel§ felhasznalasaért;

a Szolgaltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért vitas tgyek esetén;
altaldban, a jelen szabdlyzatban elGirt kotelezettségei betartasaért.

9.6.3.6. Az Alany kotelezettségei:

Az Alany (Alairé vagy Bélyegz6 Létrehozd) koteles:

a Szolgaltatdasok haszndlata el6tt megismerni jelen szolgaltatasi szabalyzatot;

a Szolgaltato altal kért, a Szolgaltatasok igénybe vételéhez szikséges adatokat hidnytalanul és a
valésagnak megfelel6en megadni;

a Szolgaltatasokat kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel&en hasznalni;

adat valtozas (kilonosen a tanusitvanyba foglalt valamely adat) esetén haladéktalanul irdsban
értesiteni errdl Szolgaltatot, a tanusitvany felfliggesztését vagy visszavonadsat kezdeményezni és
beszlntetni a tanusitvany hasznalatat;
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e)
f)
g)
h)
i)
)
k)

biztositani, hogy a Szolgdltatdsok igénybe vételéhez sziikséges adatokhoz és eszkdzokhoz
(kulonosen az alairds- vagy bélyegz8 létrehozd eszkdzhodz, aktivizdld adatokhoz) illetéktelen
személy ne férhessen hozzg;

haladéktalanul kezdeményezni a tanusitvany felfliggesztését vagy visszavondsat, amennyiben a
tanusitvanyhoz kapcsolédd magénkulcs, az aldirds- vagy bélyegz8 létrehozd eszkdz vagy az
aktivizalé adat illetéktelen kezekbe kerilt vagy megsemmisilt, megrongdlédott, elveszett,
valamint haladéktalanul megsziintetni a tanusitvany és magankulcs hasznalatat;

kulcs kompromittalddas vagy jogellenes hasznélat gyanuja esetén a Szolgaltatd megkereséseire a
Szolgdltatd altal megadott id6tartamon belil reagdlni;

tudomasul venni, hogy El&fizet6 jogosult a tanusitvany visszavonasat vagy felfliggesztését kérni;
tudomasul venni, hogy Szolgaltatd a tanusitvanyt a jelen szabalyzatban leirt médon és ellenérzési
|épések elvégzése utan bocsatja ki;

tudomasul venni, hogy Szolgéltato a 4.9.1 fejezetben ismertetett koriimények esetén jogosult a
tanusitvanyt visszavonni;

a magankulcs és a kapcsolddod tanusitvany hasznalatat haladéktalanul és végérvényesen
beszlintetni, amennyiben tudomasara jut, hogy a Szolgaltaté valamely, a tanusitvany
kibocsatdsaban érintett hitelesité kdzpontja kompromittalddott;

haladéktalanul, irdsban értesiteni Szolgaltatdt, ha a tanusitvannyal vagy az annak felhasznaldsaval
|étrehozott elektronikus aldirdssal vagy bélyegz6vel kapcsolatban jogvita indul.

9.6.4. Erintett felek felel@ssége és helytalldsa

502)

Az Erintett Felek a sajat beldtdsuk és/vagy szabalyzataik szerint donthetnek az egyes

tanusitvanyok elfogadasardl és a felhasznalds modjardl. A tanusitvany érvényességének elbirdlasa sordn

az Erintett Félnek megfeleld koriiltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

503)

a szolgaltatasi szabalyzatban foglalt kbvetelmények és el&irasok betartasa;

megbizhatd informatikai kornyezet és alkalmazasok hasznalata;

a tanusitvany felhasznalasdra vonatkozd valamennyi korlatozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;

a téle elvarhatd magatartas tanusitasa a tanusitvanyok elfogaddsakor.

Szolgéltatd kizarja a felelGsségét (9.8 fejezet), amennyiben az Erintett Fél a tanusitvany vagy az

azon alapuld elektronikus aldirds vagy bélyegzé elfogadasakor nem koriltekintéen, vagy nem a téle

elvérhatd gondossaggal jar el.

9.6.5. Egyéb felek felelGssége és helytallasa

504)

Nincs kikotés.

9.7. Helytallas érvénytelenségi kore

505)

Q

Szolgdltato kizarja felel6sségét, amennyiben:

) az Erintett Fél nem kortiltekintSen jar el a tanusitvanyok ellenérzése és felhasznélasra soran, azaz nem a

jelen szolgaltatasi szabalyzatnak vagy a hatdlyos jogszabalyoknak megfelelen jar el;

b) az Erintett Felek vagy masok &ltal kibocsatott szabélyzatok nem felelnek meg jelen szabélyzatnak;

c) az Internet, vagy annak egy részének mikodési hibajabol fakaddan tajékoztatasi vagy egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

d) Aldird vagy El6fizetd Kapcsolattartdja altal megadott értesitési e-mail cim id6kdzben megvaltozott vagy
megsz(int, és ebbdl fakaddan Szolgaltatd nem tudja Eket értesiteni;

e) az El6fizetd nem tesz eleget a szolgdltatdsi szabalyzatban elirt kotelezettségeinek;

f) az Alany (Alairé vagy Bélyegzd Létrehozd) nem tesz eleget a szolgdltatasi szabdlyzatban eldirt
kotelezettségeinek;

g) a kdrokozas a Bizalmi Fellgyelet Szolgaltaténak kiadott, hatalyos hatarozatdban kozolt kriptografiai
algoritmusok hibajabdl, illetve gyengeségeibdl ered.
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9.8. Felel6sség korlatozasa

506) Szolgdltatod korlatozza a kartéritési felelGsségét:

a) Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd kartéritési
Osszeg tekintetében.

507) Szolgéltaté nem felelSs az olyan karokért, melyek abbdl adddnak, hogy az Erintett Fél a
tanusitvanyok ellenérzése és felhasznaldsa soran nem a hatalyos jogszabalyok és a mérvadd muszaki
szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhato gondossagot, illetve magatartast.

508) A Szolgéltatd pénziigyi felel§sségének korlatjat a Szolgaltatasi Szerz8dés, illetve a {D1} Altaldnos
Szerz8dési Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tébb jogosult
megalapozott kartéritési igénye meghaladja ezt az Osszeget, akkor az egyes kartéritési igények

/////

9.9. Kartéritések

509) A kartéritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a Szolgaltatasi Szerz6dés és a
{D1} Altaldnos Szerz8dési Feltételek rendelkeznek.

9.10. Hatalyossag és megsz({inés
9.10.1. Hatalyossag
9.10.1.1.  Idébeli hataly

510) A szolgaltatasi szabalyzat egy adott verzidjanak idGbeli hatdlya a cimlapon feltintetett
hatdlybalépés datumaval kezd&dik és hatarozatlan idére szol. Az id6beli hatdly megszlnik a szolgaltatdsi
szabalyzat Ujabb verzidjanak hatdlyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2.  Targyi hataly
511) A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgéltatdsok nyujtdsara és igénybe vételére.
9.10.1.3.  Személyi hataly

512) A szolgdltatasi szabdlyzat személyi hatalya kiterjed Szolgaltaténak a Szolgaltatasok nyujtasaban
koézrem(kodd munkatarsaira, tovabba az El6fizet6 kapcsolattartdjaként kijelolt személyekre, az Aldirdkra,
és El6fizets szervezetén beliil az egyes elektronikus bélyegzék felhasznalasaért felelés személyekre.

9.10.2. Megszlinés

513) A bizalmi szolgaltatasi szabalyzat a Szolgaltatd szolgaltatdsi tevékenységének befejezésével
tekintend6 megszintnek.

9.10.3. Megsz(inés utan is hatalyban maradé rendelkezések

514) A megsz(inés utan is hatalyban marado rendelkezéseket — amennyiben ilyenek vannak — a {D1}
Altaldnos Szerz&dési Feltételek és a Szolgaltatasi Szerz8dés tartalmazza.
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9.11. Egyéni hirdetmények és kommunikacio a részvevdkkel
515) Azokban az esetekben, melyekre jelen szolgdltatadsi szabalyzat nem rendelkezik a felek kozotti
értesitésrdl, illetve annak joghatast kivaltd maddjardl, a Szolgdltatd értesitése irdsban vagy e-mailben,
El6fizet6 Kapcsolattartdja vagy az Alaird sajat kezli vagy elektronikus alairdsaval hitelesitve az
Ugyfélkapcsolati Iroda elérhet8ségeire valé bekildéssel tdrténik. Az elektronikus értesités csak a
Szolgdltatd altali visszaigazolast kovetSen tekinthetd kézbesitettnek. Szolgéltatd a megkeresésekre 30
napon belll valaszol elektronikus alairassal vagy bélyegzével ellatott valasz Gzenetben.
9.12. Moédositasok

9.12.1. Modosités eljarasa

516) A szolgdltatdsi szabdlyzat modositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A szolgaltatasi szabalyzat modosuldsat a verzidszam megfeleld valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

517) A Szolgaltatdsok jelentds vagy lényeges valtozasa esetén Szolgdltatd internetes honlapjan
kdzleményt tesz kozzé és emellett e-mailben tajékoztatast kildhet El&fizet6knek, a hatdlyba lépést
megeldz6en kell§ idében ahhoz, hogy az érintett a felek a valtozasokra felkészilhessenek.

9.12.3. OID megvaltozasat el6idéz6 koralmények

518) A szolgaltatasi szabalyzat Uj verzidjaval az OID nem valtozik.

9.13. Vitas kérdések rendezése

519) Barmely vitas kérdés felmerilése el6tt az El6fizetének kotelessége a Szolgdltatd haladéktalan
értesitése és teljes kor(i tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése
el6tt.

520) Panaszt irdsban vagy személyesen, az Ugyfélkapcsolati Iroda elérhet&ségein lehet elSterjeszteni.

A panaszt a Szolgaltatd az elSterjesztéstél szamitott 30 napon belll kivizsgdlja és ennek eredményérél a
panaszost irasban tajékoztatja.

521) A jogvitak esetén kovetendd eljarast a {D1} Altaldnos Szerz8dési Feltételek tartalmazza.
522) Barmely vitas kérdés felmertlése esetén ElSfizetd jogosult az esetleges birdsagi eljarast

megeldz6en békéltetd testllethez fordulni, amennyiben jogszabalyok szerinti fogyasztonak mindsil. Az
illetékes békéltetd testilet megnevezését és elérhetBségeit jelen szabdlyzat 1.5.2 fejezete tartalmazza.

9.14. Irdanyadd jog

523) Szolgdltatod szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az irdnyadd és azokat
a magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

524) Szolgaltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en végzi.
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9.16. Vegyes rendelkezések
525) Nincs kikotés.
9.16.1. Teljességi zaradék
526) Nincs kikotés.
9.16.2. Atruhazas

527) Nincs kikotés.

9.16.3. Részleges érvénytelenség

528) A jelen szolgdltatasi szabalyzat egyes rendelkezéseinek tetsz8leges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formdban érvényben marad.
9.16.4. Igényérvényesités

529) Szolgdltatd kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgéltatd egy konkrét esetben nem
él kartéritési igényével, az nem jelenti azt, hogy a jov6ben hasonld esetben a szolgdltatdsi szabalyzat mas
rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérdl.

9.16.5. Force Majeure (Vis maior)

530) Vis maior: Az olyan — a Szolgdltatd akaratdtél, cselekedeteitdl és személyétdl flggetlendl
bekovetkezd és érdekkorén kivil es6 elhdrithatatlan — esemény (pl. sztrajk, haboru, polgari felkelés,
természeti katasztréfa, a Felek barmelyikének partnerénél felmerilé elhdrithatatlan fizikai vagy jogi
akadaly vagy mas elhdrithatatlan szikséghelyzet) mingsil vis maiornak, amely megakaddlyozza vagy
lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt kbvetelmény teljesitését, feltéve, hogy ezen
korilmények a jelen szolgaltatdsi szabalyzat hatalybalépését kovetden keletkeznek, illetSleg azt
megeldz6en kdvetkeztek be, dm a jelen szolgaltatdsi szabalyzat teljesitésére kihatd kovetkezményeik az
emlitett id6pontban még nem voltak el6re lathatoak.

531) Szolgaltaté nem felel@s a vis maior esetekbdl fakadd karokért.

9.17. Egyéb rendelkezések

532) Szolgdltatd a Szolgaltatasokat és a Szolgaltatdsok soran alkalmazott végfelhasznaldi termékeket
hozzaférhet6vé teszi a fogyatékossdggal él6 személyek szamdra, amennyiben az lehetséges.
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