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Valtozaskovetés
verzio datum a valtozas leirasa készitette ellendrizte jovahagyta
1.0t 2016.12.29 ElsG, elDAS Polysys Kft. K&vari Ferenc Ferencz Attila
megfelelGségértékeléshez elkészitett
valtozat
1.12 2017.04.27 MegfelelGségértékels szervezet Polysys Kft. K&vari Ferenc Ferencz Attila
észrevételei alapjan mddositott K&vari Ferenc
valtozat
1.2 2017.05.31 Hatdlyba lépés datumanak Papp Eszter K&vari Ferenc Ferencz Attila
pontositasa
1.3 2019.03.25 EN szabvanyok valtozasainak Polysys Kft. K&vari Ferenc Ferencz Attila
kovetése, egyéb frissitések
14 2019.08.15 Szolgéltaté Ugyfélkapcsolati Irodaja Jolathy Daniel K&vari Ferenc Ferencz Attila
cimének véltozasa
1.5 2019.08.30 Szolgaltaté Ugyfélkapcsolati Irodéja Jolathy Daniel K&vari Ferenc Ferencz Attila
cimének atirdsa a TSA Kozzétételi
Nyilatkozat mellékletben
1.6 2021.03.04 Uj PKI UKI tanusitvany atadé helyszin K&vari Ferenc dr. Kovacs Ferenc Adorjan
Istvan
1.7 2023.03.20 A tanusitvanyok alkalmazhatdsagi Nagy Benjamin K&vari-Szabo Adorjan
szabalyainak mddositasa Zoltan Istvan
1.8 2024.01.02 Székhelyvaltozas atvezetése K&vari-Szabd Nagy Benjamin Adorjan
Zoltan Istvan
1.93 2024.09.01 e jogszabdlyi kdrnyezet Nagy Benjamin Kévari-Szabo Adorjan
valtozasabdl adédé médositasok Zoltan Istvan
(E-Ugyintézési tv., DAP tv.,
elDAS)
e altalanos felllvizsgalat
2.0 2024.09.01 e jogszabalyi kornyezet Nagy Benjamin Kévari-Szabo Adorjan
valtozasabdl adédé médositasok Zoltén Istvdn
(E-Ugyintézési tv., DAP tv.,
elDAS)
e altalanos felllvizsgdlat
e OID kiosztasi rend
maddositdsanak alkalmazdsa a
fedlapon
2.1 2025.03.18 e Alkalmazhatdsagi szabalyok Polysys Kft. Buczynszkiné dr. Adorjan
valtozasa K&vari-Szabo Szabo Zsuzsanna Istvan
o UjKiadd (CA) és Zoltan K&vari-Szabd tavollétében
algoritmuskészlet bevezetése Zolté'nl ' éf n’e\./ében:l
e EN szabvanyok valtozasainak Nagy Benjamin Kovarl—S’.zabo
L Zoltan
kovetése
Nagy
Benjamin
2.2 2025.11.13. o ASZF alapli szerz8déskotés Buczynskiné dr. K&vari-Szabo Adorjan
Szabd Zoltan Istvan
Zsuzsanna
2.3 2026.06.14. | kapcsolati adatok mddositasa Buczynskiné dr. K&vari-Szabd Adorjan
Szabd Zoltan Istvan
Zsuzsanna
2.4 2026.06.30. | eSIGN szolgaltatas kivezetése Buczynskiné dr. K&vari-Szabo Adorjan
Szabd Zoltan Istvan
Zsuzsanna

1 Nem lépett hatdlyba
2 Nem lépett hatélyba
3 Nem |épett hatdlyba
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2.5 2026.08.12. | RSA 2K id6bélyeg kivezetése Buczynskiné dr. K&vari-Szabo Adorjan
RSA 3K id6bélyeg bevezetése Szabd Zoltan Istvan
Zsuzsanna
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(1)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. (a tovabbiakban: Szolgaltato)
Id6bélyegzés Bizalmi Szolgaltatasi Szabalyzata, mely a mindsitett id6bélyegzés szolgéltatasara vonatkozik (a
tovabbiakban: IBSZ).

A Szolgaltatd jelen bizalmi szolgéltatasi rendben szabalyozott bizalmi szolgaltatasat a {J1} eIDAS rendelet 42.
cikke szerinti, mindsitett elektronikus idébélyegzéket kibocsatd szolgdltatasként kell értelmezni (a
tovabbiakban: Szolgaltatas).

Szolgéltatd a Szolgéltatast a {J6} 320/2024 Korm. rendelet 6. § 6. alpontja szerint kormanyzati hitelesités-
szolgdltatds keretében, jogi személy vagy jogi személyiség nélkili szervezetek szdmara (a tovabbiakban:
Ugyfelek) szamara nyuijtja.

Jelen bizalmi szolgaltatasi szabalyzat meghatarozza az idébélyegzés szolgéltatas szerepldit, azok feladatait,
kotelezettségeit és felelGsségeit, a Szolgaltatds mikddtetésére vonatkozd kovetelményeket és szabalyokat.

A Szolgaltatas keretében kibocsatott, mindsitett id6bélyegzék hozzdkapcsolhaték mindsitett vagy fokozott
biztonsagu elektronikus aldirassal vagy bélyegz&vel hitelesitett dokumentumokhoz, valamint tetsz6leges, nem
hitelesitett elektronikus dokumentumokhoz is.

Szolgdltato a jelen bizalmi szolgéltatasi rendjének hatdlya alatt a mingsitett id6bélyegzés szolgdltatds nydjtasat
azt kovetben kezdte meg, hogy annak EU mindsitett statusza a {J1} elDAS 22. cikke szerinti Bizalmi Listan
feltiintetésre kerilt.

1.1. Attekintés

A szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a Szolgaltato
Szolgdltatdsaval kapcsolatba kertl§ feleknek ismerni szikséges vagy érdemes. Biztositja a Szolgdltato
mikodésének atlathatosagat és annak megitélését a Szolgaltatast igénybe vev6k szamara, hogy az
ismertetetett szolgaltatdsi gyakorlat, a kibocsatott id6bélyegz6k mennyiben felelnek meg az elvarasaiknak.

Jelen szolgdltatdsi szabalyzat az ,Id6bélyegzés Bizalmi Szolgdltatdsi Rend” (IBR) hatalya ala tartozod
Szolgaltatasra vonatkozik. Az IBR-nek megfeleléen kibocsatott id&bélyegzék tartalmazzdk az IBR
objektumazonositojat, ami 0.2.216.1.200.1100.100.42.3.3.14.

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabdlyok, szabvdnyok és mdiszaki
specifikdciok, tovabba a Szolgdltatd 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumai tartalmanak
megismerése utan, az id6bélyegzék hasznaloi és elfogaddi egyértelmlien meg tudjak allapitani azok
kezelésének madjat, az altaluk garantalt biztonsag mértékét, valamint a rajuk vonatkozo technikai, tzleti és
pénzigyi garancidkat és jogi felel6sségvallaldsokat.

(10.)Jelen szolgaltatasi szabdlyzat az {Sz1} RFC 3647 nemzetkozi ajanlas alapjan készilt, felépitésében és

tartalmaban koveti annak el8irdsait. Az ott meghatdrozott felépités szigori megtartasa érdekében azok a
fejezetek is szerepelnek, melyeknél nincs kdvetelmény el8irva; ezekben a fejezetekben a ,Nincs kikdtés”
szoveg szerepel. Ertelemszer(ien, az {Sz1} RFC 3647 4. fejezetének cime és tartalma megvaltoztatasra keriilt,
a tanusitvanyok életciklusa helyett az id6bélyegzés szolgaltatassal foglalkozik.

(11.)Szolgaltatd a jelen szolgaltatasi szabalyzat alapjan nyujtott Szolgaltatast a Bizalmi Felligyeletnek 2017.04.28

napjan jelentette be. A Bizalmi Felligyelet erre vonatkozd nyilvantartdsanak elérhet&sége:
https://esign.nmhh.hu/bszny/

(12.) A Bizalmi Lista elérhet&sége (amelyen a Szolgaltatas EU mindsitett statusza feltintetésre kerdlt):

http://www.nmhh.hu/tl/pub/HU TL.xml (géppel feldolgozhatd formatum)
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http://www.nmhh.hu/tl/pub/HU_TL.pdf (ember &ltal olvashatd formatum)

1.2. Dokumentum neve és azonositasa

(13.)Jelen bizalmi szolgdltatasi szabalyzat teljes neve: NISZ Zrt, ,,|d6bélyegzés Bizalmi Szolgdltatasi Szabalyzat”.
(14.) A szolgaltatasi szabdlyzat rovid neve: IBSZ.
(15.) A szolgaltatdsi szabdlyzat objektum azonositdja és verzidszama a cimlapon taldlhato.

(16.)Jelen IBSZ tartalmazza az IBR bizalmi szolgdltatasi rend hatalya alatt kiadott id6bélyegz&k kibocsatasara és
felhasznaldsdra vonatkozd részletes szabalyokat. A szolgaltatdsi szabalyzat hatdlyba |épését és hatdlydnak
megszlinését a 9.10 fejezet tartalmazza.

(17.)Jelen I1BSZ-nek csak a Szolgaltatod elektronikus bélyegz6jével vagy a Szolgdltatasért felel6s vezet§ elektronikus
alairdsaval elldtott valtozata tekinthetd hitelesnek.

1.2.1. Hitelesitési rendek

(18.)Az IBR bizalmi szolgdltatdsi rend megfelel az {Sz14} EN 319 421 szabvany 5.2 fejezet a) pontjdban
meghatarozott BTSP id&bélyegzési rendnek:

BTSP : a best practices policy for time-stamp.

itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

1.3. PKI k6z0sség
1.3.1. Hitelesit6 szervezet

(19.)A hitelesit6 szervezet a Szolgdltatd kozponti szervezete, amely az id6bélyegzé egységekbdl, a hitelesité
kozpontokbdl (CA), a szolgéltatas-tamogatd informatikai rendszer kdzponti eréforrasaibdl, az ezt korilvevd
biztonsagos fizikai kbrnyezetbdl, valamint az Gzemeltetd és szolgdltatast ellatd személyzetbdl all.

(20.) A Szolgaltato sajat szervezetén kivil mas szervezetek nem mikodnek kozre a Szolgaltatas nyujtasaban.
1.3.1.1. Gyokér hitelesit6 kozpont

(21.) A Szolgdltato gyokér hitelesité kozpontja P-384-es gorbét alkalmazd ECC kulcsaval és SHA384 algoritmus
felhasznalasdval szolgdltatdi tanusitvanyokat bocsat ki a produktiv hitelesité kozpontok részére. A gyokér
hitelesité kozpont fébb adatai a kdvetkezdk.

a) Subject (alany): CN=GovCA F6tanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt.,
L=Budapest, C=HU

b) Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikécids Szolgaltato
Zrt., L=Budapest, C=HU

(22.) A gyokér tanusitvany SHA1 lenyomata:
49:47:E8:6B:02:1F:F2:E3:94:B3:DD:D4:FD:0F:DA:65:78:E6:49:7F
(23.) A gyokér tanusitvany SHA256 lenyomata:

B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:B9:B2:AF:81:E6:DE:1E:99:D5:E0:8A
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1.3.1.2. Produktiv hitelesité k6zpont

(24.) A Szolgaltato produktiv hitelesité kdzpontja P-384-es gorbét alkalmazd ECC kulcsaval és SHA384 algoritmus
felhasznalasdval idébélyegzdket hitelesité tanusitvanyokat bocsatanak ki az El&fizeték, illetve a vellk
kapcsolatban allo Alanyok részére. A produktiv hitelesité kbzpont f6bb adatai a kovetkezék.

a) Subject (alany): CN=GovCA Mindsitett Id6bélyegz6 Tanusitvanykiado, 0O=NISZ Nemzeti
Infokommunikacids Szolgdltaté Zrt., L=Budapest, C=HU

b) Issuer (kibocsatd): CN=GovCA F&tanusitvanykiado, O=NISZ Nemzeti Infokommunikaciés Szolgéltato
Zrt., L=Budapest, C=HU

1.3.1.3. Id6bélyegzs egységek (TSU)

(25.) A Szolgaltatas keretében kiadott id6bélyegzdk el8allitasat, hitelesitését végz8 egységek, melyek a produktiv
hitelesit§ kozpont altal erre célra kiadott elektronikus bélyegzd tanusitvanyokkal végzik az id6bélyegz6k
hitelesitését. Egy TSU mindig egy tanusitvanyt és az ahhoz tartozé magdankulcsot hasznalja az altala el&allitott
id6bélyegz§ hitelesitésére. A Szolgaltato egy vagy tobb TSU-t Gizemeltet, melyek kilon-kilén tanusitvanyokkal
és magdankulcsokkal rendelkeznek.

(26.) Az egyes TSU-k elérhet8ségét a Szolgaltatd weboldalan teszi kbzzé megjeldlve, hogy melyik TSU bocsat ki RSA
és melyik ECC alapu id6bélyegzét.

1.3.1.4. Szabalyozasi Csoport

(27.) A Szabalyozasi Csoport a Szolgaltatd dltal Iétrehozott szervezeti egység, amely a bizalmi szolgdltatasokkal
kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabdlyzatok és egyéb szabdlyzatok elkészitéséért,

1.3.2. Ugyfélkapcsolati Iroda

(28.) A Szolgaltatod — sajat szervezetén beliil — Ugyfélkapcsolati Irodat mdkodtet.

(29.) Az Ugyfélkapcsolati Iroda végzi az Ugyfelekkel valé kapcsolattartast, az adataik felvételét, a hozzaféréseik
beallitdsat, és kozrem(ikodik a szolgdltatdsi szerz6dés megkdtésében.

1.3.3. El6fizet6k

(30.) El6fizets az {D1} ASZF-GOVCA szerinti feltételeknek megfelel, a Szolgaltatéval szerzédéses viszonyban allé
jogi személy vagy kozhiteles nyilvantartasban szerepl6, jogi személyiség nélkiili szervezet, amely megrendeli
a Szolgaltatotdl a Szolgaltatast, és azt igénybe veszi, azaz id6bélyegzd kéréseket nyujt be Szolgaltatdhoz,
amelyekre elektronikus id6bélyegz6t tartalmazo valaszokat (roviden idébélyegeket) kap.

(31.)Az Ugyfelek El&fizetd kapcsolattartot jelolhetnek ki, akit a képviseleti joggal rendelkezé személy (pl.
cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a szolgaltatdssal kapcsolatos Ugyekben El&fizetd
szervezete nevében eljarni, akdr meghatdrozott esetekre kiterjed6 aldirdsi joggal is. Szolgdltato a
késSbbiekben —a képviseletre jogosult személy(ek)en felll — ezen személy aldirdsat fogadja el a szolgaltatassal
kapcsolatos Ugyekben, kilénosen a annak igénylési vagy lemondasi folyamataban, az ezekhez kapcsolddo
kérelmeken. Kapcsolattarté kijeldlésének hidanydban Szolgdltatd csak a képviseleti joggal rendelkezé személy
(pl. cégjegyzésre jogosult) alairasat fogadja el a szolgaltatdssal kapcsolatos Gigyekben.

(32.)Jelen dokumentumban a tovadbbiakban az El6fizet§ Kapcsolattartéja kifejezés a fentiek szerint kijelolt
személyt, illetve kijelolés hianyaban a képviseleti joggal rendelkezé (pl. cégjegyzésre jogosult) személyt jelenti.
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(33.) Az El6fizetSk felelGsségeit a 9.6.3 fejezet tartalmazza.
1.3.4. Erintett felek

(34.) Erintett Fél: az id6bélyegzével ellatott elektronikus dokumentumot fogadd természetes vagy jogi személy,
aki/amely az elektronikus id6bélyegzére hagyatkozva jar el a dokumentum idébeliségének és
sértetlenségének vagy aldiras, vagy elektronikus bélyegz§ ellenérzésekor.

1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

(35.) A Bizalmi Fellgyelet ellatja a Szolgaltatd és az altala nydjtott bizalmi szolgaltatasok fellgyeletét, ellenérzi a
szolgdltatdsok jogszabdlyi megfelel8ségét. Tobbek kodzott, figyelemmel kiséri a bizalmi szolgdltatdsokkal
kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatarozatba foglalja a bizalmi szolgaltaték
altal a szolgdltatasaik nyujtdsa sordn hasznalhatd biztonsdgos kriptografiai algoritmusokat, és az azok
meghatarozott paraméterekkel torténd alkalmazasara vonatkozo kovetelményeket.

1.4. Az elektronikus id6bélyegz6 alkalmazhatdsaga

(36.) Az IBSZ hatdlya alatt kiadott id6bélyegzdk a {J1} elDAS 42. cikke szerinti mindsitett elektronikus id6bélyegzék,
melyek alkalmasak az id6bélyegzett adatok sértetlenségének, valamint az elektronikus alairas vagy bélyegzés
datumanak és id6pontjanak bizonyitasara.

(37.) A minésitett elektronikus id8bélyegzd joghatdsat a {J1} eIDAS 41. cikke hatarozza meg. E szerint, a mindsitett
elektronikus idébélyegzét birdsagi eljarasokban bizonyitékként el kell fogadni és vélelmezni kell az altala
feltiintetett datum és idépont pontossagat, valamint az adott datumhoz és id6ponthoz kapcsolt adatok
sértetlenségét.

(38.)A Szolgdltato altal a Szolgaltatds keretében kiadott id6bélyegz6k azonosithatok azaltal, hogy azokat az
id6bélyegz8 egységek olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik, amelyben (a Subject
mezG6ben) szerepel a Szolgéltatd kozhiteles nyilvantartas szerinti teljes neve és k6z6sségi addszama. Emellett
a Szolgdltatas keretében kiadott id6bélyegzék tartalmazzak az IBR objektumazonositéjat is.

14.1. Engedélyezett id6bélyegzd hasznalat

(39.) A Szolgaltatds keretében kibocsatott idébélyegzék csak a {D1} Altalanos Szerzdési Feltételekben, illetve a
{D2} Szolgdltatasi Szerz6désben rogzitett feltételekkel hasznalhatok fel.

1.4.2. Tiltott id6bélyegzd hasznalat

(40.) A Szolgaltatds hasznalatdra vonatkozodan Szolgaltatd nem tesz korlatozast.
1.5. Szabdlyzat adminisztracié

1.5.1. Szabdlyzatot karbantartoé szervezet

(41.)A Szolgaltaténak szervezetén belll Szabalyozasi Csoportot mikodtet, amely tobbek kozott jelen bizalmi
szolgaltatdsi szabalyzat karbantartdsaért is felelds.
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1.5.2. Kapcsolat

(42.) A Szolgaltatd hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
feligyel6ség, valamint az illetékes békéltets testilet elérhetésége a hiteles.gov.hu/kapcsolat menipont alatt

elérhetd.
1.5.2.1. Kapcsolat az ligyfelekkel
1.5.2.1.1. Ugyfélkapcsolati Iroda

(43.) Az tigyfelekkel vald kapcsolattartas érdekében a Szolgéltatd Ugyfélkapcsolati Irodat tart fenn, mely egyben a
Szolgdltatasért illetékes szervezeti egység, és amelyet az Ugyfelek személyesen, emailben, illetve telefonon a
nyitvatartasi id6kben kereshetnek fel. A mindenkori nyitvatartdsi id6ket a Szolgdltaté a Szolgaltatas internetes

honlapjan teszi kozé: https://hiteles.gov.hu

1.5.2.1.2. Telefonos Ugyfélszolgalat

(44.) A Szolgdltatas nyujtasahoz felhasznalt rendszerrel kapcsolatos mUszaki hibak bejelentésére a Szolgéltato
folyamatos (7x24 éras) Ugyfélszolgalatot (Help Desk) biztosit:

Telefon: +36 1 795-7300
Email: helpdesk@nisz.hu
1.5.3. Szabalyzat alkalmassaganak meghatarozasa

(45.)A Szolgadltatd legaldbb évente egyszer megvizsgalja a bizalmi szolgaltatdsi szabalyzat tartalmi és formai
megfelel§ségét a vonatkozd jogszabalyok, elirdsok és mdlszaki szabvanyok tekintetében, melynek
eredményeit valtoztatasi igényként figyelembe veszi.

(46.) Amennyiben a véltoztatasi igények befolyasolhatjdk a Szolgaltatdsnak az Alanyok, ElSfizetSk vagy Erintett
Felek altali elfogaddsat, a Szolgaltatd errdl elGzetes értesitést tesz kdzzé a Szolgaltatdsok internetes honlapjan.

(47.)A valtoztatdsi igényeket a Szabalyozdsi Csoport gydjti, a mddositasokat elvégzi, majd ellen6rzésre és
jovahagydsra elGterjeszti.

1.5.4. Szabalyzat jovahagyasanak eljarasa

(48.) Az ellen@rzésre, illetve jovahagyasra a Szolgaltatd belsd szervezete, illetve a Szolgaltatasért felelés vezetbje
rendelkezik hataskorrel és felelGsséggel.

(49.) A jovahagyas el6tt a Szolgdltatd megvizsgalja a szolgdltatasi szabalyzat bizalmi szolgdltatdsi rendnek vald
megfelelését.

(50.) A szolgaltatasi szabdlyzat jogszabdlyoknak valo megfelelGségét a Bizalmi Felligyelet is ellenérzi.

(51.) A jévahagyott szolgaltatdsi szabalyzat a Szolgaltaté elektronikus bélyegzGjével vagy a Szolgaltatdsért felelGs
vezetd elektronikus alairasaval kerdl hitelesitésre.

(52.)A jovahagyott szolgaltatdsi szabalyzatot a Szolgaltatasért felel6s vezet§ lépteti hatdlyba a szabalyzat
hitelesitése altal. A hatdlyba Iépés napjat a dokumentum cimlapja tartalmazza.

(53.) A szolgaltatasi szabalyzat Uj verzidja mindig Uj verziészammal kerll nyilvanossagra és egy munkanapon bell
kozzétételre a Szolgaltatd internetes honlapjan.
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(54.) Az Uj verzio kotelezd érvény( az 6sszes El6fizet6re, tovabba az abban foglalt valtozasokat javasolt figyelembe
vennie az 0sszes, a bizalmi szolgdltatasi rend el6z8 verzidinak hatdlya alatt kibocsatott idGbélyegeket

felhasznald Erintett Félnek.

1.6. Fogalmak, roviditések és hivatkozasok

1.6.1.

(55.)Jelen szabalyzatban haszndlt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo jogszabalyokban

Fogalmak

(1.6.3.1 fejezetben) szerepl6 meghatarozasokkal.

(56.) Az ezen felll alkalmazott fogalmak meghatdrozasat az IBR szabalyzat 1.6.1 fejezete tartalmazza.

1.6.2.

Rovidités

BTSP

CA

CRL

ECC

HTTPS

OCsP

PKI

RSA

SHA

TDS

TSA

TSU

URI

uTC

Roviditések

Angol megfelel6

Best Practices Policy for Time-Stamp
Certification Authority

Certification Revocation List

Elliptic Curve Criptogaphy
HyperText Transfer Protocol Secure
Online Certificate Status Protocol
Public Key Infrastructure
Rivest—Shamir—Adleman

Secure Hash Algorithm

TSA Disclosure Statement
Time-Stamping Authority
Time-Stamping Unit

Uniform Resource Identifier

Coordinated Universal Time
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Megnevezés

legjobb gyakorlatok id8bélyegzés szolgdltatasra

hitelesitd szervezet

tanusitvany visszavonasi lista

elliptikus gorbe alapu alaird algoritmus

biztonsagos hipertext atviteli protokoll

valds idejd tanusitvany-allapot protokoll

nyilvanos kulcsu infrastruktura

alaird algoritmus

lenyomatképzd algoritmus

TSA Kozzétételi Nyilatkozat

id6bélyegzés szolgaltatd

id6bélyegzé egység

elérhetGség helyét és maodjat leird webcim

koordinalt univerzalis id6
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1.6.3.

Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{1}

{2}

3}
(14}
{5}

{6}

{7}

{8}

{9}

{J10}

{J11}

{J12}

A 1183/2024/EU rendelettel mdédositott eurdpai parlamenti és tanacsi (EU) 910/2014 rendelet a belsé
piacon torténd elektronikus tranzakciokhoz kapcsolddd elektronikus azonositdsrél és bizalmi
szolgdltatdsokrol, valamint az 1999/93/EK irdnyelv hatalyon kivil helyezésérdl (tovédbbiakban: elDAS)

2023. évi ClIl. torvény a digitalis allamrdl és a digitalis szolgaltatdsok nyujtasanak egyes szabalyairdl
(tovabbiakban: DAP tv.)

2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Pp.)

2016. évi CXXX. torvény a polgari perrendtartasrol (tovabbiakban Ptk.)

321/2024 (XI. 6.) Korm. rendelet a digitalis dllampolgéarsag egyes szabalyairdl

320/2024 (XI. 6.) Korm. rendelet a digitalis dllam megvaldsitasdhoz kapcsolédo egyes szervezetek
kijelolésérdl

24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes

kovetelményekrdl

322/2024 (XI. 6.) Korm. rendelet a digitalis szolgaltatasok, a digitalis dllampolgarsag szolgaltatasok és
tdmogatd szolgaltatasok részletes miszaki kbvetelményeirdl

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK
rendelet hatalyon kivil helyezésérdl (tovabbiakban: GDPR)

Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve az Unid egész teriletén egységesen
magas szintl kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv moddositasardl és az (EU) 2016/1148 irdnyelv hatdlyon kivil helyezésér6l
(tovabbiakban: NIS2 irdnyelv)

2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (tovabbiakban: Kiberbiztonsagi tv.)

7/2024. (VI. 24.) MK rendelet a biztonsagi osztdlyba sorolds kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

1.6.3.2. Szabvanyok és miiszaki-technikai specifikaciok

{Sz1}

{Sz2}

{Sz3}

{Sz4}

{Sz5}

{Sz6}

RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

EN 319 401 General policy requirements for Trust Service Providers

EN 319 411-1 Policy and security requirements for Trust Service Providers issuing
certificates

EN 319412-1 Certificate Profiles; Part 1: Overview and common data structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons

EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates issues to
legal persons
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{Sz7}

{sz8}
{s29}
{5210}
{Sz11}
{S212}

{Sz13}

{Sz14}

{s215}
{s216}
{5217}
{5218}

{Sz19}
{Sz20}
{Sz21}

{Sz22}

{5223}

EN 319 412-5

RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

RFC 6960

EN 319 411-2

EN 319421

EN 319422
RFC 3161

RFC 5816
ETSITS 119 312

MSZ/ISO/IEC 15408

ISO/IEC 19790

FIPS 140-2

RFC 2616

FIPS 140-3

Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate and Certificate
Revocation List (CRL) Profile

Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework

X.509 Internet Public Key Infrastructure: Online Certificate Status
Protocol - OCSP

Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates

Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps

Time-Stamping protocol and time-stamp token profiles

Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
ESSCertIDV2 update to RFC 3161

Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

ISO/IEC 15408 (parts 1 to 3): Information technology — Security
techniques — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security techniques —
Security requirements for cryptographic modules

FIPS PUB 140-2 (2001): Security Requirements for Cryptographic
Modules

Hypertext Transfer Protocol — HTTP/1.1

FIPS PUB 140-3 (2019): Security Requirements for Cryptographic
Modules

1.6.3.3. Hivatkozott dokumentumok

{b1}

{b2}
{b3}
{D4}
{5}
{bé}

ASZF-GOVCA

NYAYA

Altaldnos Szerz&dési Feltételek a NISZ Zrt. kormdnyzati hitelesités
szolgaltatasaihoz

Szolgaltatasi Szerzédés

NISZ Zrt. Szervezeti és M{kodési Szabalyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirdsai

NISZ Zrt. PKI szolgdltatasok informatikai biztonsagpolitikaja

NISZ Zrt. PKI szolgéltatasok biztonsagi szabalyzata
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{D7} - NISZ Zrt. PKI szolgéltatdsok Uzletmenet-folytonossagi terve
{D8} - NISZ elDAS tanusitvanyprofilok
{D9} - Tanusitvany megrendel6 és regisztracios Urlap

2. KOZZETETEL ES TANUSITVANYTAR

2.1. Szabalyzatok elérhetGsége

(57.) A Szolgaltatd gondoskodik arrdl, hogy a Szolgaltatassal kapcsolatos szabalyzatok, az id6bélyegz8 egységek
tanusitvanyai visszavonasi allapotdra vonatkozd informdciok, valamint az egyéb kozérdek( szolgaltatoi
informécidk az Eléfizet6k és Erintett Felek részére folyamatosan rendelkezésre alljanak. Szolgéltatd az
informaciok elérhetdségét az év minden napjan, napi 24 draban, 99,9 %-os rendelkezésre allassal biztositja,
ugy, hogy a kiesés nem Iépheti tul esetenként a 3 oras id6tartamot.

(58.)A Szolgéltaté nem hozza nyilvdnossagra azokat az érzékeny és/vagy bizalmas informéacidkat tartalmazo
dokumentaciokat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsé biztonsagi szabdlyzatokat
tartalmaznak.

2.2. A szolgaltatéi informacio kozzététele
(59.) A Szolgaltatd a szolgdltatdi tanusitvanyokat (beleértve az id6bélyegzé egységek tanusitvanyait), valamint a

Szolgdltatassal, illetve a szolgdltatdi tanusitvanyokkal kapcsolatos szabdlyzatokat és egyéb kozérdekd
szolgaltatdi informacidkat internetes honlapjan (https://hiteles.gov.hu) teszi kbzzé.

(60.) Szolgaltatd az id6bélyegzé egységek altal hasznalt tanusitvanyokat az internetes honlapjan elérheté nyilvanos
tanusitvanytarban teszi kdzzé és biztositja ezek kereshetdségét és elérhetGségét a tanusitvany lejartat kovets
10 évig.

(61.)Szolgaltatd az egyéb szolgdltatdi (gyokér és produktiv hitelesitd kozpontok) tandsitvanyokat internetes
honlapjan teszi kozzé.

(62.) A Szolgaltatd az id6bélyegzd egységek tanusitvanyaival kapcsolatos visszavonasi allapot informaciokat CRL és
OCSP formajaban is biztositja. A visszavonasi dllapot informacidk kdzzétételével kapcsolatos informacidkat a
4.8 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga
(63.) Szolgaltatd a Szolgdltatassal kapcsolatos szabalyzatokat azok valtozdsa esetén kdzzé teszi legalabb 30 nappal

a valtozas hatélyba Iépését megeldzéen.

(64.)Szolgaltatd az id6bélyegz6 egységek altal haszndlt tanusitvanyokat és egyéb szolgdltatdi tanusitvanyokat
legkésébb azok éles tzembe helyezését megel§z6 24 éran belll kozzé teszi.

(65.) Szolgaltatd az id6bélyegz6 egységek visszavonasi allapotaval kapcsolatos CRL-t legaldbb 24 éranként frissiti,
azaz két egymast kovetd CRL kibocsatasi kozott id6 nem haladja meg a 24 érat. Amennyiben egy tandsitvany
allapota megvaltozik, a Szolgaltatd a valtozast kovetSen haladéktalanul, de legfeljebb 1 éran beldl Uj CRL-t allit
eld és tesz kozzé.

(66.) Szolgaltatd az OCSP szolgaltatdsa keretében minden OCSP kérésre friss valaszt allit el& és ad vissza.
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2.4. Hozzaférés-ellen6rzések

(67.) Szolgaltatd olvasas céljara korlatozas nélkili hozzaférést biztosit a szolgaltatdi tanusitvanyokhoz (beleértve az
id6bélyegz8 egységek tanusitvanyait), ezek visszavonasi informacidéihoz, valamint a Szolgaltatassal

kapcsolatos szabalyzatokhoz.

(68.)Szolgdltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informdcidk jogosulatlan

megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

(69.) A szabdlyzatoknak csak az elektronikus aldirdssal vagy bélyegzével ellatott formaja tekintheté hitelesnek, a
dokumentumok nyomtatott valtozatai semmilyen formdban nem tekintheték hivatalos példanynak vagy

hiteles masolatnak.
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3. AZONOSITAS

(70.) A Szolgaltatd az id6bélyegzdk kiaddsat a felhasznalok elézetes azonositdsahoz koti.
3.1. Id6bélyegzés szolgdltatas igénylése

(71.) Id6bélyegzés szolgaltatast csak jogi személy vagy kozhiteles nyilvantartdsban szerepl§, jogi személyiség nélkili
szervezet igényelhet.

(72.)Az id6bélyegzés szolgdltatas igénybevétele a Szolgaltatd és az El6fizetd kozott megkotodtt Szolgaltatasi
Szerz6dés keretében lehetséges. Ezen szerz6dés keretében El6fizetd irasbeli nyilatkozatot ad arra
vonatkozdan, hogy a Szolgaltatd nyilvdnosan kozzétett szabdlyzataiban részletesen targyalt kotelezettségeit,
felel6sségét és jogait ismeri és elfogadja azokat.

(73.) A Szolgaltato kétféle szerzdéskotési folyamatot kovet:

a) bizonyos feltételek egyiittes fennalldsa esetén a szolgaltatdsi szerzédés létrejon az Altalanos Szerzédési
Feltételek (ASZF-GOVCA) elfogadasaval,

b) minden mas esetben a Szolgaltatd és az Eléfizetd egyedileg létrejott szolgaltatdsi szerzddést (a
tovabbiakban: Egyedi Szolgaltatasi Szerzédés) kot.

(74.) A Szolgaltatd és az ElSfizetd az alabbi feltételek egyuttes fenndllasa esetén szolgaltatasi szerzédést kot
Altalanos Szerz8dési Feltételek (ASZF-GOVCA) elfogadasaval:

a) az ElSfizet§ szamara az igényelt tandsitvdny-szolgaltatds jogszabaly alapjan dijmentesen
biztosithato(ak)?,

b) az El6fizetd az adott tanuUsitvany-szolgaltatdshoz nem igényelt Ugynevezett MindGsitett Elektronikus
Alairast Létrehozd Eszkozt (roviden: MALE, angolul: QSCD; az elérhetd termékeket a Szolgéltatd
hivatalos honlapjan teszi kozzé),

c) az El6fizetd személyazonositdsa és az elkészilt tanusitvany-szolgaltatas atadas-atvétele dijmentes
formaban valdsul meg (kilondsképpen a Szolgaltatd telephelyén),

d) az El6fizets a megrendeld (irlapon egyértelm( nyilatkozatéval megértette és elfogadta az ASZF-GOVCA
aktualis verzidjat és a benne foglaltakat,

e) amegrendel6 Grlap Szolgdltaté szamara torténd elektronikus levélformaban torténd bekuldésekor az
El6fizet6 nem élt az egyedi Szolgdltatdsi szerz6déskotés lehetéségével.

(75.) A Szolgaltatd nyilvanos ajanlata és a szolgaltatas ASZF-GOVCA-ban foglaltakkal &sszhangban térténd igénylése
eredményeképp a Szolgdltatadsi Szerz6dés megkotdttnek mindsal, ha:
a) az El6fizetd igénye megfelel az el6z6ekben megjelolt feltételeknek,
b) amegrendeld (rlap hianypotlas nélkil feldolgozhato;

c) atanusitvany-szolgéltatas kibocsatasa (gyartds) megvaldsult.

(76.) A Szolgaltatasi szerz8dés 3) pontban megjelolt mddon torténd megkotése irdsbelinek mindsiil.

(77.) A Egyedi Szolgaltatasi Szerz6dés megkotéséhez a {D9} Tanusitvany megrendeld és regisztracids Urlap kitoltése
és cégszer( aldirdsa szikséges. Ezen (rlap keretében El&fizeté nyilatkozik arrél, hogy az altala kijelolt
természetes személy (El6fizet6 Kapcsolattartdja) a Szolgdltatas igénybevételéhez szilkséges autentikdcios
tanusitvanyt igényeljen, illetve vegyen at Szolgdltatotdl, a kapcsolddd magankulccsal egyitt.

4 ADAP tv. 39. § (6) bekezdés szerint a tanusitvany-szolgaltatas dijmentesen biztosithaté a DAP tv. 9. § (2) bekezdés szerinti szerveknek, szervezeteknek és intézményeknek. Az adott jogszabaly
alapjan a dijmentességet az Ugyfélkapcsolati Iroda llapitja meg (Ugynevezett igénybevételi jogalap validacid).
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(78.) Ehhez kapcsoléddan az aldbbi dokumentumok bemutatdsa sztkséges:
a) El6fizets szervezetének 30 napnal nem régebbi cégkivonata vagy egyéb hivatalos okmanya (pl. alapitd
okirat);”

b) az aldirdsra jogosult vezetd tisztségviseld alairasi cimpéldanya.

(79.) Az Ugyfélkapcsolati Iroda megtagadhatja az Egyedi Szolgéltatasi Szerz6dés megkdtését, ha:

a) El6fizets, mint szervezet kiléte nem allapithatd meg minden kétséget kizaré mdodon;

b) az El6fizet6 részérél eljard természetes személy (ElSfizetd Kapcsolattartdja) altal bemutatott
személyazonositd okmanyok személyhez tartozdsdval, valddisdgaval vagy érvényességével

kapcsolatban kétsége merdl fel;

c) egyéb, indokolt esetben.

(80.)A Szolgaltatasi Szerz6dés megkotését kdvetben Szolgdltatd dtadja El6fizetd Kapcsolattartdja részére a
Szolgdltatas igénybe vételéhez sziikséges autentikacios tanusitvanyt és a kapcsolédd magankulcsot (CD-n,
.p12 kiterjesztésl féjlban), illetve a tanusitvany telepitéséhez sziikséges jelszét tartalmazd PIN-boritékot
(,,aktivizalé kodot”).

3.2. Azonositas és jogosultsag ellendrzés

(81.) Az id6bélyegzés szolgdltatas igénybevételekor a Szolgdltatd az El6fizetGvel felépitett biztonsdgos csatornan
(HTTPS) keresztuli tanusitvany alapu kliens azonositast alkalmaz.

> A szervezeti adatok igazolhatdak kézhiteles nyilvédntartasban foglalt adatokkal is.
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4. Az idobélyegzés szolgaltatas

(82.) Az elektronikus id6bélyegz8 ,olyan elektronikus adatokat tartalmaz, amelyek mas elektronikus adatokat egy

adott idéponthoz kétnek, amivel igazoljak, hogy az utdbbi adatok léteztek az adott id6pontban” ({J1} elDAS 3.
cikk, 33. bekezdés).

(83.) Szolgaltatd a jelen bizalmi szolgdltatasi szabdlyzata hatdlya alatt minGsitett id6bélyegzés szolgaltatast nydjt,

melyrél a legfontosabb informaciokat tartalmazo, TSA Kozzétételi Nyilatkozatot (TDS) készitett. A TDS-t a jelen

szolgdltatdsi szabalyzat melléklete tartalmazza.

(84.) Az elektronikus id&bélyegz6 kérésének és felhasznalasdnak folyamata roviden az aldbbi:

El6fizet6 — egy erre alkalmas szamitogépes programmal — kiszamitja az id6bélyegzével ellatandd
elektronikus dokumentum lenyomatat és azzal szabvanyos id6bélyegzé kérést allit els;

El6fizet6 szamitdgépes programja az id6bélyegzé kérést Interneten elkildi Szolgaltatdnak;
Szolgdltatd azonositja El6fizet6t és elbirdlja, hogy jogosult-e id6bélyegzét kérni: az id6bélyegzé
kérelmet az ElSfizet6 erre feljogositott felhasznaldi kildhetnek be. Eléfizet§ azzal jogositja fel a
szervezetén bellli felhasznaldkat, hogy rendelkezéslkre bocsatja a Hiba! A hivatkozasi forrds nem t
alalhatd. fejezetben leirt autentikacids tanusitvényt, a kapcsolédd magankulcsot és aktivizald kddot.
Az id6bélyegzb kérelem elfogaddsa vagy visszautasitasa azzal torténik meg, hogy a HTTPS biztonsagos
csatorna az autentikacios tanusitvanyon alapulé kliens azonositassal létrejon-e vagy sem.

Szolgdltatd ellenérzi az id6bélyegzé kérés formai és tartalmi megfelel6ségét, illetve azt, hogy
id6bélyegz§ valasz kiadhato-e;

sikeres ellen6rzést kovetben Szolgdltatd szabvanyos id6bélyegzé valaszt allit el és kuld vissza
Interneten keresztil El6fizet szamara;

El6fizet6 szamitogépes programja ellendérzi a kapott id6bélyegzé valaszt;
sikeres ellenérzést kovetben El6fizetd szamitdgépes programja az idébélyegz6t:
e hozzédkapcsolja az adott elektronikus dokumentumhoz; vagy

e elhelyezi abban az elektronikus aldirdsban vagy bélyegzében, melyet az adott elektronikus
dokumentum hitelesitésére hoztak létre.

a késébbiekben, El6fizets vagy barmely Erintett Fél az elektronikus idébélyegzét felhasznalhatja arra,
hogy bizonyitsa:
e  azelektronikus dokumentum, amelyhez az id6bélyegzt hozzakapcsoltak, létezett az

id6bélyegben szerepl6 id8pontban és az elektronikus dokumentum az idébélyegz6
hozzdkapcsolasat kovetéen nem valtozott meg; vagy

e azelektronikus aldiras vagy bélyegzs - melyet az adott elektronikus dokumentum hitelesitése
céljara hoztak létre, és amelyben az elektronikus idébélyegz6 szerepel — biztosan az
id6bélyegzében jelzett id6pontot megel6zGen kerllt |étrehozasra.

4.1. Id6bélyegz6 kérés

(85.) El6fizetének olyan szamitdgépes programot kell haszndlnia az id6bélyegzé kéréséhez, amely képes az {Sz16}

RFC 3161 szabvany 2.4.1 fejezetének megfelel6 id6bélyegzd kérést eldallitani és azt a 3.2 fejezetben leirt

azonositasi eljarassal bekildeni.

(86.) Szolgaltatd csak olyan idébélyegzé kérést fogad, melyben a tartalmazott lenyomat (messageImprint)
algoritmusa SHA256.

(87.)Er6sen javasolt, hogy El6fizetd szamitdgépes programja tdmogassa a kérésben a reqPolicy, nonce és

certReqg mezbk haszndlatat:

22 /61



P Y
20N
0

NISZ

a) ha a kérésben szerepel a reqgPolicy mez8, akkor annak az IBR objektumazonositéjat kell

tartalmaznia;
b) er@sen javasolt a kérésben szerepeltetni a nonce mez8t, mely az id6bélyegz6 egyediségét biztositja;

c) erGsen javasolt a certReqg mez8ben a TRUE értékkel kérni azt, hogy az id6bélyegz§ valaszban az
id6bélyeget hitelesitd tanusitvany is szerepeljen, annak érdekében, hogy az id6bélyegz§ hitelessége a
késébbiekben kénnyen ellendrizhetd legyen.

(88.) Az id6Gbélyegz§ kérés nem tartalmazhat kiterjesztéseket (extensions).
(89.) Szolgdltatd nem tamogatja az {Sz22} RFC 2616 14.20 fejezete szerinti Expect HTTP header-t az
id6bélyegzb kérés bekildése soran.

4.2. Idébélyegzés szolgaltatas elérhetésége és rendelkezésre allasa

(90.) A Szolgaltatds kizdrolag csak biztonsdgos HTTPS protokollon, Gigyfélazonositast kdvetéen vehetd igénybe.

(91.)Szolgdltatd biztositja, hogy a Szolgdltatds az El&fizet6k részére folyamatosan — 99,9 %-os szinten -
rendelkezésre dlljon gy, hogy egy eseti szolgaltatdskiesés idétartama nem haladhatja meg a hdrom orat.

4.2.1. Szolgaltatas elérhetdségei
(92.) Az RSA id6bélyegzés szolgaltatas elérhetdsége: https://tsa.hiteles.gov.hu/ts
(93.)Az ECC id6bélyegzés szolgaltatas elérhetdsége: https://ts.hiteles.qov.hu/ts

4.3. Id6bélyegzb kérés elfogadasa vagy visszautasitasa

(94.) Szolgaltatd ellendrzi a kapott id6bélyegz6 kérés formai és tartalmi megfelel6ségét.
(95.) Szolgaltatd visszautasitja az idSbélyegz§ kérést, ha:
a) El6fizet6 azonositasa sikertelen;
b) akérés formatuma vagy tartalma nem felel meg a 4.1 fejezetben leirt kovetelményeknek;
c) azid6bélyegzé egység bels6 draja a vallalt pontossdgnal nagyobb mértékkel eltér az UTC pontos id6tdl;
d) azid6bélyegzd egység pontos id8 szinkronizacioja sikertelen;

e) az id6bélyegzé egység magadnkulcsahoz tartozd tanusitvany nincs beimportalva az id6bélyegz6
egységbe vagy annak HSM moduljaba;

f) azid6bélyegzd egység magankulcsanak hasznalati id6tartama (6.3.2 fejezet) lejart;
g) azidBbélyegzs egység tanusitvanya lejart vagy még nem érvényes;

h) azid6bélyegzd egység tanusitvanya hitelességének ellenérzése (beleértve az {Sz8} RFC 5280 6. fejezete

(96.) Szolgaltatd elfogadja az id6bélyegz§ kérést, ha fenti ellenérzések mindegyike sikeresen megtortént.
4.4. Id6bélyegz6 valasz

(97.) A Szolgaltatas keretében kiadott idSbélyegz6 valasz mindenben megfelel az {Sz16} RFC 3161, valamint az
{Sz15} EN 319 422 szabvanynak.
(98.) Szolgaltatd a Szolgaltatas keretében csak és kizarélag mingsitett id6bélyegz&ket ad ki.

(99.) Az id6bélyegz{ valasz tartalmazza:

a) averzidoszamot ,1” értékkel (a version mezében);
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b) az IBR objektum azonositéjat (a policy mezdben);

c) akérésben levs lenyomatot (a messageImprint mezében);

d) azid8&bélyegzs egyedi sorszémat (a serialNumber mezSben);

e) adatumot és pontos id6pontot a vallalt pontossdggal (a genTime mez&ben);

f) avallalt pontossagot (az accuracy mezében);

g) anonce véletlenszamot, ha a kérésben szerepelt olyan;

h) az adott id6bélyegzd ellGallitasat végz8 idSbélyegz6 egység azonositdit (a tsa mezdben);

i) annak jelzését, hogy az id6bélyegz6 EU mindGsitett bizalmi szolgdltatasban kerilt kiadasra (a
QcStatements kiterjesztésben a tst-EuQcCompliance® nyilatkozattal);

j)  az id6bélyegz8 egység altal az id6bélyegzs hitelesitésére hasznalt tanuUsitvanyt (a Signedbata /
certificates mez6ben).

(100.) Az id6bélyegz6 nem tartalmaz:

a) sorrendiség jelzést (ordering mez6t) vagy azt csak hamis (FALSE) értékkel tartalmazhatja;
b) kritikus jelzés( kiterjesztést (extension);

c) aQcStatements kiterjesztésen kivil mas kiterjesztést.
4.5. Idébélyegz6 valasz hitelessége

(101.)  Szolgaltato a kiadott id6bélyegzdk hitelességét azaltal biztositja, hogy a Szolgaltatas keretében kiadott
id6bélyegzbk az id6bélyegzd egységek altal az erre a célra kiadott tanusitvany és a kapcsolodd magankulcs
felhasznalasaval hitelesitésre keriilnek, melynek formatuma megfelel az {Sz15} EN 319 422, {Sz16} RFC 3161,
valamint az {Sz17} RFC 5816 szabvanyok vonatkozo el&irdsainak.

(102.) Az idGbélyegzé hitelesitésére hasznalt elektronikus bélyegzé algoritmusat 1dsd a 6.1.5 pontban.
4.5.1. Id6bélyegz6 egységek tanusitvanya

(103.) Az id6bélyegzbk hitelesitésére hasznalt magankulcshoz tartozé nyilvanos kulcs tanusitvannyal kerilt
hitelesitésre és azt Szolgdltatd kdzzé teszi az internetes honlapjan elérhetd nyilvanos tanusitvanytarban.

(104.) Az idGbélyegzék hitelesitésére hasznalt tanusitvanyok jellemzdi:

a) atanusitvany kiaddsa egy olyan, a Szolgdltato dltal mikddtetett, mindsitett elektronikus bélyegzés célu
tanusitvany kibocsatasara iranyuld szolgéltatasban tortént, amely a bizalmi szolgaltatasi rendjében
felvallalja az {Sz5} EN 319 412-2 szabvany kovetelményeinek teljesitését;

b) a tanusitvanyhoz kapcsolddd magankulcs el6dllitasa csak és kizardlag id6bélyegzd aldirdsa céljara
tortént (ezt a tandsitvany kritikus extendedKeyUsage Kkiterjesztésében az id-kp-

timeStamping’ jelzi);
4.5.2. Id6bélyegz6 egységek magankulcsa és kriptografiai modulja

(105.) Az id6bélyegz6 egységek magankulcsanak algoritmusa és kulcshossza megfelel az {Sz18} ETSI TS 119 312
szabvanyban javasolt el&irdsoknak.

60ID: 0.4.0.19422.1.1
7 0ID: 1.3.6.1.5.5.7.3.8
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(106.) A magankulcs haszndlati id6tartamanak korldtozdsa — az adott algoritmushoz és kulcshosszhoz tartozo,

az {Sz18} ETSI TS 119 312 szabvanyban javasolt id6tartamokra —a 6.3.2 fejezetben leirtak szerint térténik.

(107.)  Szolgdltatd az id6bélyegzé egységek tanusitvanyhoz kapcsolddd magankulcsat olyan HSM modulban
tarolja és hasznalja, ami megfelel a 6.2.1 fejezetben leirt elGirdsoknak.

(108.) Az id6bélyegz6 egység magankulcsa csak és kizarolag id6bélyegzék hitelesitésére van hasznalva.
(109.)  Egy adott id6bélyegz8 egységnek egy id6ben csak egy aktiv magankulcsa lehet.

(110.)  Egy adott id6bélyegzd egység magankulcsat nem szabad mas HSM modulba importalni, vagy ha ez
feltétlenll szikséges, akkor a magankulcshoz ugyanaz a tanusitvany kell, hogy tartozzon az 6sszes HSM
modulban.

(111.)  Azid&bélyegzd egységek altal hasznalt HSM modulokat Szolgdltatd megvédi a meghamisitas ellen szallitas
és tarolas soran.

(112) A magankulcsok telepitése, aktivaldsa és az egyéb kulcspar gondozasi mUveletek fizikailag biztonsagos
helyszinen, legaldbb két bizalmi munkakdért betolt személy egylttes részvételével torténnek.

(113.) Az id6bélyegz6 egység altal hasznalt HSM modulnak a hasznalatbdl torténd kivonasakor a rajta levé
magdankulcsok a 6.2.9 fejezetben leirt mddon megsemmisitésre kerllnek, igy a tovabbi hasznalatuk
gyakorlatilag lehetetlenné valik.

4.6. Az id6bélyegzbében szerepld id6pont

(114.)  Szolgdltatd az altala mikodtetett id6bélyegzd egységek megfelel§ beadllitdsaival biztositja, hogy az
id6bélyegzében szerepld id6pont pontossaga 1 masodpercen belili legyen.

4.6.1. Oraszinkronizalas

(115.)  Szolgdltatd az id6bélyegzé egységek belsd o6rdjat egy olyan pontos idével szinkronizalja, amely
visszavezethet6 legaldabb egy, UTC laboratoérium altal szolgéltatott, pontos idére.

(116.) A kalibraciot olyan mdédon végzi el, hogy az id6bélyegz6 egység belsé dérdjanak eltérése a pontos UTC
id6t6l ne haladhassa meg a véllalt pontossag mértékét.

4.6.2. Id6bélyegz6 egység belsé orajanak védelme

(117.)  Szolgdltato az id6bélyegzé egységeket megvédi minden olyan tdmadastol vagy behatdstdl, ami a belsd
ora kalibracidjanak észrevétlen elvesztését eredményezhetné.

(118.) A Szolgaltatd folyamatosan vizsgalja és észleli az id6bélyegzd egység bels6 oraja pontos UTC id6vel valo
szinkronizacioja sikertelenségét vagy a kalibracié elvesztését.

(119.)  Szolgdltato szlinetelteti az id6bélyegz&k kiadasat (a kérések visszautasitasaval) mindaddig, mig a belsé ora
eltérése az UTC id6hoz képest a vallalt pontossagon kivil esik.

4.6.3. Sz6kémasodpercek kezelése

(120.)  Szokémasodperc el6forduldsakor a Szolgéltaténak elvégzi az dra szinkronizaciét az illetékes szervezet
értesitése alapjan.

(121.) A szokémdsodperc miatti oradtallitdst a szokémasodperc el6forduldsdra kit(izott napon, a nap utolsd
percében kerll elvégzésre.
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(122.)  Szolgaltatd a nyilvantartasaban rogziti a sz6kémasodperc miatti éraatallitds megtorténtének id6pontjat,
1 masodperc pontossaggal.

4.6.4. Nyari id6szamitas kezelése

(123.) Az id6bélyegzé UTC id6pontot tartalmaz, melyet egyes informatikai alkalmazasok eltér6 modon és
formatumban jelenithetnek meg a felhasznaldok szamara.

(124.)  Szolgéltatd felhivja az Erintett Felek figyelmét arra, hogy az egyes alkalmazasok az idGbélyegzett datumot
és idépontot gyakran nem UTC id6pontként, hanem a helyi id6t hasznalva jelenithetik meg. Ez a kilénb6z8
id6zonakban levs Erintett Felek szaméara félreértésekre adhat okot, kilondsen a tavaszi és Gszi draatallitas

kérnyékén.
4.7. Id6bélyegz6 valasz hitelességének ellendrzése

(125) A Szolgaltatds keretében kiadott id6bélyegz6k a Szolgaltatd elektronikus bélyegzdjével kerllnek
hitelesitésre, az id6bélyegz§ egységek altal.

(126.)  ElSfizetének kotelessége, az Erintett Felek szamara erésen javasolt az id6bélyegzére az aldbbi
ellenérzések elvégzése:

a) az id6bélyegzd hitelességének ellenérzése (az azon elhelyezett elektronikus bélyegzd kriptografiai
ellenérzése);

b) az id6bélyegzét hitelesité tanusitvanyra az {Sz8} RFC 5280 6. fejezete szerinti tanusitasi Utvonal
felépités és érvényesités elvégzése;

c) azid&bélyegz6t hitelesits tanusitvany visszavonasi dllapotanak ellenérzése a 4.8 fejezetben ismertetett
visszavonasi allapot szolgéltatdsok hasznalataval;

d) az olyan felhasznalasi célok esetén, ahol jogszabalyi vagy egyéb kovetelmény mindsitett idébélyegzd
hasznalatat irja el6:

o ellendrizni, hogy az id6bélyegz6 tartalmaz QcStatements kiterjesztést és abban a tst-
EuQcCompliance8 nyilatkozatot; és/vagy

e ellendrizni azt, hogy az id6bélyegzét kibocsdtd szolgdltatas - a bélyegzett id6pontra
vonatkoztatva - szerepel-e EU mindsitett szolgdltatasként és megfelel§ statusszal a {J1} eIDAS
22. cikke szerinti Bizalmi Listan.

e) a bélyegzett dokumentum Osszetartozik-e a kapott idébélyegzével (azaz az id6bélyegzé
messageImprint mez6jében szerepl§ lenyomat és a dokumentumra kiszamitott lenyomat
egyez0);

f) az id6Gbélyegben szerepl6 pontossdg, a szabdlyzatokban vallalt felel6sségvallalds az adott célra
megfelel6-e;

g) archivalas céljara torténd felhaszndlas esetén ellendrizni, hogy idébélyegzében szerepld lenyomatok
és alairasi algoritmusok megfelel6en erések-e a tervezett megérzési idGtartamra;

h) figyelembe venni és betartani minden olyan korldtozast, ami az idébélyegzében és az idébélyeget
hitelesit6 tandsitvany altal hivatkozott szabalyzatokban szerepel.

80ID: 0.4.0.19422.1.1
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4.8. Visszavonasi allapot szolgaltatasok
4.8.1. Miik6dési jellemzék
(127.)  Szolgdltatd a végfelhaszndldi és szolgaltatdi tanusitvanyokhoz kapcsolddd visszavondsi informaciokat
mind CRL, mind OCSP formajaban biztositja.

(128.)  Szolgdltatd biztositja, hogy a visszavonasi dllapot informacié valtozdsa mind a CRL, mind az OCSP
szolgdltatasban azonosan, konzisztens modon megjelenik, figyelembe véve az egyes szolgaltatasokban eltérd
frissitési id6ket is.

4.8.1.1. CRL

(129.) A Szolgdltato dltal kibocsatott CRL megfelel az {Sz8} RFC 5280 szabvanynak.
(130.) A CRL elérhet6ségét a tanusitvany cRLDistributionPoint kiterjesztése tartalmazza.

(131.) A CRL minden esetben tartalmazza a kovetkez§ kibocsatas idépontjat (nextUpdate). A zard CRL (az
adott hitelesit§ kozpont dltal kiadott utolsé CRL) esetén a nextUpdate mez6 tartalma a
,999912312359597” RFC 5280 {Sz8} szerinti specidlis id6pont. Szolgaltatd biztositja, hogy az Uj CRL
kibocsatdsa a nextUpdate mezbben jelzett id6pont el6tt minden esetben megtorténik.

(132) A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL kibocsatdsdnak
id6pontjaban nem jart még le.

4.8.1.2. OCSP

(133.) A Szolgaltato dltal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

(134) Az OCSP szolgdltatas elérhet6ségét a tanuUsitvany authorityInformationAccess
kiterjesztésében, az ocsp / accessLocation mez6 tartalmazza.

(135.) Az OCSP szolgdltatdst Szolgaltaté az {Sz12} RFC 6960 2.2 fejezetében meghatdrozott "Authorized
Responder" elvnek megfelel6en mikodteti.

(136.) Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozodan keril pozitiv (,good” stdtuszt
tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesité kdzpont bocsatott ki (azaz szerepel a
tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont allapotban.

(137.) Az OCSP vélaszadd szdmdra minimum 4 és maximum 21 éranként Uj, 24 6rds érvényesség(i tanusitvany
kerul kiadasra, annak érdekében, hogy az OCSP valaszt aldird tandsitvany visszavonasi allapotat ne kelljen
ellenérizni, ennek jelzésére az OCSP valaszadd tanusitvanyaban szerepel az id-pkix-ocsp-nocheck
kiterjesztés.

(138.) Az OCSP szolgdltatds keretében a Szolgaltatd biztositja a visszavonasi informaciét a tanusitvany lejaratat
kévetben is, 10 évig.

4.8.2. Szolgaltatas rendelkezésre allasa

(139.) A CRL, illetve az OCSP szolgaltatds az év minden napjan, napi 24 éraban elérhetd, 99,9%-os rendelkezésre
allassal, dgy, hogy a kiesés nem lépheti tul esetenként a 3 oras idétartamot.

4.8.3. Opcionalis funkciok

(140.)  Nincs kikotés.
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5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(141.)  Szolgdltato a Szolgéltatas nyUjtasa soran a kell§, az irdnyadd szabvanyoknak megfelel§ fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedéseket és az ezeket érvényre juttaté adminisztrativ és irdnyitasi
eljarasokat alkalmazza.

(142.)  Szolgdltatd a rendszer kialakitdsakor kockdzat elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdvetelmények és mikodési eljardsok meghatarozdsara; a kockdzatok
felllvizsgalatardl évente rendszeresen, valamint sziikség esetén eseti jelleggel gondoskodik. Szolgaltatd a
szervezetén bellli biztonsagkezeléshez szikséges informatikai biztonsagi infrastrukturdt folyamatosan
fenntartja. A biztonsag szintjére hatast gyakorld barminem valtoztatdst a Szolgaltatd vezetdsége hagy jova.

(143.) A biztonsagkezelési szabalyokat a Szolgéltato {D5} PKI szolgaltatdsok biztonsagpolitikaja tartalmazza. Ez a
szabalyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatd informatikai rendszerei vonatkozasaban a {D6} PKI
szolgdltatdsok biztonsagi szabdlyzata érvényesll. Ez a szabalyzat szervezeti egység szinten és munkakorokre
lebontva rogziti a biztonsagkezeléssel 6sszefliggs feladatokat, felelGsségeket és szabalyokat, igy tobbek kdzott
a bizalmi munkakérok felsoroldsat, a kinevezési feltételeket és az 6sszeférhetetlenségi kritériumokat.

(144.)  Szolgdltatd megvaldsitotta és folyamatosan fenntartja a Szolgaltatast nydjté eszkozok, rendszerek
biztonsagi ellenGrzéseit és Uzemeltetési eljardsait. A Szolgéltatd rendszeres belsé ellenérzései és kiilsé auditjai
ezen eljarasokat, a vonatkozd dokumentumokat és a Szolgdltatdsra vonatkozd elirdsok teljestlését
rendszeres id6kdzonként vizsgalja.

(145.)  Afentieljardsokat a Szolgaltatéval munkaviszonyban all6, megbizhatd és szakért6 izemeltets személyzet
biztositja.

(146.)  Szolgdltato gondoskodik arrdl, hogy eszkodzei és informacidi a megfelels szintl védelemben részesiljenek.
Szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit az elvégzett
kockazatelemzéssel 6sszhangban osztdlyokba sorolja és mindsiti.

(147.)  Szolgdltatd a tanusitvanyok, illetve id&bélyegzék eldallitdsdban, a visszavonasi informacidk
menedzsmentjében kozrem{kods informatikai rendszereit, berendezéseit és eszkozeit a legmagasabb
védelmi szintet képez§ kdzponti géptermében helyezi el.

5.1. Fizikai 6vintézkedések
5.1.1. Telephely elhelyezése és szerkezeti felépitése

(148.) A Szolgaltaté a Szolgdltatas nyujtasdban kdzrem(kdds informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képez6 objektumdban helyezte el és Uzemelteti. A
telephely elhelyezése és kialakitasa soran olyan egymadsra épil6 és egymast tdmogaté védelmi megolddsokat
alkalmaz, melyek képesek megakaddlyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és Szolgaltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés
(149.)  ASzolgaltatd megvédi a Szolgaltatas nydjtasaban kdzrem(ikodé eszkdzeit és berendezéseit a jogosulatlan
fizikai hozzaféréstél az eszkozok manipuldldsanak megakadalyozasa érdekében.

(150.)  Ehhez biztositja az alabbiakat:

a) agépterembe torténé minden belépés napldzasra kerul;

b) a gépterembe csak a bizalmi szerepkort betoltd, erre feljogositott munkatérs léphet be, azonositast
kovetben;
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c) ©6nalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a gépteremben megfelelS jogosultsagu kisérd személy dllando feligyelete

mellett;

d) az eszkozok aktivizalé adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tarolhatdk nyilt

formaban;

e) jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazd adathordozékat fizikailag elzarva tartjak;

e abejelentkezett termindlok nem maradnak feltgyelet nélkil;

e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerulhet;
f) agépterem elhagyasakor ellenérzésre kerul:

e minden eszkoz és berendezés megfelelGen biztonsagos lizemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikaitarold eszk6zok megfelelGen elzarasra kerultek;

e afizikai védelmet biztositd rendszerek és berendezések megfelel6en mikodnek.
5.1.3. Aramellatas és légkondicionalas

(151.) A Szolgaltato a gépteremben olyan sziinetmentes aramellaté rendszert alkalmaz, amely:
a) megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegitd |étesitményi berendezései
adramellatdsanak biztositasara;

b) megvédiaz informatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, fesziltség kimaradasai
és egyéb zavarok ellen;

c) tartds dramszinet esetére sajat aramelldtd berendezés biztositja - Uzemanyag utdntoltéssel -
tetsz6legesen hosszu idGtartamig az dramellatast.

(152.)  Szolgaltato a gépteremben olyan légkondicionald berendezést alkalmaz, mely biztositja az aldbbiakat:
a) az operatorok biztonsdagos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;
b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
c) szintet;

d) hités torténik a szikséges Uzemi hémérséklet biztositasdra, az eszkozok és berendezések
tulhevilésének megakadalyozasara.

5.1.4. Bedazas és elarasztas veszélyeztetettség

(153.)  Szolgdltatd megvédi a géptermet a bedzastdl, viz betoréstdl és elarasztastol nedvességérzékels és riasztod

rendszer alkalmazasaval.
5.1.5. Tlizmegel6zés és tlizvédelem

(154.)  Szolgdltato a géptermet fist- és tlzérzékelSkkel szerelte fel, melyek automatikusan riasztjak az illetékes
személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozd elGirdsoknak megfeleld
tipusu és mennyiségl kézi tlzoltd készilék. A gépteremben automatikus tlizoltd rendszer kerilt kialakitasra,
amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkozoket.

5.1.6. Adathordozdék tarolasa
(155.)  Szolgdltatd megvédi valamennyi adathordozdjat a jogosulatlan hozzaféréstél, a megsemmisiléstdl vagy

véletlen rongdldédastdl, jellemz&en pancélszekrénybe torténd elzarassal.
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5.1.7. Selejt kezelése és megsemmisitése

(156.)  Szolgdltatd a kornyezetvédelmi elGirdsok betartdsaval gondoskodik feleslegessé valt eszkozeinek,
adathordozéinak megsemmisitésérdl. A felesleges eszkdzok és adathordozok az erre kijeldlt munkatars
személyes felligyelete mellett, széleskorlen elfogadott mddszerekkel kerilnek hasznalhatatlanna tételre vagy
visszadllithatatlan médon torlésre.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

(157.)  Szolgdltatod azt az adatmentést, amib8l meghibadsodas esetén a teljes szolgdltatas helyreallithato, olyan —
az Uzemeltetés helyétél eltérd - helyszinen tarolja, mely megfelels fizikai és mikodési védelemmel
rendelkezik. Biztositja helyszinek kbz6tt a mentett adatok biztonsdgos tovabbitasat.

(158.) Az adatmentést, vagy abbdl a helyreallitast rendszertizemeltet§ bizalmi munkakort bet6ltd személy végzi
el.
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5.2. Eljarasbeli elSirasok

(159.) A Szolgaltaté gondoskodik arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszer(ien, a
meghibasodas minimalis kockdzata mellett Uzemeltessék. Szolgaltaté személyzete a feladatokat olyan
eljdrasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és bels6 biztonsagi
eléirasokkal.

(160.) Az eljarasbeli szabdlyokat a kdvetkez§ szabalyzatok tartalmazzak:

a) {D3} a Szolgaltatd Szervezeti és M(ikodési szabalyzata, mely meghatdrozza a Szolgaltatd szervezeti
felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel6sség- és hatdskoroket;

b) jelen szolgaltatasi szabalyzat, mely a Szolgéltatd és a PKI kozosség (ElSfizeték, Erintett Felek, stb.)
viszonyat szabalyozza;

c) {D6} PKI szolgaltatasok biztonsagi szabdlyzata, mely részletesen el8irja az adatokhoz és informatikai
rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolédé biztonsagi szabalyokat.

5.2.1. Bizalmi munkakorok

(161.)  Szolgdltato az alabbi bizalmi munkakoroket azonositotta, melyektdl a Szolgaltatas biztonsaga flgg:

a) aSzolgdltatod informatikai rendszeréért dltaldnosan felel6s vezetd;
b) biztonsagi tisztviseld: a szolgaltatds biztonsdgaért dltalanosan felel8s személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfigurdldsat, karbantartasat végzé
személy;

d) rendszerlizemeltetd: az informatikai rendszer folyamatos lUzemeltetését, mentését és helyredllitasat
végz6 személy;

e) flggetlen rendszervizsgdlo: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald, a Szolgéltatd
altal a szabadlyszeri mdkodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglévd eljarasok folyamatos vizsgalatdért és monitorozasaért felelds személy;

f)  regisztracids felelSs: a végtanusitvanyok el6allitasanak, kibocsatdsanak, az életciklus menedzsment
tevékenységek és adminisztracid szabalyszer( végzéséért felels személy;

g) visszavonas felelds: a végtanusitvanyok visszavonasanak és felfiiggesztésének jovahagyasaért felelGs
személy.*

* A vonatkoz6 jogszabdly ({J7} 24/2016. rendelet) a visszavonas felel§s feladatkorét a regisztracios felel8s
tevékenységi korébe tartozoan rogziti.
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(162.) A bizalmi munkakorokhoz tartozé feladatkorok és felelGsségek leirdsat a Szolgaltatd belsd, nem nyilvanos
szabalyzata tartalmazza. A bizalmi munkakoért bet6ltd személy munkaviszonyban all a Szolgaltatéval. Bizalmi
munkakdrbe Szolgéltato felsé vezet&sége nevezi ki a munkatarsakat. Minden bizalmi munkakért legaldbb két
személy tolt be.

(163.) A bizalmi munkakoérokdn kivil Szolgaltatd bizalmi szerepkoroket is alkalmaz a Szolgaltatas nyujtdsahoz
szlikséges feladatok hatékony ellatasa céljabol. A bizalmi szerepkort bet6ltd személyek munkaviszonyban
alinak a Szolgdltatoval.

(164.) A bizalmi munkakoroket és szerepkoroket betolt személyekrdl Szolgaltatd nyilvantartast vezet. A bizalmi
munkakoroket tartalmazd nyilvantartasban bekdvetkezé minden véltozast a valtoztatds bevezetése el6tt a
Bizalmi Fellgyeletnek bejelenti.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti |étszamok

(165.)  Szolgaltato {D6} biztonsagi szabalyzata eldirja, hogy csak védett kérnyezetben, legaldbb kettd, bizalmi
munkakort betolté munkatars egyidejl jelenléte mellett, illetéktelen személy jelenlétét kizarva végezhetdék el
az alabbi miveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatdi magdnkulcs mentése és visszaallitdsa;
c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magdnkulcs megsemmisitése.
5.2.3. Bizalmi munkakorokben elvart azonositas és hitelesités

(166.) A bizalmi munkakoroket betdltd személyek azonositdsa és hitelesitése multi-faktoros autentikdcios
mechanizmusokkal torténik meg, miel6tt a Szolgaltatas nyujtdsaban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

5.2.4. Egymast kizaré munkakorok

(167.)  Szolgdltato biztositja, hogy a bizalmi munkakorok vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a flggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altalanosan felel&s vezetd, a
regisztracios felel8s, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakdrok teljes személyi szétvalasztdsara.
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5.3. Személyzetre vonatkozo elGirasok
(168.)  Szolgaltatd gondoskodik arrdl, hogy a személyzeti elGirdsai, a munkatdrsak alkalmazasara vonatkozo
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

(169.)  Szolgdltato kell6 szamu, a Szolgaltatas nyujtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfelel§ végzettséggel, képzettséggel, szakmai tuddssal és tapasztalattal rendelkezd
személyzetet alkalmaz.

(170.)  Szolgdltatd valamennyi bizalmi munkakort betolté munkatédrsa mentes minden olyan Gtk6z6 érdektdl,
ami hatranyosan érinthetné a Szolgaltatas megbizhatdsagat és biztonsagat.

(171.) A munkatdrsak a feladatok szétvalasztdsa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakori leirasokkal rendelkeznek.
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5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenGrzésre vonatkozé kovetelmények

(172.)  Szolgdltatd biztositja, hogy bizalmi munkakort csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betoltéséhez szikséges befolydsmentességét és szakértelmét erkolcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

(173.) A Szolgaltatd informatikai rendszeréért dltalanosan felel6s vezet6 kinevezéséhez szakirdnyu felséfokd
végzettséggel és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlattal
rendelkezik. Szakirdnyu felséfokd végzettség a matematikusi, fizikusi egyetemi végzettség vagy a muszaki
tudomanyteriletre tartozé mérnoki szakon szerzett fiskolai vagy egyetemi végzettség.

(174) A biztonsdgi tisztvisel6k és rendszervizsgdldk esetén szakirdnyu kozép- vagy felséfoku végzettség,
kozépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

(175.) A regisztracios felelGs esetén kozépfoku szakiranyu végzettség és legaldbb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

(176.)  Arendszerlzemeltet§ és rendszeradminisztrator esetén kozépfoku szakiranyu végzettség és legalabb egy
év, hasonld munkakdrben szerzett szakmai gyakorlat sziikséges.

(177.) Az egyes bizalmi munkakorok betoltéséhez elvart szakirdnyl végzettségek meghatdrozasat a Szolgéltato
belsé, nem nyilvanos szabalyzata tartalmazza.

5.3.2. Biztonsagi hattér ellendrzés eljarasai

(178.) A Szolgaltatd vezetSi munkakorben, illetve bizalmi munkakérben vagy szerepkdrben csak olyan
alkalmazottakat foglalkoztat, akik:

a) buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a blntetlenséget
befolydsolhatja (a bintetlen elGéletet harom hoénapnal nem régebbi erkolcsi bizonyitvannyal kell
igazolni);

b) nem allnak a bizalmi szolgdltatdsi tevékenység gyakorlasat kizard foglalkoztatdstol eltiltds hatdlya alatt;

c) a felvételi eljdrasban benyujtott 6néletrajzban megadott informaciok valddisagat Szolgaltatd igazolni
tudta.

(179.) Az 5.2.1 fejezetben meghatarozott bizalmi munkakor bettltését a legmagasabb szintl biztonsagi
ellen6rzés (a nemzetbiztonsagi szolgdlatokrol szolé 1995. évi CXXV. torvényben meghatarozott
nemzetbiztonsagi ellenérzés) elézi meg. A tobbi, a Szolgaltatas nyujtasaval kapcsolatos munkakoérben, a
munkakor betoltését fokozott szintl, a Szolgaltatd altal végzett biztonsagi ellenérzés elézi meg. Mind a
legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatdsahoz szlkséges az érintett személy

hozzajaruldsa. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar
fel.

(180.) A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:
a) pontos és irdsos munkakor leirdst vesz at a folérendelt vezet6tél vagy a Szolgdltatd human
szervezetétdl;
b) titoktartasi nyilatkozatot kell aldirnia, melyben harom év titoktartdsi kotelezettség szerepel a kilépés
id6pontjatél szamitva;
c) szUkséges mértékl oktatasban részesiil, annak érdekében, hogy a feladat-, felel8sség és hataskorét
pontosan megismerje és gyakorolni tudja.

(181.)  Kilépéskor:
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a) Akilépésrdl szold dontés meghozatalakor a kilép6 fizikai és logikai belépési és hozzaférési jogosultsagai
azonnal megszintetésre kerllnek. Ezt kovetéen, a kilépd személy csak biztonsagi tisztviseld
kiséretében léphet be a Szolgdltatdssal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositdshoz és hitelesitéshez hasznalt eszk6zét, és dokumentaltan meg
kell semmisiteni azt. A kapcsolddd tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kovetelmények
(182.) A bizalmi munkakorokben Szolgdltatd olyan személyeket foglalkoztat, akik az adott munkakor vagy

szerepkor elldtdsahoz szliikséges mértékben elsajatitottak:

a) a PKl elméletet;

b) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;

c) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maodjat;

d) aszerepkor ellatdashoz szliikséges specialis ismereteket;

e) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
f) az egyes tevékenységek jogi kbvetkezményeit;

g) azalkalmazando biztonsagi szabalyokat.

(183.) A Szolgéltato éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények
(184.)  Szolgdltaté gondoskodik arrdl, hogy a munkatdrsak folyamatosan a megfelel6 tuddassal rendelkezzenek,

szlkség esetén tovabbképzést vagy ismétlé jellegli képzést tart.

(185.)  Szolgdltatd minden lényeges valtozds esetén megismétli az érintett személyek részére a képzést vagy
annak elemeit.

(186.)  Jelent8s valtozas, azaz a szervezeti biztonsagpolitika modosuldsa, a szoftver vagy hardver valtozasa
(upgrade), valamint a kulcs kezelés és biztonsdg kezelési dvintézkedések valtozasa esetén, valamennyi
munkatars, az &6t érint6 mélységben tovdbbképzésben részesil, illetve megkapja a szikséges
dokumentacidkat.

(187.)  Kisebb valtozasok esetén a munkatarsak a valtozas bekovetkezte eldtt irdsos tajékoztatast kapnak.

(188.)  Szolgaltato legaldbb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt sebezhetdségekrdl,
az IT biztonsag aktudlis gyakorlatarol, a munkatarsak sajat szakteriletét érintéen.

5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje
(189.)  Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

(190.)  Szolgdltatd a dolgozoval kotott munkaszerz6désben szabdlyozza a dolgozd felelGsségre vonasanak
lehet8ségét a dolgozd altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallalékra vonatkozo kdvetelmények

(191.)  Szolgaltatod bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztat.
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(192.) Az egyéb feladatok ellatdsara, vallalkozasi vagy megbizdsos szerzédés keretében a beszallitoval
Szolgdltatod irdsos megallapodast kot. A szerz8d6 fél titoktartdsi nyilatkozatot ir ald, melyben vallalja, hogy a
szerz6dés teljesitésében kozrem(ikodd személyek a munkavégzés sordn birtokukba keral6 Uzleti titkokat és
bizalmas informaciokat illetéktelen személynek fel nem fedik, mas mddon sem hasznositjak, és amely
tartalmazza a megszegése esetén alkalmazott szankcidkat.

5.3.8. A személyzet szamdra biztositott dokumentaciok

(193.)  Szolgdltatd folyamatosan biztositia a személyzet részére a munkakorik elldtdsahoz szikséges
dokumentaciodk és szabalyzatok rendelkezésre allasat.

(194.)  Minden bizalmi munkakért betdlté munkatars megkapja irdsban:

a) egyéni munkakorileirast;
b) a Szolgdltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozd oktatasi
segédanyagokat.

5.4. A biztonsagi naplézas folyamatai
5.4.1. Napldzott esemény tipusok

(195.)  Szolgdltatd napléz minden, az informatikai rendszerével és Szolgdltatds nyujtasdval kapcsolatos
eseményt. A napldzott adatallomany atfogja a Szolgaltatas nydjtasanak teljes folyamatat, és lehetévé teszi,
hogy a valds helyzetek megitéléséhez a sziikséges mértékben minden, a Szolgaltatassal kapcsolatos eseményt
rekonstrualni lehessen.

(196.) Az informatikai rendszerrel kapcsolatos események kilonosen a rendszer inditas és ledllitas, biztonsagi
profil valtozasa, rendszer 6sszeomlads és hardver hibak, tlzfal aktivitds, hozzaférési kisérletek, szolgaltatoi
kulcs kezelés eseményei, 6raszinkronizacios események, napldzasi funkcid elinditdsa és ledllitasa, napldzasi
paraméterek megvaltoztatasa, napldéadatok taroldsaval kapcsolatos hibdk, naplé adatok integritdsanak
sériilése eseményei.

(197.) A Szolgaltatas nyujtasaval kapcsolatos események kilonosen az aldbbiak:

a) id6bélyegz6 egységek kulcsparjaival kapcsolatos minden esemény;
b) id6bélyegzs egységek és egyéb szolgaltatdi tanusitvanyok életciklusaval kapcsolatos minden esemény;

c) id6bélyegz6 kérésekkel és azok kiszolgalasaval kapcsolatos minden esemény a teljes folyamatra
vonatkozdan;

d) id6bélyegz6 egységek miikodtetésével kapcsolatos minden esemény, beleértve a belsé ora
szinkronizacios és kalibraciés eseményei, szinkronizacié elvesztése, pontossagi tartomanytol vald
eltérést is.

(198.) A napldzott adatdllomany tartalmazza a napldzott esemény bekovetkeztének datumat és pontos
id6pontjat, az esemény kovethetdségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban
kozrem(ikodd felhasznald vagy mas személy nevét vagy azonositéjat.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

(199.)  Szolgaltato biztositja a naploallomanyok rendszeres ellenérzését és kiértékelését.

(200.) A Szolgaltatds nyujtasaval kapcsolatos események napldédllomanyait naponta feldolgozzdk a
rendszervizsgalok.
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(201.) Az informatikai rendszer eseményeinek naplédllomanyait a rendszervizsgaldk rendszeres id6kdzonként,
a biztonsagi szabalyzatban meghatarozott sdrlséggel végzik el.

5.4.3. Napléallomany megdrzési id6tartama

(202.)  Szolgdltatd a napldallomanyokat archivdlja és gondoskodik azok biztonsdgos megérzésérél az 5.5.2
fejezetben el8irt id6tartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok olvashatdsagat,
megdrzi az ehhez sziikséges hardver és szoftver eszkozoket.

5.4.4. Naplédllomany védelme

(203.)  Szolgdltato a napldéadllomanyokat és azok mentéseit biztonsagos, fizikailag is védett kbrnyezetben térolja.
A napldallomanyokat idébélyegzével, a naplddllomanyok archiv mentéseit idébélyegz6t is tartalmazo
elektronikus aldirdssal vagy bélyegzével latja el.

(204.)  Szolgdltato gondoskodik arrdl, hogy a naplédllomanyokhoz és azok mentéseihez csak az arra feljogositott
személyek férhessenek hozza.

5.4.5. Napléallomany mentési folyamatai

(205.) A napldallomanyokrol Szolgéltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat és
szabdlyokat a Szolgaltatd belsé szabalyzata tartalmazza.

5.4.6. Naplézas gyijtési rendszere

(206.) A naplobejegyzések gy(jtését belsé komponens oldja meg. A naplébejegyzések gyUjtése megkezdddik
rendszer inditaskor és rendszer leallitasig folyamatosan m(ikodik, és kdozben biztositja a gyljtott bejegyzések
integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

(207.) A napldébejegyzések gy(jtési rendszerének mikodési rendellenessége esetén Szolgaltatd felfliggeszti az
érintett tertletek mikodését az zemzavar elhdritasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése

(208.) A rendellenes eseményeket kivalté alanyokat (személyeket, szervezeteket) Szolgéltatd nem feltétlentl
értesiti minden esetben. Szolgdltatd szikség esetén bevonhatja az eseményt kivaltd alanyt az esemény
kivizsgalasaba. llyen esetben az érintett El6fizetd kotelessége a Szolgaltatdval vald egylittmikodés az esemény
feltdrdsa érdekében.

5.4.8. SebezhetGség értékelések

(209.)  Szolgaltato a vonatkozd szabvényok altal meghatarozott rendszeres id6kdzonként, a napléallomanyok és
egyéb informaciok kiértékelésén alapuld sebezhetdség vizsgalatot és behatolds tesztet végez, mely
segitségével feltérképezi a potencialis belsé és kils§ fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolando
adatok megmasitasat, modositasat, sérilését vagy megsemmisilését eredményezhetik.

(210.) A sebezhet8ség vizsgalathoz kapcsoldddan Szolgaltaté kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdsziniiségét és a bekdvetkezés esetén varhaté kart. Ertékeli az alkalmazott
folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok megfelel&en képesek-e ellenalini
a fenyegetésnek.

(211.)  Akiértékelést kovetben Szolgaltatd megteszi a megfelel§ intézkedéseket annak érdekében, hogy a feltart
sebezhet@ség kihasznalhatdsaga ne kovetkezzen be.
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(212.)  Szolgaltatd folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetdségeket, és a
szlikséges ellenintézkedéseket lehetség szerint 48 oran belll megteszi. Barmely olyan sebezhet8ség esetén,
melynek kihatdsa lehet a Szolgaltatas nyujtdsara, Szolgdltatd vagy cselekvési tervet készit és hajt végre annak
érdekében, hogy a sebezhetdség ne legyen kihasznalhatd, illetve annak hatasa elhanyagolhato legyen, vagy
dokumentalja annak ténybeli alapjat, hogy az adott sebezhet&ség nem igényel intézkedést.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai

(213.)  Szolgdltatd gondoskodik arrdl, hogy megérzésre keriljon minden olyan informacié, amely szikséges
ahhoz, hogy egy elektronikus alairds vagy bélyegz8§ érvényessége bizonyithatd legyen, tovabbd amely a
Szolgdltato és a rendszereinek megfeleld miikodését alatamasztja.

(214)  Ehhez legaldbb az aldbbi informaciokat tarolja papir alapon vagy elektronikusan:
a) a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kilonésen a Szolgaltatasi Szerz&dés,
El6fizetd altal alairt nyilatkozatok és atvételi elismervények;

b) az id6bélyegzd kérésekkel és azok kiszolgdlasaval kapcsolatos valamennyi informacié a teljes
folyamatra vonatkozoan;

c) id6bélyegz6 egységek oradjanak szinkronizacios eseményei, beleértve a normal kalibraciét és pontos
id6 szinkronizacid elvesztését, vagy a pontossagi tartomanytol vald eltérést is;

d) idébélyegz6 egységek kulcsparjainak életciklusaval kapcsolatos események (generdlds, hasznalat,
hasznalaton kivil helyezés, megsemmisités);

e) id6bélyegz6 egységek altal hasznalt tanusitvanyok teljes életciklusaval kapcsolatos események;
f)  a bizalmi szolgaltatasi rend és szolgaltatdsi szabdlyzat valamennyi kibocsatott verzioja;

g) az Altaldnos Szerzédési Feltételek valamennyi kibocsatott verzidja;

h) a Szolgdltatéd mlkodésével kapcsolatos szerzédések

i) valamennyi napléallomany.
5.5.2. Archivum megdrzési idGtartama

(215.)  Szolgdltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat, az id6bélyegz6 kiadasatél szamitott 10
évig, illetve az idGbélyegzével kapcsolatos jogvita joger6s lezarasaig, szabalyzatok, szerz6dések esetében a
hatalyon kiviul helyezés vagy megsz(inés utani 10 évig 6rzi meg.

5.5.3. Archivum védelme

(216.)  Szolgaltato olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek fenntartjak az
archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a bizalmassagat. Az elektronikus
formaban archivalt adatokat Szolgaltatd legalabb fokozott biztonsagu elektronikus alairdssal vagy bélyegzével,
valamint mindsitett id6bélyegzdvel latja el.

5.5.4. Archivum mentési eljarasai

(217.)  Szolgaltatd a papir alapu iratokat, dokumentumokat a dokumentumtdrban, az elektronikus allomanyokat
pedig tobb példanyban, fizikailag elkilonitett helyszineken 6rzi meg, illetve tarolja.

(218.)  Szolgaltatd biztositja az elektronikus formaban archivalt allomanyok adathordozdéinak elavulds elleni
védelmét a megdbrzési idén belll.
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5.5.5. Az adatok id6bélyegzésére vonatkozo6 kovetelmények
(219.)  Valamennyi naplébejegyzésben olyan id&jel szerepel, amely a 6.8 fejezetben ismertetett idéforrasokkal

szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen beldli.

(220.) Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairds vagy bélyegzd mindsitett
id6bélyegz6t tartalmaz.

(221.)  Szolgdltato az archivalt adatok megé6rzése sordn szlkség esetén (pl. algoritmus valtas) gondoskodik az
elektronikus aldirdsok vagy bélyegz&k, valamint az id6bélyegz8k hitelességnek fenntartasaral.

5.5.6. Archivum gylijtési rendszere

(222.) A napldallomdnyok és az egyéb elektronikusan keletkezett adatokat a Szolgéltatd védett informatikai
rendszerén belll gydjti. A védett informatikai rendszerbdl térténd kimozgatas soran az adatok mindsitett
id6bélyegzbt tartalmazé elektronikus aldirdssal vagy bélyegzével keriilnek hitelesitésre.

(223.) A papiralapu iratokat Szolgdltatod elhelyezi a sajat dokumentumtaraban térolds és megdrzés céljabdl.
5.5.7. Archivum hozzaférés és ellen6rzés eljarasai
(224.)  Szolgdltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstdl. Szolgaltatd a jogosultsagot

ellenérzi, és a hozzaféréseket napldzza.

(225.)  Szolgaltaté az Ugyfélkapcsolati Iroda kdzrem(ikddésével biztositja az El6fizetsk, illetve a kapcsolattartk
szamdra a réluk tarolt személyes adatokra vonatkozé tajékoztatast.

(226.)  Szolgdltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljdarasokban a szikséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6. Kulcs atallas

(227.)  Szolgdltatd biztositja, hogy az id6bélyegzd egységek folyamatosan rendelkezzenek a mi(ikodésikhoz
szlikséges, megfelel6en erds algoritmusu és kulcshosszu, érvényes kulccsal és tanusitvannyal.

(228.)  Szolgaltato gondoskodik arrdl, hogy minden idébélyegz6 egység kulcsparja és tanusitvanya a magankulcs
hasznalati id6tartamanak (6.3.2 fejezet) lejarta el6tt cserére kerlljon.

5.7. Helyreallitas rendkiviili izemi helyzetek esetén

(229.)  Szolgdltatd minden szlkséges intézkedést meghoz annak érdekében, hogy rendkiviili Gzemeltetési
helyzet, katasztrofa esetén a szolgaltatas kiesésbél szarmazé karokat minimalizalja és a Szolgaltatdst a lehetd
legrovidebb idén belll helyredllitsa. Az eseti szolgaltataskiesés idétartama nem haladhatja meg a harom orat.

(230.) A Szolgaltatas 3 6rat meghaladd kiesése esetén Szolgéltatd haladéktalanul értesiti a Bizalmi FelUgyeletet.

(231.)  Egyébincidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak keretében
tarolt személyes adatokra -, Szolgaltatd az esetrdl vald értesiiléstél szamitott 24 éran belil értesiti az Erintett
Feleket, valamint jelenti az incidenst a Bizalmi Fellgyeletnek.

(232) A bekovetkezett incidens kiértékelése alapjan Szolgdltaté meghozza a szlkséges moddositd, javitd
intézkedéseket, hogy az incidens jovébeli el6forduldasat megakadalyozza.
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5.7.1. Rendkiviili események és kompromittalodas kezelésének eljarasai

(233.)  Szolgdltato rendelkezik {D7} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi okokbdl
kifolydlag nem nyilvanos.

(234.) A rendkivili Gzemeltetési helyzetben a Szolgaltatd dokumentadlja az eseményeket, azok korilményeit, az
elharitdsukra megtett intézkedéseket.

(235.)  Rendkivili Gzemeltetési helyzetben Szolgaltatd életbe Iépteti az Uzletmenet folytonossagi tervében
megtervezett eljardsait annak érdekében, hogy az Uzemeltetés helyreadlljon az Uzletmenet folytonossagi
tervben megjelolt idén beldl.

(236.) A helyredllitds id6tartamat az esemény sulyossdga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba soroldsa hatarozza meg.

(237.)  Szolgdltato kialakitotta és fenntartja azt a tartalék rendszert, mely a rendkiviili Gzemeltetési helyzetben
képes a Szolgaltatast, valamint a nyilvanos szabdlyzatok és szolgaltatéi tanusitvanyok elérhet8ségét, illetve a
CRL-ek kdzzétételét biztositani.

(238.) A rendkivili Gzemeltetési helyzet hataridén tuli fennéllasa esetén Szolgdltaté haladéktalanul értesiti a
Bizalmi Fellgyeletet, az esemény bekdvetkeztérdl, annak hatdsardl, varhatd id6tartamardl, az elharitds
érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivili Gzemeltetési helyzet megsz(inésérdl.

(239.) A rendkivili Gzemeltetési helyzetben Szolgaltatd a lehet6 legrovidebb idén belll tajékoztatast tesz kbzzé
internetes honlapjan, valamint, lehet&ség szerint, elektronikus levélben értesiti azokat az El&fizetSket, akiket
az esemény érint.

(240.) A biztonsagot érint6 vagy a sértetlenség megsziinését eredményezd incidens esetén —amennyiben annak
hatranyos kihatdsa van a Szolgaltatast igénybe vevé El6fizetSkre — Szolgaltatd indokolatlan késedelem nélkul
értesiti az érintett El6fizetSket.

5.7.2. Sériilt szamitasi er6forrasok, szoftverek és/vagy adatok

(241.)  Szolgdltato olyan megbizhatd rendszert mikodtet, mely redundans miszaki megoldasokkal, biztonsagi
mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a Szolgaltatas miikodtetését
és elérhet8ségét. A pontos és részletes elSirdsokat és intézkedéseket az Gzletmenet folytonossagi terv, illetve
a Szolgdltatod belsd szabalyzatai tartalmazzak.

5.7.3. Id6bélyegz6 egység magankulcsanak kompromittalddasa esetén kovetendd eljaras

(242)) A Szolgdltatd magdnkulcsanak kompromittaloddsa esetére akcidtervvel rendelkezik, melyet az
Gzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az aldbbi fébb lépéseket:
a) megszlnteti az érintett id6bélyegzd egység és igy az érintett magankulcs hasznalatat;
b) visszavonja az érintett magankulcshoz tartozo tanusitvanyt;
c) Ujid6bélyegzd kulcspart és tanusitvanyt hoz létre;
d) értesiti a Bizalmi FelUgyeletet;
e) intézkedik valamennyi érintett fél értesitésérdl;

f)  kozzéteszi azt az informaciot, ami alapjan egyértelmlen meg lehet hatarozni az érintett id6bélyegzék
korét.
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5.7.4. Uzletmenet folytonossag helyreallas katasztrofat kovetSen

(243.)  Szolgdltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovdbba megtervezett
eljarasokkal az attelepulésre.

(244.) A sulyos lUzemzavar és a katasztréfa eseteit - tobbek kozott - az kilonbozteti meg egymastél, hogy
katasztrofa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai kdrnyezete is
megsemmisil részben vagy egészben. Ez utdbbi esetben egy valsagstab az Gzletmenet folytonossagi tervben
meghatarozott modon intézkedik a tartalék helyszinre vald attelepllésrél és ott az informatikai rendszer
szlkséges mértékd visszaallitasardl a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8. A szolgaltatasi tevékenység megsziintetése

(245.)  Szolgaltato rendelkezik olyan bankgarancidval, mely fedezi a szolgéltatasi tevékenység megsziintetésének
koltségeit abban az esetben, ha Szolgdltatd csédeljards ala kerl vagy mas okbdl kifolydlag nem képes 6nmaga
fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi, végelszamoldsi vagy egyéb kényszertorlési eljaras
indult, err6l és a felszamolordl vagy végelszamolordl Szolgdltatd haladéktalanul tdjékoztatja a Bizalmi
Fellgyeletet.

(246.)  Szolgdltato az alabbi, a szolgdltatasi tevékenység megsziintetésére vonatkozd tervvel rendelkezik:

a) A tervezett megsziinés el6tt kell§ id6ben targyalasokat kezdeményez mds mindsitett bizalmi
szolgdltatdkkal a Szolgaltatdssal jaro kotelezettségek - kilondsen az 5.5.1 fejezetben meghatarozott
adatoknak a megdrzése az 5.5.2 fejezetben megjelolt id6tartamig - atadas-atvételérdl.

b) Szolgaltatd gondoskodik a Szolgdltatdas megsziintetésébdl fakadd, a felhasznaldi kozosséget érintd
zavarok minimalizdlasardl. Kilondsképpen gondoskodik az id6bélyegz6 egységek tanusitvanyaival és
egyéb szolgaltatd tanusitvanyokkal kapcsolatban a visszavondsi kezelés és kozzététel szolgdltatdsok
folyamatos fenntartasarol.

c) A megszintetés eldtt legaldbb 60 nappal kordbban:

e értesiti a Bizalmi FelUgyeletet, és internetes honlapjan tdjékoztatja az felhasznaldi kozosség
tagjait;
e megszlnteti a nevében eljard szerz8dott alvallalkozdi dsszes felhatalmazdsat, felbontja a veltk
kotott szerz6déseket, és jogosultsagaikat megvonja;
e beszlnteti az id6bélyegzdk elGallitasat és kibocsatasat;
e egy megbizhatd féllel (bizalmi szolgaltatoval) megallapodast kot a Szolgaltatassal jard
kotelezettségeknek atadas-atvételérdl, és ennek masolatat megkuldi a Bizalmi Feligyeletnek;
d) A megszlintetés el6tt legaldbb 20 nappal kordbban:
e visszavonja az 0sszes id6bélyegzd egység tanusitvanyait;
e azid6bélyeg egységek magankulcsait és azok mentéseit olyan mdédon semmisiti meg, hogy azok
hasznalata a tovabbiakban mar nem lehetséges.
e) A megszlntetés napjan:
e Szolgdltatd az informatikai rendszerében foglalt adatokrdl teljes kord, id6bélyegzével és
elektronikus aldirassal vagy bélyegz&vel elldtott mentést készit. A mentett adatdllomanyokat
védi a jogosulatlan modositastdl, és biztositja, hogy az adatallomany tartalmahoz jogosulatlan

személy nem férhet hozza. A Szolgaltatd a megkotott szerz6dés révén biztositja, hogy az adatok
a megdrzési idén belll az arra jogosult személyek szamdra hozzaférhetbek és értelmezhetSek.
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar el6allitas és telepités

6.1.1. Kulcspar elGallitas

(247.)  Szolgdltatd az id6bélyegzd egységek dltal a kiadott id6bélyegzé hitelesitésére hasznalt kulcsparokat
fizikailag védett kornyezetben, az erre szolgdld6 HSM modulban, legaldbb két bizalmi munkakért betoltd
személy egylttes részvételével, illetéktelen személy jelenlétének kizardsaval generdlja. Szolgdltatd a
kulcspdrok eléallitasat dokumentalt ,kulcs-ceremdnia” eljaras szerint végzi, melyrdl a vonatkozd szabvanyi
kovetelményeknek megfelel§ jegyz6konyv készil. A kriptogréfiai modul megfelel a 6.2.1 fejezet szerinti
kovetelményeknek, az idébélyegzd egységek magankulcsai teljes életciklusuk alatt abban kriptografiai
modulban maradnak, amelyben az el&allitasuk tortént, mas modulba nem kerilnek importalasra.

(248.) Az id6bélyegz8 egység kulcspdrjdnak generaldsa a Szolgaltatd altal megtervezett és el6készitett ,kulcs
ceremonia” forgatékoényv szerint torténik.

(249.)  Egy id6bélyegz6 egységnek egy id6ben csak egy aktiv kulcsparja lehet.
6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(250.) A magankulcs az id6bélyegz8 egység altal hasznalt HSM modulban kerdl el&allitdsra — ezek tulajdonosa a
Szolgdltato -, igy tulajdonoshoz vald eljuttatdsa nem szikséges.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

(251.) Az idGbélyegz6 egység dltal hasznalt HSM modulban generdlt kulcsparhoz PKCS#10 formatumnak
megfelel§, a nyilvanos kulcshoz tartozd magdankulccsal létrehozott digitalis aldirdssal hitelesitett
tanusitvanykérelem kerul el6allitasra, amelyre az 1.3.1 fejezetben azonositott produktiv hitelesitd kozpont az
elektronikus bélyegzés célu tanusitvany kiadasara vonatkozd eljarasrend szerint dllitja ki a tandsitvanyt.

6.1.4. Id6bélyegz6 egységek nyilvanos kulcsanak kozzététele

(252.)  Szolgdltato az id6bélyegz6 egység nyilvanos kulcsat az id6bélyegzé egység tanusitvanyaban teszi kdzzé a
2.2 fejezetben leirtak szerint.

(253.)  Erintett Feleknek a szolgéltatdi tanUsitvanyokra az {Sz8} RFC 5280 6. fejezetében lefrt tanUsitasi Gtvonal
felépitést és érvényesitést javasolt elvégeznilk az érintett nyilvanos kulcs haszndlata el6tt.

6.1.5. Kulcs méretek

(254.)  Szolgdltato a Szolgdltatas nyujtasa soran — mind a produktiv hitelesité kdzpontok, mind az idébélyegzé
egységek kulcsainak tekintetében — az {Sz18} ETSI TS 119 312 szabvanyban javasolt szabvanyos
algoritmusokat, paramétereket és kulcshosszokat hasznal.

(255.) A tanusitvanyokban hasznalt kulcsparok algoritmusa és kulcshossza, valamint a tanusitvany
hitelesitéséhez hasznalt alairasi algoritmus:

KULCSPAR ALGORITMUSA ES AT
TANUSITVANY HITELESITESEHEZ HASZNALT
KULCSHOSSZA
ALGORITMUS
,GovCA Fétanusitvanykiadd” NIST P-384 (384 bit) SHA384withECDSA
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,GOvCA MinGsitett [dGbélyegz§ ) )
o NIST P-384 (384 bit) SHA384withECDSA

Tanusitvanykiado

ECC id6bélyegzbt hitelesits tandsitvanyok NIST P-256 (256 bit) SHA384withECDSA

RSA id6bélyegzét hitelesité tandsitvanyok RSA 3072 bit SHA384withRSA

1. tdblazat - kulcspdrok és algoritmusok
(256.) A Szolgdltato az ECC id6bélyegz6ket SHA384withECDSA aldirdsi algoritmus hasznalataval hitelesiti.
(257.) A Szolgaltato az RSA id6bélyegzdket SHA384withRSA alairasi algoritmus hasznélataval hitelesiti.
(258.) A Szolgdltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében szikség
esetén gondoskodik az algoritmus valtasrdl vagy a kulcshosszak novelésérdl.

6.1.6. A nyilvanos kulcs paraméterek el6allitasa és megfelel6ségének ellenérzése

(259.) Az id6bélyegzd egységek kulcsparjainak elGallitdsa a 6.1.1 fejezet szerint védett kornyezetben és
tanusitott HSM modulban, legaldbb két bizalmi munkakért betdltd személy egylittes részvételével, mas
személyek jelenlétét kizarva torténik. A kulcsparok generdldsa soran Szolgdltatd betartja a HSM modul
tanusitasi jelentésében foglalt el8irdsokat is.

6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mez6nek megfeleléen)

(260.) Az id6bélyegzd egység magankulcsa csak és kizardlag id8bélyegz6k hitelesitésére haszndlhato.

(261.)  Szolgaltatd az idGbélyegz§ tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben
az {Sz11} ITU-T X.509 v3 szabvanynak és a {Sz15} EN 319 422 szabvanynak megfelel&en jelzi a kulcs hasznalat

céljat.
kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? ExtendedKeyUsage
id8bélyegz8 egység tanusitvénya igen contentCommitment? igen timeStamping

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok
6.2.1. Kriptografiai modul szabvanyok és miszaki szabalyozasok

(262.)  Szolgdltatd az id6bélyegzd egységek magénkulcsainak el6allitasara, taroldsara és hasznalatara olyan
kriptografiai modult alkalmaz, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz19} szerint, illetve azzal
egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg; vagy

b) megfelel az ISO/IEC 19790 {Sz20} kovetelményeinek; vagy
c) megfelela FIPS 140-2 {Sz21} 3-as, illetve annal magasabb szintl kovetelményeknek; vagy

d) megfelel a FIPS 140-3 {Sz23} 3-as, illetve annal magasabb szintl kovetelményeknek.

°X.509 el6z8 verzidban és RFC 5280 szabvanyban: nonRepudiation
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6.2.2. T6bb szerepl6s ("n-bél m") ellendrzés

(263.)  Szolgdltatd a hitelesitd kozpontokban alkalmazza a tobb szereplds "n-bél m" ellenérzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizaldsanal.

6.2.3. Magankulcs letét
(264.)  Szolgdltato az id6bélyegz8 egységek magdnkulcsait nem teszi letétbe.
6.2.4. Magankulcs visszaallitasa

(265.) Az idGbélyegzé egységek magankulcsai biztonsagi okokbdl mentésre kertlnek. A mentés fizikailag
biztonsagos helyszinen, legalabb kett6 bizalmi munkakort betoltd személy részvételével, titkositott formaban,
specidlis eszkozok alkalmazasaval torténik. Szolgaltatd az id6bélyegzd egységek magankulcsait rendkivili
Gzemi helyzetek esetén a titkositott mentésbdl visszadllithatja, hasonléan szigoru fizikai, biztonsagi
ovintézkedések és eljarasi szabdlyok betartasaval, mint ahogy a magdankulcs el6allitasa eredetileg tortént.

6.2.5. Magankulcs mentése

(266.) Az idGbélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre keriilnek. A mentés fizikailag
biztonsagos helyszinen, legaldbb kettd bizalmi munkakort betoltd személy részvételével titkositott formaban,
specidlis eszkdzok alkalmazadsaval torténik, megfelel§ biztonsagi dvintézkedések és eljarasi szabalyok
betartasaval, melyek garantdljdk a magankulcs sértetlenségét és bizalmassagat. A mentett példanyok
titkositott formaban, fizikailag biztonsagos kérnyezetben kertilnek megérzésre.

6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

(267.) Az id6bélyegzd egységek magdnkulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerilnek taroldsra.

6.2.7. Magankulcs kriptografiai modulban torténd tarolasanak madja

(268.) Az id6bélyegzd egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt, tandsitdssal
rendelkez6 HSM modulban kertlnek taroldsra. A kulcsok taroldsa soran Szolgaltatd betartja a HSM modul
tanusitasi jelentésében foglalt elGirasokat.

(269.)  Magdnkulcs aktivaldsanak modja
(270.) Az id6bélyegz6 kozpontok magankulcsainak aktivalasat Szolgaltatdé a HSM  modul gyartoi
dokumentacidjaban elGirtak szerint végzi el.

6.2.8. Magankulcs aktiv allapotanak megsziintetési modja

(271.)  Szolgaltato biztositja, hogy az id6bélyegzé egység aktivalt HSM modulja jogosulatlan hozzaférés ellen
védett legyen. A HSM modul m(ikodése sordn csak a kiadott id6bélyegzék hitelesitésére hasznalhatd. A
magankulcs eltavolitasra kerll a HSM modulbdl, amikor az id6bélyegz§ egység mikodése megszinik.

6.2.9. Magankulcs megsemmisitésének maddja

(272.)  Szolgdltatd az id6bélyegzd egységek magankulcsat visszadllithatatlan mdédon megsemmisiti, amikor
hasznalatuk mar nem szikséges, vagy a magankulcs hasznalati id6tartama (6.3.2) lejart, vagy a kapcsolodo
tanusitvany lejart vagy visszavonasra kerilt. A magankulcs és az aktivalasahoz szikséges minden adat
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megsemmisitését olyan mddon végzi, hogy annak végrehajtdsa utan a magankulcs semmilyen része ne legyen
kikovetkeztethets vagy levezethetd.

6.2.10. Kriptografiai modul értékelése

(273.) A 6.2.1 fejezet tartalmazza.
6.3. Kulcspar gondozas egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

(274.)  Szolgdltatd minden id6bélyegzd egység altal valaha hasznalt tanusitvanyt archival és az érvényesség
lejartatdl — vagy a kapcsolodd magankulcs hasznélat végétdl - szamitott tiz évig, illetve az idébélyegzdvel
kapcsolatban esetlegesen felmerllt jogvita jogerds lezardsaig megdriz. Az archivalds biztonsagi okokbdl két
példanyban (redundans rendszer alkalmazasdval) torténik. A megbrzési kotelezettségnek Szolgaltato
minGsitett archivalas szolgdltatd igénybe vételével is eleget tehet.

6.3.2. Tanusitvany érvényességi idGszaka és kulcspar felhasznalas id6tartama

(275.) Az id6bélyegz6 egységek tanusitvanyainak érvényessége: legfeljebb a kibocsatastdl szamitott 9 év.
Szolgdltatd a magankulcs haszndlati idStartamat ennél rovidebb, jellemz8en az elallitastdl szamitott 1 év
id6szakban hatdrozza meg.

(276.) A kulcs hasznalati id6tartama nem lehet hosszabb, mint az {Sz18} ETSI TS 119 312 szabvéanyban javasolt,
és a Bizalmi Fellgyelet algoritmus hatdrozatdban megszabott haszndlati id6tartam. A kulcs haszndlati
id6tartam nem lehet hosszabb, mint a tandsitvany érvényessége.

(277.)  Szolgdltatd a 6.2.9 fejezetben leirt mddon megsemmisiti az id6bélyegz6 egység magankulcsat és annak
minden mentett példanyat a hasznalati id6tartam lejartakor.

6.4. Aktivizalo adatok
6.4.1. Aktivizalé adatok elGallitasa és telepitése

(278.)  Szolgaltato az aktivizalé adatok elGallitasat és telepitését az id6bélyegzé egységben hasznalt HSM modul
felhasznaldi dtmutatojaban leirt eljarasokkal végzi el, melynek soran betartja a HSM modul tanusitasi
jelentésében foglalt el8irdsokat is.

6.4.2. Aktivizalo adatok védelme

(279.)  Szolgaltato biztositja az id6bélyegzd egységek magankulcsai aktivizald eszkozeinek, aktivizald kddjainak
biztonsagos tarolasat és hasznalatat.

6.4.3. Aktivizalé adatok egyéb szempontjai

(280.)  Nincs kikotés.
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6.5. Informatikai biztonsagi ovintézkedések

6.5.1. Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

(281.) Az informatikai biztonsdg mdszaki kdvetelményeit a Szolgaltatd az {Sz14} EN 319 421 és {Sz2} EN 319 401
szabvanyoknak az elektronikus id&bélyegzéket kibocsatd bizalmi szolgdltatds nyujtdsara vonatkozo,
informatikai biztonsagi mUszaki kovetelményeiben hatdrozza meg.

(282.)  Ennek alapjan Szolgaltaté olyan megbizhaté rendszert (beleértve a redundans kiépitést) és technikakat
alakitott ki és Gzemeltet, melyek biztositjak a Szolgéltatd megbizhatd miikodését a Szolgaltatasok nydjtasahoz.
Ennek ismertetését a Szolgdltatd részben jelen szolgaltatasi szabalyzatban, részben belsd biztonsagi
szabdlyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés

(283.)  Szolgaltato a Szolgaltatasok nyujtasahoz kialakitott és zemeltetett informatikai rendszerét a {J12} 7/2024
MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztalyba sorolta.

(284.)  Szolgdltatd az informatikai rendszerek biztonsagi értékelését a {J11} kiberbiztonsagi toérvény
rendelkezései szerint végzi.

(285.)  Szolgdltatd a Szolgaltatdsok nyujtdsahoz kialakitott és Uzemeltetett informatikai rendszerével
kapcsolatban teljesiti a {J10} NIS2 iranyelv vonatkozo kovetelményeit.

6.6. Eletciklusra vonatkozé miiszaki dvintézkedések

6.6.1. Rendszerfejlesztési 6vintézkedések

(286.)  Szolgaltatd gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

(287.) Az IT életciklusra vonatkozd rendszerfejlesztési szabdlyokat a Szolgaltatd belsd informacidbiztonsagi
szabdlyzata tartalmazza, amely pontosan meghatdrozza a tervezés és elSkészités, a projekt és kivitelezés, a
mUikodtetés és a menedzselés, valamint a visszacsatolas, illetve visszavonas/rekonstrukcid ciklus idészakok
feladatait és az alkalmazott médszertanokat. A belsd informacidbiztonsagi szabalyzat figyelembe veszi az
{Sz14} EN 319 421 szabvany 7. fejezetében elbirt kovetelményeket.

(288.)  Szolgdltatd folyamatosan vizsgélja az idGbélyegz8 egységek informatikai eszkozeinek terheltségét és
kihasznaltsdgat, ez alapjan meghatarozza a jov6ben varhato kapacitas igényeket és ennek megfelel§en id6ben
megteszi a szikséges intézkedéseket ahhoz, hogy a Szolgaltatas jovébeni nyuljtasdhoz megfelel§ szamitasi
teljesitmény és tarold kapacitds rendelkezésre alljon.

6.6.2. Biztonsagkezelési ovintézkedések

(289.)  Szolgaltatd olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljdk a Szolgdltatast megvaldsito,
megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer bedllitasok, a haldézati
konfiguracidés beallitasok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mikodésének ellenbrzését.

(290.) A biztonsagkezelési szabalyokat a Szolgaltatd PKI informatikai biztonsagpolitikaja {D5}, illetve biztonsagi
szabadlyzata {D6} tartalmazza.
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6.6.3. Eletciklus biztonsagi 6vintézkedések

(291.)  Szolgdltatd az aldbbi tabldzatban megadott rendszerességgel elvégzi a Szolgaltatast megvaldsito,
megbizhatd informatikai rendszereinek konfigurdcids beadllitdsai, az operacids rendszer bedllitadsok, a haldzati
konfiguracidés beallitasok, tovabba az alkalmazott biztonsagi mechanizmusok sértetlenségének és helyes
mUakddésének ellenbrzését.

biztonségi ellenérzés tipusa végzi rendszeresség
) ) rendszertzemeltetd
IT infrastruktdra ] naponta
operatorok
operativ
szolgdltatds nyujtasahoz hasznalt L
i i N rendszervizsgalok naponta
alkalmazasok és naploik
IT infrastruktura biztonsagi tisztviseld évente egyszer
bels6 ellendrzés [ g;5(c4ltatas nytjtasdhoz hasznalt _ o .
. . . biztonsagi tisztviseld évente egyszer
alkalmazasok és naploik
IT infrastruktura kilsé auditor évente egyszer
kilsS ellendrzés [ g lg4ltatas nytjtasdhoz hasznalt o .
. . . kils6 auditor évente egyszer
alkalmazasok és naploik

2. tabldzat - Eletciklus biztonsdgi ellenérzések
6.7. Halozatbiztonsagi dvintézkedések

(292.) A haldzati védelmi intézkedéseket a Szolgaltaté {D6} biztonsdgi szabdlyzatdban meghatdrozott
kovetelményeknek megfelelGen valdsitja meg, melyek figyelembe veszik az {Sz2} EN 319 401 szabvéany 7.8
fejezetében és az {Sz14} EN 319 421 szabvany 7.10 fejezetében leirt kdvetelményeket is.

(293.)  Szolgaltatod bizalmi munkakort bet6lté munkatarsai az id6bélyegzd egységek informatikai rendszereit ugy
konfiguraljak, hogy minden, a Szolgdltatds nyujtdsdhoz nem szlikséges felhasznald és jogosultsag, alkalmazas,
protokoll, port vagy halézati szolgaltatas letiltdsra vagy eltavolitasra keriljon.

6.8. Id6forrasok

(294.) Az id6bélyegzd egységek altal hasznalt id6forrds visszavezethetd legaldbb egy UTC laboratérium altal
szolgaltatott, pontos idéforrasra.

(295.) A Szolgdltaté az ntp.gov.hu és ntp2.gov.hu referencia id6forrdsokat hasznalja, melyek pontossaga
szazadmasodpercen belili.
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7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(296.) Az id6bélyegz6 egységek altal haszndlt tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4} EN 319
412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 és {Sz15} EN 319 422 szabvanyok
vonatkozd el8irdsainak.

7.2. CRL profil

(297.) Az id6bélyegz8 egységek tanusitvanyai visszavonasi allapotanak ellendrzése céljara, a Szolgaltatd altal
kiadott visszavonasi listak profilja megfelel az {Sz8} RFC 5280 mszaki szabvanynak.

7.3. OCSP profil

(298.) Az id6bélyegz8 egységek tanusitvanyai visszavonasi allapotdnak ellendrzése céljara, a Szolgdltatd altal
biztositott OCSP szolgaltatasban kiadott vélaszok profilja megfelel az {Sz12} RFC 6960 m{iszaki szabvanynak.
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8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(299.)  Jelen bizalmi szolgaltatdsi szabdlyzat tartalmazza az 6sszes, a nyilvanos kérben, mindsitett elektronikus
id6bélyegzbket kibocsatd bizalmi szolgaltatds nyujtdsa soran teljesiteni szikséges kovetelményt, melyet
kilondsen az alabbi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz2}
b) EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-Stamps {Sz14}
c) EN319422: Time-Stamping protocol and time-stamp token profiles {Sz15}

8.1. Vizsgalatok gyakorisaga és korilményei

(300.)  Szolgdltato kuls6 és bels6 vizsgalatokat végez, illetve végeztet annak érdekében, hogy a Szolgaltatassal
kapcsolatos folyamatai, eszkozei, személyzete és koérnyezete mindenkor megfeleljenek a vonatkozd
jogszabalyi és szabvanyi kovetelményeknek. A Szolgdltatd érintett szervezetei és munkatarsai kotelesek
egylUttmikodni a Szolgaltato altal kijelolt auditorral, és biztositani az ellenérzéshez szlikséges feltételeket.

(301.)  Szabalyzatainak megfelel6ségét Szolgaltatd sajat szervezete részérdl a Szabdlyozasi Csoport vizsgalja meg.
A Szolgaltatds megfelel6ségének vizsgalatara Szolgéltato sajat belsd ellenérzéséket hajt végre.

(302.) A Szolgaltatd nyilvanos szabdlyzatait a Bizalmi Felligyelet is megvizsgalja a nyilvantartdsba vételi eljarasa
soran, valamint a szabalyzatok mddositasakor, és megfelel§ség esetén kozzé teszi a kotelezéen benyujtando
szabdlyzatokat. A Bizalmi Fellgyelet rendszeres id6kozdnként atfogd helyszini ellen6rzés keretében
ellendrizheti Szolgaltatd tevékenységét.

(303.)  Szolgaltaté rendelkezik min&ségbiztositasi rendszerrel és informdcidbiztonsagi irdnyitasi rendszerrel,
melyek megfelel6 mikodését kilsé figgetlen rendszervizsgald ellenérzési tevékenysége biztositja. Szolgaltato
a kilsé, illetve a sajat ellen6rzd szervezet dltal végzett belsd vizsgdlatokat a {D6} PKI szolgaltatasok biztonsagi
szabalyzataban megjeldlt rendszerességgel - évente legalabb egyszer biztositja.

(304.)  Szolgdltato legalabb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer felllvizsgélatot
végeztet a {J1} elDAS, illetve a {J2} DAP tv. kdvetelményeinek valé megfelelés targykdrben. Szolgaltatd az
elkészilt megfelel6ségértékelési jelentést annak kézhezvételétdl szamitott harom munkanapon belil
benyujtja a Bizalmi Fellgyeletnek.

(305.)  Szolgdltatod a Szolgdltatdsok nyujtasahoz kialakitott és Gizemeltetett informatikai rendszerére vonatkozdan
a kiberbiztonsagi kovetelményeknek vald megfelelés bizonyitdsara kétévente kiberbiztonsagi auditot végeztet
a Kiberbiztonsdgi Felligyelet altal nyilvantartott auditorok egyikével. Az audit eredményét az auditor a
vizsgalat befejezését kovetSen haladéktalanul megklldi Szolgaltatdnak és a Kiberbiztonsagi Feligyeletnek.

8.2. Auditor azonositasa és képesitése
(306.) A megfelelségértékelés és a kiberbiztonsagi audit el6készitésére, illetve az informacidbiztonsagi

rendszer ellendérzésére Szolgdltatd kilsé rendszervizsgaldt alkalmaz.

(307.) A klls6é rendszervizsgald altal végzett auditokat Szolgdltatd olyan szakértével vagy szakértdi
szolgaltatdasokat nyujtd szervezettel végezteti el, aki fliggetlen Szolgdltatotdl, illetve az ellenérzott rendszertdl,
terilettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teriletekre
vonatkozd technikai, technoldégiai, jogi, szabdlyzati ismeretek és auditalasi mddszertanok vonatkozasaban.

(308.)  ASzolgaltatd tevékenységére és az informatikai biztonsagra vonatkozd belsé ellenérzéseket a Szolgéltato
belsd szervezete végzi, az ott dolgozdé biztonsagi tisztvisel6k bevonasaval.
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(309.) A megfelel6ségértékelésivizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13. pontjaban
meghatarozott megfelelGségértékels szervezettel végezteti el, melyet az emlitett rendelettel 6sszhangban
illetékesnek ismernek el a mingsitett bizalmi szolgdltatod és az dltala nyujtott mindsitett bizalmi szolgéltatasok
megfelelségének értékelésére.

(310.) A kiberbiztonsagi auditot Szolgdltatd olyan auditorral végezteti el, amely szerepel a Kiberbiztonsagi
felligyelet nyilvantartasdban, és jogosult a Szolgaltato elektronikus informaciés rendszerének biztonsagi
osztalya szerinti auditdlasra.

8.3. Auditor fiiggetlensége

(311.) A megfelel6ségértékel§ szervezet, a kiilsé vizsgdlatokat végzd szervezet, annak munkatarsai, valamint a
kils6 rendszervizsgald teljes mértékben fliggetlenek Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(312.) Az audit az aldbbi terlleteket fedi le:

e szabalyzatok és dokumentaciok;
a) iranyitdsi és ellendérzési kovetelmények;
b) személyzeti biztonsagi kovetelmények;
c) aszolgaltatdi kulcspar kezeléséhez kapcsolddd kovetelmények;
d) Uzemeltetési és hozzaférési biztonsag;
e) fizikai és kornyezeti biztonsag;
f)  folyamatos szolgdltatas biztositasa;
g) adatbiztonsag és archivalas.

(313.) Az audit soran megvizsgalasra kerll, hogy Szolgaltatd és az altala nyujtott Szolgaltatds megfelel-e:

a) a hatdlyos jogszabalyoknak és szabvanyoknak;

b) a szolgdltatdsi szabdlyzatnak, illetve a bizalmi szolgaltatdsi rendnek.
8.5. Hianyossagok esetén végrehajtandoé tevékenységek

(314.) Az Uzemszer( ellenGrzések, belsé és kilsd auditok, szakért6i elemzések altal feltart hidnyossagok, hibas
gyakorlatok kezelésére Szolgdltatod intézkedési tervet készit. A hidnyossagokat késlekedés nélkil orvosolja, az
intézkedéseket dokumentalja és ellenérzi.

(315.) A Bizalmi Fellgyelet altal végzett helyszini ellenérzések sordn feltart esetleges hidnyossagokat Szolgdltatd
a hatodsaggal megaéllapodott hatdridén belll megszinteti a hatdlyos jogszabalyok alapjan és a hatdsagtdl
kapott informaciodk és ajanldsok figyelembe vételével.

8.6. Eredmény kommunikacidja

(316.)  Abelsé és kilsé auditot, szakért6i elemzést végzd személyek csak a megbizéjuknak adhatnak informaciot
a Szolgaltaté tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a Szolgaltato bizalmas Uzleti
informacioi, ezért azokat a tarsasag titokvédelmi elGirasai szerint kell kezelni, azonban a hianyossagok
felszamoldasardl a Bizalmi Fellgyeletet a kovetkez helyszini ellenérzés soran tajékoztatni kell. Szolgaltatd nem
koteles a konkrét hidnyossagot nyilvanossagra hozni.
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9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(317.) A szolgaltatasi dijakat Szolgaltaté a Szolgdltatds internetes honlapjan teheti kozzé, vagy artdjékoztatot
kildhet az érdekl6d6k szamara. Szolgaltatd jogosult a dijakat egyoldalian meghatdrozni, modositani.

(318.) Az El6fizet6re vonatkozd szolgdltatasi dijak a Szolgaltatasi Szerz6désben kerilnek rogzitésre.
9.1.1. Id6bélyegzék dija

(319.) A Szolgédltatd az id6bélyegzék kibocsatasaért a Szolgéltatasi Szerz6désben meghatérozott havi és/vagy
tranzakcids dijat szamitja fel.

9.1.2. Tanusitvanyhozzaférés dija

(320.)  Szolgdltatd nem szamit fel dijat az id6bélyegzd egységek tanusitvanyai és az egyéb szolgaltatdi
tanusitvanyoknak az eléréséért.

9.1.3. Visszavonasi és allapot informacié hozzaférés dija

(321.)  Szolgdltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozd stdtusz informaciok
(CRL és OCSP) szolgaltatasaért.

9.1.4. Egyéb szolgaltatasok dija
(322.)  Nincs kikotés.
9.1.5. Visszatéritési szabalyzat

(323.)  Visszatéritéssel kapcsolatos rendelkezéseket Szolgéltatd nem allapit meg.
9.2. Anyagi felel6sség

(324.) A Szolgaltaté anyagi felel@sségének mértékérdl, illetve annak korlatairdl a {D1} Altaldnos Szerzédési
Feltételek rendelkezik.

9.2.1. Biztositasi fedezet

(325.) A Szolgdltatd rendelkezik olyan felel6sségbiztositassal, mely egyarant kiterjed az elektronikus alairassal
vagy bélyegzével, az id6bélyegzdvel, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivil
okozott karokra és szerz8désszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak
okozott karra, a {D1} Altaldnos Szerz&dési Feltételekben rogzitettek szerint.

(326.)  Afelel6sségbiztositas ezen felll kiterjed az alabbiakra is:

a) a{J2} DAP tv. 92. §-ban foglalt kitelezettség nem teljesitése miatt a Bizalmi Feltigyeletnél felmerdilt, a
DAP tv. 93. §-a szerinti koltségekre;

b) a {J1} elDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi FellUgyelet altal felkért
megfelel§ségértékels szervezet eljarasainak koltségeire, ha ezt a Bizalmi Fellgyelet eljarasi koltségként
érvényesiti.
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(327.) A biztositasi szerz6désben szerepl6 felelsségvallalasi érték 3.000.000 Ft, vagy ennél esetenként
magasabb 6sszeg.

9.2.2. Tovabbi kovetelmények

(328.)  Szolgaltatd rendelkezik a {J7} 24/2016 rendelet’20. §-a szerint, huszonotmillié forint dsszeg(, feltétel
nélkali és visszavonhatatlan bankgarancidval.

9.2.3. FelelGsségbiztositas vagy garancia végfelhasznaldk szamara
(329.)  Nincs kikotés.

9.3. Uzleti informéciék bizalmassaga
9.3.1. Bizalmasan kezelendd informacidk kére

(330.)  Szolgdltatd minden olyan adatot és informaciot bizalmasnak tekint, melyek nem kerultek felsorolasra a
9.3.2 fejezetben.

9.3.2. Nem bizalmasnak tekintett informacidk koére

(331.)  Nem bizalmasnak tekintett informacidk az aldbbiak:

Q

) id6bélyegzé és egyéb szolgaltatdi tanusitvanyok és az azokban foglalt adatok;

O

) aSzolgdltatas igénybevételéhez az El6fizetSknek kiadott autentikdcids tanusitvany
c) atanusitvanyokhoz kapcsoldodd visszavonasi informaciok;

d) a Szolgaltatd internetes honlapjan kozzétett nyilvanos informacidk, szabalyzatok és egyéb
dokumentumok;

e) azolyan adatok, melyek nyilvanos adatforrasbdl elérheték.
9.3.3. Bizalmas informacidk védelmének felelGssége

(332.)  Szolgaltato a bizalmas informacidkhoz valé hozzaférést csak az arra feljogositott személyek és szervezetek
szamara teszi lehet6vé. A bizalmas informaciok védelmét a személyzet megfelel§ képzésével, tovabba a
munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel juttatja érvényre.

9.4. Személyes adatok védelme
9.4.1. Adatvédelmi terv

(333.)  Szolgdltatd rendelkezik mind tdrsasagi szint(i adatvédelmi tervvel ({D4}), mind pedig a Szolgaltatasra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok 6sszhangban vannak a nemzetkézi és hazai vonatkozo jogszabalyokkal.

(334.) Szolgdltatd, mint adatkezel§, szerepel a Nemzeti Adatvédelmi és Informdacidszabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2. Bizalmasként kezelend6 személyes adatok

(335.)  Szolgaltatd csak El&fizetsktdl, illetve ElSfizetd Kapcsolattartéjatol kozvetlendl, azok kifejezett irasos
hozzajaruldsaval gyljt személyes adatot és csak olyan mértékben, ami a Szolgdltatasi Szerzédés
megkotéséhez, valamint a Szolgaltatds nyujtasahoz szikséges.

51/61



P Y
20N
...
NISZ

(336.)  Szolgaltatd bizalmasként kezelendd személyes adatnak tekinti az El6fizetd részér6l a Szolgdltatoi
Szerzé8désben érintett személyek (pl. cégjegyzésre jogosult vezetd, vagy Eléfizeté Kapcsolattartdja) minden
adatat.

9.4.3. Bizalmasként nem kezelendd személyes adatok

(337.)  Szolgdltatd nem koteles bizalmasként kezelni az olyan személyes adatokat, melyek nyilvanos
adatforrasbdl elérheték.

9.4.4. Személyes adatok védelmének felelGssége

(338.)  Szolgaltatd gondoskodik a személyes adatok védelmérdl, miikodése és szabalyzatai megfelelnek a {J9}
GDPR rendelkezéseinek.

9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

(339.)  El6fizetének a Szolgdltatdsi Szerz&dés aldirdsaval hozzd kell jarulnia a szolgdltatdsi szerzddés
megkotéséhez és a Szolgaltatas nydjtasahoz szikséges adatok Szolgaltatd altal torténd nyilvantartasba
vételéhez, kezeléséhez és tarolasahoz.

(340.) Az El6fizet6 Kapcsolattartdjanak a regisztracids (irlap kitoltésével és alairdsaval hozza kell jarulnia az
autentikacids tanusitvany kidllitasahoz szikséges adatok Szolgdltatd altal torténd nyilvantartasba vételéhez,
kezeléséhez és taroldsahoz.

9.4.6. Felfedés birosagi vagy polgari peres eljaras keretében

(341.) A Szolgaltatod blincselekmények felderitése vagy megel&zése céljabdl, illetve nemzetbiztonsagi érdekbdl -
az adatigénylésre meghatdrozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsagnak és a
nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltdrja a jogszabdlyban
meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az adatdtadas tényét, de arrél nem tajékoztatja
érintett El&fizetét.

(342.)  Szolgdltatd az id6bélyegzd érvényességét érinté polgari peres, illetve nem peres eljards soran - az
érintettség igazolasa esetén - az ellenérdek(i peres félnek vagy képviselSjének, valamint a megkeresé
birésagnak feltarhatja a jogszabdlyban meghatarozott bizalmas informdcidkat. Szolgaltatd rogziti az
adatdtadas tényét, és arrdl tdjékoztatja érintett ElSfizetdt.

9.4.7. Egyéb, felfedést eredményezd korilmények

(343.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatds nyujtdsanak megsziintetése esetén
El6fizetdk, illetve a Kapcsolattartok adatait a jogszabalyi kotelezettségeire tekintettel dtadja harmadik félnek.

9.5. Szellemi tulajdonjogok
(344.) A Szolgaltatd altal az Ugyfelei részére kiadott, az ElSfizet§ azonositdsdhoz szilkséges tanusitvanyok és az

ahhoz tartozé kulcspar, illetve aktivizalé adat tulajdonosa az El&fizetd.

(345.) A Szolgéltatd tulajdonat képezik az idGbélyegz6 egységek tanusitvanyai és az egyéb szolgaltatdi
tanusitvanyok, visszavonasi informaciok, az El6fizet6 azonositasahoz hasznalt tanusitvanyokban szerepld,
Szolgdltato altal létrehozott azonositok.

(346.)  Szolgaltato kizardlagos tulajdonat képezik a szabdlyzatai, szerz6déses feltételei és egyéb, a Szolgaltatas
internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznaldsa csak és kizardlag a
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Szolgaltatds haszndlatdval Osszeflggésben engedélyezett, minden egyéb kereskedelmi vagy egyéb célu
felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgaltato felelGssége és helytallasa

(347.)  Szolgdltatod felel a bizalmi szolgdltatasi rendben és jelen szolgéltatasi szabdlyzatban, valamint az
El6fizet6vel megkotott Szolgaltatdsi Szerz6désben megfogalmazott valamennyi kotelezettsége maradéktalan
betartasaért, még akkor is, ha a Szolgdltatds nyujtdsdhoz kapcsoldédd egyes feladatokat egyéb alvallalkozdk
végeznek.

(348.)  Szolgdltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J4} Polgdri
Torvénykonyv 6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Eléfizetvel szemben a
szerzBdésszegésért vald felel6sség ({J4} Polgari Torvénykonyv 6:142. §) szabalyai szerint felels az elektronikus
id6bélyegzbvel elldtott elektronikus dokumentummal okozott karért, ha megszegte a bizalmi szolgaltatasi
rendben és a jelen szolgaltatdsi szabdlyzatban, valamint az El&fizetével megk6tott Szolgdltatdsi Szerz&désben
eléirtakat, vagy az esemény id6pontjaban hatalyos jogszabély szerinti, rd vonatkozd kételezettségeket. E
kotelezettségek megtartdsat kétség esetén Szolgdltatonak kell bizonyitania. Szolgdltato sajatjaként felel az
egyéb alvallalkozdk altal a Szolgéltatas nyudjtasa soran okozott karért.

(349.)  Szolgdltatd a felel6sségi korén belll keletkezett, bizonyitott karokért az El&fizetével megkotott
Szolgdltatasi Szerz6désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

(350.)  Szolgdltatd nem felel:

a) az El6fizetSk alabbi tevékenységeiért:

e a2z autentikdciés tanusitvannyal és ahhoz kapcsolédd magankulccsal  kapcsolatos
tevékenységeiért;
e ha El6fizet6 nem a jelen szabdlyzat 4.2.1 fejezetében megadott cimre (hanem példaul konkrét
IP cimre) kildi az id6bélyegz6 kéréseket.
b) az Erintett Felek id6bélyeg ellendrzési és felhasznalasi tevékenységeiért;

¢) az Erintett Felek vagy masok &ltal kibocsatott szabalyzatokért.
9.6.2. Szolgaltatd kotelezettségei

(351.)  Szolgdltato azzal, hogy kibocsat egy elektronikus id6bélyegz6t — mely jelen szolgaltatds szabalyzat hatdlya
alatt kerUlt kiaddsra — arra vallal kotelezettséget, hogy a Szolgdltatds nyujtasa soran & maga és a Szolgaltatas
nyujtasaban kdzrem(kodé egyéb alvdllalkozoi a jelen szabdlyzatban foglaltakat maradéktalanul betartjdk.
Szolgdltatd megteszi a sziikséges és t6le telhetd intézkedéseket ahhoz, hogy az El6fizeték is jelen szabalyzat
el6irdsainak megfelel&en jarjanak el.

(352.)  Szolgaltatd koteles a Szolgaltatds nyujtdsa soran:

a) aszerz6déskotést megel6z6 tajékoztatast megadni;

b) Szolgaltatdsi Szerz6dés megkotéséhez szikséges adatokat felvenni, tovabba a szerz6dést, a bizalmi
szolgaltatdsi rendet és a szolgdltatdsi szabalyzatot tartds adathordozén ElSfizeté rendelkezésére
bocsatani;

c) az El6fizet6t ellatni az id6bélyegzés hozzaféréshez sziikséges autentikacios tanusitvannyal;
d) az El6fizet6ktdl kapott idSbélyegzé kérésekre a 4.1 fejezetben leirt ellenérzéseket elvégezni;

e) azellen6rzéseken meg nem felelt id6bélyegz6 kéréseket visszautasitani;
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f) azellen6rzéseken megfelelt id6bélyegzé kérésre a 4.4 fejezetben leirt tartalmu, megfelel§ id6bélyegzd
valaszt kiadni, melyet a 4.5 fejezetben leirtaknak megfelel6en hitelesitett;

g) azidébélyegzdk pontossagat a 4.6 fejezetben megadott id6tartamon beldl tartani;

h) a Szolgaltatds megbizhatdsagat és biztonsagat a mindsitett id6bélyegzés szolgaltatasra vonatkozo
kovetelményeknek megfelel6en biztositani;

i) napldzni a Szolgéltatassal kapcsolatos minden fontos esemény, a napldallomanyokat a jogszabalyi
el6irdsoknak megfelel6en megdrizni.

9.6.3. El6fizeto felelossége és helytallasa
9.6.3.1. El6fizet6 jogai

(353.)  El&fizetd jogosult:

a) aSzolgéltatas igénybevételére a jelen szabalyzatban, a Szolgéltatasi Szerzédéshben és a {D1} Altalanos
Szerz8dési Feltételekben leirtak szerint;

b) akiadott id6bélyegzb&ket a jelen szabdlyzatban leirt médon felhasznalni.
9.6.3.2. El6fizet6 felelGssége

(354.) Az El6&fizet6 felelGs:

) a szolgdltatdsi szerz6dés megkotése soran megadott adatainak valddisdgaért, pontossagaért és

()

érvényességéért;

b) az autentikdcios tanusitvany igényléséért;

c) az autentikdcids tanusitvany idében tortén6é megujitasaért, ha a Szolgdltatdst tovabbra is igénybe
kivanja venni;

d) az adataikban bekovetkezett véaltozas haladéktalan bejelentéséért;

e) a Szolgdltatds igénybevételéhez szikséges, szdamara kiadott azonositdk (tanusitvany és kapcsolddo
magankulcs) biztonsagos kezeléséért;

f) azidébélyegzd kérésnek a 4.1 fejezetben megadott kovetelményeknek megfelel§ dsszedllitdsaért;
g) akapott idébélyegzd valaszra a 4.7 fejezetben elGirt ellenérzéseknek az elvégzéséért;

h) azid6bélyegz8 szabdlyzatoknak megfeleld felhasznaldsaért;

i) aSzolgdltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért vitds tgyek esetén;

j) altalaban, a jelen szabdlyzatban el8irt kotelezettségei betartasaért.

(355.)  Ezen tUlmenden El6fizets felelGsségét a Szolgaltatasi Szerz8dés és a {D1} Altalanos Szerz8dési Feltételek
hatarozzak meg.

9.6.3.3. El6fizet6 kotelezettségei

(356.)  El&fizetd kotelessége a Szolgaltatd szabalyzatainak és szerz6déses feltételeinek megfeleléen eljarni a
Szolgdltatdas hasznalata soran, beleértve az id6bélyegz6k kérését és felhasznalasat. Az El&fizetd
kotelezettségeit a szolgaltatdsi szabalyzat, a Szolgéltatasi Szerz6dés és annak {D1} Altaldnos Szerzddési
Feltételek melléklete tartalmazzak.

(357.)  Ezen tulmenden El&fizetd koteles:

a) aSzolgaltatds hasznalata el6tt megismerni a szolgdltatasi szabalyzatot;

b) a Szolgdltatd 4ltal kért, a Szolgaltatas igénybevételéhez szikséges adatokat hidnytalanul és a
valésagnak megfelel6en megadni;
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9.6.4.

(358.)

olyan megbizhaté informatikai rendszert (szamitdgépes programot) hasznalni, amely képes
id6bélyegzbket kérni és fogadni a 4. fejezetben leirt médon;

a Szolgaltatdst kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabdlyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel6en hasznalni;

adatvaltozas (kulondsen az értesitéshez szikséges adatok) esetén haladéktalanul irdsban értesiteni
errdl Szolgaltatot;

biztositani, hogy a Szolgaltatds igénybevételéhez sziikséges adatokhoz és eszkdzokhoz (kilonosen az
id6bélyegzés hozzaférés titkos adataihoz) illetéktelen személy ne férhessen hozza;

haladéktalanul, irdsban értesiteni Szolgéltatot, ha az idébélyegzével vagy az annak felhasznélasaval
kapcsolatban jogvita indul.

Erintett felek felelgssége és helytallasa

Az Erintett Felek a sajat belatdsuk és/vagy szabalyzataik szerint donthetnek az egyes id8bélyegzék

elfogadasardl és a felhasznélds maédjardl. Az idébélyegzd érvényességének elbirdlasa soran az Erintett Félnek

megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

(359.)

a)

a szolgaltatasi szabdlyzatban foglalt kdvetelmények és el8irdsok betartdsa, kilonosen az id6bélyegz6
hitelességének ellenérzése a 4.7 fejezetben leirt mddon;

megbizhatd informatikai kornyezet és alkalmazasok hasznalata;

az id6bélyegz6 felhaszndldsara vonatkozd valamennyi korlatozas figyelembevétele, amely a
tanusitvanyban vagy a szolgaltatdsi szabdlyzatban szerepel;

a téle elvarhatd magatartas tanusitasa az id6bélyegzék ellen6rzésekor.

Szolgéltatd kizarja a felel6sségét (9.8 fejezet), amennyiben az Erintett Fél az idSbélyegzé elfogadasakor

nem koriltekint8en, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5.

(360.)

Egyéb felek felelGssége és helytallasa

Nincs kikotés.

9.7. Helytallas érvénytelenségi kére

(361.)

a)

Szolgaltatd kizarja felel6sségét, amennyiben:

az Erintett Fél nem koriltekintSen jar el az idébélyegzék ellenérzése és felhasznélasra sordn, azaz nem
jelen szolgdltatasi szabalyzatnak vagy a hatdlyos jogszabalyoknak megfelelen jar el;

az Erintett Felek vagy mésok &ltal kibocsatott szabalyzatok nem felelnek meg jelen szabalyzatnak;

az Internet, vagy annak egy részének mikodési hibajabdl fakaddan tdjékoztatasi vagy egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

ElSfizetd, illetve El6fizetd kapcsolattartdja altal megadott értesitési email cim id6kdzben megvaltozott
vagy megszlnt, és ebbdl fakaddan Szolgaltatd nem tudja Sket értesiteni;

az El6fizet6 nem tesz eleget a szolgaltatasi szabdlyzatban el8irt kotelezettségeinek;

a kdrokozas a Bizalmi Fellgyelet Szolgdltatonak kiadott, hatalyos hatarozataban kozolt kriptografiai
algoritmusok hibajabdl, illetve gyengeségeibdl ered.
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9.8. Felel6sség korlatozasa

(362.)  Szolgéltatd nem felelSs az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a idébélyegzék
ellenérzése és felhaszndldsa sordn nem a hatdlyos jogszabalyok és a mérvadd miszaki szabvanyok szerint jart
el, illetve nem tanusitotta a téle elvarhatd gondossagot.

(363.) A Szolgaltatd pénzigyi felel@sségének korlatjat a Szolgéltatdsi Szerz&dés, illetve a {D1} Altaldnos
Szerz8dési Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott

9.9. Kartéritések

(364.) A kartéritésekrdl a jelen szabdlyzat 9.8 fejezetében leirtakon tul a Szolgdltatdsi Szerz8dés és a {D1}
Altaldnos Szerzédési Feltételek rendelkeznek.

9.10. Hatdlyossag és megsziinés
9.10.1. Hatalyossag
9.10.1.1. Idébeli hataly

(365.) A szolgdltatasi szabdlyzat egy adott verzidjanak idébeli hatdlya a cimlapon feltiintetett hatdlybalépés
datumaval kezd&dik és hatarozatlan idére szél. Az idébeli hatdly megszinik a szolgaltatdsi szabalyzat Ujabb
verziojanak hatdlyba lépésével vagy a Szolgéltatas befejezésekor.

9.10.1.2. Targyi hataly
(366.) A szolgdltatdsi szabalyzat targyi hatdlya kiterjed a Szolgaltatds nyujtasara és igénybevételére.
9.10.1.3. Személyi hataly

(367.) A szolgdltatdsi szabdlyzat személyi hatdlya kiterjed Szolgdltatonak a Szolgdltatdas nyujtasdban
kozrem(kodd munkatérsaira, tovabba az Eldfizet6kre, az ElSfizetd Kapcsolattartdjara, valamint El&fizetd
szervezetén belll az egyes elektronikus id6bélyegz6k felhaszndlasaért felelés személyekre.

9.10.2. Megszlinés

(368.) A bizalmi szolgdltatdsi szabdlyzat a Szolgaltatd szolgaltatdsi tevékenységének befejezésével tekintend6
megsziintnek.

9.10.3. Megszlinés utan is hatdlyban maradé rendelkezések

(369.) A megsziinés utan is hatdlyban maradd rendelkezéseket —amennyiben ilyenek vannak —a {D1} Altaldnos
Szerz6dési Feltételek és a Szolgdltatasi Szerzédés tartalmazza.

9.11. Egyéni hirdetmények és kommunikacioé a részvevikkel
(370.)  Azokban az esetekben, melyekre jelen szolgaltatdsi szabalyzat nem rendelkezik a felek kozotti értesitésrél,
illetve annak joghatast kivaltdé maddjardl, a Szolgaltatd értesitése irdsban vagy emailben, El&fizetd

kapcsolattartdja sajat kez(i vagy elektronikus alafrasaval hitelesitve az Ugyfélkapcsolati Iroda elérhetéségeire
valé bekildéssel torténik. Az elektronikus értesités csak a Szolgaltato altali visszaigazolast kdvetSen tekinthet6
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kézbesitettnek. Szolgaltatd a megkeresésekre 30 napon belll valaszol elektronikus aladirdssal vagy bélyegzével
elldtott valasz Gzenetben.

9.12. Modositasok

9.12.1. Moddositas eljarasa

(371.) A szolgaltatasi szabalyzat mddositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabdlyok szerint torténik. A
szolgdltatdsi szabalyzat mddosulasat a verziészam megfeleld véltozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(372.) A Szolgaltatas jelentds vagy lényeges valtozdsa esetén Szolgaltatd internetes honlapjan kozleményt tesz
kdzzé és emailben tajékoztatast kuld El6fizet6knek, a hatdlyba |épést megel&z8en kell6 id6ben ahhoz, hogy
az érintett a felek a véltozasokra felkészilhessenek.

9.12.3.  OID megvaltozasat el6idéz6 koriilmények
(373.) A szolgdltatasi szabalyzat OID-ja nem valtozik.
9.13. Vitas kérdések rendezése

(374.)  Barmely vitas kérdés felmeriilése el6tt az ElSfizetének kdtelessége a Szolgaltatd haladéktalan értesitése
és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése el6tt.

(375.) Az Ugyfelek a panaszt irdsban vagy személyesen, az Ugyfélkapcsolati Iroda elérhet8ségein tudjdk
elGterjeszteni. A panaszt a Szolgaltatd az elGterjesztéstSl szamitott 30 napon belll kivizsgalja és ennek
eredményér6l a panaszost irdsban tajékoztatja.

(376.) A jogvitdk esetén kovetendd eljarast a {D1} Altaldnos Szerz6dési Feltételek tartalmazza.

(377.)  Barmely vitas kérdés felmerilése esetén az esetleges birdsagi eljarast megel&z8en a jogszabalyok szerinti
fogyasztonak lehet&sége van békéltets testulethez fordulni. Az illetékes békéltetd testllet megnevezését és
elérhetGségeit jelen szabdlyzat 1.5.2 fejezete tartalmazza.

9.14. Iranyadé jog

(378.)  Szolgaltato szerz8déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyado és azokat a magyar
jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(379.)  Szolgdltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en koteles végezni.

9.16. Vegyes rendelkezések
(380.)  Nincs kikotés.
9.16.1. Teljességi zaradék

(381.)  Nincs kikotés.
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9.16.2. Atruhazas
(382.)  Nincs kikotés.
9.16.3. Részleges érvénytelenség

(383.) A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités

(384.)  Szolgdltato kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérdl.
9.16.5. Force Majeure (Vis maior)

(385.)  Vis maior: Az olyan — a Szolgaltato akaratdtdl, cselekedeteitdl és személyétdl figgetlenil bekovetkezd és
érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, haboru, polgari felkelés, természeti katasztrofa, a
Felek barmelyikének partnerénél felmeral§ elharithatatlan fizikai vagy jogi akadaly vagy mas elharithatatlan
sziikséghelyzet) mindsul vis maiornak, amely megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi
szabalyzatban foglalt kovetelmény teljesitését, feltéve, hogy ezen korilmények a jelen szolgdltatasi szabalyzat
hatalybalépését kdvetben keletkeznek, illet6leg azt megel6z6en kovetkeztek be, dm a jelen szolgdltatdsi
szabalyzat teljesitésére kihato kovetkezményeik az emlitett id6pontban még nem voltak el6re lathatoak.

(386.)  Szolgdltatd nem felelGs a vis maior esetekbdl fakadd karokért.
9.17. Egyéb rendelkezések

(387.)  Szolgdltato a Szolgdltatdst és ennek keretében alkalmazott végfelhasznaldi termékeket hozzaférhetévé
teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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TSA Kozzétételi Nyilatkozat (TDS)

Teljességi zaradék

Jelen kozzétételi nyilatkozat nem tartalmazza a NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt. (a tovabbiakban:
Szolgaltatd) id6bélyegzés szolgaltatasra vonatkozé teljes szabalyzatat.

Az ,ld6bélyegzés Bizalmi Szolgdltatdsi Szabdlyzat” (IBSZ) dokumentum a Szolgéltatd internetes honlapjan érhetd
el.

Szolgaltato elérhetésége

Ugyfélkapcsolati Iroda

Az Ugyfelekkel vald kapcsolattartds érdekében a Szolgaltaté Ugyfélkapcsolati Irodat tart fenn, mely egyben a
Szolgdltatasért illetékes szervezeti egység, és amelyet az Ggyfelek személyesen, illetve telefonon a nyitvatartasi
id6kben kereshetnek fel. A mindenkori nyitvatartasi id6ket a Szolgaltato a Szolgaltatas internetes honlapjan teszi
kozé: https://hiteles.gov.hu/

Telefonos Ugyfélszolgalat

A Szolgaltatds nyujtasdhoz felhasznalt rendszerrel kapcsolatos miszaki hibak bejelentésére a Szolgaltatod
folyamatos (7x24 6rés) Ugyfélszolgélatot (Help Desk) biztosit.

Telefon: +36 1 795-7300

Email: helpdesk@nisz.hu

A Szolgaltatd hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztovédelmi
fellgyelGség, valamint az illetékes békéltets testilet elérhet8sége a hiteles.gov.hu/kapcsolat mentpont alatt

elérhetd.

Idébélyegzdk alkalmazhatésaga

Az szolgéltatasban kiadott id6bélyegz6k az Eurdpai Parlament és a Tanacs 910/2014/EU Rendeletének (eIDAS) 42.
cikke szerinti mingsitett elektronikus id6bélyegzék, melyek alkalmasak az id6bélyegzett adatok sértetlenségének
és bélyegzés datumanak és idépontjanak bizonyitasara.

A mindsitett elektronikus idébélyegzé joghatasat az Eurdpai Parlament és a Tanacs 910/2014/EU Rendeletének
(eIDAS) 41. cikke hatdrozza meg. E szerint, a minGsitett elektronikus id6bélyegzét birdsagi eljarasokban
bizonyitékként el kell fogadni és vélelmezni kell az altala feltintetett datum és idépont pontossagat, valamint az
adott datumhoz és id6ponthoz kapcsolt adatok sértetlenségét.

A Szolgdltatd altal kiadott idébélyegzék azonosithatdk azaltal, hogy azokat az id6bélyegzd egységek olyan
elektronikus bélyegzés célu tanusitvannyal hitelesitik, melyben szerepel a Szolgéltatd kozhiteles nyilvantartas
szerinti teljes neve és kozosségi addszama.

Idobélyegzok pontossaga
Az id6bélyegzbkben szerepld id6pontok pontossaga 1 masodpercen beldli.

Az id6bélyegzés szolgdltatdssal kapcsolatos események napldinak megérzési ideje az id6bélyegz6 kiadasatol
szamitott 10 év.
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Eléfizetdk kotelezettségei

Az El6fizetSk kotelesek az ,/d6bélyegzés Bizalmi Szolgdltatdsi Szabdlyzat” (1BSZ), a szolgaltatasi szerz6dés és annak
mellékletei szerint eljarni az id6bélyegz8k kérése és felhasznalasa soran.

Ajanlasok az Erintett Felek szamara

Az id6bélyegzb érvényességének elbiralasa soran az Erintett Félnek megfeleld kériiltekintéssel kell
eljarnia, ezért kiilonos tekintettel javasolt:

e azidBbélyegzd hitelességének ellendrzése:
o Szolgaltatd id6bélyegzén elhelyezett elektronikus bélyegzdjének kriptografiai ellendrzésével,
o azid6bélyegzbt hitelesitd tanusitvany érvényességének ellendrzésével, az RFC 5280 6. fejezete

o azidBbélyegz6t hitelesitd tanusitvany visszavonasi dllapotanak ellen8rzésével, a tanusitvanyban
feltiintetett elérhet6ségrél letoltott CRL vagy megkért OCSP valasz alapjan;
o az olyan felhaszndldsi célok esetén, ahol jogszabalyi vagy egyéb kovetelmény mindGsitett
id6bélyegz8 hasznalatat irja els:
= ellendrizni, hogy az id6bélyegz8 tartalmaz QcStatements kiterjesztést és abban a
tst-EuQcCompliancel? nyilatkozatot; és/vagy

= ellen6rizni azt, hogy az id6bélyegzét kibocsatd szolgdltatds - a bélyegzett id6pontra
vonatkoztatva - szerepel-e EU minGsitett szolgaltatasként és megfelel§ statusszal és az
Eurdpai Parlament és a Tanacs 910/2014/EU Rendeletének (elDAS) 22. cikke szerinti
Bizalmi Listan.

e ellendrizni, hogy a bélyegzett dokumentum Osszetartozik-e a kapott id6bélyegzével (azaz az id6bélyegzd
messageImprint mezdjében szerepld lenyomat és a dokumentumra kiszamitott lenyomat egyezd);

e ellendrizni, hogy az id6bélyegzében szerepl6 pontossag, a szabalyzatokban vallalt felelsségvallalas az
adott célra megfelel6-e;

e archivalas céljara torténd felhaszndlds esetén ellendrizni, hogy id6bélyegzében szerepld lenyomatok és
alairasi algoritmusok megfelel6en erések-e a tervezett meg6rzési idétartamra;

o figyelembe venni és betartani minden olyan korldtozast, ami az id6bélyegzében és az
id6bélyeget hitelesitd tanusitvany altal hivatkozott szabalyzatokban szerepel.
e megbizhatd informatikai kbrnyezet és alkalmazasok hasznalata;

Felelbsség kizarasa
Szolgaltato kizarja a felel6sségét, amennyiben az Erintett Fél az id6bélyegz6 elfogadasakor nem
korultekintGen, vagy nem a t6le elvarhatd gondossaggal jar el.

Idobélyegzési Bizalmi Szolgaltatasi Rend
Az ,ld6bélyegzési Bizalmi Szolgdltatdsi Rend” (IBR) elérhetd a Szolgéltato internetes honlapjan.
Az IBR megfelel az EN 319 421 szabvany 5.2 fejezet a) pontjdban meghatarozott BTSP id6bélyegzési rendnek:
BTSP : a best practices policy for time-stamp.

itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

A Szolgdltatds keretében kiadott id6bélyegz6k tartalmazzak az IBR objektumazonositéjat.

100ID: 0.4.0.19422.1.1
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Személyes adatok védelme

Szolgdltatd, mint adatkezels, szerepel a Nemzeti Adatvédelmi és Informacidészabadsag Hivatal (NAIH)
nyilvantartasdban. Az adatbiztonsagi szabdlyzat a Szolgaltatd internetes honlapjan érhet6 el.

Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltatd nem allapit meg.

Bizalmi jegy, audit

A Szolgéltatd 910/2014/EU rendelet 20. cikke szerinti megfelelGségértékelésére vonatkozé adatok:
e amegfelelGségértékels szerv neve: Hunguard Kft.
o amegfelel6ségértékelési jelentés azonositdja: HUNG-T-ESIGN-R-032-2025

Szolgéltato jogosult a 910/2014/EU rendelet 23. cikke szerinti ,,unids bizalmi jegy” hasznélatara.

A Bizalmi Lista elérhet8sége (amelyen a Szolgaltatas EU mindGsitett statusza feltlintetésre kerult):

https://www.nmhh.hu/tl/pub/HU TL.xml (géppel feldolgozhatd formatum)

https://www.nmhh.hu/tl/pub/HU TL.pdf (ember &ltal olvashaté formatum)
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