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Valtozaskovetés
verzié datum a valtozas leirasa készitette ellendrizte jovahagyta
1.0t 2016.12.29 Elsd, eIDAS Polysys Kft. Kévari Ferenc Ferencz Attila
megfelelGségértékeléshez
elkészitett valtozat
1.12 2017.04.28 MegfelelGségértékels szervezet | Polysys Kft. K&vari Ferenc Ferencz Attila
észrevételei alapjan modositott | K&vari Ferenc
valtozat
1.2 2017.05.31. | Hatdlyba lépés datumanak Papp Eszter Kévari Ferenc Ferencz Attila
pontositdsa
1.3 2019.03.25 EN szabvanyok véltozasainak Polysys Kft. K&vari Ferenc Ferencz Attila
kovetése, egyéb frissitések
1.4. 2023.03.20. | Atanusitvanyok Nagy Benjamin K&vari-Szabo Zoltan | Adorjan Istvan
alkalmazhatosagi szabalyainak
maoédositasa
1.5 2024.01.02 Székhelyvaéltozas atvezetése K&vari-Szabo Nagy Benjamin Adorjan Istvan
Zoltadn
1.63 2024.09.01 e Jogszabalyi kornyezet Nagy Benjamin K&vari-Szabd Zoltan | Adorjan Istvan
valtozasabol adédo
maodositasok (E-
Ugyintézési tv., DAP tv.,
elDAS)
e  3ltaldnos felllvizsgalat
1.7 2024.09.01 e Jogszabalyi kérnyezet Nagy Benjamin K&vari-Szabo Zoltan | Adorjan Istvan
valtozasabol adédo
modositasok (E-
tigyintézési tv., DAP tv.,
elDAS)
e  3ltaldnos felllvizsgalat
e  OID kiosztési rend
maoédositasanak
alkalmazdsa a fedlapon
1.8 2025.09.03 e Alkalmazhatdsagi K&vari-Szabo Buczynskiné dr. Adorjan Istvan
szabalyok véltozasa Zoltan Szabo Zsuzsanna tavollétében és
e EN szabvanyok Polysys Kft. Kévari-Szabd Zoltan | nevében
véltozasainak kovetése Nagy Benjamin KGvari-Szabd
Zoltan
Nagy Benjamin
1.9 2026.06.30. | eSIGN szolgaltatas kivezetése Buczynskiné dr. Kévaéri-Szabd Zoltan | Adorjan Istvan
Szabd Zsuzsanna

1 Nem lépett hatdlyba
2 Nem lépett hatélyba
3 Nem |épett hatdlyba
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1. BEVEZETES

(1.) Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgéltaté Zrt. (a tovabbiakban: Szolgéltatd)
Id6bélyegzés Bizalmi Szolgaltatasi Rendje, mely a mindsitett id6bélyegzés szolgaltatdsara vonatkozik (a
tovabbiakban: IBR).

(2.) A Szolgaltaté jelen bizalmi szolgaltatasi rendben szabalyozott bizalmi szolgaltatdsat a {J1} eIDAS rendelet 42.
cikke szerinti, mindsitett elektronikus idébélyegzéket kibocsatd szolgdltatasként kell értelmezni (a
tovabbiakban: Szolgaltatas).

(3.) Jelen IBR hatalya alatt a Szolgaltatd a Szolgaltatast a {J6} 320/2024 Korm. rendelet 6. § 6. alpontja szerint
kormanyzati hitelesités-szolgaltatds keretében, jogi személy vagy jogi személyiség nélkili szervezetek szamara
(a tovabbiakban: Ggyfelek) nyujtja.

(4.) lJelen bizalmi szolgdltatdsi rend meghatdrozza az id6bélyegzés szolgdltatds szerepl8it, azok feladatait,
kotelezettségeit és felel§sségeit, a Szolgaltatds mlkddtetésére vonatkozd kovetelményeket és szabalyokat.

(5.) A Szolgaltatas keretében kibocsatott, mingsitett idébélyegz6k hozzakapcsolhatok mindsitett vagy alairdssal,
vagy bélyegz8vel hitelesitett dokumentumokhoz, valamint tetsz6leges, nem hitelesitett elektronikus
dokumentumokhoz is.

(6.) Szolgaltatd a jelen bizalmi szolgdltatdsi rendjének hatdlya alatt a mindsitett id6bélyegzés szolgaltatds nyujtdsat
azt kovetden kezdte meg, hogy annak EU mindsitett statusza a {J1} elDAS 22. cikke szerinti bizalmi listan
feltiintetésre kerilt.

1.1. Attekintés

(7.) Az IBR egy olyan szabalygyljtemény, amely a Szolgdltatas hasznalatanak feltételeit irja el igénybe vevék
valamely k6z6s biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatdrozott alkalmazasok szamara,
valamint meghatarozza a Szolgaltatasban kiadott id6bélyegzék felhasznalhatdsagat.

(8.) Jelen bizalmi szolgdltatdsi rend az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és
tartalmaban koveti annak el&irasait.

(9.) Jelen bizalmi szolgaltatdsi rend el8irja az id6bélyegz&kkel kapcsolatos, a Szolgaltatas nydjtasa soran teljesiteni
szlikséges Osszes kovetelményt, melyeket az aldbbi nemzetkozi szabvanyok hatédroznak meg:

e EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-Stamps {Sz14}
e EN319422: Time-Stamping protocol and time-stamp token profiles {Sz15}

(10.)Ezen kovetelmények teljesitésének maddjat, illetve az itt megnevezett eljarasok részletes leirdsat a
,1d6bélyegzés Bizalmi Szolgaltatasi Szabalyzat” (IBSZ) dokumentum tartalmazza.

(11.) A jelen bizalmi szolgaltatasi rendnek megfelel6en kibocsatott id6bélyegzék tartalmazzdk jelen dokumentum
objektum azonositéjat, mely alapjan az érintett felek képesek meghatdrozni az adott id6bélyegzd
alkalmazhatdsagat és megbizhatdsagat.

1.2. Dokumentum neve és azonositasa

(12.)Jelen bizalmi szolgdltatasi rend teljes neve: NISZ Zrt. ,|d6bélyegzés Bizalmi Szolgéltatasi Rend”.
(13.) A bizalmi szolgdltatasi rend rovid neve: IBR.
(14.) A bizalmi szolgdltatasi rend objektum azonositdja és verzidszama a cimlapon talalhato.

(15.)Ajelen IBR hatalya alatt kiadott idSbélyegz&k kibocsatasara és felhasznaldsara vonatkozo részletes szabalyokat
az IBSZ szolgaltatasi szabdlyzat tartalmazza.
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(16.)Jelen IBR-nek csak a Szolgaltatd elektronikus bélyegzdjével vagy a Szolgaltatdsért felelSs vezetd elektronikus
alairdsaval elldtott valtozata tekinthetd hitelesnek.

1.2.1. Hitelesitési rendek

(17.)Jelen bizalmi szolgaltatasi rend megfelel az {Sz14} EN 319 421 szabvany 5.2 fejezet a) pontjdban
meghatarozott BTSP id6bélyegzési rendnek:
BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

1.3. PKI k6z6sség

1.3.1. Hitelesitd szervezet

(18.)A hitelesit6 szervezet a Szolgaltatd kozponti szervezete, amely az id6bélyegzé egységekbdl, a hitelesité
kdzpontokbdl (CA), a szolgéltatas-tdmogatd informatikai rendszer kdzponti eréforrasaibdl, az ezt korulvevd
biztonsagos fizikai kornyezetbdl, valamint az Gzemeltetd és szolgaltatast ellato személyzetbdl all.

(19.)A Szolgdltatd sajat szervezetén kivil mas szervezetek is kdzremilkodhetnek a Szolgdltatds nyujtasaban,
azonban a Szolgdltatd teljes kord felel6sséggel tartozik azért, hogy a jelen szabdlyzatban foglalt
kdvetelmények teljestlnek.

1.3.1.1. Produktiv hitelesité kézpont

(20.) Szolgaltaténak a Szolgaltatasi Szabalyzatban azonositania kell azt a produktiv hitelesit6 kézpontot, mely a
kiadott id6bélyegz6k hitelesitésére alkalmas tanusitvanyokat (4.5.1 fejezet) bocsatja ki az id6bélyegzd
egységek részére.

1.3.1.2. Id6bélyegzb egységek (TSU)

(21.) A Szolgaltatas keretében kiadott id6bélyegzdk elGallitasat, hitelesitését végzd egységek, melyek a produktiv
hitelesité kozpont altal erre célra kiadott elektronikus bélyegzd tanusitvanyokkal végzik az idébélyegzék
hitelesitését. Egy TSU mindig egy tanusitvanyt és az ahhoz tartozé magdnkulcsot hasznalja az altala el&allitott
id6bélyegz§ hitelesitésére. A Szolgaltato egy vagy tobb TSU-t Gzemeltet, melyek kilon-kilon tanusitvanyokkal
és magankulcsokkal rendelkeznek.

1.3.1.3. Szabalyozasi Csoport

(22.) A Szabalyozasi Csoport a Szolgaltatd 4ltal Iétrehozott szervezeti egység, amely a bizalmi szolgdltatasokkal
kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabalyzatok és egyéb szabdlyzatok elkészitéséért,

1.3.2. Ugyfélkapcsolati Iroda

(23.) A Szolgaltatod — sajat szervezetén beliil — Ugyfélkapcsolati Irodat mdkodtet.

(24.) Az Ugyfélkapcsolati Iroda végzi az Ugyfelekkel vald kapcsolattartast, az adataik felvételét, a hozzaféréseik
bedllitasat, és kozremikodik a szolgaltatasi szerz6dés megkdtésében.
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1.3.3. El6fizet6k

(25.) El6fizets az {D1} ASZF-GOVCA szerinti feltételeknek megfelel, a Szolgaltatéval szerzédéses viszonyban allé
jogi személy vagy kozhiteles nyilvantartasban szerepld, jogi személyiség nélkili szervezet, , amely megrendeli
a Szolgaltatdtdl a Szolgaltatast, és azt igénybe veszi, azaz id6bélyegzd kéréseket nyujt be Szolgaltatdhoz,
amelyekre elektronikus id6bélyegz6t tartalmazo vélaszokat (roviden id6bélyegeket) kap.

(26.) Az El6fizet6k felelGsségeit a 9.6.3 fejezet tartalmazza.
1.3.4. Erintett felek

(27.) Erintett Fél: az id6bélyegzdvel ellatott elektronikus dokumentumot fogadd természetes vagy jogi személy,
aki/amely az elektronikus idébélyegz6re hagyatkozva jar el a dokumentum id6beliségének és
sértetlenségének vagy aldiras, vagy elektronikus bélyegzé ellenérzésekor.

1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

(28.) A Bizalmi Felligyelet ellatja a Szolgaltatd és az altala nyujtott bizalmi szolgaltatdsok felligyeletét, ellenérzi a
szolgaltatdasok jogszabdlyi megfelelGségét. Tobbek kozott, figyelemmel kiséri a bizalmi szolgaltatasokkal
kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatarozatba foglalja a bizalmi szolgaltatdk
altal a szolgdltatasaik nyujtdsa soran hasznalhatd biztonsagos kriptografiai algoritmusokat, és az azok
meghatarozott paraméterekkel torténd alkalmazasara vonatkozo kovetelményeket.

1.4. Az elektronikus id6bélyegz6 alkalmazhatdésaga

(29.) Az IBR hatdlya alatt kiadott id6bélyegz6k a {J1} eIDAS 42. cikke szerinti min&sitett elektronikus idébélyegzék,
melyek alkalmasak az id6bélyegzett adatok sértetlenségének, valamint az elektronikus alairas vagy bélyegzés
datumanak és idépontjanak bizonyitasara.

(30.) A mindgsitett elektronikus id6bélyegzé joghatasat a {J1} elDAS 41. cikke hatdrozza meg. E szerint, a minGsitett
elektronikus idébélyegzét birdsagi eljarasokban bizonyitékként el kell fogadni és vélelmezni kell az altala
feltiintetett datum és idépont pontossagat, valamint az adott ddtumhoz és id6ponthoz kapcsolt adatok
sértetlenségét.

(31.)A Szolgdltatd altal a Szolgdltatds keretében kiadott id6bélyegz6k azonosithatok azaltal, hogy azokat az
id6bélyegz8 egységek olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik, amelyben (a Subject
mezG8ben) szerepel a Szolgéltato kozhiteles nyilvantartas szerinti teljes neve és k6z6sségi addszama. Emellett
a Szolgdltatas keretében kiadott id6bélyegzék tartalmazzak jelen IBR objektumazonositdjat is.

1.4.1. Engedélyezett id6bélyegz6 hasznalat

(32.)A Szolgdltatas hasznalatdra vonatkozdéan Szolgdltatd jogosult korldtozast tenni, melyet a szolgéltatasi
szabalyzataban vagy weboldalan kell kozzé tennie.

1.4.2. Tiltott id6bélyegz6 hasznalat

(33.) Nincs kikotés.
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1.5. Szabalyzat adminisztracio

1.5.1. Szabalyzatot karbantarto szervezet

(34.) A Szolgaltatdonak szervezetén belll Szabdlyozasi Csoportot kell mikddtetnie, amely tobbek kdzott jelen bizalmi
szolgdltatdsi rend karbantartdsaért is felelds.

1.5.2. Kapcsolat

(35.)A Szolgdltatoval vald kapcsolattartds maodjat, az elérhetGségeket és az illetékes fogyasztovédelmi szerv
elérhetdségét a szolgdltatdsi szabalyzat tartalmazza.

1.5.3. Szabalyzat alkalmassaganak meghatarozasa

(36.)A Szolgaltatd legalabb évente egyszer meg kell vizsgdlja a bizalmi szolgdltatasi rend tartalmi és formai
megfelel§ségét a vonatkozd jogszabalyok, eldirdsok és mdlszaki szabvanyok tekintetében, melynek
eredményeit valtoztatdsi igényként figyelembe kell vegye.

(37.) Amennyiben a valtoztatdsi igények befolydsolhatjak a Szolgéltatasnak az Alanyok, El6fizetSk vagy Erintett
Felek altali elfogaddsat, a Szolgaltatd errdl el6zetes értesitést kell kbzzé tegyen a Szolgdltatdsok internetes
honlapjan.

(38.)A valtoztatdsi igényeket a Szabadlyozdsi Csoport gydjti, a mddositasokat elvégzi, majd ellen6rzésre és
joévahagyasra elGterjeszti.

1.5.4. Szabalyzat jévahagyasanak eljarasa

(39.) Szolgaltaténak rendelkeznie kell a szabdlyzatainak jovédhagydsara és kiaddsara vonatkozo eljarasrenddel,
melyet a szolgaltatasi szabalyzatdban ismertetnie kell. Az eljarasrendben meg kell jeldIni az eljdrasért felel6s
személyt, valamint az egyéb fontos részleteket (pl. hatalyba |épés napja).

(40.) A jovahagyott szabalyzatot Szolgaltatd azonnal kdzzé kell tegye a Szolgéltatasok internetes honlapjan.
1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

(41.)Jelen szabalyzatban haszndlt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo jogszabalyokban
(1.6.3.1 fejezet) szerepl6 meghatarozasokkal.

(42.) Az ezen felll alkalmazott fogalmak meghatarozasa az aldbbiakban olvashaté.

(43.) El&fizetd Kapcsolattartdja: a szolgdltatasi szerzdés megkotése sordn az El6fizets kapcsolattartd személyt kell
kijeloljon, aki a Szolgaltatas eléréséhez sziikséges autentikdcios tanusitvanyt megigényli, illetve Szolgaltatotol
atveszi, a kapcsolddo PIN-boritékkal egytt.

1.6.2. Roviditések

Rovidités Angol megfelel6 Megnevezés

BTSP Best Practices Policy for Time-Stamp legjobb gyakorlatok id6bélyegzés szolgaltatdsra
CA Certification Authority hitelesité kozpont

CRL Certificate Revocation List tanusitvany visszavonasi lista
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HTTPS
OCsP
PKI
TDS
TSA
TSU
URI
uTC

1.6.3.

HyperText Transfer Protocol Secure biztonsagos hipertext atviteli protokoll
Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll
Public Key Infrastructure nyilvanos kulcsu infrastruktura

TSA Disclosure Statement TSA Kozzétételi Nyilatkozat
Time-Stamping Authority id6bélyegzés szolgaltatd

Time-Stamping Unit id6bélyegzé egység

Uniform Resource Identifier elérhetdség helyét és modjat leird webcim
Coordinated Universal Time egyezmeényes koordinalt vilagidé

Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{11} 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a bels6 piacon torténé elektronikus
tranzakciékhoz kapcsolddod elektronikus azonositasrol és bizalmi szolgaltatdsokrol, valamint az
1999/93/EK irdnyelv hatalyon kivil helyezésér6l (a tovabbiakban: elDAS)

{12} 2023. évi Clll. a digitalis allamrdl és a digitalis szolgaltatasok nyujtdsanak egyes szabalyairdl (a
tovabbiakban: DAP tv.)

{13} 2016. évi CXXX. torvény a polgari perrendtartasrol (a tovabbiakban: Pp.)

{14} 2013. évi V. torvény a Polgari Torvénykonyvrdl (a tovabbiakban: Ptk.)

{15} 321/2024 (XI. 6.) Korm. rendelet a digitalis allampolgarsag egyes szabalyairdl

{J6} 320/2024 (XI. 6.) Korm. rendelet a digitalis dllam megvaldsitasahoz kapcsolddd egyes szervezetek
kijelolésérdl

{47} 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozé részletes
kovetelményekrdl

{18} 322/2024 (XI. 6.) Korm. rendelet a digitalis szolgaltatasok, a digitalis allampolgarsag szolgaltatasok
és tdmogato szolgaltatasok részletes miszaki kovetelményeirdl

{19} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK rendelet hatédlyon kivil helyezésérél (a tovabbiakban: GDPR)

{J10} 2555/2022/EU Eurdpai Parlament és a Tandacs irdnyelve (2022. december 14.) az Unid egész
teriletén egységesen magas szintl kiberbiztonsdgot biztositd intézkedésekrdl, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositasardl (tovabbiakban: NIS2 irdnyelv)

{J11} 2024. évi LXIX. Térvény Magyarorszag kiberbiztonsagardl (tovabbiakban: kiberbiztonsagi tv.)

{112} 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirél, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl

1.6.3.2. Szabvanyok és miiszaki-technikai specifikaciok
{Sz1} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices ramework
{Sz2} EN 319401 General policy requirements for Trust Service Providers
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{Sz3} EN319411-1

{Sz4} EN319412-1

{Sz5} EN319412-2

{Sz6} EN319412-3

{Sz7} EN319412-5

{Sz8} RFC 5280

{Sz9} ITU-T X.520

{Sz10} RFC 4514
{Sz11} ITU-T X.509

{Sz12} RFC 6960

{Sz13} EN 319 411-2

{Sz14} EN 319 421
{Sz15} EN 319 422
{Sz16} RFC 3161
{Sz17} RFC 5816
{Sz18} ETSITS 119 312

{Sz19} MSZ/ISO/IEC 15408
{Sz20} ISO/IEC 19790

{Sz21} FIPS 140-2
{Sz22} RFC 2616

{Sz23} FIPS 140-3

Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

Certificate Profiles; Part 1: Overview and common data structures

Certificate Profiles; Part 2: Certificate profile for certificates issued to natural
persons

Certificate Profiles; Part 3: Certificate profile for certificates issues to legal persons
Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate and Certificate Revocation List
(CRL) Profile

Information technology - Open Systems Interconnection - The Directory: Selected
attribute types

Lightweight Directory Access Protocol (LDAP): String Representation of

Distinguished Names

Information technology — Open Systems Interconnection — The Directory: Public-
key and attribute certificate framework

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP

Policy and security requirements for Trust Service Providers issuing certificates;
Part 2: Requirements for trust service providers issuing EU qualified certificates

Policy and Security Requirements for Trust Service Providers issuing Time-Stamps
Time-Stamping protocol and time-stamp token profiles

Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

ESSCertIDV2 update to RFC 3161

Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

ISO/IEC 15408 (parts 1 to 3): Information technology — Security techniques —
Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security techniques — Security
requirements for cryptographic modules

FIPS PUB 140-2 (2001): Security Requirements for Cryptographic Modules
Hypertext Transfer Protocol — HTTP/1.1

FIPS PUB 140-3 (2019): Security Requirements for Cryptographic Modules

1.6.3.3. Hivatkozott dokumentumok

{D1}  ASZF-GOVCA
(D2} sz57

{b3} -

{p4p -

{5} -

b6} -

Altaldnos Szerz6dési Feltételek a NISZ Zrt. kormanyzati hitelesités szolgaltatasaihoz

Szolgdltatasi Szerzédés

NISZ Zrt. Szervezeti és M(ikodési Szabalyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai

NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata
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{D7} - NISZ Zrt. PKI szolgaltatdsok Gzletmenet-folytonossagi terve
{D8} - NISZ elDAS tanusitvanyprofilok
{D9} - Tanusitvany megrendel6 és regisztracios lrlap

2. KOZZETETEL ES TANUSITVANYTAR

2.1. Szabalyzatok elérhet6sége

(44.) A Szolgaltatdnak gondoskodnia kell arrdl, hogy a Szolgaltatassal kapcsolatos szabalyzatok, valamint az egyéb
kozérdek( szolgaltatdi informaciok az Elsfizeték és Erintett Felek részére folyamatosan, napi 24 éraban, heti
hét napban rendelkezésre alljanak. A Szolgéltatonak mindent meg kell tennie annak érdekében, hogy az
informaciok elérhetetlensége ne haladhassa meg a szolgdltatasi szabalyzatban meghatarozott id6tartamot.

2.2. A szolgaltatéi informacio kozzététele

(45.) A Szolgéltatd a szolgaltatoi tanusitvanyokat (beleértve az id6bélyegzd egységek tanusitvanyait), valamint a
Szolgdltatdssal kapcsolatos szabalyzatokat és egyéb kozérdekl szolgaltatéi informdacidkat internetes
honlapjan kozzé kell tegye.

(46.) Szolgaltatd az idGbélyegzé egységek altal hasznalt tanusitvanyokat az internetes honlapjan elérhetd nyilvanos
tanusitvanytarban teszi kdzzé és biztositja ezek kereshetdségét és elérhetGségét a tanusitvany lejartat kdovetd
10 évig.

(47.)Szolgdltatd az egyéb szolgaltatdi (gyokér és produktiv hitelesité kozpontok) tandsitvanyokat internetes
honlapjan teszi kozzé.

(48.) Szolgaltatdnak az id6bélyegz6 egységek tanusitvanyaival kapcsolatos visszavonasi informaciokat CRL és OCSP
formajaban is biztositania kell. A visszavonasi allapot informaciok kozzétételével kapcsolatos informaciokat a
4.8 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga

(49.) Szolgaltatd a Szolgéltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi legalabb 30 nappal
a valtozas hatdlyba lépését megeldzGen.

(50.) Szolgaltatd az idébélyegz6 egységek altal hasznalt tanusitvanyokat és egyéb szolgdltatdi tanusitvanyokat
legkés6bb azok éles Gzembe helyezését megel§z6 24 éran belll kozzé teszi.

2.4. Hozzaférés-ellendrzések

(51.)Szolgaltatd az internetes honlapjan korlatozas nélkuli hozzaférést biztosit olvasas céljara a szolgaltatoi
tanusitvanyokhoz (beleértve az id6bélyegz§ egységek tanusitvanyait), ezek visszavonasi informacidihoz,
valamint a Szolgaltatdssal kapcsolatos szabalyzatokhoz.

(52.)Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk jogosulatlan
megvaltoztatdsa, torlése, sériilése és megsemmisiilése elleni védelemrdl.

(53.) A szabdlyzatoknak csak az elektronikus aldirassal vagy bélyegzével ellatott formaja tekinthetd hitelesnek, a
dokumentumok nyomtatott valtozatai semmilyen formdban nem tekinthetSk hivatalos példanynak vagy
hiteles mdsolatnak.
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3. AZONOSITAS

(54.) A Szolgaltatd az id6bélyegzk kiaddsat a felhasznalok elézetes azonositasahoz koti.

(55.) A Szolgaltatas igénylésének eljarasat és a hasznalat soran alkalmazott azonositds és jogosultsagellendrzés
modjat a szolgdltatasi szabalyzatban kell ismertetni.

4. Az id6bélyegzés szolgaltatas

(56.) Az elektronikus id6bélyegz8 ,olyan elektronikus adatokat tartalmaz, amelyek mas elektronikus adatokat egy
adott idéponthoz kétnek, amivel igazoljak, hogy az utdbbi adatok léteztek az adott id6pontban” ({J1} eIDAS 3.
cikk, 33. bekezdés).

(57.)Szolgaltatd a jelen bizalmi szolgdltatasi rendjének hatalya alatt mingsitett id6bélyegzés szolgaltatast nyujt,
melyrdl a legfontosabb informacidkat tartalmazo, TSA Kozzétételi Nyilatkozatot (TDS) kell készitenie és kozzé
tennie. A TDS egyarant lehet 6nalld dokumentum (melynek elérhet6ségét a szolgaltatas szabalyzatban meg
kell adni), vagy elkészithet6 a szolgaltatasi szabalyzat mellékleteként.

(58.) Az elektronikus id6bélyegzd kérésének és felhasznalasanak folyamata réviden az alabbi:

a) El6fizet6 — egy erre alkalmas szamitogépes programmal — kiszamitja az id6bélyegzével ellatandd
elektronikus dokumentum lenyomatat és azzal szabvanyos id6bélyegzd kérést allit el6;

b) El&fizets szamitogépes programja az idébélyegz6 kérést Interneten elklldi Szolgaltaténak;

c) Szolgaltatd azonositja El6fizet6t és elbirdlja jogosultsagat;

d) Szolgaltatd ellendrzi az id6bélyegzs kérés formai és tartalmi megfelelGségét, illetve azt, hogy
id6bélyegz§ valasz kiadhato-e;

e) sikeres ellen6rzést kovetSen Szolgaltatd szabvanyos id6bélyegzd valaszt allit el6 és kild vissza
Interneten keresztil El6fizet szamara;

f)  ElSfizet6 szamitégépes programja ellendrzi a kapott id6bélyegzd vélaszt;

g) sikeres ellendrzést kbvetden ElSfizetd szamitdgépes programja az id6bélyegzét:

e hozzdkapcsolja az adott elektronikus dokumentumhoz; vagy

e elhelyezi abban az elektronikus aladirasban vagy bélyegzében, melyet az adott elektronikus
dokumentum hitelesitésére hoztak létre.

h) a késébbiekben, Eléfizetd vagy barmely Erintett Fél az elektronikus idébélyegzét felhasznalhatja arra,
hogy bizonyitsa:

e az elektronikus dokumentum, amelyhez az id6bélyegz6t hozzdkapcsoltak, létezett az
id6bélyegben szerepl§ id6pontban és az elektronikus dokumentum az idébélyegzd
hozzdkapcsolasat kovetéen nem valtozott meg; vagy

e az elektronikus alairds vagy bélyegzd - melyet az adott elektronikus dokumentum hitelesitése
céljdra hoztak létre, és amelyben az elektronikus id6bélyegzd szerepel — biztosan az
id6bélyegzében jelzett id6pontot megel6z&en kerllt |étrehozasra.

4.1. Id6bélyegz6 kérés

(59.) El6fizetének olyan szamitdgépes programot kell hasznélnia az id6bélyegz6 kéréséhez, amely képes az {Sz16}
RFC 3161 szabvany 2.4.1 fejezetének megfelel id6bélyegz§ kérést eldallitani.
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(60.) A kérés altal tartalmazott lenyomat (messageImprint) algoritmusa meg kell egyezzen valamely, az {Sz18}
ETSITS 119 312 szabvanyban javasolt lenyomatképz§ algoritmussal.

(61.) Erésen javasolt, hogy El6fizet§ szamitégépes programja tamogassa a kérésben a regPolicy, nonce és
certReqg mezdk hasznalatat:

a) ha a kérésben szerepel a regPolicy mez6, akkor annak jelen IBR objektumazonositéjat kell
tartalmaznia;
b) er@sen javasolt a kérésben szerepeltetni a nonce mez8t, mely az id6bélyegz6 egyediségét biztositja;
c) erGsen javasolt a certReqg mez8ben a TRUE értékkel kérni azt, hogy az id6bélyegz§ valaszban az
id6bélyeget hitelesitd tanusitvany is szerepeljen, annak érdekében, hogy az id6bélyegz§ hitelessége a
késébbiekben kénnyen ellendrizhetd legyen.
(62.) Az id6Gbélyegz§ kérés nem tartalmazhat kiterjesztéseket (extensions).

(63.) Szolgaltatd nem tamogatja az {Sz22} RFC 2616 14.20 fejezete szerinti Expect HTTP header-t az id6bélyegz§
kérés bekuldése soran.

4.2. Idébélyegzés szolgaltatas elérhet6sége és rendelkezésre allasa

(64.) Szolgaltaténak a szolgdltatasi szabalyzataban meg kell adnia a Szolgaltatds elérhetdségét (azt a webcimet, URI-
t) ahova az id6bélyegzd kérések elkildése kell torténjen.

(65.) A Szolgaltatas kizarolag csak biztonsagos HTTPS protokollon vehet6 igénybe.

(66.) Szolgaltatdnak biztositania kell, hogy a Szolgaltatds az El&fizetSk részére folyamatosan — 99,9 %-os szinten
rendelkezésre dlljon, és egy eseti szolgaltataskiesés idétartama nem haladhatja meg a harom orat.

4.3. Id6bélyegzb kérés elfogadasa vagy visszautasitasa

(67.) Szolgaltaténak ellendriznie kell a kapott id6bélyegzd kérés formai és tartalmi megfelelGségét.
(68.) Szolgaltatd visszautasitja az idSbélyegz§ kérést, ha:
a) El6fizet6 azonositasa sikertelen;
b) akérés formatuma vagy tartalma nem felel meg a 4.1 fejezetben leirt kovetelményeknek;
c) azid6bélyegzé egység bels6 draja a vallalt pontossdgnal nagyobb mértékkel eltér az UTC pontos id6tdl;
d) azid6bélyegz8 egység pontos idd szinkronizacidja sikertelen;
e) az id6bélyegzé egység magadnkulcsahoz tartozd tanusitvany nincs beimportalva az id6bélyegz6
egységbe vagy annak HSM moduljaba;
f) azid6bélyegzd egység magankulcsanak hasznalati id6tartama (6.3.2 fejezet) lejart;
g) azidBbélyegzs egység tanusitvanya lejart vagy még nem érvényes;

h) azid6bélyegzd egység tanusitvanya hitelességének ellenérzése (beleértve az {Sz8} RFC 5280 6. fejezete

(69.) Szolgaltatd elfogadja az id6bélyegz§ kérést, ha fenti ellenérzések mindegyike sikeresen megtortént.
4.4. Id6bélyegz6 valasz

(70.) A Szolgaltatas keretében kiadott id6bélyegz§ valasz mindenben meg kell feleljen az {Sz16} RFC 3161, valamint
az {Sz15} EN 319 422 szabvanynak.

(71.)Jelen bizalmi szolgaltatasi rend hatdlya alatt, a Szolgdltatas keretében csak és kizardlag mindGsitett
id6bélyegz6k adhatdk ki.
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(72.) Az id6bélyegz§ valasznak tartalmaznia kell:

a) averzidoszamot ,1” értékkel (a version mezében);

b) jelen IBR objektum azonositéjat (a policy mezében);

c) akérésben levs lenyomatot (a messageImprint mezében);

d) azid6bélyegzd egyedisorszamat (a serialNumber mezdben);

e) adatumot és pontos id6pontot a vallalt pontossdggal (a genTime mez&ben);

f) avallalt pontossagot (az accuracy mezében);

g) anonce véletlenszamot, ha a kérésben szerepelt olyan;

h) az adott id6bélyegzd ellGallitasat végz8 idSbélyegz6 egység azonositdit (a tsa mezdében);

i) annak jelzését, hogy az idébélyegz6 EU mindsitett bizalmi szolgaltatasban kerilt kiadasra (a
QcStatements kiterjesztésben a tst-EuQcCompliance? nyilatkozattal);

j)  az id6bélyegz8 egység altal az id6bélyegzd hitelesitésére hasznalt tanusitvanyt (a SignedData /

certificates mezében).

(73.) Az id6bélyegz8 nem tartalmazhat:

a) sorrendiség jelzést (ordering mez6t) vagy azt csak hamis (FALSE) értékkel tartalmazhatja;
b) kritikus jelzés( kiterjesztést (extension);

c) aQcStatements kiterjesztésen kivil mas kiterjesztést.
4.5. Id6bélyegz6 valasz hitelessége

(74.) Szolgaltaténak biztositania kell az id6bélyegzdk hitelességét azéltal, hogy a Szolgdltatas keretében kiadott
id6bélyegzbk az id6bélyegzd egységek altal az erre a célra kiadott tanusitvany és a kapcsoldodd magankulcs
felhasznalasaval hitelesitésre kerilnek, melynek formatuma meg kell feleljen az {Sz15} EN 319 422, {Sz16} RFC
3161, valamint az {Sz17} RFC 5816 szabvanyok vonatkozo el&irasainak.

(75.) Az id6bélyegz§ hitelesitésére hasznalt elektronikus bélyegzé algoritmusa meg kell egyezzen az {Sz18} ETSI TS
119 312 szabvanyban javasolt, és a Bizalmi Fellgyelet algoritmus hatarozataban szerepld algoritmusok
egyikével.

4.5.1. Id6bélyegz6 egységek tanusitvanya

(76.)Az id6bélyegz6k hitelesitésére hasznalt magdankulcshoz tartozd nyilvanos kulcsot tanusitvannyal kell
hitelesiteni és azt kozzé kell tenni a Szolgéltato internetes honlapjan elérhetd nyilvanos tanusitvanytarban.

(77.) Az id6bélyegz8k hitelesitésére olyan tanusitvany kell haszndlni:

a) melynek kiadasa egy olyan, a Szolgdltatd altal mikodtetett, mindsitett elektronikus bélyegzés célu
tanusitvany kibocsatasara iranyuld szolgéltatasban tortént, amely a bizalmi szolgaltatdsi rendjében
felvdllalja az {Sz5} EN 319 412-2 szabvany kdvetelményeinek teljesitését;

b) a tanusitvdnyhoz kapcsolddd magankulcs el6allitasa csak és kizardlag idébélyegz8 aldirdsa céljara
tortént (ezt a tanusitvany kritikus extendedKeyUsage kiterjesztésében az id-kp-

timeStamping?® jelzi);

40ID:0.4.0.19422.1.1
50ID: 1.3.6.1.5.5.7.3.8
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4.5.2. Id6bélyegz6 egységek magdankulcsa és kriptografiai modulja
(78.) Az id6bélyegzd egységek magdankulcsanak algoritmusa és kulcshossza meg kell feleljen az {Sz18} ETSI TS 119

312 szabvanyban javasolt, és a Bizalmi Felligyelet algoritmus hatdrozataban foglalt el&irasoknak.

(79.) A magdnkulcs hasznalati idétartamat az adott algoritmushoz és kulcshosszhoz tartozo, az {Sz18} ETSI TS 119
312 szabvanyban javasolt, illetve a Bizalmi Felligyelet algoritmus hatdrozatdban megjeldlt id6tartamokra kell
korlatozni, a 6.3.2 fejezetben leirt eljarasokkal.

(80.)Az id6bélyegzd egységek tanusitvanyhoz kapcsoldodd magdnkulcsat olyan HSM modulban kell tarolni és
hasznalni, ami megfelel a 6.2.1 fejezetben leirt elGirasoknak.

(81.)Az id6bélyegz8 egység magdnkulcsat csak és kizardlag id6bélyegz8k hitelesitésére lehet hasznalini.
(82.) Egy adott id6bélyegzb egységnek egy id6ben csak egy aktiv magankulcsa lehet.

(83.) Egy adott id6bélyegz§ egység magdnkulcsat nem szabad mas HSM modulba importéini, vagy ha ez feltétlendl
szlikséges, akkor a magankulcshoz ugyanaz a tanusitvany kell, hogy tartozzon az 6sszes HSM modulban.

(84.)Az id6bélyegzé egységek altal haszndlt HSM modulokat meg kell védeni a meghamisitds ellen szallitas és
tarolds sordn.

(85.)A magankulcsok telepitése, aktivalasa és az egyéb kulcspar gondozasi muveletek fizikailag biztonsagos
helyszinen, legaldbb két bizalmi munkakort betolt személy egylttes részvételével kell, hogy torténjenek.

(86.)Az id6bélyegzd egység altal hasznalt HSM modulnak a hasznalatbdl torténd kivonasakor a rajta levd
magankulcsokat a 6.2.10 fejezetben leirt modon kell megsemmisiteni, hogy a tovabbi haszndlatuk
gyakorlatilag lehetetlenné valjon.

4.6. Az idébélyegzében szerepl6 idépont
(87.)Az id6bélyegzében szerepld idépont pontossaga 1 masodpercen belili kell legyen.
4.6.1. Oraszinkronizalas

(88.)Az id6bélyegzd egységek bels§ orajat egy olyan pontos idével kell szinkronizalni, amely visszavezethetd
legalabb egy, UTC laboratérium altal szolgdltatott, pontos idére.

(89.) A kalibraciot olyan médon kell elvégezni, hogy az id6bélyegzd egység belsd drajanak eltérése a pontos UTC
id6t6l ne haladhassa meg a vallalt pontossag mértékét.

4.6.2. Id6bélyegz6 egység belsé orajanak védelme

(90.) Szolgaltaténak az id6bélyegz8 egységeket meg kell védenie minden olyan tdmadastdl vagy behatdstol, ami a
belsé dra kalibracidjanak észrevétlen elvesztését eredményezhetné.

(91.) A Szolgaltatonak folyamatosan vizsgalnia és észlelnie kell az id6bélyegz6 egység belsé draja pontos UTC id6vel
vald szinkronizacidja sikertelenségét vagy a kalibracio elvesztését.

(92.) Szolgaltaténak szlineteltetnie kell az id6bélyegz8k kiadasat (a kérések visszautasitasaval) mindaddig, mig a
belsé dra eltérése az UTC id6hoz képest a vallalt pontossagon kivil esik.

4.6.3. Sz6kémasodpercek kezelése

(93.) Szokémasodperc eléfordulasakor a Szolgaltaténak el kell végeznie az dra szinkronizaciot az illetékes szervezet
értesitése alapjan.
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(94.) A szokémasodperc miatti draatallitast a szokémasodperc el6forduldsdra kitlzott napon, a nap utolsd
percében kell elvégezni.

(95.) Szolgaltaténak rogzitenie kell a nyilvantartasdban a szokémadasodperc miatti draatallitds megtorténtének
id6pontjat, a szolgaltatasi szabalyzatban vallalt pontossaggal.

4.6.4. Nyari id6szamitas kezelése

(96.)Az id6bélyegzé UTC idSpontot tartalmaz, melyet egyes informatikai alkalmazasok eltér6 maddon és
formatumban jelenithetnek meg a felhasznaldok szamara.

(97.)Az UTC id6pont értelmezésével kapcsolatos lehetséges problémakrol a szolgdltatasi szabalyzatban
tajékoztatni kell az El6fizetSket és Erintett Feleket.

4.7. Id6bélyegz6 valasz hitelességének ellendrzése

(98.) A Szolgdltatas keretében kiadott id6bélyegzdk a Szolgaltatd elektronikus bélyegzéjével keriilnek hitelesitésre,
az id6bélyegz6 egységek altal.

(99.) El6fizetSnek kotelessége, az Erintett Felek szaméra erésen javasolt az idébélyegzdre az aldbbi ellenérzések
elvégzése:

a) az id6bélyegzd hitelességének ellenérzése (az azon elhelyezett elektronikus bélyegzd kriptografiai
ellenérzése);

b) az id6bélyegzé6t hitelesité tanusitvanyra az {Sz8} RFC 5280 6. fejezete szerinti tanusitasi Utvonal
felépités és érvényesités elvégzése;

c) azid&bélyegz6t hitelesits tanusitvany visszavonasi dllapotanak ellenérzése a 4.8 fejezetben ismertetett
visszavonasi allapot szolgéltatdsok hasznalataval;

d) azokban az alkalmazdsokban, ahol jogszabdlyi vagy egyéb kdvetelmény mindsitett idébélyegzd
hasznalatat irja el6:

o ellendrizni, hogy az id6bélyegzé tartalmaz QcStatements kiterjesztést és abban a tst-
EuQcCompliance® nyilatkozatot; és/vagy

e ellendrizni azt, hogy az id6bélyegzét kibocsatod szolgaltatas - a bélyegzett id6pontra vonatkoztatva
- szerepel-e EU minGsitett szolgdltatasként és megfeleld statusszal a {J1} elDAS 22. cikke szerinti
Bizalmi Listan.

e) a bélyegzett dokumentum Osszetartozik-e a kapott idébélyegzével (azaz az id6bélyegzé
messageImprint mez6jében szerepl§ lenyomat és a dokumentumra kiszamitott lenyomat
egyezl);

f) az id6bélyeghen szerepl6 pontossdg, a szabdlyzatokban vallalt felel6sségvallalds az adott célra
megfelel6-e;

g) archivalds céljara torténd felhasznalds esetén ellendrizni, hogy id6bélyegzében szerepld lenyomatok
és aldirasi algoritmusok megfelelGen erGsek-e a tervezett megdrzési id6tartamra;

h) figyelembe venni és betartani minden olyan korlatozast, ami az id6bélyegz6ben és az id6bélyeget
hitelesit6 tanusitvany altal hivatkozott szabdlyzatokban szerepel.

®0ID: 0.4.0.19422.1.1
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4.8. Visszavonasi allapot szolgaltatasok
4.8.1. Miik6dési jellemzék
(100.) Szolgdltatéonak az id6bélyegzé egységek tanusitvanyaihoz, valamint az egyéb szolgaltatdi
tanusitvanyokhoz kapcsolddd visszavonasi informacidkat mind CRL, mind OCSP formajaban biztositania kell.

(101.) Szolgdltatonak biztositania kell, hogy a visszavonasi allapot informacio valtozdsa mind a CRL, mind az
OCSP szolgéltatasban azonosan, konzisztens médon megjelenjen, figyelembe véve az egyes szolgéltatdsokban
eltérd frissitési id6ket is.

4.8.1.1. CRL
(102.) A Szolgaltatd altal kibocsatott CRL meg kell feleljen az {Sz8} RFC 5280 szabvanynak.
(103.) A CRL elérhet8ségét a tanusitvany cRLDistributionPoint kiterjesztése kell tartalmazza.
(104.) A CRL minden esetben tartalmazza a kovetkez§ kibocsatds id6pontjat (nextUpdate). A zaré CRL (az

adott hitelesit§ kozpont dltal kiadott utolsé CRL) esetén a nextUpdate mez6 tartalma a
,999912312359597” RFC 5280 {Sz8} szerinti specialis id6pont. Szolgaltaténak biztositania kell, hogy az Uj CRL
kibocsatdsa a nextUpdate mezbben jelzett id6pont el6tt minden esetben megtorténjen.

(105.) A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatdsanak idépontjaban nem jart még le.

4.8.1.2. OCSP
(106.) A Szolgaltatd altal biztositott OCSP szolgdltatds meg kell feleljen az {Sz12} RFC 6960 szabvanynak.
(107.) Az OCSP szolgdltatds elérhetfségét a tanusitvany authorityInformationAccess

kiterjesztésében, az ocsp / accessLocation mezének kell tartalmaznia.

(108.) Az OCSP szolgaltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder" elvnek megfelel&en kell mikodtesse.

(109.) Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan keriilhet pozitiv (,good”
statuszt tartalmazo) valasz kiadasra, amely tanusitvanyt az adott hitelesit6 kozpont bocsatott ki (azaz szerepel
a tanusitvanytarban) és a tanusitvany nincs felfiiggesztett vagy visszavont allapotban.

(110.) Az OCSP valaszadd szamdra minimum 4 és maximum 21 dranként Uj, 24 6ras érvényességl
tanusitvany keril kiadasra, annak érdekében, hogy az OCSP valaszt aldird tanusitvany visszavonasi allapotat
ne kelljen ellendrizni, ennek jelzésére az OCSP vélaszadd tanudsitvanyaban szerepel az id-pkix-ocsp-
nocheck kiterjesztés.

(111.) Az OCSP szolgéltatas keretében a Szolgdltatd biztositja a visszavondsi informdciét a tanusitvany
lejaratat kbvetden is, 10 évig.

4.8.2. Szolgaltatas rendelkezésre allasa

(112.) A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 oérdban elérhet, 99,9%-0s
rendelkezésre dllassal, Ugy hogy a kiesés nem |épheti tll esetenként a 3 éras id6tartamot.

4.8.3. Opcionalis funkciok

(113.) Nincs kikotés.
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5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(114.) Szolgdltaténak gondoskodnia kell arrdl, hogy kell6, az irdanyadd szabvanyoknak megfelel§ fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és
irdnyitasi eljarasok keruljenek alkalmazasra.

5.1. Fizikai 6vintézkedések
5.1.1. Telephely elhelyezése és szerkezeti felépitése

(115.) A Szolgdltatd a Szolgdltatds nyujtdsaban kozrem(kodd informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képezd objektumaban kell elhelyezni és lGzemeltetni. A
telephely elhelyezése és kialakitdsa soran olyan egymdsra épul6 és egymast tdmogaté védelmi megolddsokat
kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és Szolgdltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

(116.) Szolgdltatonak védenie kell a Szolgdltatas nydjtasaban kozrem(ikods eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulaldasanak megakadalyozasa érdekében.

(117.) Ehhez biztositania kell az aldbbiakat:

a) agépterembe torténé minden belépés napldzasra kerl;

b) a gépterembe csak a bizalmi szerepkort betoltd, erre feljogositott munkatérs léphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a gépteremben megfelelS jogosultsagu kisérd személy dllando feligyelete
mellett;

d) az eszkdzok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhaték nyilt
formaban;

e) jogosulatlan személy jelenlétében:
e a bizalmas adatokat tartalmazd adathordozékat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak feligyelet nélkdil;
e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerulhet;

f) agépterem elhagyasakor ellenérzésre kerul:

e minden eszkoz és berendezés megfelelGen biztonsagos lizemallapotban van;
e minden termindlon megtortént a kijelentkezés;
o afizikaitérold eszkozok megfelelGen elzarasra kerultek;

o afizikai védelmet biztositd rendszerek és berendezések megfelel6en mikodnek.
5.1.3. Aramellatas és légkondicionalas

(118.) Szolgdltatd a gépteremben olyan szlinetmentes dramellaté rendszert kell biztositson, amely:

a) megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegitd |étesitményi berendezései
adramellatdsanak biztositasara;

b) megvédiazinformatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, fesziltség kimaradasai
és egyéb zavarok ellen;
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c) tartés dramszlinet esetére sajat aramelldatd berendezés biztositja - Uzemanyag utantoltéssel -
tetsz6legesen hosszu id6tartamig az dramellatast.

(119.) Szolgdltatonak a gépteremben olyan légkondiciondld berendezést kell alkalmazni, mely biztositja az
aldbbiakat:
a) az operatorok biztonsdgos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;
b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hités torténik a szikséges Uzemi hémérséklet biztositdsdra, az eszkozok és berendezések
tulhevilésének megakadalyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség

(120.) Szolgdltaténak a géptermet meg kell védenie a bedzdastdl, viz betdréstdl és elarasztastol.

5.1.5. TlizmegelGzés és tlizvédelem

(121.) Szolgaltatonak a géptermet flst- és tlizérzékelSkkel kell felszerelni, melyek automatikusan riasztjak az

illetékes személyzetet. Minden helyiségben jol lathatd helyen kell elhelyezni a vonatkozd elGirdsoknak
megfelel§ tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben automatikus tlzolté rendszert kell
kialakitani, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszk6zoket.

5.1.6. Adathordozok tarolasa

(122.) Szolgdltatonak meg kell védenie valamennyi adathordozdjat a jogosulatlan hozzaféréstdl, a
megsemmisiléstdl vagy véletlen rongalodastol.

5.1.7. Selejt kezelése és megsemmisitése

(123)) Szolgdltatonak a kornyezetvédelmi el6irdasok betartasaval kell gondoskodnia feleslegessé valt
eszkozeinek, adathordozdinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozokat az erre kijel6lt
munkatars személyes felligyelete mellett, széleskorlen elfogadott mddszerekkel hasznalhatatlannad kell tenni
vagy visszaallithatatlan modon toréini kell.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok
(124.) Szolgdltatonak azt az adatmentést, amibdl meghibdsodas esetén a teljes szolgaltatas helyredllithato,

olyan — az Uzemeltetés helyétdl eltérd - helyszinen kell tarolnia, mely megfelel§ fizikai és m(ikddési
védelemmel rendelkezik. Biztositani kell a helyszinek kozott a mentett adatok biztonsagos tovabbitasat.

(125.) Szolgdltatonak biztositania kell, hogy az adatmentést vagy abbdl a helyreadllitdst csak
rendszeriizemeltetd bizalmi munkakort bet6ltd személy végezze el.

5.2. Eljarasbeli el6irasok

(126.) Szolgdltatonak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszerden,
a meghibasodds minimalis kockazata mellett Gzemeltessék. Szolgéltatd személyzete a feladatokat olyan
eljarasbeli elSirdsok alapjan kell végezze, melyek szinkronban vannak a jogszabalyi, szabvéanyi és belsé
biztonsagi el&irasokkal.
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5.2.1. Bizalmi munkakoérok
(127.) Szolgdltatonak egyértelm(ien azonositania kell azokat a munkakoroket, amelyekt6l a Szolgaltatas

biztonsaga flgg. Ezeket a bizalmi munkakoroket és felel§sségeket dokumentalni kell. A jogosultsagokat és
funkciokat olyan modon kell megosztani az egyes bizalmi munkakorok kozott, hogy egyedil egyetlen
felhasznald se legyen képes a biztonsagi védelmi intézkedések megkerilésére. Szolgaltatdnak biztositania kell,

hogy minden bizalmi munkakor betéltésre kertljon.

(128.) A bizalmi munkakort betdltd személynek munkaviszonyban kell allnia Szolgdltatoval. Bizalmi

munkakorbe a Szolgaltatd felsé vezetGsége kell kinevezze a munkatarsakat.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti |étszamok

(129.) Szolgdltatd biztonsagi szabalyzataiban el6 kell irni, hogy csak védett kornyezetben, legaldbb kettd,
bizalmi munkakért betolté munkatars egyidejd fizikai jelenlétében végezhet6k el az aldbbi mlveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatéi magankulcs mentése és visszaallitasa;
c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magankulcs megsemmisitése.
5.2.3. Bizalmi munkakoérokben elvart azonositas és hitelesités
(130.) A bizalmi munkakoroket bet6ltd személyeket azonositani és hitelesiteni kell, miel6tt a Szolgaltatas
nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.
(131.) Minden olyan személyt, aki tanusitvany kibocsatdsaban kozrem(kodik, multi-faktoros autentikacios
mechanizmusokkal kell azonositani.

5.2.4. Egymast kizaré munkakorok

(132.) A Szolgaltatonak biztositania kell, hogy a bizalmi munkakdrok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldanosan felel8s vezetd, a
regisztracios felelds, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3. Személyzetre vonatkozo elGirasok

(133)) Szolgdltatonak gondoskodnia kell arrdl, hogy személyzeti el6irdsai, a munkatarsak alkalmazdasara
vonatkozd gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozé kévetelmények
(134)) Biztositani kell, hogy bizalmi munkakort csak olyan személyek tolthetnek be, akiknek a bizalmi

munkakor betoltéséhez szlkséges befolydsmentességét és szakértelmét a Szolgdltatd erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.
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5.3.2. Biztonsagi hattér ellendrzés eljarasai
(135.) A Szolgdltatd vezet6i munkakorben, illetve bizalmi munkakorben csak olyan alkalmazottakat

foglalkoztathat, akik:

a) buntetlen elGélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a blntetlenséget
befolydsolhatja (a biintetlen el6életet harom hénapnal nem régebbi erkdlcsi bizonyitvannyal kell
igazolni);

b) nem allnak a bizalmi szolgdltatasi tevékenység gyakorlasat kizaro foglalkoztatastdl eltiltas hatalya alatt.
5.3.3. Képzési kovetelmények

(136.) A bizalmi munkakorokben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakor
ellatasdhoz sziikséges mértékben elsajatitottak:

) a PKl elméletet;

()

O

) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabdlyokat;

c) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maédjat;

d) aszerepkor ellatdashoz szlikséges specialis ismereteket;

e) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
f) az egyes tevékenységek jogi kbvetkezményeit;

g) azalkalmazando biztonsagi szabalyokat.

(137.) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

(138.) Szolgdltatonak gondoskodnia kell arrdl, hogy a munkatarsak folyamatosan a megfelel6 tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétld jellegli képzést kell tartania.

(139.) Legaldbb évente egyszer tovabbképzést kell biztositani az Ujonnan ismertté valt sebezhetbségekrdl,
az IT biztonsag aktuadlis gyakorlatarol, a munkatarsak sajat szakteriletét érintéen.

5.3.5. Munkabeosztas korforgdsanak gyakorisaga és sorrendje

(140.) Nincs kikotés.

5.3.6. Felhatalmazas nélkiili tevékenységek biintet6 kovetkezményei

(141.) Szolgdltatonak a dolgozokkal kdtendd munkaszerz6désben szabdlyoznia kell a dolgozé felelGsségre

vonasanak lehet&ségét a dolgozd altal elkovetett mulasztasok, vétlen vagy szandékos kdrokozas esetére.

5.3.7. Szerz6déses munkavallalokra vonatkozé kovetelmények
(142.) Szolgdltatod bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztathat.
(143)) Az egyéb feladatok ellatasara, véllalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket

Szolgdltatod csak el6zetes biztonsagi ellenérzést kdvetden foglalkoztathatja. Az ellendrzott személyekkel irdsos
megallapodast kell kotni, melyben rogziteni kell az esetleges biztonsagi szabalyokat és a titoktartasra
vonatkozo kikotéseket.
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5.3.8. A személyzet szamara biztositott dokumentaciok
(144.) Szolgdltatonak folyamatosan biztositania kell a személyzet részére a munkakorik elldtdsahoz

szlikséges dokumentacidk és szabalyzatok rendelkezésre allasat.
5.4. A biztonsagi naplozas folyamatai
5.4.1. Naplézott esemény tipusok

(145.) Szolgdltatonak minden, az informatikai rendszerével és a Szolgaltatas nyujtasaval kapcsolatos
eseményt napldznia kell. A napldzott adatdllomdnynak a Szolgaltatds nyujtasanak teljes folyamatdt at kell
fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgdltatassal kapcsolatos eseményt rekonstrudlini lehessen.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

(146.) Szolgdltatdnak biztositania kell a naplédllomanyok rendszeres ellenérzését és kiértékelését.

5.4.3. Napléallomany megérzési id6tartama

(147.) A naplédllomdnyokat archivalni kell és gondoskodni azok biztonsagos megérzésérél az 5.5.2

fejezetben elGirt id6tartamig.
5.4.4. Napléallomany védelme
(148.) A napléallomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a napld

tartalmahoz csak arra feljogositott személyek férhessenek hozza.

(149.) A napldalloményok kezelését olyan modon kell megoldani, hogy kizérhaté legyen a napld
megsemmisilése, a napld bejegyzések torlése, modositdsa, a bejegyzések sorrendjének barmilyen mdédon
torténé megvaltoztatdsa.

5.4.5. Napléallomany mentési folyamatai

(150.) A napldallomanyokrdél rendszeres mentést kell késziteni.

5.4.6. Napldzas gylijtési rendszere

(151.) A napldbejegyzések gyljtését bels6 komponenssel kell megoldani. A napldbejegyzések gyljtésének

meg kell kezd&dnie rendszer inditaskor és rendszer leallitdsig folyamatosan mdkodnie kell, és kozben
biztositania kell a gy(ijtott bejegyzések integritasat és rendelkezésre allasat, szlikség esetén a bizalmassagat
is.

(152.) A naplobejegyzések gyljtési rendszerének mikodési rendellenessége esetén Szolgaltatdonak fel kell
flggesztenie az érintett terlletek mikodését az Uzemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése

(153.) Nincs kikotés.
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5.4.8.

(154.)

Sebezhetdség értékelések

Szolgdltatonak rendszeres id6kozonként, a napldallomanyok és egyéb informaciok kiértékelésén

alapuld sebezhet6ség vizsgdlatot és behatolds tesztet kell végeznie, mely segitségével feltérképezi a

potencialis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatdssal

lehetnek a tanusitvany kibocsatasi folyamatra, a tandsitvanyban tarolandd adatok megmasitasat,

modositasat, sérilését vagy megsemmisiilését eredményezhetik.

(155.)

Szolgdltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus

sebezhet@ségeket, és a szikséges ellenintézkedéseket lehetfség szerint 48 dran belll meg kell tennie.

Barmely olyan sebezhet8ség esetén, melynek kihatdsa lehet a Szolgdltatds nyujtasdra, Szolgaltatdnak vagy

cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a sebezhet8ség ne legyen

kihaszndlhatd, illetve annak hatdsa elhanyagolhaté legyen, vagy dokumentdlnia kell annak ténybeli alapjat,

hogy az adott sebezhet&ség nem igényel intézkedést.

5.5. Adatok archivalasa

5.5.1.

(156.)

A tarolt adatok tipusai

Szolgdltatonak gondoskodnia kell arrdl, hogy megérzésre kertljon minden olyan informacio, amely

szlkséges ahhoz, hogy egy elektronikus idébélyegzé érvényessége bizonyithatd legyen, tovabba amely a

Szolgdltatd és a rendszereinek megfelel§ miikodését alatamasztja.

(157.)

5.5.2.

(158.)

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:
a Szolgdltatds igénylésével kapcsolatos minden adat vagy irat, kilondsen a Szolgdltatdsi Szerz6dés,
El6fizetd altal alairt nyilatkozatok és atvételi elismervények;

az id6bélyegzd kérésekkel és azok kiszolgdlasaval kapcsolatos valamennyi informacié a teljes
folyamatra vonatkozoan;

id6bélyegz8 egységek dérdjanak szinkronizécids eseményei, beleértve a normal kalibraciét és pontos
id6 szinkronizacid elvesztését, vagy a pontossagi tartomanytodl vald eltérést is;

id6bélyegzé egységek kulcsparjainak életciklusdval kapcsolatos események (generalds, hasznalat,
hasznalaton kivil helyezés, megsemmisités);

id6bélyegzb egységek daltal hasznalt tanusitvanyok teljes életciklusaval kapcsolatos események;
a bizalmi szolgéltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;

az Altaldnos Szerz8dési Feltételek valamennyi kibocsatott verzidja;

a Szolgdltatd mikodésével kapcsolatos szerz6dések

valamennyi napldéallomany.
Archivum meg6rzési id6tartama

Szolgaltatd az 5.5.1 fejezetben meghatdrozott archivalt adatokat koteles megdrizni, az id6bélyegzé

kiadasatél szamitott 10 évig, illetve az id6bélyegzével kapcsolatos jogvita jogerds lezarasaig, szabalyzatok,

szerz6dések esetében a hatdlyon kivil helyezés vagy megsz(inés utani 10 évig.

5.5.3.

(159.)

Archivum védelme

Szolgaltaténak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a

rendelkezésre allasat és a bizalmassagat.
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5.5.4. Archivum mentési eljarasai
(160.) Szolgdltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,

hosszi tdvl megl6rzését, illetve tdroldsat, tovabbd az elektronikus formaban archivalt allomanyok
adathordozéinak elavulds elleni védelmét a meg@rzési idén beldl.

5.5.5. Az adatok id6bélyegzésére vonatkozo6 kovetelmények
(161.) Valamennyi naplébejegyzést el kell latni olyan id&jellel, melyben legaldbb egy masodperc

pontossaggal fel van tlintetve a rendszer dltal szolgaltatott id6pont.

(162.) Az elektronikus formaban archivélt adatokon legalabb fokozott biztonsagu elektronikus aldirast vagy
bélyegz6t, valamint mingsitett id6bélyeget kell elhelyezni

(163.) Az archivalt adatok megé&rzése soran szikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairdsok vagy bélyegz&k, valamint az id6bélyegz8k hitelességének fenntartdsarol.

5.5.6. Archivum gytijtési rendszere

(164.) A naplddllomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgdltatd védett
informatikai rendszerén belil kell gydjteni. A védett informatikai rendszerbdl torténé kimozgatas soran az
adatokat mindsitett id8bélyegz&t tartalmazd elektronikus alairdssal vagy bélyegzdvel kell elldtni.

(165.) A papiralapu iratokat Szolgaltaté dokumentumtdraban kell tarolni.
5.5.7. Archivum hozzaférés és ellen6rzés eljarasai
(166.) Szolgdltatonak az archivélt adatokat meg kell védenie a jogosulatlan hozzaféréstsl. A jogosult

hozzaféréseket napldzni kell.
5.6. Kulcs atallas
(167.) Szolgdltatonak biztositania kell, hogy az idSbélyegzé egységek folyamatosan rendelkezzenek a
mUkodésiukhoz sziikséges, megfelel6en erés algoritmusu és kulcshosszu, érvényes kulccsal és tanusitvannyal.
(168.) Szolgéltatonak gondoskodnia kell arrdél, hogy minden id6bélyegzé egység kulcsparja és tanusitvanya a
magankulcs hasznalati id6tartamanak (6.3.2 fejezet) lejarta el6tt cserére kertljon.

5.7. Helyreallitas rendkiviili izemi helyzetek esetén

(169.) Szolgdltatd koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatds kiesésbdl szarmazd karokat minimalizélja és a
Szolgdltatast a lehetd legrovidebb idén belll helyredllitsa. Az eseti szolgdltataskiesés id6tartama nem
haladhatja meg a harom orat.

(170.) Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, az esetrdl vald értestléstdl szamitott 24 éran belll értesiteni kell az
Erintett Feleket, valamint jelenteni kell az incidenst a Bizalmi Feliigyeletnek.

(171.) A bekovetkezett incidens kiértékelése alapjan Szolgaltaténak meg kell hoznia a sziikséges modosito,
javito intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.
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5.7.1. Rendkiviili események és kompromittalodas kezelésének eljarasai
(172.) Szolgdltatonak rendelkeznie kell Gzletmenet folytonossagi tervvel.
(173.) Rendkivuli Gzemeltetési helyzetben Szolgdltaténak dokumentdlnia kell az eseményeket, azok

koridlményeit, az elharitasukra megtett intézkedéseket.

(174.) A rendkivili Gzemeltetési helyzetben Szolgdltatonak a lehetd legrévidebb idén belll tajékoztatast kell
kozzé tennie internetes honlapjan, valamint - lehet8ség szerint - elektronikus levélben kell értesitenie azokat
a személyeket, akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok
(175.) Szolgdltaténak olyan megbizhatd rendszert kell mikoddtetni, mely a rendszerben bekdvetkezett hiba

esetén is biztositja a Szolgaltatas mikodtetését és elérhetGségét.
5.7.3. Id6bélyegz6 egység magankulcsanak kompromittaldddsa esetén kdvetendd eljaras

(176.) Az id6bélyegz8 egység magankulcsanak kompromittédlodasa esetén haladéktalanul meg kell tenni a
szlikséges |épéseket:
a) megszlntetni az érintett id6bélyegzd egység és igy az érintett magdnkulcs hasznalatat;
b) visszavonni az érintett magankulcshoz tartozé tanusitvanyt;
c) UjidGbélyegz6 kulcspart és tanusitvanyt hozni létre;
d) értesiteni a Bizalmi Fellgyeletet;
e) intézkednivalamennyi érintett fél értesitésérdl;

f)  kozzé tenniazt az informaciot, ami alapjan egyértelmiien meg lehet hatarozni az érintett idGbélyegz&k

korét.
5.7.4. Uzletmenet folytonossag helyredllas katasztrofat kévetSen
(177.) Szolgdltatonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovdbba

megtervezett eljdrasokkal az attelepilésre.

5.8. A szolgaltatasi tevékenység megsziintetése

(178.) Szolgdltatonak rendelkeznie kell a szolgaltatasi tevékenység megszlintetésére vonatkozd, aktualizalt
tervvel.

(179.) A szolgaltatdsi tevékenység megszlintetésére vonatkozd tervnek tartalmaznia kell legalabb az
alabbiakat:

a) El6fizetSk és Erintett Felek értesitésének médja;

b) a Szolgaltatdssal kapcsolatos azon kotelezettségeknek dtaddsa egy masik mindsitett bizalmi
szolgaltaténak, melyek arra vonatkoznak, hogy bizonyitékot szolgdltassanak a Szolgaltatd miikodésével
kapcsolatban - kilonésen az 5.5.1 fejezetben meghatdrozott adatoknak a megbrzése az 5.5.2
fejezetben megjeldlt id6tartamig;

c) id6bélyegzék kiadasanak beszlintetése;

d) az Osszes. a Szolgdltatasban érintett idébélyegz6 egységek altal valaha haszndlt tanusitvany
visszavonasa;

e) id6bélyegz6 egységek magankulcsainak és azok mentései megsemmisitésének madja;
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f)  Szolgaltatd informatikai rendszerében foglalt adatokrol teljes korl mentés készitése.

(180.) Szolgdltatonak rendelkeznie kell olyan bankgarancidval, mely fedezi a szolgdltatasi tevékenység
megszintetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ala keril vagy mas okbdl kifolydlag
nem képes 6nmaga fedezni a koltségeket.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK / TECHNICAL SECURITY CONTROLS

6.1. Kulcspar el6allitas és telepités

6.1.1. Kulcspar elGallitas

(181.) Szolgdltatd maga kell elGallitsa az id6bélyegzé egységek altal a kiadott id6bélyegzd hitelesitésére
hasznalando kulcsparokat fizikailag védett kornyezetben, kriptografiai modulban (HSM), legalabb két bizalmi
munkakort betdltd személy egylttes részvételével, illetéktelen személy jelenlétének kizardsaval. A
kriptografiai modulnak meg kell felelnie a 6.2.1 fejezet szerinti kovetelményeknek. Az id6bélyegz§ egység
magankulcsai teljes életciklusuk alatt abban kriptografiai modulban kell maradjanak, amelyben az el&allitasuk
tortént, mas modulba nem importalhatok.

(182.) Az id6bélyegzb egység kulcspdrjanak generaldsa a Szolgdltato altal elkészitett un. , kulcs ceremonia”
forgatokonyv szerint kell torténjen.

(183.) Egy id6bélyegzd egységnek egy id6ben csak egy aktiv kulcsparja lehet.
6.1.2. Magankulcs eljuttatasa a tulajdonoshoz
(184.) A magankulcs az id6bélyegzd egység altal hasznalt HSM modulban kerl eldallitasra — ezek tulajdonosa

a Szolgdltato -, igy tulajdonoshoz vald eljuttatdsa nem szikséges.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
(185.) Az id6bélyegz6 egység altal hasznalt HSM modulban generdlt kulcsparhoz PKCS#10 formatumnak

megfelel§, a nyilvanos kulcshoz tartozd magankulccsal |étrehozott digitdlis alairassal hitelesitett
tanusitvanykérelem kerul el6allitasra, amelyre az 1.3.1 fejezetben azonositott produktiv hitelesitd kézpont az
elektronikus bélyegzés célu tanusitvany kiadasara vonatkozé eljarasrend szerint allitja ki a tandsitvanyt.

6.1.4. Id6bélyegz6 egységek nyilvanos kulcsanak kozzététele
(186.) Szolgéltatonak biztositania kell, hogy az id6bélyegz8 egységek nyilvanos kulcsa a kicserélésen alapuld

tdmadas (substitution attack) ellen védett mddon legyen eljuttatva az Erintett Felekhez.
6.1.5. Kulcs méretek

(187.) A Szolgaltaténak a Szolgaltatas nyujtdsa soran - mind a produktiv hitelesité kézpontok, mind az
id6bélyegz egységek kulcsainak tekintetében - a Bizalmi Felligyelet vonatkozd hatdrozatdnak megfeleld
szabvanyos algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia.
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6.1.6. A nyilvanos kulcs paraméterek el6allitasa és megfelel6ségének ellenérzése
(188.) Az id6bélyegz8 egységek kulcsparjainak el6allitasa a 6.1.1 fejezet szerint védett kornyezetben és

tanusitott HSM modulban, legaldbb két bizalmi munkakort betdlt személy egylittes részvételével, illetéktelen
személy jelenlétét kizarva kell torténjen. A kulcsparok generdldsa soran Szolgaltatonak be kell tartania a HSM
modul tanusitasi jelentésében foglalt elSirdsokat is.

6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mez6nek megfeleléen)
(189.) Szolgaltatonak az id6bélyegz6 egységek tanusitvanyaiban a KeyUsage és ExtendedKeyUsage

kiterjesztésekben az {Sz11} ITU-T X.509 v3 és a {Sz15} EN 319 422 szabvanynak megfelel6en kell jeleznie a
kulcs hasznalat céljat.

(190.) Az id6bélyegz8 egység magdankulcsa csak és kizardlag id6bélyegz8k hitelesitésére haszndlhato.

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1. Kriptografiai modul szabvanyok és miiszaki szabalyozasok
(191.) Szolgdltatd az id6bélyegz6 egységek magdnkulcsainak el&allitasara, taroldsara és hasznalatara csak

olyan kriptografiai modult (HSM) alkalmazhat, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz19} szerint, illetve azzal
egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg; vagy

b) megfelel az ISO/IEC 19790 {Sz20} kovetelményeinek; vagy
c) megfelel a FIPS 140-2 {Sz21} 3-as, illetve anndl magasabb szintd kovetelményeknek; vagy

d) megfelel a FIPS 140-3 {Sz23} 3-as, illetve annal magasabb szintd kovetelményeknek.

6.2.2. T6bb szerepl6s ("n-b6l m") ellendrzés
(192.) Szolgdltatd a hitelesité kozpontokban alkalmazza a tébb szerepl6s "n-bél m" ellendrzést a gyokér

hitelesité kdzpont kulcsgondozasi funkcidinak aktivizaldsakor.

6.2.3. Magankulcs letét

(193.) Szolgdltatd az id6bélyegzd egységek magankulcsait nem teszi letétbe.
6.2.4. Magdnkulcs visszaallitasa
(194.) Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kell kertljenek. A mentést

fizikailag biztonsagos helyszinen, legalabb kett6 bizalmi munkakort betolté személy részvételével, titkositott
formaban, specidlis eszkozok alkalmazédsaval kell megvaldsitani. Szolgéltatd az idGbélyegzd egységek
magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonldan szigoru
fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasdval, mint ahogy a magankulcs el6allitasa
eredetileg tortént.

6.2.5. Magdankulcs mentése
(195.) Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kell kertljenek. A mentést

fizikailag biztonsagos helyszinen, legalabb kett§ bizalmi munkakort betolté személy részvételével titkositott
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formaban, specidlis eszkdzok alkalmazasaval kell megvaldsitani, megfelel6 biztonsagi dvintézkedések és
eljarasi szabalyok betartasaval, melyek garantaljak a magankulcs sértetlenségét és bizalmassagat.

(196.) A mentett példanyokat titkositott formaban, fizikailag biztonsagos kornyezetben kell megdrizni.
6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

(197.) Az id6bélyegz6 egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerilnek taroldsra.

6.2.7. Magdnkulcs kriptografiai modulban torténd tarolasanak maédja

(198.) Az id6bélyegzé egységek magankulcsainak a tdroldsa a kulcsok teljes életciklusa alatt a 6.2.1
fejezetben leirt, tanusitdssal rendelkezd HSM modulban kell torténjen.

6.2.8. Magankulcs aktivalasanak madja

(199.) Az id6bélyegzé egységek magankulcsainak aktivaldsat Szolgdltaté a HSM modul gyartdi
dokumentacidjaban elGirtak szerint kell végezze.

6.2.9. Magankulcs aktiv dllapotdanak megsziintetési modja

(200.) Szolgdltatonak biztositani kell, hogy az id6bélyegz6 egység aktivalt HSM modulja jogosulatlan
hozzadférés ellen védett legyen. A HSM modul mkddése sordn csak a kiadott idébélyegzdk hitelesitésére
hasznalhatd. A magankulcs eltavolitasra kertl a HSM modulbdl, amikor az id6bélyegzé egység mikodése
megszUnik.

6.2.10. Magankulcs megsemmisitésének modja

(201.) Az id8bélyegzd egységek magankulcsat visszaallithatatlan mdédon meg kell semmisiteni, amikor
hasznalatuk mar nem szikséges, vagy a magéankulcs hasznalati idétartama (6.3.2 fejezet), vagy a kapcsolodo
tanusitvany lejart vagy visszavondsra kerilt. A magdnkulcsot és az aktivaldsahoz szikséges minden adatot
olyan madon kell megsemmisiteni, hogy annak végrehajtasa utan a magénkulcs semmilyen része ne legyen
kikovetkezhet6 vagy levezethetd.

6.2.11. Kriptografiai modul értékelése
(202.) A 6.2.1 fejezet tartalmazza.

6.3. Kulcspar gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

(203.) Szolgdltatd koteles minden id6bélyegzd egység altal valaha hasznalt nyilvdnos kulcsot az 4ltala
kibocsatott tanusitvannyal hitelesitett formaban, a tanusitvanyba foglalva archivalni és az érvényesség
lejartatdl — vagy a kapcsolodd magankules haszndlatanak végétdl - szamitott tiz évig megdrizni.

6.3.2. Tanusitvany érvényességi id6szaka és kulcspar felhasznalds id6tartama
(204.) A Szolgaltatdnak meg kell hataroznia az id6bélyegz6 egységek dltal hasznalt magankulcsok hasznalati

idGtartamanak végét, amit vagy a tanusitvany privateKeyUsagePeriod kiterjesztésében kell jelezzen,
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vagy egyéb operativ és/vagy technoldgiai intézkedésekkel (pl. az id6bélyegzd egység éltal hasznalt HSM modul

megfelel§ paraméterezésével) kell biztositson.

(205.) A kulcs haszndlati id6tartama nem lehet hosszabb, mint az {Sz18} ETSI TS 119 312 szabvanyban
javasolt, és a Bizalmi Fellgyelet algoritmus hatarozataban megszabott hasznalati idStartam. A kulcs hasznalati
id6tartam nem lehet hosszabb, mint a tanusitvany érvényessége.

(206.) Az id6bélyegz§ egység magdankulcsa nem hasznalhatd a hasznalati id6tartam lejartat kovet&en, azt és
annak minden mentett példanyat meg kell semmisiteni a 6.2.10 fejezetben leirt mddon.

6.4. Aktivizalé adatok

6.4.1. Aktivizalé adatok elGallitasa és telepitése

(207.) Szolgdltatd az aktivizalé adatok el&allitasat és telepitését az id6bélyegzd egységben hasznalt HSM
modul felhasznaloi Gtmutatojaban leirt eljarasokkal kell végezze, melynek soran be kell tartania a HSM modul
tanusitasi jelentésében foglalt elirasokat is.

6.4.2. Aktivizalo adatok védelme

(208.) Az id6bélyegz6 egységek magankulcsainak aktivizalo eszkozeit, aktivizald kddokat biztonsadgosan kell
tarolni és hasznalni.

6.4.3. Aktivizal6 adatok egyéb szempontjai

(209.) Nincs kikotés.

6.5. Informatikai biztonsagi ovintézkedések

6.5.1. Informatikai biztonsagi miiszaki kovetelmények meghatarozasa
(210.) Az informatikai biztonsdg miszaki kévetelményeit a Szolgaltatd az {Sz14} EN 319 421 és {Sz2} EN 319

401 szabvanyoknak az elektronikus idébélyegzéket kibocsatd, mindsitett bizalmi szolgaltatas nyujtasara
vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatdrozza meg.

(211)) Ennek alapjan Szolgaltaténak olyan megbizhatd informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdk a Szolgdltaté megbizhatd
mUkodését a Szolgaltatds nydjtasahoz. Ennek ismertetését Szolgaltato részben a szolgaltatasi szabalyzatdban
(IBSZ), részben a belsd biztonsagi szabalyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés
(212)) Szolgdltatonak a Szolgaltatasok nyujtasahoz kialakitott és Gizemeltetett informatikai rendszerét a {J12}

7/2024 MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztélyba kell sorolnia.

(213)) Szolgdltatonak az informatikai rendszerek biztonsagi értékelését a {J11} kiberbiztonsagi térvény
rendelkezései szerint kell elvégeznie.

(214.) Szolgdltatonak a Szolgaltatdsok nyujtasahoz kialakitott és Uzemeltetett informatikai rendszerével
kapcsolatban teljesitenie kell a {J10} NIS2 iranyelv vonatkozd kovetelményeit.
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6.6. Eletciklusra vonatkozé miszaki 6vintézkedések

6.6.1. Rendszerfejlesztési ovintézkedések

(215.) Szolgdltatéonak gondoskodnia kell arrdl, hogy az dltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény meghatarozasi
fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

(216.) Szolgdltatonak folyamatosan vizsgalnia kell az idGbélyegzé egységek informatikai eszkdzeinek
terheltségét és kihaszndltsdgdt, ez alapjan meg kell hatdroznia a vdrhatd kapacitds igényeket és ennek
megfelel§en id6ben meg kell tennie a szlikséges intézkedéseket ahhoz, hogy a Szolgaltatas jovGbeni
nyujtasahoz megfelel§ szamitdsi teljesitmény és tarold kapacitas rendelkezésre alljon.

6.6.2. Biztonsagkezelési 6vintézkedések

(217.) Szolgdltatd olyan eszkdzoket és eljardsokat kell alkalmazzon, melyek garantdljdk a Szolgdltatast
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitdsai, az operacids rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovdbba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

(218.) A biztonsdgkezelési szabdlyokat a Szolgdltatd belsé tdrsasdgi szintli és rendszer szint(
informaciobiztonsagi szabalyzata tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

(219.) Szolgdltatonak a szolgaltatasi szabdlyzatban meghatarozott rendszeres id6kozonként el kell végeznie
a Szolgaltatdst megvaldsitd, megbizhatd informatikai rendszereinek konfiguracids bedllitdsai, az operacids
rendszer beallitasok, a haldzati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

6.7. Halozatbiztonsagi ovintézkedések

(220.) A haldzati védelmi intézkedéseket a Szolgdltatd belsd biztonsagi szabalyzatdban meghatarozott
kévetelményeknek megfelel8en kell megvaldsitani, figyelembe véve az {Sz2} EN 319 401 szabvany 7.8
fejezetében és az {Sz14} EN 319 421 szabvany 7.10 fejezetében leirt kovetelményeket is.

(221.) Az id6bélyegz8 egységeket kiemelten biztonsagos zonaban kell elhelyezni, amelyhez csak a bizalmi
munkakoroket betolté személyeknek lehet logikai vagy fizikai hozzaférése.

(222.) Az id6bélyegz8 egységek informatikai rendszereit ugy kell konfigurdlni, hogy minden, a Szolgaltatas
nyujtasahoz nem szikséges felhasznald és jogosultsag, alkalmazas, protokoll, port vagy haldézati szolgaltatas
letiltdsra vagy eltavolitasra kerlljon.

6.8. Id6forrasok

(223)) Az id6bélyegzd egységek dltal hasznalt id6forrasnak visszavezethetének kell lennie legaldbb egy UTC
laboratérium altal szolgaltatott, pontos id6forrasra.
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7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(225.) Az id6bélyegz6 egységek altal hasznalt tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4} EN 319
412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 és {Sz15} EN 319 422 szabvanyok
vonatkozd el8irdsainak.

7.2. CRL profil

(226.) Az id6bélyegz6 egységek tanusitvanyai visszavonasi dllapotdnak ellenérzése céljara, a Szolgaltatd altal
kiadott visszavonasi listak profilja megfelel az {Sz8} RFC 5280 mszaki szabvanynak.

7.3. OCSP profil

(227.) Az id6bélyegz8 egységek tanusitvanyai visszavonasi allapotanak ellenérzése céljara, a Szolgaltaté altal
biztositott OCSP szolgaltatasban kiadott vélaszok profilja megfelel az {Sz12} RFC 6960 m{iszaki szabvanynak.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(228.) Jelen bizalmi szolgaltatds rend el8irja az 0Osszes, a nyilvanos korben, mindsitett elektronikus
id6bélyegzbket kibocsatd bizalmi szolgaltatds nyujtdsa sordn teljesiteni szikséges kovetelményt, melyet
kilonosen az alabbi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz2}
b) EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-Stamps {Sz14}
c) EN319422: Time-Stamping protocol and time-stamp token profiles {Sz15}

8.1. Vizsgalatok gyakorisaga és korilményei

(229.) Szolgdltatonak megfelel6ségi vizsgalatokat és értékeléseket kell elvégeznie, illetve elvégeztetnie
annak érdekében, hogy a Szolgdltatdssal kapcsolatos folyamatai, személyzete, eszkozei és kornyezete
mindenkor megfeleljen a vonatkozé jogszabalyi és szakmai kévetelményeknek.

(230.) Szolgdltatod legaldbb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer felllvizsgdlatot
kell végeztessen a {I1} eIDAS, illetve a {J2} DAP tv. kévetelményeinek valé megfelelés targykdrben. Szolgaltatd
koteles az elkészilt megfelelGségértékelés jelentést annak kézhezvételétdl szamitott harom munkanapon
belll benyujtani a Bizalmi Fellgyeletnek.

(231.) Szolgdltatonak a Szolgaltatdasok nyujtasahoz kialakitott és Gzemeltetett informatikai rendszerére
vonatkozdan a kiberbiztonsagi kovetelményeknek valé megfelelés bizonyitasara kétévente kiberbiztonsagi
auditot kell végeztetnie a Kiberbiztonsagi Fellgyelet altal nyilvantartott auditorok egyikével. Az audit
eredményét az auditor a vizsgalat befejezését kovetSen haladéktalanul megkildi Szolgdltatonak és a
Kiberbiztonsagi Fellgyeletnek.

8.2. Auditor azonositdsa és képesitése
(232)) A megfelelGségértékelés és a kiberbiztonsagi audit elGkészitésére, illetve az informacidbiztonsagi

rendszer ellenérzésére Szolgaltatd kilsé rendszervizsgaldt alkalmazhat.
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(233)) A kils6 rendszervizsgadld dltal végzett auditokra Szolgdltatd olyan szakért6t vagy szakértdi
szolgdltatdsokat nyujtd szervezetet kell megbizzon, aki flggetlen Szolgaltatétdl, illetve az ellenérzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen
teriletekre vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi mddszertanok
vonatkozasaban.

(234.) A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozd belsé ellenérzéseket a
Szolgdltatd belsd szervezete végzi, az ott dolgozdé biztonsagi tisztvisel6k bevonasaval.

(235.) A megfelelségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjdban meghatdrozott megfelel6ségértékel§ szervezettel végezteti el, melyet az emlitett rendelettel
osszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltatd és az altala nyujtott mindsitett bizalmi
szolgdltatdsok megfelel6ségének értékelésére.

(236.) Akiberbiztonsagi auditot Szolgaltatd olyan auditorral kell végeztesse, amely szerepel a Kiberbiztonsagi
fellgyelet nyilvantartasdban, és jogosult a Szolgdltatd elektronikus informacids rendszerének biztonsagi
osztalya szerinti auditdlasra.

8.3. Auditor fiiggetlensége

(237.) A megfelel6ségértékel§ szervezet, annak munkatdrsai, valamint a kilsd rendszervizsgald teljes
mértékben flggetlenek Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(238.) Az audit az aldbbi terileteket fedi le:

a) szabadlyzatok és dokumentaciok;

b) irdnyitasi és ellenérzési kdvetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolddd kdvetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f)  fizikai és kdrnyezeti biztonsag;

g) folyamatos szolgdltatas biztositasa;

h) adatbiztonsdg és archivalas.

(239.) Az audit soran megvizsgaldsra kerdl, hogy Szolgaltato és az dltala nyujtott Szolgaltatas megfelel-e:

a) hatdlyos jogszabalyoknak és szabvanyoknak;

b) aszolgdltatdsi szabdlyzatnak, illetve a bizalmi szolgaltatasi rendnek.
8.5. Hianyossagok esetén végrehajtandoé tevékenységek

(240.) Az Uzemszer( ellen6rzések, belsd és kilsé auditok, szakértdi elemzések altal feltdrt hianyossagok,
hibas gyakorlatok kezelésére Szolgaltato intézkedési tervet kell készitsen. A hianyossagokat koteles késlekedés
nélkdl orvosolni, az intézkedéseket dokumentalni és ellendrizni.

(241.) A Bizalmi Fellgyelet altal végzett ellendrzések soran feltart esetleges hianyossagokat Szolgéltato a
hatdsaggal megéllapodott hataridén belll megsziinteti a hatdlyos jogszabalyok alapjan és a hatdsagtol kapott
informaciok és ajanlasok figyelembe vételével.
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8.6. Eredmény kommunikacidja

(242.) A belsd és kulsé auditot, szakértGi elemzést végz6 személyek csak a megbizdjuknak adhatnak
informdciot a Szolgdltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a Szolgaltatd
bizalmas Uzleti informacidi, ezért azokat a tdrsasag titokvédelmi elGirdsai szerint kell kezelni, azonban a
hidnyossagok felszamolasarol a Bizalmi Fellgyeletet a kdvetkez6 helyszini ellenérzés soran tajékoztatni kell.
Szolgdltatd nem koteles a konkrét hianyossagot nyilvanossagra hozni.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(243.) A Szolgaltatas dijaival kapcsolatos informacidkat a szolgéltatasi szabalyzat kell tartalmazza.

(244.) Szolgdltatd nem szamithat fel dijat a tanudsitvdnyok visszavondsi allapotdra vonatkozd statusz
informaciok szolgaltatasaért, valamint a nyilvanos tanusitvanytarban kozzétett idébélyegzd egységek altal
hasznalt és egyéb szolgaltatoi tanusitvanyoknak az eléréséért.

9.2. Anyagi felelGsség

(245.) Szolgdltatonak az anyagi felel8sség mértékérdl, illetve annak korlatairdl a szolgaltatasi szabalyzatban
rendelkeznie kell.

9.2.1. Biztositasi fedezet

(246.) Szolgdltatonak felel@sségbiztositdssal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzével, az id6bélyegzbvel, illetve az ezzel elldtott elektronikus dokumentummal
szerz6désen kivil okozott karokra és szerzdésszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes
karosultnak okozott kdrra, a {D1} Altalanos Szerz8dési Feltételekben rogzitettek szerint.

(247.) A felel6sségbiztositasi szerz6désnek meg kell felelnie a {17} 24/2016 rendelet el&irdsainak is.

9.2.2. Tovabbi kévetelmények

(248.) Szolgaltatonak teljesitenie kell a {J7} 24/2016 rendelet 19. §-a szerint pénzigyi kbvetelményeket is.
9.2.3. FelelGsségbiztositas vagy garancia végfelhasznaldk szamara
(249.) Nincs kikotés.

9.3. Uzleti informécidk bizalmassaga
9.3.1. Bizalmasan kezelend6 informacidok kore

(250.) Szolgdltatonak a szolgaltatdsi szabalyzatban meg kell adnia a bizalmasan kezelendd informaciok korét.
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9.3.2. Nem bizalmasnak tekintett informaciék kére
(251.) Nincs kikotés.
9.3.3. Bizalmas informacidk védelmének felel6ssége
(252.) Szolgdltatonak meg kell védenie a bizalmas informacidkat. A bizalmas informacidék védelmét a

személyzet megfelel6 képzésével, tovabbd a munkavallalokkal, szerz&déses partnerekkel megkotott
szerz6désekkel kell érvényre juttatni.

9.4. Személyes adatok védelme
9.4.1. Adatvédelmi terv

(253.) Szolgaltatoé rendelkezik mind tarsasagi szint( adatvédelmi tervvel ({D4}), mind pedig a Szolgaltatasra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok &sszhangban vannak a nemzetkdzi és hazai vonatkozd jogszabalyokkal.

(254.) Szolgdltatd, mint adatkezelS, szerepel a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2. Bizalmasként kezelendé személyes adatok
(255.) Szolgdltatd csak El&fizet6ktdl, illetve El6fizetd Kapcsolattartéjatol kozvetlendl, azok kifejezett irdsos

hozzajaruldsaval gyljt személyes adatot és csak olyan mértékben, ami a Szolgaltatasi Szerzédés
megkotéséhez, valamint a Szolgdltatds nyujtasahoz szikséges.

(256.) Szolgdltatd bizalmasként kezelendd személyes adatnak tekinti El6fizet6 részérél a Szolgaltatoi
Szerz6désben érintett személyek (pl. cégjegyzésre jogosult vezetd, vagy El6fizet6 Kapcsolattartéja) minden
adatat.

9.4.3. Bizalmasként nem kezelend6 személyes adatok

(257.) Szolgaltatd nem koételes bizalmasként kezelni az olyan személyes adatokat, melyek nyilvanos
adatforrasbdl elérheték.

9.4.4. Személyes adatok védelmének felelGssége
(258.) Szolgdltatonak gondoskodnia kell a személyes adatok védelmérdl, miikodése és szabalyzatai meg kell

feleljenek a {J9} GDPR rendelkezéseinek.

9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz
(259.) El6fizetének a Szolgaltatdsi Szerz6dés aldirasaval hozzd kell jarulnia a szolgdltatasi szerzddés

megkotéséhez és a Szolgaltatas nydjtasahoz szikséges adatok Szolgaltatd altal torténd nyilvantartasba
vételéhez, kezeléséhez és tarolasahoz.

(260.) El6fizet6 Kapcsolattartojanak a regisztracids (irlap kitoltésével és alairasaval hozza kell jarulnia az
autentikacids tanusitvany kidllitasahoz szikséges adatok Szolgdltatd altal torténd nyilvantartasba vételéhez,
kezeléséhez és taroldsahoz.
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9.4.6. Felfedés birdsagi vagy polgari peres eljaras keretében
(261.) A Szolgdltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi

érdekbdl - az adatigénylésre meghatarozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltarja a jogszabalyban
meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az adatdtadas tényét, de arrél nem tajékoztatja
érintett El&fizetdt.

(262.) Szolgdltatd az id6bélyegz§ érvényességét érinté polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdek(i peres félnek vagy képviselSjének, valamint a megkeresé
birésdgnak feltarhatja a jogszabdlyban meghatarozott bizalmas informdcidkat. Szolgdltatd rogziti az
adatdtadas tényét, és arrdl tdjékoztatja érintett El6fizetdt.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(263.) Szolgdltatd a szolgdltatadsi tevékenység, illetve a Szolgdltatas nydjtasanak megsziintetése esetén
El&fizetdk, illetve a Kapcsolattartok adatait a jogszabalyi kdtelezettségeire tekintettel dtadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(264.) A Szolgaltato dltal az Ugyfelei részére kiadott, az El6fizetd azonositdsahoz sziikséges tanusitvanyok és
az ahhoz tartozoé kulcspar, illetve aktivizald adat tulajdonosa az Eléfizetd.

(265.) A Szolgdltatd tulajdondt képezik az id6bélyegzé egységek tanusitvanyai és az egyéb szolgaltatoi
tanusitvanyok, visszavonasi informaciok, az El6fizet6 azonositasahoz hasznalt tanusitvanyokban szerepld,
Szolgdltato altal |étrehozott azonositok.

(266.) Szolgdltatd kizardlagos tulajdondt képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatds internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznalasa csak és
kizarolag a Szolgdltatds haszndlatdval 6sszefliggésben engedélyezett, minden egyéb kereskedelmi vagy egyéb
céll felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgaltato felelGssége és helytallasa

(267.) Szolgdltatd felel a jelen bizalmi szolgaltatasi rendben és a vonatkozd szolgaltatdsi szabdlyzatban,
valamint az El6fizet6vel megkotott Szolgaltatdsi Szerz6désben megfogalmazott valamennyi kotelezettsége
maradéktalan betartasaért, még akkor is, ha a Szolgaltatas nyujtasdhoz kapcsolddd egyes feladatokat egyéb
alvallalkozék végzik.

9.6.2. Szolgdltatd kotelezettségei

(268.) Szolgdltatd koteles a Szolgaltatas nyujtdsa soran:

a) aszerz6déskotést megel6z6 tajékoztatast megadni;

b) Szolgaltatdsi Szerz6dés megkotéséhez szikséges adatokat felvenni, tovabba a szerz6dést, a bizalmi
szolgaltatdsi rendet és a szolgaltatasi szabdlyzatot tartés adathordozén Eléfizetd rendelkezésére
bocsatani;

c) az El6fizet6t ellatni az id6bélyegzés hozzaféréshez sziikséges autentikacios tanusitvannyal;
d) az El6fizet6ktél kapott idSbélyegzé kérésekre a 4.1 fejezetben leirt ellenérzéseket elvégezni;

e) azellen6rzéseken meg nem felelt id6bélyegz6 kéréseket visszautasitani;
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f) azellen6rzéseken megfelelt id6bélyegzé kérésre a 4.4 fejezetben leirt tartalmu, megfelel§ id6bélyegzd
valaszt kiadni, melyet a 4.5 fejezetben leirtaknak megfelel6en hitelesitett;

g) azidébélyegzdk pontossagat a 4.6 fejezetben megadott id6tartamon beldl tartani;

h) a Szolgaltatds megbizhatdsagat és biztonsagat a mindsitett id6bélyegzés szolgaltatasra vonatkozo
kovetelményeknek megfelel6en biztositani;

i) napldzni a Szolgéltatassal kapcsolatos minden fontos esemény, a napldallomanyokat a jogszabalyi
el6irdsoknak megfelel6en megdrizni.

9.6.3. El6fizeto felelossége és helytallasa
9.6.3.1. El6fizet6 jogai

(269.) El6fizet§ jogosult:

a) a Szolgaltatas igénybevételére a szolgaltatdsi szabalyzatban, a Szolgaltatasi Szerz6désben és a {D1}
Altalanos SzerzSdési Feltételekben leirtak szerint;

b) akiadott id6bélyegzb&ket a jelen szabdlyzatban leirt médon felhasznalni.
9.6.3.2. Eldfizet6 felelGssége

(270.) El&fizets felelBs:

) a szolgdltatdsi szerz6dés megkotése soran megadott adatainak valddisdgaért, pontossagaért és

()

érvényességéért;

b)  az autentikacids tanusitvany igényléséért;

c) az autentikacids tanusitvany idében torténd megujitasdért, ha a Szolgaltatast tovdbbra is igénybe
kivanja venni;

d) az adataikban bekovetkezett véaltozas haladéktalan bejelentéséért;

e) a Szolgdltatds igénybevételéhez szikséges, szdamara kiadott azonositdk (tanusitvany és kapcsolddo
magankulcs) biztonsagos kezeléséért;

f) azidébélyegzd kérésnek a 4.1 fejezetben megadott kovetelményeknek megfelel§ dsszedllitdsaért;
g) akapott idébélyegzd valaszra a 4.7 fejezetben elGirt ellenérzéseknek az elvégzéséért;

h) azid6bélyegz8 szabdlyzatoknak megfeleld felhasznaldsaért;

i) aSzolgdltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért vitds tgyek esetén;

j) altalaban, a jelen szabdlyzatban el8irt kotelezettségei betartasaért.

(271.) Ezen tUlmenden ElSfizets felelGsségét a Szolgaltatasi Szerzédés és a {D1} Altaldnos Szerz&dési
Feltételek hatdrozzdk meg.

9.6.3.3. El6fizet6 kotelezettségei

(272.) ElSfizets kotelessége a Szolgdltatd szabalyzatainak és szerz6déses feltételeinek megfelelGen eljarni a
Szolgdltatdas hasznalata soran, beleértve az id6bélyegz6k kérését és felhasznalasat. Az El&fizetd
kotelezettségeit a szolgaltatdsi szabalyzat, a Szolgéltatasi Szerz6dés és annak {D1} Altaldnos Szerzddési
Feltételek melléklete tartalmazzak.

(273)) Ezen tulmenden El6fizets koteles:

a) aSzolgaltatds hasznalata el6tt megismerni a szolgdltatasi szabalyzatot;

b) aSzolgaltatasigénybevételéhez szlikséges adatokat hidnytalanul és a valdsagnak megfelel6en megadni
Szolgdltatd kérésére;
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c) olyan megbizhaté informatikai rendszert (szamitégépes programot) hasznalni, amely képes
id6bélyegzbket kérni és fogadni a 4. fejezetben leirt médon;

d) a Szolgdltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabdlyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel6en hasznalni;

e) adat véltozas (kilondsen az értesitéshez szlikséges adatok) esetén haladéktalanul irasban értesiteni
errdl Szolgaltatot;

f)  biztositani, hogy a Szolgaltatds igénybevételéhez sziikséges adatokhoz és eszkdzokhoz (kilénosen az
id6bélyegzés hozzaférés titkos adataihoz) illetéktelen személy ne férhessen hozza;

g) haladéktalanul, irdsban értesiteni Szolgaltatot, ha az idébélyegzével vagy az annak felhasznélasaval
kapcsolatban jogvita indul.

9.6.4. Erintett felek felelgssége és helytallasa

(274.) Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes idSbélyegzék
elfogadasardl és a felhasznélds maédjardl. Az idébélyegzd érvényességének elbirdlasa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

a) a szolgdltatdsi szabalyzatban foglalt kovetelmények és elGirdsok betartdsa, kiilondsen az id6bélyegzé
hitelességének ellenérzése a 4.7 fejezetben leirt mddon;

b) megbizhatd informatikai kornyezet és alkalmazasok haszndlata;

c) az id6bélyegzd felhasznaldsara vonatkozd valamennyi korldtozds figyelembevétele, amely a
szolgdltatdsi szabdlyzatban szerepel;

d) atéle elvarhaté magatartds tanusitdsa az id6bélyegzk ellenbrzésekor.
9.6.5. Egyéb felek felelGssége és helytallasa
(275.) Nincs kikotés.
9.7. Helytallas érvénytelenségi kére
(276.) A helytallds érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.
9.8. Feleldsség korlatozasa

(277.) Szolgdltatd korldtozhatja a kartéritési felelGsségét; errdl a szolgdltatdsi szabalyzatban kell
rendelkeznie.

9.9. Kartéritések

(278.) A kartéritésekrdl a szolgaltatasi szabalyzatban kell rendelkezni.
9.10. Hatalyossag és megsziinés

9.10.1. Hatalyossag
9.10.1.1. Idé6beli hataly

(279.) A bizalmi szolgdltatadsi rend egy adott verzidjanak id6beli hatdlya a cimlapon feltlintetett hatalybalépés
datumaval kezdddik és hatdrozatlan idére szol. Az idébeli hataly megsz(inik a bizalmi szolgaltatasi rend Ujabb
verziojanak hatdlyba lépésével vagy a Szolgdltatas befejezésekor.
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9.10.1.2. Targyi hataly
(280.) A bizalmi szolgdltatasi rend targyi hatdlya kiterjed a Szolgaltatds nyudjtasara és igénybevételére.

9.10.1.3. Személyi hataly

(281.) A bizalmi szolgaltatasi rend személyi hatdlya kiterjed Szolgéltatonak a Szolgdltatds nyujtasaban
kozrem(ikodé munkatarsaira, tovabba az El6fizetbkre:

a) azEl6fizets Kapcesolattartdjara, valamint El6fizet6 szervezetén belll az egyes elektronikus idSbélyegzék
felhasznalasaért felel6s személyekre.

9.10.2. Megszlinés

(282.) A bizalmi szolgaltatdsi rend a Szolgaltatd szolgdltatdsi tevékenységének befejezésével tekintendd
megsziintnek.

9.10.3. Megsziinés utan is hatalyban marado rendelkezések

(283.) A megsz(inés utan is hatalyban maradd rendelkezéseket a szolgaltatasi szabalyzatban meg kell
hatarozni.

9.11. Egyéni hirdetmények és kommunikacid a részvevikkel

(284.) A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kozotti kommunikacio joghatdst
kivaltdo maédjairdl.

9.12. Maddositasok
9.12.1. Moddositas eljarasa

(285.) A bizalmi szolgaltatdsi rend mddositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabdlyok szerint torténik.
A bizalmi szolgaltatdsi rend médosulasat a verzidszam megfelel§ valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(286.) A Szolgaltatds jelent6s vagy |ényeges vdltozdsa esetén Szolgdltatonak internetes honlapjan
kozleményt kell kbzzé tennie, a hatalyba lépést megel6z6en kell6 id6ben ahhoz, hogy az érintett felek a
valtozasokra felkésziilhessenek.

9.12.3. OID megvaltozasat el6idéz6 koriilmények

(287.) A szolgaltatasi rend OID-ja nem valtozik.
9.13. Vitas kérdések rendezése
(288.) A vitas kérdések rendezésérdl a szolgaltatasi szabalyzatban kell rendelkezni.

9.14. Iranyadé jog

(289.) Szolgdltatd szerzGdéseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyado és azokat a
magyar jog szerint kell értelmezni.
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9.15. Hatalyos jognak megfelelés
(290.) Szolgdltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak

megfelel§en koteles végezni.
9.16. Vegyes rendelkezések
(291.) Nincs kikotés.
9.16.1. Teljességi zaradék
(292.) Nincs kikotés.
9.16.2.  Atruhdzas
(293.) Nincs kikotés.
9.16.3. Részleges érvénytelenség

(294.) A jelen bizalmi szolgdltatasi rend egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés véltozatlan formdban érvényben marad.

9.16.4. Igényérvényesités

(295.) Szolgdltatd kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

/////

9.16.5. Force Majeure (Vis maior)
(296.) A szolgaltatasi szabalyzat tartalmazza.
9.17. Egyéb rendelkezések

(297.) A Szolgaltatast és az ennek keretében alkalmazott végfelhasznaldi termékeket hozzaférhetévé kell
tenni a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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