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1.

(1)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt. (a tovabbiakban, mint Kormanyzati
Hitelesités Szolgéltatd vagy Szolgaltatd) Bizalmi Szolgéltatdsi Szabalyzata, amely a Digitalis Allampolgarsag
Program keretében megvaldsitott, a {2} DAP tv. 52. § (1) bekezdés b) pontja szerinti eAldiras
keretszolgéltatashoz szikséges mindsitett bizalmi szolgdltatds nyujtdsdra és igénybevételére vonatkozik,
melyet Szolgéltatd a {J3} 320/2024. Korm. rend. 2. § (2) bekezdés alapjan nyuijt.

A Szolgaltatd a fenti targykorben a {D9} BSZ-DAP-TAN szolgaltatasi szabalyzatban meghatérozott szolgaltatas
keretében kibocsatott mindgsitett tanusitvanyokhoz kapcsoldéddan, jelen szabalyzat keretében az aldbbi
szolgdltatast nyujtja:

A Digitalis Allampolgarsag Program (DAP) keretében tavoli elektronikus alairds létrehozd eszkdz kezelése
és elektronikus alirasok létrehozasa (a tovabbiakban: DAP-TK szolgaltatds vagy Szolgaltatds).

A DAP-TK szolgaltatas a {D9} BSZ-DAP-TAN szolgaltatasi szabélyzatban meghatarozott DAP-TAN szolgaltatas
kiegészit6 szolgaltatasa, mely a {J1} elDAS 3. cikk 16. pont c) és f) alpontjaban megfogalmazott, alabbi
minGsitett bizalmi szolgaltatdsoknak felel meg:

a) elektronikus alairdsok létrehozasa;
b) tavoli elektronikus alairas létrehozd eszkoz kezelése.
Jelen dokumentum a DAP-TK szolgéltatas eljarasrendi és mikodési szabalyait tartalmazza.

A Szolgéltato a Szolgaltatdsait a vele szerz8déses viszonyban allé allampolgarok (a tovabbiakban: Alairdk)
részére nyujtja.

1.1. Attekintés

A szolgaltatasi szabalyzat célja, hogy 6sszefoglalja mindazokat az informacidkat, melyeket a Szolgaltatd DAP-
TK szolgaltatdssal kapcsolatba kerils feleknek ismerni szikséges vagy érdemes. Biztositja a Szolgaltatd
mikodésének 3atlathatdsdgat és annak megitélését a Szolgaltatasokat igénybe vevék szamadra, hogy az
ismertetett szolgdltatdsi gyakorlat és tarolt magankulcsok mennyiben felelnek meg az elvarasaiknak.

Jelen bizalmi szolgdltatdsi szabalyzat az alabbi bizalmi szolgdltatasi rend hatdlya ald tartozé Szolgdltatasra
vonatkozik:

"Bizalmi Szolgaltatasi Rend a Digitdlis Allampolgarsag Program keretében nyujtott tavoli elektronikus
alairds |étrehozd eszkoz kezelése és elektronikus alairdsok Ilétrehozasa - minGsitett bizalmi
szolgaltatashoz”; OID: 0.2.216.1.200.1100.100.42.3.1.37 (BR-DAP-TK).

Jelen bizalmi szolgaltatadsi szabdlyzat az {Sz8} RFC 3647 nemzetkdzi ajanlds alapjan készilt, felépitésében és
tartalmaban — a szilkséges, Szolgaltatéra és DAP-TK szolgéltatdsra specifikus eltérésektd| eltekintve —
szigordan koveti annak el6irdsait. Az ott meghatdrozott felépités szigord megtartasa érdekében azok az
ajanlas altal meghatérozott fejezetek is szerepelnek a dokumentumban, melyeknél jelen BSZ-DAP-TK
kereteiben nincs kdvetelmény elSirva; ezekben a fejezetekben a "Nincs kikotés" szoveg szerepel.

Szolgdltatd a jelen bizalmi szolgaltatasi szabalyzathoz kapcsolddd szolgaltatdsait a Bizalmi Fellgyeletnek
2024.07.31-én jelentette be. A Bizalmi Fellgyelet erre vonatkozd nyilvantartdasanak elérhetésége:
https://esign.nmhh.hu/
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1.2. Dokumentum neve és azonositasa

1.2.1. A dokumentum neve

(10.) Jelen szolgaltatdsi szabalyzat teljes neve: ,Bizalmi Szolgaltatasi Szabélyzat a Digitalis Allampolgarsag Program
keretében nyujtott elektronikus aladirasok létrehozasa és tavoli elektronikus aldirds létrehozé eszkoz kezelése
minGsitett bizalmi szolgaltatdsokhoz”.

(11.) A bizalmi szolgaltatasi szabalyzat révid neve: BSZ-DAP-TK.
(12.) A BSZ-DAP-TK objektum azonositdja és verzidszama a cimlapon taldlhatd.

(13.) Jelen BSZ-DAP-TK tartalmazza a {D10} BR-DAP-TK bizalmi szolgaltatasi rend hatalya alatt tarolt magéan kulcsok
generaldsdra, taroldsdra és felhasznaldsara vonatkozo részletes szabdlyokat.

(14.) Jelen BSZ-DAP-TK hatalyba lépését és hatalyanak megsz(inését a 9.10 fejezet tartalmazza.

(15.) Jelen BSZ-DAP-TK-nak csak a Szolgéltatd elektronikus bélyegzdjével vagy a Szolgéltatasokért felelés vezetd
elektronikus aldirdsaval elldtott véltozata tekinthetd hitelesnek.

1.2.2. A dokumentum azonositasa

(16.) A BSZ-DAP-TK a DAP tv. 8. § 43. pontja szerinti szolgdltatdsi szabdlyzat, mely a DAP-TK szolgéltatas eljarasrendi
és m(ikodési szabdlyait tartalmazza és amely egyuttal az {Sz1} EN 319 401 szerinti Un. ,trust service practice
statement”-nek és az {Sz3} TS 119 431-1 4.3.1 pontja szerinti Un. ,SSAS practice statement”-nek tekintendé.

1.2.3. Hitelesitési rendek

(17.) A {D10} BR-DAP-TK bizalmi szolgaltatasi rend megfelel az {Sz3} TS 119 431-1 szabvény 4.3.2 fejezetében és A.2
mellékletében definidlt EUSPv2 (OID: 0.4.0.19431.1.1.4) hitelesitési rendnek (EUSPv2: EU SSAS Policy).

1.3. PKI k6z6sség

(18.)Jelen bizalmi szolgdltatasi szabalyzatban szerepld PKI kdzosség az alabbi felekbdl all:

a) Szolgéltatd: a jelen BSZ-DAP-TK-nak megfeleld minésitett bizalmi szolgaltatd, amely a magankulcsok
tarolasdval és aktivalasaval kapcsolatos miszaki tevékenységeket végzi;

b) Kozremiikods Felek: a Szolgaltatdval kdzvetleniil vagy a DAP szolgéltatdn keresztiil (DAP Integralt
eAlairds keretében) szerz6déses kapcsolatban allé vagy jogszabdlyban meghatarozott, a
Szolgdltatdasok nyujtasaban kdzremkodd felek;

c) ElSfizet6k (Alairdk): a Szolgaltatd altal tarolt magankulcsok tavoli aktivaldsaval elektronikus aldirast
|étrehozo allampolgarok;

d) Erintett Felek: a tavoli aktivalassal létrehozott elektronikus alairasokat fogadd harmadik felek.

(19.)Azon tevékenységek vonatkozasaban, melyeket a Szolgaltaté nem maga lat el, Szolgaltatd teljes kord
felelGsséget vallal azért, hogy a Kozrem(ikodd Fél tevékenysége soran jelen szabalyzatban foglalt
kovetelmények teljestlnek.

1.3.1. Hitelesitd szervezet

(20.) A hitelesitd szervezet a Szolgaltatd kozponti szervezete, amely a hitelesité kdzpontokbdl, a szolgaltatas-
tamogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kérnyezetbdl, valamint
az Uzemeltetd és szolgaltatast ellatd személyzetbdl all. Jelen szolgéltatasi szabalyzat szempontjabdl feladatai
kozé tartozik az Alairok magdankulcsanak taroldsa, a tavoli elektronikus alairas létrehozo eszkdz kezelése és
elektronikus alairdsok létrehozasa.
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1.3.1.1. Szerver oldali aldiré alkalmazas szolgaltaté

(21.) A szerver oldali alairé alkalmazas szolgaltatd (SSASP) a Szolgdltato altal megvaldsitott bizalmi szolgaltatasok
azon szolgdltatéi komponense, mely a mas szolgdltatds komponensek altal generdlt magankulcsok
aktivalasaval az Alairék nevében torténd elektronikus alairasok létrehozasa soran elvégzi az Alairas Ertéket
kiszamito Kriptografiai Mveletet.

1.3.1.2. Szabdlyozasi Csoport

(22.) A Szabdlyozasi Csoport a Szolgaltatd dltal [étrehozott szervezeti egység, amely a hitelesités szolgaltatassal
kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabdlyzatok és egyéb szabdlyzatok elkészitéséért,
elfogaddsaért, karbantartasaért és adminisztraciojaért felelds.

1.3.1.3. Telefonos Ugyfélszolgalat

(23.)Szolgaltatd Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét
napban, napi 24 éraban biztositja az Alairdk szdmara a Szolgaltatdssal kapcsolatos lgyfélszolgalatot.

(24.)Szolgdltatd — a Telefonos Ugyfélszolgalat (Korményzati Ugyfélvonal — 1818) kivételével — az dllampolgarokkal
kozvetlen kapcsolatot nem tart, Aldirok a DAP keretalkalmazason keresztiil vehetik igénybe a Szolgéltatast.

1.3.2. Kozrem(ikodé felek
1.3.2.1. DAP szolgiltaté

(25.) A DAP szolgaltatd olyan kiilsé kozrem(ikodd fél, mely a Szolgaltatd szémara elvégzi a Delegalt Autentikaciot,
vagyis az Alairdk felhasznédldazonositasat, igazolja az Alaird aldirdsi szandékat és az 4ltala alairni kivant
adatokat, majd kozvetleniil vagy az Alairé partneren keresztil a Szolgaltatasban kiszamitott Alairds Ertéket
szabvanyos formatumu elektronikus aldirdsba foglalja és visszaadja az Aladironak.

1.3.2.2. Aldiré partnerek

(26.) A DAP eAlairas keretszolgéltatashoz a DAP szolgaltatd {D12} csatlakozasi szabdlyzata szerint csatlakozott, a
DAP szolgéltatdval jogviszonyban &ll6 szervezetek, melyek a DAP Integralt eAlairas szolgéltatds keretében
aldiré alkalmazast (Signature Creation Application — SCA) Uzemeltetnek a DAP eAldirds szolgéltatashoz
integralt modon. Az Alairé partnerek dokumentumok aldirasdra kérhetik fel az Alairdkat, mely esetben az
aldirandé dokumentum elékészitését és lenyomatdnak DAP szolgéltatéhoz valé eljuttatasat, majd a
Szolgéltatdsban kiszamitott Alairas Erték szabvanyos formatumu elektronikus alairasba foglalasat az Alairé
partner Alairé alkalmazasa végzi. Az Alaird partnerek a Szolgaltatd felé — a DAP szolgaltatdn keresztiil —
flggetlen auditjelentéssel igazoljak a {D12} csatlakozasi szabalyzat biztonsagi kovetelményeinek vald
megfelelést.

1.3.3. El6fizetok

(27.) A DAP-TK szolgéltatas elSfizetSi Magyarorszag azon allampolgarai, akik a Szolgaltatd altal tarolt magankulcsuk
tavoli aktivalasaval a DAP keretalkalmazas elektronikus alairas funkcidjat hasznalni kivanjak és ezt megel6zéen
az {D1} ASZF-DAP elfogadasaval Szolgaltatdsi Szerzédést kotnek a Szolgaltatéval a DAP-TAN és DAP-TK
szolgaltatasok igénybevételére. Mivel az Alairé a {D9} BSZ-DAP-TAN-ban foglaltaknak megfelel&en csak a sajat
nevére szold tanusitvanyt igényelhet, igy jelen dokumentum fogalomrendszerében az El6fizet6 és az Aldird
személye azonos.

11/52



P Y
20N
...
NISZ

(28.) Jelen bizalmi szolgaltatasi szabélyzat hatélya alatt a Szolgéltatd kizardlag a Digitalis Allampolgarsag Program
keretében, Magyarorszag azon allampolgarai, mint Aldirok részére biztosit szolgaltatast, akik megfelelnek a
{D9} BSZ-DAP-TAN 4.1.1 pontjaban foglaltaknak.

(29.) Kizardlag az Alairé aktivizélhatja sajat magankulcsat a Szolgaltatd altal feligyelt mindsitett elektronikus alairas
|étrehozé eszkozon.

(30.) Az Alairé felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
1.3.4. Erintett Felek

(31.) Erintett Fél: a Szolgaltatasban tarolt magankulcs tavoli aktivalasaval létrehozott elektronikus alairassal ellatott
elektronikus dokumentumot fogadd természetes vagy jogi személy, aki/amely az elektronikus aldirasra
hagyatkozva jar el a dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerzGdéses
viszonyban a Szolgaltatoval.

(32.) Az Erintett Félnek az elektronikus aldirds ellenSrzéséhez, a tanusitvany érvényességének megallapitdsahoz
minden esetben javasolt a Szolgédltaté DAP-TAN szolgéltatasa keretében nyujtott visszavonasi informacié
(OCSP) hasznalata.

(33.) Az Erintett Felek felel6sségét a 9.6.4 fejezet irja le.
1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

(34.) A jogszabalyokban megjelolt Bizalmi Felligyelet biztositja a bizalmi szolgaltatdsokra vonatkozo jogszabalyok
fellgyeletét, ellenérzi a Szolgaltatdasok jogszabalyi megfelel6ségét, ellatja az ezzel kapcsolatos fellgyeleti
feladatokat; figyelemmel kiséri az elektronikus alairdasokkal kapcsolatos technolégiai és kriptografiai
algoritmusok fejlédését; hatarozataban elrendelheti a Szolgaltatas felfliggesztését.

1.3.5.2. Kiberbiztonsagi Felliigyelet

(35.) A {J8} Kiberbiztonsagi torvény hatdlya ald tartozoé informacios rendszerek felligyeletét elldté hatdsag, amely a
NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. Esetében a Nemzeti Kibervédelmi Intézet (NKI). A NISZ Zrt.
a Magyarorszag kiberbiztonsagdrdl szolé 2024. évi LXIX. torvény 1. § (1) bekezdés b) pontja ald tartozd
szervezet. A tarsasag altal végzett egyes tevékenységek a torvény 2. és 3. mellékletében is szerepelnek, a
2024. évi LXIX. torvény 16. § (1) bekezdése, a hataskoroket kijelold 23. § (1) bekezdés a) pontja, valamint a
végrehajtasara kiadott 418/2024. (XII. 23.) Korm. rendelet 17. § (1) bekezdés e) pontja értelmében a szervezet
auditdldsanak és fellgyeletének kizardlagos jogkodre a nemzeti kiberbiztonsagi hatdsaghoz (Nemzeti
Kiberbiztonsagi Intézet) tartozik.

1.4. A szolgaltatas alkalmazhatdsaga
(36.) A Szolgéltatas onalléan nem vehetd igénybe, csak a BSZ-DAP-TAN bizalmi szolgaltatasi szabalyzatban leirt

tanUsftvany kibocsétési szolgaltatashoz integralt médon, a DAP keretalkalmazason keresztil.

(37.) Az elektronikus alairas létrehozdsanak folyamata sordn az Alaird a Szolgaltatast tavoli minGsitett elektronikus
alairas létrehozd eszkozként hasznalja a hitelesitendd dokumentum(ok) lenyomatédnak a magankulccsal
torténd titkositasaval elallitott Alairds Erték kiszamitasara, majd ezen érték szabvanyos formatumu
elektronikus alairasba foglalasara.

(38.) A Szolgaltatds PAdES formatumu mindsitett elektronikus alairdsok |étrehozdsat tamogatja. Az alairds szintje:

a) DAP integralt eAldiras szolgaltatas esetén: az alairasi kérést inditd Alaird partner altal meghatarozva, de
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minimum PAdES-B-T szint

b) Aldird partner kozremikodése nélkil: PAJES-B-LT

1.4.1. Engedélyezett hasznalat
(39.)A Szolgaltatas keretében tarolt magankulcsok kizérélag a Digitalis Allampolgérsag Keretében kibocsatott
tanusitvanyon alapuld elektronikus alairas Iétrehozasdara hasznalhatok.

(40.)A Szolgdltatds keretében az Alairék kizardlag sajat nevikben és maganszemélyként hozhatnak létre
elektronikus aldirast. A Digitalis Allampolgarsag Program keretében kibocséatott tanusitvanyban az Alairdk
névtelensége és alnév hasznalata nem megengedett.

1.4.2. Tiltott hasznalat

(41.) Tilos a tarolt magankulcsot felhasznalni titkositas visszafejtésére, azonositasra, mas tanusitvanyok aldirasara
vagy barmilyen bizalmi szolgaltatas nyujtdsahoz.

(42.)A Digitalis Allampolgéarsag Program keretében kiadott tanusitvanyhoz kapcsolédd magankulcsot Aléird
egyedil magdnszemélyként hasznalhatja fel, ezek haszndlata barmilyen Uzleti, munkahelyi vagy egyéb
szakmai tevékenység céljabol nem megengedett.

1.5. Szabalyzat adminisztracio
1.5.1. Szabalyzatot karbantarto szerv

(43.)A Szolgéltato szervezetén belll Szabalyozdsi Csoportot mUkodtet, amely tobbek kozott jelen bizalmi
szolgdltatdsi szabalyzat karbantartdsaért is felelds.

1.5.2. Kapcsolat

(44.) A Szolgdltatd hatalyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
fellgyel6ség, valamint az illetékes békéltetd testilet elérhetésége a hiteles.gov.hu/kapcsolat menipont alatt

elérhetd.
1.5.3. A szabalyzat alkalmassaganak meghatarozasa

(45.) A Szolgaltatd legalabb évente egyszer fellilvizsgélja a bizalmi szolgaltatasi rend, illetve a bizalmi szolgaltatasi
szabalyzat, illetve egyéb szabalyzatai tartalmi és formai megfelel@ségét a vonatkozd jogszabalyok, elGirasok
és mUiszaki szabvanyok tekintetében, és ennek eredményeit, megfelel§ mddositasokkal, alkalmazza az érintett
dokumentumokban.

(46.) Amennyiben a valtoztatasi igények befolyasolhatjdk a Szolgaltatasnak az ElSfizeték vagy Erintett Felek &ltali
elfogadasat, a Szolgaltatod errdl el6zetes értesitést tesz kozzé a Szolgaltatdsok internetes honlapjan.

1.5.4. A szabalyzat jovahagydasanak eljarasa

(47.) Az ellenGrzésre, illetve jovahagyasra a Szolgaltatod belsd szervezete, illetve a Szolgaltatasokért felelds vezetdje
rendelkezik hataskorrel és felelGsséggel.

(48.) A jovahagyas el6tt a Szolgdltatd megvizsgalja a szolgéltatasi szabalyzat bizalmi szolgdltatdsi rendnek vald
megfelelését.
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(49.)A szolgaltatasi szabdlyzat Uj verzidjat a Szolgdltatd a hatdlyba |épést megel6z&en legaldabb 30 nappal
el6zetesen bejelenti a Bizalmi Fellgyelet részére. A szolgdltatdsi szabalyzat jogszabalyoknak vald
megfelel§ségét a Bizalmi Fellgyelet is ellendrzi.

(50.) A jévahagyott szolgaltatdsi szabalyzat a Szolgaltatd elektronikus bélyegz8jével vagy a Szolgaltatasokért felelSs
vezet( elektronikus aladirdsaval kerul hitelesitésre.

(51.) A jévahagyott szolgaltatasi szabalyzatot a Szolgaltatd vezetése Iépteti hatdlyba. A hatalyba Iépés napjat a
dokumentum cimlapja tartalmazza.

(52.) A szolgaltatasi szabalyzat Uj verzidja mindig Uj verziészdmmal kerll nyilvdnossagra és egy munkanapon beldl
kdzzétételre a Szolgaltatds internetes honlapjan.

(53.)Az Uj verzid kotelezd érvény( az 6sszes Alairdra, valamint az 6sszes, az Uj verzid hatdlybalépése utani
kulcshaszndlatra, illetve az igy kibocsatott tanusitvanyokra.

1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

1. alany: A Szolgaltaté DAP-TAN szolgdltatdsaban kiadott tanUsitvdnyban azonositott entitds, aki a
tanusitvanyban szereplé nyilvanos kulcsnak (elektronikus aldirds érvényesitési adat) megfeleld
magankulcsot (elektronikus aldirds |étrehozasdhoz hasznalt adat) birtokolja. Jelen bizalmi szolgéltatasi
szabalyzat szerint az Alany az Alairo (allampolgar).

2. Alairas Erték: Az Alairé éltal a DAP-HSM modulban tarolt magénkulcsanak felhasznaldsaval, tavolrdl
aktivalt és végrehajtott Kriptografiai Mdlvelet eredménye, azaz az aldirandé dokumentum(ok)
lenyomatanak a magdnkulccsal torténd titkositasdval elddllitott digitalis jelsorozat. Jelen dokumentum
fogalomrendszerében az Aldirds Erték az elektronikus aldirasban elhelyezett aldirds értéket
(SignatureValue) jelenti.

3. aldirds érvényesitési adat: olyan egyedi adat, amelyet az elektronikus aldirt dokumentumot megismerd
személy (vagy eszkoz) az elektronikus alairds érvényesitésére hasznal. Jellemz6en kriptografiai nyilvanos
kulcs, korabbi elnevezése: alairds-ellenérzé adat.

4. alairds létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az aldird elektronikus aldiras
|étrehozasahoz hasznal. Jellemz8en kriptografiai magankulcs (magankulcs), korabbi elnevezése: alairas-
|étrehozd adat.

5. alaird: elektronikus alairast Iétrehozd természetes személy. Jelen bizalmi szolgaltatdsi szabalyzat szerint
az Aldir6 az allampolgar.

6. alaird alkalmazas: olyan, K6zrem(ikodé altal izemeltetett, a DAP-TK szolgéltatast kdzvetleniil megvaldsitd
informatikai rendszer részét nem képez6, de azzal egylittm(ikodé alkalmazas, mely a DAP-TK szolgaltatas
keretében az Alaird magankulcsaval létrehozott aldirdsi érték felhasznaldsaval létrehozza az alairt
dokumentumot.

7. bizalmi felligyelet: az adott tagallamban kijelolt feligyeleti szerv (Magyarorszagon a Nemzeti Média- és
Hirkozlési Hatdsdg), amely a bizalmi szolgaltatdk fellgyeletét végzi, melynek keretében elGzetes és
utdlagos felligyeleti tevékenységek révén ellendérzi, hogy a szolgaltatok és az altaluk nyujtott szolgdltatasok
eleget tesznek a jogszabdlyban megallapitott kdvetelményeknek.

8. bizalmi lista: a tagdllam altal 6sszeallitott, fenntartott és kozzétett elektronikus lista, amelyben kotelezéen
szerepelnek a tagallam felel@ssége ala tartozd mindsitett bizalmi szolgéltatdokra (opcionalisan a nem
mindsitett bizalmi szolgéltatdk is) valamint az e szolgaltatdk altal nyujtott bizalmi szolgéltatasokra
vonatkozd informacidk. A Bizalmi Lista automatizalt feldolgozédsra alkalmas, hitelességét elektronikus
alairas vagy elektronikus bélyegz§ biztositja.

9. bizalmi szolgdltatas: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl allé szolgaltatasok:

a) elektronikus aldirdsok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-
hitelesité tanusitvanyoknak vagy egyéb bizalmi szolgdltatdsok nyujtdsdra vonatkozd
tanusitvanyoknak a kibocsatasa;

b) elektronikus aldirdsok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-

14 /52



P Y
20N
0

NISZ

10.

11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.
24,

hitelesit6 tanusitvanyoknak vagy egyéb bizalmi szolgdltatdsok nyujtasara vonatkozd
tanusitvanyoknak az érvényesitése;

c) elektronikus alairdsok vagy elektronikus bélyegzék létrehozasa;

d) elektronikus aldirasok vagy elektronikus bélyegz&k érvényesitése;

e) elektronikus alairasoknak, elektronikus bélyegzéknek, elektronikus aladirdsok tanusitvanyainak
vagy elektronikus bélyegz8k tanusitvanyainak a megérzése;

f)  tavoli elektronikus aldirds létrehozé eszkdzok vagy tavoli elektronikus bélyegzét létrehozd
eszkozok kezelése;

g) elektronikus attribdtumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus idébélyegz6k létrehozasa;

j)  elektronikus id6bélyegzék érvényesitése;

k) ajanlott elektronikus kézbesitési szolgaltatasok nyujtasa;

=

az ajanlott elektronikus kézbesitési szolgaltatasokon keresztll tovabbitott adatok és a kapcsolodo
bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;

n) elektronikus adatok rogzitése elektronikus f6konyvbe.
A jelen szolgaltatdsi szabalyzat szerinti bizalmi szolgdltatds a c) és az f) pont alatti szolgaltatdsok, azzal,
hogy a Szolgéltatd jelen BSZ-DAP-TK keretében kizardlag elektronikus aldirasok létrehozaséat végzi az
allampolgarok, mint Alairék kezdeményezésére.
bizalmi szolgdltatd: egy vagy tobb bizalmi szolgdltatdst nyujtd természetes vagy jogi személy. A bizalmi
szolgaltatd lehet mindsitett vagy nem mindgsitett bizalmi szolgaltato.
bizalmi szolgaltatdsi rend: olyan szabalygyljtemény, amelyben egy bizalmi szolgéltaté igénybe vevd vagy
mas személy valamely bizalmi szolgdltatds hasznalatanak feltételeit irja el igénybe vevék valamely kdzods
biztonsagi kovetelményekkel rendelkezd csoportja vagy meghatarozott alkalmazasok szamara.
biztonsagi tisztvisel8: a bizalmi szolgaltatds biztonsagdért, a biztonsagi irdnyelvek és szabdlyzatok érvényre
juttatdsaért altalanosan felel6s személy.
biztonsagos kdrnyezet: olyan fizikai kérnyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos mértékig
tliz, viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatasoktol.
DAP-HSM: a Szolgaltatasban miikodtetett SCDev, melyet az Alairdk tavoli elektronikus aldiras létrehozd
eszkdzként, tavolrél hasznalnak az Alairas Erték kiszdmitasara iranyuld Kriptografiai Miivelet elvégzésére.
DAP Integralt eAldirds szolgdltatds: Aldiré partnerek Uzleti folyamataiba integralt eAlairas
keretszolgaltatas, mely esetben a DAP Szolgaltatd {D12} csatlakozasi szabdlyzata szerint csatlakozott
Aldird partnerek aldird alkalmazasanak kozrem(ikodésével torténik a dokumentumok elektronikus
aldirasa.
DAP keretalkalmazés: a digitalis allampolgarsag szolgaltatdsok igénybevétele céljdbdl a nyilvanossag
szamara mobileszkdzokre tervezett és kifejlesztett mobilalkalmazés. A {J2} DAP tv. ezt keretalkalmazasnak
nevezi.
DAP szolgdltaté (elD szolgdltatd): olyan kiilsG kézrem(ikods fél, mely a Szolgaltatd szaméra elvégzi a
delegdlt autentikaciot, vagyis az Alairdk felhaszndldazonositasat.
delegalt autentikacid: az {Sz5} EN 419 241-1 szabvany lehetévé teszi, hogy a felhasznaldazonositést kilsé
fél végezze és meghatdrozza az erre vonatkozd mdszaki és biztonsagi kdvetelményeket. A delegalt
autentikacié folyamatabrajat az {Sz3} TS 119 431-1 szabvany 4.4 fejezete tartalmazza. Szolgdltaté a
Szolgaltatas biztositasa el6tt ellendrizte, hogy a kils6 fél maradéktalanul teljesiti a szamara meghatérozott
kovetelményrendszerben szerepld, a delegélt autentikacidra vonatkozé valamennyi mUszaki és biztonsagi
kovetelményt.
digitalis allampolgarsdg: az dllampolgédrok azon joga, amellyel digitalisan Ggyet intézhetnek, szolgaltatast
vehetnek igénybe.
digitalis allampolgér azonositd (DAP azonositd): matematikai mddszerrel képzett, killénleges adatra nem
utald szamjegysor, amely egyedi és tartds azonositéként a polgart a digitalis térben egyértelmien
azonositja.
digitélis dllampolgérsag nyilvantartds: a {J2} DAP tv. altal létrehozott ligyfélregisztracios nyilvantartas.
elektronikus alairds: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az aldiro alairasra hasznal.

elektronikus alairas érvényesitési adat: 1asd ,,aldiras érvényesitési adat”.
elektronikus aldiras létrehozasahoz hasznalt adat: lasd ,alairas létrehozdsahoz hasznalt adat”.
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elektronikus alairas tanusitvanya: olyan elektronikus igazolds, amely az elektronikus alairas érvényesitési
adatokat egy természetes személyhez kapcsolja és igazolja legaldbb az érintett személy nevét vagy
alnevét.

elektronikus aldirdas mindsitett tandsitvanya: olyan elektronikus aldiras céljara hasznalt tanusitvany,
amelyet mindsitett bizalmi szolgaltatd bocsat ki; és amely megfelel a {J1} elDAS I. mellékletében
megallapitott kdvetelményeknek.

elektronikus alairds érvényesitése: az elektronikusan aldirt elektronikus dokumentum aldiraskori, illetve
ellen6rzéskori tartalmanak osszevetése, tovabba az aldird személyének azonositasa a dokumentumon
szerepld, illetve a bizalmi szolgdltatd altal kdzzétett elektronikus aldirds érvényesitési adat, tanusitvany
visszavonasi informacidk, valamint a tanusitvany felhasznalasaval.

elektronikus alairas lIétrehozoé eszkoz: elektronikus alairds létrehozdsara hasznalt, konfiguralt hardver- vagy
szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képviselé természetes
személyt egyedileg azonosito, elektronikus személyazonosité adatok felhasznalasanak folyamata.
elektronikus azonosité eszkéz: olyan fizikai és/vagy nem fizikai egység, amely személyazonosité adatokat
tartalmaz, és amelyet online szolgdltatdsok, vagy adott esetben offline szolgaltatdsok céljabdl torténd
hitelesitésre hasznalnak.

elektronikus azonositasi rendszer: elektronikus azonositasra alkalmas rendszer, amelynek keretében
természetes vagy jogi személy, illetve egy jogi személyt képvisel§ természetes személy szamara
elektronikus azonositd eszkdzoket bocsatanak ki.

elektronikus dokumentum: elektronikus formaban, kilondsen széveg, hang-, képi vagy audiovizualis
felvétel formajaban tarolt barmilyen tartalom.

el6fizetd: a természetes személy, aki a Szolgdltatoval érvényes Szolgaltatasi Szerz6déssel rendelkezik a
Szolgdltatasok igénybevételére. Jelen bizalmi szolgaltatdsi szabdlyzat szerint az El6fizet6 az Aldird
allampolgar.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan aldirt, és/vagy
elektronikusan idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapuld elektronikus
aladirasra hagyatkozva jar el az elektronikus aldirds és/vagy az elektronikus id6bélyegzé hitelességének
ellendrzésekor.

felhasznalo:

a) (DAP tv): a digitalis szolgéltatast biztositd szervezet feladat- és hataskorébe tartozd tgyben
Ugyfélként, félként vagy az eljaras alanyaként, az eljards egyéb résztvevéjeként, a szolgdltatas
igénybe vevéjeként vagy ezek képviselSjeként részt vevs olyan természetes személy vagy egyéb
jogalany, ide nem értve a digitalis szolgdltatast biztositd szervezetet és az Gigyben eljaro digitalis
szolgaltatast biztositd szervezet tagjat vagy alkalmazottjat.

b) (elDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgéltatdsokat vagy elektronikus
azonosito eszkdzoket igénybe vevs természetes vagy jogi személy, vagy egy masik természetes
személyt vagy egy jogi személyt képvisel§ természetes személy.

c) Jelen szolgéltatasi szabdlyzatban: olyan entitds, aki/amely a Szolgéltatdsok keretében elallitott
kulcsokat és tanusitvanyokat és/vagy id6bélyegeket rendeltetésiiknek megfelel6en hasznalja.

felhaszndldazonositas: az Aldirok azonositdsat elvégzd folyamat, amely meg kell feleljen az ezen
dokumentumban szerepl§ biztonsagi és mlszaki kdvetelményeknek. A felhasznaldazonositds sikeressége
elSfeltétele az Alaird DAP-HSM modulban tarolt magankulcsa tavolrdl térténd aktivaldsanak, és igy az
elektronikus aldiras Aldiro altal tavolrol torténd létrehozasanak.
Kiberbiztonsagi Fellgyelet: az adott tagdllamban kijelolt fellgyeleti szerv, amely azon véllalatok,
szervezetek — koztlk a bizalmi szolgaltatdk — kiberbiztonsagi fellgyeletét végzi, amelyek a tarsadalom és
a gazdasag mlkodése szempontjabdl alapvetd szolgdltatasokat, illetve a digitalizacié fejl6dése miatt
nélkilozhetetlen infrastrukturalis szolgaltatasokat nydjtanak. A NISZ Nemzeti Infokommunikacios Zrt.
esetében a Nemzeti Kibervédelmi Intézet (NKI)
kompromittalddas: az az eset, amikor a magdnkulcs (elektronikus aldirds létrehozasdahoz hasznalt adat
vagy elektronikus bélyegzé létrehozasdhoz hasznalt adat) hasznalatdra arra nem jogositott személy
képessé vilik, vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciét vezérl6 egyedi jelsorozat, amelynek ismerete a

kriptografiai transzformacié elvégzéséhez, kilonosen az elektronikus aldiras vagy el@allitdsahoz, vagy
ellen6rzéséhez szlikséges.
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kriptografiai modul (Hardware Security Module- HSM): olyan hardver alapu biztonsagos eszkodz, amely
el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kdrnyezetet biztosit a kriptografiai
funkciok végrehajtasara.

Kriptografiai M(ivelet: az elektronikus aldiras |étrehozdsahoz szikséges, az {Sz9} RFC 6979 szabvany éltal
meghatarozott kriptografiai miiveletek dsszessége, amely kiszamitja az Alairas Ertéket (a hitelesitendd
dokumentum(ok) lenyomatanak az Aldiré DAP-HSM-ben tarolt magéankulcsaval torténd titkositasaval
elGallitott digitalis jelsorozatot). A Kriptografiai Mdlveletet a Felhasznald tavolrdl hajtja végre, azt
kévetben, hogy a Szolgaltatdsban tarolt magdnkulcsat aktivalta.

lenyomat: olyan meghatarozott hosszUsdgu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljards (lenyomatképz6 eljaras) a képzés idépontjaban teljesiti a
kovetkezd feltételeket:

a) aképzett lenyomat egyértelm(ien szarmaztathato az elektronikus dokumentumbdl;

b) a képzett lenyomatbdl az elvarhatd biztonsagi szinten belil nem lehetséges az elektronikus
dokumentum tartalmanak meghatédrozédsa vagy a tartalomra torténé kovetkeztetés;

C) a képzett lenyomat alapjdn az elvdrhaté biztonségi szinten belil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképzé eljarast,
annak eredményeképp az adott lenyomat keletkezik.

magankulcs aktivalasa: az a folyamat, melynek soran a jogosult- kilonféle azonosito elemek (pl. jelszo,
PIN kéd megadasaval- engedélyezi, hogy az elektronikus alairas létrehozd eszkdzdn tarolt magénkulcs
megkezdje lizemszer(i miikodését. Az aktivalas a DAP keretalkalmazéssal, mobileszkézon torténik és
egyszeri hasznalatra érvényes.

magankulcs deaktivalasa: az a folyamat, melynek sordn az elektronikus aldiras létrehozd eszkdzon tarolt
magankulcs Uzemszerli mUkodésre megszintetésre kerll. A Szolgdltatdsban mikodtetett SCDev a
magankulcsot a hasznalat utan automatikusan deaktivalja.

megfelel6ségértékel§ szervezet: a {J6} 765/2008/EK rendelet 2. cikkének 13. pontjaban meghatarozott
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltatd és az altala nyujtott mindsitett bizalmi szolgaltatasok megfelel§ségének értékelésére, vagy az
eurdpai digitalis személyiadat-tarcak vagy az elektronikus azonositd eszkézok tanusitasanak elvégzésére.

mindsitett bizalmi szolgéltatas: olyan bizalmi szolgdltatds, amely megfelel a {J1} eIDAS rendeletben foglalt
alkalmazandd kovetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgaltatd: olyan bizalmi szolgdltatd, amely egy vagy tobb bizalmi szolgaltatast nyujt és
amelynek mindgsitett statuszat a Bizalmi Felligyelet jévahagyta, azaz a Bizalmi Listan szerepel.

mindsitett elektronikus aldirds: olyan, fokozott biztonsdgl elektronikus aldirds, amelyet mindsitett
elektronikus alairds létrehozd eszkozzel dllitottak els, és amely elektronikus aldirds céld mindsitett
tanusitvanyon alapul.

mindsitett elektronikus aldirds Iétrehozd eszkdz: olyan elektronikus aldirds létrehozd eszkdz, amely
megfelel a {J1} elDAS Il. mellékletben megallapitott kovetelményeknek, roviditése: QSCD (Qualified
Signature Creation Device).

mindsitett elektronikus bélyegz8: olyan, fokozott biztonsagu elektronikus bélyegz8, amelyet mingsitett
elektronikus bélyegz6t l1étrehozé eszkodzzel allitottak eld, és amely elektronikus bélyegzés céli mindsitett
tanusitvanyon alapul.

mingsitett elektronikus bélyegz6t l1étrehozé eszkdz: olyan elektronikus bélyegzét létrehozd eszkdz, amely
értelemszerien megfelel a {J1} eIDAS II. mellékletben megallapitott kdvetelményeknek.

PADES-B-B szint: Alap szint{ alairas. Addig érvényes, amig az aldirashoz hasznal tanusitvany érvényes. Csak
a legalapvetébb elemeket tartalmazza, amelyeket egy elektronikus alairasnak tartalmaznia kell (a hasznalt
algoritmusok azonositdja, az aldird tanusitvanya).

PAdES-B-T szint: A PADES-B-B aldiras kiterjesztése. Az alairason elhelyezésre kerll egy id6bélyeg is, amely
bizonyitja, hogy az adott allomany az adott id6pontban, vagyis az id6bélyegzés pillanataban mar létezett.
PAdES-B-LT szint: A PADES-B-T aldiras kiterjesztése. Az alairason az alairds érvényesitéséhez szikséges
adatok is elhelyezésre kerillnek, igy tipikusan az aldird tanusitvanya, az id6bélyeg tanusitvanya, CRL
és/vagy OCSP visszavondasi adatok. Lehet6vé teszi az aldirt dokumentum érvényesség ellendrzését,
kizarélag a tarolt aldirt adat alapjan.

privilegizalt felhasznald: a Szolgaltatd informatikai rendszeriben olyan, a hivatkozott szabvanyok szerinti
megbizhaté felhasznald, aki jogosult biztonsagi funkcidk bedllitasara vagy médositasara.

rendkivili zemeltetési helyzet: a Szolgaltatd Gzemmenetében zavart okozd olyan rendkivili helyzet,
amikor a Szolgéltatd rendes zemmenetének folytatdsara ideiglenesen vagy véglegesen nincs lehetéség,
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beleértve a szolgaltatdi magankulcsok kompromittalddasa is, vagy annak kdzvetlen veszélyét.
rendszeradminisztrdtor: az informatikai rendszer telepitését, konfiguraldsat, karbantartdsat végzd
személy.

rendszerlizemeltetd: az informatikai rendszer folyamatos lzemeltetését, mentését és helyreallitdsat
végz8 személy.

rendszervizsgdld: a bizalmi szolgdltatd napldzott, illetve archivalt adatallomanyait vizsgald, a szolgaltatd
altal a szabalyszerd m(kodés érdekében megvaldsitott kontroll intézkedések betartasanak ellenérzéséért,
a meglevd eljardsok folyamatos vizsgédlataért és monitorozasaért felel&s személy.

SCDev: az {Sz3} TS 119 431-1 szabvany 3.1 fejezetében definialt fogalom, azaz olyan konfiguralt szoftver
és hardver elemek ¢sszessége, melynek mikddési célja a tarolt magankulcs felhaszndldsaval az Alairas
Erték kiszamitasa (a Kriptografiai Mivelet végrehajtasaval)

személyazonositd adatok: egy természetes vagy jogi személy, vagy egy masik természetes személyt vagy
egy jogi személyt képvisel§ természetes személy személyazonossaganak megallapitasat lehetévé tevd, az
unios vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgaltatdsi szabdlyzat (Certificate Practice Statement- CPS): a bizalmi szolgaltatd nyilatkozata az egyes
bizalmi szolgdltatdsok nyujtdsdval kapcsolatosan alkalmazott részletes eljrdsi vagy mas mukodési
kovetelményekrél.

tanusitvany: az elektronikus alairds tanusitvany, az elektronikus bélyegz§ tanusitvany és a weboldal-
hitelesit6 tanusitvany, valamint mindazon, a bizalmi szolgaltatds keretében a szolgaltato altal kibocsatott
elektronikus igazolds, amely tartalmazza a tanudsitvdnyra vonatkozd érvényesitési adatot és a tanusitvany
hasznalatahoz szikséges kapcsolédo adatokat, és amely elektronikus dokumentum megbizhatéan védve
van a kibocsatdskor és az érvényességi ideje alatt rendelkezésre allé technoldgidkkal elkdvetett hamisitds
ellen.

tandsitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy
felflggesztett, azaz érvénytelenitett tanusitvanyok azonositdit tartalmazd elektronikus lista, melyet a
bizalmi szolgéltatd bocsat ki és hitelesit.

tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgdltatdsi rend, a szolgdltatasi szabalyzat, a
szolgaltatasi kivonat, valamint az altaldnos szerz&déses feltételek.

tavoli mindsitett elektronikus alafrds létrehozd eszkdz: az aladiréd nevében valamely mindsitett bizalmi
szolgaltatd altal a {J1} elDAS 29a. cikkével 6sszhangban kezelt, minGsitett elektronikus alairds |étrehozd
eszkoz.

tizenethitelesits kulcspar: Az Uizenethitelesitd kulcspar a DAP keretalkalmazas altal a DAP-TAN szolgaltatds
keretében torténd tanusitvanyigénylésekor generdlt hitelesité kulcspar, melynek magankulcsa az
alkalmazas altal generdlt és a Szolgaltatd informatikai rendszere felé kildott adatok (,Uzenetek”)
hitelességét hivatott biztositani, oly’ mdodon, hogy ezen Uzeneteket miszaki értelemben (és nem jogi
értelemben) digitalisan alairja. Az Gzenethitelesitd kulcspar nyilvanos kulcsat, annak generalasat kovetéen
a DAP keretalkalmazas tovébbitja a Szolgaltatd informatikai rendszere felé, mely térolja azt az adott
Aldiréhoz kapcsolva.

1.6.2. Roviditések

(54.) A dokumentumban az aldbbi roviditések fordulnak elé:

Rovidités Angol megfelel6 Megnevezés

ASZF-DAP - Altaldnos Szerzédési Feltételek a DAP eAlairds
szolgaltatashoz

BR-DAP-TAN - Bizalmi Szolgaltatdsi Rend a Digitalis
Allampolgarsag Program keretében kibocsatott
mindsitett tanusitvanyokhoz

BSZ-DAP-TAN - Bizalmi Szolgaltatdsi Szabalyzat a Digitalis

Allampolgarsag Program keretében kibocsétott
mingsitett tanusitvanyokhoz
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BR-DAP-TK

BSZ-DAP-TK

CA

cP

CPS

CRL

DAP
DAP-TAN
EC

elD

HSM

NTP

ocsp
PADES
PADES-B-B
PADES-B-T
PADES-B-LT
PDS-DAP

PKI
QSCb
SCA
SCAL
SCDev
SSAS

SSASP

uTC

Certification Authority
Certificate Policy
Certificate Practice Statement

Certification Revocation List

Elliptic Curve

electronic Identification

Hardware Security Module
Network Time Protocol

Online Certificate Status Protocol
PDF Advanced Electronic Signatures
PADES-basic

PADES-basic + Timestamp token
PADES-basic + Long term

Public Disclosure Statement

Public Key Infrastructure

Qualified Signature Creation Device
Signature Creation Application

Sole Control Assurance Level
Signature Creation Device

Server Signing Application Service

Server Signing Application Service Provider

Coordinated Universal Time
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Bizalmi Szolgaltatdsi Rend a Digitalis
Allampolgarsag Program keretében nyujtott
elektronikus alairdsok létrehozdsa és tavoli
elektronikus alairas létrehozd eszkdz kezelése
mindsitett bizalmi szolgdltatdshoz

Bizalmi Szolgaltatdsi Szabalyzat a Digitalis
Allampolgarsag Program keretében nyujtott
elektronikus alairdsok létrehozdsa és tavoli
elektronikus alairds létrehozé eszkdz kezelése
mindsitett bizalmi szolgaltatashoz

hitelesit§ szervezet

hitelesitési rend

hitelesitési szolgaltatdsi szabdlyzat
tanusitvany visszavonasi lista

Digitalis Allampolgérsag Program
Szolgéltaté BR-DAP-TAN szerinti szolgaltatasa
elliptikus gorbe

elektronikus azonosités

hardver kriptografiai eszkoz

id6forrds protokoll

valos idejd tanusitvany-allapot protokoll
PDF aldirasi formatum

Szolgaltatasi Kivonat a Digitalis Allampolgérsag
Program keretében biztositott bizalmi
szolgaltatasokhoz

nyilvanos kulcsu infrastruktura

minGsitett elektronikus alairast |étrehozé eszkoz
alairé alkalmazas

kizardlagos irdnyitas biztositasi szintje
alairas létrehozé eszkoz

szerver oldali alairasi szolgaltatast megvaldsito

bizalmi szolgaltatas, amellyel az Alairé a DAP-HSM-

ben térolt magankulcs tavoli aktivalasaval
kiszamittatja az Alairas Ertéket

a szerver oldali alairasi szolgaltatast miikodtets
bizalmi szolgaltato

koordinalt univerzélis id§
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1.6.3.

Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{1}

{12}

{13}

{4}
{5}

{6}

{7}

{18}

{9}

{J10}

{J11}

{J12}

A 1183/2024/EU rendelettel médositott eurdpai és parlamenti (EU) 910/2014 rendelet a belsd
piacon torténd elektronikus tranzakciokhoz kapcsolédd elektronikus azonositdsrol és bizalmi
szolgdltatdsokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl (tovabbiakban:
elDAS)

2023. évi ClII. tdrvény a digitdlis allamrol és a digitdlis szolgdltatdsok nyujtasanak egyes szabdlyairol
(tovébbiakban: DAP tv.)

320/2024 (XI. 6.) Korm. rendelet a digitalis allam megvaldsitdsahoz kapcsolodd egyes szervezetek
kijelolésérdl
2013. évi V. térvény a Polgéri Torvénykonyvrdl (tovabbiakban: Ptk.)

24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes
kdvetelményekrél

765/2008/EU Eurdpai Parlament és Tandacs rendelete a termékek forgalmazédsa tekintetében az
akkreditalas és piacfellgyelet el6irdsainak megallapitasarol és a 339/93/EGK rendelet hatalyon kivdl
helyezésérd|

679/2016/EU Eurdpai Parlament és a Tanacs rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK rendelet hatélyon kivil helyezésérél (tovabbiakban: GDPR)

2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

Az Eurdpai Parlament és a Tandacs (EU) 2022/2555 iranyelve az Unié egész teriiletén egységesen
magas szint( kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 iranyelv mddositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl
(NIS2 irdnyelv)

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv) a
kiberbiztonsagi kockazatkezelési intézkedések technikai és modszertani kovetelményei, valamint a
DNS-szolgaltatdk, a legfels6 szintl doménnév-nyilvantarték, a felhGszolgaltatdk, az adatkdzpont-
szolgaltatdk, a tartalomszolgaltatd haldzati szolgaltatdk, az irdnyitott szolgdltatdk, az irdnyitott
biztonsagi szolgaltaték, az online piacterek, online kereséprogramok vagy koézosségimédia-
szolgaltatdsi platformok szolgdltatdi és a bizalmi szolgaltatdk tekintetében jelentésnek mindsilé
biztonsagi események eseteinek tovabbi pontositasa tekintetében torténd alkalmazasara vonatkozo
szabalyok megallapitasarol

A Bizottsag (EU) 2025/1567 végrehajtasi rendelete a 910/2014/EU eurdpai parlamenti és tanacsi
rendeletnek a tdvoli mingsitett elektronikus aldirast |étrehozd eszkdzok és a tavoli mindsitett
elektronikus bélyegz6t létrehozd eszkdzok mindsitett bizalmi szolgaltatasként torténd kezelése
tekintetében torténd alkalmazasara vonatkozd szabalyok megallapitdsarol

1.6.3.2. Szabvanyok és miszaki-technikai hivatkozasok

{Sz1}

EN 319401 V3.1.1 (2024-06) General policy requirements for Trust Service Providers
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{Sz2}

{Sz3}

{Sz4}

{Sz5}

{Sz6}

{Sz7}

{Sz8}

{Sz9}

1.6.3.3.
{D1}
{D3}
{D4}
{D5}
{D6}

{B7}
{b8}

{b9}

{D10}

{D11}

ENISA ACM European Cybersecurity Certification Group, Sub-group on
Cryptography: 'Agreed Cryptographic Mechanism’

TS 119 431-1V1.3.1(2024-12) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD /
SCDev

TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service components providing
identity proofing of trust service subjects

EN 419 241-1:2018 Trustworthy Systems Supporting Server Signing; Part 1: General
System Security Requirements

ISO/IEC 15408-1-5:2022 ISO/IEC 15408 (parts 1 to 5): Information Information security,
cybersecurity and privacy protection — Evaluation criteria for IT
security

ISO/IEC 19790:2012 ISO/IEC 19790: Information technology — Security techniques —
Security requirements for cryptographic modules

RFC 3647 (November 2003) Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

RFC 6979 (August 2013) Deterministic Usage of the Digital Signature Algorithm (DSA) and
Elliptic Curve Digital Signature Algorithm (ECDSA)

Hivatkozott dokumentumok

Altaldnos Szerzédési Feltételek a NISZ Zrt. Digitdlis Allampolgarsag Programhoz kapcsolédd
hitelesités szolgaltatdsaihoz (ASZF-DAP)

NISZ Zrt. Szervezeti és M{kodési Szabalyzata

Adatkezelési tajékoztatd a DAP eAldirds szolgaltatashoz
NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikdja
NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

NISZ Zrt. PKI szolgaltatasok Uzletmenet-folytonossagi terve

Bizalmi Szolgaltatdsi Rend a Digitalis Allampolgarsag Program keretében kibocsatott mindsitett
tanusitvanyokhoz (BR-DAP-TAN)

Bizalmi Szolgaltatdsi Szabélyzat a Digitalis Allampolgarsdg Program keretében nyujtott mingsitett

tanusitvany szolgaltatasokhoz (BSZ-DAP-TAN)

Bizalmi Szolgéltatasi Rend a Digitélis Allampolgéarsdg Program keretében nyujtott elektronikus
alairasok létrehozasa és tavoli elektronikus aldirast |étrehozd eszk6zok kezelése mindsitett bizalmi
szolgaltatashoz (BR-DAP-TK)

Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgérsag Program keretében nyujtott elektronikus
aldirdsok létrehozdasa és tavoli elektronikus aldirds létrehozd eszkozok kezelése mingsitett bizalmi
szolgaltatashoz (BSZ-DAP-TK)

21/52



P Y
20N
...
NISZ

{D12} A DAP Szolgaltatd ,DAP — Integralt eAlairds: Csatlakozasi szabdlyzat” c. dokumentuma
(csatlakozasi szabalyzat)

2. KOZZETETEL ES ADATTA RAK

2.1. Adattarak

(55.)Szolgaltatd a DAP-TK szolgaltatds keretében nem tart fenn adattarakat. Az Alairék magénkulcsédhoz kiadott
végfelhasznaloi tanusitvanyok, valamint az Un. szolgaltatoi tanusitvanyok kdzzétételérd| lasd a BSZ-DAP-TAN
2. fejezetét.

2.2. Szolgaltatoi informacio kézzététele

(56.) A Szolgéltaté gondoskodik arrél, hogy a Szolgaltatassal kapcsolatos szabélyzatok (BR-DAP-TK, BSZ-DAP-TK,
ASZF-DAP, PDS-DAP), valamint az egyéb kozérdek( szolgaltatoi informacidk az Alairdk és Erintett Felek részére
folyamatosan rendelkezésre alljanak. A Szolgdltatd az informaciok elérhet8ségét az év minden napjan, napi
24 6raban, éves szinten 97%-os rendelkezésre alldssal biztositja, gy, hogy a kiesés nem |épheti tul esetenként
a 24 6ras id6tartamot.

(57.)A Szolgéltaté nem hozza nyilvdnossagra azokat az érzékeny és/vagy bizalmas informdacidkat tartalmazo
dokumentaciokat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsé biztonsagi szabdlyzatokat
tartalmaznak.

2.3. A kozzététel gyakorisaga

(58.) A Szolgéltato a Szolgéltatassal kapcsolatos szabalyzatokat azok valtozasa esetén legalabb 30 nappal a valtozas
hatalyba lépését megel&z8en kozzé teszi.

2.4. Hozzéaférés-ellendrzések
(59.) A Szolgaltato olvasas céljara korlatozas nélklli hozzaférést biztosit a Szolgaltatdssal kapcsolatos nyilvanos

szabélyzatokhoz (BR-DAP-TK, BSZ-DAP-TK, ASZF-DAP, PDS-DAP).

(60.) A Szolgdltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

(61.) A Szolgaltatassal kapcsolatos szabalyzatoknak csak az elektronikus, aldirdssal vagy bélyegzével elldtott formaja
tekinthet6 hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték
hivatalos példanynak vagy hiteles masolatnak.

3. AZONOSITAS ES HITELESITES

(62.) A Szolgéltatod a DAP-TK szolgéltatast a DAP-TAN-hoz kapcsolddd, mindsitett bizalmi szolgéltatasként nydjtja.
Az Aldirok kezdeti azonositasat (személyazonossaganak és jogosultsagdnak ellendrzését) valamint az
alkalmazott névtipusokat és jelentésiiket 1asd a {D9} BSZ-DAP-TAN 3.1. és 3.2. fejezeteiben.

(63.) A kriptografiai mlveletek aktivalasahoz szlikséges felhaszndldazonositas az aldbbiak szerint torténik.
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3.1. Az azonositas és hitelesités biztonsagi szintje

(64.) A Szolgdltatd a Szolgaltatds nyujtasa soran teljesiti az {Sz5} EN 419 241-1 szabvany 5.4 fejezete szerinti - a
mindsitett elektronikus alairasra vonatkozd — SCAL2 (Sole Control Assurance Level 2) biztonsagi szinthez el&irt
valamennyi koévetelményt az Aladirék azonositasa, jogosultsaguk ellendrzése, valamint a kriptografiai
mUveletek aktivalasa soran.

77 7

3.2. Az Alairok felhasznaléazonositasa
(65.) Az Alairé szempontjabdl a DAP-TK szolgaltatds igénybevételéhez szitkséges felhasznaldazonositas az alabbi
lépésekbdl all:

a) a DAP keretalkalmazas elinditasa sajat mobileszkdzén;
b) az azonositashoz sziikséges adat megadasa a DAP keretalkalmazasban.

(66.) A Szolgaltatd szempontjabdl az Alaird felhasznaldazonositasat a DAP szolgéltatd, mint Delegalt Autentikécidt
végz4 kilss fél végzi, a {D9} BSZ-DAP-TAN 3.2 fejezete szerinti személyazonositasra épitve.

4. A SZOLGALTATAS ELETCIKLUSA
4.1. A Szolgaltatas igénylése

(67.) A DAP-TK szolgaltatdst kézvetlenil nem kell igényelni.

(68.) A DAP-TAN szolgéltatas aldbbi elemeinek igénylése automatikusan a tanusitvanyhoz kapcsolédé magankulcs
generaldsanak, taroldsanak és kezelésének igénylését is jelenti:

a) tanusitvanyigénylés (lasd {D9} BSZ-DAP-TAN 4.1 fejezete).

(69.) A DAP-TAN szolgéltatas aldbbi elemeinek igénylése automatikusan a tanusitvanyhoz kapcsolédé magankulcs
megsemmisitésének igénylését is jelenti:

a) tanusitvany visszavonas (lasd {D9} BSZ-DAP-TAN 4.9 fejezete).
4.2. A Szolgaltatas hasznalatba vétele

(70.) Az Alairdk a Szolgltatast csak azt kdvetSen hasznalhatjak, hogy a DAP-HSM modulban tarolt kulcsparjukhoz
kapcsolddd, mindsitett tanusitvany kibocsatasa és nyilvantartdsba vétele rendben megtortént, a {D9} BSZ-
DAP-TAN szerint.

(71.) A Szolgaltatd a Szolgaltatds teljes életciklusaban biztositja a tarolt kulcs és az ahhoz tartozd mindGsitett
tanusitvany kozotti 6sszerendelés sértetlenségét.

4.3. A Szolgaltatas elérhetdsége és rendelkezésre allasa

(72.) A Szolgaltatas a DAP keretalkalmazason keresztiil érhetd el.

(73.)A Szolgdltatd a Szolgéltatds elérhet6ségét az év minden napjan, napi 24 6raban, éves szinten 97 %-os
rendelkezésre allassal biztositja Ugy, hogy a kiesés nem |épheti tul esetenként a 24 éras id6tartamot.
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4.4. A Szolgaltatas hasznalata

(74.) A Szolgéltatas haszndlatanak el6feltétele az Alaird sikeres felhaszndldazonositasa, a 3.2 fejezetben leirt

maodon.

(75.) Az Alairok a DAP-TK szolgaltatast a DAP szolgaltatd kozvetitésével, a DAP keretalkalmazasban hasznalhatjak,
kétféle modon:

a) Az Alairé altal kezdeményezett aldirds esetén: az Aldiré a sajat mobileszkdzén tarolt, a DAP szolgéltatd
altal szabott technikai feltételeknek megfelel§ PDF formatumu dokumentumok mindgsitett elektronikus
alairassal és mingsitett id6bélyegzével® torténd elldtasat kérheti a Szolgaltatotol.

b) Aldird partner éltal kezdeményezett alairds esetén: az Alairé az Alairé partner altal szamara megadott és
a sajat mobileszkdzén megtekintett, a DAP szolgaltatd altal szabott technikai feltételeknek megfelel PDF
formatumu dokumentumok mindsitett elektronikus alairassal és — amennyiben az alairast kéré Aldird
partner id8bélyeggel elldtott aldirdst kér — mindsitett id&bélyegzbvel? torténd elldtasat kérheti a
Szolgéltatotol.

(76.) Alaird altal kezdeményezett aldirds esetén a DAP keretalkalmazas el6szor megmutatja az Aldirénak a
tanusitvanya adatait és az alairni kivant dokumentum tartalmat, majd a kivalasztott dokumentumrdél — a fent
emlitett technikai feltételek ellenérzését és az Alaird jovahagyasat kovetben — az Aldiré mobileszkozén SHA-
384 algoritmussal egyedi hash lenyomat késziil, melyet az eszkdz — a DAP szolgaltatdn keresztiil — szabvanyos
alairasi kérésként kald el a Szolgaltaté informatikai rendszere felé.

(77.) Aldird partner altal kezdeményezett alairas esetén az alairandd dokumentumrdl az Aldird partner Aldird
alkalmazdsaban SHA-384 algoritmussal egyedi hash lenyomat késziil, majd az Alairé partner a DAP
szolgaltatdn keresztll értesiti az Aldirot az aldirasi kérésrél. Az értesités alapjan, az Aldird azonositasat
kovetSen, a DAP keretalkalmazas el6szér megmutatja az Alairénak a tanusitvanya adatait és az alafrandd
dokumentum tartalmat, majd az Alairé jévahagyasat kdvetSen a DAP szolgaltatd az Alaird partner éltal
készitett egyedi hash lenyomatot szabvdnyos alairdsi kérésként kuldi el a Szolgaltaté informatikai rendszere
felé.

(78.) Az alairasi kérés az Aldir6 mobileszkozén tarolt egyedi Uzenethitelesité kulccsal kerdl hitelesitésre a hozza
tartozé egyedi jelszd Alaird altali megadésat koveten, hogy a Szolgaltatd egyértelmlen azonosithassa az
Al4iré éltal hasznalt keretalkalmazast. Ezt az (izenethitelesit kulcspart a DAP keretalkalmazas a DAP-TAN
szolgaltatds keretében torténd tanusitvanyigénylés sordn generalja, majd annak nyilvanos kulcsat tovabbitja
mind a Szolgaltaténak, mind pedig a DAP szolgaltatdnak. Szolgéltatd az iizenethitelesitd nyilvanos kulcsot a
megfelel§ aldiréhoz rendelve rogziti a szolgaltatast megvaldsitd sajat informatikai rendszerében. A
késébbiekben a DAP keretalkalmazés az Uzenethitelesité kulcspar magénkulcsaval hitelesiti Gizenetét mind a
Szolgaltatd, mind a DAP szolgéltato felé — a jelen DAP-TK szolgaltatds és a DAP-TAN szolgaltatés keretén bell
egyarant (lasd BSZ-DAP-TAN 4.1.2.4).

(79.) A Szolgaltatd ellendrzi a DAP szolgéltatotdl kapott kérés formai és tartalmi megfelel§ségét.
(80.) A Szolgaltato visszautasitja a kérést, ha:

a) az Alairé (illetve az &ltala hasznalt DAP keretalkalmazas) azonositdsa és/vagy jogosultsaganak
ellen@rzése sikertelen;

1 A mindsitett id6bélyegz6t a DAP-TK szolgaltatds Szolgaltatd mindsitett idSbélyegszolgaltatasanak

igénybevételével biztositja. Szolgdltatd mindsitett id6bélyegszolgdltatasardl bdvebben lasd az ,Idébélyegzés
Bizalmi Szolgdltatdsi Szabdlyzat” c. dokumentumot (OID: 0.2.216.1.200.1100.100.42.3.3.15), mely letolthetd
Szolgaltaté internetes weboldalardl.

2 A minGsitett id8bélyegz6t a DAP-TK szolgaltatds Szolgaltatdé mindsitett idSbélyegszolgéltatdsanak
igénybevételével biztositja, amennyiben azt az Alair6 partner kéri. Szolgaltatd mindsitett id6bélyegszolgaltatasardl
bévebben lasd az ,/d6bélyegzés  Bizalmi  Szolgdltatdsi  Szabdlyzat” c. dokumentumot (OID:
0.2.216.1.200.1100.100.42.3.3.15), mely letdlthet§ Szolgaltatd internetes weboldalarél.
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b) akérés nem felel meg a vonatkozé rendszerkdvetelményeknek;

c) atdrolt kulcshoz kapcsolédd tanusitvany lejart vagy visszavont;

d) a kérésben a kriptografiai mivelet végrehajtdsdhoz megadott alairdsi algoritmus a nemzetkozi
mértékadd szakmai dokumentumok szerint nem kell6en er6és a tarolt kulcshoz kapcsolddd
tanusitvany teljes érvényességi id6szakaban.

(81.) A Szolgaltato elfogadja és kiszolgalja a kérést, ha a fenti ellenérzések mindegyike sikeresen megtortént.

(82.) A Szolgaltato, elfogadott alairdsi kérés esetén, a kapott lenyomat Aldird magankulcsdval torténd titkositasaval,
elGallitja az Alairas Ertéket, majd ezen értéket tovabbitja a DAP szolgaltaté felé, aki kozvetleniil vagy Alairé
partner kdzremdkddésével PAJES formatumu mindsitett elektronikus alairasba foglalja azt és 6sszekapcsolja

a dokumentummal.

(83.) Aldiro altal kezdeményezett aldiras esetén az alairas szintje minden esetben PAJES-B-LT, Aldird partner altal
kezdeményezett aldirds esetén az aldiras szintjét az Alaird partner hatdrozza meg.

4.5. El6fizetés vége

(84.) Az el&fizetés az {D1} ASZF-DAP-ban meghatarozott esetekben és médon szlinik meg.

(85.) A Szolgaltatas a tarolt kulcshoz tartozo tanusitvany érvényességének {D9} BSZ-DAP-TAN szerinti lejarataval
szlinik meg. A Szolgaltatas igénybevételét a tarolt kulcshoz tartozd tanusitvany {D9} BSZ-DAP-TAN szerinti
visszavonasaval lehet megszintetni.

5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(86.) A Szolgaltatd a Szolgdltatdsok nydjtasa soran a kell6, az irdnyado szabvanyoknak megfelel§ fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedéseket és az ezeket érvényre juttaté adminisztrativ és irdnyitasi
eljarasokat alkalmazza.

(87.) A Szolgaltaté a rendszer kialakitasakor kockazat-elemzést végzett Gzleti kockdzatainak felmérésére, valamint
a szUkséges biztonsagi kdvetelmények és miikodési eljardsok meghatarozasara; a kockazatok feltlvizsgalatardl
legaldabb negyedévente rendszeresen, valamint szikség esetén eseti jelleggel gondoskodik. Szolgaltatd a
szervezetén bellli biztonsagkezeléshez szikséges informatikai biztonsagi infrastrukturat folyamatosan
fenntartja. A biztonsag szintjére hatdst gyakorld barminem(i valtoztatdst a Szolgaltatd vezetdsége hagy jova.

(88.)A biztonsagkezelési szabdlyokat a Szolgaltatd {D5} PKI szolgdltatdsok biztonsdgpolitikdja tartalmazza. A
Szolgdltatd informatikai rendszerei vonatkozasaban a Szolgdltatd {D6} biztonsagi szabalyzat érvényesil. Ez a
szabdlyzat szervezeti egység szinten és munkakdrokre lebontva rogziti a biztonsagkezeléssel 6sszefliggd
feladatokat, felel6sségeket és szabdlyokat, igy tobbek kozott a bizalmi munkakorok felsoroldsat, a kinevezési
feltételeket és az Gsszeférhetetlenségi kritériumokat.

(89.)A Szolgdltatdé megvaldsitotta és folyamatosan fenntartja a Szolgaltatdsokat nyujtd eszkdzok, rendszerek
biztonsagi ellenGrzéseit és lizemeltetési eljardsait. A Szolgéltatd rendszeres belsé ellenérzései és kiilsé auditjai
ezen eljarasokat, a vonatkozd dokumentumokat és a Szolgdltatdsokra vonatkozd el6irdsok teljestlését
rendszeres id6kozonként vizsgalja.

(90.) A fenti eljarasokat a Szolgdltatoval munkaviszonyban allé, megbizhatd és szakértd Gzemeltet§ személyzet
biztositja.

(91.) A Szolgaltaté gondoskodik arrdl, hogy eszkozei és informacioi a megfelel§ szintl védelemben részesiljenek.
A Szolgéltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdévetelményeit az elvégzett
kockdzatelemzéssel 8sszhangban osztalyokba sorolja és mindsiti.
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(92.) A Szolgaltatd a szolgdltatasnyujtasban kozrem(ikods informatikai rendszereit, berendezéseit és eszkozeit a
legmagasabb védelmi szintet képezd kozponti géptermében helyezi el.

5.1. Fizikai ovintézkedések

5.1.1. Telephelyek elhelyezése és szerkezeti felépitése

(93.) A Szolgaltatd a Szolgdltatdsok nyujtasaban kozrem(ikodé informatikai rendszereit fizikai és logikai védelemmel
ellatott, legmagasabb védelmi szintet képez6 objektumokban helyezte el és Gzemelteti.

(94.)A telephelyek elhelyezése és kialakitdsa soran olyan egymdsra épulé és egymdst tamogatd védelmi
megoldadsokat alkalmaz, melyek képesek megakaddlyozni az illetéktelen hozzaférést és alkalmasak az
informatikai rendszerek és Szolgéltato altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

(95.) A Szolgaltatd megvédi a Szolgdltatdsok nyujtdsaban kdzrem(ikods eszkozeit és berendezéseit a jogosulatlan
fizikai hozzaféréstél az eszkozok manipuldldsanak megakadalyozasa érdekében.

(96.) Ehhez biztositja az aldbbiakat:

a) agéptermekbe torténé minden be- és kilépés, valamint a belépés célja napldzasra kerdl;

b) a géptermekbe csak a bizalmi szerepkort betoltd, erre feljogositott munkatars Iéphet be, azonositast
kovetben;

c) onalld jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a géptermekben megfeleld jogosultsagu és létszamdu, bizalmi munkakort betolté
kiséré személy dllando felugyelete mellett;

d) azeszkozok aktivizald adatai (jelszavak, PIN kddok sth.) a géptermen belll sem tarolhatdk nyilt formaban;

e) jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazé adathordozdkat fizikailag elzarva tartjak;
e abejelentkezett terminalok nem maradnak feligyelet nélkul;
e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerilhet;

f) agépterem elhagydsakor ellenérzésre kerdl:

e minden eszkoz és berendezés megfelelGen biztonsagos tizemallapotban van;

e minden terminadlon megtortént a kijelentkezés;

e afizikai tarold eszkdzok megfelel6en elzarasra kerultek;

e afizikai védelmet biztositd rendszerek és berendezések megfelel6en mikodnek.

5.1.3. Aramellatas és légkondicionalas

(97.) A Szolgaltato a gépteremben olyan sziinetmentes dramellatd rendszert alkalmaz, amely:

a) megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi berendezései
aramellatdsanak biztositasara;
b) megvédiaz informatikai berendezéseket a kiilsé halézat fesziiltség ingadozasai, fesziiltség kimaradasai és
egyéb zavarok ellen;
c) tartds aramszlinet esetére sajat adramelldtd berendezés biztositja - Uzemanyag utantoltéssel -
tetsz6legesen hosszu id6tartamig az aramellatast.
(98.) A Szolgaltato a gépteremben olyan légkondicionald berendezést alkalmaz, mely biztositja az aldbbiakat:

a) az operatorok biztonsagos munkavégzéséhez szilkséges mennyiségli oxigén biztositott;

b) alevegsb nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hiités torténik a sziikséges lizemi hémérséklet biztositasara, az eszkozok és berendezések tulhevilésének
megakadalyozdasara.
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5.1.4. Bedzas és eldrasztas veszélyeztetettség

(99.) A Szolgaltatd megvédi a géptermet a beazastdl, viz betoréstdl és eldrasztastol nedvességérzékel§ és riasztod
rendszer alkalmazdasaval.

5.1.5. TlizmegelGzés és tlizvédelem
(100.) A Szolgdltatd a géptermet flist- és tlzérzékelSkkel szerelte fel, melyek automatikusan riasztjak az

illetékes személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozd el6irdsoknak
megfelel§ tipusu és mennyiségl kézi tlzoltd készilék. A gépteremben automatikus tzoltd rendszer kerilt
kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzoket.

5.1.6. Adathordozok tarolasa

(101.) A Szolgaltatd megvédi valamennyi adathordozdjat a jogosulatlan hozzaféréstél, a megsemmistléstdl
vagy véletlen rongalddastdl, jellemz8en pancélszekrénybe torténd elzarassal.

5.1.7. Selejt kezelése és megsemmisitése

(102.) A Szolgdltatd a kornyezetvédelmi el8irdsok betartdsdval gondoskodik feleslegessé valt eszkozeinek,
adathordozéinak megsemmisitésérél. A felesleges eszkozok és adathordozok az erre kijelolt munkatars
személyes fellgyelete mellett, széleskorlen elfogadott mddszerekkel kertlnek hasznalhatatlannd tételre vagy
visszaallithatatlan médon torlésre.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok
(103.) A Szolgaltatd azt az adatmentést, amib&l meghibdsodas esetén a teljes szolgaltatas helyreallithato,

olyan kilsé helyszinen tarolja, mely megfelel§ fizikai és mkddési védelemmel rendelkezik. Biztositja a
mentett adatok helyszinek kozotti biztonsdgos tovabbitasat. Az adatmentést, vagy abbdl a helyredllitast
rendszerizemeltetd bizalmi munkakort betdltd személy végzi el.

5.2. Eljarasbeli elGirasok

(104.) A Szolgéltatd gondoskodik arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszer(ien, a
meghibasodas minimalis kockdzata mellett lGzemeltessék. A Szolgdltatd személyzete a feladatokat olyan
eljarasbeli elGirasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé biztonsagi
eléirasokkal.

(105.) Az eljarasbeli szabalyokat a kovetkez§ szabalyzatok tartalmazzak:

a) {D3} a Szolgdltatd Szervezeti és MUkodési szabalyzata, mely meghatdrozza a Szolgdltatd szervezeti
felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel§sség- és hataskoroket;

b) jelen szolgaltatdsi szabalyzat, mely a Szolgéltatd és a PK| kdzosség (Alairdk, Erintett Felek, Egyéb felek)
viszonyat szabdlyozza;

c) {D6} Szolgdltaté biztonsagi szabalyzata, mely részletesen elGirja az adatokhoz és informatikai
rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolddo biztonsagi szabalyokat.

5.2.1. Bizalmi munkakorok

(106.) A Szolgaltatd —jelen szolgaltatasa keretében —az alabbi bizalmi munkakéroket azonositotta, melyektdl
a szolgdltatasok biztonsaga flgg:

a) aSzolgéltatd informatikai rendszeréért dltalanosan felel8s vezetd;
b) biztonsagi tisztviseld: a szolgaltatads biztonsagaért altalanosan felelés személy;
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c) rendszeradminisztrdtor: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzd
személy;

d) rendszeriizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és helyredllitdsat
végz8 személy;

e) flggetlen rendszervizsgald: a szolgdltatd naplozott, illetve archivalt adatallomanyat vizsgald, a Szolgaltato
altal a szabalyszer m(kodés érdekében megvaldsitott kontroll intézkedések betartasanak ellendrzéséért,
a meglévd eljardsok folyamatos vizsgédlataért és monitorozasaért felel§s személy.

(107.) A b)-e) pont szerinti munkakoroket visel6 munkatdrsak a Szolgaltatd informatikai rendszerei
szempontjabol dn. privilegizalt felhasznaldnak tekintenddk.

(108.) A bizalmi munkakdrékhoz tartozd feladatkorok és felelGsségek leirdsat a Szolgaltatd belsd, nem
nyilvanos szabadlyzata tartalmazza. A bizalmi munkakoért bet6ltd személy munkaviszonyban all a Szolgéltatoval.
Bizalmi munkakorbe Szolgdltatd fels§ vezet8sége nevezi ki a munkatarsakat. Minden bizalmi munkakort
legalabb két személy t6lt be.

(109.) A bizalmi munkakéroket bet6ltd személyekrél Szolgéltatd nyilvantartdst vezet. A nyilvantartdsban
bekovetkezd minden valtozast a valtoztatds bevezetése el6tt a Bizalmi Fellgyeletnek bejelenti.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

(110.) Szolgdltatd {D6} biztonsagi szabalyzata elGirja, hogy csak védett kornyezetben, legaldbb kettd, bizalmi
munkakort betolté munkatdrs egyidejl jelenléte mellett, illetéktelen személy jelenlétét kizarva végezhetdk el
az alabbi miveletek:

a) végfelhasznaldi (alairi) kulcspar elSéllitasara és kezelésére szolgald DAP-HSM modul lizembe helyezése;
b) a Szolgéltatds nydjtdsahoz hasznalt informatikai rendszer mukodtetéséhez sziikséges infrastrukturdlis és
vezérl6 kulcsok el&allitasa és egyéb kulcsgondozasi funkcioi.

5.2.3. Bizalmi munkakorokben elvart azonositas és hitelesités

(111.) A bizalmi munkakoroket betoltd személyek azonositasa és hitelesitése multi-faktoros autentikacios
mechanizmusokkal torténik meg, mieldétt a Szolgaltatasok nyudjtasaban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

(112)) A Szolgdltatd a ,legkisebb jogosultsagok” elvét alkalmazva adminisztralja a bizalmi munkakoroket
betolt§ személyek felhasznaloi hozzaférési képességeit, teljesitve az aldbbiakat:

a) Biztositani kell a rendszergazdai célokra, példaul telepitésre, konfiguralasra, kezelésre vagy karbantartasra
hasznalt egyedi fiokok bedllitasat.

b) A jogosultsédggal rendelkezd fidkok csak akkor hasznalhatdk, ha a jogosultsagok az adott tevékenységhez
szlkségesek.

c) A privilegizalt fiokok esetében erds azonositasi, hitelesitési és engedélyezési eljarasokat kell alkalmazni.

d) Tervezett id6kozonként felll kell vizsgalni a privilegizalt és rendszergazdai fidkokhoz vald hozzaférési
jogokat, és ezeket a szervezeti valtozasok alapjan moédositani kell. A felllvizsgélat eredményét, beleértve
a hozzaférési jogok sziikséges mddositdsait, dokumentalni kell.

e) Biztositani kell, hogy a hozzaférési jogosultsagok megfelel6éen mddosuljanak a munkaviszony
megsz(inésekor vagy a funkciévaltaskor.

f) Az informacidhoz és az alkalmazdi rendszer funkcidihoz vald hozzaférést belsd szabalyzatnak megfelelen
korldtoznia kell.

g) ASzolgaltatd rendszerében megfelel§ szamitdgépes biztonsagi intézkedéseket kell biztositani a Szolgaltatd
gyakorlatdban azonositott bizalmi szerepkorok szétvalasztasahoz, beleértve a biztonsagi adminisztracios
és Uzemeltetési funkciok szétvalasztdsat. Kulondsen a rendszer-segédprogramok hasznalatat kell
korlatozni és ellendrizni.

h) A Szolgaltatd személyzetét azonositani és hitelesiteni kell a szolgaltatdshoz kapcsolédd kritikus
alkalmazdsok hasznalata el6tt.
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i) ASzolgaltatd személyzetének elszamoltathatdonak kell lennie a végzett tevékenységéért.
j) Az érzékeny adatokat védeni kell az Ujra felhasznalt taroléobjektumokon (pl. térolt fajlok) felfedés ellen,
illetve az adathordozdkhoz vald illetéktelen hozzaféréstdl.

5.2.4. Egymast kizaré munkakorok

(113)) Szolgdltato biztositja, hogy a bizalmi munkakérok vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a flggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért dltalanosan felel§s vezetd feladatait;

b) a flggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel6s vezet6, és a
rendszeradminisztrator feladatait;

c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

777

5.3. Személyzetre vonatkozo elGirasok

(114.) A Szolgéltato gondoskodik arrdl, hogy a személyzeti elGirasai, a munkatarsak alkalmazasara vonatkozo
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

(115.) A Szolgaltato kell§ szamu, a Szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének
és mennyiségének megfelel§ végzettséggel, képzettséggel, szakmai tudassal és tapasztalattal rendelkezd
személyzetet alkalmaz.

(116.) A Szolgaltatd valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan Utk6z6
érdektdl, ami hatranyosan érinthetné a Szolgdltatdsok megbizhatdsagat és biztonsagat.

(117.) A munkatarsak a feladatok szétvdlasztdsa és a legkisebb meghatalmazds szempontjai alapjan
meghatarozott munkakori leirasokkal rendelkeznek.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo kévetelmények

(118.) A Szolgaltatd biztositja, hogy bizalmi munkakort csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betoltéséhez szikséges befolydsmentességét és szakértelmét erkolcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel vagy szakképesitéssel igazolni tudja.

(119.) A Szolgaltaté informatikai rendszeréért altalanosan felel8s vezet6 szakirdnyu felséfoku végzettséggel
és legalabb harom év, az informatikai biztonsdggal 6sszefliggésben szerzett szakmai gyakorlattal rendelkezik.
Szakiranyu fels6foku végzettség a matematikusi, fizikusi egyetemi végzettség vagy a muszaki
tudomanyteriletre tartozé mérndki szakon szerzett f6iskolai vagy egyetemi végzettség.

(120.) A biztonsagi tisztvisel6k és rendszervizsgaldk esetén kozép vagy fels6foku végzettség, kozépfoku
végzettség esetén legalabb harom, fels6foku végzettség esetén legaldbb egy év informatikai biztonsaggal
Osszefliggésben szerzett szakmai gyakorlat sztkséges.

(121.) A rendszerlizemeltetd és rendszeradminisztrator esetén kdzépfoku végzettség és legalabb egy év,
hasonld munkakoérben szerzett szakmai gyakorlat sztkséges.

(122.) Az egyes bizalmi munkakorok betdltéséhez elvart szakirdnyl végzettségek meghatdrozdsat a
Szolgaltatd belsd, nem nyilvanos szabalyzata tartalmazza.

5.3.2. Biztonsagi hattér ellendrzés eljarasai

(123)) A Szolgdltatd vezetSi munkakorben, illetve bizalmi munkakérben vagy szerepkdrben csak olyan
alkalmazottakat foglalkoztat, akik:

a) buntetlen elGélettel rendelkeznek és nincs ellenliik folyamatban olyan eljards, ami a bintetlenséget
befolyasolhatja (a biintetlen eléletet harom hénapnal nem régebbi erkdlcsi bizonyitvannyal kell igazolni);
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b) nem allnak a bizalmi szolgdltatdsi tevékenység gyakorlasat kizard foglalkoztatastdl eltiltds hatalya alatt.

(124.) Az 5.2.1 fejezetben meghatadrozott bizalmi munkakor betoltését a legmagasabb szintl biztonsagi
ellen6érzés (a nemzetbiztonsagi szolgdlatokrol szolé 1995. évi CXXV. torvényben meghatarozott
nemzetbiztonsagi ellendrzés) el6zi meg. A tobbi, a Szolgéltatds nyujtdsaval kapcsolatos munkakoérben, a
munkakor betoltését fokozott szintl, a Szolgdltatd altal végzett biztonsagi ellendrzés elzi meg. Mind a
legmagasabb, mind a fokozott biztonsdgi ellen6rzés lefolytatdsahoz szlikséges az érintett személy
hozzajaruldsa. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellendrzés kockazatot tar
fel.

(125.) A bizalmi munkakorhoz térténd hozzarendeléskor az érintett személy:

a) pontos és irdsos munkakori leirdst vesz at a folérendelt vezetSt6l vagy a Szolgaltaté human szervezetétdl;
b) titoktartdsi nyilatkozatot kell aldirnia,
c) szikséges mérték( oktatdsban részesll, annak érdekében, hogy a feladat-, felel§sség és hataskorét
pontosan megismerje és gyakorolni tudja.
(126.) Kilépéskor:

a) A kilépésrél szolo dontés meghozatalakor a kilépé fizikai és logikai belépési és hozzaférési jogosultsagai
azonnal megszlntetésre kerllnek. Ezt kovetSen, a kilép6 személy csak biztonsagi tisztviseld kiséretében
|éphet be a Szolgdltatasokkal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkdzét, és dokumentaltan meg kell
semmisiteni azt. A kapcsolddo tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kovetelmények

(127.) A bizalmi munkakorokben Szolgdltatd olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatdsahoz szliikséges mértékben elsajatitottak:

a) aPKlelméletet;
b) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;
c) aSzolgéltatd informatikai rendszerének sajatossagait és kezelésének madjat;

[oN

)

) aszerepkor ellatdshoz sziikséges specidlis ismereteket;

) a Szolgdltatd nyilvanos és bels6 szabdlyzataiban meghatdrozott folyamatokat és eljarasokat;
) az egyes tevékenységek jogi kdvetkezményeit;

) az alkalmazandd biztonsagi szabalyokat.

> 0

[oe]

(128.) A Szolgdltatd egyes éles informatikai rendszereihez csak az annak megfelel§ hasznalatahoz szikséges
ismeretekkel rendelkez§ alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

(129.) A Szolgdltaté gondoskodik arrél, hogy a munkatdrsak folyamatosan a megfelel6 tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétld jellegli képzést tart vagy biztosit.

(130.) A Szolgaltaté minden lényeges valtozds esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

(131.) Jelent@s valtozas, azaz a szervezeti biztonsagpolitika modosuldsa, a szoftver vagy hardver valtozasa
(upgrade), valamint a kulcs kezelés és biztonsdg kezelési dvintézkedések valtozasa esetén, valamennyi
munkatars, az &6t érint6 mélységben tovabbképzésben részesil, illetve megkapja a szikséges
dokumentaciokat.

(132)) Kisebb valtozasok esetén a munkatdrsak a valtozas bekdvetkezte el6tt irdsos tajékoztatast kapnak.
(133) A Szolgdltatd legaldbb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt

sebezhet8ségekrdl, az IT biztonsag aktualis gyakorlatardl a munkatarsak sajat szakteriletét illetéen.
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5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje
(134)) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei
(135.) A Szolgdltaté a munkavallaldval kotott munkaszerzédésben vagy kilsé munkatarssal kotott megbizasi

szerz6désben szabdlyozza a munkavallaléd vagy kilsé munkatars felel6sségre vondsanak lehetdségét az
elkovetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallalokra vonatkozé kévetelmények
(136.) A Szolgaltatd bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztat.
(137.) Az egyéb feladatok elldtdsara, vallalkozasi vagy megbizasos szerz6dés keretében a beszallitéval

Szolgdltatod irdsos megallapodast kot. A szerz8d§ fél titoktartasi nyilatkozatot ir ald, melyben véllalja, hogy a
szerz6dés teljesitésében kozrem(ikddd személyek a munkavégzés sordn birtokukba keral§ Uzleti titkokat és
bizalmas informaciokat illetéktelen személynek fel nem fedik, mds mdédon sem hasznositjak, és amely
tartalmazza a megszegése esetén alkalmazott szankcidkat.

5.3.8. A személyzet szamara biztositott dokumentaciok

(138.) A Szolgdltatd folyamatosan biztositja a személyzet részére a munkakdrik elldtdsahoz szikséges
dokumentaciok és szabalyzatok rendelkezésre allasat.

(139.) Minden bizalmi munkakort betdlté munkatars megkapja irasban:

a) egyéni munkakori leirast;

b) a Szolgaltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozd oktatasi
segédanyagokat.

5.4. A biztonsagi naplozas folyamatai
5.4.1. Naplézott esemény tipusok

(140.) A Szolgaltato napldoz minden, az informatikai rendszerével és Szolgaltatdsok nyujtasaval kapcsolatos
eseményt. A napldzott adatadllomany atfogja a szolgdltatas nyujtasanak teljes folyamatat, és lehetévé teszi,
hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a Szolgaltatdsokkal kapcsolatos
eseményt rekonstrualni lehessen.

(141.) Az informatikai rendszerrel kapcsolatos események kulonosen a rendszer inditds és leallitas,
biztonsagi profil valtozdsa, rendszer 0sszeomlds és hardver hibak, tlizfal aktivitds, hozzaférési kisérletek,
szolgaltatdi kulcs kezelés eseményei, draszinkronizacios események, napldzasi funkcid elinditdsa és leallitdsa,
naplézasi paraméterek megvaltoztatdasa, napldadatok tdarolasaval kapcsolatos hibak, napld adatok
integritasanak sérilése eseményei.

(142.) A Szolgaltatdsok nyujtasaval kapcsolatos események kilondsen az aldbbiak:

a) a Szolgaltatds nyujtasahoz hasznalt informatikai rendszer miikodtetéséhez szilkséges infrastrukturalis és
vezérld kulcsok életciklusaval kapcsolatos minden esemény;

b) a Szolgaltatdsban kapott kérések és valaszok;
c) tarolt végfelhasznaldi magankulcs életciklusaval kapcsolatos minden esemény;

d) tarolt végfelhasznaldi magankulcsok hasznalatanak eseményei;
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e) adatok tovabbitasa;

f)  jogosultsagok, jelszavak modositasa;

g) sikeres és sikertelen belépési kisérletek;
h) adatok modositasa és tovabbitasa;

i) halozati események.

(143.) A napldzott adatallomany tartalmazza a napldzott esemény bekovetkeztének datumat és pontos
id6pontjat, az esemény kovethetdségéhez, rekonstrualdsahoz szikséges adatokat, az esemény kivaltasaban
kozrem(kodd felhasznald vagy mas személy nevét vagy azonositéjat.

5.4.2. Naplédllomany feldolgozasanak gyakorisaga
(144.) A Szolgaltatd biztositja a napldallomanyok rendszeres ellenérzését és kiértékelését.
(145.) A Szolgaltatdsok nyujtasaval kapcsolatos események naplddllomanyait naponta feldolgozzak a

rendszervizsgalok.
(146.) Az informatikai rendszer eseményeinek naplddllomdanyait a rendszervizsgdldk rendszeres
id6kozonként, a biztonsagi szabdlyzatban meghatdrozott sirliséggel végzik el.

5.4.3. Napléallomany meg6rzési id6tartama

(147.) A Szolgaltatd a napldallomanyokat archivalja és gondoskodik azok biztonsdgos megbrzésérél az 5.5.2
fejezetben el8irt id6tartamig. Ezen idGtartamig Szolgaltatd biztositja az archivalt allomanyok olvashatdsagat,
megdrzi az ehhez szikséges hardver és szoftver eszkozoket.

5.4.4. Napléallomany védelme

(148.) A Szolgaltaté a napldallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kbrnyezetben
tarolja. A napldallomanyokat idébélyegzdével, a napléallomanyok archiv mentéseit id6bélyegzét is tartalmazo
elektronikus alairdssal vagy bélyegzével latja el.

(149.) A Szolgéltatd gondoskodik arrdl, hogy a naplddllomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5. Napléallomany mentési folyamatai

(150.) A napldallomanyokrol a Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat és
szabalyokat a Szolgaltatd belsé szabalyzata tartalmazza.

5.4.6. Napldzas gylijtési rendszere
(151.) A naplébejegyzések gy(jtését belsé komponens oldja meg. A naplébejegyzések gyljtése megkezdddik

rendszer inditaskor és rendszer leallitasig folyamatosan m(ikodik, és kdzben biztositja a gyljtott bejegyzések
integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

(152.) A napldébejegyzések gydjtési rendszerének mikodési rendellenessége esetén Szolgdltato felflggeszti
az érintett terlletek mikodését az izemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése

(153.) Arendellenes eseményeket kivalto alanyokat (személyeket, szervezeteket) Szolgaltatd nem feltétlendl
értesiti minden esetben. Szolgdltatd szikség esetén bevonhatja az eseményt kivaltd alanyt az esemény
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kivizsgalasaba. llyen esetben az érintett Kozrem(kods Fél, Aldird kotelessége a Szolgdltatoval vald
egylUttm(ikodés az esemény feltardsa érdekében.

5.4.8. Sebezhetdség értékelések

(154.) A Szolgdltatd a vonatkozd szabvanyok altal meghatdrozott rendszeres id&kozonként, a
naplédllomanyok és egyéb informaciok kiértékelésén alapuld sebezhet8ség vizsgalatot és behatolds tesztet
végez. Ennek segitségével feltérképezi a potencialis belsd és kiils6 fenyegetéseket, melyek a Szolgaltaté altal
tarolt végfelhasznaldi magankulcsok modositasat, sérilését, megsemmistlését vagy jogosulatlan aktivalasat
eredményezhetik.

(155.) A sebezhet6ség vizsgdlathoz kapcsoldddan Szolgdltatd kockdzatelemzésben értékeli az egyes
fenyegetések bekovetkeztének valdszin(iségét és a bekdvetkezés esetén varhatod kart. Ertékeli az alkalmazott
folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok megfelel8en képesek-e ellenalini
a fenyegetésnek.

(156.) A kiértékelést kdvetden a Szolgaltatd megteszi a megfelel§ intézkedéseket annak érdekében, hogy a
feltart sebezhet&ség kihasznalhatdsaga ne kovetkezzen be.

(157.) A Szolgaltatod folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhet8ségeket, és
a szlkséges ellenintézkedéseket lehetdség szerint 48 oran belll megteszi. Barmely olyan sebezhetéség
esetén, melynek kihatdsa lehet a Szolgaltatdsok nyudjtdsara, a Szolgaltatd vagy cselekvési tervet készit és hajt
végre annak érdekében, hogy a sebezhetdség ne legyen kihasznalhatd, illetve annak hatdsa elhanyagolhato
legyen, vagy dokumentdlja annak ténybeli alapjat, hogy az adott sebezhetdség nem igényel intézkedést.

5.5. Adatok archivalasa

5.5.1. A tarolt adatok tipusai

(158.) A Szolgéltato gondoskodik arrdl, hogy megérzésre keriljon minden olyan informacio, amely sziikséges
ahhoz, hogy egy elektronikus aldiras érvényessége bizonyithatd legyen, tovabba amely a Szolgdltato és a
rendszereinek megfelel6 mdkddését aldtamasztja.

(159.) Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:
a) az Alaird tarolt magdankulcsdval kapcsolatos valamennyi informacio a teljes életciklusra vonatkozoan;
b) a bizalmi szolgaltatasi rendek és szolgaltatasi szabdlyzat valamennyi kibocsatott verzidja;
c) azAltaldnos Szerz3dési Feltételek valamennyi kibocsatott verzidja;

d) a Szolgaltatd mikodésével kapcsolatos szerzédések, kilondsen a Kozrem(kods Felekkel kotott
megallapodasok;

e) valamennyi napléallomany.
5.5.2. Archivum megdrzési id6tartama

(160.) A Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat az alabbi id6tartamokig 6rzi meg:

a) az Alaird tarolt magankulcsaval és a tanusitvanyokkal kapcsolatos adatok és napldallomany esetében a
tanusitvany érvényességnek lejaratarol szamitott 10 évig, illetve a tanusitvannyal el&allitott elektronikus
alairassal kapcsolatos jogvita jogerés lezarasaig;

b) szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsz(inés utani 10 évig;
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5.5.3. Archivum védelme
(161.) A Szolgdltatd olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek

fenntartjdk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre dallasat és a bizalmassagat. Az
elektronikus formaban archivalt adatokat a Szolgaltatd legalabb fokozott biztonsagu elektronikus alairassal
vagy bélyegz6vel, valamint mindsitett idébélyegzbvel latja el.

5.5.4. Archivum mentési eljarasai

(162.) A Szolgdltatd a papir alapu iratokat, dokumentumokat a dokumentumtdrban, az elektronikus
allomanyokat pedig tobb példanyban, fizikailag elkilonitett helyszineken 6rzi meg, illetve tarolja.

(163.) A Szolgadltato biztositja az elektronikus formdaban archivalt dllomdnyok adathordozdinak elavulds elleni
védelmét a megdrzési idén belll.

5.5.5. Az adatok id6bélyegzésére vonatkozo kévetelmények

(164.) Valamennyi naplébejegyzésben olyan idGjel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen bellli.

(165.) A naplddlloméanyokra dranként legaldbb fokozott biztonsagu elektronikus bélyegzé és mindsitett
id6bélyeg kerul.

(166.) Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzé mindsitett
id6bélyeget tartalmaz.

(167.) A Szolgaltatd az archivalt adatok meg@rzése soran szikség esetén (pl. algoritmus valtas) gondoskodik
az elektronikus alairdsok vagy bélyegzék, valamint az id6bélyegzdk hitelességnek fenntartasarol.

5.5.6. Archivum gytijtési rendszere

(168.) A napldallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgdltatd védett
informatikai rendszerén belll gydijti.

5.5.7. Archivum hozzaférés és ellen6rzés eljarasai
(169.) A Szolgaltatd az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. Szolgaltato a jogosultsagot

ellenérzi, és a hozzaféréseket napldzza.

(170.) A Szolgaltatd az Ugyfélszolgdlat kdzrem(ikddésével biztositja az Aldirdk szamara a réluk tarolt
személyes adatokra vonatkozé tajékoztatast.

(171.) A Szolgaltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a szliikséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6. Kulcsatallas

(172)) A Szolgaltatd biztositja, hogy a hitelesitékozpontok folyamatosan rendelkezzenek a m(ikodésikhoz
sziikséges érvényes kulccsal és tanUsitvannyal. Részletesen lasd a {D9} BSZ-DAP-TAN 5.6 fejezetében.
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5.7. Helyreallitas rendkiviili lizemeltetési helyzetek esetén

(173.) A Szolgaltatd minden szlikséges intézkedést meghoz annak érdekében, hogy rendkiviili izemeltetési
helyzet, katasztrofa esetén a szolgdltatas kiesésbdl szarmazdé karokat minimalizalja és a Szolgaltatdsokat a
lehet6 legrovidebb idén belll helyredllitsa.

(174.) Biztonsdagi esemény esetén — amennyiben az jelentds hatdst gyakorol a szolgaltatdsra vagy az annak
keretében tarolt személyes adatokra —, Szolgaltaté haladéktalanul, de legkés6bb az esetrdl valo értestiléstél
szamitott 24 6ran belll értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi Feltgyeletnek,
valamint személyes adatok érintettsége esetén a {J7} GDPR 51. cikke szerinti illetékes hatésagnak.

(175.) A bekodvetkezett incidens kiértékelése alapjan Szolgdltaté meghozza a szikséges mddositd, javitd
intézkedéseket, hogy az incidens jovébeli el6forduldasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittalddas kezelésének eljarasai

(176.) A Szolgéltato rendelkezik {D7} Uzletmenet-folytonossagi tervvel. Ez a dokumentum biztonsagi okokbol
kifolyélag nem nyilvanos.

(177.) A rendkivili Gzemeltetési helyzetben a Szolgaltatd dokumentélja az eseményeket, azok kérilményeit,
az elhdritasukra megtett intézkedéseket.

(178.) Rendkiviuli Gzemeltetési helyzetben a Szolgéltato életbe Iépteti az Uzletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyredlljon az Uzletmenet folytonossagi
tervben megjeldlt idén beldl.

(179.) A helyreallitds id6tartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba soroldsa hatarozza meg.

(180.) Szolgdltatd kialakitotta és fenntartja azt a tartalék rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a Szolgdltatds nyujtasat és a nyilvanos szabdlyzatok elérhetségét, illetve kdzzétételét
biztositani.

(181.) A rendkivili Gzemeltetési helyzet hatdridén tuli fennalldsa esetén a Szolgaltatd haladéktalanul értesiti
a Bizalmi FellUgyeletet, az esemény bekovetkeztérdl, annak hatdsardl, varhatd id6tartamardl, az elharitas
érdekében tett és tervezett intézkedésekrél, tovabba a rendkivili Gzemeltetési helyzet megsz(inésérdl.

(182.) A rendkivali Gzemeltetési helyzetben — amennyiben annak hatranyos kihatdsa van a Szolgaltatast
igénybe vevd ElSfizetSkre vagy az Erintett felekre —a Szolgaltatd a lehetd legrévidebb idén beliil tajékoztatast
tesz kozzé internetes honlapjan, valamint, lehet8ség szerint, a DAP szolgéltaton keresztiil értesiti azokat a
személyeket, akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok
(183.) A Szolgéltatd olyan megbizhatd rendszert mikodtet, mely redundans mdszaki megoldasokkal,

biztonsagi mentésekkel és eljarasokkal a rendszerben bekodvetkezett hiba esetén is biztositja a Szolgaltatasok
mUkodtetését és elérhetfségét. A pontos és részletes elGirasokat és intézkedéseket a Szolgaltatd belsd
szabalyzatai tartalmazzak.

5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljaras
(184.) A Szolgdltatd a Szolgdltatds miikodéséhez szikséges magdankulcsanak kompromittdléddsa esetére

akciotervvel rendelkezik, melyet az tzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az
alabbi fébb lépéseket:
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(185.)

a) megszlnteti az érintett magéankulcs hasznalatat;
b) Uj szolgaltatoi kulcspart és tanusitvanyt hoz létre;
c) értesiti a Bizalmi FelUgyeletet;
d) értesiti a DAP szolgéltatot.
Szolgdltatd az altala tarolt végfelhasznaldi (aldirdi) magdnkulcsok kompromittaléddsa esetére

akciotervvel rendelkezik, melyet az Gzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az
alabbi fébb Iépéseket:

5.7.4.

(186.)

a) megszlnteti az érintett magdnkulcsok hasznalatat;

b) értesiti az Alairot és kezdeményezi az érintett tanusitvanyok visszavonatasat;
c) intézkedik valamennyi érintett fél értesitésérdl;

d) értesiti a DAP szolgaltatot.

Uzletmenet folytonossag helyreallas katasztr6fat kovetden

A Szolgdltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabbd megtervezett

eljardsokkal az attelepulésre.

(187.)

A sulyos Gzemzavar és a katasztréfa eseteit - tobbek kdzott - az kildnbozteti meg egymastdl, hogy

katasztréfa esetén nagy valdszinlséggel nem csak az informatikai rendszer, hanem annak fizikai kérnyezete is

megsemmisil részben vagy egészben. Ez utdbbi esetben egy vélsdgstab az Gzletmenet folytonossagi tervben

meghatarozott modon intézkedik a tartalék helyszinre vald attelepulésrél és ott az informatikai rendszer

szlkséges mértékd visszaallitasardl a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8.

(188.)

A szolgdltatasi tevékenység megsziintetése

A Szolgéltatd rendelkezik olyan bankgarancidval, mely fedezi a szolgaltatasi tevékenység

megszlintetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ald kertl vagy mas okbdl kifolydlag

nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi, végelszamolasi vagy egyéb

kényszertorlési eljaras indult, errél és a felszamolordl vagy végelszamolordl Szolgéltatd haladéktalanul

tajékoztatja a Bizalmi Fellgyeletet.

(189.)

a)

A Szolgaltatd az aldbbi, a szolgaltatdsi tevékenység megsziintetésére vonatkozo tervvel rendelkezik:

A tervezett megsz(inés el6tt kell6 id6ben targyaldsokat kezdeményez mds mindsitett bizalmi
szolgaltatdkkal a Szolgaltatdsokkal jard kotelezettségek- kilonosen az 5.5.1 fejezetben meghatédrozott
adatoknak a megdrzése az 5.5.2 fejezetben megjel6lt idétartamig- atadas-atvételérdl.

A Szolgaltatd gondoskodik a Szolgdltatdsok megsziintetésébdl fakadd, a felhaszndldi kozosséget érintd
zavarok minimalizaldsardl.

A megszlintetés el6tt legalabb 90 nappal kordbban:

e  értesitia Bizalmi Fellgyeletet, és internetes honlapjan tdjékoztatja a felhasznaldi kdzosség tagjait;

e beszlinteti az Uj Szolgaltatds igénylések fogadasat;

e egy masik mindsitett bizalmi szolgdltatéval megdllapodast kot a Szolgdltatdsokkal jaro
kotelezettségek ataddas-atvételérdl, és ennek masolatat megkildi a Bizalmi Felligyeletnek;

A megszlintetés el6tt legalabb 20 nappal kordbban:

e beszlinteti a Szolgaltatassal kapcsolatos nyilvanos szabalyzatok kdzzétételét és gondoskodik arrél,
hogy ezzel egyidejlileg azok az dtvev( szolgaltatonal elérhetévé valjanak;

e a Szolgdltatds nyujtdsdhoz haszndlt informatikai rendszer mdkodtetéséhez szikséges
infrastrukturalis és vezérld kulcsokat és azok mentéseit olyan mddon semmisiti meg, hogy azok
haszndlata a tovabbiakban mar nem lehetséges;

A megszlintetés napjaval:

o Szolgdltatd az informatikai rendszerében foglalt adatokrdl teljes kord, id6bélyegzével és elektronikus
alairassal vagy bélyegzével ellatott mentést készit. Szolgdltatd a mentett adatallomanyokat védi a
jogosulatlan médositastol, és biztositja, hogy az adatallomany tartalmahoz jogosulatlan személy nem
férhet hozza. Szolgaltatd a megkotott szerz8dés révén biztositja, hogy az adatok a megdrzési idén
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belll az arra jogosult személyek szdmara hozzéférhet&ek és értelmezhetéek maradjanak.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar eléallitas és telepités

6.1.1. Kulcspar el6allitas

P

6.1.1.1. Szolgdltatdi kulcsok elGallitasa

(190.) A Szolgdltato a Szolgdltatds miikodéséhez sziikséges kulcsparokat fizikailag védett kdrnyezetben, az
erre szolgalé HSM modulban, legaldbb két bizalmi munkakort betoltd személy egylttes részvételével
generalja. A HSM modul megfelel a 6.2.1 fejezet szerinti kovetelményeknek, a magankulcsok teljes
életciklusuk alatt a HSM modulban maradnak.

6.1.1.2. El6fizetGi kulcsparok el6allitasa

(191.) A Szolgéltatd a végfelhasznaldi (aldird) kulcsparok el@allitasara szolgalé DAP-HSM modul Gzembe
helyezését szigoruan védett kdrnyezetben, legaldbb két bizalmi munkakort betolté személy részvételével,
illetéktelen személy jelenlétének kizarasaval végzi, az el6fizetsi kulcsparok generaldsat megelGzGen. A DAP-
HSM modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek.

(192)) A Szolgaltatd a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu végfelhasznaloi (aldird)
kulcspart az erre szolgalé DAP-HSM modulban, szigortian védett kérnyezetben, kdzvetlen emberi beavatkozas
nélkil allitja el8, a {D9} BSZ-DAP-TAN 4.3.1 pontja szerinti folyamat részeként. A DAP-HSM modul megfelel a
6.2.1 fejezet szerinti kdvetelményeknek, a magankulcsok teljes életciklusuk alatt a DAP-HSM modulban

maradnak.
6.1.2. Magankulcs eljuttatasa a tulajdonoshoz
(193.) Osszhangban a {D9} BSZ-DAP-TAN 6.1.2 pontjaval, a Szolgéltatd az Alairé magankulcsat - annak teljes

életciklusa sordn - abban a DAP-HSM modulban tarolja, melyben a kulcspar elSéllitdsa megtortént.
Kovetkezésképpen magankulcsok tulajdonoshoz torténd eljuttatasa nem szikséges és nem megengedett.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

(194.) A nyilvanos kulcs eljuttatasara a Szolgaltato két elkilonilt egysége — a végfelhasznaldi kulcsparokat
generald és tarold DAP-HSM és a mindsitett tanUsitvanyokat kibocsatéd produktiv hitelesitd kdzpont - kozott
keriil sor, a {D9} BSZ-DAP- TAN 6.1.3 pontjaban foglaltak szerint.

6.1.4. A szolgaltatéi nyilvanos kulcs k6zzététele

(195.) A Szolgéltatd nem teszi kdzzé a DAP keretében el8allitott magankulcsok térolt elhelyezésével
kapcsolatos Szolgaltatds nyujtasdhoz haszndlt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis vagy vezérl6 kulcsparokbdl a nyilvanos kulcsot.

6.1.5. Kulcsméretek

(196.) A Szolgdltatd Szolgaltatdsai nyUjtasa sordn az {Sz2} ENISA ACM mindenkori legfrissebb verzidja szerint
megbizhato, szabvanyos algoritmusokat, paramétereket és kulcshosszakat hasznal.
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(197.) A DAP szolgltatot hitelesitd kulcspar algoritmusa és mérete: EC, secp384r1 [NIST P-384], 384 bit.
(198.) Az el6fizet6 DAP HSM modulban térolt aldirdi kulcsparjanak algoritmusa és mérete: EC, secp384rl

[NIST P-384], 384 bit.

(199.) Az elSfizet6 DAP keretalkalmazas &ltal generalt, az alaird kulcs aktivizalasahoz hasznalt
Uzenethitelesitd kulcsparjanak algoritmusa és mérete: EC, secp256r1 [NIST P-256], 256 bit.

(200.) A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek figgvényében szikség
esetén, megfelel§ id6ben gondoskodik az algoritmus valtasrdl vagy a kulcshosszak novelésérdl.

6.1.6. A nyilvanos kulcs paraméterek elGallitasa és megfeleloségének ellenérzése
(201.) A szolgdltatoi kulcsparok el@allitdsa a 6.1.1 fejezet szerint a vonatkozd jogszabdlyban elGirt

tanusitassal rendelkez6 HSM modulban, védett kornyezetben, legaldabb két bizalmi munkakort betoltd
személy egylttes részvételével, illetéktelen személy jelenlétét kizarva torténik. A szolgdltatdi kulcsparok
generaldsa soran a Szolgaltatd betartja a HSM modul tanusitasi jelentésében foglalt elGirdsokat is.

6.1.7. A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezének megfelelGen)

(202.) Az Alairok DAP-TK szolgéltatas keretében kezelt magankulcsa kizardlag mindsitett elektronikus alairas
létrehozasara hasznalhaté. Szolgaltatd a kapcsolddd végfelhasznaldi tantsitvanyokban a BSZ-DAP-TAN 6.1.7
pontja szerint jelzi a kulcshasznalat céljat.

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok
6.2.1. Kriptografiai modul szabvanyok és szabalyozasok

(203.) A Szolgaltatd a szolgaltatdi magankulcsok elGallitasara, taroldsara és haszndlatara olyan kriptografiai
modult alkalmaz, amely olyan megbizhatd rendszer, amelynek értékelése az {Sz6} ISO/IEC 15408 szerint,
illetve azzal egyenértékd biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg (EAL 4+).

(204.) A Szolgaltatd az Alairé magankulcsait olyan DAP-HSM modulban tarolja és aktivalja, amely rendelkezik
kijelolt tanusitd szervezet, vagy az Eurdpai Unid valamely tagallamaban nyilvantartasba vett, tanusitasra
jogosult szervezet altal kiadott igazolassal, a mindsitett elektronikus aldirds létrehozd eszkéz (QSCD)
kévetelményeinek vald megfelelésrél.

(205.) Az Alairé magankulcsokat tarolé DAP-HSM modul megnevezése: Entrust nShield Connect XC 12.60.15.
A DAP-HSM modul rendelkezik a {J1} eIDAS kévetelményeknek valé megfelelésre vonatkozé tanusitassal,
Common Criteria EAL4+ szinten, az AVA VAN.5 és ALC_FLR.2 biztonsagi garanciakovetelményekkel
kiegészitve. A tanusitvany, az értékelési jelentés és a biztonsagi elGiranyzat elérhetdsége:
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/singapore-common-criteria-

scheme/product-list/nshield-solo-xc-hardware-security-module-version-12-60-15/

(206.) A DAP-HSM-hez Entrust Signature Activation Module 1.1.1 kapcsolédik, mely QSCD tanusitassal
rendelkezik: https://www.a-sit.at/wp-content/uploads/2025/06/VIG-25-040 QSCD-Certificate Entrust-
Final sig-HL.pdf

(207.) Szolgaltaté biztositja valamennyi, a QSCD eszkdz tanusitdsi jelentésében el8irt kovetelmény
teljestlését.
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(208.) A Szolgdltatd legaldbb havonta ellendrzi a QSCD tanusitott allapotanak meglétét, a QSCD tanusitds

lejarati id6pontjat figyelemmel kiséri. A QSCD tanusitds lejarata elétt megfelel6 id6ben intézkedik a QSCD
tanusitas meghosszabbitasardl vagy megujitasardl.

6.2.2. Tobb szerepl6s ("n-b6l m") ellendrzés
(209.) Szolgéltatd alkalmazza a tobb szereplds "n-bél m" ellenérzést minden, a Szolgéltatdsban hasznalt DAP-

HSM modul esetében, az adminisztratori- és kulcsgondozasi funkcidinak aktivalasanal.

6.2.3. Magankulcs letét

(210.) A Szolgaltatd nem nyujt az Alairdk szamara magénkulcs letét szolgaltatast.
6.2.4. Magankulcs visszaallitasa
(211.) A Szolgaltatd az Alairék magankulcsait a 6.2.5 a fejezetben leirt titkositott mentésbdl visszaallithatja,

hasonldan szigoru fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartdsdval, mint ahogy a
kulcsparok elGallitasa eredetileg tortént. A titkositott mentésbdl torténd visszaallitds a DAP-HSM modul erre
szolgalo, tanusitassal rendelkez§ biztonsagi funkcidjaval torténik.

6.2.5. Magankulcs mentése

(212)) A Szolgdltaté az Alairék magankulcsairdl infrastrukturdlis kulcsain alapuld titkositott export
allomanyok formajaban biztonsagi mentést készit. A titkositashoz hasznalt szolgaltatdi infrastrukturdlis kulcs
algoritmusa és hossza legaldbb olyan erds, mint az altala védett el&fizeti kulcsparok algoritmusa, illetve
hossza. A titkositott export dllomany el8allitdsa a DAP-HSM modul erre szolgéld, QSCD tanusitassal rendelkezd
biztonsagi funkcidjaval torténik, védelme pedig megegyezik a DAP-HSM modulban valé tarolds védelmi
szintjével.

6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

(213)) A Szolgéltatd az Alairék magankulcsait a 6.1.1 fejezetben leirtak szerint QSCD tanusitott DAP-HSM
modulban allitja eld, és azok teljes életciklusuk alatt a kriptografiai modulban maradnak. Amennyiben a
magankulcs visszaallitasa rendkivili Gzemi helyzet soran szikséges, akkor Szolgaltatd a 6.2.4 fejezet szerint
végzi a magdankulcs bejuttatdsat a kriptografiai modulba.

6.2.7. Magankulcs kriptografiai modulban térténd taroldasanak médja

(214.) Az Alairék magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben lefrt QSCD tanusitott DAP-HSM
modulban keriilnek taroldsra.

6.2.8. Magankulcs aktivalasanak modja

(215.) A DAP-TK Szolgaltatds nyUjtasdhoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsok aktivalasat Szolgaltatd a DAP-HSM modul gyartéi dokumentaciojaban
elGirtak szerint végzi el.

(216.) A Szolgéltatd biztositja, hogy az aktivalt HSM modul és DAP-HSM modul jogosulatlan hozzaférés ellen
védett legyen.

(217.) Az Alairé magéankulcsanak aktivalasdhoz a DAP keretalkalmazas altal el8allitott Gzenethitelesitd
kulcspar magankulcsa sziikséges. Szolgéltatd akkor aktivalja az Aldiré DAP-HSM modulban tarolt
magankulcsat, ha az aldirdsi kérés az Aldirohoz rendelt Gzenethitelesitd nyilvanos kulcs magankulcs parjaval
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kerlt hitelesitésre. Az Uzenethitelesit§é magankulccsal torténd hitelesitéshez Aldirdnak a kapcsolddd
tanusitvany DAP-TAN szolgéltatas keretében tortént igénylésekor megadott és megerdsitett jelszé megadasa
szitkséges a DAP keretalkalmazéasban.

(218.) Lasd még 6.4 Aktivizalé adatok.
6.2.9. Magdnkulcs aktiv dllapotanak megsziintetési mdédja
(219.) Minden sikeres elektronikus aldirds létrehozas muvelet utdn a magankulcs automatikusan inaktiv

allapotba kerll. Egy kovetkezd elektronikus aldirds |étrehozds mvelethez ismét el kell végezni a tavoli
aktivalast.

6.2.10. Magankulcs megsemmisitésének maddja
(220.) Uj tanusitvany igénylése esetén az Alairé magankulcsa a DAP-HSM modulban torlésre, illetve

felllirasra kerdl.

(221.) A Szolgéltaté a DAP-HSM modulban tarolt alairéi (végfelhasznaldi) magankulcsokat visszaallithatatlan
modon megsemmisiti az aldbbi esetekben:

a) akapcsolddo tanusitvany lejart;
b) akapcsolodd tanusitvany visszavonasra kerdlt.

(222)) A magankulcs és az aktivalasahoz sziikséges minden adat megsemmisitését olyan modon végzi, hogy
annak végrehajtdsa utdn a magankulcs semmilyen része ne legyen kikdvetkezhetd vagy levezethetd.

6.2.11. Kriptografiai modul értékelése

(223)) Lasd a 6.2.1 fejezetben.

6.3. Kulcspar gondozas egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

(224.) A {D9} BSZ-DAP-TAN 6.3.1 szerint.

6.3.2. Tanusitvany érvényességi idGszaka és kulcspar felhasznalas id6tartama
(225.) A {D9} BSZ-DAP-TAN 6.3.2 szerint.

6.4. Aktivizalé adatok
6.4.1. Aktivizalo adatok el6allitasa

(226.) Az Alairé magankulcsanak aktivalasahoz sziikséges Uzenethitelesitdé magankulcsot a DAP
keretalkalmazas generalja a mobileszkdzre, majd a nyilvanos kulcs parjat tovabbitja mind a Szolgaltatonak,
mind pedig a DAP szolgaltatdnak. Szolgaltaté az UizenethitelesitS nyilvanos kulcsot a megfeleld aldiréhoz
rendelve rogziti a szolgaltatast megvaldsito sajat informatikai rendszerében.

(227.) Az Alairé magankulcsanak aktivaldsahoz sziikséges Uzenethitelesitd magéankulcs cseréje a DAP
keretalkalmazas Ujra telepitésével lehetséges, mely egyuttal a kapcsolddé aldird tanusitvany visszavonasat és
alairékulcs torlését eredményezi.
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6.4.2. Aktivizalo adatok védelme

(228.) Az alairéi magdnkulcsokat aktivizaléd adatok kizérélagos birtokldsat és védelmét az Alairénak kell
biztositania. Szolgaltatd egyrészt azt biztositja, hogy a DAP-HSM modulban az eléfizetéi magankulcshoz
kapcsolddd aktivizald adat kizardlag csak az Aldird 3. fejezet szerinti sikeres azonositdsat és hitelesitését
kévetSen legyen hasznalhatd. Szolgaltatd tovabba biztositja, hogy amennyiben az Alaird a kulcsaktivalds soran
egymast kovetden 5 alkalommal helyteleniil adja meg az aktivizalé adatot, a DAP szolgaltaté az Alairé szaméra
megfelel§ ideig elérhetetlenné tegye a DAP-TK szolgéltatast.

6.4.3. Aktivizal6 adatok egyéb szempontjai

(229)) Nincs kikotés.
6.5. Informatikai biztonsagi ovintézkedések
6.5.1. Informatikai biztonsagi miiszaki kovetelmények meghatarozasa
(230.) Az informatikai biztonsdg mUszaki kovetelményeit a Szolgaltaté az {Sz1} EN 319 401, {Sz5} EN 419 241-

1 ésa{Sz3} TS 119 431-1 szabvanyok informatikai biztonsagi mlszaki kovetelményeiben hatarozza meg.

(231.) Ezek alapjan Szolgaltatd olyan megbizhatd informatikai rendszert (beleértve a redundans kiépitést) és
technikakat alakitott ki és Gzemeltet, melyek biztositjdk a Szolgaltatd meghizhatd miikodését a Szolgaltatasok
nyujtasahoz. Ennek ismertetését a Szolgaltatd részben jelen szolgdltatasi szabalyzatban, részben a belsd
biztonsagi szabdlyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés
(232.) A Szolgdltatd a mindsitett bizalmi szolgaltatasahoz kialakitott és Gizemeltetett informatikai rendszerét

a {19} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztalyba sorolta.

(233)) Szolgdltatd az informatikai rendszerek biztonsagi értékelélését a {J8} Kiberbiztonsagi. torvény
rendelkezései szerint végzi.

(234.) Szolgdltatd a Szolgaltatdsok nyujtdsdhoz kialakitott és Uzemeltetett informatikai rendszerével
kapcsolatban teljesiti a {J10} NIS2 irdnyelv és a kapcsolddoé {J11} 2024/2690 végrehajtasi rendelet vonatkozo
kovetelményeit.

6.6. Eletciklusra vonatkozé miiszaki dvintézkedések
6.6.1. Rendszerfejlesztési dvintézkedések

(235.) A Szolgdltaté gondoskodik arrél, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kovetelményeit mar a tervezési és kovetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

(236.) Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltatd belsd informacidbiztonsagi
szabdlyzata tartalmazza, amely pontosan meghatdrozza a tervezés és el6készités, a projekt és kivitelezés, a
mukodtetés és a menedzselés, valamint a visszacsatolds, illetve visszavonds/rekonstrukcio ciklus id&szakok
feladatait és az alkalmazott mddszertanokat. A belsd informaciobiztonsagi szabalyzat figyelembe veszi az {Sz2}
EN 319 401 szabvany 7.7 fejezetében el8irt kdvetelményeket
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6.6.2. Biztonsagkezelési ovintézkedések
(237.) A Szolgdltatd olyan eszkozoket és eljardsokat alkalmaz, melyek garantdljak a Szolgdltatdsokat

megvaldsitd, megbizhatd informatikai rendszereinek konfiguracidés beallitdsai, az operdcids rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

(238.) A biztonsagkezelési szabdlyokat a Szolgaltaté PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabdlyzata {D6} tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések
(239.) A Szolgadltatd a belsd szabalyzatai szerinti rendszerességgel elvégzi a Szolgaltatasokat megvaldsito,

megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer beallitasok, a haldzati
konfiguracids beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok sértetlenségének és helyes
mikodésének ellenbrzését.

6.7. Halozatbiztonsagi dvintézkedések

(240.) A halézati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzatdban meghatarozott
kovetelményeknek megfelel6en valdsitja meg, melyek figyelembe veszik az {Sz1} EN 319 401 szabvany 7.8
fejezetében leirt kovetelményeket is..

6.8. Id6forrasok

(241.) A Szolgaltatdsok nyujtdsdhoz haszndlt megbizhatd rendszereket Szolgdltatd 24 déranként legalabb
egyszer, megbizhatdé id6forrasokkal (NTP) szinkronizélja az UTC id6hoz.

(242.) A megbizhatd id6forrasok Szolgdltatd sajat rendszerén bellli, redundans kialakitasu, specidlis
célberendezések (referencia id6forrasok), melyek pontossaga egy masodpercen bellli, és amelyek GPS
alapuak, igy visszavezethet6ek az UTC id6forrasra.

7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(243)) Az Al4ird kulcsparokhoz kibocsatott mindsitett tanusitvany profilia megfelel a {D9} BSZ-DAP-TAN
bizalmi szolgaltatasi szabalyzat 7.1 fejezetében leirtaknak.

7.2. CRL profil

(244.) Az Alairé kulcsparok mindsitett tanusitvanyaihoz — 6sszhangban a {D9} BSZ-DAP-TAN bizalmi
szolgdltatdsi szabalyzat 7.2 fejezetében leirtakkal — a Szolgdltatd nem biztosit CRL-t.

7.3. OCSP profil
(245.) Az Alairé kulcsparokhoz kibocsatott mindsitett tanusitvanyok visszavonasi allapotanak ellenérzéséhez

hasznalhaté OCSP vélaszok profilia megfelel a {D9} BSZ-DAP-TAN bizalmi szolgéltatasi szabalyzat 7.3
fejezetében leirtaknak.
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8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(246.) Jelen bizalmi szolgaltatdsi szabdlyzat tartalmazza a DAP TK bizalmi szolgdltatds nyujtdsa soran
teljesitendd valamennyi kdvetelményt, melyeket kilénosen az alabbi szabvéanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}
b) TS 119 431-1: Policy and security requirements for Trust Service Providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

c) EN 419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General System Security Requirements {Sz5}

8.1. Vizsgalatok gyakorisaga és koriilményei

(247.) A Szolgdltatd vizsgdlatdanak gyakorisaga és korilményei megfelelnek a hatédlyos jogszabalyi
el6irdsoknak.

(248.) A Szolgdltatd legaldbb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer
felllvizsgalatot végeztet a {J1} elDAS 3. cikk 18. bekezdésben meghatdrozott megfelel§ségértékeld
szervezettel, a {J1} eIDAS, illetve a {J2} DAP tv. kovetelményeinek valé megfelelés targykorben. Szolgaltatd az
elkészilt megfelelGségértékelés jelentést annak kézhezvételétdl szamitott harom munkanapon beldl
benyujtja a Bizalmi Fellgyeletnek.

(249.) A Szolgdltatd a Szolgdltatdsok nyujtdsdhoz kialakitott és Uzemeltetett informatikai rendszerére
vonatkozd kiberbiztonsagi kovetelmények teljesitését a Nemzeti Kibervédelmi Intézet (NKI) hatodsagi
ellenérzése és fellgyelete alatt allva biztositja.

8.2. Auditor azonositdsa és képesitése
(250.) A megfelelGségértékelés, az NKI altal végzett ellenérzés és a kiberbiztonsagi audit elSkészitésére,

illetve az informacidbiztonsagi rendszer ellenérzésére Szolgaltatd kilsé rendszervizsgaldt alkalmazhat.

(251.) A kils6 rendszervizsgald altal végzett auditokat Szolgaltatd olyan szakértével vagy szakértGi
szolgdltatasokat nyujtd szervezettel végezteti el, aki figgetlen Szolgdltatotdl, illetve az ellendrzott rendszertdl,
terilettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen terlletekre
vonatkozd technikai, technoldgiai, jogi, szabdlyzati ismeretek és auditdldsi mddszertanok vonatkozasaban.

(252.) A Szolgaltatd tevékenységére és az informatikai biztonsdgra vonatkozd belsé ellenérzéseket a
Szolgdltatod belsd szervezete végzi, az ott dolgozo biztonsagi tisztvisel6k bevonasaval.

(253.) A megfelelGségértékelési vizsgalatot a Szolgaltatd olyan, a {J6} 765/2008/EU rendelet 2. cikkének 13.
pontjaban meghatdrozott megfelelGségértékel§ szervezettel végezteti el, melyet az emlitett rendelettel
osszhangban illetékesnek ismernek el a mindsitett bizalmi szolgéltatd és az altala nyujtott mindsitett bizalmi
szolgaltatasok megfelel6ségének értékelésére.

8.3. Auditor fiiggetlensége

(254.) A megfelel6ségértékel§ szervezet és az auditor, ezek munkatarsai, valamint a kilsé rendszervizsgalo
teljes mértékben fliggetlenek a Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(255.) A megfelelGségértékelés az alabbi tertleteket fedile:

a) szabalyzatok és dokumentacidk;
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b) irdnyitasi és ellendrzési kovetelmények;
c) személyzeti biztonsagi kovetelmények;
d) aszolgdltatdi kulcspar kezeléséhez kapcsolédo kovetelmények;
e) Uzemeltetési és hozzaférési biztonsag;
f)  fizikai és kornyezeti biztonsag;
g) folyamatos szolgéltatds biztositasa;
h) adatbiztonsag és archivalas.

(256.) A megfelel6ségértékelés sordn megvizsgdldsra kertl, hogy Szolgdltaté és az altala nyujtott
Szolgéltatasok megfelelnek:

a) hatdlyos jogszabdlyoknak és szabvanyoknak;
b) aszolgaltatasi szabalyzatnak, illetve a bizalmi szolgéltatasi rendnek.
(257.) A kiberbiztonsdgi audit az aldbbi — a megfelel6ségértékeléssel jelentés atfedésben Iév6 -

kiberbiztonsagi kovetelménycsoportok teljesiilését vizsgalja:

adathordozék védelme;
azonositas és hitelesités;
) biztonsagi események kezelése;
d) elldtasi lanc kockazatkezelése;
) értékelés, engedélyezés és monitorozas;
f) fizikai és kornyezeti védelem;
g) hozzaférés-feligyelet;
h) karbantartas;
i) készenléti tervezés;
j)  kockdazatkezelés;
k) konfiguraciokezelés;
I)  napldzas és elszamoltathatdsag
m) programmenedzsment;
) rendszer- és informacio sértetlenség;
) rendszer- és kommunikacié védelem;
p) rendszer- és szolgaltatasbeszerzés;
) személyi biztonsag;
r) tervezés;
s) tudatossag és képzés.

Q

)
)

O

8.5. Hianyossagok esetén végrehajtandoé tevékenységek

(258.) Az Uzemszer( ellenBrzések, belsd és kilsé auditok, szakérti elemzések altal feltart hianyossagok,
hibds gyakorlatok kezelésére a Szolgdltatd intézkedési tervet készit. A hidnyossagokat késlekedés nélkil
orvosolja, az intézkedéseket dokumentalja és ellendrzi.

(259.) A Bizalmi Fellgyelet altal végzett rendszeres helyszini ellenérzések sordn feltart esetleges
hidnyossagokat Szolgaltatd a hatdsag altal megallapitott hataridén belll megszinteti a hatdlyos jogszabdlyok
alapjan és a hatdsagtol kapott informacidk és ajanlasok figyelembevételével.

8.6. Eredmény kommunikacidja
(260.) A belsé és kilsé auditot, szakértdi elemzést végzd személyek csak a megbizojuknak adhatnak

informaciot a Szolgaltatd tevékenységével kapcsolatban.

(261.) A megfelel6ségértékelés, az NKI altal végzett ellendrzés, a kiberbiztonsagi audit, valamint az
informacidbiztonsagi rendszer ellendrzés eredményei a Szolgaltato bizalmas Uzleti informacioi, ezért azokat a
tarsasag titokvédelmi elGirdsai szerint kell kezelni. Szolgdltaté nem koteles a konkrét hidnyossagot
nyilvdnossagra hozni.
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(262.) A hianyossagok felszamoldsardl a Fellgyeleti Szervet az arra megallapitott hataridén beldl, de

legkésébb a kovetkezd helyszini ellenérzés soran tajékoztatni kell.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(263.) Szolgéltatd a magankulcsok taroldsaért, annak tavoli aktivaldsaért és az Alairds Erték kiszamitasaért
Aldiro részére dijat nem szamit fel.

9.2. Anyagi felelGsség

(264.) A Szolgéltatd anyagi felel@sségének mértékérdl, illetve annak korlatairdl a {D1} Altaldnos Szerzédési
Feltételek rendelkezik.

9.2.1. Biztositasi fedezet

(265.) A Szolgaltatd rendelkezik olyan felel@sségbiztositassal, mely egyarant kiterjed az elektronikus
aldirdssal, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivil okozott karokra és
szerz6désszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a
szolgdltatdi felelGsségvallalas maximalis értékéig.

(266.) A szolgaltatoi felelGsségvallalds maximalis 6sszege:

a) tanusitvanyonként és kareseményenként 50 millié magyar forint (HUF);
b) éves szinten 1 milliard magyar forint (HUF).

(267.) A felelGsségbiztositas a fentieken tul kiterjed az aldbbiakra is:

a) a{J2)} DAP tv. 92. §-ban foglalt kételezettsége nem teljesitése miatt a Bizalmi Fellgyeletnél felmeriilt, a
DAP tv. 93. § (1) bekezdése szerinti koltségekre;

b) a {J1} elDAS 17. cikk (4) bekezdés e) pontja alapjan a Fellgyelet Szerv altal felkért megfelelGségértékel§
szervezet eljarasainak koltségeire, ha ezt a Bizalmi Fellgyelet eljarasi kdltségként érvényesiti.

9.2.2. Tovabbi kévetelmények

(268.) Szolgaltatd rendelkezik a {J5} 24/2016 rendelet 20. §-a szerinti, huszon6tmillié forint 6sszeg(, feltétel
nélkali és visszavonhatatlan bankgarancidval.

9.2.3. Felel6sségbiztositas vagy garancia végfelhasznalok szamara

(269.) Nincs kikotés.

9.3. Uzleti informécidk bizalmassaga

9.3.1. Bizalmasan kezelendd informaciok kére
(270.) A Szolgdltatd minden olyan adatot és informaciot bizalmasnak tekint, melyek nem keriltek tételes

felsoroldsra a 9.3.2 fejezetben, kilonos tekintettel az Alairé magankulcsara.
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9.3.2. Bizalmasnak nem tekintett informacidk kore
(271.) Nem bizalmasnak tekintetett informacidk az alabbiak:

a) aszolgdltatdi tanusitvanyok és az azokban foglalt adatok;

b) atanusitvanyokhoz kapcsolédo visszavonasi informaciok;

c) a Szolgdltatd internetes honlapjan kozzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;

d) azolyan adatok, melyek nyilvanos adatforrasbol elérheték.

9.3.3. Bizalmas informacidk védelmének felelGssége
(272.) A Szolgaltatd a bizalmas informacidkhoz vald hozzaférést csak az arra feljogositott személyek és

szervezetek szamara teszi lehetévé. A bizalmas informacidk védelmét a személyzet megfelel§ képzésével,
tovabbd a munkavallaldkkal, szerz8déses partnerekkel megkotott szerz8désekkel juttatja érvényre.

9.4. Személyes adatok védelme
9.4.1. Adatvédelem
(273.) A Szolgaltatd rendelkezik mind tdrsasagi szintl adatvédelmi szabalyzattal, mind pedig a

Szolgdltatdsokra vonatkozé adatvédelmi tajékoztatoval {D4}, melyek 6sszhangban vannak a nemzetkozi és
hazai vonatkozd jogszabalyokkal.

(274.) Szolgdltatd adatvédelmi tdjékoztatoja {D4} elérhetd Szolgaltatod internetes honlapjan.
9.4.2. Bizalmasként kezelend6 személyes adatok
(275.) A Szolgéltaté a DAP-TK szolgéltatas keretében tarolt magdnkulcsokat, a magénkulcsok aktivalasahoz

szlikséges adatokat, valamint az aldirdsi kéréseket bizalmasan kezeli.

9.4.3. Bizalmasként nem kezelend6 személyes adatok

(276.) A Szolgéltatd a DAP-TK szolgaltatas keretében nem kezel bizalmasnak nem tekinthetd személyes
adatokat.

9.4.4. Személyes adatok védelmének felelGssége

(277.) Szolgéltatd gondoskodik a személyes adatok védelmérdl, miikodése és szabdlyzatai megfelelnek a {J7}

GDPR rendelkezéseinek.
9.4.5. Személyes adatok felhasznalasanak elfogadasa

(278.) Alairénak a {D1} ASZF-DAP elfogadasaval |étrejott Szolgaltatdsi Szerz3dés keretében tudomasul kell
vennie a szolgaltatasok igénybevételéhez sziikséges adatok Szolgaltatd altal torténd kezelését és tarolasat.
Tekintettel arra, hogy a Szolgaltatd adatkezelésének jogalapja jogi és szerz6dési kotelezettség teljesitése, a
{J7} GDPR szerinti hozzajarulas nem értelmezhetd.

9.4.6. Felfedés hatosagi vagy polgari peres eljaras keretében

(279.) A Szolgdltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltdrja a jogszabalyban
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meghatarozott bizalmas informdcidkat. Szolgaltatd rogziti az adatdtadas tényét, de arrdl nem tdjékoztatja az
érintett Aldirét.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(280.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtdsanak megsziintetése esetén
Aldir6 adatait a jogszabalyi kotelezettségeire tekintettel dtadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(281.) A Szolgdltato altal az Alaird részére generalt kulcspar tulajdonosa és teljes jogl hasznaldja az Alaird,
tekintet nélkil arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

(282.) A szolgaltatdi tanusitvanyok a Szolgdltatd tulajdondt képezik. A visszavonasi informaciok a Szolgéltato
tulajdonat képezik.

(283.) Szolgdltatd kizardlagos tulajdondt képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatasok internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhaszndldsa csak és
kizarolag a Szolgdltatdsok haszndlatdval Osszefliggésben engedélyezett, minden egyéb kereskedelmi vagy
egyéb célu felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas
9.6.1. Szolgaltato felelssége és helytallasa

(284.) A Szolgaltatd felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabdlyzatban, valamint az
Aldiréval az ASZF elfogaddsaval |étrejott Szolgdltatdsi Szerzédésben megfogalmazott valamennyi
kotelezettség maradéktalan betartasaért, még akkor is, ha a Szolgdltatdsok nyujtasahoz kapcsolodo egyes
feladatokat a Kdzrem(ikodo Felek vagy egyéb alvéllalkozok végzik.

(285.) A Szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J4} Polgari
Torvénykonyv 6:519. §-a szerint, a vele szerz8déses jogviszonyban all6 Alairéval szemben a
szerz6désszegésért vald felelGsség ({J4} Polgari Torvénykonyv 6:142. §) szabalyai szerint felelds az elektronikus
alairassal hitelesitett elektronikus dokumentummal okozott karért, ha megszegte a bizalmi szolgaltatasi
rendben és a jelen szolgéltatasi szabdlyzatban, valamint az Aldiréval az ASZF elfogadasdval létrejott
Szolgdltatasi Szerz6désben elGirtakat, vagy a {J1} elDAS szerinti, rd vonatkozd kotelezettségeket. E
kotelezettségek megtartasat kétség esetén Szolgaltatonak kell bizonyitania. Szolgaltatd sajatjaként felel a
Kozrem(ikodd Felek vagy egyéb alvallalkozok dltal a Szolgdltatdsok nyujtasa soran okozott karért.

(286.) A Szolgéltato a felel@sségi korén belill keletkezett, bizonyitott karokért, az Aldiréval, a {D1} ASZF-DAP
elfogadasaval |étrejott szerz6déses viszonyban és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

(287.) A Szolgaltaté nem felel:

a) az Alairénak a Szolgaltatd altal tarolt magankulcsa tavoli aktivaldsaval kapcsolatos tevékenységért;
b) az Erintett Felek tanusitvany ellen6rzési és felhasznalasi tevékenységeiért;
c) az Erintett Felek vagy masok 4ltal kibocsatott szabalyzatokért.

9.6.1.1. Szolgaltato kotelezettsége
(288.) Szolgdltatd azzal, hogy jelen szolgaltatasi szabalyzat hatalya alatt térolja az altala generdlt, alairdi

tanusitvdnyhoz kapcsold magankulcsot, arra vallal kdtelezettséget, hogy a Szolgdltatdasok nyujtdsa sordn &
maga és a Szolgaltatasok nyujtasdban Kézremiikods Felek jelen szabalyzatban foglaltakat maradéktalanul
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betartjak. Szolgdltatd megteszi a szlkséges és téle telhetd intézkedéseket ahhoz, hogy Aldirdk is jelen
szabalyzat elGirdsainak megfelelGen jarjanak el.

9.6.2. A regisztracios szervezet felelGssége

(289.) Jelen bizalmi szolgaltatasi szabalyzat altal targyalt Szolgaltatdshoz nem kapcsolddik regisztracios
szervezet.

9.6.3. Aldiro felelGssége és helytallasa

(290.) Az Alaird jogosult:

a) a szamara elGallitott kulcspart az 1.4.1 fejezetben leirt célokra és jelen szabalyzatban leirt
maodon hasznalni;

b) a tarolt kulcshoz kapcsolédd egyéb szolgaltatdsokat haszndlni a jelen szabdlyzatban leirt
maodon.

(291.) Az Alair¢ felel8s:

a) amagankulcs aktivizalé kédjainak a biztonsagos kezeléséért;

b) azért, hogy a magankulcs és a kapcsolédd tanusitvany hasznalatdt haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomdsara jut, hogy a Szolgdltatd valamely, a
tanusitvany kibocsatasaban érintett hitelesitd kdzpontja kompromittalédott;

c) aSzolgaltatot haladéktalanul értesiteni és teljes korlen tajékoztatni vitas tgyekben;

d) a{D1}Altalanos Szerz&dési Feltételekben meghatarozott kotelezettségei betartasaért.

(292.) Az Alaird koteles:

a) a Szolgdltato altal kért, a Szolgaltatds igénybevételéhez sziikséges adatokat hianytalanul és a
valésagnak megfelel6en megadni;

b) adat véltozds esetén haladéktalanul irdasban értesiteni errél Szolgdltatot, és beszlntetni a
kulcspdr hasznalatat;

c) biztositani, hogy a Szolgaltatas igénybevételéhez sziikséges adatokhoz és eszk6zokhoz
illetéktelen személy ne férhessen hozza;

d) jogellenes hasznalat gyanuja esetén a Szolgaltaté megkereséseire a Szolgaltatoé altal megadott
id6tartamon belll reagdini;

e) haladéktalanul, irdsban értesiteni Szolgaltatot, ha a Szolgaltatas felhasznaldsaval Iétrehozott
elektronikus alairdssal kapcsolatban jogvita indul.

9.6.4. Erintett Felek felelgssége és helytallasa
(293.) Az Erintett Felek a sajat beldtasuk és/vagy szabalyzataik szerint dénthetnek az egyes tanusitvanyok

elfogadasardl és a felhasznalas madjardl. A tanUsitvany érvényességének elbiraldsa soran az Erintett Félnek
megfelel§ korultekintéssel kell eljarnia, ezért kiilonos tekintettel javasolt:

a) aszolgdltatasi szabdlyzatban foglalt kbvetelmények és elGirasok betartasa;
b) megbizhatd informatikai kornyezet és alkalmazasok hasznalata;
c) atdle elvarhatd magatartas tanusitasa az elektronikus aldirds érvényesitésekor.

(294.) A Szolgéltato kizarja a felelésségét (9.8 fejezet) amennyiben az Erintett Fél az elektronikus aldiras
elfogaddsakor nem koérultekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5. Egyéb felek felel6ssége és helytallasa

(295.) Nincs kikotés.
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9.7. Helytallas érvénytelenségi kére

(296.) Szolgdltato kizarja felel6sségét, amennyiben:

a) az Erintett Fél nem koriltekintéen jar el az elektronikus alairasok ellenérzése és felhasznalasra
soran, azaz nem a mérvadd mdUszaki szabvanyoknak vagy a hatdlyos jogszabalyoknak
megfelelSen jar el;

b) az Aldiréd nem tartja be a magankulcs aktivaléadatanak kezelésével kapcsolatos elGirasokat;

c) az Erintett Felek vagy masok &ltal kibocsatott szabélyzatok nem felelnek meg a mérvadé
mUszaki szabvanyoknak vagy a hatdlyos jogszabalyoknak;

d) az Internet, vagy annak egy részének mikodési hibajabdl fakaddan tdjékoztatadsi vagy egyéb
kommunikacios kotelezettségeit nem tudja ellatni;

e) az Alairé nem tesz eleget a szolgéltatasi szabalyzatban el6irt kotelezettségeinek.

9.8. Felel6sség korlatozasa

(297.) A Szolgdltatod korlatozza a kartéritési felel6sségét a Szolgaltatds keretében tértént dsszes elektronikus
alairassal hitelesitett dokumentumokat érintéen Szolgaltaté hibajabol bekovetkezett kareseménnyel
kapcsolatban fizetend§ kartéritési 6sszeg tekintetében.

(298.) Szolgéltatd nem felelds az olyan karokért, melyek abbdl adddnak, hogy az Alaird nem a jelen BSZ-DAP-
TK-ban foglaltak szerint hasznalja a szolgaltatast.

(299.) A Szolgéltatd nem felel8s az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a Szolgaltatas
keretében |étrejott elektronikus aldirdsok ellenérzése és felhasznalasa sordn nem a hatalyos jogszabalyok és
a mérvadd mUszaki szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot, illetve
magatartast.

(300.) A Szolgaltatd pénziigyi felelGsségének mértékét a {D1} Altaldnos Szerz6dési Feltételek hatdrozza meg.

/////

viszonyitott aranyaban torténik.
9.9. Kartéritések

(301.) Akdrtéritésekrél a jelen szabalyzat 9.8 fejezetében lefrtakon tul a {D1} Altaldnos Szerz&dési Feltételek
rendelkezik.

9.10. Hatalyossag és megsziinés
9.10.1. Hatalyossag
9.10.1.1. Idébeli hataly

(302.) A szolgaltatasi szabalyzat egy adott verzidjanak idébeli hatdlya a cimlapon feltlintetett hatalybalépés
datumaval kezd&dik és hatarozatlan idére szél. Az idébeli hataly megszinik a szolgaltatdsi szabalyzat Ujabb
verzidjanak hatalyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2. Targyi hataly

(303.) A szolgdltatasi szabdlyzat targyi hatdlya kiterjed a Szolgaltatdsok nyujtasara és igénybevételére.
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9.10.1.3. Személyi hataly
(304.) A szolgdltatasi szabdlyzat személyi hatdlya kiterjed Szolgaltaténak, illetve a Kozrem{kédé Feleknek a

Szolgdltatdsok nyujtasdban kozrem(ikddd munkatdrsaira és az Aldirdkra.

9.10.2. Megszlinés

(305.) A bizalmi szolgdltatasi szabdlyzat a Szolgdltatd szolgdltatdsi tevékenységének befejezésével
tekintend6 megsziintnek.

9.10.3. Megszlinés utdn is hatalyban maradé rendelkezések

(306.) A megsz(inés utan is hatalyban maradd rendelkezéseket — amennyiben ilyenek vannak - a {D1}
Altalanos Szerz8dési Feltételek tartalmazza.

9.11. Egyéni hirdetmények és kommunikacid a részvevikkel
(307.) Azokban az esetekben, melyekre jelen szolgdltatdsi szabdlyzat nem rendelkezik a felek kozotti

értesitésrdl, illetve annak joghatast kivaltd maddjardl, a Szolgaltatd értesitése elektronikusan alairdssal
hitelesitve az ekozig@1818.hu email cimre bekildéssel torténik. Az elektronikus értesités csak a Szolgaltato
altali visszaigazolast kovetden tekinthetd kézbesitettnek. Szolgdltatd a megkeresésekre 30 napon belil
vdlaszol elektronikus alairdssal ellatott valasz Gzenetben.

9.12. Modositasok

9.12.1. Modositas eljarasa

(308.) A szolgaltatasi szabalyzat modositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
szolgaltatasi szabdlyzat mddosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(309.) A Szolgéltatasok jelentds vagy |ényeges valtozasa esetén Szolgaltatd internetes honlapjan kozleményt
tesz kdzzé és emailben tajékoztatast kuldhet, a hatdlyba |épést megel6z6en kell§ id6ben ahhoz, hogy az
érintett a felek a valtozdsokra felkészilhessenek.

9.12.3.  OID megvaltozasat el6idéz6 koriilmények

(310.) A szolgaltatasi szabalyzat OID-ja nem valtozik.
9.13. Vitas kérdések rendezése
(311.) Barmely vitas kérdés felmerilése esetén Alairdnak kotelessége a Szolgaltatd haladéktalan értesitése

és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése el6tt.

(312)) Panaszt a Telefonos Ugyfélszolgélat felé a 1818 hivdszaman telefonon, vagy e-mailben az
ekozig@1818.hu cimre kildve lehet elGterjeszteni Szolgaltatd részére. Szolgaltatd visszaigazolast kild a
panasz kézhezvételérdl. A panaszt a Szolgdltatd az el6terjesztéstél szamitott 30 napon belll kivizsgalja és
ennek eredményérdl a panaszost elektronikus aldirdssal ellatott valasz Gzenetben tajékoztatja.
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(313)) Barmely vitds kérdés felmerilése esetén Aldird jogosult az esetleges birdsagi eljardst megeléz6en

békéltetd testllethez fordulni. Az illetékes békéltets testiilet megnevezését és elérhetségeit jelen szabalyzat
1.5.2 fejezete tartalmazza.

(314.) A jogvitak esetén kovetendd eljarast a {D1} Altaldnos Szerz3dési Feltételek tartalmazza.
9.14. Iranyado jog

(315.) A Szolgaltatd szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az irdnyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(316.) A Szolgdltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel6en végzi.

9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék
(317.) Nincs kikotés.
9.16.2.  Atruhazas

(318.) A Szolgaltatdsok nyujtasaban érintett Kozrem(kodd Felek vagy alvéllalkozok csak a Szolgéltato
el6zetes irasbeli felhatalmazéasaval vagy jogszabdlyi felhatalmazas alapjan adhatjak tovabb jogosultsagaikat és
delegalhatjak kotelezettségeiket harmadik félnek.

9.16.3. Részleges érvénytelenség

(319.) A jelen szolgaltatdsi szabalyzat egyes rendelkezéseinek tetsz6leges okbodl torténé érvénytelenné
véldsa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités

(320.) A Szolgaltato kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei adltal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltatd egy konkrét esetben nem él

,,,,,

9.16.5. Force Majeure (Vis maior)

(321.) Vis maior: Az olyan — a Szolgaltatd és a Kozrem(kodd Felek akaratatol, cselekedeteitél és személyétdl
fuggetlendl bekovetkezd és érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, hdboru, polgéri
felkelés, természeti katasztrofa, a Felek barmelyikének partnerénél felmerild elharithatatlan fizikai vagy jogi
akadaly vagy mas elharithatatlan szikséghelyzet) mindsil vis maiornak, amely megakadalyozza vagy
lehetetlenné teszi a jelen szolgdltatadsi szabalyzatban foglalt kbvetelmény teljesitését, feltéve, hogy ezen
korilmények a jelen szolgaltatasi szabalyzat hatalybalépését koveten keletkeznek, illetSleg azt megel6z6en
kovetkeztek be, am a jelen szolgdltatasi szabalyzat teljesitésére kihatd kovetkezményeik az emlitett
id6pontban még nem voltak el6re lathatdak.

(322.) A Szolgaltatd nem felel8s a vis maior esetekbdl fakado karokért.
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9.17. Egyéb rendelkezések
9.17.1. Hozzaférhetdség a fogyatékossaggal él6 személyek szamara

(323.) A Szolgdltaté a Szolgaltatdsokat és a Szolgdltatasok soran alkalmazott végfelhasznald termékeket
hozzaférhet6vé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.

52/52



		2026-07-10T10:56:19+0200
	Adorján István




