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1.

(1)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt. (a tovabbiakban, mint Kormanyzati
Hitelesités Szolgaltatd vagy Szolgéltatd) Bizalmi Szolgéltatasi Rendje, amely a Digitalis Allampolgarsag Program
keretében megvaldsitott, a {J2} DAP tv. 52. § (1) bekezdés b) pontja szerinti eAldiras keretszolgaltatashoz
szlkséges minGsitett bizalmi szolgaltatds nyujtasara és igénybevételére vonatkozik, melyet Szolgaltaté a {J3}
320/2024. Korm. rend. 2. § (2) bekezdés alapjan nyujt.

A Szolgaltatd a fenti targykorben a {D9} BSZ-DAP-TAN szolgaltatasi szabalyzatban meghatérozott szolgaltatas
keretében kibocsatott mindsitett tanusitvanyokhoz kapcsoléddan, jelen szolgdltatdsi rend keretében alabbi
szolgdltatast nyujtja:

A Digitalis Allampolgérsag Program (DAP) keretében elektronikus aldirdsok létrehozdsa és tavoli
elektronikus alairast létrehozé eszkozok kezelése (a tovabbiakban: DAP-TK szolgaltatas vagy Szolgaltatas).

A DAP-TK szolgaltatas a {D9} BSZ-DAP-TAN szolgaltatasi szabélyzatban meghatarozott DAP-TAN szolgaltatas
kiegészits szolgaltatasa, mely a {J1} eIDAS 3. cikk 16. pont c) és f) alpontjaban megfogalmazott, aldbbi bizalmi
szolgaltatdsoknak felel meg:

a) elektronikus alairasok Iétrehozasa;
b) tavoli elektronikus aldirast létrehozd eszkozok kezelése.
Jelen dokumentum a DAP-TK szolgéltatas eljarasrendi és mikodési szabalyait tartalmazza.

A Szolgéltato a Szolgaltatdsait a vele szerz8déses viszonyban allé allampolgarok (a tovabbiakban: Alairdk)
részére nyujtja.

1.1. Attekintés

Jelen bizalmi szolgéltatasi rend egy olyan szabalygy(ijtemény, amely DAP-TK szolgaltatds nyujtasanak és
igénybevételének feltételeit és biztonsagi kovetelményeit rogziti és meghatdrozza azokat a kovetelményeket,
melyeket a Szolgaltaténak a Szolgéltatasok nyujtasa sordn teljesitenie kell.

Jelen bizalmi szolgaltatasi rend az {Sz8} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és
tartalmaban — a szilkséges, Szolgaltatéra és DAP-TK szolgéltatdsra specifikus eltérésektd| eltekintve —
szigortan koveti annak elGirdsait. Az ott meghatarozott felépités szigord megtartdsa érdekében azok az
ajanlas éltal meghatarozott fejezetek is szerepelnek a dokumentumban, melyeknél jelen {D11} BSZ-DAP-TK
kereteiben nincs kovetelmény elGirva; ezekben a fejezetekben a "Nincs kikotés" széveg szerepel.

Jelen bizalmi szolgaltatasi rend elGirja a Szolgdltatas nyujtdsa soran teljesiteni szlikséges 6sszes kovetelményt,
melyeket az aldbbi nemzetkozi szabvanyok hatdroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}

b) TS 119 431-1: Policy and security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

c) EN419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General Security Requirements {Sz5}

Ezen kovetelmények teljesitésének madjat, illetve az itt megnevezett eljarasok részletes leirasat a ,Bizalmi
Szolgaltatasi Szabalyzat a Digitalis Allampolgarsdg Program keretében nyujtott elektronikus alairdsok
|étrehozdsa és tavoli elektronikus alairast |étrehozd eszkdzok kezelése mindsitett bizalmi szolgaltatashoz”
(BSZ-DAP-TK) dokumentum {D11} tartalmazza.
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1.2. Dokumentum neve és azonositasa

1.2.1. A dokumentum neve

(10.) Jelen bizalmi szolgaltatasi rend teljes neve: ,Bizalmi Szolgaltatasi Rend a Digitédlis Allampolgarsag Program
keretében nyujtott elektronikus aldirdsok létrehozasa és tavoli elektronikus aldirast Iétrehozd eszkozok
kezelése mindsitett bizalmi szolgdltatashoz”.

(11.) A bizalmi szolgaltatasi rend rovid neve: BR-DAP-TK.
(12.) A bizalmi szolgdltatdsi rend objektum azonositdja és verzidszama a cimlapon talalhato.
(13.) Jelen BR-DAP-TK hatalyba |épését és hatdlyanak megsz(inését a 9.10 fejezet tartalmazza.

(14.) Jelen BR-DAP-TK-nak csak a Szolgaltatd elektronikus bélyegzsjével vagy a Szolgaltatasokért felelds vezetd
elektronikus aldirdsaval elldtott véltozata tekinthetd hitelesnek.

1.2.2. A dokumentum azonositasa

(15.) A BR-DAP-TK a DAP tv. 8. § 5. pontja szerinti bizalmi szolgdltatdsi rend, mely a DAP-TK szolgéltatds eljarasrendi
és m(ikodési szabalyait tartalmazza és amely egyuttal az {Sz1} EN 319 401 szerinti Un. ,trust service policy”-
nek és az {Sz3} TS 119 431-1 4.3.2 pontja szerinti un. ,SSAS policy”-nek tekintendé.

1.2.3. Hitelesitési rendek

(16.)A jelen BR-DAP-TK bizalmi szolgaltatasi rend az {Sz3} TS 119 431-1 szabvany 4.3.2 fejezetében és A.2
mellékletében definidlt EUSPv2 (OID: 0.4.0.19431.1.1.4) hitelesitési rendnek (EUSPv2: EU SSAS Policy).

1.3. PKI k6z6sség

(17.)Jelen bizalmi szolgdltatasi rendben szerepld PKI k6zosség az alabbi felekbdl all:

a) Szolgéltatd: a jelen BR-DAP-TK-nak megfelel§ bizalmi szolgéltatd, amely a magankulcsok taroldsaval
és aktivalasaval kapcsolatos mUszaki tevékenységeket végzi;

b) Koézrem(kdds Felek: a Szolgdltatoval szerz6déses kapcsolatban 3all6 vagy jogszabdlyban
meghatdrozott, a Szolgaltatdsok nyujtasaban kozrem(ikodé felek;

c) ElSfizetdk (Aldirdk): a Szolgaltatd altal tarolt magankulcsok tavoli aktivaldsaval elektronikus aldirast
|étrehozo allampolgarok;

d) Erintett Felek: a tavoli aktivalassal létrehozott elektronikus alairasokat fogadd harmadik felek.

(18.)Azon tevékenységek vonatkozdsaban, melyeket a Szolgdltatd nem maga lat el, a Szolgdltato teljes kord
felel6sséget vallal azért, hogy a Kozremikods Fél tevékenysége soran jelen dokumentumban foglalt
kovetelmények teljestlnek.

1.3.1. Hitelesitd szervezet

(19.)A hitelesitd szervezet a Szolgaltatd kozponti szervezete, amely a hitelesité kdzpontokbdl, a szolgaltatas-
tdmogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kornyezetbdl, valamint
az lzemeltetd és szolgaltatast ellatd személyzetbdl all. Jelen bizalmi szolgaltatasi rend szempontjabdl feladatai
kozé tartozik az Alairék magankulcsanak taroldsa, a tavoli elektronikus aldirast létrehozé eszkoz kezelése és
elektronikus alairdsok létrehozasa.
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1.3.1.1. Szerver oldali aldiré alkalmazas szolgaltato

(20.) A szerver oldali alairé alkalmazas szolgaltatd (SSASP) a Szolgdltato altal megvaldsitott bizalmi szolgaltatasok
azon szolgdltatéi komponense, mely a mas szolgdltatds komponensek altal generdlt magankulcsok
aktivalasaval az Alairék nevében torténd elektronikus alairasok létrehozasa soran elvégzi az Alairas Ertéket

kiszamito Kriptografiai Mveletet.
1.3.1.2. Szabalyozasi Csoport

(21.) A Szabdlyozasi Csoport a Szolgaltatd dltal [étrehozott szervezeti egység, amely a hitelesités szolgaltatassal
kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabdlyzatok és egyéb szabdlyzatok elkészitéséért,
elfogaddsaért, karbantartasaért és adminisztraciojaért felelds.

1.3.1.3. Telefonos Ugyfélszolgalat

(22.) A Szolgaltato Telefonos Ugyfélszolgdlatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét
napban, napi 24 éraban biztositja Aldirok szamara a Szolgaltatassal kapcsolatos tgyfélszolgalatot.

1.3.2. Kozrem(ik6dé Felek
1.3.2.1. DAP szolgiltaté

(23.) A DAP szolgaltatd olyan kiilsé kdzrem(ikodd fél, mely a Szolgaltatd szdmara elvégzi a Delegdlt Autentikaciot,
vagyis az Alairdk felhasznédldazonositasat, igazolja az Aldird alairdsi szandékat és az altala alairni kivant
adatokat, majd a Szolgaltatdsban kiszamitott Aldiras Ertéket szabvanyos formatumu elektronikus alairasba
foglalja és visszaadja az Alairénak.

(24.) Amennyiben a DAP szolgéltatd tovébbi kdozremiikodé felet, partnert is igénybe vesz, ennek szabalyait és
feltételeit a szolgaltatasi szabalyzatban rogziteni kell.

1.3.3. El6fizet6k

(25.) A DAP-TK szolgéltatas elSfizetSi Magyarorszag azon allampolgdrai, akik a Szolgéltato &ltal tarolt magankulcsuk
tavoli aktivalasaval a DAP keretalkalmazés elektronikus alairas funkcidjat hasznalni kivanjak és ezt megelézéen
a Szolgaltatotol a DAP keretalkalmazason keresztiil a {D8} BR-DAP-TAN szerinti tanusitvanyt igényelnek a {D9}
BSZ-DAP-TAN-ban foglaltak szerint valamint az {D1} ASZF-DAP elfogadasaval Szolgéltatasi Szerz6dést kotnek a
Szolgaltatéval a DAP-TAN és DAP-TK szolgéltatasok igénybevételére.

(26.) Az Alaird felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
1.3.4. Erintett Felek

(27.) Erintett Fél: a Szolgaltatasban tarolt magankulcs tavoli aktivalasaval létrehozott elektronikus alairassal ellatott
elektronikus dokumentumot fogadd természetes vagy jogi személy, aki/amely az elektronikus aldirasra
hagyatkozva jar el a dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerzGdéses
viszonyban a Szolgaltatéval.

(28.) Az Erintett Félnek az elektronikus alairas ellendrzéséhez, a tanusitvany érvényességének megallapitasahoz
minden esetben javasolt a Szolgaltaté DAP-TAN szolgaltatasa keretében nyujtott visszavonasi informacio
(OCSP) hasznalata.

(29.) Az Erintett Felek felelGsségét a 9.6.4 fejezet irja le.
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1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

(30.) A jogszabalyokban megjeldlt Bizalmi Felligyelet biztositja a bizalmi szolgaltatdsokra vonatkozo jogszabalyok
felligyeletét, ellenérzi a Szolgaltatasok jogszabalyi megfelel6ségét, ellatja az ezzel kapcsolatos fellgyeleti
feladatokat; figyelemmel kiséri az elektronikus alairdsokkal kapcsolatos technoldgiai és kriptografiai
algoritmusok fejl6dését; hatarozataban elrendelheti a Szolgaltatas felfliggesztését.

1.3.5.2. Kiberbiztonsagi Felligyelet

(31.) A {J8} Kiberbiztonsagi torvény hatalya ala tartozo informacios rendszerek fellgyeletét ellaté hatésag, amely a
NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt. Esetében a Nemzeti Kibervédelmi Intézet (NKI). A NISZ Zrt.
a Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvény 1. § (1) bekezdés b) pontja alad tartozo
szervezet. A tdrsasag altal végzett egyes tevékenységek a torvény 2. és 3. mellékletében is szerepelnek, a
2024. évi LXIX. torvény 16. § (1) bekezdése, a hataskoroket kijelold 23. § (1) bekezdés a) pontja, valamint a
végrehajtasara kiadott 418/2024. (XII. 23.) Korm. rendelet 17. § (1) bekezdés e) pontja értelmében a szervezet
auditdldsanak és fellgyeletének kizardlagos jogkére a nemzeti kiberbiztonsdgi hatdsaghoz (Nemzeti
Kiberbiztonsagi Intézet) tartozik.

1.4. A szolgaltatas alkalmazhatosaga

(32.)A Szolgéltatds 6nalléan nem vehetd igénybe, csak a BSZ-DAP-TAN bizalmi szolgaltatasi szabalyzatban leirt
tanusitvany kibocsatasi szolgaltatashoz integralt médon, a DAP keretalkalmazason keresztul.

(33.) Az elektronikus aldiras létrehozdsanak folyamata sordn az Alaird a Szolgaltatast tavoli minGsitett elektronikus
alairas létrehozd eszkozként hasznalja a hitelesitendd dokumentum(ok) lenyomatédnak a magankulccsal
torténd titkositasaval elSallitott Alafrds Erték kiszdmitasara, majd ezen érték szabvanyos formatumu
elektronikus aldirdsba foglalasara.

(34.) A Szolgaltatas PAdES formatumu, legalabb PAdES-B-T szint(i mindsitett elektronikus alairdsok létrehozéasat
tamogatja.

1.4.1. Engedélyezett hasznalat

(35.)A Szolgaltatds keretében térolt magankulcsok kizérélag a Digitdlis Allampolgdrsdg Program keretében
kibocsatott tanusitvanyon alapuld elektronikus alairas létrehozasara hasznalhatok.

(36.)A Szolgdltatds keretében az Alairék kizardlag sajat nevikben és maganszemélyként hozhatnak létre
elektronikus alairast. A Digitdlis Allampolgéarsag Program keretében kibocsatott tanusitvanyban az Alairék
névtelensége és alnév hasznalata nem megengedett.

1.4.2. Tiltott hasznalat

(37.) Tilos a tarolt magankulcsot felhasznalni titkositas visszafejtésére, azonositasra, mas tanusitvanyok alairasara
vagy barmilyen bizalmi szolgdltatds nyujtasahoz.

(38.)A Digitalis Allampolgéarsag Program keretében kiadott tanUsitvanyhoz kapcsolédd magankulcsot Aléird
egyedll magdnszemélyként haszndlhatja fel, ezek haszndlata barmilyen Uzleti, munkahelyi vagy egyéb
szakmai tevékenység céljabol nem megengedett.
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1.5. Szabalyzat adminisztracio

1.5.1. Szabalyzatot karbantarto szerv

(39.)A Szolgdltatd szervezetén belll Szabdlyozdsi Csoportot mukddtet, amely tobbek kozott jelen bizalmi
szolgdltatdsi rend karbantartasaért is felelGs.

1.5.2. Kapcsolat

(40.) A Szolgaltatd hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
feligyel6ség, valamint az illetékes békéltets testilet elérhetésége a hiteles.gov.hu/kapcsolat menipont alatt

elérhetd.
1.5.3. A szolgaltatasi rend alkalmassagdnak meghatarozasa

(41.) A Szolgaltatdonak legaldbb évente egyszer meg kell vizsgalnia a bizalmi szolgdltatasi rend, illetve a bizalmi
szolgdltatdsi szabalyzat tartalmi és formai megfelel§ségét a vonatkozd jogszabalyok, elGirdsok és miszaki
szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe kell vennie.

(42.) Amennyiben a valtoztatasi igények befolyasolhatjdk a Szolgaltatasnak az ElSfizeték vagy Erintett Felek &ltali
elfogadasat, a Szolgaltatod errdl el6zetes értesitést kell kbzzé tegyen a Szolgdltatasok internetes honlapjan.

1.5.4. A szolgaltatasi rend jovahagyasanak eljardsa

(43.) A Szolgaltaténak rendelkeznie kell a szabalyzatainak jovahagyasara és kiadasara vonatkozoé eljarasrenddel,
melyet a szolgaltatasi szabalyzatdban ismertetnie kell. Az eljarasrendben meg kell jeldIni az eljarasért felel6s
személyt, valamint az egyéb fontos részleteket (pl. hatalyba |épés napja).

A jovdhagyott szabalyzatot Szolgdltatd azonnal kdzzé kell tegye a Szolgaltatdsok internetes honlapjan.
1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

1. alany: A Szolgaltaté DAP-TAN szolgdltatésadban kiadott tanusitvdnyban azonositott entitds, aki a
tanusitvanyban szerepl6 nyilvanos kulcsnak (elektronikus alairds érvényesitési adat) megfeleld
magankulcsot (elektronikus alairds létrehozdsdhoz hasznalt adat) birtokolja.

Jelen bizalmi szolgaltatasi rend szerint az Alany az Alairé (allampolgar).

2. Alairas Erték: Az Alaird é&ltal a DAP-HSM modulban tarolt magankulcsanak felhasznalasaval, tavolrdl
aktivalt és végrehajtott Kriptografiai MdUvelet eredménye, azaz az aldirandé dokumentum(ok)
lenyomatanak a magankulccsal torténd titkositasaval elGallitott digitalis jelsorozat.

Jelen dokumentum fogalomrendszerében az Aliras Erték az elektronikus alairasban elhelyezett alairas
értéket (SignatureValue) jelenti.

3. alairds érvényesitési adat: olyan egyedi adat, amelyet az elektronikus aldirt dokumentumot megismerd
személy (vagy eszkoz) az elektronikus alairas érvényesitésére hasznal.

Jellemz8en kriptografiai nyilvanos kulcs, korabbi elnevezése: aldiras-ellenérzé adat.

4. aldirds létrehozasdhoz haszndlt adat: olyan egyedi adat, amelyet az aldiré elektronikus alairds
|étrehozasdhoz hasznal.

Jellemz8en kriptografiai magankulcs (magankulcs), kordbbi elnevezése: alairds-létrehozd adat.

5. alaird: elektronikus alairast létrehozd természetes személy.

Jelen bizalmi szolgdltatasi rend szerint az Aladiré az dllampolgar.

6. bizalmi fellgyelet: az adott tagallamban kijelolt feligyeleti szerv (Magyarorszagon a Nemzeti Média- és
Hirkozlési Hatdsag), amely a bizalmi szolgdltatdok feligyeletét végzi, melynek keretében el6zetes és
utolagos felUgyeleti tevékenységek révén ellendrzi, hogy a szolgaltatok és az altaluk nyUjtott szolgaltatasok
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10.

11.
12.
13.

14.

15.

16.

17.

18.

eleget tesznek a jogszabdlyban megallapitott kdvetelményeknek.

bizalmi lista: a tagdllam altal 6sszedllitott, fenntartott és kozzétett elektronikus lista, amelyben kotelezGen
szerepelnek a tagdllam felel6ssége ald tartozd mindsitett bizalmi szolgéltatokra (opcionadlisan a nem
minGsitett bizalmi szolgdltatdk is) valamint az e szolgaltatok altal nyujtott bizalmi szolgaltatdsokra
vonatkozd informacidk. A Bizalmi Lista automatizalt feldolgozadsra alkalmas, hitelességét elektronikus
alairas vagy elektronikus bélyegz§ biztositja.

bizalmi szolgaltatds: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl 4ll6 szolgéltatasok:

a) elektronikus alairdsok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-
hitelesit6 tanusitvanyoknak vagy egyéb bizalmi szolgdltatdsok nyujtasara vonatkozd
tanusitvanyoknak a kibocsatdsa;

b) elektronikus aldirasok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-
hitelesit6 tanusitvanyoknak vagy egyéb bizalmi szolgdltatdsok nyujtasara vonatkozd
tanusitvanyoknak az érvényesitése;

c) elektronikus aldirasok vagy elektronikus bélyegz&k Iétrehozasa;

d) elektronikus alairasok vagy elektronikus bélyegz6k érvényesitése;

e) elektronikus aldirdsoknak, elektronikus bélyegzéknek, elektronikus aldirasok tanusitvanyainak
vagy elektronikus bélyegz6k tanusitvanyainak a megd&rzése;

f)  tavoli elektronikus aldiras létrehozd eszkozok vagy tavoli elektronikus bélyegzdt |étrehozd

eszkozok kezelése;

elektronikus attribUtumtanusitvanyok kibocsatasa;

elektronikus attribUtumtanusitvanyok érvényesitése;

elektronikus id6bélyegz8k Iétrehozasa;

elektronikus id6bélyegz&k érvényesitése;

ajanlott elektronikus kézbesitési szolgdltatasok nyujtasa;

az ajanlott elektronikus kézbesitési szolgaltatdsokon keresztiil tovabbitott adatok és a kapcsolodd
bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;

n) elektronikus adatok rogzitése elektronikus fékonyvbe.

A jelen szolgéltatdsi rend szerinti bizalmi szolgdltatds a c) és az f) pont alatti szolgdltatasok, azzal, hogy a
Szolgaltatd jelen BR-DAP-TK keretében kizardlag elektronikus aldirdsok |étrehozdsat végzi az
allampolgarok, mint Aldirok kezdeményezésére.

bizalmi szolgéltatd: egy vagy tobb bizalmi szolgaltatast nyujtd természetes vagy jogi személy.

A bizalmi szolgaltatd lehet mindsitett vagy nem mindgsitett bizalmi szolgaltato.

bizalmi szolgaltatdsi rend: olyan szabdlygy(jtemény, amelyben egy bizalmi szolgaltato, igénybe vevd vagy
mas személy valamely bizalmi szolgéltatas hasznalatanak feltételeit irja el igénybe vevdk valamely kozos
biztonsagi kovetelményekkel rendelkez8 csoportja vagy meghatarozott alkalmazasok szamara.

biztonsdagi tisztviselS: a bizalmi szolgaltatas biztonsagdért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatdsaért altaldnosan felels személy.

biztonsagos kérnyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstél, és bizonyos mértékig
tliz, viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatdsoktdl.

DAP-HSM: a Szolgéltatasban mUikodtetett SCDev, melyet az Alairdk tavoli elektronikus alairas létrehozd
eszkdzként, tavolrdl hasznalnak az Alairas Erték kiszamitasara iranyuld Kriptografiai Mivelet elvégzésére.
DAP keretalkalmazés: a digitalis allampolgarsag szolgaltatdsok igénybevétele céljdbdl a nyilvanossag
szamara mobileszkdzokre tervezett és kifejlesztett mobilalkalmazas.

A {J2} DAP tv. ezt keretalkalmazasnak nevezi.

DAP szolgdltaté (elD szolgdltatd): olyan kiilsS kozrem(ikods fél, mely a Szolgaltatd szamdéra elvégzi a
Delegdlt Autentikaciot, vagyis az Alairdk azonositasat és hitelesitését.

delegdlt autentikacid: az {Sz5} EN 419 241-1 szabvany lehet&vé teszi, hogy az felhasznaldazonositas kilsé
fél végezze és meghatdrozza az erre vonatkozé mdszaki és biztonsagi kovetelményeket. A delegalt
autentikacioé folyamatdbrajat az {Sz3} TS 119 431-1 szabvany 4.4 fejezete tartalmazza. Szolgdltatd a
Szolgaltatds biztositdsa el6tt ellendrizte, hogy a kilsé fél maradéktalanul teljesiti a szamdara meghatarozott
kovetelményrendszerben szerepld, a delegdlt autentikaciéra vonatkozé valamennyi mlszaki és biztonsagi
kovetelményt.

digitalis allampolgarsag: az adllampolgarok azon joga, amellyel digitalisan lgyet intézhetnek, szolgaltatast
vehetnek igénybe.

digitalis allampolgdr azonositd (DAP azonositd): matematikai modszerrel képzett, kiildnleges adatra nem
utalé szdmjegysor, amely egyedi és tartds azonositoként a polgart a digitalis térben egyértelmien
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azonositja.

digitalis dllampolgdrsag nyilvantartds: a {J2} DAP tv. altal |étrehozott tigyfélregisztracios nyilvantartas.
elektronikus aldirds: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az aldird alairasra hasznal.

elektronikus aldiras érvényesitési adat: lasd ,aldiras érvényesitési adat”.

elektronikus alairas létrehozasahoz hasznalt adat: l1asd ,alairas létrehozasahoz hasznalt adat”.
elektronikus alairds tanusitvanya: olyan elektronikus igazolds, amely az elektronikus aldirds érvényesitési
adatokat egy természetes személyhez kapcsolja és igazolja legaldbb az érintett személy nevét vagy dlnevét.
elektronikus aldiras mingsitett tanudsitvanya: olyan elektronikus aldirds céljara hasznalt tanusitvany,
amelyet mindgsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} elDAS I|. mellékletében
megallapitott kbvetelményeknek.

elektronikus aldiras érvényesitése: az elektronikusan aldirt elektronikus dokumentum aldiraskori, illetve
ellenérzéskori tartalmanak Osszevetése, tovabba az aldird személyének azonositasa a dokumentumon
szerepld, illetve a bizalmi szolgdltatd dltal kozzétett elektronikus alairds érvényesitési adat, tandsitvany
visszavonasi informacidk, valamint a tanusitvany felhasznaldsaval.

elektronikus aldiras létrehozé eszkoz: elektronikus alairds létrehozasara hasznalt, konfiguralt hardver- vagy
szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képvisel6 természetes
személyt egyedileg azonositd, elektronikus személyazonosité adatok felhasznalasanak folyamata.
elektronikus azonosité eszkdz: olyan fizikai és/vagy nem fizikai egység, amely személyazonositd adatokat
tartalmaz, és amelyet online szolgaltatasok, vagy adott esetben offline szolgdltatasok céljabdl torténd
hitelesitésre hasznalnak.

elektronikus azonositasi rendszer: elektronikus azonositdsra alkalmas rendszer, amelynek keretében
természetes vagy jogi személy, illetve egy jogi személyt képvisel6 természetes személy szdmdra
elektronikus azonositd eszkdzoket bocsatanak ki.

elektronikus dokumentum: elektronikus formaban, kilénosen széveg, hang-, képi vagy audiovizudlis
felvétel formajaban tarolt barmilyen tartalom.

eldfizetd: a természetes személy, aki a Szolgdltatoval érvényes Szolgaltatasi Szerz6déssel rendelkezik a
Szolgaltatdsok igénybevételére.

Jelen bizalmi szolgaltatasi rend szerint az El6fizet6 az Aldird dllampolgar.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy
elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapuld elektronikus
alairasra hagyatkozva jar el az elektronikus aldirds és/vagy az elektronikus idGbélyegzé hitelességének
ellen&rzésekor.

felhasznalo:

a) (DAP tv): a digitdlis szolgaltatast biztositd szervezet feladat- és hataskdrébe tartozd tgyben
Ggyfélként, félként vagy az eljaras alanyaként, az eljards egyéb résztvevéjeként, a szolgdltatds
igénybe vevéjeként vagy ezek képvisel§jeként részt vevs olyan természetes személy vagy egyéb
jogalany, ide nem értve a digitalis szolgdltatast biztositd szervezetet és az Ggyben eljaro digitalis
szolgdltatdst biztositd szervezet tagjat vagy alkalmazottjat.

b) (elDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgdltatasokat vagy elektronikus
azonositd eszkozoket igénybe vevd természetes vagy jogi személy, vagy egy masik természetes
személyt vagy egy jogi személyt képvisel§ természetes személy.

c) Jelen szolgdltatasi rendben: olyan entitds, aki/amely a Szolgéltatdsok keretében el@allitott
kulcsokat és tanusitvanyokat és/vagy id6bélyegeket rendeltetésiiknek megfelel6en hasznalja.

felhaszndldazonositas: az Aldirok azonositdsat elvégzd folyamat, amely meg kell feleljen az ezen
dokumentumban szerepl8 biztonsagi és miszaki kovetelményeknek. A felhasznaléazonositas sikeressége
elSfeltétele az Alaird DAP-HSM modulban tarolt magénkulcsa tavolrdl torténd aktivalasanak, és igy az
elektronikus aldiras Aldiro altal tavolrol torténd létrehozasanak.
Kiberbiztonsagi Fellgyelet: az adott tagdllamban kijelolt fellgyeleti szerv, amely azon vallalatok,
szervezetek — koztlk a bizalmi szolgaltatdk — kiberbiztonsagi fellgyeletét végzi, amelyek a tarsadalom és
a gazdasag mlkodése szempontjabdl alapvets szolgéltatasokat, illetve a digitalizécio fejl6dése miatt
nélkilozhetetlen infrastrukturalis szolgdltatdsokat nyudjtanak. A NISZ Nemzeti Infokommunikacios
Szolgdltatd Zrt. esetében a Nemzeti Kibervédelmi Intézet (NKI).
kompromittalddas: az az eset, amikor a magankulcs (elektronikus aldiras létrehozdsahoz hasznalt adat
vagy elektronikus bélyegz8 létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott személy
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képessé valik, vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzforméaciét vezérl§ egyedi jelsorozat, amelynek ismerete a
kriptografiai transzformacio elvégzéséhez, kiilondsen az elektronikus aldiras vagy bélyegzé elballitdsdhoz,
vagy ellen8rzéséhez sziikséges.

kriptografiai modul (Hardware Security Module- HSM): olyan hardver alapu biztonsadgos eszkdz, amely
elGallitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kornyezetet biztosit a kriptografiai
funkciok végrehajtasara.

Kriptogréafiai M(velet: az elektronikus aldirds létrehozdsahoz szikséges, az {Sz9} RFC 6979 szabvény éltal
meghatarozott kriptografiai miveletek dsszessége, amely kiszdmitja az Aldiras Ertéket (a hitelesitendd
dokumentum(ok) lenyomatanak az Aldiré DAP-HSM-ben térolt magdnkulcsaval térténd titkositasaval
elGallitott digitalis jelsorozatot). A Kriptografiai Mdveletet a Felhasznald tdvolrdl hajtja végre, azt
kovetSen, hogy a Szolgaltatasban tarolt magankulcsat aktivalta.

lenyomat: olyan meghatdrozott hosszUsagl, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése sordn a haszndlt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti a
kovetkezd feltételeket:

a) aképzett lenyomat egyértelmien szarmaztathatd az elektronikus dokumentumbol;

b) a képzett lenyomatbdl az elvarhatd biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatédrozédsa vagy a tartalomra torténé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhatd biztonsagi szinten belil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképzé eljarast,
annak eredményeképp az adott lenyomat keletkezik.

magankulcs aktivalasa: az a folyamat, melynek soran a jogosult- kilonféle azonositoé elemek (pl. jelszo,
PIN kéd megadasaval- engedélyezi, hogy az elektronikus alairas létrehozd eszkdzdn tarolt magénkulcs
megkezdje lizemszer(i miikodését. Az aktivalas a DAP keretalkalmazéssal, mobileszkézon torténik és
egyszeri hasznalatra érvényes.

magankulcs deaktivdlasa: az a folyamat, melynek soran az elektronikus alairds Iétrehozé eszkdzon térolt
magankulcs Uzemszerld mUikodésre megszintetésre kertl. A Szolgdltatasban mikodtetett SCDev a
magankulcsot a hasznalat utan automatikusan deaktivalja.

megfelel6ségértékel§ szervezet: a {J6} 765/2008/EK rendelet 2. cikkének 13. pontjaban meghatarozott
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltatd és az altala nyujtott mindsitett bizalmi szolgaltatasok megfelelGségének értékelésére, vagy az
eurdpai digitalis személyiadat-tarcak vagy az elektronikus azonositd eszkdzok tanusitasanak elvégzésére.

mindsitett bizalmi szolgdltatas: olyan bizalmi szolgaltatas, amely megfelel a {J1} eIDAS rendeletben foglalt
alkalmazandé kovetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgéltatd: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgéltatast nyujt és
amelynek mindsitett statuszat a Bizalmi FellUgyelet jovahagyta, azaz a Bizalmi Listan szerepel.

mindsitett elektronikus aldirds: olyan, fokozott biztonsagu elektronikus alairds, amelyet mindsitett
elektronikus alairds létrehozd eszkozzel dllitottak els, és amely elektronikus alairds céld mindsitett
tanusitvanyon alapul.

mindsitett elektronikus aldirds létrehozd eszkdz: olyan elektronikus aldirds létrehozd eszkdz, amely
megfelel a {J1} elDAS Il. mellékletben megallapitott kdvetelményeknek, roviditése: QSCD (Qualified
Signature Creation Device).

mindsitett elektronikus bélyegzd: olyan, fokozott biztonsagl elektronikus bélyegzd, amelyet mindsitett
elektronikus bélyegz&t 1étrehozd eszkdzzel allitottak els, és amely elektronikus bélyegzés céli mindsitett
tanusitvanyon alapul.

minGsitett elektronikus bélyegz6t létrehozd eszkdz: olyan elektronikus bélyegzdt 1étrehozé eszkdz, amely
értelemszeren megfelel a {J1} eIDAS II. mellékletben megallapitott kovetelményeknek.

PADES-B-B szint: Alap szint( alairds. Addig érvényes, amig az alairdshoz hasznal tanusitvany érvényes. Csak
a legalapvetSbb elemeket tartalmazza, amelyeket egy elektronikus alairdsnak tartalmaznia kell (a hasznalt
algoritmusok azonositdja, az aldird tanusitvanya).

PAdES-B-T szint: A PADES-B-B alairds kiterjesztése. Az aladirason elhelyezésre keriil egy id6bélyeg is, amely
bizonyitja, hogy az adott allomany az adott id6pontban, vagyis az id6bélyegzés pillanataban mar létezett.
PAdES-B-LT szint: A PADES-B-T alairds kiterjesztése. Az aldirason az aldiras érvényesitéséhez szikséges
adatok is elhelyezésre keriilnek, igy tipikusan az alaird tanudsitvanya, az id6bélyeg tanusitvanya, CRL
és/vagy OCSP visszavondasi adatok. Lehetévé teszi az aldirt dokumentum érvényesség ellendrzését,
kizarolag a tarolt alairt adat alapjan.

privilegizalt felhasznald: a Szolgaltatd informatikai rendszeriben olyan, a hivatkozott szabvanyok szerinti
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1.6.2.

megbizhatd felhasznald, aki jogosult biztonsagi funkciok beallitdsara vagy modositasara.

rendkivili Uzemeltetési helyzet: a Szolgdltatd Gzemmenetében zavart okozd olyan rendkivili helyzet,
amikor a Szolgaltatd rendes Gzemmenetének folytatdsdra ideiglenesen vagy véglegesen nincs lehetéség,
beleértve a szolgdltatdi magankulcsok kompromittalodasat is, vagy annak kozvetlen veszélyét.
rendszeradminisztrator: az informatikai rendszer telepitését, konfiguraldsat, karbantartasat végzé
személy.

rendszerlizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és helyredllitdsat
végz8 személy.

rendszervizsgald: a bizalmi szolgaltatd naplozott, illetve archivalt adatdllomdnyait vizsgald, a szolgéltatd
altal a szabalyszerd m(kodés érdekében megvaldsitott kontroll intézkedések betartasanak ellenérzéséért,
a meglevd eljarasok folyamatos vizsgédlataért és monitorozasaért felel&s személy.

SCDev: az {Sz3} TS 119 431-1 szabvany 3.1 fejezetében definialt fogalom, azaz olyan konfigurélt szoftver
és hardver elemek 6sszessége, melynek mikodési célja a tarolt magankulcs felhasznaldsaval az Alairds
Erték kiszamitdsa (a Kriptografiai Mivelet végrehajtasaval)

személyazonositd adatok: egy természetes vagy jogi személy, vagy egy masik természetes személyt vagy
egy jogi személyt képviseld természetes személy személyazonossaganak megallapitdsat lehetéveé tevd, az
unidés vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgaltatasi szabdlyzat (Certificate Practice Statement- CPS): a bizalmi szolgdltatd nyilatkozata az egyes
bizalmi szolgaltatdsok nyujtdsaval kapcsolatosan alkalmazott részletes eljarasi vagy mas muikodési
kovetelményekrdl.

tanusitvany: az elektronikus alairds tanusitvany, az elektronikus bélyegz8 tanusitvany és a weboldal-
hitelesit6 tanusitvany, valamint mindazon, a bizalmi szolgdltatds keretében a szolgaltato dltal kibocsatott
elektronikus igazolds, amely tartalmazza a tanusitvdnyra vonatkozd érvényesitési adatot és a tanusitvany
hasznalatahoz szikséges kapcsolddoé adatokat, és amely elektronikus dokumentum megbizhatdan védve
van a kibocsatdskor és az érvényességi ideje alatt rendelkezésre allé technologidkkal elkdvetett hamisitds
ellen.

tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy
felflggesztett, azaz érvénytelenitett tanuUsitvanyok azonositéit tartalmazd elektronikus lista, melyet a
bizalmi szolgaltatd bocsat ki és hitelesit.

tanusitvanyokkal kapcsolatos szabdlyzatok: a bizalmi szolgaltatdsi rend, a szolgaltatasi szabalyzat, a
szolgaltatdsi kivonat, valamint az altaldnos szerz&déses feltételek.

tavoli mindsitett elektronikus alafrds 1étrehozé eszkdz: az aldird nevében valamely mindsitett bizalmi
szolgdltatd altal a {J1} eIDAS 29a. cikkével 6sszhangban kezelt, minGsitett elektronikus alairas Iétrehozo
eszkoz.

lizenethitelesit8 kulcspar: az Uzenethitelesité kulcspar a DAP keretalkalmazas &ltal generalt hitelesits
kulcspar, melynek magénkulcsa az alkalmazas altal generalt és a Szolgdltatd informatikai rendszere felé
kaldott adatok (,,Gzenetek”) hitelességét hivatott biztositani, oly’ médon, hogy ezen lzeneteket miszaki
értelemben (és nem jogi értelemben) digitalisan alairja.

Roviditések

(44.) A dokumentumban az aldbbi roviditések fordulnak elé:

Rovidités Angol megfelel6 Megnevezés
ASZF-DAP - Altaldnos Szerz&dési Feltételek a DAP eAldiras

szolgaltatashoz

BR-DAP-TAN - Bizalmi Szolgaltatasi Rend a Digitalis

CA
CcP

CPS
DAP

Allampolgarsag Program keretében kibocsétott
mindgsitett tanusitvanyokhoz

Certification Authority hitelesit6 szervezet
Certificate Policy hitelesitési rend
Certificate Practice Statement hitelesitési szolgdltatasi szabalyzat

- Digitalis Allampolgarsag Program
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DAP-TAN 8 Szolgéltatd BR-DAP-TAN szerinti szolgaltatasa

EC Elliptic Curve elliptikus gorbe

elD electronic Identification elektronikus azonositds

HSM Hardware Security Module hardver kriptografiai eszkoz

NTP Network Time Protocol id6forrds protokoll

OCSP Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll

PADES PDF Advanced Electronic Signatures PDF alairasi formatum

PADES-B-B PADES-basic -

PADES-B-T  PADES-basic + Timestamp token -

PADES-B-LT PADES-basic + Long term =

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

QSCD Quialified Signature Creation Device minGsitett elektronikus alairast |étrehozd eszkoz

SCAL Sole Control Assurance Level kizarolagos irdnyitas biztositadsi szintje

SCDev Signature Creation Device alairas létrehozé eszkoz

SSAS Server Signing Application Service szerver oldali alairasi szolgaltatast megvaldsito
bizalmi szolgaltatas, amellyel az Alairé a DAP-HSM-
ben térolt magankulcs tavoli aktivalasaval
kiszamittatja az Alairas Ertéket

SSASP Server Signing Application Service Provider a szerver oldali alairasi szolgaltatdst mikodtets
bizalmi szolgaltato

uTC Coordinated Universal Time koordinalt univerzélis id&

1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{11} A 1183/2024/EU rendelettel mddositott, az eurdpai parlament és tandcs (EU) 910/2014 rendelet a
belsé piacon torténd elektronikus tranzakcidokhoz kapcsolddo elektronikus azonositasrol és bizalmi
szolgaltatdsokrdl, valamint az 1999/93/EK irdnyelv hatédlyon kivil helyezésérsl (tovabbiakban:
elDAS)

{12} 2023. évi ClIl. torvény a digitdlis dllamrol és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl
(tovabbiakban: DAP tv.)

{13} 320/2024 (XI. 6.) Korm. rendelet a digitdlis dllam megvaldsitasahoz kapcsolddd egyes szervezetek
kijelolésérdl
{14} 2013. évi V. torvény a polgari perrendtartdsrol (tovabbiakban: Pp.)

{J5} 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozé részletes
kovetelményekrdl

{J6} 765/2008/EU Eurdpai Parlament és Tandcs rendelete a termékek forgalmazésa tekintetében az
akkreditalas és piacfellgyelet el6irdsainak megallapitasardl és a 339/93/EGK rendelet hatalyon kivdil
helyezésérdl
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1.6.3.2.

{Sz1}
{Sz2}

{Sz3}

{Sz4}

{Sz5}

{Sz6}

{Sz7}

679/2016/EU Eurdpai Parlament és a Tanacs rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK rendelet hatalyon kivil helyezésérdl (tovabbiakban: GDPR)

2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolds kdvetelményeirdl, valamint az egyes
biztonsagi osztalyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve az Unid egész teriletén egységesen
magas szint( kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 irdnyelv hatélyon kivil helyezésérdl
(NIS2 irdnyelv)

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv) a
kiberbiztonsagi kockazatkezelési intézkedések technikai és modszertani kovetelményei, valamint a
DNS-szolgaltatok, a legfels6 szintl doménnév-nyilvantartdk, a felhGszolgaltatdk, az adatkdzpont-
szolgaltatdk, a tartalomszolgaltatd haldzati szolgaltatdk, az iranyitott szolgdltatok, az irdnyitott
biztonsagi szolgaltatdk, az online piacterek, online kereséprogramok vagy kozdsségimédia-
szolgaltatdsi platformok szolgaltatoi és a bizalmi szolgéltatok tekintetében jelentdsnek minésilé
biztonsagi események eseteinek tovabbi pontositdsa tekintetében térténd alkalmazasara vonatkozo
szabalyok megallapitasarol

A Bizottsag (EU) 2025/1567 végrehajtasi rendelete a 910/2014/EU eurdpai parlamenti és tanacsi
rendeletnek a tavoli mindsitett elektronikus aldirdst létrehozd eszkdzok és a tdvoli mindsitett
elektronikus bélyegz6t létrehozd eszk6zok mindsitett bizalmi szolgaltatasként térténé kezelése
tekintetében torténd alkalmazaséara vonatkozd szabdlyok megallapitasardl

Szabvanyok és miiszaki-technikai hivatkozasok

EN 319 401 V3.1.1 (2024-06) General policy requirements for Trust Service Providers

ENISA ACM European Cybersecurity Certification Group, Sub-group on

Cryptography: 'Agreed Cryptographic Mechanism’

TS 119 431-1V1.3.1(2024-12) Electronic Signatures and Infrastructures (ESI); Policy and

security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD /
SCDev

TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and

security requirements for trust service components providing
identity proofing of trust service subjects

EN 419 241-1:2018 Trustworthy Systems Supporting Server Signing; Part 1: General

System Security Requirements

ISO/IEC 15408-1-5:2022 ISO/IEC 15408 (parts 1 to 5): Information Information security,
cybersecurity and privacy protection — Evaluation criteria for IT
security

ISO/IEC 19790:2012 ISO/IEC 19790: Information technology — Security techniques —

Security requirements for cryptographic modules
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{Sz8  RFC 3647 (November 2003) Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework
{Sz9}  RFC 6979 (August 2013) Deterministic Usage of the Digital Signature Algorithm (DSA) and

Elliptic Curve Digital Signature Algorithm (ECDSA)

1.6.3.3. Hivatkozott dokumentumok

{D1} Altaldnos Szerzédési Feltételek a NISZ Zrt. Digitdlis Allampolgarsdg Programhoz kapcsolédd
hitelesités szolgaltatasaihoz (ASZF-DAP)

{D3} NISZ Zrt. Szervezeti és M{kodési Szabdlyzata

{D4} Adatkezelési tajékoztatd a DAP eAldiras szolgaltatashoz

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikdja

{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgaltatasok tzletmenet-folytonossagi terve

{D8} Bizalmi Szolgaltatasi Rend a Digitalis Allampolgérsag Program keretében kibocsatott mindsitett

tanusitvanyokhoz (BR-DAP-TAN)

{D9} Bizalmi Szolgaltatasi Szabélyzat a Digitélis Allampolgarsag Program keretében nyujtott mindsitett
tanusitvany szolgaltatasokhoz (BSZ-DAP-TAN)

{D10} Jelen bizalmi szolgaltatasi rend

{D11} Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program keretében nyujtott elektronikus
aldirdsok létrehozasa és tavoli elektronikus aldirds Iétrehozd eszkozok kezelése mingsitett bizalmi
szolgaltatashoz (BSZ-DAP-TK)

2. KOZZETETEL ES ADATTARAK

2.1. Adattarak

(45.) Szolgaltatd a DAP-TK szolgaltatas keretében nem tart fenn adattarakat.
2.2. Szolgaltatéi informacio kézzététele

(46.) A Szolgaltaténak gondoskodnia kell arrdl, hogy a Szolgaltatdssal kapcsolatos szabdlyzatok, valamint az egyéb
kozérdek( szolgaltatdiinformaciok az Alairdk és az Erintett Felek részére folyamatosan rendelkezésre alljanak.

A Szolgaltatonak mindent meg kell tennie annak érdekében, hogy az informaciok elérhetetlensége ne
haladhassa meg a szolgaltatasi szabdlyzatban meghatdarozott id6tartamot.

(47.) A Szolgaltatdnak a Szolgdltatdssal kapcsolatos szabélyzatokat és az egyéb kozérdek(i szolgaltatdiinformaciokat
a Szolgdltatas internetes honlapjan kézzé kell tennie.

2.3. A kozzététel gyakorisaga

(48.) A Szolgdltatonak a Szolgdltatdssal kapcsolatos szabalyzatokat azok valtozasa esetén legaldbb 30 nappal a
valtozas hatdlyba lépését megel6z6en kdzzé kell tennie.
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2.4. Hozzaférés-ellen6rzések

(49.) A Szolgdltatonak olvasas céljara korlatozas nélkili hozzaférést kell biztositania a Szolgaltatassal kapcsolatos

nyilvanos szabalyzatokhoz.

(50.)A Szolgaltatonak biztonsagi intézkedésekkel és eljarasi szabdlyokkal gondoskodnia kell az informaciok
jogosulatlan megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrél.

3. AZONOSITAS ES HITELESITES

(51.) A Szolgaltatd a DAP-TK szolgaltatast a DAP-TAN-hoz kapcsolddd, mindsitett bizalmi szolgaltatasként nyujtja.

(52.) A kriptogréfiai mUveletek aktivalasahoz szlikséges felhaszndléazonositas az alabbiak szerint torténik.
3.1. Az azonositas és hitelesités biztonsagi szintje

(53.) A Szolgaltatonak biztositania kell, hogy a DAP-TK szolgaltatas nyujtasa soran teljestljon az {Sz5} EN 419 241-1
szabvany 5.4 fejezete szerinti —a mindsitett elektronikus aldirasra vonatkozé — SCAL2 (Sole Control Assurance
Level 2) biztonsagi szinthez elSirt valamennyi kbvetelmény az Aldirdk azonositasa, jogosultsdguk ellenérzése,
valamint a kriptografiai mlveletek aktivdldsa soran.

77 7

3.2. Az Alairok felhasznaléazonositasa
(54.) Az Alairé szempontjabdl a DAP-TK szolgaltatds igénybevételéhez szitkséges felhasznaldazonositas az alabbi
|épésekbdl all:

a) a DAP keretalkalmazés elinditdsa sajat mobileszkdzén;
b) az azonositashoz sziikséges adat megadasa a DAP keretalkalmazasban.

(55.) A Szolgaltatd szempontjabdl az Alaird felhasznaldazonositasat a DAP szolgéltatd, mint Delegalt Autentikécidt
végzé killss félnek kell végeznie, a {D9} BSZ-DAP-TAN 3.2 fejezete szerinti személyazonositasra épitve.

4. A SZOLGALTATAS ELETCIKLUSA
4.1. A Szolgaltatas igénylése

(56.) Az Alairdk a Szolgaltatast csak azt kovetSen hasznalhatjak, hogy a DAP-HSM modulban tarolt kulcsparjukhoz
kapcsolddd, mindsitett tandsitvany kibocsatasa és nyilvantartdsba vétele rendben megtortént, a {D9} BSZ-
DAP-TAN szerint.

(57.)A Szolgéltatonak a Szolgaltatas teljes életciklusaban biztositania kell a tarolt kulcs és az ahhoz tartozd
minGsitett tanuUsitvany kdzotti 6sszerendelés sértetlenségét.

4.2. A Szolgaltatas hasznalatba vétele

Az Alairék a Szolgaltatast csak azt kdvetSen hasznélhatjak, hogy a DAP-HSM modulban tarolt kulcsparjukhoz
kapcsolddd, mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben megtortént, a {D9} BSZ-DAP-
TAN szerint.

A Szolgaltatonak a Szolgdltatds teljes életciklusdban biztositania kell a tarolt kulcs és az ahhoz tartozé mingsitett
tanusitvany kozotti 6sszerendelés sértetlenségét.
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4.3. A Szolgaltatas elérhetdsége és rendelkezésre allasa

(58.) A Szolgaltatas a DAP keretalkalmazason keresztil érhetd el.

(59.)A Szolgdltatonak a Szolgaltatas elérhet8ségét az év minden napjan, napi 24 éraban, éves szinten 97 %-os
rendelkezésre dllassal kell biztositania Ugy, hogy a kiesés nem lépheti tul esetenként a 24 6ras id6tartamot.

4.4. A Szolgaltatas hasznalata

(60.)A Szolgdltatas haszndlatanak el&feltétele az Alaird sikeres felhaszndldazonositdsa, a 3.2 fejezetben leirt

maodon.

(61.) Az Alairdk a Szolgaltatast a DAP szolgéltatd kozvetitésével hasznélhatjak a {D11} BSZ-DAP-TK-ban foglaltak
szerint.

(62.) A Szolgaltatdnak ellendriznie kell a DAP szolgaltatotdl kapott kérés formai és tartalmi megfelel§ségét a {D11}
BSZ-DAP-TK-ban foglaltak szerint.

(63.) A Szolgaltaténak vissza kell utasitania a kérést, ha:

a) az Alaird (illetve az altala hasznalt DAP keretalkalmazas) azonositasa és/vagy jogosultsaganak
ellendrzése sikertelen;

b) akérés nem felel meg a vonatkozé rendszerkdvetelményeknek;

c) atarolt kulcshoz kapcsolddo tanusitvany lejart vagy visszavont;

d) a kérésben a kriptografiai mivelet végrehajtdsdhoz megadott alairdsi algoritmus a nemzetkozi
mértékadd szakmai dokumentumok szerint nem kell6en erés a tarolt kulcshoz kapcsolddo
tanusitvany teljes érvényességi id6szakaban.

(64.) A Szolgaltatonak fogadnia kell a kérést, és ha a fenti ellenérzések mindegyike sikeresen megtortént, ki kell
szolgalnia a kérésben foglaltakat.

(65.) A Szolgaltatdnak, elfogadott alairasi kérés esetén, a {D11} BSZ-DAP-TK-ban foglaltak szerint el6 kell 4llitania az
Alairas Ertéket, majd a DAP szolgaltatd kozvetitésével kell azt visszaadnia az Alairénak.

4.5. El6fizetés vége

(66.) Az el6fizetés a {D1} Altalanos Szerzédési Feltételek altal meghatarozott esetekben és médon sziinik meg.

5. FIZIKAI, ELLARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(67.) A Szolgaltaténak gondoskodnia kell arrél, hogy kell, az irdnyado szabvanyoknak megfelel§ fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttaté adminisztrativ és iranyitasi
eljarasok keruljenek alkalmazasra.

5.1. Fizikai 6vintézkedések
5.1.1. Telephely elhelyezése és szerkezeti felépitése

(68.)A Szolgdltatonak a Szolgdltatdsok nyudjtasaban kozremikods informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képezd objektumaban kell elhelyeznie és Gzemeltetnie. A
telephely elhelyezése és kialakitasa soran olyan egymasra épulé és egymast tamogaté védelmi megolddsokat
kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és a Szolgdltato altal tarolt bizalmas adatok megdvasara.
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5.1.2. Fizikai hozzaférés

(69.)A Szolgaltatonak védenie kell a Szolgaltatdsok nyujtasaban kozremikods eszkozeit és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipuladldsanak megakadalyozasa érdekében.

(70.) Ehhez biztositania kell, az alabbiakat:

a) agéptermekbe torténd minden belépés napldzasra kerdl;

b) a géptermekbe csak a bizalmi szerepkort betoltd, erre feljogositott munkatars |éphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a szikséges
id6tartamig tartdzkodhat a géptermekben megfelel6 jogosultsagu, bizalmi munkakort betolts kiséré
személy allandé felligyelete mellett;

d) az eszkozok aktivizald adatai (jelszavak, PIN kddok stb.) a géptermen belil sem tarolhatok nyilt formaban;

e) jogosulatlan személy jelenlétében:

e 2 bizalmas adatokat tartalmazo adathordozokat fizikailag elzarva tartjak;
e 2 bejelentkezett termindlok nem maradnak feltigyelet nélkil;
e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre kerilhet;

f)  agépterem elhagyasakor ellendrzésre kerdl:

e minden eszkdz és berendezés megfeleléen biztonsdgos Gzemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikai tarold eszkozok megfelelGen elzarasra kerultek;

e afizikai védelmet biztositd rendszerek és berendezések megfeleléen mikodnek.

5.1.3. Aramellatas és légkondicionalas

(71.) A Szolgaltaténak a gépteremben olyan sziinetmentes dramellato rendszert kell biztositania, amely:

a) megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegité |étesitményi berendezései
aramellatasanak biztositasara;

b) megvédi az informatikai berendezéseket a kilsé haldzat fesziltség ingadozasai, feszlltség kimaraddsai
és egyéb zavarok ellen;

c) tartds dramszlnet esetére sajat aramelldtd berendezés biztositja - Uzemanyag utantoltéssel -
tetsz6legesen hosszu idGtartamig az aramellatast.

(72.)A Szolgéltatonak a gépteremben olyan légkondicionalé berendezést kell alkalmaznia, mely biztositja az
alabbiakat:

a) azoperatorok biztonsagos munkavégzéséhez szilkséges mennyiségli oxigén biztositott;

b) alevegs nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hités torténik a szikséges Uzemeltetési hdmérséklet biztositasara, az eszkdzok és berendezések
tulhevilésének megakadalyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség
(73.) A Szolgaltatonak a géptermet meg kell védenie a bedzastdl, viz betoréstdl és eldrasztastol.
5.1.5. TlizmegelGzés és tlizvédelem

(74.) A Szolgdltatdnak a géptermet flust- és tlizérzékel6kkel kell felszerelnie, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathatd helyen kell elhelyezni a vonatkozd elGirdsoknak
megfelel§ tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben automatikus tlzoltd rendszert kell
kialakitani, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzoket.
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5.1.6. Adathordozdék tarolasa

(75.)A Szolgaltaténak meg kell védenie valamennyi adathordozojat a jogosulatlan hozzaféréstél, a
megsemmisiléstdl vagy véletlen rongalodastol.

5.1.7. Selejt kezelése és megsemmisitése

(76.) A Szolgaltatdnak a kornyezetvédelmi el8irasok betartasdval gondoskodnia kell feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérdl. A felesleges eszkozoket és adathordozdkat az erre kijeldlt munkatars
személyes felligyelete mellett, széleskorlien elfogadott mddszerekkel haszndlhatatlannd kell tenni vagy
visszaallithatatlan médon tordlini kell.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

(77.) A Szolgaltaténak azt az adatmentést, amibSl meghibdsodas esetén a teljes szolgaltatas helyredllithatd, olyan
kils6 helyszinen kell tarolnia, mely megfelel§ fizikai és mikodési védelemmel rendelkezik. Biztositani kell a
helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

(78.) A Szolgéltatonak biztositania kell, hogy az adatmentést vagy abbdl a helyreallitdst csak rendszeriizemeltetd
bizalmi munkakort betolts személy végezze el.

777

5.2. Eljarasbeli elGirasok

(79.) A Szolgdltatonak gondoskodnia kell arrél, hogy informatikai rendszereit biztonsagosan, szabdlyszerien, a
meghibasodas minimalis kockdzata mellett Gzemeltessék. A Szolgdltatd személyzetének a feladatokat olyan
eljarasbeli elGirasok alapjan kell végeznie, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé
biztonsagi el&irasokkal.

5.2.1. Bizalmi munkakorok

(80.)A Szolgaltatonak egyértelmlien azonositania kell azokat a munkakoroket, amelyekt6l a Szolgdltatasok
biztonsaga flgg. Ezeket a bizalmi munkakoroket és felelGsségeket dokumentalni kell. A jogosultsagokat és
funkciokat olyan modon kell megosztani az egyes bizalmi munkakorok kozott, hogy egyedil egyetlen
felhasznald se legyen képes a biztonsagi védelmi intézkedések megkerilésére. A Szolgaltatdnak biztositania
kell, hogy minden bizalmi munkakor betoltésre kertljon.

(81.) A bizalmi munkakért betolté személynek munkaviszonyban kell dlinia Szolgaltatéval. Bizalmi munkakorbe a
Szolgdltato fels6 vezetEségének kell kineveznie a munkatarsakat.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

(82.) Nincs kikotés.

5.2.3. Bizalmi munkakorodkben elvart azonositas és hitelesités

(83.)A bizalmi munkakoroket betoltd személyek azonositasat és hitelesitését multi-faktoros autentikacios
mechanizmusokkal kell végezni, miel6tt a Szolgdltatasok nyujtasaban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

(84.) A Szolgaltaténak a ,legkisebb jogosultsagok” elvét alkalmazva kell adminisztrdlnia a bizalmi munkakoroket
betdlts személyek felhasznaléi hozzaférési képességeit. Kilondsen a {D11} BSZ-DAP-TK-ban meghatarozottak
szerint.
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5.2.4. Egymast kizaré6 munkakorok

(85.) A Szolgaltatonak el kell kilonitenie az egymasnak ellentmondo feladatokat és felelGsségi terlleteket, hogy
csokkentsék eszkozeinek jogosulatlan vagy nem szdndékos modositasanak, vagy azokkal vald visszaélések
lehetGségét.

(86.) A Szolgaltaténak biztositania kell, hogy a bizalmi munkakorok vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a flggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért dltalanosan felel§s vezetd feladatait;

b) a fuggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldnosan felelds vezet6, a
regisztracios felels, és a rendszeradminisztrator feladatait;

c) torekedni kell a bizalmi munkakorok teljes személyi szétvélasztasara.

777

5.3. Személyzetre vonatkozo elGirasok

(87.) A Szolgdltatonak gondoskodnia kell arrél, hogy személyzeti el6irdsai, a munkatarsak alkalmazasara vonatkozo
gyakorlatai fokozzadk és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozé kévetelmények

(88.) Biztositani kell, hogy bizalmi munkakort csak olyan személyek tolthetnek be, akiknek a bizalmi munkakor
betoltéséhez szikséges befolydasmentességét és szakértelmét a Szolgdltatod erkdlcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2. Biztonsagi hattér ellenérzés eljarasai

(89.)A Szolgaltaté vezetSi munkakorben, illetve bizalmi munkakorben vagy szerepkorben csak olyan
alkalmazottakat foglalkoztathat, akik:

a) buntetlen elGélettel rendelkeznek és nincs elleniik folyamatban olyan eljards, ami a bintetlenséget
befolyasolhatja (a biintetlen elGéletet harom hénapnal nem régebbi erkdlcsi bizonyitvannyal kell igazolni);
b) nem dllnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizaro foglalkoztatdstdl eltiltas hatalya alatt.

5.3.3. Képzési kévetelmények

(90.)A bizalmi munkakorokben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakor vagy
szerepkor ellatdsahoz szliikséges mértékben elsajatitottak:

a) aPKlelméletet;
b) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;
c) aSzolgéltatd informatikai rendszerének sajatossagait és kezelésének maodjat;

[oN

)

) aszerepkor ellatdshoz sziikséges specidlis ismereteket;

) a Szolgdltatd nyilvanos és bels6 szabdlyzataiban meghatdrozott folyamatokat és eljarasokat;
) az egyes tevékenységek jogi kdvetkezményeit;

g) azalkalmazandd biztonsagi szabalyokat.

> 0

(91.)A Szolgaltatd egyes éles informatikai rendszereihez csak az annak megfeleld hasznalatdhoz sziikséges
ismeretekkel rendelkez§ alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kévetelmények

(92.)A Szolgaltaténak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan megfelel§ tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétld jellegli képzést kell tartania vagy biztositania.
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(93.) Legalabb évente egyszer tovabbképzést kell biztositani az Ujonnan ismertté valt sebezhet&ségekrél, az IT
biztonsag aktualis gyakorlatardél a munkatdrsak sajat szakteriletét illetGen.

5.3.5. Munkabeosztas kérforgasanak gyakorisaga és sorrendje
(94.) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kévetkezményei

(95.)A Szolgdltaténak szerz6désben szabalyoznia kell a munkatarsak felelGsségre vondasanak lehetdségét az
elkovetett mulasztdsok, vétlen vagy szandékos kdrokozas esetére.

5.3.7. Szerz6déses munkavallalokra vonatkozo6 kévetelmények

(96.) A Szolgdltatd bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztathat.

(97.)Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket
Szolgdltatod csak el6zetes biztonsagi ellenérzést kbvetden foglalkoztathatja. Az ellendrzott személyekkel irdsos
megallapodast kell kotni, melyben rogziteni kell az esetleges biztonsagi szabalyokat és a titoktartasra
vonatkozd kikotéseket.

5.3.8. A személyzet szamara biztositott dokumentaciok

(98.) A Szolgdltatonak folyamatosan biztositania kell a személyzet részére a munkakorik elldtdsahoz szikséges
dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4. A biztonsagi napldzas folyamatai

5.4.1. Napldzott esemény tipusok

(99.) A Szolgdltatonak minden, az informatikai rendszerével és a Szolgdltatasok nyujtdsaval kapcsolatos eseményt
napléznia kell. A napldzott adatdllomanynak a szolgaltatds nyujtdséanak teljes folyamatat at kell fognia, és
lehet6vé tennie, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a Szolgéltatdsokkal
kapcsolatos eseményt rekonstrudini lehessen.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

(100.) A Szolgaltaténak biztositania kell a napldallomanyok rendszeres ellen6rzését és kiértékelését.

5.4.3. Napléallomany megdrzési id6tartama

(101.) A napléallomanyokat archivalni kell és gondoskodni azok biztonsagos megérzésérél az 5.5.2

fejezetben el§irt id6tartamig.
5.4.4. Napléallomany védelme

(102.) A naplééllomany minden bejegyzését védeni kell a mddositastdl, illetve biztositani kell, hogy a napld
tartalmahoz csak arra feljogositott személyek férhessenek hozza.

(103.) A napldallomanyok kezelését olyan moddon kell megoldani, hogy kizarhaté legyen a napld
megsemmisilése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének barmilyen modon
torténd megvaltoztatdsa.
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5.4.5. Napléallomany mentési folyamatai
(104.) A napldallomanyokrdél rendszeres mentést kell késziteni.
5.4.6. Napldzas gylijtési rendszere
(105.) A napldbejegyzések gyljtését belsé komponenssel kell megoldani. A naplébejegyzések gy(ijtésének

meg kell kezd&dnie rendszer inditdskor és rendszer ledllitdsig folyamatosan mdkddnie kell, és kodzben
biztositania kell a gy(jtott bejegyzések integritasat és rendelkezésre allasat, szlikség esetén a bizalmassagat
is.

(106.) A naplobejegyzések gy(jtési rendszerének mikodési rendellenessége esetén a Szolgaltaténak fel kell
flggesztenie az érintett terlletek mikodését az Uzemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése
(107.) Nincs kikotés.
5.4.8. SebezhetGség értékelések

(108.) A Szolgaltatonak rendszeres id6kdzonként, a napldallomanyok és egyéb informaciok kiértékelésén
alapuld sebezhet8ség vizsgdlatot és behatolds tesztet kell végeznie, mely segitségével feltérképezi a
potencidlis belsd és kils6é fenyegetéseket, melyek a Szolgaltatd altal térolt végfelhaszndaldi magankulcsok
modositdsat, sérilését, megsemmisilését vagy jogosulatlan aktivaldsat eredményezhetik.

(109.) A Szolgdltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhetBségeket, és a szlikséges ellenintézkedéseket lehetdség szerint 48 éran belll meg kell tennie, illetve
—ha az ellenintézkedés koltsége nem all ardnyban a sebezhet8ség lehetséges kihatdsaival — cselekvési tervet
kell készitenie és végrehajtania annak érdekében, hogy a sebezhetdség ne legyen kihasznalhaté illetve annak
hatdsa elhanyagolhaté legyen, vagy dokumentalnia kell annak ténybeli alapjat, hogy az adott sebezhetdség
nem igényel intézkedést.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai

(110.) A Szolgaltaténak gondoskodnia kell arrél, hogy megérzésre kertljon minden olyan informacio, amely
szlikséges ahhoz, hogy egy elektronikus aldirds érvényessége bizonyithato legyen, tovabba amely a Szolgaltatd
és a rendszereinek megfelel§ miikodését alatdmasztja.

(111.) Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

a) tanusitvanyok igénylésével, regisztracidval kapcsolatos minden adat vagy irat, kilonosen az Alaird altal
alairt nyilatkozatok és atvételi elismervények;

tanusitvanyokkal kapcsolatos valamennyi informacid a teljes életciklusra vonatkozdan;

a bizalmi szolgdltatasi rend és szolgaltatdsi szabalyzat valamennyi kibocsatott verzidja;

az Altaldnos Szerz3dési Feltételek valamennyi kibocsatott verzidja;

a Szolgdltatdé miikodésével kapcsolatos szerzédések, kilonodsen a Koézrem(ikodd Felekkel kotott
megallapodasok;

f)  valamennyi napldallomany.

eoog
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5.5.2. Archivum megérzési id6tartama
(112)) A Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat koteles megdrizni, az Alaird tarolt

kulcsdhoz kapcsolddd tanusitvany érvényességnek lejaratdrdl szamitott 10 évig, illetve a tanusitvannyal
elGallitott elektronikus alairassal kapcsolatos jogvita jogerds lezarasaig, szabalyzatok, szerz8dések esetében a
hatalyon kivul helyezés vagy megsz(inés utani 10 évig.

5.5.3. Archivum védelme

(113)) A Szolgaltaténak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

5.5.4. Archivum mentési eljarasai

(114.) A Szolgdltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszi tdvl megG6rzését, illetve tdroldsat, tovabbd az elektronikus formaban archivalt allomanyok
adathordozéinak elavulas elleni védelmét a megé&rzési idén belil.

5.5.5. Az adatok id6bélyegzésére vonatkozo kévetelmények
(115.) Valamennyi naplébejegyzést el kell latni olyan idd&jellel, melyben legaldbb egy masodperc

pontossaggal fel van tlintetve a rendszer dltal szolgaltatott id6pont.

(116.) Az elektronikus formaban archivélt adatokon legaldbb fokozott biztonsagu elektronikus alairast vagy
bélyegz&t, valamint mindsitett id6bélyeget kell elhelyezni.

(117.) Az archivalt adatok megé&rzése soran szikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus aldirdsok, bélyegzék és id6bélyegzbk hitelességének fenntartasarol.

5.5.6. Archivum gytijtési rendszere

(118.) A napldallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgdltatd védett
informatikai rendszerén belul kell gydjteni.

5.5.7. Archivum hozzaférés és ellen6rzés eljarasai
(119.) A Szolgaltaténak az archivalt adatokat meg kell védenie a jogosulatlan hozzaférést6l. A jogosult

hozzaféréseket naplozni kell.
5.6. Kulcs atallas

(120.) A Szolgaltaténak biztositania kell, hogy a hitelesit6kdzpontok folyamatosan rendelkezzenek a
mUkodésiukhoz sziikséges érvényes kulccsal és tanusitvannyal.

5.7. Helyreallitas rendkiviili izemeltetési helyzetek esetén

(121.) A Szolgaltatd koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatds kiesésbdl szarmazd karokat minimalizélja és a
Szolgdltatasokat a lehetd legrévidebb iddn belil helyreallitsa. A rendkivili Gzemeltetési helyzet bekdvetkezése
esetén a visszavonasi nyilvantartdsok megbizhatd Gzemeltetésének helyreallitdsa minden mas szolgaltatas
vagy tevékenység helyreadllitasat meg kell, hogy elézze.
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(122.) Egyéb incidens esetén - amennyiben az jelentds hatdst gyakorol a szolgdltatasra vagy az annak

keretében tarolt személyes adatokra -, az esetrdl vald értestléstdl szamitott 24 éran beldl értesiteni kell az
Erintett Feleket, valamint jelenteni kell az incidenst a Bizalmi Felligyeletnek, valamint személyes adatok
érintettsége esetén a {J7} GDPR 51. cikke szerinti illetékes hatdosagnak.

(123)) A bekovetkezett incidens kiértékelése alapjan a Szolgaltatdnak meg kell hoznia a szlkséges maodositd,
javito intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittalddas kezelésének eljarasai
(124.) A Szolgaltaténak rendelkeznie kell Gzletmenet-folytonossagi tervvel.
(125.) Rendkivuli Gzemeltetési helyzetben a Szolgdltatonak dokumentdlnia kell az eseményeket, azok

korilményeit, az elharitasukra megtett intézkedéseket.

(126.) A Szolgdltatonak ki kell alakitani és fenn kell tartania egy tartalék rendszert, mely a rendkivili
Uzemeltetési helyzetben képes a nyilvanos szabalyzatok elérhetdségét biztositani.

(127.) A rendkivali Gzemeltetési helyzetben — amennyiben annak hatranyos kihatdsa van a Szolgaltatast
igénybe vevd ElSfizetSkre vagy az Erintett felekre — a Szolgéltatdnak a lehetd legrovidebb idén beldl
tajékoztatast kell kdzzé tennie internetes honlapjan, valamint - lehet8ség szerint - a DAP szolgéltatén keresztiil
kell értesitenie azokat a személyeket, akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

(128.) A Szolgéltatonak olyan megbizhato rendszert kell miikodtetni, mely a rendszerben bekodvetkezett hiba
esetén is biztositja a Szolgaltatasok mikddtetését és elérhetGségét.

5.7.3. Magankulcs kompromittalddasa esetén kovetendd eljaras
(129.) A Szolgaltatonak a Szolgdltatdas mikddéséhez sziikséges magankulcsanak kompromittalddasa esetén

haladéktalanul meg kell tennie az alabbi Iépéseket:

a) megszlnteti az érintett magankulcs hasznalatat;
b) Uj szolgdltatdi kulcspart és tanusitvanyt hoz létre;
c) értesiti a Bizalmi FelUgyeletet;
d) értesiti a DAP szolgéltatot.
(130.) A Szolgéltatonak az altala tarolt végfelhasznaléi (aldirdi) magankulcsok kompromittdlédasa esetén

haladéktalanul meg kell tennie az aldbbi lépéseket:

a) megszlnteti az érintett magankulcsok hasznalatat;
b) értesiti az Aldirot és kezdeményezi az érintett tanusitvanyok visszavonatasat;
c) intézkedik valamennyi érintett fél értesitésérdl;
d) értesiti a DAP szolgaltatot.
5.7.4. Uzletmenet folytonossag helyredllas katasztrofat kévetSen
(131.) A Szolgaltaténak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba

megtervezett eljarasokkal az attelepilésre.
5.8. A szolgaltatasi tevékenység megsziintetése

(132)) A Szolgéltaténak rendelkeznie kell a szolgaltatasi tevékenység megsziintetésére vonatkozo, aktualizalt
tervvel.
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(133.) A Szolgdltaténak rendelkeznie kell olyan bankgarancidval, mely fedezi a szolgaltatdsi tevékenység
megszintetésének koltségeit abban az esetben, ha a Szolgdltatd csddeljaras ala keridl vagy mdas okbdl
kifolydlag nem képes 6nmaga fedezni a koltségeket.

(134.) A szolgaltatdsi tevékenység megsziintetésére vonatkozo tervnek tartalmaznia kell legalabb az
aldbbiakat:

a) az Alairdk és az Erintett Felek értesitésének mdédja;
b) a Szolgaltatdsokban Kozrem{ikodo Felek jogosultsagainak megvonasa;

c) a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek dataddsa egy masik mindsitett bizalmi
szolgaltaténak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgaltatd mikodésével
kapcsolatban- kilondsen az 5.5.1 fejezetben meghatadrozott adatoknak a meg6rzése az 5.5.2 fejezetben
megjelolt id6tartamig;

d) aszolgéltatdi magankulcsok és azok mentései megsemmisitésének madja;

e) aSzolgdltatd informatikai rendszerében foglalt adatokrdl teljes korld mentés készitése.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar elGallitas és telepités

6.1.1. Kulcspar elGallitas

(135.) Szolgéltaténak a {D11} BSZ-DAP-TK-ban leirtak szerint kell el&éllitania a szolgaltatéi és a
végfelhasznaldi (alairdi) magankulcsokat.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(136.) A Szolgaltaténak az Alairé magankulcsat — annak teljes életciklusa sordan — abban a kriptogréfiai
modulban kell tdrolnia, melyben a kulcspar el6allitds megtortént. Kovetkezésképpen magankulcsok
tulajdonoshoz torténd eljuttatasa nem sziikséges és nem megengedett.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
(137.) Nincs kikotés.

6.1.4. A szolgaltatoi nyilvanos kulcs kozzététele

(138.) Nincs kikotés.
6.1.5. Kulcs méretek
(139.) A Szolgaltatdonak Szolgaltatasai nyujtasa soran az {Sz2} ENISA ACM mindenkori legfrissebb verzidja

szerint megbizhatd, szabvanyos algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia.

(140.) Szolgéltatdnak a {D11} BSZ-DAP-TK-ban kozzé kell tennie a DAP-TK szolgaltatas keretében alkalmazott,
fentieknek megfeleld konkrét algoritmusokat, paramétereket és kulcshosszakat.
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6.1.6. A nyilvanos kulcs paraméterek el6allitasa és megfelel6ségének ellenérzése
(141.) A Szolgdltatas nyujtdsa soran hasznalt szolgaltatoi kulcsparok eléallitasat a 6.1.1 fejezet szerint védett

kérnyezetben és tanusitott HSM modulban, legalabb két bizalmi munkakdrt betolté személy egylttes
részvételével, illetéktelen személy jelenlétét kizarva kell megvaldsitani.

6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfelelen)

(142.) Nincs kikotés.
6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1. Kriptografiai modul szabvanyok és szabalyozasok

(143.) A Szolgdltato a Szolgaltatas nydjtasa sordn hasznalt szolgdltatdi magdnkulcsok elallitasara, térolasara
és hasznalatdra csak olyan kriptografiai modult alkalmazhat, amely olyan megbizhatd rendszer, amelynek
értékelése az {Sz6} ISO/IEC 15408 szerint, illetve azzal egyenérték( biztonsagi kritériumok szerint 4-es vagy
magasabb értékelési garancia szinten tortént meg (EAL 4+).

(144.) A Szolgaltaté az alairéi (végfelhasznaldi) magankulcsok taroldasdra és hasznalatdra csak olyan
kriptografiai modult alkalmazhat, amely rendelkezik miniszteri okiratban kijelolt tanusité szervezet, vagy az
Eurdpai Unié valamely tagdllamdban nyilvantartdsba vett, tanusitasra jogosult szervezet altal kiadott
igazoldssal, a mingsitett elektronikus alairast Iétrehozé eszkdz (QSCD) kovetelményeinek vald megfelelésrél.

(145.) Szolgdltatonak a szolgdltatdsi szabdlyzatdban meg kell adnia az aldiréi kulcsok taroldsdra és
hasznalatara szolgdld QSCD eszkoz a {J1} eIDAS kovetelményeknek vald megfelelésre vonatkozé tanusitasanak
hivatkozasat.

(146.) A Szolgdltaténak teljesitenie kell a QSCD eszkdz tanusitasi jelentésében el&irt valamennyi
kovetelményt.

(147.) A Szolgdltatonak rendszeres id6kozonként ellendriznie kell a QSCD tanusitott dllapotanak meglétét és
figyelemmel kell kisérnie a tanusitas lejaratanak idépontjat. A tanusitott allapot varhatd megvaltozasa esetén
id6ben meg kell tennie a szolgéltatasi szabalyzatdban dokumentalt, megfelel§ intézkedéseket.

6.2.2. Tobb szerepl6s ("n-b6l m") ellendrzés

(148.) Szolgéltaténak a {D11} BSZ-DAP-TK-ban meg kell hataroznia, hogy mely funkcidk esetén alkalmaz tébb
szereplBs "n-bSl m" ellendrzést.

6.2.3. Magankulcs letét

(149.) A Szolgaltatd nem nyujt az Alairdk szamara magénkulcs letét szolgaltatast.
6.2.4. Magdnkulcs visszaallitasa
(150.) Szolgaltatdnak az Aldirok magankulcsanak titkositott mentésbdl torténd visszaallitdsat a DAP-HSM

modul erre szolgald, tanusitassal rendelkezd biztonsagi funkcidjaval kell végeznie a {D11} BSZ-DAP-TK szerint.
6.2.5. Magdankulcs mentése

(151.) Szolgdltatonak az alairdi (végfelhasznaldi) magdnkulcsokat biztonsagi okokbdl mentenie kell. A
mentést titkositott formdban, specidlis eszkdzok alkalmazéasaval kell megvaldsitani, a {D11} BSZ-DAP-TK
szerint.
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6.2.6. Magdnkulcs bejuttatdsa a kriptografiai modulba

(152.) A Szolgéltatd az alairéi (végfelhaszndldi) magankulcsokat a {D4} BR-DAP-TAN 6.1.1 fejezetében lefrtak
szerint QSCD tanusitott kriptogréfiai modulban (DAP-HSM) kell el&éllitania, a {D11} BSZ-DAP-TK szerint.

6.2.7. Magankulcs kriptografiai modulban torténé tarolasanak maédja
(153.) Az Alairdi (végfelhasznaldi) magankulcsokat teljes életciklusuk alatt a 6.2.1 fejezetben leirt QSCD

tanusitott kriptografiai modulban (DAP-HSM) kell tarolni.
6.2.8. Magdnkulcs aktivalasanak maédja

(154.) Szolgélténak a DAP-TK Szolgéltatads nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez
szlikséges infrastrukturdlis és vezérl§ kulcsok aktivaldsat a HSM modul gyartéi dokumentaciojdban eldirtak
szerint kell végeznie.

(155.) A Szolgélaténak biztositania kell a HSM és DAP-HSM kriptografiai modulok jogosulatlan hozzaférés
ellen védelmét.

(156.) Az Aldironak a Szolgaltatd altal tarolt magankulcsanak téavoli aktivaldsahoz két faktoros azonositast kell
végeznie a {D11} BSZ-DAP-TK-ban foglaltak szerint.

6.2.9. Magankulcs aktiv dllapotdanak megsziintetési modja

(157.) Szolgdltatonak garantélnia kell, hogy minden sikeres elektronikus alairds |étrehozds mivelet utan a
magankulcs automatikusan inaktiv allapotba keriljon. Egy kovetkezd elektronikus aldirds létrehozas
mdvelethez ismét el kell végezni a tavoli aktivalast.

6.2.10. Magdankulcs megsemmisitésének modja

(158.) A Szolgaltatéonak a DAP-HSM modulban tarolt alairéi (végfelhaszndléi) magdankulcsokat
visszadllithatatlan mddon, felllirdssal meg kell semmisitenie, amikor a kapcsolodd tanusitvany lejar vagy
visszavonasra kerll. A magankulcs megsemmisitését olyan modon kell végezni, hogy annak végrehajtasa utan
a magankulcs semmilyen része ne legyen kikdvetkezhetd vagy levezethetd.

6.2.11. Kriptografiai modul értékelése

(159.) Lasd a 6.2.1 fejezetben.

6.3. Kulcspar gondozas egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

(160.) Nincs kikotés.

6.3.2. Tanusitvany érvényességi id6szaka és kulcspar felhasznalds id6tartama
(161.) Nincs kikotés.
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6.4. Aktivizal6 adatok

6.4.1. Aktivizalé adatok elGallitasa
(162.) Az Aldiré magéankulcsanak aktivaldsdhoz sziikséges, a DAP keretalkalmazas 4&ltal generalt

tizenethitelesité6 magdnkulcs DAP szolgéltatd altal tovébbitott nyilvanos kulcs pérjat a Szolgaltaténak a
megfelel§ alairéhoz rendelve régzitenie kell a szolgaltatdst megvaldsito sajat informatikai rendszerében.

6.4.2. Aktivizalo adatok védelme

(163.) Az aldiréi (végfelhasznaldi) magankulcsokat aktivizald adatok védelmét az Aldirdnak kell biztositania.

(164.) Szolgdltatonak biztositani kell, hogy az aktivizalé adatot ne lehessen a kulcsaktivalas soran korlatozas
nélkul helytelentl megadni.

6.4.3. Aktivizal6 adatok egyéb szempontjai

(165.) Nincs kikotés.

6.5. Informatikai biztonsagi ovintézkedések

6.5.1. Informatikai biztonsagi miszaki kovetelmények meghatarozasa
(166.) Az informatikai biztonsdg mUszaki kovetelményeit a Szolgaltaté az {Sz1} EN 319 401, {Sz5} EN 419 241-

1 és {Sz3} ETSI TS 119 431-1 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsatd, mingsitett bizalmi
szolgaltatds nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg.

(167.) Ennek alapjan Szolgaltaténak olyan megbizhatd informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdk a Szolgdltaté megbizhatd
mikodését a Szolgdltatasok nyujtasdhoz. Ennek ismertetését a Szolgaltatd részben a szolgaltatasi
szabalyzataban (BSZ-DAP), részben a belsé biztonségi szabélyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés
(168.) A Szolgdltatonak a mindsitett bizalmi szolgaltatdsdhoz kialakitott és Uzemeltetett informatikai

rendszerét a {J9} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi
osztalyba kell sorolnia.

(169.) A biztonsagi osztalyba sorolastél fiiggd védelmi intézkedések teljestlésének biztonsagi értékelését a
{18} Kiberbiztonsagi tv. rendelkezései szerint kell elvégeznie.

(170.) A Szolgdltatonak a mindsitett bizalmi szolgaltatdasdhoz kialakitott és Uzemeltetett informatikai
rendszerével kapcsolatban teljesitenie kell a {J10} NIS2 irdnyelv és a kapcsolddd {111} 2024/2690 végrehaijtasi
rendelet vonatkozé kdvetelményeit.

6.6. Eletciklusra vonatkozé miszaki 6vintézkedések
6.6.1. Rendszerfejlesztési dvintézkedések
(171.) A Szolgdltaténak gondoskodnia kell arrdl, hogy az altala vagy a nevében végzett valamennyi

rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény meghatdrozasi
fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beéplljon az informatikai rendszerekbe.
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6.6.2. Biztonsagkezelési 6vintézkedések
(172.) A Szolgaltatonak olyan eszkozoket és eljardsokat kell alkalmaznia, melyek garantaljadk a

Szolgdltatdsokat megvalositd, megbizhaté informatikai rendszereinek konfigurdcios beallitasai, az operacids
rendszer beallitasok, a haldzati konfiguracios bedllitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

6.6.3. Eletciklus biztonsagi 6vintézkedések

(173.) A Szolgdltatonak meghatarozott rendszeres id6kozonként el kell végeznie a Szolgdltatdsokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitdsai, az operacios rendszer
bedllitdsok, a haldzati konfiguracids beallitdsok, tovdbba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

6.7. Halozatbiztonsagi dvintézkedések

(174.) A halozati védelmi intézkedéseket a Szolgdltatd belsd biztonsagi szabalyzatdban meghatarozott
kovetelményeknek megfelel8en kell megvaldsitani, figyelembe véve az {Sz1} EN 319 401 szabvany 7.8
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

(175.) A Szolgdltatdsok nyujtdsdhoz hasznalt megbizhaté rendszereket 24 oranként legaldbb egyszer,
megbizhatd id6forrasokkal (NTP) szinkronizalni kell az UTC id6hoz.

7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(176.) Az Alaird kulcspdrokhoz kibocsdtott mindsitett tanusitvany profiljanak meg kell felelnie a {D9} BSZ-
DAP-TAN szolgéltatasi szabélyzat 7.1 fejezetében lefrtaknak.

7.2. CRL profil

(177.) Az Aliré kulcsparokhoz — dsszhangban a {D9} BSZ-DAP-TAN szolgéltatasi szabalyzat 7.2 fejezetében
leirtakkal — a Szolgéltatd nem biztosit CRL-t.

7.3. OCSP profil
(178.) Az Alairé kulcsparokhoz kibocsatott mindsitett tanusitvanyok visszavonasi allapotanak ellenérzéséhez

haszndlhaté OCSP valaszok profiljanak meg kell felelnie a {D9} BSZ-DAP-TAN szolgéltatdsi szabalyzat 7.3
fejezetében leirtaknak.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(179.) Jelen bizalmi szolgaltatasi rend tartalmazza a DAP TK bizalmi szolgaltatas nyUjtasa soran teljesitendd
valamennyi kovetelményt, melyeket kiléndsen az aldbbi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}
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b) TS119431-1: Policy and security requirements for Trust Service Providers; Part 1: TSP service components
operating a remote QSCD/SCDev {Sz3}

c) EN 419 241-1: Trustworthy Systems Supporting Server Signing; Part 1: General System Security
Requirements {Sz5}

8.1. Vizsgalatok gyakorisaga és koriilményei

(180.) A Szolgaltato vizsgdlatanak gyakorisdganak és kdrilményeinek meg kell felelnitik a hatdlyos jogszabalyi
el8irdsoknak.

(181.) A Szolgdltaténak legaldbb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer
felllvizsgalatot kell végeztetnie a {J1} elDAS 3. cikk 18. bekezdésben meghatdrozott megfelelGségértékeld
szervezettel, a {J1} eIDAS, illetve a {J2} DAP tv. kdvetelményeinek valéd megfelelés targykorben. A Szolgaltatd
koteles az elkészilt megfelelGségértékelés jelentést annak kézhezvételétdl szamitott harom munkanapon
belll benyujtani a Bizalmi Fellgyeletnek.

(182.) A Szolgaltatd a Szolgaltatasok nyujtasahoz kialakitott és Uzemeltetett informatikai rendszerére
vonatkozd kiberbiztonsagi kovetelmények teljesitését a Nemzeti Kibervédelmi Intézet (NKI) hatodsagi
ellenérzése és fellgyelete alatt allva kell biztositania.

8.2. Auditor azonositasa és képesitése

(183.) A megfelelGségértékelés, az NKI altal végzett ellenérzés és a kiberbiztonsagi audit el6készitésére,
illetve az informacidbiztonsagi rendszer ellenérzésére a Szolgaltatd kilsé rendszervizsgalét alkalmazhat.

(184.) A kilsé rendszervizsgdld altal végzett auditokra a Szolgaltatonak olyan szakértét vagy szakértdi
szolgdltatdsokat nyujtd szervezetet kell megbiznia, aki fluggetlen a Szolgaltatotdl, illetve az ellenérzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsdg, valamint az ezen
teriletekre vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi mddszertanok
vonatkozasaban.

(185.) A Szolgaltatd tevékenységére és az informatikai biztonsdgra vonatkozd belsé ellenérzéseket a
Szolgdltatd belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

(186.) A megfelelGségértékelési vizsgalatot a Szolgaltatd olyan, a {J6} 765/2008/EU rendelet 2. cikkének 13.
pontjdban meghatdrozott megfelel6ségértékel§ szervezettel végezteti el, melyet az emlitett rendelettel
osszhangban illetékesnek ismernek el a mindsitett bizalmi szolgéltato és az altala nyudjtott mindsitett bizalmi
szolgaltatdsok megfelel6ségének értékelésére.

8.3. Auditor fiiggetlensége

(187.) A megfelel6ségértékeld szervezet és az auditor, ezek munkatarsai, valamint a kilsé rendszervizsgdld
teljes mértékben flggetlenek a Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(188.) A megfelelGségértékelés az alabbi tertleteket fedi le:

Q

szabalyzatok és dokumentaciok;

iranyitasi és ellendrzési kovetelmények;

) személyzeti biztonsagi kbvetelmények;

) aszolgdltatoi kulcspar kezeléséhez kapcsolddo kovetelmények;
) Uzemeltetési és hozzaférési biztonsag;

fizikai és kornyezeti biztonsag;

)
)

=N
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g) folyamatos szolgaltatas biztositasa;
h) adatbiztonsag és archivalas.
(189.) A megfelel6ségértékelés sordn megvizsgdldsra kertl, hogy Szolgdltaté és az altala nyujtott

Szolgdltatasok megfelelnek:

a) hatdlyos jogszabdlyoknak és szabvanyoknak;
b) aszolgaltatasi szabdlyzatnak, illetve a bizalmi szolgaltatasi rendnek.

(190.) A kiberbiztonsagi audit az aldbbi — a megfelelGségértékeléssel jelentés atfedésben Iévs -
kiberbiztonsagi kovetelménycsoportok teljestlését vizsgalja:

a) adathordozok védelme;

b) azonositas és hitelesités;

c) biztonsagi események kezelése;

d) ellatasi lanc kockazatkezelése;

e) értékelés, engedélyezés és monitorozas;
f) fizikai és kornyezeti védelem;

g) hozzaférés-feligyelet;

h) karbantartas;

i) készenléti tervezés;

j)  kockdazatkezelés;

k)  konfiguracidkezelés;

[)  naplozas és elszamoltathatdsag

m) programmenedzsment;

n) rendszer- és informacio sértetlenség;
o) rendszer- és kommunikacié védelem;
p) rendszer- és szolgaltatasbeszerzés;
q) személyi biztonsag;

tervezés;
s) tudatossdg és képzés.

-
- —

8.5. Hianyossagok esetén végrehajtando tevékenységek

(191.) Az Uzemszer( ellen8rzések, belsé és kils6é auditok, szakért8i elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére a Szolgaltaténak intézkedési tervet kell készitenie. A hianyossagokat késlekedés
nélkdl orvosolnia, az intézkedéseket dokumentalni és ellenériznie kell.

(192)) A Bizalmi Fellgyelet altal végzett rendszeres helyszini ellenérzések soran feltart esetleges
hidnyossagokat a Szolgaltatdnak a hatdsaggal megallapodott hataridén beltl meg kell sziintetnie a hatélyos
jogszabalyok alapjan és a hatdsagtdl kapott informaciok és ajanlasok figyelembevételével.

8.6. Eredmény kommunikacidja

(193.) A belsé és kilsé auditokat, szakért6i elemzést végz6 személyek csak a megbizdjuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. A megfelel§ségértékelés, az audit és az ellenérzés
eredményei a Szolgaltatod bizalmas Gzleti informacioi, ezért azokat a tarsasag titokvédelmi el8irdsai szerint kell
kezelni, azonban a hidanyossagok felszamoldsardl a feligyelet szervet a kdvetkez6 helyszini ellenérzés sordn
tajékoztatni kell. A Szolgdltatd nem koteles a konkrét hianyossdgot nyilvanossagra hozni.
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9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(194.) A dijazéssal kapcsolatos informacidkat a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell
meghatarozni.

9.2. Anyagi felel6sség

(195.) A Szolgéltaténak az anyagi felel6sség mértékérdl, illetve annak korlatairdl a {D11} BSZ-DAP-TK
szolgdltatdsi szabdlyzatban rendelkeznie kell.

9.2.1. Biztositasi fedezet

(196.) A Szolgaltatonak felel§sségbiztositdssal kell rendelkeznie, mely egyarant kiterjed az elektronikus
aldirdssal, illetve az ezzel elldtott elektronikus dokumentummal szerz6désen kivil okozott karokra és
szerz6désszegéssel okozott karokra, valamint a Bizalmi FelUgyeletnél felmerdlt jogszabaly szerinti kdltségekre,
és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a {D11} BSZ-DAP-TK-ban foglaltak szerint.

(197.) A felel6sségbiztositasi szerz6désnek meg kell felelnie a {J5} 24/2016 BM rendelet el&irasainak is.
9.2.2. Tovabbi kévetelmények

(198.) A Szolgdltatonak teljesitenie kell a {J5} 24/2016 BM rendelet 19. §-a szerinti pénzlgyi
kovetelményeket is.

9.2.3. FelelGsségbiztositas vagy garancia végfelhasznalék szamdra
(199.) Nincs kikotés.

9.3. Uzleti informaciok bizalmassaga
9.3.1. Bizalmasan kezelend6 informacidk kére

(200.) A Szolgéltaténak a {D11} BSZ-DAP-TK szolgéltatasi szabdlyzatban meg kell adnia a bizalmasan
kezelendd informacidk korét.

9.3.2. Bizalmasnak nem tekintett informacidk kore

(201.) Nincs kikotés.

9.3.3. Bizalmas informacidk védelmének felel6ssége

(202.) A Szolgaltaténak meg kell védenie a bizalmas informacidkat.

(203.) A bizalmas informaciok védelmét a személyzet megfeleld képzésével, tovdbba a munkavallalékkal,

szerz6déses partnerekkel megkotott szerz6désekkel kell érvényre juttatni.
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9.4. Személyes adatok védelme

9.4.1. Adatvédelem

(204.) A Szolgdltatonak rendelkeznie kell adatvédelmi szabdlyozassal, valamint a Szolgaltatdsokra vonatkozé
adatvédelmi tdjékoztatdoval {D4}, melyeknek 6sszhangban kell lenniik a nemzetkozi és hazai vonatkozd
jogszabalyokkal.

(205.) Szolgdltatonak az adatvédelmi tajékoztatdjat {D4} elérhetdvé kell tennie internetes honlapjan.
9.4.2. Bizalmasként kezelendd személyes adatok
(206.) A Szolgaltatdnak a DAP-TK szolgaltatds keretében tarolt magankulcsokat, a magénkulcsok

aktivaldasahoz sziikséges adatokat, valamint az alairasi kéréseket bizalmasan kell kezelnie.

9.4.3. Bizalmasként nem kezelend6 személyes adatok

(207.) Nincs kikotés.

9.4.4. Személyes adatok védelmének felelGssége

(208.) A Szolgdltaténak gondoskodnia kell a személyes adatok védelmérdl, mikodésének és szabalyzatainak

meg kell felelnitik a {J7} GDPR rendelkezéseinek.
9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

(209.) Az Alairénak az {D1} ASZF-DAP elfogaddaséval létrejott Szolgaltatasi Szerz&dés keretében tudomasul
kell vennie a szolgdltatdsok igénybevételéhez sziikséges adatok Szolgdltatd altal térténd nyilvantartdsba
vételét, kezelését és taroldsat.

9.4.6. Felfedés hatosagi vagy polgari peres eljaras keretében

(210.) A Szolgdltatonak blncselekmények felderitése vagy megelGzése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkul fel kell tarnia a jogszabalyban
meghatarozott bizalmas informacidkat. Ilyen esetben a Szolgaltatd rogziti az adatatadas tényét, de arrél nem
tdjékoztathatja az érintett Alairot.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(211.) A Szolgaltatonak a szolgdltatdsi tevékenység, illetve a Szolgaltatdasok nyujtdsanak megsziintetése
esetén az Alairé adatait a jogszabalyi kotelezettségeire tekintettel at kell adnia egy harmadik félnek.

9.5. Szellemi tulajdonjogok
(212)) A Szolgaltato altal az Alaird részére generalt kulcspar tulajdonosa és teljes jogl hasznaldja az Alaird,

tekintet nélkdl arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

(213)) A szolgaltatéi tanusitvanyok a Szolgaltato tulajdonat képezik. A visszavonasi informaciok a Szolgéltato
tulajdonat képezik.

(214.) Szolgaltatd kizardlagos tulajdonat képezik a szabdlyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatasok internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhaszndldsa csak és
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kizarolag a Szolgdltatdsok haszndlatdval dsszefliggésben engedélyezett, minden egyéb kereskedelmi vagy
egyéb célu felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgaltato felelGssége és helytallasa
(215.) A Szolgaltatd felel a jelen bizalmi szolgaltatdsi rendben és a {D11} BSZ-DAP-TK szolgaltatdsi

szabélyzatban, valamint a {D1} ASZF-DAP-ban megfogalmazott valamennyi kotelezettség maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtdsdhoz kapcsolodd egyes feladatokat a Kézrem(ikodd
Felek vagy egyéb alvallalkozok végzik.

(216.) A Szolgéltatd Telefonos Ugyfélszolgélata (Kormanyzati Ugyfélvonal — 1818) felel8s az alabbiakért:

a) az Aldiré telefonos visszavonasi igényének fogaddsa, majd ezt kovet6en — ha az Alairé sikeresen
azonositotta magdt- a visszavonds kezdeményezése;
b) a Szolgaltatasokkal kapcsolatos teljes kor(i és kozérthetd tajékoztatas.

9.6.2. A regisztracios szervezet felelGssége

(217.) A jelen bizalmi szolgdltatdsi rend 4altal targyalt Szolgaltatdshoz nem kapcsolédik regisztracios
szervezet.

9.6.3. Aldiro felelGssége és helytallasa

(218.) Az Alairé jogosult:

a) aszamara el6allitott kulcspart az 1.4.1 fejezetben leirt célokra a jelen hitelesitési rendben leirt
maodon hasznalni;

b) a tarolt kulcshoz kapcsolddo egyéb szolgaltatdsokat haszndlni a jelen hitelesitési rendben leirt
maodon.

(219.) Az Alair¢ felelGs:

a) amagankulcs aktivizald kddjainak a biztonsagos kezeléséért;

b) azért, hogy a magankulcs és a kapcsoldédd tanusitvany hasznalatdt haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomdsara jut, hogy a Szolgdltatdé valamely, a
tanusitvany kibocsatasaban érintett hitelesitd kdzpontja kompromittalédott;

c) aSzolgaltatdt haladéktalanul értesiteni és teljes korlen tajékoztatni vitds tgyekben;

d) a{D1}Altalanos Szerz&dési Feltételekben meghatarozott kotelezettségei betartasiért.

(220.) Az Alairé koteles:

a) a Szolgdltato altal kért, a Szolgaltatds igénybevételéhez sziikséges adatokat hianytalanul és a
valésagnak megfelel6en megadni;

b) adat véltozds esetén haladéktalanul irasban értesiteni errdl Szolgdltatot, és beszintetni a
kulcspar hasznalatat;

c) biztositani, hogy a Szolgaltatas igénybevételéhez sziikséges adatokhoz és eszk6zokhoz
illetéktelen személy ne férhessen hozza;

d) jogellenes hasznalat gyanuja esetén a Szolgaltatd megkereséseire a Szolgaltaté altal megadott
id6tartamon belil reagalni;

e) haladéktalanul, irdsban értesiteni Szolgaltatdt, ha a Szolgaltatas felhasznalasaval létrehozott
elektronikus aldirdssal kapcsolatban jogvita indul.
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9.6.4. Erintett Felek felelGssége és helytallasa
(221.) Az Erintett Felek a sajat beldtasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok

elfogaddsardl és a felhasznalas modjardl. A tanusitvany érvényességének elbirdldsa sordn az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

a) aszolgdltatasi szabalyzatban foglalt kdvetelmények és el&irdsok betartasa;

b) megbizhatd informatikai kdrnyezet és alkalmazasok hasznalata;

c) atanusitvany felhasznaldsara vonatkozd valamennyi korlatozas figyelembe vétele, amely a tandsitvanyban
vagy a szolgaltatdsi szabalyzatban szerepel;

d) atéle elvarhatd magatartds tanusitasa a tanusitvany ellenérzésekor.

9.6.5. Egyéb felek felelGssége és helytallasa

(222)) Nincs kikotés.
9.7. Helytallas érvénytelenségi kore

(223)) A helytallas érvénytelenségi korét a {D11} BSZ-DAP-TK szolgéltatdsi szabalyzatban meg kell hatarozni.
9.8. Feleldsség korlatozasa

(224.) A Szolgdltatd korlatozhatja a kartéritési felelGsségét a Szolgaltatds keretében tortént Osszes
elektronikus alairdssal hitelesitett dokumentumokat érintéen Szolgdltatd hibajabdl bekovetkezett

kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg tekintetében.

9.9. Kartéritések

(225.) A kértéritésekrdl a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell rendelkezni.
9.10. Hatalyossag és megsziinés

9.10.1. Hatalyossag

9.10.1.1. Idébeli hataly
(226.) A bizalmi szolgdltatadsi rend egy adott verzidjanak id6beli hatalya a cimlapon feltlintetett hatalybalépés

datumaval kezddédik és hatdrozatlan id6re szol. Az idébeli hataly megsz(inik a bizalmi szolgaltatdsi rend Ujabb
verzidjanak hatalyba lépésével vagy a Szolgéltatasok befejezésekor.

9.10.1.2. Targyi hataly

(227.) A bizalmi szolgaltatasi rend targyi hatdlya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.
9.10.1.3. Személyi hataly

(228.) A bizalmi szolgaltatasi rend személyi hatalya kiterjed Szolgaltaténak, illetve a Kozrem(ikodd Feleknek

a Szolgaltatasok nyujtasaban kozrem(ikodd munkatarsaira és az Aldirokra.
9.10.2. Megsziinés

(229.) A bizalmi szolgaltatdsi rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendé
megsz(intnek.
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9.10.3. Megsziinés utan is hatdlyban maradoé rendelkezések

(230.) A megsz(inés utan is hatadlyban maradd rendelkezéseket a {D11} BSZ-DAP-TK szolgaltatdsi
szabdlyzatban meg kell hatarozni.

9.11. Egyéni hirdetmények és kommunikacid a részvevikkel
(231) A {D11} BSZ-DAP-TK szolgaltatdsi szabdlyzatban rendelkezni kell a felek és részvevSk kozott

kommunikacid joghatast kivalté maddjairadl.
9.12. Modositasok
9.12.1. Mddositds eljarasa

(232)) A bizalmi szolgaltatdsi rend mddositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabdlyok szerint torténik.
A bizalmi szolgaltatdsi rend médosulasat a verzidszam megfelel§ valtozasa jelzi.

9.12.2.  Ertesités modszere és idGtartama

(233)) A Szolgdltatdsok jelent6s vagy lényeges valtozdsa esetén a Szolgdltatonak internetes honlapjan
kozleményt kell kbzzé tennie, a hatalyba lépést megel6z6en kell6 id6ben ahhoz, hogy az érintett felek a
valtozdsokra felkésziilhessenek.

9.12.3. OID megvaltozasat el6idézd koriilmények

(234.) A bizalmi szolgaltatdsi rend OID-ja nem valtozik.
9.13. Vitas kérdések rendezése

(235.) A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatarozni.

9.14. Iranyadoé jog

(236.) A Szolgaltatd szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az irdnyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(237.) A Szolgdltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en koteles végezni.

9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék
(238.) Nincs kikotés.
9.16.2.  Atruhazas

(239.) Nincs kikotés.
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9.16.3. Részleges érvénytelenség

(240.) A jelen bizalmi szolgéltatasi rend egyes rendelkezéseinek tetszéleges okbdl torténdé érvénytelenné
vdldsa esetén a tébbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités
(241) A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatarozni.
9.16.5. Force Majeure (Vis maior)

(242) A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatarozni.
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