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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. (a tovabbiakban:
Szolgaltatd) Idébélyegzés Bizalmi Szolgaltatasi Szabalyzata, mely a mindsitett idébélyegzés
szolgaltatasara vonatkozik (a tovabbiakban: IBSZ).

A Szolgaltato jelen bizalmi szolgaltatasi rendben szabalyozott bizalmi szolgaltatasat a {J1} eIDAS
rendelet 42. cikke szerinti, mingsitett elektronikus idébélyegzdket kibocsatd szolgaltatasként kell
értelmezni (a tovabbiakban: Szolgaltatas).

Szolgaltaté a Szolgaltatast két tigyfélcsoport szamara nyuijtja:

a) azon allampolgarok szamara, akik 2024. szeptember 01. napjat megel6zéen, elektronikus
tarold elemmel ellatott allandé szemeélyazonositd igazolvanyuk e-alairas funkciéjahoz
kapcsolédé szolgaltatasok igénybe vételére szolgaltatasi szerz6dést kotottek (a
tovabbiakban: eSzemélyi* ligyfelek)®;

b) a {J7} 320/2024 Korm. rendelet 6. § 6. alpontja szerint kormanyzati hitelesités-szolgaltatas
keretében, jogi személy vagy jogi személyiség nélkili szervezetek szamara (a tovabbiakban:
kozuleti tgyfelek).

Jelen bizalmi szolgaltatasi szabalyzat meghatarozza az idébélyegzés szolgaltatas szerepldit, azok
feladatait, kotelezettségeit és felelésségeit, a Szolgéaltatds mikddtetésére vonatkozo
kovetelményeket és szabalyokat.

A Szolgaltatas keretében kibocsatott, mindsitett idébélyegzék hozzakapcsolhaték minésitett vagy
fokozott biztonsagu elektronikus alairassal vagy bélyegzdvel hitelesitett dokumentumokhoz,
valamint tetszbleges, nem hitelesitett elektronikus dokumentumokhoz is.

Szolgaltaté a jelen bizalmi szolgaltatasi rendjének hatalya alatt a mindsitett idébélyegzés
szolgaltatas nyujtasat azt kdvetéen kezdte meg, hogy annak EU mindsitett statusza a {J1} eIDAS
22. cikke szerinti Bizalmi Listan feltintetésre kerdlt.

1.1  Attekintés

A szolgéltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informaciokat, amelyeket a
Szolgaltaté Szolgaltatasaval kapcsolatba keruld feleknek ismerni szikséges vagy érdemes.
Biztositja a Szolgaltaté miikddésének atlathatésagat és annak megitélését a Szolgaltatast igénybe
vevlk szamara, hogy az ismertetetett szolgaltatasi gyakorlat, a kibocsatott id6bélyegzék mennyiben
felelnek meg az elvarasaiknak.

Jelen szolgaltatasi szabalyzat az ,|d6bélyegzés Bizalmi Szolgaltatasi Rend” (IBR) hatalya ala tartozo
Szolgaltatasra vonatkozik. Az IBR-nek megfeleléen kibocsatott idébélyegzdk tartalmazzak az IBR
objektumazonositéjat, ami 0.2.216.1.200.1100.100.42.3.3.14.

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miszaki
specifikaciok, tovabba a Szolgaltaté 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumai
tartalmanak megismerése utan, az idébélyegzdk hasznaldi és elfogaddi egyérteimien meg tudjak

4 eSzemélyi: a polgarok személyi adatainak és lakcimének nyilvantartasardl szold 1992. évi LXVI térvény {J3} 29. § (1)
bekezdésében meghatarozott, elektronikus tarolé elemmel ellatott, allandé személyazonositdé igazolvany
(elektronikuskartya), amely alkalmas az lgyfél elektronikus uton torténd kézhiteles azonositédséara, a polgar kérelmére
elektronikus alairas létrehozasara és ahhoz kapcsolédéan id6bélyegzés szolgéltatas igénybe vételére, valamint a polgéar
gyakorolhatja vele a kulféldre utazas jogat.

5 A digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl sz6lé 2023. évi ClIl. torvény 119. § (8)
bekezdése alapjan 2024. szeptember 01. napjat kovetéen az allanddé személyazonosité igazolvany tarold elemén az
elektronikus alairas létrehozasahoz sziikséges adat nem helyezhet6 el, amelynek okan a Szolgaltaté erre vonatkozé
szolgaltatasi szerz6dést nem kot.
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allapitani azok kezelésének madjat, az altaluk garantalt biztonsag mértékét, valamint a rajuk
vonatkozod technikai, Uzleti és pénzligyi garanciakat és jogi felel6sségvallalasokat.

Jelen szolgaltatasi szabalyzat az {Sz1} RFC 3647 nemzetk6zi ajanlas alapjan készilt, felépitésében
és tartalmaban koveti annak elbirasait. Az ott meghatarozott felépités szigoru megtartasa érdekében
azok a fejezetek is szerepelnek, melyeknél nincs kdvetelmény elbirva; ezekben a fejezetekben a
,Nincs kikotés” szdéveg szerepel. Ertelemszeriien, az {Sz1} RFC 3647 4. fejezetének cime és
tartalma megvaltoztatasra kertlt, a tanusitvanyok életciklusa helyett az id6bélyegzés szolgaltatassal
foglalkozik.

Szolgaltaté a jelen szolgaltatasi szabalyzat alapjan nyujtott Szolgaltatast a Bizalmi Fellgyeletnek
2017.04.28 napjan jelentette be. A Bizalmi Felugyelet erre vonatkoz6 nyilvantartasanak
elérhetésége: https://esign.nmhh.hu/bszny/

A Bizalmi Lista elérhetésége (amelyen a Szolgaltatas EU mindsitett statusza feltlintetésre kertilt):
http://www.nmhh.hu/tl/pub/HU_TL.xml (géppel feldolgozhatd formatum)
http://www.nmhh.hu/tl/pub/HU_TL.pdf (ember altal olvashaté formatum)

1.2 Dokumentum neve és azonositasa

Jelen bizalmi szolgaltatasi szabalyzat teljes neve: NISZ Zrt, ,Id8bélyegzés Bizalmi Szolgaltatasi
Szabalyzat”.

A szolgaltatasi szabalyzat révid neve: IBSZ.
A szolgaltatasi szabalyzat objektum azonositdja és verziészama a cimlapon talalhato.

Jelen IBSZ tartalmazza az IBR bizalmi szolgaltatasi rend hatalya alatt kiadott idébélyegzék
kibocsatasara és felhasznalasara vonatkozd részletes szabalyokat. A szolgéltatasi szabalyzat
hatalyba |épését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen IBSZ-nek csak a Szolgaltato elektronikus bélyegzéjével vagy a Szolgaltatasért felelés vezetd
elektronikus alairasaval ellatott valtozata tekinthet6 hitelesnek.

1.2.1 Hitelesitési rendek

Az IBR bizalmi szolgaltatasi rend megfelel az {Sz14} EN 319 421 szabvany 5.2 fejezet a) pontjaban
meghatarozott BTSP idébélyegzési rendnek:

BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

1.3  PKI k6z6sség

1.3.1 Hitelesitoé szervezet

A hitelesitd szervezet a Szolgaltatdé kézponti szervezete, amely az idébélyegzd egységekbdl, a
hitelesité kdzpontokbdl (CA), a szolgaltatas-tamogaté informatikai rendszer kdzponti eréforrasaibdl,
az ezt korllvevé biztonsagos fizikai kdrnyezetbdl, valamint az Gzemeltetd és szolgaltatast ellato
személyzetbdl all.

A Szolgaltatd sajat szervezetén kivil mas szervezetek nem mikodnek kozre a Szolgaltatas
nyujtasaban.
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RSA Gyokér hitelesito kozpont

A Szolgaltatd RSA gyokeér hitelesité kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus
felhasznalasaval szolgaltatéi tanusitvanyok bocsat ki a produktiv hitelesité kézpontok részére. A
gyokeér hitelesité kdzpont f6bb adatai a kdvetkezék.

Subiject (alany): CN=F6étanusitvanykiadé - Kormanyzati Hitelesités Szolgaltatd, O=NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=Fd&tanusitvanykiado - Kormanyzati Hitelesités Szolgaltaté, O=NISZ
Nemzeti Infokommunikaciés Szolgaltato Zrt., L=Budapest, C=HU

A gyokér tanusitvany SHA1 lenyomata:
FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4:6E:88:03

A gyoOkér tanusitvany SHA256 lenyomata:
C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D

ECC Gyokér hitelesité kozpont

A Szolgaltato ECC alapu gyokér hitelesité kozpontja P-384-es gorbét alkalmazoé ECC kulcsaval és
SHA384 algoritmus felhasznalasaval szolgaltatéi tanusitvanyokat bocsat ki a produktiv hitelesité
koézpontok részére. Az ECC gyokeér hitelesitd kozpont fébb adatai a kdvetkez6k.

Subject (alany): CN=GovCA Fétanusitvanykiado, O=NISZ Nemzeti Infokommunikaciés Szolgaltatéd
Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt., L=Budapest, C=HU

Az ECC gyokér tanusitvany SHA1 lenyomata:
49:47:E8:6B:02:1F:F2:E3:94:B3:DD:D4:FD:0F:DA:65:78:E6:49:7F
Az ECC gyokér tanusitvany SHA256 lenyomata:
B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:B9:B2:AF:81:E6:DE:1E:99:
D5:E0:8A

RSA Produktiv hitelesit6é kozpont

A Szolgaltaté RSA produktiv hitelesité kdzpontja RSA 2048 bites kulcsaval és SHA256 algoritmus
felhasznalasaval RSA alapu idébélyegzéket hitelesité tanusitvanyokat bocsat ki az idébélyegz6
egységek szamara. A produktiv hitelesité kdzpont fébb adatai a kdvetkezdk.

Subiject (alany): CN=Mindsitett Tanusitvanykiado v2 - GOV CA, O=NISZ Nemzeti
Infokommunikacios Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=Fdtanusitvanykiado - Kormanyzati Hitelesités Szolgaltatd, O=NISZ
Nemzeti Infokommunikaciés Szolgaltato Zrt., L=Budapest, C=HU

ECC Produktiv hitelesito kozpont

A Szolgaltaté ECC alapu produktiv hitelesité kdzpontja P-384-es gorbét alkalmazé ECC kulcsaval
és SHA384 algoritmus felhasznalasaval ECC alapu idébélyegzdket hitelesité tanusitvanyokat
bocsatanak ki az Eléfizetdk, illetve a velik kapcsolatban allé Alanyok részére. Az ECC produktiv
hitelesité k6zpont f6bb adatai a kdvetkezdk.

Subject (alany): CN=GovCA Mindsitett Id6bélyegzé Tanusitvanykiadd, O=NISZ Nemzeti
Infokommunikacios Szolgaltaté Zrt., L=Budapest, C=HU
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Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt., L=Budapest, C=HU

Idobélyegzo egységek (TSU)

A Szolgaltatas keretében kiadott idébélyegzdk elballitasat, hitelesitését végz6 egységek, melyek a
produktiv hitelesité kozpont altal erre célra kiadott elektronikus bélyegz8 tanusitvanyokkal végzik az
idébélyegzék hitelesitését. Egy TSU mindig egy tanusitvanyt és az ahhoz tartoz6 magankulcsot
haszndlja az altala el6allitott idébélyegzé hitelesitésére. A Szolgaltatdé egy vagy tobb TSU-t
uzemeltet mind az RSA mind pedig az ECC kdrnyezetben, melyek kilon-kilén tandsitvanyokkal és
magankulcsokkal rendelkeznek.

Az egyes TSU-k elérhet6ségét a Szolgaltatdo weboldalan teszi k6zzé megjeldlve, hogy melyik TSU
bocsat ki RSA és melyik ECC alapu idébélyegzét.

Szabalyozasi Csoport

A Szabalyozasi Csoport a Szolgaltaté altal létrehozott szervezeti egység, amely a bizalmi
szolgaltatasokkal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi szabalyzatok és egyéb
szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciéjaért felelés.

1.3.2 Ugyfélkapcsolati Iroda
A Szolgaltatd — sajat szervezetén belil — Ugyfélkapcsolati Irodat miikddtet.

Az Ugyfélkapcsolati Iroda végzi a kdzlleti ligyfelekkel valé kapcsolattartast, az adataik felvételét, a
hozzaféréseik beallitasat, és kdzremlkdodik a szolgaltatasi szerz6dés megkotésében.

Az eSzemélyi tulajdonosok szamara nyujtott idébelyegzés szolgaltatas vonatkozasaban az
Ugyfélkapcsolati Iroda nem m(ikddik kézre. Az eSzemélyi Ugyfelekkel valé kapcsolattartas maodjat,
a szolgaltatasi szerz6dés megkotésének eljarasat a BSZ-ESZIG szabalyzat tartalmazza.

1.3.3 El6fizetdk

El6fizeté a Szolgaltatoval szerz6déses viszonyban allé allampolgar vagy szervezet (jogi személy
vagy kozhiteles nyilvantartadsban szerepld, jogi személyiség nélkili szervezet), aki / amely
megrendeli a Szolgaltatétol a Szolgaltatast, és azt igénybe veszi, azaz id6bélyegz kéréseket nyuijt
be Szolgaltatbhoz, amelyekre elektronikus id8bélyegzét tartalmazé valaszokat (réviden
idébélyegeket) kap.

El6fizetd lehet a(z):
a) eSzemélyi tgyfél vagy
b) a kozuleti tgyfeél.

A kozuleti Ugyfelek Eléfizetd kapcsolattartot jeldlhetnek ki, akit a képviseleti joggal rendelkezé
személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a szolgaltatassal kapcsolatos
ugyekben El&fizetd szervezete nevében eljarni, akar meghatarozott esetekre kiterjed6 alairasi joggal
is. Szolgaltaté a késGbbiekben — a képviseletre jogosult személy(ek)en felil — ezen személy
alairasat fogadja el a szolgaltatassal kapcsolatos ugyekben, kuléndésen a annak igénylési vagy
lemondasi folyamataban, az ezekhez kapcsoldodd kérelmeken. Kapcsolattartd kijeldlésének
hianyaban Szolgaltatd csak a képviseleti joggal rendelkez6 személy (pl. cégjegyzésre jogosult)
alairasat fogadja el a szolgaltatassal kapcsolatos tgyekben.
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Jelen dokumentumban a tovabbiakban az Eléfizet6 Kapcsolattartdja kifejezés a fentiek szerint
kijelolt személyt, illetve kijelolés hianyaban a képviseleti joggal rendelkezé (pl. cégjegyzésre
jogosult) személyt jelenti.

Az El6fizetok felel6sségeit a 9.6.3 fejezet tartalmazza.

1.3.4 Erintett felek

Erintett Fél: az idébélyegzével ellatott elektronikus dokumentumot fogadd természetes vagy jogi
személy, aki/amely az elektronikus idébélyegz8ére hagyatkozva jar el a dokumentum idébeliségének
és sértetlenségének vagy a dokumentumhoz kapcsolodoé elektronikus alairas vagy elektronikus
bélyegzd ellenérzésekor.

135 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Felligyelet ellatja a Szolgaltaté és az altala nyujtott bizalmi szolgaltatasok fellgyeletét,
ellendrzi a szolgaltatasok jogszabalyi megfelel6ségét. Tébbek kozott, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatarozatba
foglalja a bizalmi szolgaltaték altal a szolgaltatasaik nyujtasa soran hasznalhaté biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténd alkalmazasara
vonatkozé kdvetelményeket.

1.4 Az elektronikus idobélyegzé alkalmazhatésaga

Az IBSZ hatalya alatt kiadott idébélyegzdk a {J1} eIDAS 42. cikke szerinti minésitett elektronikus
idébélyegz6k, melyek alkalmasak az id6bélyegzett adatok seértetlenségének, valamint az
elektronikus alairas vagy bélyegzés datumanak és idépontjanak bizonyitasara.

A mindsitett elektronikus idébélyegzé joghatasat a {J1} eIDAS 41. cikke hatarozza meg. E szerint, a
mindsitett elektronikus iddbélyegz6t birdsagi eljarasokban bizonyitékként el kell fogadni és
vélelmezni kell az altala feltintetett datum és idépont pontossagat, valamint az adott datumhoz és
idéponthoz kapcsolt adatok sértetlenségét.

A Szolgaltaté altal a Szolgaltatas keretében kiadott idébélyegzék azonosithatdk azaltal, hogy azokat
az idébélyegzd egységek olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik, amelyben (a
Subject mezében) szerepel a Szolgaltatd kézhiteles nyilvantartas szerinti teljes neve és kdzdsségi
adoszama. Emellett a Szolgaltatas keretében kiadott id6bélyegz6k tartalmazzak az IBR
objektumazonositojat is.

14.1 Engedélyezett idobélyegz6 hasznalat

Az eSzemélyi Ugyfelek a Szolgaltatast csak és kizardlag az elektronikus tarolé elemmel rendelkezd
személyazonositd igazolvanyuk e-alairas funkcidjanak felhasznalasaval torténd elektronikus
alairashoz kapcsoléddan jogosultak igénybe venni, maganszemélyként.

A kozlleti ugyfelek szamara a Szolgaltatas hasznalatara vonatkozoan nincs ilyen jellegl korlatozas.

A fentieken tul a Szolgaltatas keretében kibocsatott id6bélyegzék csak a {D1} Altalanos Szerzédési
Feltételekben, illetve a {D2} Szolgaltatasi Szerz8désben rogzitett feltételekkel hasznalhatok fel.
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1.4.2 Tiltott idébélyegz6é hasznalat

Az eSzemélyi Ugyfelek szamara a Szolgaltatas hasznalata Gzleti, munkahelyi vagy ilyen jellegi
szakmai tevékenység céljabdl nem megengedett.

Az eSzemélyi Ugyfél altal igényelhet6 idébélyegz6k szamat Szolgaltatd jogosult korlatozni.
1.5  Szabalyzat adminisztracio

151 Szabalyzatot karbantart6 szervezet

A Szolgaltaténak szervezetén belll Szabalyozasi Csoportot miikddtet, amely tébbek kézott jelen
bizalmi szolgaltatasi szabalyzat karbantartasaért is felel8s.

15.2 Kapcsolat

Szolgaltaté adatai

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.

Levélcim: 1389 Budapest, Pf.: 133.

Telefon: +36 1 459-4200

Fax: +36 1 303-1000

Internetes honlap cime: WWW.Nisz.hu

Adatvédelmi és A https://hiteles.gov.hu/szabalyzatok oldalon,
adatbiztonsagi az ,Adatkezelési tajékoztatd kormanyzati hitelesités-
szabalyzat: szolgaltatasokhoz” cimen érheté el.

Illetékes fogyasztovédelmi feliigyeléség

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi F6osztaly

Cim: 1051 Budapest, Sas utca 19.
Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu

Illetékes békélteté testiilet
Budapesti Békéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. I. em. 111.
Levelezési cim: 1253 Budapest, Pf.:10.

Telefon: +36 1488 2131

Email: bekelteto.testulet@bkik.hu

1521 Kapcsolat az ligyfelekkel eSzemélyi esetén

Az id6bélyegzés szolgaltatast igénybe vevd eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonalon
vehetik fel Szolgaltatéval a kapcsolatot.
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Telefon: 1818 Kormanyzati Ugyfélvonal, kiilféldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: Kormanyzati Ugyfélvonal, 1389 Budapest, Pf: 133

Az idObélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok el6z6ekben foglalt
elérhetéségek valamelyikén terjeszthetnek elé panaszt a Szolgaltaté szamara.

1.5.2.2 Kapcsolat az iligyfelekkel kéziileti ligyfelek esetében

Ugyfélkapcsolati Iroda

A kdzileti Ugyfelekkel valé kapcsolattartas érdekében a Szolgaltatd Ugyfélkapcsolati Irodat tart fenn,
mely egyben a Szolgéaltatasért illetékes szervezeti egység, és amelyet a kozlleti Ugyfelek
személyesen, emailben, illetve telefonon a nyitvatartasi idékben kereshetnek fel. A mindenkori
nyitvatartasi idéket a Szolgaltaté a Szolgaltatas internetes honlapjan teszi kozé.

Cim: 1097 Budapest, Vaskapu utca 30/b.
Telefon: +36 1 795-7200

Email: info@hiteles.gov.hu

Szolgaltatas internetes

https://hiteles.qgov.hu/

honlapja

Telefonos Ugyfélszolgalat

A Szolgaltatas nyujtasahoz felhasznalt rendszerrel kapcsolatos miszaki hibak bejelentésére a
Szolgaltaté folyamatos (7x24 éras) Ugyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300
Email: helpdesk@nisz.hu
153 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatod legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi szabalyzat tartalmi és
formai megfelel6ségét a vonatkozd jogszabalyok, elbirasok és milszaki szabvanyok tekintetében,
melynek eredményeit valtoztatasi igényként figyelembe veszi.

Amennyiben a valtoztatasi igények befolyasolhatjak a Szolgaltatasnak az Alanyok, El6fizet6k vagy
Erintett Felek altali elfogadasat, a Szolgaltato errél eldzetes értesitést tesz kbzzé a Szolgaltatasok
internetes honlapjan.

A valtoztatasi igényeket a Szabalyozasi Csoport gydijti, a modositasokat elvégzi, majd ellenbrzésre
és jovahagyasra el6terjeszti.

154 Szabalyzat j6vahagyasanak eljarasa

Az ellendrzésre, illetve jovahagyasra a Szolgaltatd belsd szervezete, illetve a Szolgaltatasért felelés
vezetbje rendelkezik hataskorrel és felel6sséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.

A szolgaltatasi szabalyzat jogszabalyoknak valé megfelel6ségét a Bizalmi Fellgyelet is ellendrzi.

A jovahagyott szolgaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a
Szolgaltatasért felelés vezetd elektronikus alairasaval kerul hitelesitésre.
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A jovahagyott szolgaltatasi szabalyzatot a Szolgaltatasért felelés vezetd lépteti hatalyba a
szabalyzat hitelesitése altal. A hatalyba |épés napjat a dokumentum cimlapja tartalmazza.

A szolgaltatasi szabalyzat uj verzidja mindig uj verzioszammal kerll nyilvanossagra és egy
munkanapon belll kbzzétételre a Szolgaltatd internetes honlapjan.

Az Uj verzié kotelezd érvényli az 6sszes Elbfizetére, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az Gsszes, a bizalmi szolgaltatasi rend el6z6 verzidinak hatalya alatt kibocsatott
idébélyegeket felhasznalo Erintett Félnek.

1.6 Fogalmak, réviditések és hivatkozasok

16.1 Fogalmak

Jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo
jogszabalyokban (1.6.3.1 fejezetben) szerepl6 meghatarozasokkal.

Az ezen felul alkalmazott fogalmak meghatarozasat az IBR szabalyzat 1.6.1 fejezete tartalmazza.

1.6.2 Roviditések

BTSP Best Practices Policy for Time-Stamp legjobb gyakorlatok id6bélyegzés
szolgaltatasra

CA Certification Authority hitelesité kdzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

ECC Elliptic Curve Criptogaphy elliptikus gorbe alapu alairé algoritmus

HTTPS HyperText Transfer Protocol Secure biztonsagos hipertext atviteli protokoll

OCsP Online Certificate Status Protocol valds ideji tanusitvany-allapot protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktara

RSA Rivest—Shamir—Adleman alair6 algoritmus

SHA Secure Hash Algorithm lenyomatképz6 algoritmus

TDS TSA Disclosure Statement TSA Kozzétételi Nyilatkozat

TSA Time-Stamping Authority idobélyegzés szolgaltatod

TSU Time-Stamping Unit idobélyegz6 egység

URI Uniform Resource Identifier elérhet6ség helyét és maédijat leiré webcim

UTC Coordinated Universal Time egyezmeényes koordinalt vilagidé
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1.6.3

1.6.3.1
{91}

{92}

{33}

{J4}

{J5}

{J6}

{37}

{J8}

{39}

{310}

{911}

{912}

{913}

Hivatkozasok

Jogszabalyi hivatkozasok

910/2014/EU Eurépai Parlament és a Tanacs rendelete a belsé piacon térténd
elektronikus tranzakciékhoz kapcsolédd elektronikus azonositasrél és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél

(a tovabbiakban: eIDAS)

2023. évi CIIl. a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairol® ]
(a tovabbiakban: DAP tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
(a tovabbiakban: Nytv.)

2016. évi CXXX. térvény a polgari perrendtartasrol
(a tovabbiakban: Pp.)

2013. évi V. torvény a Polgari Torvénykonyvrél
(a tovabbiakban: Ptk.)

321/2024 (XI. 6.) Korm. rendelet
a digitalis allampolgarsag egyes szabalyairol

320/2024 (XI. 6.) Korm. rendelet
a digitalis allam megvaldsitasahoz kapcsoldédd egyes szervezetek kijeldlésérél

24/2016 (V1. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira
vonatkoz6 részletes kdvetelményekrél

322/2024 (XI. 6.) Korm. rendelet a digitalis szolgaltatasok, a digitalis allampolgarsag
szolgaltatasok és tamogato szolgaltatasok részletes miszaki kdvetelményeirdl

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivlil helyezésérdl
(a tovabbiakban: GDPR)

2555/2022/EU Eurépai Parlament és a Tanacs iranyelve (2022. december 14.) az
Unio egész teruletén egységesen magas szintl kiberbiztonsagot biztosito
intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol

(tovabbiakban: NIS2 iranyelv)

2024. évi LXIX. Torvény Magyarorszag kiberbiztonsagardl

(tovabbiakban: kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kévetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazanddé konkrét védelmi
intézkedésekrol

6 A DAP tv. 121. § helyezte hatélyon kiviil az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl
52616 2015. évi CCXXII. térvény (roviden: E-ligyintézés tv.) rendelkezéseit. Figyelembe véve, hogy a DAP tv. 118. §-a4ban
foglalt bekezdések alapjan az E-ligyintézés tv. bizonyos részei 2025.07.01. napjaig alkalmazhatéak, igy a Szolgaltato is
eljarasai soran — ahol ez értelmezhet6 és sziikséges — figyelembe veszi az abban foglaltakat.
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1.6.3.2
{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}

{Sz6}

{Sz7}
{Sz8}

{Sz9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}
{Sz16}

{Sz17}
{Sz18}

{Sz19}

{Sz20}

Szabvanyok és miiszaki-technikai specifikaciok

RFC 3647

EN 319 401
EN 319 411-1

EN 319 412-1

EN 319 412-2

EN 319 412-3

EN 319 412-5
RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

RFC 6960

EN 319 411-2

EN 319 421

EN 319 422
RFC 3161

RFC 5816
ETSITS 119 312

MSZ/ISO/IEC 15408

ISO/IEC 19790

Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework

General policy requirements for Trust Service Providers

Policy and security requirements for Trust Service
Providers issuing certificates; Part 1. General requirements

Certificate Profiles; Part 1: Overview and common data
structures

Certificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons

Certificate Profiles; Part 3: Certificate profile for certificates
issues to legal persons

Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate
framework

X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP

Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates

Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps

Time-Stamping protocol and time-stamp token profiles

Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)

ESSCertIDV2 update to RFC 3161

Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

ISO/IEC 15408 (parts 1 to 3): Information technology —
Security techniques — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules
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{Sz21}  FIPS 140-2

{Sz22}  RFC 2616
{Sz23}  FIPS 140-3

FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules

Hypertext Transfer Protocol — HTTP/1.1

FIPS PUB 140-3 (2019): Security Requirements for
Cryptographic Modules

1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-GOVCA Altalanos Szerzédési Feltételek a NISZ Zrt. kormanyzati
hitelesités szolgaltatasaihoz

{D2} SZSZ Szolgaltatasi Szerz6dés

{D3} NISZ Zrt. Szervezeti és Mikodési Szabalyzata

{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elbirasai

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgaltatasok izletmenet-folytonossagi terve

{D8} NISZ elDAS tanusitvanyprofilok

{D9} Tanusitvany megrendel6 és regisztracios (rlap

{D10} BSZ-ESZIG

(D11}

Bizalmi Szolgaltatasi Szabalyzat a személyazonosito
igazolvanyokhoz kibocsatott mindsitett tanusitvanyokhoz

NISZ Zrt. tajékoztatdja az eSzemélyi -hez kapcsolodo
idébélyegzés szolgaltatas igénybe vételének miszaki
feltételeirdl
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2 KOZZETETEL ES TANUSITVANYTAR

2.1  Szabalyzatok elérhetésége

A Szolgaltaté gondoskodik arrdl, hogy a Szolgaltatassal kapcsolatos szabalyzatok, az idébélyegz6
egységek tanusitvanyai visszavonasi allapotara vonatkoz6 informaciok, valamint az egyéb
kdzérdek(i szolgaltatéi informaciok az Eléfizeték és Erintett Felek részére folyamatosan
rendelkezésre alljanak. Szolgaltaté az informacidk elérhetéségét az év minden napjan, napi 24
oraban, 99,9 %-os rendelkezésre allassal biztositja, ugy, hogy a kiesés nem |épheti tul esetenként
a 3 oras id6tartamot.

A Szolgaltatdé nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informacidkat
tartalmaz6é dokumentaciokat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsd
biztonsagi szabalyzatokat tartalmaznak.

2.2 A szolgaltatéi informacié kbzzététele

A Szolgaltaté a szolgaltatoi tanusitvanyokat (beleértve az idébélyegzé egységek tanusitvanyait),
valamint a Szolgaltatassal, illetve a szolgaltatéi tanusitvanyokkal kapcsolatos szabalyzatokat és
egyéb kdzérdek( szolgaltatédi informacidkat internetes honlapjan (https://hiteles.gov.hu) teszi k6zzé.

Szolgaltatd az idébélyegzd egységek altal hasznalt tanusitvanyokat az internetes honlapjan elérhet6
nyilvanos tanusitvanytarban teszi kozzé és biztositja ezek kereshetbségét és elérhetbséget a
tanusitvany lejartat kovet6 10 évig.

Szolgaltaté az egyéb szolgaltatéi (gyokér és produktiv hitelesité kézpontok) tanusitvanyokat
internetes honlapjan teszi k6zzé.

A Szolgaltaté az idébélyegzd egységek tanusitvanyaival kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok
kdzzétételével kapcsolatos informacidkat a 4.8 fejezet tartalmazza.

2.3 A kozzététel gyakorisaga

Szolgaltaté a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi
legalabb 30 nappal a valtozas hatalyba lIépését megel6zben.

Szolgaltaté az idébélyegzd egységek altal hasznalt tanusitvanyokat és egyéb szolgaltatoi
tanusitvanyokat legkés6bb azok éles izembe helyezését megel6z6 24 éran belll kozzé teszi.

Szolgaltaté az idébélyegz6 egységek visszavonasi allapotaval kapcsolatos CRL-t legalabb 24
oranként frissiti, azaz két egymast kdvetd CRL kibocsatasi koz6tt idd nem haladja meg a 24 6rat.
Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltatd a valtozast kovetSen
haladéktalanul, de legfeljebb 1 6ran belll uj CRL-t allit el6 és tesz kzzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit el és ad
vissza.

2.4 Hozzaférés-ellenorzések

Szolgaltaté olvasas céljara korlatozas nélkili hozzaférést biztosit a szolgaltatéi tanusitvanyokhoz
(beleértve az idébélyegzd egységek tanusitvanyait), ezek visszavonasi informaciéihoz, valamint a
Szolgaltatassal kapcsolatos szabalyzatokhoz.
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Szolgaltaté biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmistilése elleni védelemrdl.

A szabalyzatoknak csak az elektronikus alairassal vagy beélyegzével ellatott formaja tekinthetd
hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték hivatalos
példanynak vagy hiteles masolatnak.
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3 AZONOSITAS

A Szolgaltato az idébélyegzdk kiadasat a felhasznalok elézetes azonositasahoz koti.
3.1 Idébélyegzés szolgaltatas igénylése

3.1.1 eSzemélyi ugyfelek esetén

A {J2} DAP tv. 119. § (8) bekezdése alapjan az allandé személyazonosité igazolvany tarolé elemén
az elektronikus alairas létrehozasahoz sziikséges adat nem helyezhetd el, amelynek okan a
Szolgaltaté 2024. szeptember 01. napjatdl tovabbi Szolgaltatasi szerzd6dést nem koét. Az
idébélyegzés szolgaltatast tovabbra is biztositia azon eSzemélyi Ugyfelek szamara, akik
rendelkeznek érvényes és hatalyos Szolgaltatasi szerz8déssel, amely 2024. szeptember 01. napjat
megel6z&en kertlt megkotésre.

A tovabbi informacidkat a {D1} BSZ-ESZIG 4.1.2 fejezet tartalmazza.

3.1.2 Koziileti uigyfelek esetén

Id6bélyegzés szolgaltatast csak jogi személy vagy kdzhiteles nyilvantartasban szerepld, jogi
személyiség néelkili szervezet igényelhet.

Az idBbélyegzés szolgaltatas igénybevétele a Szolgaltatd és az Elbfizetd kozott megkotott
Szolgaltatasi Szerzédés keretében lehetséges. Ezen szerzddés keretében El6fizetd irasbeli
nyilatkozatot ad arra vonatkozéan, hogy a Szolgaltaté nyilvanosan kozzétett szabalyzataiban
részletesen targyalt kdtelezettségeit, felel6sségét és jogait ismeri és elfogadja azokat.

1) A Szolgaltatd kétféle szerz6déskotési folyamatot kovet:

a) bizonyos feltételek egyuttes fennallasa esetén a szolgaltatasi szerzédes létrejon az Altalanos
Szerzddési Feltételek (ASZF-GOVCA) elfogadasaval,

b) minden mas esetben a Szolgaltato és az Eléfizets egyedileg létrejott szolgaltatasi szerzédést
(a tovabbiakban: Egyedi Szolgaltatasi Szerz6dés) koét.

2) A Szolgaltato és az Eldfizeté az alabbi feltételek egyittes fennallasa esetén szolgaltatasi
szerzédést kot Altalanos Szerzddési Feltételek (ASZF-GOVCA) elfogadasaval:

a) az Eléfizetd szamara az igényelt tanusitvany-szolgaltatas jogszabaly alapjan dijmentesen
biztosithatd(ak)’,
b) az El6fizetd az adott tanusitvany-szolgaltatdshoz nem igényelt ugynevezett Minésitett

Elektronikus Alairast Létrehozé Eszkézt (réviden: MALE, angolul: QSCD; az elérhetd
termékeket a Szolgaltatd hivatalos honlapjan teszi kbzzé),

c) az Eléfizet6 személyazonositasa és az elkészilt tanusitvany-szolgaltatds atadas-atvétele
dijmentes formaban valésul meg (kilénésképpen a Szolgaltaté telephelyén),

d) az Elcfizetd a megrendel6 drlapon egyértelmd nyilatkozataval megertette és elfogadta az
ASZF-GOVCA aktudlis verziojat és a benne foglaltakat,

e) a megrendelé (rlap Szolgaltatd szamara térténd elektronikus levélformaban térténd
beklldésekor az Eléfizetd nem élt az egyedi Szolgaltatasi szerz6déskotés lehetéségével.

7 A DAP tv. 39. § (6) bekezdés szerint a tanusitvany-szolgaltatas dijmentesen biztosithatd a DAP tv. 9. § (2) bekezdés szerinti szerveknek, szervezeteknek és intézményeknek. Az
adott jogszabaly alapjan a dijmentességet az Ugyfélkapcsolati Iroda allapitia meg (ugynevezett igénybevételi jogalap validacio).
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3) A Szolgaltaté nyilvanos ajanlata és a szolgaltatas ASZF-GOVCA-ban foglaltakkal 6sszhangban
torténd igénylése eredményeképp a Szolgaltatasi Szerz6dés megkoététtnek mindsiil, ha:

a) az Eléfizetd igénye megfelel az el6z6ekben megjeldlt feltételeknek,
b) a megrendel6 rlap hianypdétlas nélkil feldolgozhato;
c) atanusitvany-szolgaltatas kibocsatasa (gyartas) megvalésult.

A Szolgaltatasi szerz6dés 3) pontban megjeldlt médon térténé megkoétése irasbelinek minésdal.

A Egyedi Szolgaltatasi Szerz6dés megkotéséhez a {D9} Tanusitvany megrendeld és regisztracios
arlap kitoltése és cégszer(l alairasa szikséges. Ezen (rlap keretében El6fizetd nyilatkozik arrdl,
hogy az altala Kkijelolt természetes személy (El6fizetd Kapcsolattartdja) a Szolgaltatas
igénybevételéhez szilkséges autentikacios tanusitvanyt igényeljen, illetve vegyen at Szolgaltatotol,
a kapcsolodoé magankulccsal egydtt.

Ehhez kapcsoldéddan az alabbi dokumentumok bemutatasa szikséges:
o El6fizetd szervezetének 30 napnal nem régebbi cégkivonata vagy egyéb hivatalos okmanya
(pl. alapito okirat);®
e az aldirasra jogosult vezetd tisztségvisel6 alairasi cimpéldanya.

Az Ugyfélkapcsolati Iroda megtagadhatja az Egyedi Szolgaltatasi Szerzé6dés megkotését, ha:

o El6fizetd, mint szervezet kiléte nem allapithaté meg minden kétséget kizaré maodon;

o az Elé&fizetd részérdl eljaré természetes személy (El6fizeté Kapcsolattartdja) altal bemutatott
személyazonosité okmanyok személyhez tartozasaval, valédisagaval vagy érvényességével
kapcsolatban kétsége merdl fel;

e egyéb, indokolt esetben.

A Szolgaltatasi Szerz6dés megkodtését kdvetben Szolgaltatdé atadja Elbfizetd Kapcsolattartdja
részére a Szolgaltatas igénybe vételéhez szlkséges autentikacids tanusitvanyt és a kapcsolddo
magankulcsot (CD-n, .p12 kiterjesztést fajlban), illetve a tanusitvany telepitéséhez szikséges
jelszot tartalmazé PIN-boritékot (,aktivizalé kodot”).

3.2 Azonositas és jogosultsag ellenérzés

3.2.1 eSzemélyi ugyfelek esetén

Az eSzemélyi tulajdonos az idébélyegzés szolgaltatas igénybevételéhez olyan alkalmazast kell
hasznaljon, amellyel az id6bélyegz6 kérés elektronikusan alairhatd az eSzemélyi-n levd
magankulccsal a {D11} eSzemélyihez kapcsolddd idébélyegzés szolgaltatas igénybevételének
miszaki feltételeirdl tajékoztatonak megfeleléen.

3.2.2 Kozileti tigyfelek esetén

Az idébélyegzés szolgaltatas igénybevételekor a Szolgaltaté az Eléfizetdvel felépitett biztonsagos
csatornan (HTTPS) keresztuli tanusitvany alapu kliens azonositast alkalmaz.

8 A szervezeti adatok igazolhatdak kézhiteles nyilvantartasban foglalt adatokkal is.
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4 Az idbébélyegzés szolgaltatas

Az elektronikus idébélyegzd ,olyan elektronikus adatokat tartalmaz, amelyek mas elektronikus
adatokat egy adott idéponthoz kbtnek, amivel igazoljak, hogy az utébbi adatok léteztek az adott
idépontban” ({J1} elIDAS 3. cikk, 33. bekezdés).

Szolgaltaté a jelen bizalmi szolgaltatasi szabalyzata hatalya alatt mindsitett iddébélyegzés
szolgaltatast nyujt, melyrél a legfontosabb informacidkat tartalmazd, TSA Kdzzétételi Nyilatkozatot
(TDS) készitett. A TDS-t a jelen szolgaltatasi szabalyzat melléklete tartalmazza.

Az elektronikus id6bélyegz6 kérésének és felhasznalasanak folyamata réviden az alabbi:

o El6fizetd — egy erre alkalmas szamitdogépes programmal — kiszamitja az idébélyegzdvel
ellatando elektronikus dokumentum lenyomatéat és azzal szabvanyos idébélyegzé kérést
allit elé;

o El6fizetd szamitogépes programja az idébélyegzé kérést Interneten elkiildi Szolgaltaténak;

o Szolgaltatd azonositja El6fizet6t és elbiralja, hogy jogosult-e idébélyegz6t kérni:

o eSzemélyi Ugyfél esetén: Szolgaltatd az idébélyegzét azt kbvetéen bocsatja ki, hogy
meggy6z8dott arrdl, hogy Elbfizetd birtokolja azt az eSzemélyi-t, amellyel
kapcsolatban a szerz6déses jogviszony létrejott. Ennek céljabdl Szolgaltato
megkdveteli, hogy az idébélyegzé kérést Eléfizetd a bekildés elbtt az eSzemélyi-n
tarolt mindsitett tanusitvanyahoz tartozé magankulccsal irja ala.

Ehhez El6fizetének olyan szamitégépes programot kell hasznalnia az idébélyegzé
kérés Osszeallitasara, amely képes az idébélyegzé kérés alairasara, a {D11}
tajékoztatoban leirtaknak megfeleléen.

Az id6bélyegzb kérelem elfogadasa vagy visszautasitasa a kérésen elhelyezett
elektronikus alairas ellenérzését és jogosultsag ellenérzését kdvetben
automatikusan torténik.

o Kozuleti ugyfél esetén: az id6bélyegz6 kérelmet az Eléfizetd erre feljogositott
felhasznaloi kuldhetnek be. Eléfizetd azzal jogositja fel a szervezetén bellli
felhasznalokat, hogy rendelkezésikre bocsatja a 3.1.2 fejezetben leirt autentikacios
tanusitvanyt, a kapcsolddé magankulcsot és aktivizalé kodot.

Az id6bélyegz6 kérelem elfogadasa vagy visszautasitasa azzal térténik meg, hogy a
HTTPS biztonsagos csatorna az autentikacios tanusitvanyon alapulé kliens
azonositassal létrejon-e vagy sem.

o Szolgaltato ellendrzi az idébélyegzé kérés formai és tartalmi megfelel6ségét, illetve azt,
hogy id6bélyegz6 valasz kiadhato-e;

e sikeres ellendrzést kdvetéen Szolgaltatd szabvanyos id6bélyegzé valaszt allit eld és kild
vissza Interneten keresztul El6fizeté szamara;

o El6fizeté szamitdgépes programja ellenérzi a kapott idébélyegzé valaszt;
o sikeres ellendrzést kdvetéen El6fizetd szamitdgépes programja az idébélyegzét:
o hozzékapcsolja az adott elektronikus dokumentumhoz; vagy

o elhelyezi abban az elektronikus alairasban vagy bélyegzében, melyet az adott
elektronikus dokumentum hitelesitésére hoztak létre.

o akésébbiekben, Eléfizetd vagy barmely Erintett Fél az elektronikus idébélyegz6t
felhasznalhatja arra, hogy bizonyitsa:

o az elektronikus dokumentum, amelyhez az idébélyegzét hozzakapcsoltak, létezett
az id6ébélyegben szerepl6 idépontban és az elektronikus dokumentum az
idébélyegz6 hozzakapcsolasat kdvetéen nem valtozott meg; vagy
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o az elektronikus alairas vagy bélyegzé - melyet az adott elektronikus dokumentum
hitelesitése céljara hoztak létre, és amelyben az elektronikus id6bélyegzé szerepel
— biztosan az idébélyegzében jelzett id6pontot megel6zben kerllt 1étrehozasra.

4.1 Idébélyegzo kéres

El&fizetbnek olyan szamitégépes programot kell hasznalnia az idébélyegzé kéréséhez, amely képes
az {Sz16} RFC 3161 szabvany 2.4.1 fejezetének megfelel6 idébélyegzd kérést elballitani és azt a
3.2 fejezetben leirt azonositasi eljarassal bekdldeni.

Szolgaltatdé csak olyan idébélyegzd kérést fogad, melyben a tartalmazott Ienyomat
(messageImprint) algoritmusa SHA256.

Erésen javasolt, hogy El&fizetdé szamitdgépes programja tamogassa a kérésben a regPolicy,
nonce €S certReq mezOk hasznalatat:
e ha a kérésben szerepel a reqpolicy mezd, akkor annak az IBR objektumazonositéjat kell
tartalmaznia;
o erBsen javasolt a kérésben szerepeltetni a nonce mezét, mely az idébélyegzd egyediségét
biztositja;
e erbsen javasolt a certReq mezében a TRUE értékkel kérni azt, hogy az idébélyegzé
valaszban az id6bélyeget hitelesité tanusitvany is szerepeljen, annak érdekében, hogy az
idébélyegzé hitelessége a késdbbiekben konnyen ellendrizhetd legyen.

Az id6bélyegz8 kérés nem tartalmazhat kiterjesztéseket (extensions).

Szolgaltaté nem tamogatja az {Sz22} RFC 2616 14.20 fejezete szerinti Expect HTTP header-t az
idébélyegz6 kérés bekildése soran.

4.2  Idobélyegzés szolgaltatas elérhetésége és rendelkezésre allasa
A Szolgaltatas kizarélag csak biztonsagos HTTPS protokollon, tgyfélazonositast kdvetéen vehetd
igénybe.

Szolgaltaté biztositja, hogy a Szolgaltatas az Eléfizeték részére folyamatosan — 99,9 %-0s szinten -
rendelkezésre alljon ugy, hogy egy eseti szolgaltataskiesés id6tartama nem haladhatja meg a harom
orat.

4.2.1 Szolgaltatas elérhetosége

42.1.1 Szolgaltatas elérhetésége eSzemélyi ligyfelek szamara

Az id6bélyegzés szolgaltatas elérhetbsége: https://eszigts.hiteles.gov.hu/ts
4.2.1.2 Szolgaltatas elérhetésége koziileti ligyfelek szamara

Az id6bélyegzés szolgaltatas elérhetbsége: https://tsa.hiteles.gov.hu/ts

4.3 Idébélyegzo kéres elfogadasa vagy visszautasitasa
Szolgaltaté ellenérzi a kapott idébélyegzé kérés formai és tartalmi megfeleléségét.
Szolgaltaté visszautasitja az idébélyegz6 kérést, ha:

o Elo6fizetd azonositasa sikertelen;
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a kérés formatuma vagy tartalma nem felel meg a 4.1 fejezetben leirt kovetelményeknek;

az idébélyegzd egyseg bels6 oraja a vallalt pontossagnal nagyobb mértékkel eltér az UTC
pontos id6tél;

az idébélyegzé egység pontos idd szinkronizacidja sikertelen;

az id6ébélyegz6 egység magankulcsahoz tartozé tanusitvany nincs beimportalva az
idébélyegzé egységbe vagy annak HSM moduljaba;

az idébélyegz6 egység magankulcsanak hasznalati idétartama (6.3.2 fejezet) lejart;
az idébélyegzb egyseég tanusitvanya lejart vagy még nem érvényes;

az idébeélyegz6 egység tanusitvanya hitelességének ellenérzése (beleértve az {Sz8} RFC
5280 6. fejezete szerinti tanusitasi utvonal felépitést, érvényesitést és a visszavonas
ellendrzést is) sikertelen.

Szolgaltaté elfogadja az id6bélyegz6 kérést, ha fenti ellenérzések mindegyike sikeresen megtortént.

4.4

Id6bélyegzb valasz

A Szolgaltatas keretében kiadott idébélyegz6 valasz mindenben megfelel az {Sz16} RFC 3161,
valamint az {Sz15} EN 319 422 szabvanynak.

Szolgaltaté a Szolgaltatas keretében csak és kizarélag minésitett idébélyegzdket ad ki.

Az idbbélyegzé valasz tartalmazza:

a verzidoszamot ,1” értékkel (a version mezdben);

az IBR objektum azonositdjat (a policy mezdben);

a kérésben levé lenyomatot (a messageImprint mezében);

az idébélyegzé egyedi sorszamat (a serialNumber mezdben);

a datumot és pontos idépontot a vallalt pontossaggal (a genTime mezében);

a vallalt pontosséagot (az accuracy mezdben);

a nonce Vvéletlenszamot, ha a kérésben szerepelt olyan;

az adott id6bélyegz6 ellballitasat végzd idébélyegz6 egység azonositoit (a tsa mezében);

annak jelzését, hogy az idébélyegzd EU minésitett bizalmi szolgaltatasban kerult kiadasra (a
QcStatements Kiterjesztésben a tst-EuQcCompliance? nyilatkozattal);

az idébélyegzd egység A&ltal az idébélyegzd hitelesitésére haszndlt tanusitvanyt (a
SignedData / certificates mezében).

Az id6bélyegz6 nem tartalmaz:

sorrendiség jelzést (ordering mezdt) vagy azt csak hamis (FALSE) értékkel tartalmazhatja;
kritikus jelzési kiterjesztést (extension);

a Qcstatements Kiterjesztésen kivlul mas kiterjesztést.

90ID: 0.4.0.19422.1.1
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4.5 Idbébélyegzb valasz hitelessége

Szolgaltaté a kiadott idébélyegzdk hitelességét azaltal biztositja, hogy a Szolgaltatas keretében
kiadott id6bélyegz6k az idébélyegzé egységek altal az erre a célra kiadott tanusitvany és a
kapcsolédé magankulcs felhasznalasaval hitelesitésre kerulnek, melynek formatuma megfelel az
{Sz15} EN 319 422, {Sz16} RFC 3161, valamint az {Sz17} RFC 5816 szabvanyok vonatkozé
el6irasainak.

Az id6bélyegz§ hitelesitésére hasznalt elektronikus bélyegzé algoritmusat lasd a 6.1.5 pontban.

45.1 Id6bélyegzé egységek tanusitvanya

Az id6bélyegzbk hitelesitésére hasznalt magankulcshoz tartozé nyilvanos kulcs tanusitvannyal
kerllt hitelesitésre és azt Szolgaltatdé kbézzé teszi az internetes honlapjan elérheté nyilvanos
tanasitvanytarban.

Az iddbélyegzdk hitelesitésere hasznalt tanusitvanyok jellemzéi:

e a tanusitvany kiadasa egy olyan, a Szolgaltatdé altal miikddtetett, mindsitett elektronikus
bélyegzés célu tanusitvany kibocsatasara iranyuld szolgaltatasban tortént, amely a bizalmi
szolgaltatasi rendjében felvallalja az {Sz5} EN 319 412-2 szabvany kovetelményeinek
teljesitését;

e atanusitvanyhoz kapcsolédd magankulcs eléallitasa csak és kizarolag idébélyegzd
alairasa céljara tortént (ezt a tanusitvany kritikus extendedkeyUsage kiterjesztésében az
id-kp-timeStamping!® jelzi);

45.2 Idébélyegz6 egységek magankulcsa és kriptografiai modulja

Az id6bélyegzd egységek magankulcsanak algoritmusa és kulcshossza megfelel az {Sz18} ETSI TS
119 312 szabvanyban javasolt, és a Bizalmi Fellgyelet algoritmus hatarozatdban foglalt
el6irasoknak.

A magankulcs haszndlati idétartamanak korlatozésa - az adott algoritmushoz és kulcshosszhoz
tartozé, az {Sz18} ETSI TS 119 312 szabvanyban javasolt id6tartamokra - a 6.3.2 fejezetben leirtak
szerint torténik.

Szolgaltaté az idébélyegz6 egységek tanusitvanyhoz kapcsolédé magankulcsat olyan HSM
modulban tarolja és hasznalja, ami megfelel a 6.2.1 fejezetben leirt eléirasoknak.

Az id6bélyegz6 egység magankulcsa csak és kizardlag idébélyegz6k hitelesitésére van hasznalva.
Egy adott id6bélyegzd egységnek egy id6ben csak egy aktiv magankulcsa lehet.

Egy adott idébélyegz6 egység magankulcsat nem szabad mas HSM modulba importalni, vagy ha
ez feltétlenul szikséges, akkor a magankulcshoz ugyanaz a tanusitvany kell, hogy tartozzon az
0sszes HSM modulban.

Az id6bélyegz6 egységek altal hasznalt HSM modulokat Szolgaltaté megvédi a meghamisitas ellen
szallitas és tarolas soran.

A magankulcsok telepitése, aktivalasa és az egyéb kulcspar gondozasi miveletek fizikailag
biztonsagos helyszinen, legalabb két bizalmi munkakort betdltd személy egyuttes részvételével
torténnek.

10 0|D: 1.3.6.1.5.5.7.3.8
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Az id6bélyegzb egység altal hasznalt HSM modulnak a hasznalatbdl térténé kivonasakor a rajta levé
magankulcsok a 6.2.10 fejezetben leirt médon megsemmisitésre kertilnek, igy a tovabbi hasznalatuk
gyakorlatilag lehetetlenné valik.

4.6 Az idbébélyegzében szerepl6 idépont

Szolgaltaté az altala mikodtetett idébélyegzé egységek megfeleld beallitasaival biztositja, hogy az
idébélyegzében szerepl6 idépont pontossaga 1 masodpercen beldli legyen.

4.6.1 Oraszinkronizalas

Szolgaltaté az idébélyegzd egysegek belsd érajat egy olyan pontos idével szinkronizalja, amely
visszavezethet6 legalabb egy, UTC laboratérium altal szolgaltatott, pontos idére.

A kalibraciot olyan moédon végzi el, hogy az idébélyegz8 egység belsé orajanak eltérése a pontos
UTC idé6tél ne haladhassa meg a vallalt pontossag mértékeét.

4.6.2 Idébélyegz6 egység bels6 orajanak védelme

Szolgéltaté az id6bé|yegzéS egységeket megvédi minden olyan témadéstél vagy behatastél, ami a

A Szolgaltatd folyamatosan vizsgalja és észleli az id6bélyegzé egység belsé oraja pontos UTC
id6ével vald szinkronizacidja sikertelenségét vagy a kalibracio elvesztését.

Szolgaltatdé szinetelteti az id6bélyegz6k kiadasat (a kérések visszautasitasaval) mindaddig, mig a
belsd ora eltérése az UTC id6hoz képest a vallalt pontossagon kivdl esik.

4.6.3 Szokémasodpercek kezelése

Szokémasodperc el6fordulasakor a Szolgaltatonak elvégzi az 6ra szinkronizaciot az illetékes
szervezet értesitése alapjan.

A szo6kémasodperc miatti 6raatallitast a szokémasodperc eléfordulasara kit(izétt napon, a nap utolsé
percében kerul elvégzésre.

Szolgaltaté a nyilvantartdsaban rogziti a székémasodperc miatti oraatallitdas megtorténtének
idépontjat, 1 masodperc pontossaggal.

4.6.4 Nyari id6szamitas kezelése

Az idébélyegz6 UTC idépontot tartalmaz, melyet egyes informatikai alkalmazasok eltér6 médon és
formatumban jelenithetnek meg a felhasznaldk szamara.

Szolgaltaté felhivja az Erintett Felek figyelmét arra, hogy az egyes alkalmazasok az idébélyegzett
datumot és idépontot gyakran nem UTC id6pontként, hanem a helyi id6t hasznalva jelenithetik meg.
Ez a kiildnb6z6 idézénakban levd Erintett Felek szamara félreértésekre adhat okot, kiildndsen a
tavaszi és 6szi oraatallitds kornyékén.

4.7 Idobélyegzé valasz hitelességenek ellenérzése

A Szolgéltatas keretében kiadott id6bélyegz8k a Szolgaltatd elektronikus bélyegzéjével kertinek
hitelesitésre, az id6bélyegz egységek altal.
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Eléfizetdnek kotelessége, az Erintett Felek szamara erésen javasolt az idébélyegzére az alabbi
ellendrzések elvégzése:

o az idébélyegzd hitelességének ellenbrzése (az azon elhelyezett elektronikus bélyegzé
kriptografiai ellenbrzése);

o az idébélyegzét hitelesitd tanusitvanyra az {Sz8} RFC 5280 6. fejezete szerinti tanusitasi
utvonal felépités és érvényesités elvégzése;

o azidbbélyegz6t hitelesitd tanusitvany visszavonasi allapotanak ellenérzése a 4.8 fejezetben
ismertetett visszavonasi allapot szolgaltatdsok hasznalataval;

e az olyan felhasznalasi célok esetén, ahol jogszabalyi vagy egyéb kdvetelmény mindsitett
idébélyegzé hasznalatat irja eld:

o ellenérizni, hogy az idébélyegzé tartalmaz gcstatements Kiterjesztést és abban a
tst-EuQcCompliance!! nyilatkozatot; és/vagy

o ellendrizni azt, hogy az idébélyegz6ét kibocsatd szolgaltatas - a bélyegzett idépontra
vonatkoztatva - szerepel-e EU mindsitett szolgaltatasként és megfeleld statusszal a
{J1} eIDAS 22. cikke szerinti Bizalmi Listan.

e a bélyegzett dokumentum Osszetartozik-e a kapott idébélyegzével (azaz az idébélyegzé
messageImprint mezéjében szerepld lenyomat és a dokumentumra kiszamitott lenyomat
egyez0);

e az idébélyegben szereplé pontossag, a szabalyzatokban vallalt felelésségvallalas az adott
célra megfelel6-e;

e archivalas céljara torténé felhasznalas esetén ellendrizni, hogy idébélyegzdében szerepld
lenyomatok és alairasi algoritmusok megfeleléen er6sek-e a tervezett megbrzési
idétartamra;

o figyelembe venni és betartani minden olyan korlatozast, ami az idébélyegzében és az
idébélyeget hitelesit6 tanusitvany altal hivatkozott szabalyzatokban szerepel.

4.8 Visszavonasi allapot szolgaltatasok

4.8.1 Miikodési jellemzék

Szolgaltaté a végfelhasznaldéi és szolgaltatdi tanusitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.

Szolgaltaté biztositja, hogy a visszavonasi allapot informacioé valtozasa mind a CRL, mind az OCSP
szolgaltatasban azonosan, konzisztens modon megjelenik, figyelembe véve az egyes
szolgaltatasokban eltérd frissitési idéket is.

CRL
A Szolgaltato altal kibocsatott CRL megfelel az {Sz8} RFC 5280 szabvanynak.
A CRL elérhet&ségét a tanusitvany crRLDistributionPoint Kiterjesztése tartalmazza.

A CRL minden esetben tartalmazza a kdvetkezd kibocsatas idépontjat (nextUpdate). A zaré6 CRL
(az adott hitelesitd kozpont altal kiadott utols6 CRL) esetén a nextUpdate mezd tartalma a

11 0ID: 0.4.0.19422.1.1
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,99991231235959Z” RFC 5280 {Sz8} szerinti specialis idépont. Szolgaltaté biztositja, hogy az Uj
CRL kibocsatasa a nextUpdate mezdben jelzett id6pont elétt minden esetben megtorténik.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

OCSP
A Szolgaltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatas elérhetéségét a tanusitvany authorityInformationAccess
kiterjesztésében, az ocsp / accessLocation mez6 tartalmazza.

Az OCSP szolgaltatast Szolgaltaté az {Sz12} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder" elvnek megfeleléen miikddteti.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan kerul pozitiv (,good”
statuszt tartalmazé) valasz kiadasra, amely tanusitvanyt az adott hitelesité kézpont bocsatott ki
(azaz szerepel a tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont
allapotban.

Az OCSP valaszadd szamara minimum 4 és maximum 21 oranként Uj, 24 6éras érvényességi
tanusitvany kertl kiadasra, annak érdekében, hogy az OCSP valaszt alairé tanusitvany
visszavonasi allapotat ne kelljen ellenérizni, ennek jelzésére az OCSP valaszado tanusitvanyaban
szerepel az id-pkix-ocsp-nocheck kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciét a tanusitvany
lejaratat kdvetben is, 10 évig.

4.8.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 éraban elérhet, 99,9%-0s
rendelkezésre allassal, ugy, hogy a kiesés nem lépheti tul esetenként a 3 6ras id6tartamot.

4.8.3 Opcionalis funkciok

Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltatdé a Szolgaltatas nyujtasa soran a kelld, az iranyaddé szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi 6vintézkedéseket és az ezeket érvényre juttaté adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdévetelmények és miikddési eljardsok meghatarozasara; a
kockazatok felllvizsgalatarol évente rendszeresen, valamint szikség esetén eseti jelleggel
gondoskodik. Szolgaltatd a szervezetén bellli biztonsagkezeléshez szukséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemd
valtoztatast a Szolgaltaté vezetésége hagy jova.

A Dbiztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. Ez a szabalyzat biztonsagi okokbol nem nyilvanos. A Szolgaltatd informatikai
rendszerei vonatkozasaban a {D6} PKI szolgaltatasok biztonsagi szabalyzata érvényesil. Ez a
szabalyzat szervezeti egység szinten és munkakorokre lebontva rogziti a biztonsagkezeléssel
Osszefluggé feladatokat, felelésségeket és szabalyokat, igy tobbek kdzott a bizalmi munkakérok
felsorolasat, a kinevezési feltételeket és az dsszeférhetetlenségi kritériumokat.

Szolgaltaté megvaldsitotta és folyamatosan fenntartja a Szolgaltatast nyujté eszkdzok, rendszerek
biztonsagi ellenérzéseit és lizemeltetési eljarasait. A Szolgaltatdé rendszeres belsd ellenbrzései és
kils6 auditjai ezen eljarasokat, a vonatkozé dokumentumokat és a Szolgaltatasra vonatkozo
eléirasok teljesulését rendszeres idokdzonkent vizsgalja.

A fenti eljarasokat a Szolgaltatdval munkaviszonyban all6, megbizhaté és szakérté Uzemeltetd
személyzet biztositja.

Szolgaltaté gondoskodik arrél, hogy eszkdzei és informaciéi a megfelel6 szinti védelemben
részeslljenek. Szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel dsszhangban osztalyokba sorolja és minésiti.

Szolgaltaté a tanusitvanyok, illetve idébélyegzdk eldallitasaban, a visszavonasi informaciok
menedzsmentjében koézrem(kdodd informatikai rendszereit, berendezéseit és eszkdzeit a
legmagasabb védelmi szintet képez8 kdzponti géptermében helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgéltaté a Szolgaltatéas nyujtasaban kdzrem(ikédd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaban helyezte el és uzemelteti.
A telephely elhelyezése és kialakitdsa soran olyan egymasra éplld és egymast tamogaté védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak
az informatikai rendszerek és Szolgaltaté altal tarolt bizalmas adatok megovasara.

51.2 Fizikai hozzaférés

A Szolgaltatd megvédi a Szolgaltatas nyujtasaban kdézremlkddé eszkozeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zdk manipulalasanak megakadalyozasa érdekében.

Ehhez biztositja az aldbbiakat:

e agépterembe térténd minden belépés naplézasra kertl,
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a gépterembe csak a bizalmi szerepkédrt betdltd, erre feljogositott munkatars Iéphet be,

azonositast kovetéen;

e 0Onallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szukseéges id6tartamig tartézkodhat a gépteremben megfelel6 jogosultsagu kisérdé személy
allando felligyelete mellett;

o az eszkozok aktivizald adatai (jelszavak, PIN kddok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;

o a bejelentkezett terminalok nem maradnak fellgyelet nélkiil;

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

e agépterem elhagyasakor ellendrzésre kerdl:

minden eszk6z és berendezés megfeleléen biztonsagos Gzemallapotban van;

minden terminalon megtoértént a kijelentkezés;

a fizikai tarolé eszk6zok megfeleléen elzarasra kerlltek;

a fizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

O 0 O O

5.1.3 Aramellatas és légkondicionalas
A Szolgaltaté a gépteremben olyan sziinetmentes aramellatd rendszert alkalmaz, amely:

o megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi
berendezései aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kilsé haldzat feszlltség ingadozasai, fesziltség
kimaradasai és egyéb zavarok ellen;

o tartds aramszinet esetére sajat aramellatd berendezés biztositja - Uzemanyag utantoéltéssel
- tetsz6legesen hosszu idétartamig az aramellatast.

Szolgaltaté a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositjia az
alabbiakat:

e az operatorok biztonsagos munkavégzéséhez sziikséges mennyiségi oxigén biztositott;

¢ aleveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o hiités torténik a szlkséges tzemi hémeérséklet biztositasara, az eszkdzok és berendezések
tulhevilésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltaté megvédi a géptermet a beazastdl, viz betéréstdl és elarasztastol nedvességérzékel és
riaszté rendszer alkalmazasaval.

5.1.5 Tizmegelbzés és tlizvédelem

Szolgaltaté a géptermet fust- és tlizérzékelGkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathaté helyen van elhelyezve a vonatkozo
eléirasoknak megfeleld tipusu és mennyiségl kézi tlzoltd készulék. A gépteremben automatikus
tlzolto rendszer kerult kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzoket.
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5.1.6 Adathordozék tarolasa

Szolgaltaté megveédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a megsemmisiléstdl
vagy véletlen rongalédastal, jellemz&en pancélszekrénybe torténd elzarassal.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltaté a kérnyezetvedelmi elbirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérél. A felesleges eszk6zok és adathordozék az erre kijelolt
munkatars személyes felligyelete mellett, széleskorlien elfogadott moddszerekkel kertlnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

Szolgaltaté azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan — az Uzemeltetés helyétdl eltérd - helyszinen tarolja, mely megfeleld fizikai és miikddési
védelemmel rendelkezik. Biztositja helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

Az adatmentést, vagy abbdl a helyreallitast rendszerizemelteté bizalmi munkakort betolté személy
végzi el.

5.2  Eljarasbeli elbirasok

A Szolgaltaté gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszerien, a
meghibasodas minimalis kockazata mellett izemeltessék. Szolgaltatdé személyzete a feladatokat
olyan eljarasbeli elbirasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsé biztonsagi eléirasokkal.

Az eljarasbeli szabalyokat a kdvetkez6 szabalyzatok tartalmazzak:

o (D3} a Szolgaltatd Szervezeti és Miikodési szabalyzata, mely meghatarozza a Szolgaltato
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

e jelen szolgaltatasi szabalyzat, mely a Szolgaltaté és a PKI kézosség (Eléfizetdk, Erintett
Felek, stb.) viszonyat szabalyozza;

o {D6} PKI szolgéltatasok biztonsagi szabalyzata, mely részletesen elbirja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai koérnyezethez kapcsolddd
biztonsagi szabalyokat.

5.2.1 Bizalmi munkakorok

Szolgaltaté az alabbi bizalmi munkakdroket azonositotta, melyektél a Szolgaltatés biztonsaga fugg:
a) a Szolgaltatd informatikai rendszeréért altalanosan felelés vezet6;
b) biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz0 személy;

d) rendszerizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) flggetlen rendszervizsgalo: a szolgaltatd naplozott, illetve archivalt adatallomanyat vizsgalo,
a Szolgaltaté altal a szabalyszerl miikddés érdekében megvaldsitott kontroll intézkedések
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betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;

f) regisztracios felelés: a végtanusitvanyok elballitdsanak, kibocsatasanak, az életciklus
menedzsment tevékenységek és adminisztracid szabalyszeri végzéséért felelés személy;

g) visszavonas felel6s: a végtanusitvanyok visszavonasanak és felfliggesztésének
jévahagyasaért felelés személy.*

* A vonatkoz6 jogszabaly ({J8} 24/2016. rendelet) a visszavonas felelds feladatkorét a regisztracios
felel6és tevékenységi korébe tartozdan rogziti.

A bizalmi munkakérokhoz tartozé feladatkorok és felelésségek leirasat a Szolgaltaté belsé, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakort betolté személy munkaviszonyban all a
Szolgaltatéval. Bizalmi munkakorbe Szolgaltato felsé vezetdsége nevezi ki a munkatarsakat. Minden
bizalmi munkakort legalabb két személy tolt be.

A bizalmi munkakorokon kival Szolgaltatd bizalmi szerepkoroket is alkalmaz a Szolgaltatas
nyujtasahoz sziikséges feladatok hatékony ellatasa céljabdl. A bizalmi szerepkort betdltd személyek
munkaviszonyban allnak a Szolgaltatéval.

A bizalmi munkakoroket és szerepkoroket betoltd személyekrdl Szolgaltaté nyilvantartast vezet. A
bizalmi munkakoéroket tartalmazo nyilvantartasban bekovetkezd minden valtozast a valtoztatas
bevezetése elétt a Bizalmi Fellgyeletnek bejelenti.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

Szolgaltaté {D6} biztonsagi szabalyzata elbirja, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakort betolté munkatars egyideji jelenléte mellett, illetéktelen személy jelenlétét kizarva
végezhet6k el az alabbi miveletek:

e szolgaltatoi kulcspar létrehozasa;
e szolgaltatoi magankulcs mentése és visszadllitasa;
e szolgaltatd magankulcs aktivalasa;
e szolgaltatdéi magankulcs megsemmisitése.
5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakoéroket betdlté személyek azonositasa és hitelesitése multi-faktoros autentikacios
mechanizmusokkal térténik meg, mielétt a Szolgaltatas nyujtasaban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

5.2.4 Egymast kizaré6 munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakérok vonatkozasaban:
a) biztonsagi tisztviseld nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a fuggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altaldanosan felel6s
vezetd, a regisztracids felel6s, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltaté gondoskodik arrél, hogy a személyzeti elirdsai, a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tamogassak a Szolgaltaté miikédésének megbizhatésagat.
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Szolgaltaté kell§ szamu, a Szolgaltatas nyujtasahoz szikséges feladatok jellegének, terjedelmének
és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és tapasztalattal
rendelkez6 személyzetet alkalmaz.

Szolgaltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan tk6z6
érdektél, ami hatranyosan érinthetné a Szolgaltatas megbizhatésagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakoéri leirasokkal rendelkeznek.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozd
kovetelmények

Szolgaltaté biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betbltéséhez sziikséges befolyasmentességét és szakértelmét erkdlcsi bizonyitvannyal,
szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltatd informatikai rendszeréért altalanosan felel6és vezeté kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal Osszefliggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu felséfoku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miszaki tudomanyteriletre tartozé6 mérndki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgaldk esetén szakiranyu kozép- vagy felséfoku végzettség,
kozépfoku végzettség esetén legalabb harom, fels6foku végzettség esetén legalabb egy év
informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

A regisztracios felelés esetén kozépfoku szakiranyu végzettség és legalabb egy év informatikai
biztonsaggal dsszefuggésben szerzett szakmai gyakorlat szikséges.

A rendszerlizemeltetd és rendszeradminisztrator esetén kozépfoku szakiranyu végzettség és
legalabb egy év, hasonlé munkakorben szerzett szakmai gyakorlat szikséges.

Az egyes bizalmi munkakérok betoltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltaté belsd, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezetéi munkakdrben, illetve bizalmi munkakérben vagy szerepkdrben csak olyan
alkalmazottakat foglalkoztat, akik:

e Dbilntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
bintetlenséget befolyasolhatja (a bintetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

¢ nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatalya alatt;

o afelvételi eljarasban benyuijtott 6néletrajzban megadott informaciok valddisagat Szolgaltato
igazolni tudta.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakoér betdltését a legmagasabb szintl biztonsagi
ellenérzés (a nemzetbiztonsagi szolgalatokrdl szold 1995. évi CXXV. térvényben meghatarozott
nemzetbiztonsagi ellenérzés) elézi meg. A tébbi, a Szolgaltatas nyujtasaval kapcsolatos
munkakdrben, a munkakdr betdltését fokozott szintli, a Szolgaltaté altal végzett biztonsagi
ellendrzés el6zi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellendrzés lefolytatasahoz
szlkséges az érintett személy hozzajarulasa. Nem tolthet be bizalmi munkakort az a személy, akinél
a biztonsagi ellenérzés kockazatot tar fel.

A bizalmi munkakdrhdz torténé hozzarendeléskor az érintett személy:
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e pontos és irasos munkakor leirast vesz at a folérendelt vezet6tdl vagy a Szolgaltaté human
szervezetétol;

o titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatdl szamitva;

o szikseges mértekl oktatasban részesul, annak érdekében, hogy a feladat-, felel6sség és
hataskérét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

o A Kkilépésrél szold dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési
jogosultsagai azonnal megszintetésre kerilnek. Ezt kdvetéen, a kilépé személy csak
biztonsagi tisztvisel6 kiséretében léphet be a Szolgaltatassal kapcsolatos korletekbe.

e Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkozét, és
dokumentaltan meg kell semmisiteni azt. A kapcsolddo tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakdrékben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatasahoz szukséges mértékben elsajatitottak:

a PKI elméletet;

a kiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének madjat;

a szerepkdr ellatashoz sziikséges specialis ismereteket;

Szolgaltatd nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kdvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltaté gondoskodik arrél, hogy a munkatarsak folyamatosan a megfelel§ tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétl6 jellegl képzést tart.

Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelentés valtozas, azaz a szervezeti biztonsagpolitika moédosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési Ovintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érintd mélységben tovabbképzésben részesll, illetve
megkapja a szikséges dokumentaciokat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekovetkezte elétt irasos tajékoztatast kapnak.

Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet6ségekrél, az IT biztonsag aktudlis gyakorlatarél, a munkatarsak sajat szakteriletét
erintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.

IBSZ v2.1 35/66



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.3.6 Felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

Szolgaltaté a dolgozoval kétdtt munkaszerz6désben szabalyozza a dolgozo felelésseégre vonasanak
lehet6ségét a dolgozé altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények
Szolgaltatd bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzédés keretében a beszallitoval
Szolgaltaté irasos megallapodast kot. A szerz8d6 fél titoktartasi nyilatkozatot ir ala, melyben vallalja,
hogy a szerzédés teljesitésében kdzremikodd személyek a munkavégzeés soran birtokukba kertlé
Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedik, mas moédon sem
hasznositjak, és amely tartalmazza a megszegése esetén alkalmazott szankciokat.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltaté folyamatosan biztositja a személyzet részére a munkakoérik ellatdsahoz sziikséges
dokumentacidk és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdltd munkatars megkapja irasban:
e egyéni munkakori leirast;
e a Szolgaltato szervezeti és biztonsagi szabalyzatait;
e rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

5.4.1 Naplézott esemény tipusok

Szolgaltaté napléz minden, az informatikai rendszerével és Szolgaltatas nyujtasaval kapcsolatos
eseményt. A naplézott adatallomany atfogja a Szolgaltatas nyujtasanak teljes folyamatat, és
lehetbvé teszi, hogy a valdés helyzetek megitéléséhez a szikséges mértekben minden, a
Szolgaltatassal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kiléndsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer ésszeomlas és hardver hibak, tlizfal aktivitas, hozzaférési
kisérletek, szolgaltatoi kulcs kezelés eseményei, 6raszinkronizacios események, naplézasi funkcio
elinditasa és ledllitasa, naplozasi paraméterek megvaltoztatasa, naploadatok tarolasaval
kapcsolatos hibak, naplé adatok integritasanak sértilése eseményei.

A Szolgaltatas nyujtasaval kapcsolatos események kildndsen az alabbiak:

o id6bélyegzb egységek kulcsparjaival kapcsolatos minden esemény;

e idb6bélyegz6 egységek és egyéb szolgaltatdi tanusitvanyok életciklusaval kapcsolatos
minden esemeény;

o idBbélyegz6 kérésekkel és azok kiszolgalasaval kapcsolatos minden esemény a teljes
folyamatra vonatkozoan;

e id6bélyegz6 egységek mikodtetésével kapcsolatos minden esemény, beleértve a bels6 ora
szinkronizaciés és kalibraciés eseményei, szinkronizacié elvesztése, pontossagi
tartomanytél valo eltérést is.
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A naplézott adatallomany tartalmazza a naplozott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethetéségéhez, rekonstruadlasahoz sziikséges adatokat, az esemény
kivaltasaban kézrem(ikddé felhasznalé vagy mas személy nevét vagy azonositéjat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a napléallomanyok rendszeres ellendrzését és kiértékelését.

A Szolgaltatas nyujtasaval kapcsolatos események naploallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgalék rendszeres
id6kozonkeént, a biztonsagi szabalyzatban meghatarozott siriiséggel végzik el.

54.3 Napléallomany megoérzési idétartama

Szolgaltaté a napléallomanyokat archivalja és gondoskodik azok biztonsagos megérzésérél az 5.5.2
fejezetben el8irt idétartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatésagat, megdrzi az ehhez szikséges hardver és szoftver eszkdzoket.

5.4.4 Napléallomany védelme

Szolgaltaté a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kérnyezetben
tarolja. A napléallomanyokat idébélyegzdvel, a napléallomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzdvel latja el.

Szolgaltaté gondoskodik arrdl, hogy a napldallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A naplééllomanyokrdl Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltaté bels6 szabalyzata tartalmazza.

5.4.6 Naplézas gylijtési rendszere

A naplobejegyzések gyijtését bels6é komponens oldja meg. A napldbejegyzések gyijtése
megkezdddik rendszer inditaskor és rendszer leallitasig folyamatosan mikadik, és kézben biztositja
a gy(ijtott bejegyzések integritasat és rendelkezésre allasat, szilkség esetén a bizalmassagat is.

A naplébejegyzések gydjtési rendszerének mikdodési rendellenessége esetén Szolgaltatd
felfliggeszti az érintett tertletek mikddését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése

A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgéltatdé nem
feltétlendl értesiti minden esetben. Szolgaltaté szikség esetén bevonhatja az eseményt kivalto
alanyt az esemény kivizsgalasaba. llyen esetben az érintett El6fizetd kodtelessége a Szolgaltatoval
val6 egyuttmikodés az esemény feltarasa érdekében.
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5.4.8 Sebezhetéség értékelések

Szolgaltatd a vonatkozdé szabvanyok altal meghatarozott rendszeres idékodzonként, a
napléallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetdség vizsgalatot és behatolas
tesztet végez, mely segitségével feltérképezi a potencialis belsd és kiilsé fenyegetéseket, melyek
jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi
folyamatra, a tanusitvanyban tarolanddé adatok megmasitasat, moédositasat, sérilését vagy
megsemmisulését eredményezhetik.

A sebezhetbség vizsgalathoz kapcsoldoddéan Szolgaltatd kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhato kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.

A kiértékelést kdvetben Szolgaltatd megteszi a megfeleld intézkedéseket annak érdekében, hogy a
feltart sebezhetéség kihasznalhatésaga ne kbévetkezzen be.

Szolgaltaté folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetéségeket, és
a szukséges ellenintézkedéseket lehet6ség szerint 48 dran belil megteszi. Barmely olyan
sebezhetbség esetén, melynek kihatasa lehet a Szolgaltatas nyujtasara, Szolgaltatd vagy cselekvési
tervet készit és hajt végre annak érdekében, hogy a sebezhetéség ne legyen kihasznalhato, illetve
annak hatasa elhanyagolhato legyen, vagy dokumentalja annak ténybeli alapjat, hogy az adott
sebezhet6ség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltaté gondoskodik arrél, hogy megbrzésre kerlljon minden olyan informacio, amely
szlkséges ahhoz, hogy egy elektronikus alairas vagy bélyegz6 érvényessége bizonyithaté legyen,
tovabba amely a Szolgaltato és a rendszereinek megfeleld mikddését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

e a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kilondésen a Szolgaltatasi
Szerz8dés, Eléfizet6 altal alairt nyilatkozatok és atvételi elismervények;

e az idébélyegzd kérésekkel és azok kiszolgalasaval kapcsolatos valamennyi informacié a
teljes folyamatra vonatkozéan;

o idObélyegzb egységek orajanak szinkronizacidés eseményei, beleértve a normal kalibraciét
és pontos id6 szinkronizacio elvesztését, vagy a pontossagi tartomanytdl valo eltérést is;

o id6bélyegzd egységek kulcsparjainak életciklusaval kapcsolatos események (generalas,
hasznalat, hasznalaton kivul helyezés, megsemmisités);

e idb6bélyegz6 egységek altal hasznalt tanusitvanyok teljes életciklusaval kapcsolatos
események;

¢ a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
e az Altalanos Szerzddési Feltételek valamennyi kibocsatott verzidja;
e a Szolgaltatd miikddésével kapcsolatos szerz6dések
e valamennyi napléallomany.
5.5.2 Archivum meg6rzési idétartama

Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, az id6bélyegz6 kiadasatol
szamitott 10 évig, illetve az idébélyegz8ével kapcsolatos jogvita jogerés lezarasaig, szabalyzatok,
szerz6dések esetében a hatalyon kivil helyezés vagy megsziinés utani 10 évig 6rzi meg.
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553 Archivum védelme

Szolgaltatd olyan fizikai védelmet biztosit és biztonsagi ovintézkedéseket alkalmaz, melyek
fenntartjidk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltaté legalabb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett id6bélyegzével latja el.

554 Archivum mentési eljarasai

Szolgaltaté a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tobb példanyban, fizikailag elkilonitett helyszineken 6rzi meg, illetve tarolja.

Szolgaltaté biztositja az elektronikus formaban archivalt allomanyok adathordozoinak elavulas elleni
védelmét a megdrzési idén belul.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi naplobejegyzésben olyan id6jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen bellili.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzd
mindsitett idébélyegzét tartalmaz.

Szolgaltaté az archivalt adatok megérzése soran sziikség esetén (pl. algoritmus valtas) gondoskodik
az elektronikus alairasok vagy bélyegzék, valamint az idébélyegz&k hitelességnek fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett informatikai
rendszerén belll gydjti. A védett informatikai rendszerbdl torténé kimozgatas soran az adatok
mindsitett id6bélyegz6t tartalmazoé elektronikus alairassal vagy bélyegzével kerllnek hitelesitésre.

A papiralapu iratokat Szolgaltato elhelyezi a sajat dokumentumtaraban tarolas és megdérzés céljabdl.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

Szolgaltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstdl. Szolgaltatd a jogosultsagot
ellenérzi, és a hozzaféréseket naplozza.

Szolgaltatd az Ugyfélkapcsolati Iroda koézremiikddésével biztositia az Eléfizetdk, illetve a
kapcsolattartok szamara a roluk tarolt személyes adatokra vonatkozo6 tajékoztatast.

Szolgaltaté a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a sziukséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcs atallas

Szolgaltaté biztositja, hogy az id8bélyegzd egységek folyamatosan rendelkezzenek a
mikodésukhoz szikséges, megfeleléen erds algoritmusu és kulcshosszu, érvényes kulccsal és
tanusitvannyal.

Szolgaltaté gondoskodik arrél, hogy minden idébélyegzd egység kulcsparja és tanusitvanya a
magankulcs hasznalati idétartamanak (6.3.2 fejezet) lejarta el6tt cserére kerdljon.
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5.7  Helyreallitas rendkiviili izemi helyzetek esetén

Szolgaltaté minden sziikséges intézkedést meghoz annak érdekében, hogy rendkivili Gzemeltetési
helyzet, katasztrofa esetén a szolgaltatas kiesésbdl szarmazé karokat minimalizélja és a
Szolgaltatast a lehet6 legrovidebb idén belul helyreallitsa. Az eseti szolgaltataskiesés id6tartama
nem haladhatja meg a harom érat.

A Szolgaltatas 3 o6rat meghaladd kiesése esetén Szolgaltatd haladéktalanul értesiti a Bizalmi
Felugyeletet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt szemelyes adatokra -, Szolgaltato az esetr6l valo ertesllestol szamitott 24 o6ran
belul értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi Fellgyeletnek.

A bekovetkezett incidens kiértékelése alapjan Szolgaltaté meghozza a szikséges mdédosito, javitd
intézkedéseket, hogy az incidens jovdbeli el6fordulasat megakadalyozza.

5.7.1 Rendkivili események és kompromittalédas kezelésének eljarasai

Szolgaltaté rendelkezik {D7} Gzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi okokbal
kifolyélag nem nyilvanos.

A rendkivlli Gzemeltetési helyzetben a Szolgaltatdé dokumentadlja az eseményeket, azok
kérulményeit, az elharitasukra megtett intézkedéseket.

Rendkivili Gzemeltetési helyzetben Szolgaltatd életbe lépteti az (izletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az uUzemeltetés helyrealljon az uzletmenet
folytonossagi tervben megjeldlt idén beldl.

A helyreallitas id6tartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
ertelmezett osztalyba sorolasa hatarozza meg.

Szolgaltatéd kialakitotta és fenntartja azt a tartalék rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a Szolgaltatast, valamint a nyilvanos szabalyzatok és szolgaltatéi tanusitvanyok
elérhetéségét, illetve a CRL-ek kozzétételét biztositani.

A rendkivili Gzemeltetési helyzet hataridén tali fennallasa esetén Szolgaltaté haladéktalanul értesiti
a Bizalmi Fellgyeletet, az esemény bekdvetkeztérdl, annak hatasardl, varhaté idétartamardl, az
elharitas érdekében tett és tervezett intézkedésekrol, tovabba a rendkivili Uzemeltetési helyzet
megszinéserol.

A rendkivli Gzemeltetési helyzetben Szolgaltatoé a lehetd legrévidebb idén belll tajékoztatast tesz
k6zzé internetes honlapjan, valamint, lehetéség szerint, elektronikus levélben értesiti azokat az
El6fizetbket, akiket az esemény érint.

A biztonsagot érint6 vagy a sértetlenség megsziinését eredményez6 incidens esetén — amennyiben
annak hatranyos kihatasa van a Szolgaltatast igénybe vevé Eléfizetékre — Szolgaltatd indokolatlan
késedelem nélkul értesiti az érintett El6fizetoket.

5.7.2 Sériilt szamitasi eroforrasok, szoftverek és/vagy adatok

Szolgaltaté olyan megbizhaté rendszert mikodtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekoOvetkezett hiba esetén is biztositja a
Szolgaltatas mikodtetését és elérhetségét. A pontos és részletes elbirasokat és intézkedéseket
az uzletmenet folytonossagi terv, illetve a Szolgaltaté belsd szabalyzatai tartalmazzak.

IBSZ v2.1 40/ 66



\NISZ

. ‘ NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.7.3 Idébélyegzé6 egység magankulcsanak kompromittalodasa esetén
kovetendo eljaras

A Szolgaltatd magankulcsanak kompromittalodasa esetére akciotervvel rendelkezik, melyet az
Uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb 1épéseket:

e megszinteti az érintett id6bélyegzé egység és igy az érintett magankulcs hasznalatat;
visszavonja az érintett magankulcshoz tartozo tanusitvanyt;
Uj idébélyegzd kulcspart és tanusitvanyt hoz létre;
értesiti a Bizalmi Fellgyeletet;
intézkedik valamennyi érintett fél értesitéserél;
kdzzéteszi azt az informaciot, ami alapjan egyértelmien meg lehet hatarozni az érintett
idébélyegzék korét.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltatdé rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos Uzemzavar és a katasztréfa eseteit - tobbek kozoétt - az kiilonbozteti meg egymastol, hogy
katasztréfa esetén nagy valészinliséggel nem csak az informatikai rendszer, hanem annak fizikai
kornyezete is megsemmisul részben vagy egészben. Ez utdbbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott médon intézkedik a tartalék helyszinre valo
attelepilésrél és ott az informatikai rendszer szikséges mértékl visszaallitasarol a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaté rendelkezik olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének koltségeit abban az esetben, ha Szolgaltaté csédeljaras ala kerll vagy mas
okbdl kifolyélag nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi,
végelszamolasi vagy egyéb kényszertorlési eljaras indult, err6l és a felszamolordl vagy
végelszamolordl Szolgaltatd haladéktalanul tajékoztatja a Bizalmi Fellgyeletet.

Szolgaltaté az alabbi, a szolgaltatasi tevékenység megszintetésére vonatkozo tervvel rendelkezik:

o Atervezett megsziinés el6tt kelld idében targyalasokat kezdeményez mas mindésitett bizalmi
szolgaltatokkal a Szolgaltatassal jaré kotelezettségek - kulondsen az 5.5.1 fejezetben
meghatarozott adatoknak a megbrzése az 5.5.2 fejezetben megjeldlt idétartamig - atadas-
atvételérdl.

e Szolgaltaté gondoskodik a Szolgaltatas megsziintetésébdl fakadod, a felhasznaldi k6zdsséget
érinté zavarok minimalizalasarol. Kilonosképpen gondoskodik az idébélyegz6 egységek
tanusitvanyaival és egyéb szolgaltato tanusitvanyokkal kapcsolatban a visszavonasi kezelés
és kozzététel szolgaltatasok folyamatos fenntartasarol.

o A megszintetés elétt legalabb 60 nappal korabban:

o értesiti a Bizalmi FelUgyeletet, és internetes honlapjan tajékoztatja az felhasznaloi
kozosség tagjait;

o megszunteti a nevében eljaré szerzddott alvallalkozéi 6sszes felhatalmazasat,
felbontja a vellk kotott szerz6déseket, és jogosultsagaikat megvonja;

o beszinteti az id6bélyegz6k elballitasat és kibocsatasat;

o egy megbizhato féllel (bizalmi szolgaltatéval) megallapodast két a Szolgaltatassal
jaro kotelezettségeknek atadas-atvételérél, és ennek masolatat megkuldi a Bizalmi
Felugyeletnek;

e A megszuntetés el6tt legalabb 20 nappal korabban:

IBSZ v2.1 41/ 66



\NIbZ

. ‘ NEMZETI INF Qk()\{\{l'Nle\ClOS
SZOLGALTATO ZRT.

o visszavonja az 6sszes id6bélyegzd egység tanusitvanyait;

o az id6ébélyeg egységek magankulcsait és azok mentéseit olyan moédon semmisiti
meg, hogy azok hasznalata a tovabbiakban mar nem lehetséges.

e A megszuntetés napjan:

o Szolgaltatd az informatikai rendszerében foglalt adatokrdl teljes kord, idébélyegzével
és elektronikus aldirassal vagy bélyegzdvel ellatott mentést készit. A mentett
adatallomanyokat védi a jogosulatlan modositastol, és biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személy nem férhet hozza. A Szolgaltaté a
megkotott szerzédés révén biztositja, hogy az adatok a megbérzési idén belil az arra
jogosult személyek szamara hozzaférhetbek és értelmezhetéek.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK
6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

Szolgaltatd az idébélyegz6 egységek altal a kiadott idébélyegzd hitelesitésére hasznalt kulcsparokat
fizikailag védett kdrnyezetben, az erre szolgaldé HSM modulban, legalabb két bizalmi munkakort
betdlté személy egylttes részvételével, illetéktelen személy jelenlétének kizarasaval generalja.
Szolgaltaté a kulcsparok eléallitasat dokumentalt ,kulcs-cereménia” eljaras szerint végzi, melyrél a
vonatkozé szabvanyi kdvetelményeknek megfeleld jegyzdkdnyv készal. A kriptografiai modul
megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, az idébélyegzd egységek magankulcsai teljes
életciklusuk alatt abban kriptografiai modulban maradnak, amelyben az eléallitasuk tortént, mas
modulba nem keriinek importalasra.

Az id6bélyegz6 egység kulcsparjanak generalasa a Szolgaltatd altal megtervezett és elékészitett
.kulcs ceremoénia” forgatokonyv szerint torténik.

Egy id6bélyegzb egységnek egy id6ben csak egy aktiv kulcsparja lehet.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A magankulcs az id6bélyegz6é egység altal hasznalt HSM modulban kerll eléallitasra — ezek
tulajdonosa a Szolgaltato -, igy tulajdonoshoz valé eljuttatasa nem szikséges.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Az idbbélyegz6 egység altal hasznalt HSM modulban generalt kulcsparhoz PKCS#10 formatumnak
megfeleld, a nyilvanos kulcshoz tartozé magankulccsal létrehozott digitalis alairassal hitelesitett
tanusitvanykérelem kerul el6allitdsra, amelyre az 1.3.1 fejezetben azonositott produktiv hitelesitd
koézpont az elektronikus bélyegzés célu tanusitvany kiadasara vonatkozo eljarasrend szerint allitja
ki a tanusitvanyt.

6.1.4 Idébélyegz6 egységek nyilvanos kulcsanak kozzététele

Szolgaltaté az idébélyegzd egység nyilvanos kulcsat az idébélyegzd egység tanusitvanyaban teszi
kb6zzé a 2.2 fejezetben leirtak szerint.

Erintett Feleknek a szolgaltatéi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégezniik az érintett nyilvanos kulcs hasznalata elétt.

6.1.5 Kulcs méretek

Szolgaltaté a Szolgaltatas nyujtasa sordan — mind a produktiv hitelesitd§ kdzpontok, mind az
idébélyegzé egységek kulcsainak tekintetében — az {Sz18} ETSI TS 119 312 szabvanyban javasolt
szabvanyos algoritmusokat, paramétereket és kulcshosszokat hasznal.

Az RSA kérnyezetben a tanusitvanyokban hasznalt kulcsparok algoritmusa és kulcshossza,
valamint a tanusitvany hitelesitéséhez hasznalt alairasi algoritmus:
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L KULCSPAR ) A TANUSi]’VANY
TANUSITVANY ALGORITMUSA ES HITELESITESEHEZ
KULCSHOSSZA HASZNALT ALGORITMUS
,<FOtanusitvanykiadd - Kormanyzati RSA 4096 bit SHA256WiIthRSA

Hitelesités Szolgaltaté”
.Minésitett Tanusitvanykiado v2” RSA 2048 bit SHA256withRSA

RSA id6bélyegzét hitelesité
tanusitvanyok

RSA 2048 bit SHA256withRSA

A Szolgaltatdé az RSA kornyezetben az id6bélyegzéket SHA256withRSA alairasi algoritmus
hasznalataval hitelesiti.

Az ECC kornyezetben a tanusitvanyokban hasznalt kulcsparok algoritmusa és kulcshossza,
valamint a tanusitvany hitelesitéséhez hasznalt alairasi algoritmus:

- KULCSPAR A TANUSITVANY
TANUSITVANY ALGORITMUSA ES HITELESITESEHEZ
KULCSHOSSZA HASZNALT ALGORITMUS

»,GOVCA Fétanusitvanykiado” NIST P-384 (384 hit) SHA384withECDSA
»GOVCA MinGsitett |dobélyegzs NIST P-384 (384 bit) SHA384WithECDSA
Tanusitvanykiadé

ECC idobelyegzdt hitelesito NIST P-256 (256 bit) SHA384withECDSA
tanusitvanyok

A Szolgaltaté az ECC kdrnyezetben az id6bélyegzéket SHA386withECDSA alairasi algoritmus
hasznalataval hitelesiti.

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség
esetén gondoskodik az algoritmus valtasrol vagy a kulcshosszak névelésérdl.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének ellenérzése

Az id6bélyegzd egységek kulcsparjainak elballitdsa a 6.1.1 fejezet szerint védett kornyezetben és
tanusitott HSM modulban, legalabb két bizalmi munkakért bet6ltd személy egyittes részvételével,
mas szemelyek jelenlétét kizarva torténik. A kulcsparok generalasa soran Szolgaltato betartja a HSM
modul tanusitasi jelentésében foglalt eldirasokat is.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)
Az id6bélyegz6 egység magankulcsa csak és kizardlag id6bélyegzdk hitelesitésére hasznalhato.

Szolgaltaté az idébélyegzé tanusitvanyokban a KeyUsage és ExtendedKeyUsage Kiterjesztésekben
az {Sz11} ITU-T X.509 v3 szabvanynak és a {Sz15} EN 319 422 szabvanynak megfeleléen jelzi a
kulcs hasznalat céljat.

‘ kiterjesztés kiterjesztés
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kritikus? KeyUsage kritikus? | ExtendedKeyUsage

idébélyegz6 egység igen contentCommitment?®? igen timeStamping
tanusitvanya

6.2 Magankulcs védelme és kriptografiai modul miszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltaté az idébélyegzd egységek magankulcsainak elballitasara, tarolasara és hasznalatara
olyan kriptografiai modult alkalmaz, amely:

e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz19} szerint,
illetve azzal egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tértént meg; vagy

o megfelel az ISO/IEC 19790 {Sz20} kdovetelményeinek; vagy
o megfelel a FIPS 140-2 {Sz21} 3-as, illetve annal magasabb szint(i kévetelményeknek; vagy

o megfelel a FIPS 140-3 {Sz23} 3-as, illetve annal magasabb szintli kévetelményeknek.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kdzpontokban alkalmazza a tébb szerepl6s "n-bél m" ellenérzést a gyokér
hitelesité kézpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulcs letét

Szolgaltaté az idébélyegzd egységek magankulcsait nem teszi letétbe.

6.2.4 Magankulcs visszaallitasa

Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kertinek. A mentés fizikailag
biztonsagos helyszinen, legalabb kettd bizalmi munkakort betdltd személy részvételével, titkositott
formaban, specialis eszkdzOk alkalmazasaval toérténik. Szolgaltaté az idébélyegzé egységek
magankulcsait rendkivili uzemi helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonldan
szigoru fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasaval, mint ahogy a
magankulcs elballitdsa eredetileg tortént.

6.2.5 Magankulcs mentése

Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kertinek. A mentés fizikailag
biztonsagos helyszinen, legalabb kett6 bizalmi munkakort betdlté személy részvételével titkositott
formaban, specidlis eszkdzok alkalmazasaval torténik, megfeleld biztonsagi ovintézkedések és
eljarasi szabalyok betartasaval, melyek garantaljak a magankulcs sértetlenségét és bizalmassagat.
A mentett példanyok titkositott formaban, fizikailag biztonsagos kérnyezetben kertilnek megdérzésre.

12 X.509 el6z6 verzioban és RFC 5280 szabvanyban: nonRepudiation
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6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Az id6bélyegzé egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM
modulban kerulnek tarolasra.

6.2.7 Magankulcs kriptografiai modulban torténd tarolasanak modja

Az id6bélyegz6 egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt, tanusitassal
rendelkezé§ HSM modulban kertilnek tarolasra. A kulcsok tarolasa soran Szolgaltaté betartja a HSM
modul tanusitasi jelentésében foglalt eléirasokat.

6.2.8 Magankulcs aktivalasanak médja

Az idébélyegzd kozpontok magankulcsainak aktivalasat Szolgaltatdé a HSM modul gyartéi
dokumentaciojaban elbirtak szerint végzi el.

6.2.9 Magankulcs aktiv allapotanak megsziintetési modja

Szolgaltaté biztositja, hogy az idébélyegzé egység aktivalt HSM modulja jogosulatlan hozzaférés
ellen védett legyen. A HSM modul mikddése soran csak a kiadott id6bélyegzék hitelesitésére
hasznalhaté. A magankulcs eltavolitasra keril a HSM modulbdl, amikor az idébélyegzé egység
muikddése megszinik.

6.2.10 Magankulcs megsemmisitésének modja

Szolgaltaté az idébélyegzé egységek magankulcsat visszaallithatatlan mddon megsemmisiti,
amikor hasznalatuk mar nem szikséges, vagy a magankulcs hasznalati idétartama (6.3.2) lejart,
vagy a kapcsolddo tanusitvany lejart vagy visszavonasra kerilt. A magankulcs és az aktivalasahoz
szlkséges minden adat megsemmisitését olyan mdédon végzi, hogy annak végrehajtasa utan a
magankulcs semmilyen része ne legyen kikovetkeztethet6 vagy levezethetd.

6.2.11 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.
6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Szolgaltaté minden idébélyegz6 egység altal valaha hasznalt tanudsitvanyt archival és az
érvényesség lejartatdl — vagy a kapcsolodé magankulcs hasznalat végétdl - szamitott tiz évig, illetve
az id6bélyegzdével kapcsolatban esetlegesen felmerilt jogvita jogerGs lezarasaig megdriz. Az
archivalas biztonsagi okokbdl két példanyban (redundans rendszer alkalmazasaval) térténik. A
megdrzési kdtelezettségnek Szolgaltaté mindsitett archivalas szolgaltato igénybe vételével is eleget
tehet.
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6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

Az id6ébélyegz6 egységek tanusitvanyainak érvényessége: legfeljebb a kibocsatastdl szamitott 9 év.
Szolgaltaté a magankulcs hasznalati id6étartamat ennél rdvidebb, jellemz&en az elballitastol
szamitott 1 év idészakban hatarozza meg.

A kulcs hasznalati idétartama nem lehet hosszabb, mint az {Sz18} ETSI TS 119 312 szabvanyban
javasolt, és a Bizalmi Fellugyelet algoritmus hatarozataban megszabott hasznalati idétartam. A kulcs
hasznalati idétartam nem lehet hosszabb, mint a tanusitvany érvényessége.

Szolgaltaté a 6.2.10 fejezetben leirt médon megsemmisiti az idébélyegz6 egység magankulcsat és
annak minden mentett példanyat a hasznalati idétartam lejartakor.

6.4  Aktivizalo adatok

6.4.1 Aktivizal6 adatok eldallitasa és telepitése

Szolgaltaté az aktivizalo adatok elallitasat és telepitését az idébélyegzé egységben hasznalt HSM
modul felhasznaléi utmutatéjaban leirt eljarasokkal végzi el, melynek soran betartja a HSM modul
tanusitasi jelentésében foglalt elbirasokat is.

6.4.2 Aktivizal6é adatok védelme

Szolgaltatd biztositia az idébélyegzé egységek magankulcsai aktivizald eszkbdzeinek, aktivizald
kédjainak biztonsagos tarolasat és hasznalatat.

6.4.3 Aktivizalé adatok egyéb szempontjai

Nincs kikotés.
6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz14} EN 319 421 és {Sz2} EN
319 401 szabvanyoknak az elektronikus idébélyegzéket kibocsatd bizalmi szolgaltatas nyujtasara
vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg.

Ennek alapjan Szolgaltatdé olyan megbizhatoé rendszert (beleértve a redundans kiépitést) és
technikakat alakitott ki és Gzemeltet, melyek biztositjak a Szolgaltatd megbizhaté mikodését a
Szolgaltatdsok nyujtasahoz. Ennek ismertetését a Szolgaltatdé részben jelen szolgaltatasi
szabalyzatban, részben bels6 biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltaté a Szolgaltatasok nyujtasahoz kialakitott és Gzemeltetett informatikai rendszerét a {J13}
7/2024 MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztalyba sorolta.

Szolgaltaté az informatikai rendszerek biztonsagi értékelését a {J12} kiberbiztonsagi térvény
rendelkezései szerint végzi.
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Szolgaltaté a Szolgaltatasok nyujtasahoz kialakitott és Uzemeltetett informatikai rendszerével
kapcsolatban teljesiti a {J11} NIS2 iranyelv vonatkozd kdvetelményeit.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési évintézkedések

Szolgaltatd gondoskodik arrol, hogy az 4altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépliljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkozé rendszerfejlesztési szabalyokat a Szolgaltatdé belsé
informacidbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalmazott moédszertanokat. A
belsé informaciobiztonsagi szabalyzat figyelembe veszi az {Sz14} EN 319 421 szabvany 7.
fejezetében el6irt kovetelményeket.

Szolgaltaté folyamatosan vizsgalja az idébélyegzé egységek informatikai eszkdzeinek terheltségét
és kihasznaltsagat, ez alapjan meghatarozza a jovében varhatd kapacitas igényeket és ennek
megfeleléen iddben megteszi a sziikséges intézkedéseket ahhoz, hogy a Szolgaltatas jévdbeni
nyujtadsahoz megfelel6 szamitasi teljesitmény és tarold kapacitas rendelkezésre alljon.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltaté olyan eszkdzoket és eljarasokat alkalmaz, melyek garantdljdk a Szolgaltatast
megvalositd, megbizhaté informatikai rendszereinek konfiguracidés bedllitasai, az operacios
rendszer bedllitasok, a halézati konfiguracios bedllitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes mikodésének ellendrzését.

A biztonsagkezelési szabalyokat a Szolgaltaté PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltaté az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatast megvaldsito,
megbizhato informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer beallitasok,
a halézati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikddésének ellendrzését.

biztonsagi ellenérzés tipusa végzi rendszeresség
: . rendszerizemeltetd
IT infrastruktura . naponta
. operatorok
operativ S— S .
szolgaltatas nyujtasahoz hasznalt s
] . e rendszervizsgalok naponta
alkalmazasok és napléik
belss IT infrastruktara biztonsagi tisztvisel6 | évente egyszer
elsé
Brzé szolgaltatas nyujtasahoz hasznalt , T
ellendrzes gataias nydj o biztonsagi tisztviseld | évente egyszer
alkalmazasok és naploik
IT infrastruktura kilsé auditor évente egyszer
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kils6 szolgaltatas nyujtasahoz hasznalt

. X . o kulsé auditor évente egyszer
ellen6rzés alkalmazasok és naploik

6.7 Halbézatbiztonsagi ovintézkedések

A halézati védelmi intézkedéseket a Szolgaltatdo {D6} biztonsagi szabalyzataban meghatarozott
kovetelIményeknek megfeleléen valdsitia meg, melyek figyelembe veszik az {Sz2} EN 319 401
szabvany 7.8 fejezetében és az {Sz14} EN 319 421 szabvany 7.10 fejezetében leirt kdvetelményeket
is.

Szolgaltatd bizalmi munkakort betdlté munkatarsai az id6bélyegz6 egységek informatikai rendszereit
ugy konfiguraljadk, hogy minden, a Szolgéltatas nyuljtasahoz nem szikséges felhasznalé és
jogosultsag, alkalmazas, protokoll, port vagy haldzati szolgaltatas letiltasra vagy eltavolitasra
keruljon.

6.8 Ido6forrasok

Az id6bélyegzd egységek altal hasznalt id6forras visszavezethetd legalabb egy UTC laboratorium
altal szolgaltatott, pontos idéforrasra.

A Szolgaltaté az ntp.gov.hu és ntp2.gov.hu referencia idéforrasokat hasznalja, melyek pontossaga
szazadmasodpercen bellli.
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7 TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE,
CRL, AND OCSP PROFILES

7.1  Tanuasitvany profil

Az id6bélyegzd egységek altal hasznalt tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4}
EN 319 412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 és {Sz15} EN 319
422 szabvanyok vonatkoz¢ elbirasainak.

7.2  CRL profil

Az idbbélyegz6 egységek tanusitvanyai visszavonasi allapotanak ellenérzése céljara, a Szolgaltato
altal kiadott visszavonasi listak profilja megfelel az {Sz8} RFC 5280 miszaki szabvanynak.

7.3  OCSP profil

Az id6bélyegz6 egységek tanusitvanyai visszavonasi allapotanak ellenérzése céljara, a Szolgaltato
altal biztositott OCSP szolgaltatasban kiadott valaszok profilja megfelel az {Sz12} RFC 6960
miszaki szabvanynak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi szabalyzat tartalmazza az 0Osszes, a nyilvanos kérben, mindsitett
elektronikus idébélyegzéket kibocsaté bizalmi szolgaltatas nyujtdsa soran teljesiteni szikséges
kovetelményt, melyet kiilbndsen az alabbi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz2}

e EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps {Sz14}

e EN 319 422: Time-Stamping protocol and time-stamp token profiles {Sz15}

8.1 Vizsgalatok gyakorisaga és kériilményei

Szolgaltaté kiils6 és belsd vizsgalatokat végez, illetve végeztet annak érdekében, hogy a
Szolgaltatassal kapcsolatos folyamatai, eszkdzei, személyzete és kornyezete mindenkor
megfeleljenek a vonatkozd jogszabalyi és szabvanyi kdvetelményeknek. A Szolgaltatd érintett
szervezetei és munkatarsai kotelesek egyuttmikédni a Szolgaltaté altal kijelolt auditorral, és
biztositani az ellenérzéshez szikséges feltételeket.

Szabalyzatainak medfelel6ségét Szolgaltatd sajat szervezete részérdl a Szabalyozasi Csoport
vizsgalja meg. A Szolgaltatas megfeleléségének vizsgalatara Szolgaltatd sajat bels6 ellenérzéséket
hajt vegre.

A Szolgaltatd nyilvanos szabalyzatait a Bizalmi Fellgyelet is megvizsgalja a nyilvantartasba vételi
eljardsa soran, valamint a szabalyzatok modositasakor, és megfeleléség esetén kbzzé teszi a
kotelezéen benyujtandd szabalyzatokat. A Bizalmi Fellgyelet rendszeres id6kézonként atfogd
helyszini ellenérzés keretében ellendrizheti Szolgaltaté tevékenységét.

Szolgaltaté rendelkezik min6éségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfelel6 mikodését kilsé flggetlen rendszervizsgald ellendrzési
tevékenysége biztositja. Szolgaltaté a kilsé, illetve a sajat ellendrzd szervezet altal végzett belsd
vizsgalatokat a {D6} PKI szolgaltatasok biztonsagi szabalyzatdban megjeldlt rendszerességgel -
évente legalabb egyszer biztositja.

Szolgaltaté legalabb 24 havonta egyszer megfelel6ségértékelést és 12 havonta egyszer
feliilvizsgalatot végeztet a {J1} elDAS, illetve a {J2} DAP tv. kévetelményeinek valé megfelelés
targykorben. Szolgaltatd az elkészilt megfeleléségértékelési jelentést annak kézhezvételétdl
szamitott harom munkanapon belll benyuijtja a Bizalmi Felugyeletnek.

Szolgaltaté a Szolgéltatdsok nyujtasahoz kialakitott és Uzemeltetett informatikai rendszerére
vonatkozéan a kiberbiztonsagi kdvetelményeknek vald megfelelés bizonyitasara kétévente
kiberbiztonsagi auditot végeztet a Kiberbiztonsagi Fellgyelet altal nyilvantartott auditorok egyikével.
Az audit eredményét az auditor a vizsgalat befejezését kdvetbéen haladéktalanul megkdldi
Szolgaltatéonak és a Kiberbiztonsagi Felligyeletnek.

8.2 Auditor azonositasa és képesitése

A megfeleléségértékelés és a kiberbiztonsagi audit el6készitésére, illetve az informacidbiztonsagi
rendszer ellendrzésére Szolgaltatd kilsd rendszervizsgalét alkalmaz.

A kilsé rendszervizsgalod altal végzett auditokat Szolgaltatdé olyan szakértével vagy szakért6i
szolgaltatasokat nyujté szervezettel végezteti el, aki fliggetlen Szolgaltatotdl, illetve az ellenérzott
rendszertdl, tertlettél, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
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az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi
mddszertanok vonatkozasaban.

A Szolgaltato tevékenységére és az informatikai biztonsagra vonatkozé belsé ellendrzéseket a
Szolgaltatd bels6 szervezete végzi, az ott dolgozo biztonsagi tisztvisel6k bevonasaval.

A megfeleléségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltato és az altala nyuijtott
mindsitett bizalmi szolgaltatasok megfeleléségének értékelésére.

A kiberbiztonsagi auditot Szolgaltaté olyan auditorral végezteti el, amely szerepel a Kiberbiztonsagi
felugyelet nyilvantartasaban, és jogosult a Szolgaltaté elektronikus informacios rendszerének
biztonsagi osztalya szerinti auditalasra.

8.3  Auditor fiiggetlensége

A megfelel6ségértékelé szervezet, a kilsé vizsgalatokat végzd szervezet, annak munkatarsai,
valamint a kulsé rendszervizsgalo teljes mértékben fuggetlenek Szolgaltatotdl.

8.4  Audit soran vizsgalt teriiletek
Az audit az alabbi terileteket fedi le:

szabalyzatok és dokumentaciok;

iranyitasi és ellenérzési kdvetelmények;

személyzeti biztonsagi kdvetelmeények;

a szolgaltatoi kulcspar kezeléséhez kapcsolodo kdvetelmenyek;
Uzemeltetési és hozzaférési biztonsag;

fizikai és koérnyezeti biztonsag;

folyamatos szolgaltatas biztositasa;

adatbiztonsag és archivalas.

Az audit soran megvizsgalasra kerul, hogy Szolgaltaté és az altala nyujtott Szolgaltatas megfelel-e:
¢ a hatalyos jogszabalyoknak és szabvanyoknak;
e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer( ellendrzések, belsé és kiilsé auditok, szakértdi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatod intézkedési tervet készit. A hianyossagokat késlekedés
nélkdl orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Bizalmi Felugyelet altal végzett helyszini ellenérzések soran feltart esetleges hianyossagokat
Szolgaltaté a hatésaggal megallapodott hataridén belll megszinteti a hatalyos jogszabalyok alapjan
és a hatdsagtol kapott informacidk és ajanlasok figyelembe vételével.

8.6 = Eredmény kommunikacioja

A bels6 és kuls6 auditot, szakeért6i elemzést végz6 személyek csak a megbizojuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellen6rzés eredményei a
Szolgaltaté bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi eldirasai szerint kell
kezelni, azonban a hianyossagok felszamolasardl a Bizalmi Felligyeletet a kdvetkez6 helyszini
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ellendrzés soran tajékoztatni kell. Szolgaltaté nem koteles a konkrét hianyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A szolgaltatasi dijakat Szolgaltatd a Szolgaltatas internetes honlapjan teheti kézzé, vagy
artajékoztatét kildhet az érdekl6d6k szamara. Szolgaltatd jogosult a dijakat egyoldalian
meghatarozni, modositani.

Az Eléfizetére vonatkozé szolgaltatasi dijak a Szolgaltatasi Szerz6désben kerllnek rogzitésre.

9.1.1 Idébélyegzok dija

Szolgaltaté az eSzemélyi tulajdonosok (allampolgarok) szamara kiadott idébélyegzékért dijat nem
szamit fel.

A Kkozuleti Ugyfelek esetében Szolgaltatd az id6bélyegz6k kibocsatasaért a Szolgaltatasi
Szerz8désben meghatarozott havi és/vagy tranzakcios dijat szamitja fel.

9.1.2 Tanusitvanyhozzaférés dija

Szolgaltaté nem szamit fel dijat az id8bélyegzd egységek tanusitvanyai és az egyéb szolgaltatoi
tanusitvanyoknak az eléréséért.

9.1.3 Visszavonasi és allapot informacié hozzaférés dija

Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozo statusz
informaciok (CRL és OCSP) szolgaltatasaért.

9.14 Egyéb szolgaltatasok dija

Nincs kikotés.

9.1.5 Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltatdé nem allapit meg.

9.2  Anyagi felel6sség

A Szolgaltaté anyagi felelésségének mértékérdl, illetve annak korlatairdl a {D1} Altalanos Szerzédési
Feltételek rendelkezik.

921 Biztositasi fedezet

A Szolgaltaté rendelkezik olyan felelGsségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzével, az id8bélyegzdvel, illetve az ezzel ellatott elektronikus dokumentummal
szerz6désen kivll okozott karokra és szerz6désszegéssel okozott karokra, és amely fedezetet
biztosit az ésszes karosultnak okozott karra, a {D1} Altalanos Szerzédési Feltételekben régzitettek
szerint.

A felel6sségbiztositas ezen felll kiterjed az alabbiakra is:
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e a{J2} DAP tv. 92. §-ban foglalt kételezettség nem teljesitése miatt a Bizalmi Felligyeletnél
felmerilt, a DAP tv. 93. §-a szerinti kéltségekre;

o a {J1} elDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfeleléségértékel$ szervezet eljarasainak koéltségeire, ha ezt a Bizalmi Fellgyelet eljarasi
koltségként érvényesiti.

A biztositasi szerz6désben szerepl§ felelésségvallalasi érték 3.000.000 Ft, vagy ennél esetenként
magasabb dsszeg.

9.2.2 Tovabbi kovetelmények

Szolgaltaté rendelkezik a {J8} 24/2016 rendelet'20. §-a szerint, huszonotmillié forint 6sszeg, feltétel
nélkuli és visszavonhatatlan bankgaranciaval.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalék szamara

Nincs kikotés.
9.3  Uzleti informdciék bizalmassdga

9.3.1 Bizalmasan kezelend6 informaciok kore

Szolgaltaté minden olyan adatot és informaciot bizalmasnak tekint, melyek nem kertiltek felsorolasra
a 9.3.2 fejezetben.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nem bizalmasnak tekintett informacidk az alabbiak:
e id6bélyegzd és egyéb szolgaltatdi tanusitvanyok és az azokban foglalt adatok;
e a Szolgaltatas igénybevételéhez a kdzlleti El6fizetéknek kiadott autentikacids tanusitvany
¢ atanusitvanyokhoz kapcsolddé visszavonasi informaciok;
e a Szolgaltato internetes honlapjan kézzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;
e az olyan adatok, melyek nyilvanos adatforrasbol elérhetdk.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltaté a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfeleld
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerz8désekkel
juttatja érvényre.

9.4 Személyes adatok védelme

941 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasra vonatkozé adatvédelmi tajékoztatdéval, melyek nyilvanos dokumentumok, és
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elérhetbék Szolgaltaté internetes honlapjan. Ezen dokumentumok d&sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgaltatd, mint adatkezel6, szerepel a Nemzeti Adatvédelmi és Informaciészabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelendé személyes adatok

Szolgaltaté csak El6fizetdktdl, illetve Eléfizeté Kapcsolattartdjatdl kdzvetlendl, azok kifejezett irdsos
hozzajarulasaval gy(ijt személyes adatot és csak olyan mértékben, ami a Szolgaltatasi Szerzédés
megkotéséhez, valamint a Szolgaltatas nyujtasahoz szikséges.

Szolgaltatd bizalmasként kezelend6 személyes adatnak tekinti:
o Kkozuleti El6fizetd részérdl a Szolgaltatdi Szerz8désben érintett személyek (pl. cégjegyzésre
jogosult vezetd, vagy Eléfizeté Kapcsolattartdja) minden adatat;
o eSzemélyi esetén El6fizetd minden adatat, mely a mindsitett alairéd tanusitvanyaban nem
jelenik meg.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltaté nem koteles bizalmasként kezelni az olyan személyes adatokat, melyek nyilvanos
adatforrasbal elérheték.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaté gondoskodik a személyes adatok védelmérdl, miikddése és szabalyzatai megfelelnek a
{J10} GDPR rendelkezéseinek.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

El&fizetbnek a Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a szolgaltatasi szerz6dés
megkotéséhez és a Szolgaltatdas nyujtasahoz szikséges adatok Szolgaltatd altal torténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

Kozuleti El6fizetdé esetén El6fizeté Kapcsolattartdjanak a regisztracios Urlap kitdltésével és
alairasaval hozza kell jarulnia az autentikacios tanusitvany kidllitasahoz szikséges adatok
Szolgaltaté altal térténd nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltatd bilncselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesllése esetén - a nyomozo
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkul feltarja
a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az adatatadas tényét, de
arrol nem tajékoztatja érintett El6fizet6t.

Szolgaltaté az idébélyegzd érvényességét érinté polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeres6 birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informaciokat.
Szolgaltaté rogziti az adatatadas tényét, és arrdl tajékoztatja érintett ElSfizetot.

IBSZ v2.1 56 /66



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

9.4.7 Egyéb, felfedést eredményezd koriulmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatas nyujtasanak megszintetése esetén
El&fizetok, illetve a Kapcsolattartok adatait a jogszabalyi kotelezettségeire tekintettel atadja
harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltatd altal a kozuleti ugyfelei részére kiadott, az El&fizet6 azonositasahoz szikséges
tanusitvanyok és az ahhoz tartozo6 kulcspar, illetve aktivizalé adat tulajdonosa az El&fizetd.

A Szolgaltato tulajdonat képezik az idébélyegzé egységek tanusitvanyai és az egyéb szolgaltatéi
tanusitvanyok, visszavonasi informaciok, az Eléfizet§ azonositasahoz hasznalt tanusitvanyokban
szerepld, Szolgaltaté altal 1étrehozott azonositok.

Szolgaltatéd kizardlagos tulajdonat képezik a szabalyzatai, szerz8déses feltételei és egyéb, a
Szolgaltatas internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatas hasznalataval dsszefliggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Teveékenységert viselt felelosség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltaté felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
El&fizetbvel megkdtott Szolgaltatasi Szerz6désben megfogalmazott valamennyi kotelezettsége
maradéktalan betartasaért, még akkor is, ha a Szolgaltatas nyujtasahoz kapcsoldédd egyes
feladatokat egyéb alvallalkozék végeznek.

Szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J5} Polgari
Torvénykdnyv 6:519. §-a szerint, a vele szerzédéses jogviszonyban allé Eléfizetével szemben a
szerz6désszegésert vald felelésség ({J5} Polgari Térvénykonyv 6:142. §) szabalyai szerint felel6s
az elektronikus id6bélyegzével ellatott elektronikus dokumentummal okozott karért, ha megszegte a
bizalmi szolgaltatasi rendben és a jelen szolgaltatasi szabalyzatban, valamint az Eléfizetével
megkotott Szolgaltatasi Szerzd8désben elbirtakat, vagy az esemény id6épontjaban hatalyos
jogszabaly szerinti, ra vonatkozd kotelezettségeket. E kotelezettségek megtartasat kétség esetén
Szolgaltaténak kell bizonyitania. Szolgaltatd sajatjaként felel az egyéb alvallalkozok altal a
Szolgaltatas nyujtasa soran okozott karért.

Szolgaltatdé a felelésségi korén belll keletkezett, bizonyitott karokért az Eléfizetével megkotott
Szolgaltatasi Szerz8désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltaté nem felel:
o az Eléfizeték alabbi tevékenységeiért:
o eSzemélyi ugyfél az eSzemélyi-vel kapcsolatos tevekénységeiért;
o kozileti tgyfél autentikaciés tanusitvannyal és ahhoz kapcsolédd magankulccsal
kapcsolatos tevékenyseégeiért;
o ha El6fizetd nem a jelen szabdlyzat 4.2.1 fejezetében megadott cimre (hanem
példaul konkrét IP cimre) kildi az idébélyegzb kéréseket.
o az Erintett Felek idébélyeg ellenérzési és felhasznalasi tevékenységeiért;
e az Erintett Felek vagy méasok altal kibocsatott szabalyzatokért.

IBSZ v2.1 57166



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

9.6.2

Szolgaltaté kotelezettségei

Szolgaltaté azzal, hogy kibocsat egy elektronikus id6bélyegzét — mely jelen szolgaltatas szabalyzat
hatalya alatt kerult kiadasra — arra vallal kételezettséget, hogy a Szolgaltatas nyujtasa soran é maga
és a Szolgaltatas nyujtasaban kézrem(kodd egyéb alvallalkozoi a jelen szabalyzatban foglaltakat
maradéktalanul betartjak. Szolgaltatd megteszi a szikséges és téle telhetd intézkedéseket ahhoz,
hogy az El&fizetdk is jelen szabalyzat el6irasainak megfeleléen jarjanak el.

Szolgaltaté koteles a Szolgaltatas nyujtasa soran:

9.6.3

a szerz8déskotést megel6zé tajékoztatast megadni;

Szolgaltatasi Szerz6dés megkotéséhez szikséges adatokat felvenni, tovabba a szerzédeést,
a bizalmi szolgaltatasi rendet és a szolgaltatasi szabalyzatot tartés adathordozon El6fizetd
rendelkezésére bocsatani;

a kozlleti Eléfizetét ellatni az idébélyegzés hozzaféréshez sziikséges autentikacios
tanusitvannyal;

az Eléfizet6ktdl kapott idébélyegzé kérésekre a 4.1 fejezetben leirt ellenbrzéseket elvégezni;
az ellenérzéseken meg nem felelt idébélyegzé kéréseket visszautasitani;

az ellenérzéseken megfelelt idébélyegzd kérésre a 4.4 fejezetben leirt tartalmud, megfeleld
idébélyegz6 valaszt kiadni, melyet a 4.5 fejezetben leirtaknak megfeleléen hitelesitett;

az id6ébélyegzbk pontossagat a 4.6 fejezetben megadott idétartamon belll tartani;

a Szolgaltatds megbizhatdésagat és biztonsagat a mindsitett idébélyegzés szolgaltatasra
vonatkozo kdvetelményeknek megfeleléen biztositani;

naplézni a Szolgaltatassal kapcsolatos minden fontos esemény, a napléallomanyokat a
jogszabalyi eldirasoknak megfeleléen megbrizni.

El6fizetd feleléssége és helytallasa

Elofizetd jogai

El6fizet6 jogosult:

a Szolgaltatas igénybevetelére a jelen szabalyzatban, a Szolgaltatasi Szerzédésben és a
{D1} Altalanos Szerzédési Feltételekben leirtak szerint;
a kiadott id6bélyegzbket a jelen szabalyzatban leirt médon felhasznaini.

Eléfizeto feleléssége

Az El6fizet6 felel6s:

a szolgaltatasi szerz6dés megkotése soran megadott adatainak valddisagaeért,
pontossagaért és érvényességéért;

kozleti El6fizetd esetén az autentikacios tanusitvany igényléséért;

kdzuleti El6fizeté esetén az autentikacids tanusitvany idében torténé meguijitasaért, ha a
Szolgaltatast tovabbra is igénybe kivanja venni;

az adataikban bekdvetkezett valtozas haladéktalan bejelentéséért;

a Szolgaltatas igénybevételéhez szikséges, szdmara kiadott azonositék (tanusitvany és
kapcsolodé magankulcs) biztonsagos kezeléséért;

az iddbélyegz6 kérésnek a 4.1 fejezetben megadott kdvetelményeknek megfeleld
Osszeallitasaért;

a kapott id6bélyegz6 valaszra a 4.7 fejezetben eldirt ellenérzéseknek az elvégzéséért;

az idébélyegzd szabalyzatoknak megfeleld felhasznalasaért;

a Szolgaltaté haladéktalan értesitéséeért és teljes kori tajékoztatasaért vitas ugyek esetén;
altalaban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.
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Ezen tiimenden Eléfizetd felelésségét a Szolgaltatasi Szerzédés és a {D1} Altalanos Szerzédési
Feltételek hatarozzak meg.

Elé6fizetd kotelezettségei:

El&fizets kételessége a Szolgaltatd szabalyzatainak és szerz8déses feltételeinek megfeleléen eljarni
a Szolgaltatas hasznalata soran, beleértve az id6bélyegzdk kérését és felhasznalasat. Az Eléfizet6
kdtelezettségeit a szolgaltatasi szabalyzat, a Szolgaltatasi Szerz6dés és annak {D1} Altalanos
Szerzbdési Feltételek melléklete tartalmazzak.

Ezen tulmenden El&fizetd koteles:

e a Szolgaltatas hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;

e a Szolgaltat6 altal kért, a Szolgaltatas igénybevételéhez szikséges adatokat hianytalanul és
a valésagnak megfeleléen megadni;

¢ olyan megbizhato informatikai rendszert (szamitdogépes programot) hasznalni, amely képes
idébélyegzbket kérni és fogadni a 4. fejezetben leirt mddon;

e a Szolgaltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel6éen hasznalni;

e adatvaltozas (kulonosen az értesitéshez sziikséges adatok) esetén haladéktalanul irasban
értesiteni errél Szolgaltatoét;

e Dbiztositani, hogy a Szolgaltatas igénybevételéhez sziikséges adatokhoz és eszkdzdkhodz
(kilonosen az idébélyegzés hozzaférés titkos adataihoz) illetéktelen személy ne férhessen
hozza;

e haladéktalanul, irasban értesiteni Szolgaltatét, ha az id6bélyegzével vagy az annak
felhasznalasaval kapcsolatban jogvita indul.

9.6.4 Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes idébélyegzék
elfogadasardl és a felhasznalas médjarol. Az idébélyegzd érvényességének elbirdlasa soran az
Erintett Félnek megfelels korliltekintéssel kell eljarnia, ezért kiilénds tekintettel javasolt:
e a szolgaltatasi szabalyzatban foglalt kdvetelmények és elbirasok betartasa, kilénésen
az idébélyegzd hitelességének ellenbrzése a 4.7 fejezetben leirt mddon;
e megbizhatd informatikai kérnyezet és alkalmazasok hasznalata;
e az id6bélyegz6 felhasznalasara vonatkozé valamennyi korlatozas figyelembevétele,
amely a tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel,
o atble elvarhaté magatartas tanusitasa az idébélyegzdk ellenérzésekor.

Szolgaltatd kizarja a felelésségét (9.8 fejezet), amennyiben az Erintett Fél az id6bélyegzé
elfogadasakor nem korultekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa
Nincs kikotés.

9.7  Helytallas érvénytelenségi kére

Szolgaltaté kizarja felel6sségét, amennyiben:
o az Erintett Fél nem kortltekint6en jar el az iddbélyegzdk ellenérzése és felhasznalasra soran,
azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatélyos jogszabalyoknak megfeleléen
jar el;
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e az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen
szabalyzatnak;

e azlnternet, vagy annak egy részének miikdodési hibajabol fakaddan tajékoztatasi vagy egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

o El6fizetd, illetve El6fizeté kapcsolattartoja altal megadott értesitési email cim idékézben
megvaltozott vagy megszlint, és ebbdl fakaddan Szolgaltatdé nem tudja 6ket értesiteni;

o az Eléfizet6 nem tesz eleget a szolgaltatasi szabalyzatban el6irt kotelezettségeinek;

o a karokozas a Bizalmi Fellgyelet Szolgaltatonak kiadott, hatalyos hatarozataban koézolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibél ered.

9.8 Felelésség korlatozasa

Szolgaltatdé nem felelés az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a
idébélyegzék ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok és a mérvado
miszaki szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltaté pénzigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos
Szerz6dési Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult
megalapozott kartéritési igénye meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények
megtéritése az dsszes kartéritési igénynek a megadott 6sszeghez viszonyitott aranyaban toérténik.

9.9 Kartéritések

A karteritésekr6l a jelen szabalyzat 9.8 fejezetében leirtakon tul a Szolgaltatasi Szerz6dés és a {D1}
Altalanos Szerzédési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A szolgaltatasi szabalyzat egy adott verzidjanak id6beli hatalya a cimlapon feltintetett hatalybalépés
datumaval kezdbédik és hatarozatlan idére szol. Az id6beli hataly megsziinik a szolgaltatasi
szabalyzat ujabb verzidjanak hatalyba lIépésével vagy a Szolgaltatas befejezésekor.

Targyi hataly

A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatas nyujtasara és igénybevételére.

Személyi hataly
A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban
kézremikddé munkatarsaira, tovabba az EléfizetSkre:

o eSzemélyi ugyfelek esetén a személyazonosité igazolvany tulajdonosara;
o kozlleti ugyfelek esetén Eléfizet6 Kapcsolattartdjara, valamint Eléfizetd szervezetén
belll az egyes elektronikus id8bélyegzdk felhasznalasaért felelés személyekre.

IBSZ v2.1 60 / 66



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

9.10.2 Megsziinés

A bizalmi szolgaltatasi szabalyzat a Szolgéltatd szolgaltatasi tevékenységének befejezésével
tekintend6 megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradoé rendelkezések

A megszinés utan is hatalyban maradoé rendelkezéseket — amennyiben ilyenek vannak — a {D1}
Altalanos Szerz6édési Feltételek és a Szolgaltatasi Szerz6dés tartalmazza.

9.11 Egyéni hirdetmények és kommunikacio a részvevOkkel

9.11.1 eSzemélyi ugyfelek esetén

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrodl, illetve annak joghatast kivaltdé modjardl, a Szolgaltatod értesitése elektronikus alairassal
hitelesitve az ekozig@1818.hu email cimre bekuldéssel torténik. Az elektronikus értesités csak a
Szolgaltaté altali visszaigazolast kdvetben tekinthetd kézbesitettnek. Szolgaltatd a megkeresésekre
30 napon belil valaszol elektronikus alairassal ellatott valasz Gizenetben.

9.11.2 Koziileti uigyfelek esetén

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrdl, illetve annak joghatast kivalté modjardl, a Szolgaltatd értesitése irasban vagy emailben,
Eléfizeté kapcsolattartdja sajat kezii vagy elektronikus alairasaval hitelesitve az Ugyfélkapcsolati
Iroda elérhetdségeire vald bekuldéssel torténik. Az elektronikus értesités csak a Szolgaltato altali
visszaigazolast kdvetben tekinthetd kézbesitettnek. Szolgaltaté a megkeresésekre 30 napon belll
valaszol elektronikus alairassal vagy bélyegzdvel ellatott valasz Gzenetben.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A szolgaltatasi szabalyzat médositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint térténik.
A szolgaltatasi szabalyzat médosulasat a verziészam megfelelé valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgaltatas jelentds vagy lényeges valtozasa esetén Szolgaltaté internetes honlapjan kdzleményt
tesz k6zzé és emailben tajékoztatast kild Eléfizetéknek, a hatalyba l1épést megel6zden kell6 idében
ahhoz, hogy az érintett a felek a valtozasokra felkészulhessenek.

9.12.3 OID megvaltozasat el6idéz6 korulmények

A szolgaltatasi szabalyzat OID-ja nem valtozik.
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9.13 Vitas kérdések rendezése

Barmely vitas kérdés felmerilése el6tt az Eléfizetdbnek kotelessége a Szolgaltatdé haladéktalan
értesitése és teljes kor(i tajekoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra terelése
elétt.

Az eSzemélyi Ugyfelek a panaszt a Kormanyzati Ugyfélvonal 1.5.2.1 fejezetben megadott
elérhetéségein terjeszthetik eld.

A kdziileti ligyfelek a panaszt irasban vagy személyesen, az Ugyfélkapcsolati Iroda elérhetéségein
tudjak elbterjeszteni. A panaszt a Szolgaltatéd az elbterjesztéstél szamitott 30 napon belll kivizsgalja
és ennek eredményérél a panaszost irasban tajékoztatja.

A jogvitak esetén kdvetends eljarast a {D1} Altalanos Szerzddési Feltételek tartalmazza.

Barmely vitas kérdés felmerilése esetén az esetleges birésagi eljarast megelé6zéen a jogszabalyok
szerinti fogyasztonak lehetésége van békéltetd testlilethez fordulni. Az illetékes békéltetd testiilet
megnevezését és elérhetéségeit jelen szabalyzat 1.5.2 fejezete tartalmazza.

9.14 Iranyadé jog

Szolgaltaté szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyado és azokat
a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen koteles végezni.

9.16 Vegyes rendelkezések

Nincs kikotés.

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas
Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbol torténé érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az Ugyvédi dijak megdfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, kdltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét esetben nem
el kartéritési igényével, az nem jelenti azt, hogy a jovében hasonlé esetben a szolgaltatasi
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szabalyzat mas rendelkezésének megsértése esetén is lemondana a Kkartéritési igény
érvényesitésérdl.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltaté akaratatdl, cselekedeteitél és személyétél fliggetlendl
bekovetkez6 és érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, haboru, polgari felkelés,
természeti katasztrofa, a Felek barmelyikének partnerénél felmerulé elharithatatlan fizikai vagy jogi
akadaly vagy mas elharithatatlan sziikséghelyzet) minésil vis maiornak, amely megakadalyozza
vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt kdvetelmény teljesitését, feltéve,
hogy ezen kérilmeények a jelen szolgaltatasi szabalyzat hatalybalépését kdvetden keletkeznek,
illetbleg azt megel6z6en kovetkeztek be, am a jelen szolgaltatasi szabalyzat teljesitésére kihato
kovetkezményeik az emlitett id6pontban még nem voltak elére lathatdak.

Szolgaltaté nem felelds a vis maior esetekbdl fakadd karokért.

9.17 Egyeb rendelkezések

Szolgaltatd a Szolgaltatast és ennek keretében alkalmazott végfelhasznaldi termékeket
hozzaférhetbévé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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TSA Kozzétételi Nyilatkozat (TDS)

Teljességi zaradék

Jelen kozzétételi nyilatkozat nem tartalmazza a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt.
(a tovabbiakban: Szolgaltatd) idébélyegzés szolgaltatasra vonatkozo teljes szabalyzatat.

Az ,ldbbélyegzés Bizalmi Szolgaltatasi Szabalyzat” (IBSZ) dokumentum a Szolgaltato internetes
honlapjan érhet6 el.

Szolgaltato elérhetésége eSzemélyi iigyfelek szamara

Az id6bélyegzés szolgaltatast igénybe vevd eSzemélyi ligyfelek a Kormanyzati Ugyfélvonalon
vehetik fel Szolgaltatoval a kapcsolatot.

Telefon: 1818 Kormanyzati Ugyfélvonal, kiilféldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: Kormanyzati Ugyfélvonal, 1389 Budapest, Pf: 133

Az id8bélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonal
1818 hivoszaman telefonon, vagy emailben az ekozig@1818.hu cimre kuldve, tovabba irasban a
1389 Budapest, Pf: 133 postacimre terjeszthetik elé a panaszt Szolgaltato részére.

Szolgaltaté elérhetésége koziileti ligyfelek szamara

Ugyfélkapcsolati Iroda

Az ligyfelekkel valé kapcsolattartas érdekében a Szolgaltaté Ugyfélkapcsolati Irodat tart fenn, mely
egyben a Szolgaltatasért illetékes szervezeti egység, és amelyet az lgyfelek személyesen, illetve
telefonon a nyitvatartasi idékben kereshetnek fel. A mindenkori nyitvatartasi id6ket a Szolgaltaté a
Szolgaltatas internetes honlapjan teszi kdzé.

Cim: 1097 Budapest, Vaskapu u.30/b.
Telefon: +36 1 795-7200

Email: info@hiteles.gov.hu
Szolga_ltatas internetes https://hiteles.gov.hu/

honlapja

Telefonos Ugyfélszolgalat
A Szolgaltatas nyujtasahoz felhasznalt rendszerrel kapcsolatos miszaki hibak bejelentésére a
Szolgaltaté folyamatos (7x24 éras) Ugyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300
Email: helpdesk@nisz.hu

Illetékes fogyasztovédelmi feliigyeloség

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi Féosztaly

Cim: 1051 Budapest, Sas u.19.
Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu
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Illetékes békélteto testiilet
Budapesti Békeéltet6 Testilet

Cim: 1016 Budapest, Krisztina krt. 99. I. em.111.
Levelezési cim: 1253 Budapest, Pf.:10.

Telefon: +36 1488 2131

Email: bekelteto.testulet@bkik.hu

Idobélyegzok alkalmazhatésaga

Az szolgaltatasban kiadott idébélyegz6k az Eurdépai Parlament és a Tanacs 910/2014/EU
Rendeletének (elDAS) 42. cikke szerinti mingsitett elektronikus idébélyegz6k, melyek alkalmasak
az id6ébélyegzett adatok sértetlenségének és bélyegzés datumanak és idépontjanak bizonyitasara.

A mindsitett elektronikus idébélyegz6 joghatasat az Eurdpai Parlament és a Tanacs 910/2014/EU
Rendeletének (elDAS) 41. cikke hatarozza meg. E szerint, a mindsitett elektronikus idébélyegzét
birosagi eljarasokban bizonyitékként el kell fogadni és vélelmezni kell az altala feltintetett datum és
id6épont pontossagat, valamint az adott datumhoz és idéponthoz kapcsolt adatok sértetlenségét.

A Szolgaltaté altal kiadott idébélyegz6k azonosithatok azaltal, hogy azokat az id6bélyegzé egységek
olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik, melyben szerepel a Szolgaltato
kdzhiteles nyilvantartas szerinti teljes neve és kdzdsségi adészama.

Idébélyegzok pontossaga
Az iddbélyegzdkben szerepl6 idépontok pontossaga 1 masodpercen beldli.

Az id6bélyegzés szolgaltatassal kapcsolatos események napléinak megdérzési ideje az idébélyegzd
kiadasatol szamitott 10 év.

Elé6fizetdk kotelezettségei

Az Eléfizetbk kotelesek az ,Idbbélyegzés Bizalmi Szolgaltatasi Szabalyzat® (IBSZ), a szolgaltatasi
szerz6dés és annak mellékletei szerint eljarni az idébélyegzdk kérése és felhasznalasa soran.

Ajanlasok az Erintett Felek szamara

Az id6bélyegzd érvényességének elbirdlasa soran az Erintett Félnek megfelels koriiltekintéssel kell
eljarnia, ezért kilonds tekintettel javasolt:
e azidbébélyegzd hitelességének ellenbrzése:

o Szolgéltatd iddbélyegzén elhelyezett elektronikus bélyegz6jének kriptografiai
ellendrzésével,;

o az id6bélyegz6ét hitelesité tanusitvany érvényességének ellenérzésével, az RFC
5280 6. fejezete szerinti tanusitasi tvonal felépitésével és érvényesitésével;

o az idébélyegzét hitelesité tanusitvany visszavonasi allapotanak ellendrzésével, a
tanusitvanyban feltlintetett elérhet8ségrél letoltétt CRL vagy megkért OCSP valasz
alapjan;

o az olyan felhasznalasi célok esetén, ahol jogszabalyi vagy egyéb kovetelmény
mindsitett id6bélyegz6 hasznalatat irja eld:

= ellendrizni, hogy az idébélyegz6 tartalmaz ocstatements Kkiterjesztést és
abban a tst-EuQcCompliance?® nyilatkozatot; és/vagy

= ellendrizni azt, hogy az id6bélyegzét kibocsato szolgaltatas - a bélyegzett
idépontra vonatkoztatva - szerepel-e EU mindsitett szolgaltatasként és
megfeleld statusszal és az Eurdpai Parlament és a Tanacs 910/2014/EU
Rendeletének (elIDAS) 22. cikke szerinti Bizalmi Listan.

13 0ID: 0.4.0.19422.1.1
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e ellenérizni, hogy a bélyegzett dokumentum dsszetartozik-e a kapott idébélyegzével (azaz az
id6bélyegzé messageImprint mezdjében szerepld lenyomat és a dokumentumra kiszamitott
lenyomat egyez6);

e cellenbrizni, hogy az id6bélyegzdben szereplé pontossag, a szabalyzatokban vallalt
felelésségvallalas az adott célra megfelel6-e;

e archivalas céljara torténé felhasznalas esetén ellendrizni, hogy idébélyegzdében szerepld
lenyomatok és alairasi algoritmusok megdfeleléen erések-e a tervezett megbrzési
idétartamra;

o figyelembe venni és betartani minden olyan korlatozast, ami az idébélyegzében és
az idébélyeget hitelesité tanusitvany altal hivatkozott szabalyzatokban szerepel.
e megbizhat6 informatikai kornyezet és alkalmazasok hasznalata;

Felelbsség kizarasa
Szolgaltatd kizarja a felelésségét, amennyiben az Erintett Fél az idébélyegzd elfogadasakor nem
koriltekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

Idobélyegzési Bizalmi Szolgaltatasi Rend
Az ,ldébélyegzési Bizalmi Szolgaltatasi Rend’ (IBR) elérheté a Szolgaltatéd internetes honlapjan.

Az IBR megfelel az EN 319 421 szabvany 5.2 fejezet a) pontjaban meghatarozott BTSP
idébélyegzeési rendnek:

BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

A Szolgaltatas keretében kiadott id6bélyegzbk tartalmazzak az IBR objektumazonositdjat.

Személyes adatok védelme

Szolgaltatd, mint adatkezeld, szerepel a Nemzeti Adatvédelmi és Informaciészabadsag Hivatal
(NAIH) nyilvantartasaban. Az adatbiztonsagi szabalyzat a Szolgaltaté internetes honlapjan érhet6
el.

Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltaté nem allapit meg.

Bizalmi jegy, audit

A Szolgaltatd 910/2014/EU rendelet 20. cikke szerinti megfelel6ségértékelésére vonatkozé adatok:
e a megfeleldségértékeld szerv neve: Hunguard Kift.
* a megdfelel6ségértékelési jelentés azonositéja: HUNG-T-ESIGN-R-032-2025

Szolgaltaté jogosult a 910/2014/EU rendelet 23. cikke szerinti ,unids bizalmi jegy” hasznalatara.
A Bizalmi Lista elérhet6sége (amelyen a Szolgaltatas EU mindsitett statusza feltiintetésre kerdlt):

http://www.nmhh.hu/tl/pub/HU_TL.xml (géppel feldolgozhaté formatum)
http://www.nmhh.hu/tl/pub/HU_TL.pdf (ember altal olvashaté formatum)
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