NISZ

Bizalmi Szolgaltatasi Szabalyzat
a személyazonosité igazolvanyokhoz kibocsatott
mindsitett tanusitvanyokhoz
(BSZ-ESZIG)

Verziészam: 3.0
OID: 0.2.216.1.200.1100.100.42.3.1.12.
Hatalyba lépés datuma: 2026.06.14.
Dokumentum besorolasa: NYILVANOS
Jévahagyo ‘ Adorjan Istvan

Digitalisan aldirta: Adorjan Istvan

AdO[‘Jan IStvan Datum 2026.05.15 16:29:06

IOOI




P Y

0.0
...
NISZ
Valtozaskovetés
verzié datum a valtozas leirasa készitette ellendrizte jovahagyta
1.0 2015.11.27. | Hatdsagnak benyujtott valtozat | Polysys Kft. dr. Sandl Judit Ferencz Attila
nyilvantartasba vételhez K&vari Ferenc
1.1 2016.01.07. | Hatdség észrevételei alapjan Polysys Kft. dr. Sandl Judit Ferencz Attila
modositott valtozat K&vari Ferenc
1.2 2016.04.27. | eSZIG tarold elemének BALE Polysys Kft. dr. Sandl Judit Ferencz Attila
tanusitasa miatt mdodositott K&vdari Ferenc
valtozat
1.3 2016.08.01. | On-line tanusitvanyigénylés Polysys Kft. K&vari Ferenc Ferencz Attila
kapcsan tett modositasok
1.4t 2016.12.29. | elDAS megfelelGségértékelésre | Polysys Kft. K&vari Ferenc Ferencz Attila
atdolgozott véltozat
1.52 2017.04.28. | Megfelel6ségértékel6 Polysys Kft. K&vari Ferenc Ferencz Attila
szervezet észrevételei alapjan K&vari Ferenc
madositott valtozat. On-line
rendelkezések torlése.
1.6 2017.05.31. | NMHH észrevétele alapjan Papp Eszter K&vari Ferenc Ferencz Attila
madositott valtozat
1.7 2018.11.30. | Tanusitvany érvényességi idé Polysys Kft. K&vari Ferenc Ferencz Attila
modositasa 2 évrél 1 évre
1.8 2019.04.08. MALE/QSCD tanusitas Kévari Ferenc Jolathy Daniel Ferencz Attila
megujitasa
1.9 2019.03.14. EN szabvanyok valtozasainak Polysys Kft. K&vari Ferenc Ferencz Attila
kovetése, egyéb frissitések
2.0 2020.02.13. | Tranzakcios limit médositasa Jolathy Daniel K&vari Ferenc Ferencz Attila
2.1 2020.04.27. MALE/QSCD tanusitas K&vari Ferenc Jolathy Daniel Ferencz Attila
megujitasa
2.2 2021.03.25. | Tanusitvany érvényességi idé Polysys Kft. K&vari Ferenc Adorjan Istvan
modositdsa a QSCD tandusitas
lejarataval egyez6re
2.3 2021.05.03 Tanusitvany Aldiré Polysys Kft. K&vari Ferenc Adorjan Istvan
érdekkorében felmerdlt okbdl Kévari Ferenc Dr. Kovdacs Ferenc
torténd visszavonds
kovetkezményének rogzitése
,Uj” chipes QSCD ismertetése
ElSfizet6i tandsitvany
érvényességi id6szakanak
pontositasa a ,régi” chip,
illetve ,,0j” chip fliggvényében
ArchiveCutoff pontositasok
2.4 2021.09.24 ArchiveCutoff médositas Melo Sandor K&vari Ferenc Adorjan Istvan
2.5 2023.01.23 A tanusitvanyok K&vari-Szabo Nagy Benjamin Adorjan Istvan
alkalmazhatésagi szabalyainak | Zoltan
modositdsa
2.6 2023.12.11 Elektronikus taroléelem QSCD Kévari-Szabd Nagy Benjamin Adorjan Istvan
tanusitottsagara vonatkozd Zoltan
informacidk frissitése
2.7 2024.01.02 Székhelyvaltozas atvezetése K&vari-Szabo Nagy Benjamin Adorjan Istvan
Zoltan
2.83 2024.09.01 e jogszabalyi kérnyezet | Nagy Benjdmin Kévari-Szabd Zoltdn | Adorjan Istvan
valtozasabdl adddo

1 Nem lépett hatdlyba.
2 Nem lépett hatélyba
3 Nem |épett hatdlyba

2/64




P Y
20N
0

[ J
NISZ
modositasok (E-lgyintézési
tv., DAP tv., eIDAS)
e altalanos felllvizsgalat
e tanusitvanykiadas
kivezetése
29 2024.09.01 e jogszabalyi kérnyezet | Nagy Benjamin K6vari-Szabd Zoltan | Adorjan Istvén
valtozasabol adoddé
médositasok (E-Ugyintézési
tv., DAP tv., eIDAS)
e altalanos felllvizsgalat
e tanusitvanykiadas
kivezetése
e OID kiosztasi rend
mddositasdnak alkalmazdsa
a fedlapon
3.0 2026.06.14. | kapcsolati adatok médositasa Buczynskiné dr. K&vari-Szabd Zoltan | Adorjan Istvan

Szabd Zsuzsanna

3/64




P Y

.04
q.’

NISZ

Tartalom

1. BEVEZETES ...ttt 7
ToLo ATEEKINTES coeooeieeeece et 7
1.2. DOKUMENTUM NEVE €S QZONOSITASA ... vevviieeieiieieiete ettt ettt 7
1.3. PRI KOZOSSEE ..ottt ettt ettt ettt ettt ettt ettt e bt e st e ekt e e st e ekt b e s e Rt e he s ekt eeae st e etteebe e beeneeereeeas 8
1.4. A tanusitvany alkalmaznatOSaZa .....c..oovi oo 11
1.5. Szabalyzat @dMINISZEIACIO ......ocviieeeee e 11
1.6. Fogalmak, roviditések €s hivatkOZASOK........c.coviiiiiiiit et 12

2. KOZZETETEL ES ADATTARAK ... veoeeeieiea ettt 20
2.1. TANUSIEVANYLAT ..ottt ettt ettt et eeaeeeae e 20
2.2. Sz0lgdaltatOi INfOrMACIO KOZZETELEIE ... .iiviiieiie et 20
2.3. A KOZZETELEl GYAKOIISAZA ....vevi e 20
2.4, HOZZATEIES-BIENGIZESEK ...ttt 21

3. AZONOSITAS ES HITELESITES ...ttt 21
3.1. B NEVEZESEK ...ttt 21
3.2. KEZAETT AZONOSIAS -ttt ettt ettt ettt ne e 22
3.3. AzoNO0sitas és hitelesités KUICSCSEIe ESETEN . ...iiviiiiiiiece et 22
3.4. Azonositas és hitelesités visszavondasi KErelem eSeten ... 23

4. ATANUSITVANYOK ELETCIKLUSA w.oooiviouieomrieraeesseeeseessse s sessss et 23
4.1. TANUSIEVANYIZENYIES ..ottt ettt et ettt ettt et eeaeebeeaseeteeaeerse s 23
4.2. TanuUsitvanyigénylés feldOIGOZASA ......coue i 23
4.3, TaNUSIEVANY KIDOCSATAS ..ot e 24
4.4, TaANUSIVANYEITOZATAS .. .ottt ettt ettt ettt e ettt et et ete e 24
45, A kulcspar és a tanusitvany hasznalata .........coooveoiiiee e 25
4.6. TaNUSIHVANYOK MEGUIITASA ....ecvieee ettt eae e 25
4.7. KU CS S B E .teteeeeeeeeeeeeeeeeeeeeeeeteeteeeete ettt ettt b e sttt ettt et ettt et ete e ente s 25
4.8. TaANUSIEVANY-MOUOSITAS ©..viiiiiitiiit ettt ettt ettt ettt et ettt be et eete e sbe et eeteeereense e 26
4.9. Tanusitvany visszavonas €s felflUGEESZIES ......c..iue e 27
4.10.  Visszavonasi allapot SZoIGAItATASOK ....c..cviieiiiiiiccee e 30
A11. AZ EIBFIZETES VEEE .o e 31
4.12. KUICSIEEEL €5 VISSZAAITAS ...ttt bttt ettt ettt 31

5. FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK ... 32
5.1. FiZIKai OVINTEZKEABSEK ...t 32
5.2. EArasheli @IGTITASOK ....oviiieie ettt et 34
5.3. Személyzetre vONatkozd ElGITASOK ........c.ooiiiiiiiiei e 36
5.4. A biztonsdgi NAPIOZAs fOIYAMATAI....c.icuiiiicei it 38

4/64



P Y
20N

...

NISZ
5.5. AdBTOK ArCNIVAIASE ...ttt 40
5.6. KUIES BEAIIAS ettt ettt 41
5.7. Helyreallitas rendkivili Gzemi helyzetek @SEtEN .....ooi i 42
5.8. A szolgaltatdsi tevekenyseg MeEgSZUNTETESE ....oviiiiiiiiic ettt 43

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK .......veourirenriraeesaeiesseessesssssesssssssssesse s esssssssessssssssssnens 44
6.1. KUICSPAr @IBAIITEAS BS LEIEPITES 1..viiiiiiei ittt ettt et ste et e eeneesbe s 44
6.2. Magankulcs védelme és kriptografiai modul mUszaki szabdlyozasok...........cccocvvviiiiiiiiiiiiiiiccie 46
6.3. Kulcspar gondozas egyeh SZeMPONTIAi.......cc.ccuiiiiieiicee e 48
6.4. AKEIVIZAIO @A@TOK ..ottt ettt a et b et et b ettt nbeene s 49
6.5. Informatikai biztonsdgi OVINTEZKEAESEK ....c..oviiiiiciiiie et 49
6.6. Eletciklusra vonatkozd miiszaki OVINtEZKEAESEK ...........co..vvrveeveeceeeeeeeeeee e 50
6.7. HA10zathiztonsAgi OVINTEZKEABSEK ...c.iiuiieiieiiiie ettt 51
6.8. LA G OITASOK vttt ettt e be et b et e et b et et e ae b e ab e be b e rbeeteeebeenbe s 51

7. TANUSITVANY, CRL ES OCSP PROFILOK w..voouiioeoreraresmeresaeessesessessssssssessess s 51
7.1. TANUSTEVANY PIOTIl ottt ettt ettt et et ettt be et e ebeebeessesbeebeerseas 51
7.2. CRL PIOTI 1ttt ettt ettt ettt e et e be e b et eebe b e st e eae b e te e te e beereeena s 52
7.3. (@@ 2o o) | SO STPRTSSRSRN 52

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK ....cvouuverecomnrioeessnresssesenesessessssss s 53
8.1. Vizsgalatok gyakorisdga €5 KOrUIMENYEI .....c.iiiiiiiii it 53
8.2. AUditor aZoN0SITASA S KEPESITESE .....c.veieeieeeeeee e 54
8.3. AUAITOr fUGBETIENSEEE ... et 54
8.4. AUdit SOrAN VIZSGAIT LEITUIETEK L..iiiiiiii ettt r et neene e 54
8.5. Hidnyossagok esetén végrehajtandd teVEKeNYSEZEeK .......c.ooviiiiuiiieieeeee e 55
8.6. Eredmeény KOmMMUNIKACIO A . ...ccve e 55

9. EGYEB UZLETI ES JOGI KERDESEK ...ttt 55
9.1. DK e Rt Rt R Rt Rt Rt R e Rttt n et ne s 55
9.2. ANYAGT TRIBIGSSEE ... et 56
9.3. Uzleti informaciok Dizalmassdga. ... oo.v.ccecveveceeeieeeeee ettt 56
9.4. SzemMElYES adatOK VEARIME .......ooeicee e 57
9.5. Szellemi tUIRJAONJOZOK ..ottt ettt 58
9.6. Tevékenységért viselt felelGsség €s helytallas ..........covoiviiiiii i 58
9.7. Helytallds ErvenytelenSEZi KOTE .....coui ittt 61
9.8. FElElBSSEE KOTIATOZASA .. vii ittt ettt ettt e et et e 61
9.9. KAIEEITEESEK ...ttt ettt ettt 62
9.10. HatAlYOSSAZ €S MEESZUNEGS .....oviiieii ettt ettt ettt e ettt e e te e et et e e eae et 62
9.11. Egyéni hirdetmények és kommunikacid a részvevEkKel..........c.ooov oo 63
9.12.  IMIOAOSIEASOK. ..ttt h ettt etttk ettt 63



P Y
20N
0

NISZ

9.13.
9.14.
9.15.
9.16.
9.17.

VitAS KETABSEK MENAEZESE ...ttt ettt ettt n e 63
IFANYAAD JOG .o ettt ettt ettt ee et 63
Hatalyos JOgNaK MEGTEIBIES ...ttt ettt ete e sbe s 63
VEEYES TENUEIKEZESEK ..ttt eb ettt e et et e sbe et eetseeaeesbeene s 64
EGYED rENAEIKEZESEK ... e e 64

6/64



P Y
20N
...
NISZ

1.

(1)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt. (a tovabbiakban: mint Kormanyzati
Hitelesités Szolgaltatd vagy Szolgaltatd) Bizalmi Szolgaltatasi Szabdlyzata, amely a térold elemmel rendelkezé
személyazonositd igazolvany (a tovabbiakban:: eSzemélyi) elektronikus aldirds funkcidjahoz sziikséges
mindsitett tanusitvannyal kapcsolatos bizalmi szolgaltatdsara vonatkozik (a tovabbiakban:: BSZ-ESZIG).

A Szolgaltatd a fenti targykdrben az alabbi szolgdltatds-elemeket nyuijtja:

a) a 2024. szeptember 1. napjat megel6z8en kiadott, érvényes tanusitvanyokhoz kapcsoléddan
visszavonasi és tanusitvany allapot informaciok.
Jelen bizalmi szolgdltatdsi szabalyzat a NISZ Zrt. - mint mindsitett bizalmi szolgdltaté - fenti szolgaltatds-

elemeire (a tovabbiakban: egylttesen Szolgaltatdsok) vonatkozd eljarasrendi és miikodési szabdlyait
tartalmazza.

A Szolgéltato a Szolgaltatdsait a vele szerzédéses viszonyban allé allampolgarok (a tovabbiakban: Alairdk)
részére nyuljtja, de egyes szolgdltatasi elemeket hozzaférhetévé tesz az elektronikus aldirdsok hitelességét
ellendrzé Erintett Felek részére is.

1.1. Attekintés

A szolgdltatasi szabdlyzat célja, hogy Osszefoglalja mindazokat az informacidkat, melyeket a Szolgaltatd
Szolgdltatdsaival kapcsolatba kerild feleknek ismerni szikséges vagy érdemes. Biztositja a Szolgaltato
mUikodésének atlathatdosdgat és annak megitélését a Szolgaltatdsokat igénybe vevdk szamdra, hogy az
ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok, tanusitvany visszavonasi listak, valds idejd
tanusitvany-allapot valaszok mennyiben felelnek meg az elvarasaiknak.

Jelen szolgaltatasi szabalyzat a "Bizalmi Szolgaltatasi Rend a személyazonositd igazolvanyokhoz kibocsatott
minGsitett tanusitvanyokhoz" (BR-ESZIG) hatalya ala tartozd Szolgdltatdsokra vonatkozik.

Jelen dokumentum, valamint a 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és mdszaki
specifikdciok, tovabba a Szolgaltatd 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumainak megismerése
utan a tanusitvanyok, tanusitvany visszavonasi listak, valds idejl tanusitvany-allapot vélaszok hasznaldi és
elfogaddi egyértelmlien meg tudjdk allapitani azok kezelésének moddjat, az altaluk garantdlt biztonsdg
mértékét, valamint a rajuk vonatkozo technikai, Gzleti és pénzlgyi garancidkat és jogi felelGsségvallaldsokat.

Jelen szolgdltatdsi szabalyzat az {Sz7} RFC 3647 nemzetkdzi ajanlds alapjan készilt, felépitésében és
tartalmaban szigordan koveti annak el@irasait. Az ott meghatarozott felépités szigorl megtartasa érdekében
azok a fejezetek is szerepelnek a dokumentumban, melyeknél nincs kovetelmény el8irva; ezekben a
fejezetekben a "Nincs kikotés" szoveg szerepel.

Szolgdltatd az eSzemélyi elektronikus alairas funkcidjahoz kapcsolddd szolgaltatdsait a Fellgyeleti Szervnek
2015.11.30.-an jelentette be. A bizalmi fellgyelet erre vonatkozé nyilvdntartdsanak elérhet6sége:
http://webpub-ext.nmhh.hu/esign2016/index.jsp

1.2. Dokumentum neve és azonositasa

(10.)Jelen szolgadltatasi szabdlyzat teljes neve: NISZ Zrt. "Bizalmi Szolgaltatasi Szabdlyzat a személyazonositd

igazolvanyokhoz kibocsatott mindsitett tanusitvanyokhoz".

(11.) A szolgaltatasi szabalyzat révid neve: BSZ-ESZIG.

(12.) A szolgaltatasi szabdlyzat objektum azonositdja és verzidszama a cimlapon taldlhato.
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(13.)Jelen BSZ-ESZIG tartalmazza a BR-ESZIG bizalmi szolgdltatdsi rend hatdlya alatt kiadott tanusitvanyok
kibocsatdsara és felhasznalasara vonatkozd részletes szabalyokat. A szolgaltatdsi szabalyzat hatalyba Iépését
és hatalyanak megsz(inését a 9.10 fejezet tartalmazza.

(14.)Jelen BSZ-ESZIG-nek csak a Szolgdltatd elektronikus bélyegz&jével vagy a Szolgéltatasokért felelds vezeté
elektronikus aldirdsaval elldtott valtozata tekinthetd hitelesnek.

1.2.1. Hitelesitési rendek

(15.)A BR-ESZIG bizalmi szolgdltatdsi rend megfelel az {Sz3} EN 319 411-2 szabvédny 5.5.1 fejezetében definialt
QCP-n—-gscd (0OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3. PKI k6z6sség

(16.)Jelen Szabalyzat keretei kozott nydjtott Szolgaltatasokat alkalmazd kozosség az alabbi felekbdl all:

a) Szolgaltatd: a jelen szolgéltatasi szabalyzat hatdlya alatt tanusitvanyok menedzsmentjével kapcsolatos
mUszaki tevékenységeket végzi;

b) Kozrem(kodd Felek: a Szolgéltatoval szerz6déses kapcsolatban allé vagy jogszabalyban meghatérozott,
a Szolgaltatasok nyujtasaban kozrem(ikodd Regisztracids és Kartyakibocsatd Szervezet;

c) Végfelhaszndldk: a 2024. szeptember 1. napjat megel6z8en kiadott, érvényes tanusitvannyal
rendelkezé allampolgérok (Alairok);

d) Erintett Felek: a tanUsitvanyokon alapuld elektronikus alairasokat fogadd harmadik felek;
e) és Egyéb Felek, azon felek, melyek a fenti szerepkorok egyikébe sem sorolhatok.

(17.)Azon tevékenységek vonatkozasaban, melyeket a Szolgaltaté nem maga lat el, Szolgaltatd teljes kord
felel6sséget vallal azért, hogy a Kozrem(ikod6 Fél tevékenysége sordan jelen szabalyzatban foglalt
kovetelmények teljestlnek.

1.3.1. Hitelesitd szervezet

(18.) A hitelesitd szervezet a Szolgaltatd kozponti szervezete, amely a hitelesité kdzpontokbdl, a szolgaltatas-
tdmogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kornyezetbdl, valamint
az Uzemeltetd és szolgaltatast ellatd személyzetbdl all. Feladatai kozé tartozik a kibocsatott tanusitvanyokra
vonatkozdan a visszavonasi informacidk szolgdltatdsa CRL és OCSP formajaban.

(19.)Jelen szolgaltatasi szabalyzat hatdlya alatt Szolgaltatd, a fenti tevékenységet kizarélag az allampolgarok
részére, az elektronikus személyazonosité igazolvanyokhoz kapcsoldddan kibocsatott tanusitvanyok kapcsan
végzi.

(20.) Szolgaltatd - az email-ben kildott értesitéseket kivéve - az allampolgédrokkal kézvetlen kapcsolatot nem tart,
Aldirdk a Regisztracios Szervezet kodzrem(ikddésével és a Telefonos Ugyfélszolgalaton keresztiil vehetik
igénybe a visszavonas kezelésre irdnyuld szolgaltatasokat.

1.3.1.1. Gyokér hitelesité kézpont
(21.) A Szolgaltatd sajat gyokér hitelesitd kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus felhasznalasaval

szolgaltatdi tanusitvanyokat bocsatott ki a Szolgaltatd produktiv hitelesitd kbzpontjai részére.

(22.)Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatdsi szabalyzat hatélya
alatt nem végez tanusitvanykibocsatasi szolgdltatast. A Szolgaltatd jelen szolgdltatdsi szabdlyzat korabbi
verzidinak hatdlya alatt kibcsatott tanusitvanyokra vonatkozd gyodkér tanusitvanyanak f6bb adatai a
kovetkezék.
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(23.)Subject (alany): CN=F@tanusitvanykiadé - Kormanyzati Hitelesités Szolgdltatd, O=NISZ Nemzeti

Infokommunikacids Szolgdltaté Zrt., L=Budapest, C=HU

(24.)Issuer (kibocsatd): CN=F&tanusitvanykiadd - Kormanyzati Hitelesités Szolgaltatd, O=NISZ Nemzeti
Infokommunikacids Szolgdltaté Zrt., L=Budapest, C=HU

(25.) A gyokér tanusitvany SHA1 lenyomata:

FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4:6E:88:03

(26.) A gydkér tanusitvany SHA256 lenyomata:

C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D
1.3.1.2. Produktiv hitelesité k6zpont
(27.) A Szolgaltatd produktiv hitelesitd kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus felhasznalasaval

végtanusitvanyokat bocsatott ki az Aldirok részére.

(28.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatdsi szabalyzat hatalya
alatt nem végez tanusitvanykibocsatasi szolgdltatdst. A Szolgdltatd jelen szolgaltatdsi szabalyzat kordbbi
verzioinak hatdlya alatt kibcsatott tanusitvanyokra vonatkozo produktiv hitelesitd kbzpontja tandsitvanyanak
f6bb adatai a kdvetkezo6k.

(29.)Subject (alany): organizationldentifier=VATHU-10585560, CN=Allampolgari Tanusitvanykiadd - Qualified
Citizen CA, O=NISZ Nemzeti Infokommunikacios Szolgaltato Zrt., L=Budapest, C=HU

(30.) Issuer (kibocsatd): CN=F&tanusitvanykiadd - Kormanyzati Hitelesités Szolgdltatd, O=NISZ Nemzeti
Infokommunikacids Szolgdltaté Zrt., L=Budapest, C=HU

1.3.1.3. Telefonos Ugyfélszolgalat (Kormanyzati Ugyfélvonal — 1818)

(31.)Szolgaltatd Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét
napban, napi 24 éraban biztositja Aldirok szamara a tanusitvany telefonos visszavondsanak kezelését, tovabba
ellatja a Szolgaltatdsokkal kapcsolatos Ugyfélszolgalatot.

1.3.1.4. Szabalyozasi Csoport

(32.) A Szabdlyozasi Csoport a Szolgaltatd altal [étrehozott szervezeti egység, amely a hitelesités szolgaltatassal
kapcsolatos bizalmi szolgaltatasi rendek, szolgéltatasi szabalyzatok és egyéb szabdlyzatok elkészitéséért,

1.3.2. Regisztracids Szervezet és Kartyakibocsato Szervezet
1.3.2.1. Regisztracids Szervezet

(33.)Regisztracios Szervezet: a {J4} SzigR. 11. § (1) bekezdésben megjeldlt eljdro hatdsdg, amely az altala
mUkodtetett helyszinekbdl, valamint az ott dolgozé személyzetbdl all. A Regisztracids Szervezet az erre a célra
kifejlesztett és lzemeltetett informatikai rendszereket és eszk6zoket hasznalja.

(34.) A Regisztracios Szervezet a Szolgéltatasok nyujtasaban Kézremdkddd Fél, feladata a visszavondasra irdnyuld
igénnyekkel kapcsolatos adminisztrativ és operativ tevékenységek ellatdsa, kilonosen a tandsitvanyok
alanyainak azonositasa, adataik rogzitése, Ugyfélszolgdlati tevékenységek elldtdsa.
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1.3.2.1.1. Regisztracios Irodak
(35.) A Regisztracids Szervezet Regisztracids Irodakat tart fenn minden olyan helyen, ahol az allampolgar allando
személyazonosito igazolvanyt igényelhet, azaz az okmdanyiroddkban és kormanyablakokban.

(36.) A Regisztracids Szervezet tartja a kdzvetlen kapcsolatot Aldirdkkal, mikdzben azok Szolgaltatétdl a tanusitvany
visszavonasat kérik. A tanusitvany visszavonasi folyamat sordn a Regisztracids Szervezet fogadja Aldird
tanusitvanyanak visszavonasara iranyuld kérelmét, tovabbitja azt a Szolgdltatonak, aki elvégzi a tanusitvany
visszavonasat.

(37.) A Regisztracids Szervezet Szolgdltatoval és a Kartyakibocsato Szervezettel PKI autentikacidval és titkositdssal
védett biztonsdgos csatornan, elektronikus bélyegzdével hitelesitett Gizenetek formajaban tartja a kapcsolatot.

(38.) A Regisztracios Szervezet felelGsségét és kotelezettségeit a 9.6.2.1 fejezet irja le.
1.3.2.2. Kartyakibocsato Szervezet

(39.) Kartyakibocsatd Szervezet: a Szolgaltatdval szerzddéses kapcsolatban allé, {J4} SzigR. 2. § szerinti
nyilvantartdst kezel§ szerv, az allandd személyazonositd igazolvany (eSzemélyi) kibocsatdja, és az altala
mukodtetett helyszinek és informatikai rendszerek hardver és szoftver dsszetevGibél, az ezeket koril vevd
biztonsagos fizikai kdrnyezetbdl, valamint az Gzemeltetést ellatd személyzetbdl all.

(40.)A Kartyakibocsatd Szervezet a Szolgdltatasok nyujtdsaban Kozremilkods Fél, feladata az eSzemélyi
visszavonasi kérelmek tovabbitasa Szolgaltaténak.

(41.) A Kartyakibocsato Szervezet felelGsségét és kotelezettségeit a 9.6.2.2 fejezet irja le.
1.3.3. El6fizetSk

(42.) ElGfizets: az Aldiro, aki a tarold elemmel rendelkezd személyazonositd igazolvanya elektronikus alairas
funkciojat hasznalni kivéanja és 2024. szeptember 1. napjat megel6z6en Szolgdltatasi Szerz&dést kotott a
Szolgdltatoval a Szolgdltatdsok igénybevételére. Alaird csak a sajat nevére szd6lo tanusitvanyt igényelhetett,
igy jelen dokumentum fogalomrendszerében az El&fizetd és az Aldird személye azonos.

(43.) Aldiro kizérélagosan birtokolja az eSzemélyi-t és igy az annak tarold elemén levé alairdi kulcsparokat.

(44.) Az Alaird felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
1.3.4. Erintett Felek

(45.) Erintett Fél: a tanusitvanyon alapuld elektronikus alairdssal ellatott elektronikus dokumentumot fogadd
természetes vagy jogi személy, aki/amely az elektronikus aldirdsra hagyatkozva jar el a dokumentum
hitelességének ellendrzésekor. Az Erintett Fél nem all szerzédéses viszonyban a Szolgaltatéval.

(46.) Az Erintett Félnek az elektronikus aldiras ellendrzéséhez, a tanUsitvany érvényességének megallapitasdhoz
minden esetben javasolt igénybe vennie a Szolgaltato visszavonasi informaciot szolgaltatd Szolgaltatasait (CRL
vagy OCSP).

(47.) Az Erintett Felek felelSsségét a 9.6.4 fejezet irja le.
1.3.5. Felligyeleti Szerv

A jogszabalyokban megjelolt Fellgyeleti Szerv biztositja a Szolgdltatd fellgyeletét, ellenérzi a Szolgaltatasok
jogszabalyi megfelel§ségét, elldtja az ezzel kapcsolatos felligyeleti feladatokat. Tobbek kozott, figyelemmel kiséri az
elektronikus alairdsokkal kapcsolatos technoldgiai és kriptografiai algoritmusok fejl§dését és hatdrozatba foglalja
Szolgaltatd szolgdltatasainak nydjtasa soran haszndlhatd biztonsagos kriptografiai algoritmusokat, és az azok
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meghatdrozott paraméterekkel torténd alkalmazasara vonatkozd kovetelményeket; hatdrozataban elrendelheti
Szolgéltatd szamara az aldirdi tandsitvany(ok) visszavondsat.

1.4. A tanusitvany alkalmazhatdésaga

(48.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatdsi szabalyzat hatélya
alatt nem végez tanusitvanykibocsatasi szolgaltatast. A jelen szolgdltatasi szabalyzat kordbbi verzidinak
hatalya alatt kibcsatott tanusitvanyokra vonatkozd alkalmazhatdsagi szabdlyokat lasd a kibocsatas
id6pontjanak megfeleld korabbi verzié azonos fejezetében, melyek Szolgdltatd weboldalan kézzétett archiv
szabdlyzatok kozott taldlhatok meg.

1.4.1. Teszt tanusitvanyok
(49.) A Szolgaltatd jelen szolgaltatasi szabalyzat hatalya alatt nem bocsajt ki teszt tanusitvanyokat.
1.4.2. Engedélyezett tanusitvany hasznalat
(50.) Jelen szolgdltatdsi szabdlyzat keretében nem értelmezett.
1.4.3. Tiltott tandsitvany hasznalat
(51.)Jelen szolgdltatdsi szabdlyzat keretében nem értelmezett.
1.5. Szabalyzat adminisztracié
1.5.1. Szabalyzatot karbantarto szerv

(52.)A Szolgaltatd szervezetén belll Szabalyozasi Csoportot mikddtet, amely jelen szabalyzat karbantartdsaért
felelGs.

1.5.2. Kapcsolat

(53.) Az Aliro, Erintett Felek Szolgéltatéval a kapcsolatot elsésorban a Telefonos Ugyfélszolgalat, masodsorban a
Regisztracids Irodak utjan vehetik fel.

Telefonos Ugyfélszolgélat:

Telefon: 1818 Korméanyzati Ugyfélvonal, kiilfoldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: NISZ Zrt. Kormanyzati Ugyfélvonal, 1389 Budapest, Pf. 133.

Regisztracids Irodak:

A https://kormanyhivatalok.hu/kormanyablakok honlap tartalmazza az elérhetGségeiket és a nyitvatartasi
idGket.

A Szolgaltatassal kapcsolatos kifogasok és panaszok bejelentésének helye és médja

a) telefonon vagy email-ben a Kormanyzati Ugyfélvonalra
b) irdsban a Telefonos Ugyfélszolgalat postacimére
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(54.) A Szolgaltaté hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
fellgyel6ség, valamint az illetékes békéltets testilet elérhetésége a hiteles.gov.hu/kapcsolat menipont alatt

elérhetd.
1.5.3. BR/BSZ alkalmassaganak meghatarozasa

(55.)A Szolgaltatd legalabb évente egyszer megvizsgdlja a bizalmi szolgaltatasi rend, illetve a szolgdltatasi
szabalyzat tartalmi és formai megfelel6ségét a vonatkozd jogszabdlyok, elGirasok és muszaki szabvanyok
tekintetében, és ennek eredményeit valtoztatdsi igényként figyelembe veszi.

(56.) A véltoztatasi igényeket a Szabdlyozasi Csoport gy(jti, a modositdasokat legaldbb évente egyszer elvégzi, majd
ellen6rzésre és jovahagyasra el6terjeszti.

1.5.4. BR/BSZ jovahagyasanak eljarasa

(57.)Az ellen8rzésre, illetve jovahagyasra a Szolgéltatod belsd szervezete, illetve a Szolgéltatasokért felelds vezetdje
rendelkezik hataskorrel és felelGsséggel.

(58.) A jovahagyds el6tt a Szolgdltatd megvizsgalja a szolgdltatasi szabdlyzat bizalmi szolgdltatdsi rendnek vald
megfelelését.

(59.) A jovahagyott szolgaltatdsi szabdlyzat a Szolgaltatd elektronikus bélyegzéjével vagy a Szolgaltatasokért felel&s
vezet6 elektronikus aldirasdval kerul hitelesitésre.

(60.) A szolgaltatdsi szabdlyzat Uj verzidja mindig Uj verziészammal kerdl elfogaddsra.
(61.) A BSZ-ESZIG Uj verzidjat a Szolgaltatd vezetése hagyja jova és lépteti hatalyba.

(62.) A BSZ-ESZIG Uj verzidjat a Szolgaltatd a hatdlyba Iépést megel6z8en legaldbb 30 nappal elézetesen bejelenti a
Bizalmi Fellgyelet (Nemzeti Média- és Hirkozlési Hatdsag) részére. A szolgaltatasi szabdlyzat jogszabdlyoknak
vald megfelel8ségét a Bizalmi Fellgyelet is ellenrzi.

(63.) A Szolgéltato a BSZ-ESZIG Uj verzidjat internetes honlapjan kozzé teszi. A hatalyba lépés napjat a dokumentum
el6lapja tartalmazza.

(64.) Az U] verzid kotelez6 érvényl az 6sszes Alairdra, tovabba az abban foglalt valtozasokat javasolt figyelembe
vennie az 6sszes, a BSZ-ESZIG el6z8 verzidinak megfelelSen kibocsétott tanUsitvanyokat hasznald Erintett
Félnek.

1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

a) Alany: A Szolgaltatd altal kiadott tanudsitvanyban azonositott entitds, aki/amely a tanusitvanyban
szerepl§ nyilvdnos kulcsnak (elektronikus aldirdst érvényesit6é adat) megfelel§ magankulcsot
(elektronikus alairas létrehozdsahoz hasznalt adat) birtokolja.

b) Aldird: elektronikus aldirast létrehozé természetes személy
c) Alairast érvényesité adat vagy Elektronikus aldirast érvényesité adat: olyan egyedi adat, amelyet az
elektronikus alairt dokumentumot megismer6 személy (vagy eszkdz) az elektronikus alairas

ellendérzésére hasznal. Jellemz8en kriptografiai nyilvanos kulcs, korabbi elnevezése: aldirds-ellenérzé
adat.

d) Aldiras létrehozasahoz hasznalt adat vagy Elektronikus aldirds létrehozasdhoz hasznalt adat: olyan
egyedi adat, amelyet az alaird elektronikus alairas létrehozasdhoz hasznal. Jellemz8en kriptogréfiai
magankulcs, korabbi elnevezése: aldirds-létrehozé adat.
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Aldirast létrehozd eszkdz vagy Elektronikus aldirast létrehozd eszkéz: elektronikus alairas
|étrehozdsahoz haszndlt, konfigurdlt hardver- vagy szoftvereszkoz. Kordbbi elnevezése: aldirds-
|étrehozé eszkoz.

Bizalmi felligyelet: 1asd , Fellgyeleti Szerv”

Bizalmi Lista: a tagdllam altal osszedllitott, fenntartott és kozzétett elektronikus lista, amelyben
kotelezéen szerepelnek a tagallam felel6ssége ald tartozd mindsitett bizalmi szolgdltatokra
(opcionalisan a nem mindGsitett bizalmi szolgaltatdk is) valamint e szolgaltatdk altal nyujtott bizalmi
szolgdltatdsokra vonatkozd informdciok. A Bizalmi Lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas vagy elektronikus bélyegz6 biztositja.

Bizalmi szolgaltatas: rendszerint dijazés ellenében nyujtott, az aldbbiakbdl 4ll6 szolgaltatasok:

e elektronikus aldirdsok, elektronikus bélyegz6k, vagy elektronikus id6bélyegzék, ajanlott
elektronikus kézbesitési szolgdltatasok, valamint az ilyen szolgdltatasokhoz kapcsolodd
tanusitvanyok létrehozdsa, ellenérzése vagy érvényesitése; vagy

e weboldal-hitelesit6 tanusitvanyok Iétrehozdsa, ellenGrzése és érvényesitése; vagy

o elektronikus alairdsok, bélyegzék vagy az ilyen szolgdltatdsokhoz kapcsolédd tanusitvanyok
megdrzése

Bizalmi szolgaltatd: egy vagy tobb bizalmi szolgéltatast nydjtd természetes vagy jogi személy; a bizalmi
szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltaté

Bizalmi szolgaltatasi rend: olyan szabalygy(jtemény, amelyben egy bizalmi szolgaltaté igénybe vevd
vagy mas személy valamely bizalmi szolgdltatas haszndlatdnak feltételeit irja el§ igénybe vevék
valamely k6z0s biztonsagi kovetelményekkel rendelkez8 csoportja vagy meghatédrozott alkalmazasok
szamara

Biztonsdgi tisztvisel§: a bizalmi szolgdltatds biztonsagaért, a biztonsagi irdnyelvek és szabdlyzatok
érvényre juttatdsaért felelds személy

Biztonsdgos kornyezet: olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstél, és bizonyos
mértékig tlz, viz és egyéb katasztréfaeseményektdl, egyéb erészakos behatdsoktol.

Elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az aldir6 alairdsra hasznal

Elektronikus alairast érvényesit§ adat: 1asd , Aldirast érvényesité adat”

Elektronikus aldiras létrehozdsahoz hasznalt adat: lasd , Alairas létrehozdsahoz hasznalt adat”
Elektronikus alairds céld tandsitvany: olyan elektronikus igazolds, amely az elektronikus aldirast
érvényesité adatokat egy természetes személyhez kapcsolja és igazolja legaldabb az érintett személy
nevét vagy alnevét

Elektronikus aldiras céli mindsitett tanUsitvény: olyan elektronikus alairds céljdra hasznalt tanusitvany,
amelyet mindsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} elDAS I. mellékletében
megallapitott kovetelményeknek

Elektronikus alairas ellen6rzése: az elektronikusan aldirt elektronikus dokumentum alairaskori, illetve
ellenérzéskori tartalmanak 6sszevetése, tovabba az alaird személyének azonositasa a dokumentumon
szerepl§, illetve a bizalmi szolgaltatd altal kozzétett elektronikus alairast érvényesitd adat, tandsitvany
visszavonasi informacidk, valamint a tanusitvany felhasznalasaval

Elektronikus alairds felhasznaldsa: elektronikus adat elektronikus alairassal torténd ellatasa, illetve az
elektronikus alairas ellenérzése

Elektronikus aldirasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairds alkalmazashoz
kapcsolddd 6sszetevd, amely elektronikus alairassal kapcsolatos bizalmi szolgaltatasok nyujtdsahoz, igy
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aa)
bb)

cc)

dd)

ee)

ff)

gg)

hh)

kilondsen elektronikus aldirdsok, elektronikus bélyegzék, illetSleg elektronikus iddbélyegzé
|étrehozdsahoz vagy érvényesitéséhez hasznalhato

Elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képvisel§ természetes
személyt egyedileg azonositd, elektronikus személyazonositd adatok felhasznaldsédnak folyamata

Elektronikus azonosité eszkdz: olyan hardver- és/vagy szoftvereszkdz, amely a személyazonositd
adatokat tartalmazza, és amelyet online szolgaltatasok céljabodl torténd azonositasra hasznalnak

Elektronikus bélyegzd: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzdrendelnek, hogy biztositsdk a kapcsolt adatok eredetét és sértetlenségét.
Korabbi elnevezése: szervezeti elektronikus alairas.

Elektronikus bélyegzés céli tanusitvany: olyan elektronikus tanusitvany, amely az elektronikus
bélyegz6t érvényesit6 adatokat egy jogi személyhez kapcsolja, ésigazolja az érintett jogi személy nevét.
Kordbbi elnevezése: szervezeti tanusitvany.

Elektronikus bélyegzés céli mindGsitett tanusitvany: olyan elektronikus bélyegzés célu tanusitvany,
amelyet mindsitett bizalmi szolgaltatd bocsat ki; és amely megfelel a {J1} eIDAS llI. mellékletében
megallapitott kbvetelményeknek

Elektronikus bélyegzd létrehozdsahoz hasznalt adatok: olyan egyedi adatok, melyeket az elektronikus
bélyegz§ |étrehozodja elektronikus bélyegzé |étrehozdsahoz hasznal (jellemz6en kriptogréfiai
magankulcs).

Elektronikus bélyegzdt 1étrehozd eszkdz: elektronikus bélyegzé létrehozdsara hasznalt, konfiguralt
hardver- vagy szoftvereszkdz

Elektronikus dokumentum: elektronikus formaban, kilonésen széveg, hang-, képi vagy audiovizualis
felvétel formajaban tarolt barmilyen tartalom

Elektronikus id6bélyegzé vagy id6bélyegz8: olyan elektronikus adatok, amelyek mas elektronikus
adatokat egy adott id6ponthoz kotnek, amivel igazoljdk, hogy utdbbi adatok léteztek az adott
id6pontban

El&fizetd (Aldird): a természetes személy, aki a Szolgaltatéval érvényes, 2024. szeptember 1. napjat
megeldz6tt megkotodtt Szolgaltatasi Szerz6déssel rendelkezik a Szolgaltatasok igénybevételére.

Email cim: az Alair6 a Szolgéltatasi Szerz6dés megkotésekor kotelezéen meg kellett, hogy adjon egy
email cimet. Ez elsGdlegesen a Szolgaltatd altali kapcsolattartasra szolgal (,értesitési email cim”);
emellett ez a cim befoglalasra kerilt a tanusitvanyba is, ha ezt Aldird kérte. Ha a kés6bbiekben Aldird
email cime megvaltozik (azaz lesz egy Uj email cime is), és az Uj cimre szeretné megkapni a Szolgaltatd
értesitéseit, de ezzel egyltt a tanusitvanyba foglalt email cime nem valtozott meg (azaz nem szlint
meg, azt tovabbra is haszndlja), akkor a két email cim eltérhet egymastél.

Entitas: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvédnykiadd, regisztracios szervezet,
végfelhaszndld vagy eszkoz

eSzemélyi: A {J3} Nytv. 29. § (1) bekezdésében meghatdrozott, tarolé elemmel ellatott, dllandé
személyazonosito igazolvany (elektronikuskartya), amely alkalmas az tgyfél elektronikus Gton torténd
kdzhiteles azonositasara, a polgar kérelmére elektronikus aldiras létrehozdsara, valamint a polgar a
torvényben megjelolt esetekben gyakorolhatja vele a kulféldre utazas jogat.

EU mindgsitett tanusitvany: a {J1} eIDAS rendelettel 6sszhangban kibocsatott mindsitett tanusitvany,
amely hatalyos a tanusitvany kibocsatasanak id6pontjaban

Erintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan aldirt, és/vagy
elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus id6bélyegzé hitelességének
ellenérzésekor
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Ervényesités: olyan folyamat, amelynek keretében ellendrzik és igazoljak, hogy az elektronikus alairas
vagy elektronikus bélyegzé érvényes

Ervényesitési adatok: elektronikus alairas vagy elektronikus bélyegz6 érvényesitéséhez hasznalt adatok
(jellemz&en kriptografiai nyilvanos kulcs)

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymashoz rendelheté
informaciok sorozata (igy kiloéndsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos informaciok,
érvényesitési adatok, a tanusitvany allapotdra, visszavonasara vonatkozd informacidk, valamint a
tanusitvanyt kibocsatd szolgéltatd érvényesitési adatdra és annak visszavonasi allapotdra vonatkozo
informaciok), melyek alapjan megallapithatd, hogy az elektronikus dokumentumon elhelyezett
elektronikus aldiras, elektronikus bélyegz6 vagy elektronikus id6Gbélyegz8, valamint az azokhoz
kapcsolddd tanusitvanyok az elektronikus aldirds, elektronikus bélyegz6 vagy elektronikus id6bélyegz§
elhelyezésének id6pontjaban érvényes volt

mm) Felhasznalo (végfelhasznald): olyan entitds, aki/amely a Szolgaltatasok keretében el&allitott kulcsokat

nn)

00)

pp)

qa)

rr)

ss)

és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfelel6en hasznalja

FelUgyeleti Szerv vagy Hatdsag: az adott tagallamban kijelolt felugyeleti szerv (Magyarorszagon a
Nemzeti Média- és Hirkozlési Hatdsag), amely a bizalmi szolgaltatok feligyeletét végzi, melynek
keretében el@zetes és utdlagos fellgyeleti tevékenységek révén ellendrzi, hogy a szolgdltatok és az
altaluk nyujtott szolgaltatdsok eleget tesznek a jogszabalyban megallapitott kovetelményeknek

Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairds, amely megfelel a {J1} elDAS 26.
cikkben meghatarozott kdvetelményeknek, azaz:

e  kizardlag az alairéhoz kothetd;

e alkalmas az alairdé azonositasara;

e olyan, elektronikus alairds Iétrehozasdhoz hasznalt adatok felhaszndlasdval hoztak létre,
amelyeket az aldird nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;

e olyan modon kapcsolédik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok
kés6bbi valtozdsa kimutathatd.

Fokozott biztonsagu elektronikus bélyegzd: olyan elektronikus bélyegz8, amely megfelel a {J1} eIDAS
36. cikkben meghatarozott kdvetelményeknek, azaz:

e  kizardlag a bélyegz6 létrehozdjahoz kotott;

e alkalmas a bélyegz§ Iétrehozdjanak azonositasara;

e olyan, elektronikus bélyegz& létrehozdsdhoz hasznalt adatok felhasznaldsaval hoztak létre,
amelyeket a bélyegz6 létrehozdja nagy megbizhatdsdggal kizardlag sajat maga elektronikus
bélyegz§ létrehozdasara hasznélhat;

e olyan médon kapcsolddik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden
késébbi valtozasa kimutathatd.

Gyokér hitelesité kdzpont (ROOT CA, vagy F6tandsitvany kiadd): az elsének létrehozott, fizikailag is
mUkodd hitelesit§ kdzpont, amely az ald rendelt masodlagos (produktiv) hitelesité kozpontokat
hitelesiti

Hitelesités: olyan elektronikus folyamat, amely lehet6vé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az igazoldsat

Hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgéltatdsi rend, amely bizalmi szolgéltatds
keretében kibocsatott tanusitvanyra vonatkozik
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tt) Hitelesité kdzpont (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgéltatdas magankulccsal
folytatott tevékenységét végzi. Egy hitelesité kozponthoz mindig egy magankulcs tartozik. A hitelesitd
kdzpont fizikailag egy telephelyre koncentrdltan, védett, biztonsdgos koralmények kozott mikodik.

uu) ldébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus idébélyegzd
hozzdrendelése torténik

w) Informatikai rendszer: a Szolgaltaté altal a bizalmi szolgaltatdasokhoz, illetve annak elemeihez, igy
kilondsen a szolgaltatdi kulcspar kezeléséhez, a kibocsatott tanusitvanyt tartalmazo nyilvantartdshoz,
a visszavonasi nyilvantartasokhoz és a visszavonas kezeléséhez, az id6bélyegzés szolgaltatdshoz, az
elektronikus archivalas szolgdltatdshoz, valamint e tevékenységek informatikai védelméhez hasznalt, a
{J1} eIDAS 24. cikk (2) bekezdés e) és f) pontja szerinti meghizhato rendszerek és termékek

ww) Kompromittalddas: az az eset, amikor a magankulcs (elektronikus alairas létrehozdsahoz hasznalt adat
vagy elektronikus bélyegz§ Iétrehozasdhoz haszndlt adat) hasznalatdra arra nem jogositott személy
képessé valik vagy azokat megismeri

xx) Kriptografiai kulcs: olyan kriptogréfiai transzformdciot vezérld egyedi jelsorozat, amelynek ismerete a
kriptografiai transzformdcio elvégzéséhez, kilondsen az elektronikus aldiras vagy bélyegzé
el6allitasahoz vagy ellenérzéséhez szikséges

yy) Kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsadgos eszkdz, amely
eléallitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kornyezetet biztosit a
kriptografiai funkciok végrehajtasara

zz) Lenyomat: olyan meghatdrozott hosszUsdgu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés idépontjaban teljesiti a
kovetkezé feltételeket:

e aképzett lenyomat egyértelmUien szarmaztathatd az elektronikus dokumentumbol;

e a képzett lenyomatbdl az elvarhatd biztonsagi szinten belldl nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténd kovetkeztetés;

e o képzett lenyomat alapjan az elvdrhatdé biztonsagi szinten bellil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképzd
eljarast, annak eredményeképp az adott lenyomat keletkezik.

aaa) Magankulcs aktivdlasa: az a folyamat, melynek soran a jogosult - kiildnféle azonosité elemek (pl. jelszo,
PIN kéd megadasdval - engedélyezi, hogy az elektronikus aldirast Iétrehozd eszkdzon tarolt magankulcs
megkezdje Uzemszer(i mikodését. Az aktivalds altaldban a tandsitvanyt igényl6 kornyezetben
(dokumentum kezel6, levelezd rendszer) torténik, és érvényes lehet a visszavonasig (deaktivaldsig),
illetve egyszeri hasznalatra.

bbb) Magankulcs deaktivalasa: az a folyamat, melynek sordn az elektronikus aldirast Iétrehozd eszkdzon
tarolt magankulcs Gzemszerld mkodésre megsziintetésre kerl

ccc) Megfelel6ségértékeld szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjdban meghatarozott
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltatd és az altala nyujtott minGsitett bizalmi szolgéltatasok megfelelGségének értékelésére

ddd) Mind&sitett bizalmi szolgaltatds: olyan bizalmi szolgdltatas, amely megfelel a {J1} eIDAS rendeletben
foglalt alkalmazandd kovetelményeknek, azaz a Bizalmi Listan szerepel.
eee) Mindsitett bizalmi szolgéltatd: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgdltatast nyujt

és amelynek min@sitett statuszat a Felligyeleti Szerv jovahagyta, azaz a Bizalmi Listan szerepel.

fff) Mindsitett elektronikus aldiras: olyan, fokozott biztonsagu elektronikus aldirds, amelyet mingsitett
elektronikus alairast létrehozd eszkozzel allitottak els, és amely elektronikus aldirds céld mindsitett
tanusitvanyon alapul
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gge) Mindsitett elektronikus alairast létrehozo eszkoz: olyan elektronikus alairast létrehozd eszkdz, amely
megfelel a {J1} elDAS II. mellékletben megallapitott kovetelményeknek, roviditése: QSCD (Qualified
Signature Creation Device). Kordbbi elnevezése: biztonsagos alairas-létrehozo eszkoz (BALE).

hhh) Mindsitett elektronikus bélyegz6: olyan, fokozott biztonsagu elektronikus bélyegz8, amelyet mingsitett
elektronikus bélyegzét létrehozd eszkozzel allitottak eld, és amely elektronikus bélyegzés célu
minGsitett tanusitvanyon alapul

i) MinGsitett elektronikus bélyegz6t létrehozd eszkdz: olyan elektronikus bélyegz6t létrehozd eszkoz,
amely értelemszerlen megfelel a {J1} eIDAS II. mellékletben megdllapitott kovetelményeknek

jiii)  Nyilvanos (publikus) kulcst infrastruktira (PKI): az elektronikus aldiras vagy elektronikus bélyegzé,
valamint titkositas l|étrehozasara, érvényesitésére, kezelésére szolgdld, aszimmetrikus kulcspart
alkalmazé infrastruktura, beleértve a mogottes intézményrendszert, a kilonbozé  bizalmi
szolgdltatdkat és eszkdzoket is

kkk) Produktiv hitelesité kézpont: a gyokér hitelesit§ kozpont altal Iétrehozott logikailag vagy fizikailag
|étezd hitelesité kozpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. terlletre ad ki
tanusitvanyokat

) PIN kéd: az eSzemélyi tarold eleméhez rendelt, az elektronikus aldirds funkcié hasznalatahoz
szlikséges, az alaird hozzaférési jogosultsagat ellenérz$ adat. Jelen szabalyzat a PIN kod alatt minden
esetben az elektronikus aldirashoz tartozé PIN kédot (nem az allandd személyazonositd igazolvanyhoz
tartozé PIN kodot) érti. Ha az allampolgar az eSzemélyi igénylésekor tanusitvanyt is igényelt, akkor
személyesen vette at a PIN kédot (és visszavonasi jelszot) tartalmazé boritékot. A boritékban atvett
PIN kod Ugynevezett aktivald (transzport) PIN kéd, amely sziikséges az elektronikus aldirdshoz tartozo
PIN kod létrehozasahoz.

mmm) PUK kdéd: az eSzemélyi tarold eleméhez rendelt, a személyazonositd igazolvanyhoz tartozd PIN
kod és az elektronikus alairdshoz tartozo PIN sikertelen megadasa utan hasznélhaté feloldé adat. A
PUK kédot is tartalmazd boritékot az dllampolgar személyesen vette at az eSzemélyi igénylésekor.

nnn) Regisztréacids szervezet: a Szolgdltatd és a vele szerz6déses alapon vagy jogszabalyban meghatarozott
egyUttm(ikod6 tarsasdagok azon szervezeti egységei, amelyek az dllampolgarok adatainak
regisztracidjat, ellenbrzését, az igényld személyazonossaganak és hitelességének megallapitasat, a
tanusitvany kérelmek Osszeallitdsat, a hitelesit§ szervezethez torténd tovabbitdsat, és egyéb
azonositasi, tanusitvanymenedzsment és adminisztracios feladatokat latnak el

ooo) Regisztraciés adatok: azon informaciok, adatok Osszessége, amelyeket a Szolgdltaté a
tanusitvanykiadas érdekében az Aldirordl begyijt

ppp) Rendkivili Gzemeltetési helyzet: olyan, a Szolgéltatd Gzemmenetében zavart okozd rendkivili helyzet,
amikor a Szolgaltaté rendes Uzemmenetének folytatasdra ideiglenesen vagy véglegesen nincs
lehet8ség, beleértve a szolgdltatdi magankulcsok kompromittalédasat is, vagy annak kozvetlen
veszélyét.

gqq) Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartdsat végzé
személy

rrr) Rendszerlizemeltetd: az informatikai rendszer folyamatos tGzemeltetését, mentését és helyredllitdsat
végz8 személy

sss) Rendszervizsgdld: a bizalmi szolgaltatd napldzott, illetve archivalt adatallomanyait vizsgalo, a
szolgaltatd altal a szabdlyszerl m(ikodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglevd eljardsok folyamatos vizsgalataért és monitorozasaért felelds személy

ttt) Személyazonosité adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel§
természetes személy személyazonossaganak megallapitasat lehetévé tevs adat

uuu) Szolgaltatdi kulcspar: a szolgaltatoi magdnkulcsbdl és a szolgaltatdi nyilvanos kulcsbdl 416, kriptogréfiai
kulcspar
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vw) Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltaté a sajat bizalmi
szolgdltatdsanak igazolasara, igy kulonésen a tanusitvanyok kibocsatasara, visszavonasi
nyilvantartasokra, az id6bélyegzésre, illetve az archivalashoz hasznal

www) Szolgdltatéi nyilvdnos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgdltatd
magankulcsanak hasznalataval létrehozott elektronikus aldirds, elektronikus bélyegzé vagy
elektronikus id6bélyegz8 érvényesitésére hasznalnak

xxx) Szolgaltatdsi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgéltatd nyilatkozata az
egyes bizalmi szolgdltatasok nyujtasdval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mUkddési kdvetelményekrol

yyy) Tanusitvany: elektronikus alairds célu tanusitvany roviditett megnevezése

zzz) Tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy
felflggesztett, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista, melyet a
bizalmi szolgaltatd bocsat ki és hitelesit

aaaa) Tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgéltatdsi rend, a szolgaltatasi
szabalyzat, a szolgdltatasi kivonat, valamint az altalanos szerzédéses feltételek

bbbb) Visszavonasi jelszé: az elektronikus aldird tandsitvany tgyfél kérelmére torténd visszavonasahoz
szlikséges kod. Az allampolgar a visszavonasi jelszét az eSzemélyi igénylésekor személyesen, lezart
boritékban vette 4t.

1.6.2. Roviditések

Rovidités Angol megfelel6 Megnevezés

CA Certification Authority hitelesits szervezet

CRL Certification Revocation List tanusitvany visszavonasi lista

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatdsi szabalyzat
OCSP Online Certificate Status Protocol valos idejd tanusitvany-allapot protokoll
NEK - Nemzeti Egységes Kartyarendszer
NTP Network Time Protocol id6forras protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura
QSCD Qualified Signature Creation Device mindsitett elektronikus alairast létrehozod eszkoz
RA Registration Authority regisztracios szervezet

uTC Coordinated Universal Time koordinalt univerzélis id&§

1.6.3. Hivatkozasok
1.6.3.1. Jogszabalyi hivatkozasok

{11} 910/2014/EU Eurdpai Parlament és a Tandacs rendelete a belsé piacon toérténd elektroni-kus
tranzakcidkhoz kapcsolodo elektronikus azonositasrdl és bizalmi szolgdltatdsokrodl, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérdl (a tovabbiakban: elDAS)

{12} 2023. évi ClIl. a digitdlis allamrol és a digitalis szolgdltatasok nyudjtasanak egyes szabalyairdl (a
tovabbiakban: DAP tv.)

{13} 1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasardl (Nytv.)
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(14}

{15}

{6}

(7}
{8}
{19}

{J10}

414/2015. (XI1.23.) Korm. rendelet a személyazonosité igazolvany kiaddsa és az egységes
arcképmas- és alairas-felvételezés szabdlyairol (SzigR.)

2014. évi LXXXIII. torvény az elektronikuskartya-kibocsatasi keretrendszerrdl (Nektv.)

53/2015. (IX.24.) BM rendelet az egységes elektronikuskartya-kibocsatasi keretrendszer-rél szélé
2014. évi LXXXIIl. torvény végrehajtdsdhoz szlkséges kapcsolddasi, muszaki, technoldgiai,
biztonsagi elGirasokrol, kovetelményekrdl és a hitelesitési rendrdl (NekR.)

2016. évi CXXX. torvény a polgari perrendtartdsrol
2013. évi V. torvény a Polgari Torvénykonyvrél

24/2016. (VI.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes
kovetelményekrdl

679/2016/EU Eurdpai Parlament és Tandacs rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint
a 95/46/EK rendelet hatalyon kival helyezésérél (a tovabbiakban: GDPR)

1.6.3.2. Szabvanyok és miiszaki-technikai hivatkozasok

{Sz1}
{Sz2}

{Sz3}

{Sz4}
{Sz5}
{Sz6}

{Sz7}

{Sz8}

{Sz9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}

EN 319 401 General policy requirements for Trust Service Providers
EN319411-1 Policy and security requirements for Trust Service Providers issuing certificates
EN 319 411-2 Policy and security requirements for Trust Service Providers issuing EU qualified

certificates

EN 319 412-1 Certificate Profiles; Part 1: Overview and common data structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons

EN 319 412-5 Certificate Profiles; Part 5: QCStatements

RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework

RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and Certificate Revocation List
(CRL) Profile

ITU-T X.520 Information technology - Open Systems Interconnection - The Directory: Selected

attribute types

RFC 4514 Lightweight Directory Access Protocol (LDAP): String Representation of Distinguished
Names

ITU-T X.509 Information technology — Open Systems Interconnection — The Directory: Public-key
and attribute certificate framework

RFC 6960 X.509 Internet Public Key Infrastructure: Online Certificate Status Protocol - OCSP

MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology — Security techniques —

Evaluation criteria for IT security

ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security techniques — Security

requirements for cryptographic modules

FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for Cryptographic Modules
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1.6.3.3. Hivatkozott dokumentumok

{D1} ASZF-GOVCA Altalanos Szerz6dési Feltételek a NISZ 2Zrt. kormdnyzati hitelesités
szolgaltatdsaihoz

{D2} - Szolgaltatasi Szerzédés

{D3} - NISZ Zrt. Szervezeti és Mkddési Szabdlyzata

{D4} - NISZ Zrt. Adatvédelmi és adatbiztonsagi elSirasai

{D5} - NISZ Zrt. PKI szolgdltatdsok informatikai biztonsagpolitikdja

{D6} - NISZ Zrt. PKI szolgéltatdsok biztonsagi szabalyzata

{D7} - NISZ Zrt. PKI szolgdltatdsok Uzletmenet-folytonossagi terve

{D8} - Tanusitvany profilok a NISZ elDAS Rendelet szerinti bizalmi szolgaltatdsaihoz

2. KOZZETETEL ES ADATTARAK

2.1. Tanusitvanytar

(65.) A Szolgaltaté gondoskodik arrdl, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi tanusitvanyok, a
tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavondsi dllapotara vonatkozé informacidk,
valamint az egyéb kozérdek( szolgéltatdi informaciok az Alairdk és Erintett Felek részére folyamatosan
rendelkezésre alljanak. Szolgaltatd az informaciok elérhetdségét az év minden napjan, napi 24 éraban, 99,9
%-o0s rendelkezésre alldssal biztositja, Ugy, hogy a kiesés nem Iépheti tul esetenként a 3 6ras idGtartamot.

(66.) A Szolgaltatd nem hozza nyilvdnossagra azokat az érzékeny és/vagy bizalmas informacidkat tartalmazo
dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsé biztonsagi szabalyzatokat
tartalmaznak.

2.2. Szolgaltatoi informacié kozzététele
(67.) A Szolgaltatd a szolgéltatoi tanusitvanyokat, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal kapcsolatos

szabalyzatokat internetes honlapjan (https://hiteles.gov.hu) teszi kozzé.

(68.) A Szolgaltatd a végfelhasznaldi tanusitvanyokat belsd tanusitvanytdraban térolja, a kiadott tanusitvanyt az
Aldir6 szdmara rendelkezésre bocsatja. A szolgaltatd a végfelhaszndldi tanusitvanyt internetes honlapjan
nyilvanosan elérhets, kereshetd tanusitvanytaraban csak akkor tette kozzé, ha Aldird a tandsitvany
kozzétételéhez hozzajarult.

(69.) A Szolgaltato a végfelhasznaloi és szolgaltatdi tanusitvanyokkal kapcsolatos visszavonasi allapot informaciokat
CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok kozzétételével kapcsolatos
informaciokat a 4.10 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga

(70.) Szolgaltatd a szolgdltatoi tanusitvanyokat azok kibocsatdsat kdvets 24 éran belll teszi kozzé.

(71.) Szolgaltatd a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Aldiré hozzéjarulasa
esetén a kibocsatast kovetd 24 oran belll teszi kozzé.
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(72.)Szolgdltatd a tanusitvanyokkal kapcsolatos szabdlyzatokat azok vdltozdsa esetén kdzzé teszi legaldbb 30

nappal a valtozas hatdlyba lépését megel6zGen.

(73.)Szolgdltatd a CRL-t legaldbb 24 déranként frissiti, azaz két egymast kovetd CRL kibocsatasi kozott idé nem
haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltatd a valtozast kdvetéen
haladéktalanul, de legfeljebb egy éran belll Uj CRL-t allit el6 és tesz kdzzé.

(74.) Szolgaltatd az OCSP szolgaltatdsa keretében minden OCSP kérésre friss valaszt allit el és ad vissza.
2.4. Hozzaférés-ellendrzések

(75.)Szolgaltatd olvasas céljdra korlatozas nélkuli hozzaférést biztosit a szolgaltatéi tanusitvanyokhoz, a
végfelhasznaldi és szolgaltatdi tandsitvanyokkal kapcsolatos szabdlyzatokhoz, a tanusitvanyokkal kapcsolatos
visszavondsi informaciokhoz.

(76.)A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositja a nyilvanos tanusitvanytdr kereshetGségét a
tanusitvanyban tarolt adatok alapjan.

(77.)Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

(78.)A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, aldirdssal hitelesitett
formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték
hivatalos példanynak vagy hiteles masolatnak.

3. AZONOSITAS ES HITELESITES

3.1. Elnevezések

(79.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatdsi szabalyzat hatélya
alatt nem végez tanusitvanykibocsatasi szolgaltatast. A jelen szolgdltatasi szabalyzat kordbbi verzidinak
hatalya alatt kibcsatott tanusitvanyokban szerepld elnevezések értelmezését lasd a kibocsatas idépontjanak
megfelel§ korabbi verzid azonos fejezetében, mely Szolgdltatd weboldaldn kozzétett archiv szabalyzatok
kozott taldlhatd meg.

3.1.1. Nevek tipusa

(80.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
3.1.2. Nevek jelentése

(81.)Jelen szolgaltatdsi szabdlyzat keretében nem értelmezett.
3.1.3. El6fizet6k névtelensége és alnév hasznalata
(82.)Jelen szolgaltatdsi szabdlyzat keretében nem értelmezett.
3.1.4. Kulonféle név formak megjelenitési szabalyai

(83.)Jelen szolgaltatdsi szabdlyzat keretében nem értelmezett.
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3.1.5. A nevek egyedisége

(84.) Jelen szolgdltatdsi szabdlyzat keretében nem értelmezett.
3.1.6. Markanevek elismerése, hitelesitése és szerepe

(85.)Jelen szolgdltatdsi szabdlyzat keretében nem értelmezett.
3.2. Kezdeti azonositas

(86.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatdsi szabalyzat hatalya
alatt nem végez tanusitvanykibocsatdsi szolgdltatast, igy a hoza kapcsolodo kezdeti azonositast sem. A jelen
szolgdltatdsi szabalyzat korabbi verzidinak hatalya alatt kibcsatott tandsitvanyok esetén alkalmazott kezdeti
azonostasi eljdrast 1dsd a kibocsatas idépontjdnak megfelel§ kordbbi verzié azonos fejezetében, mely
Szolgdltatd weboldaldn kozzétett archiv szabalyzatok kozott talalhatd meg.

3.2.1. A magankulcs birtoklasa

(87.)Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

3.2.2. A szervezeti azonossag hitelesitése

(88.)Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

3.2.3. A személyazonossag hitelesitése

(89.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

3.2.4. El6fizet6 nem ellendrzott adatai

(90.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

3.2.5. Jogosultsag ellendrzése

(91.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

3.2.6. Egyiittmikodési kritériumok

(92.)Jelen szolgdltatdsi szabdlyzat keretében nem értelmezett.
3.3. Azonositas és hitelesités kulcscsere esetén

(93.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.

3.3.1. Azonositds és hitelesités érvényes tanusitvany esetén

(94.) Nincs kikotés.

3.3.2. Azonositds és hitelesités érvénytelen tanusitvany esetén

(95.) Nincs kikotés.
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3.4. Azonositas és hitelesités visszavonasi kérelem esetén

(96.) A tanusitvany visszavonasi kérelmet fogadd fél a kérelmez8 azonositasat és hitelesitését az aldbbiak szerint
végzi:

a) Aldird kérelmezd esetében: a Regisztracios Szervezet személyes jelenléte Utjan az okmanyigénylési
eljarasrendnek megfeleléen vagy a Kormanyzati Ugyfélvonal (1818) a visszavonasi jelszénak a telefon
nyomdgombjaival torténd megadasaval azonositja és hitelesiti Aldirot;

b) okmanyérvénytelenitést, illetve at nem vett okmanyt jelz6 hatdsag esetében: a Szolgaltatd PKI,

tanusitvany alapu X.509 azonositdssal, valamint a visszavonasi kérelmen elhelyezett elektronikus
bélyegzé ellendrzésével hitelesiti a kezdeményez6t.

4. A TANUSITVANYOK ELETCIKLUSA

(97.) A tanusitvanyok életciklusanak folyamataiban Szolgéltaton kiviil a Regisztracios Szervezet és a Kartyakibocsato
Szervezet miikodik kozre. Szolgaltatd teljeskorlen felel6s a kozremikoddk tevékenységért, valamint azért,
hogy jelen szabdlyzatban leirt kbvetelmények teljesiinek.

(98.) A Szolgaltatd felel6s minden olyan karért, amelyet szandékosan vagy gondatlanul barmely természetes vagy
jogi személynek okozott, azon kotelezettségei megszegésébdl ered6en, mely kotelezettségek az esemény
id6pontjaban hatdlyos, vonatkozd jogszabalyban meghatdrozottak.

(99.) A Szolgaltatd nem felel6s olyan karért, melyre bizonyitja, hogy az szandékos vagy gondatlan kozrehatasa
nélkal kdvetkezett be.

(100.) Szolgdltatd nem felel8s a tanusitvany felhasznalasara vonatkozd korldtozasok be nem tartdsabdl
szarmazo karokért.

4.1. Tanusitvanyigénylés

(101.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsatdsi szolgaltatast, igy a hozd kapcsolddoé tanusitvanyigénylés sem
értelmezett. A jelen szolgaltatdsi szabalyzat kordbbi verzidinak hatélya alatt kibcsatott tanusitvanyok esetén
alkalmazott tanusitvanyigénylési eljarast lasd a kibocsatas idépontjanak megfelel6 kordbbi verzié azonos
fejezetében, mely Szolgaltatd weboldalan kozzétett archiv szabalyzatok kozott taldlhatd meg.

4.1.1. Ki nyajthat be tanusitvanyigénylést

(102.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
4.1.2. Igénylési folyamat és felelGsségek
(103.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

4.2. Tanusitvanyigénylés feldolgozasa

(104.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsatasi szolgaltatast, igy a hoza kapcsolddd tanusitvanyigénylés
feldolgozasa sem értelmezett. A jelen szolgdltatasi szabalyzat kordbbi verzidinak hatalya alatt kibcsatott
tanusitvanyok esetén alkalmazott tanusitvanyigénylés-feldolgozasi eljarast lasd a kibocsatas idépontjanak
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megfelel§ kordbbi verzid azonos fejezetében, mely Szolgdltatd weboldaldn kozzétett archiv szabdlyzatok
kozott taldlhatd meg.

4.2.1. Azonositasi és hitelesitési miiveletek

(105.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
4.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa
(106.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.
4.2.3. Tanusitvanyigénylés feldolgozas id6tartama

(107.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

4.3. Tanusitvany kibocsatas

(108.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat
hatdlya alatt nem végez tanusitvanykibocsdtdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi
verzioinak hatalya alatt kibcsatott tanusitvanyok esetén alkalmazott eljarast 1asd a kibocsatas idépontjanak
megfelel§ korabbi verzid azonos fejezetében, mely Szolgdltatd weboldaldn kdzzétett archiv szabalyzatok
kozott taldlhatd meg.

4.3.1. Tanusitvanykibocsatas soran a Szolgaltato altal végzett miiveletek
(109.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

4.3.2. El6fizets értesitése a tanusitvany kibocsatasrol

(110.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

4.4. Tanusitvanyelfogadas

(111.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsatasi szolgaltatast, igy a hoza kapcsolddd tanusitvanyelfogadds sem
értelmezett. A jelen szolgaltatdsi szabalyzat kordbbi verzidinak hatélya alatt kibcsatott tanusitvanyok esetén
alkalmazott eljarast lasd a kibocsatas idépontjanak megfelel6 kordbbi verzid azonos fejezetében, mely
Szolgdltatd weboldaldn kozzétett archiv szabalyzatok kozott talalhatd meg.

4.4.1. Tanusitvany El6fizet6 altali elfogadasa
(112)) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

4.4.2. Tanusitvany kézzététele

(113)) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol

(114.) Nincs kikotés.
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4.5. A kulcspar és a tanusitvany hasznalata

(115.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsdtdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi
verzioinak hatalya alatt kibcsatott tanusitvanyokra és kapcsolddd kulcspdrokra vonatkozd alkalmazhatésagi
szabdlyokat 1dsd a kibocsatas idépontjanak megfeleld kordbbi verzid azonos fejezetében, mely Szolgaltatod
weboldalan kdzzétett archiv szabalyzatok kozott talalhatd meg.

4.5.1. Az El6fizet6é magankulcs- és tanusitvany hasznalata

(116.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
4.5.2. Az Erintett Felek nyilvanos kulcs- és tantsitvany hasznalata
(117.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

4.6. Tanusitvanyok meguijitasa

(118.) A Szolgaltatd nem nyujt tanusitvany megujitas szolgdltatdst.
4.6.1. Tanusitvany megujitas kérilményei

(119.) Nincs kikotés.

4.6.2. Ki kérelmezhet tanusitvany megujitast

(120.) Nincs kikotés.

4.6.3. Tanusitvany megujitasi kérelmek feldolgozasa

(121)) Nincs kikotés.

4.6.4. Az ElGfizet6 értesitése a megujitott tanusitvany kibocsatasarol
(122)) Nincs kikotés.

4.6.5. Tanusitvany El6fizet6 altali elfogadasa

(123)) Nincs kikotés.

4.6.6. Megujitott tanusitvany kozzététele

(124.) Nincs kikotés.

4.6.7. Tovabbi felek értesitése tanusitvany megujitasrol

(125.) Nincs kikotés.

4.7. Kulcscsere

(126.) A Szolgaltatd nem nydjt tanusitvany kulcscsere szolgaltatast.
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4.7.1. Kulcscsere koriilményei
(127.) Nincs kikotés.
4.7.2. Ki kérelmezhet kulcscserét
(128.) Nincs kikotés.
4.7.3. Kulcscsere kérelmek feldolgozasa
(129.) Nincs kikotés.
4.7.4. El6fizetd értesitése az Uj tanusitvany kibocsatasarol
(130.) Nincs kikotés.
4.7.5. Uj tanusitvany El6fizetd 4ltali elfogaddsa
(131.) Nincs kikotés.
4.7.6. Uj tanusitvany kozzététele
(132)) Nincs kikotés.
4.7.7. Tovabbi felek értesitése az uj tanusitvany kibocsatasarol
(133) Nincs kikotés.

4.8. Tanusitvany-mddositas

(134.) A Szolgdltatd nem nyujt tanusitvany maédositas szolgaltatast. Aldird a meglevd tanusitvanyaban foglalt
adatok modosuldsa esetén a tanusitvany visszavonasardl kell gondoskodnia.

4.8.1. Tanusitvany-maddositas kériilményei

(135)) Nincs kikotés.

4.8.2. Ki kérelmezhet tanusitvany-modositast

(136.) Nincs kikotés.

4.8.3. Tanusitvany-maédositasi kérelmek feldolgozasa
(137.) Nincs kikotés.

4.8.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
(138.) Nincs kikotés.

4.8.5. Maddositott tanusitvany El6fizet6 altali elfogadasa
(139.) Nincs kikotés.
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4.8.6.

(140.)

4.8.7.

Moddositott tanusitvany kozzététele

Nincs kikotés.

Tovabbi felek értesitése a mddositott tanusitvany kibocsatasarél

Nincs kikotés.

4.9. Tanusitvany visszavonas és felfliggesztés

(141)

A tanUsitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi idé lejarta elstti

megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

(142)

A visszavont tanusitvanyhoz tartozé magankulcs hasznélatat azonnal be kell sziintetni. A visszavonasi

kérelemnek a Szolgdltatohoz torténé benyujtasdig az Aldird felels a felmerilt kdrokért. A visszavonasi

kérelem elfogaddsatdl, a visszavonas tényének kozzétételéig a Szolgaltatd felels a felmeril6 karokért. Ez aldl

kivételt képez a bizonyithatéan csaldrd szandékkal tortént visszavonds kérés, amely esetben a felmerdlt

karokért a Szolgéltatd nem vallal felelgsséget. A visszavonas tényének kozzététele utan az Erintett Fél felel@s

a felmerGl6 karokért.

(143

Az Erintett Feleknek javasolt ellendriznitik a tanUsitvany visszavonasi allapotét a tanusitvanyon alapuld

elektronikus alairds elfogadasa el6tt.

4.9.1.

(144.)

Q

)

Visszavonas koriilményei

Szolgdltatd visszavonja a tanusitvanyt, ha:
Alaird ezt kéri:
e nem kivanja a tovabbiakban hasznalni az eSzemélyi elektronikus alairas funkciéjat;

e fenndll az a lehet6ség vagy gyanu, hogy az eSzemélyi elektronikus alairds funkcidjaval
illetéktelen személy visszaél;

e adatvaltozas vagy egyéb ok miatt (példdul a tanusitvanyba foglalt email cim megsz(inése,
megvaltozdsa miatt).

Szolgdltatod az eljard hatdsagtol megkapja az 4t nem vett okmanyokra vonatkozd informaciot;

Szolgdltatd megkapja az eSzemélyi érvénytelenné valdsara vonatkozd hatdsagi adatszolgaltatast, az
alabbi esetekben:

e az eSzemélyi eltulajdonitdsa, megsemmislilése, megrongdlddasa, elvesztése bejelentését
kévetben; vagy

e az eSzemélyi barmilyen mas okbdl kifolyodlag letiltasra vagy érvénytelenitésre kertl (pl. Aldird
adatvéltozast jelentett be).

Szolgdltatd a Szolgaltatasokkal kapcsolatos rendellenességrél szerez tudomast;

Szolgdltatd tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak,
illetve a bizalmi szolgaltatdsi rendnek, amely hatdlya alatt a tanusitvany kibocsatasra kerlt, vagy a
tanusitvanyt jogellenesen hasznaltdk, vagy az elektronikus aldirds |étrehozasahoz hasznalt adat
(magankulcs) nem Alairé kizardlagos birtokdban van;

a Fellgyeleti Szerv jogerGs és végrehajthatd hatdrozataban elrendeli a visszavonast;
a visszavonast jogszabaly kotelezvé teszi;
Szolgdltato a tevékenységét befejezi;

a tanusitvany formatuma vagy mUszaki tartalma (pl. kriptogréfiai algoritmus vagy kulcsméret mar nem
biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek részére;
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j) a tanusitvanyban felhasznalt kriptografiai algoritmus, kulcshossz, azok paraméterei mar nem

biztositjak az Alany és a nyilvanos kulcs hiteles 6sszekapcsoldsat a tanudsitvany érvényességének
hatralevé id6szakara.

4.9.2. Ki kezdeményezheti a visszavonast
(145.) Visszavonast kezdeményezhet, a 4.9.1 fejezetben megjeldlt esetekben:
a) Aldirg;

b) az at nem vett okmanyokat jelz6 eljard hatdsag;
c) azeSzemélyi érvénytelenitésérdl jogszabaly alapjan donté hatosag;

d) Szolgaltatd (ideértve azt az esetet is, amikor a visszavonas a Fellgyeleti Szerv hatarozata vagy
jogszabalyi elGirds miatt torténik).

4.9.3. Visszavonasi kérelemre vonatkozo eljaras

(146.) Aldiré a tanusitvanydnak visszavonasat a Regisztracidos Szervezet irodaiban személyesen vagy
telefonon a Szolgaltatd Telefonos Ugyfélszolgédlatan (Kormanyzati Ugyfélvonal — 1818) kérheti.

(147.) Az at nem vett okmanyt jelz6 hatdsag, illetve az okmany érvénytelenitésérdl jogszabaly alapjan donté
hatdsdg adatszolgaltatdasa alapjan a Regisztracids Szervezet a Szolgaltaténak eljuttatott elektronikus
bélyegzével hitelesitett elektronikus Gzenetben nyUjtja be a visszavonasi kérelmet.

(148.) Szolgdltatd a 3.4 fejezetben leirt médon ellendrzi a kérelmezé azonossagat és a visszavonasi kérelem
hitelességét. Ha az ellen6rzések sikeresek, Szolgdltatd elvégzi a tanusitvany visszavondsat és kozzé teszi a
megvaltozott visszavonasi allapot informdaciot, valamint elektronikus levélben értesiti Alairét a tanusitvany
visszavonasardl. Ha az ellen&rzések valamelyike sikertelen, Szolgdltaté a visszavonasi kérelmet visszautasitja.

(149.) Abban az esetben, ha az Aldiré vagy a Szolgéltato altal hasznalt kulcs algoritmusa, paramétere nem
megfelel§en erds a kulcshoz kapcsolddd tanusitvany teljes érvényességi id6tartamara, Szolgaltatd intézkedik
az érintett tanusitvanyok megfelel$ id6ben torténd visszavondsardél, melynek idépontjardl az Alairokat és az
Erintett Feleket el6zetesen értesiti.

(150.) A Szolgaltatd biztositja, hogy tanusitvany visszamendleges visszavonasa ne torténhessen meg.
(151.) Szolgdltatd az egyszer mar visszavont tanusitvany érvényességét soha nem dllitja vissza érvényesre.
(152.) Szolgdltatd nem biztosit olyan lehetdséget, hogy a kérelmezé egy altala megjelolt jovEbeni id6pontra

kérje a tanusitvany visszavonasat.

4.9.4. Kivarasi id6 visszavonasi kérelem esetén

(153.) Szolgdltatd nem alkalmaz kivardsi id6t a visszavonasi kérelmek teljesitése soran.

4.9.5. Visszavonasi kérelem feldolgozasanak idébelisége

(154.) Szolgdltatd a visszavonasi kérelmet sikeres ellenérzések esetén a benyujtastol szamitott harom éra

idétartamon belll feldolgozza.
4.9.6. Visszavonas ellenérzésének ajanldsa az Erintett Felek szamara

(155.) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi dllapotat javasolt ellenériznie a tanusitvanybdl megadllapitott vagy a 4.10.1 fejezetben megadott
elérhetGségekrdl letoltott CRL vagy megkért OCSP vélasz alapjan.

28/ 64



P Y

20N
0
()

NISZ
4.9.7. CRL kibocsatasi gyakorisag

(156.) A végfelhasznaldi tanusitvanyokra vonatkozd CRL kibocsatasanak gyakorisaga: 24 oranként egy CRL. A
kibocsatott CRL érvényessége 24 éra. A CRL tartalmazza a kdvetkez§ kibocsatas idépontjét (a nextUpdate
mez&ben). Szolgaltatd minden kibocsataskor torli a CRL-rél azokat a tandsitvanyokat, melyek érvényessége a
CRL kibocsatasnak id6pontjaban mar lejart.

(157.) A szolgdltatoi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként legalabb
egy CRL. A kibocsatott CRL érvényessége 30 nap. A CRL tartalmazza a kdvetkez6 kibocsatas idépontjat (a
nextUpdate mez6ben). Szolgéltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek

érvényessége a CRL kibocsatasnak id6pontjaban mar lejart.

4.9.8. CRL el6allitasa és kozzététele kdzott leghosszabb id6
(158.) Szolgdltatd a CRL-t az el8allitdsat kdvetben haladéktalanul, de legfeljebb egy éran belll kozzéteszi.

4.9.9. OCSP szolgaltatas biztositasa

(159.) Szolgdltatd a végfelhaszndldi és szolgaltatdi tanusitvanyokhoz OCSP szolgdltatast is nydjt, a 4.10
fejezetben ismertetett elérhet&ségen, mikodési jellemzbkkel és rendelkezésre allassal.

4.9.10. OCSP alapu visszavonas ellenérzés kovetelményei

(160.) Az Erintett Feleknek az OCSP szolgdltatast javasolt elsédlegesen hasznélnia a tanuUsitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgéltatas keretében (ellentétben a CRL-el) Szolgaltatd
a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

4.9.11. Visszavonasi allapot kozlés mas formai

(161.) Szolgdltatd, a honlapjan elérhetd nyilvanos tanudsitvanytdrban is kdzzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informécio elektronikus alairas ellenérzéséhez nem hasznalhato fel.
Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltiintetésre kerdl.

4.9.12. Kiilonleges kévetelmények a kulcs kompromittaléodasa esetére

(162.) Szolgdltatd a szolgaltatdi magankulcsanak kompromittaldddsa esetén az eseményrél honlapjan
tajékoztatast tesz kozzé, Aldirdkat email-ben értesiti.

(163.) A produktiv hitelesit§ kdzpont magankulcsanak kompromittdléddsa esetén Szolgdltatd képes az
Osszes érintett végfelhasznaldi tanusitvany visszavondsara és az érintett CRL-nek a 24 dran beldli
kibocsatdsdra és kozzétételére, majd ezt kdvetben, az adott szolgdltatodi tanusitvany visszavondsara és az
érintett CRL-nek a 12 érdn bellli kibocsatdsara és kozzétételére.

4.9.13. Felfiiggesztés koriilményei

(164.) Mivel Aldird a tanusitvany felflggesztését a {J4} SzigR. rendelkezései értelmében nem
kezdeményezheti, Szolgdltatd nem nydujt felfliggesztési szolgaltatast.

4.9.14. Ki kérelmezhet felfliggesztést

(165.) Nincs kikotés.
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4.9.15. Felfliggesztésre vonatkozo eljaras
(166.) Nincs kikotés.

4.9.16. Afelfliggesztés megengedett id6tartama

(167.) Nincs kikotés.
4.10. Visszavonasi allapot szolgaltatasok

4.10.1. Miikodési jellemzdk

(168.) Szolgdltatd a végfelhasznaldi és szolgdltatdi tanusitvanyokhoz kapcsolddd visszavonasi informacidkat
mind CRL, mind OCSP formajaban szolgaltatja.

(169.) Szolgdltatd biztositja, hogy a visszavonasi dllapot informacid valtozasa mind a CRL, mind az OCSP
szolgdltatasban azonosan, konzisztens modon megjelenik, figyelembe véve az egyes szolgéltatasokban eltérd
frissitési id6ket is.

4.10.1.1. CRL
(170.) A Szolgaltatd altal kibocsatott CRL megfelel a {Sz8} RFC 5280 szabvanynak.
(171.) A CRL tartalmaz minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL kibocsatasanak

id6pontjaban nem jart még le.

(172.) A CRL minden esetben tartalmazza a kdvetkez§ kibocsdtds id6pontjat (nextUpdate). A zard CRL (az
adott hitelesité kozpont dltal kiadott utolsdé CRL) esetén a nextUpdate mezd tartalma a
,999912312359597” RFC 5280 {Sz9} szerinti specidlis id6pont. Szolgaltatd biztositja, hogy az Uj CRL
kibocsatdsa a nextUpdate mezbben jelzett id6pont el6tt minden esetben megtorténik

(173.) A Szolgaltatd zard CRL-t bocsat ki, amikor egy adott hitelesitd kdzpont mikodtetését megszinteti:

a) kulcs atallas ( 5.6 fejezet) miatt; vagy
b) a szolgaltatéi magankulcs kompromittdlodasa (5.7.3 fejezet) miatt; vagy
c) aszolgaltatdi tevékenység (5.8 fejezet) megsziintetése miatt.

(174.) A Szolgaltatd csak azt kovet6en bocsatja ki a zaré CRL-t, miutan minden, az adott hitelesité kézpont
altal kibocsatott tanusitvany lejart vagy azok visszavondsat elvégezte. Szolgaltatd (illetve a szolgaltatasi
tevékenység megsziintetése esetén a szolgdltatds atvevs bizalmi szolgéltato, 1asd 5.8 fejezet) a zard CRL
kibocsatdsat kdvet6 10 évig biztositja a zard CRL elérhetdségét.

(175.) Szolgdltatd a CRL aldirdsahoz ugyanazt a szolgaltatéi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairdsara hasznalt.

(176.) Végfelhasznaldi tanusitvanyokra vonatkozd CRL elérhetGsége:
http://cca.hiteles.gov.hu/crl/GOVCA-CCA.crl

(177.) Szolgéltatdi tanusitvanyokra vonatkozd CRL elérhetdsége:

http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl
4.10.1.2. OoCsP

(178.) A Szolgaltatd altal biztositott OCSP szolgdltatds megfelel az {Sz12} RFC 6960 szabvanynak.
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(179.) Az OCSP szolgdltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatdrozott "Authorized
Responder" elvnek megfelel6en mikodteti.

(180.) Az OCSP szolgaltatés keretében csak olyan tanudsitvanyra vonatkozéan keril pozitiv (,good” statuszt
tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesité kdzpont bocsatott ki (azaz szerepel a
tanusitvanytarban) és a tanusitvany nincs felflggesztett vagy visszavont allapotban.

(181.) Az OCSP valaszadd szamdra minimum 4 és maximum 21 dranként Uj, 24 oras érvényességl
tanusitvany kerdl kiadasra, annak érdekében, hogy az OCSP valaszt aldird tanusitvany visszavonasi allapotat
ne kelljen ellendrizni, ennek jelzésére az OCSP valaszadd tanusitvanyaban szerepel az id-pkix—-ocsp-
nocheck kiterjesztés.

(182.) Az OCSP szolgéltatas keretében a Szolgdltatd biztositja a visszavonasi informdciét a tanusitvany
lejaratat kdvetben is, 10 évig, illetve az érintett hitelesité kozpont mdkddtetési idétartamaban. Egy adott
hitelesit6 kozpont muakodtetésének megszintetésekor zard CRL kerll kiadasra, és ezzel egyidejlileg
Szolgdltaté az OCSP valaszadé mUkodését atkonfiguralja olyan madon, hogy minden OCSP kérés
visszautasitasra keruljon (,,unathorized” hibajelzéssel.

(183.) Végfelhasznaloi tanusitvanyokra vonatkozd OCSP szolgaltatas elérhetdsége
http://cca.ocsp.hiteles.gov.hu/ocsp-cca

(184.) Szolgdltatdi tanusitvanyokra vonatkozo OCSP szolgaltatas elérhetdsége
http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2. Szolgaltatas rendelkezésre allasa

(185.) A CRL, illetve az OCSP szolgdltatds az év minden napjan, napi 24 drdban elérhetd, 99,9%-o0s
rendelkezésre dllassal, Ugy, hogy a kiesés nem |épheti tul esetenként a 3 éras idGtartamot.

4.10.3. Opcionalis lehet6ségek

(186.) Nincs kikotés.
4.11. Az el6fizetés vége

(187.) Aldir6 szerz6déses viszonya megszlnik a tanusitvany lejaratdval vagy ha a tanusitvany
érvényességének lejarata elStt Alaird kérésére vagy barmely mas okbdl kifolydlag a tandsitvany visszavonasra
kerdl.
4.12. Kulcsletét és visszaallitas

(188.) Szolgdltatd nem nyujt kulcsletét és visszaallitas szolgaltatast.

4.12.1.  Kulcsletét és visszaallitas szabalyai
(189.) Nincs kikotés.
4.12.2. Rejtjelez6 kulcs taroldsanak és visszaallitasanak rendje és szabalyai

(190.) Nincs kikotés.
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5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(191.) Szolgdltaté a Szolgdltatdsok nyujtasa soran a kell§, az irdnyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedéseket és az ezeket érvényre juttatd adminisztrativ és irdnyitasi
eljarasokat alkalmazza.

(192.) Szolgdltatd a rendszer kialakitasakor kockdzat elemzést végzett Uzleti kockdzatainak felmérésére,
valamint a szlkséges biztonsagi kdvetelmények és mikodési eljardsok meghatarozdsara; a kockdzatok
felllvizsgalatardl negyedévente rendszeresen, valamint szikség esetén eseti jelleggel gondoskodik.
Szolgdltatd a szervezetén bellli biztonsagkezeléshez szlikséges informatikai biztonsagi infrastrukturat
folyamatosan fenntartja. A biztonsag szintjére hatdst gyakorld barminem( valtoztatdst a Szolgaltatod
vezetdsége hagy jova.

(193.) A biztonsagkezelési szabalyokat a Szolgaltato {D5} PKI szolgaltatasok biztonsagpolitikaja tartalmazza.
Ez a szabdlyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatd informatikai rendszerei vonatkozasaban a {D6}
PKI szolgéltatasok biztonsagi szabalyzata érvényesil. Ez a szabalyzat szervezeti egység szinten és
munkakorokre lebontva rogziti a biztonsagkezeléssel 6sszefliggd feladatokat, felelsségeket és szabdlyokat,
igy tobbek kozott a bizalmi munkakorok felsoroldsat, a kinevezési feltételeket és az Osszeférhetetlenségi
kritériumokat.

(194.) Szolgdltatd megvaldsitotta és folyamatosan fenntartja a Szolgéltatasokat nyujto eszkozok, rendszerek
biztonsagi ellenGrzéseit és Uzemeltetési eljardsait. A Szolgéltatd rendszeres belsé ellenérzései és kiils auditjai
ezen eljardsokat, a vonatkozd dokumentumokat és a Szolgaltatasokra vonatkozd elGirdsok teljesilését
rendszeres id6kdzonként vizsgalja.

(195.) A fenti eljdrdsokat a Szolgdltatéval munkaviszonyban all6, megbizhato és szakért6 Uzemeltetd
személyzet biztositja.

(196.) Szolgdltatd gondoskodik arrdl, hogy eszkozei és informacioi a megfelel§ szint(i védelemben
részeslljenek. Szolgdltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit az
elvégzett kockazatelemzéssel 6sszhangban osztdlyokba sorolja és mindsiti.

(197.) Szolgdltatd a tanusitvanyok visszavondsi informdciok menedzsmentjében kdézrem(kodé informatikai
rendszereit, berendezéseit és eszkozeit a legmagasabb védelmi szintet képezé kdzponti géptermében helyezi
el.

5.1. Fizikai ovintézkedések

5.1.1. Telephely elhelyezése és szerkezeti felépitése

(198.) A Szolgdltatd a Szolgdltatasok nyujtasaban kézrem(ikodé informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képez6 objektumdban helyezte el és Uzemelteti. A
telephely elhelyezése és kialakitasa soran olyan egymadsra épil6 és egymast tdmogaté védelmi megolddsokat
alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és Szolgaltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

(199.) A Szolgaltaté megvédi a Szolgaltatasok nyujtasaban kozrem(ikods eszkozei és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulalasanak megakadalyozasa érdekében.

(200.) Ehhez biztositja az aldbbiakat:

a) agépterembe torténé minden belépés napldzasra kerul;
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5.1.3.

(201.)

(202.)

5.1.4.

(203.)

a gépterembe csak a bizalmi szerepkdrt betdlts, erre feljogositott munkatars |éphet be, azonositdst
kovetben;

onallé jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a gépteremben megfelel6 jogosultsagu kisérd személy dllando fellgyelete
mellett;

az eszkozok aktivizald adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tarolhatok nyilt
formaban;

jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazo adathordozdkat fizikailag elzarva tartjak;

e abejelentkezett termindlok nem maradnak felligyelet nélkil;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre kertlhet;
a gépterem elhagyasakor ellen&rzésre kerdl:

e minden eszkdz és berendezés megfelel6en biztonsagos lizemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikai tarold eszk6zok megfelelGen elzardsra keriltek;

e 2 fizikai védelmet biztositd rendszerek és berendezések megfelel6en mikddnek.
Aramellatas és légkondicionalas

A Szolgaltatd a gépteremben olyan sziinetmentes dramellatod rendszert alkalmaz, amely:
megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegitd Iétesitményi berendezései
aramellatasanak biztositasara;

megvédi az informatikai berendezéseket a kiils6 haldzat fesziiltség ingadozasai, feszlltség kimaradasai
és egyéb zavarok ellen;

tartds aramszlnet esetére sajat aramellatd berendezés biztositja - lUzemanyag utantoltéssel -
tetsz6legesen hosszu idétartamig az dramellatast.

Szolgdltatd a gépteremben olyan légkondiciondld berendezést alkalmaz, mely biztositja az aldbbiakat:

az operatorok biztonsagos munkavégzéséhez sziikséges mennyiség(i oxigén biztositott;
a leveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

hités torténik a szikséges Uzemi hémérséklet biztositasadra, az eszkozok és berendezések
tulhevilésének megakadalyozasara.

Beazas és elarasztas veszélyeztetettség

Szolgdltatd megvédi a géptermet a bedzastdl, viz betdréstél és eldrasztastdl nedvességérzékels és

riaszto rendszer alkalmazasaval.

5.1.5.

(204.)

TlizmegelG6zés és tlizvédelem

Szolgdltatd a géptermet fUst- és tlzérzékelbkkel szerelte fel, melyek automatikusan riasztjak az

illetékes személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozd el6irdsoknak

megfelel§ tipusu és mennyiségl kézi tlizoltd készilék. A gépteremben automatikus tlizoltdé rendszer kerilt

kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzoket.

33/64



P Y

20N
0
()

NISZ

5.1.6. Adathordozdék tarolasa

(205.) Szolgdltatd megvédi valamennyi adathordozdjat a jogosulatlan hozzaféréstdl, a megsemmisiléstdl
vagy véletlen rongalddastdl, jellemzden pancélszekrénybe torténd elzarassal.

5.1.7. Selejt kezelése és megsemmisitése

(206.) Szolgdltaté a kdrnyezetvédelmi el6irdsok betartdsaval gondoskodik feleslegessé valt eszkozeinek,
adathordozéinak megsemmisitésérsl. A felesleges eszkdzok és adathordozok az erre kijelolt munkatars
személyes fellgyelete mellett, széleskorlen elfogadott mddszerekkel kertilnek haszndlhatatlanna tételre vagy
visszaadllithatatlan mddon torlésre.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

(207.) Szolgdltaté azt az adatmentést, amibél meghibdsodas esetén a teljes szolgaltatas helyreallithato,
olyan kllsé helyszinen tdrolja, mely megfelel6 fizikai és mikodési védelemmel rendelkezik. Biztositja
helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

(208.) Az adatmentést, vagy abbdl a helyreallitdst rendszeriizemeltetd bizalmi munkakért betdlté személy
végzi el.

777

5.2. Eljarasbeli elGirasok

(209.) A Szolgdltatd gondoskodik arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszertien, a
meghibasodds minimalis kockdzata mellett Uzemeltessék. Szolgdltatd személyzete a feladatokat olyan
eljarasbeli elGirasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé biztonsagi
el6irasokkal.

(210.) Az eljarasbeli szabalyokat a kovetkez§ szabalyzatok tartalmazzak:

Q

) {D3} a Szolgaltatd Szervezeti és M(ikodési szabalyzata, mely meghatarozza a Szolgaltatd szervezeti
felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel6sség- és hatdskoroket;

b) jelen szolgaltatasi szabalyzat, mely a Szolgéltatd és a PKI kozosség (Alairdk, Erintett Felek, stb.)
viszonyat szabdlyozza;

c) {D6} PKI szolgaltatasok biztonsagi szabdlyzata, mely részletesen eldirja az adatokhoz és informatikai
rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolddé biztonsagi szabalyokat.

5.2.1. Bizalmi munkakorok

(211.) Szolgdltatd az alabbi bizalmi munkakoérdket azonositotta, melyektél a szolgaltatasok biztonsaga fligg:

a) a Szolgaltatd informatikai rendszeréért altaldanosan felel6s vezet6;
b) biztonsagi tisztviseld: a szolgaltatds biztonsagaért dltalanosan felelds személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzd
személy;

d) rendszerlizemeltetd: az informatikai rendszer folyamatos zemeltetését, mentését és helyredllitasat
végz48 személy;

e) flggetlen rendszervizsgald: a szolgaltaté napldzott, illetve archivalt adatallomanyat vizsgald, a
Szolgdltato altal a szabalyszerd mikodés érdekében megvaldsitott kontroll intézkedések betartdsanak
ellenérzéséért, a meglévd eljarasok folyamatos vizsgalatdért és monitorozasaért felelds személy;
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f)  regisztracios felel@s: a végtanusitvanyok elSallitasanak, kibocsatdsanak jovahagydsaért, az életciklus
menedzsment tevékenységek és adminisztracid szabalyszer( végzéséért felelGs személy;
g) visszavonas felel@s: a végtanusitvanyok visszavonasanak és felfliggesztésének jovahagyasaért felelds
személy.*
* A vonatkozd jogszabdly ({19} 24/2016. rendelet) a visszavonas felel@s feladatkorét a regisztracios felel&s
tevékenységi korébe tartozoan rogziti.

(212) A bizalmi munkakdrékhoz tartozd feladatkorok és felelGsségek leirdsat a Szolgaltatd belsd, nem
nyilvanos szabadlyzata tartalmazza. A bizalmi munkakoért bet6ltd személy munkaviszonyban all a Szolgéltatoval.
Bizalmi munkakorbe Szolgaltatd fels§ vezet&sége nevezi ki a munkatdrsakat. Minden bizalmi munkakért
legalabb két személy télt be.

(213)) A bizalmi munkakordket bet6ltd személyekrél Szolgdltatd nyilvantartdst vezet. A nyilvantartdsban
bekovetkezd minden valtozast a valtoztatds bevezetése el6tt a fellgyeleti szervnek bejelenti.

(214.) A bizalmi munkakdrokon kivil Szolgéltatd bizalmi szerepkoroket is alkalmaz. A bizalmi szerepkort
betolté személy munkaviszonyban all a Szolgaltatéval vagy a Regisztracids és Kartyakibocsatd Szervezettel.
Szolgdltatd az alabbi bizalmi szerepkdroket azonositja:

(215.) Az eSzemélyi elektronikus alairas funkcidjahoz tartozoé tanusitvanyok kapcsan fontos szerepkor a kiilsé
Ugyfélkapcsolati munkatars (jellemz&en okmanyirodai Ggyintéz6), aki tobbek kozott:

a) tdjékoztatja Alairéot a meglévé eSzemélyi okmanyhoz igényelt tanusitvannyal kapcsolatos
informaciokral;

b) visszavonasi igény esetén a kérd felet azonositja és megfelel§ség esetén a kérést végrehajtja.

(216.) A kuls6 Ggyfélkapcsolati munkatdrsak tevékenységét a regisztracios felel8s ellendrzi.
5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok
(217.) Szolgdltatd {D6} biztonsagi szabalyzata el6irja, hogy csak védett kornyezetben, legaldbb kettd, bizalmi

munkakort betolté munkatars egyidejli jelenléte mellett, illetéktelen személy jelenlétét kizarva végezhetdk el
az aldbbi miveletek:

a) szolgaltatoi kulcspar létrehozasa;

b) szolgaltatéi magankulcs mentése és visszaallitasa;

c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magankulcs megsemmisitése.
5.2.3. Bizalmi munkakoérokben elvart azonositas és hitelesités

(218.) A bizalmi munkakoroket betolté személyek azonositasa és hitelesitése erds PKI eljarasokkal, pl.
tokenen tdrolt tanusitvanyok és az azt aktivizald PIN kéd megadasaval torténik meg, miel6tt a Szolgdltatasok
nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

5.2.4. Egymast kizaré munkakorok

(219.) Szolgaltatd biztositja, hogy a bizalmi munkakorok vonatkozdsaban:

a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért dltaldnosan felel6s vezet§ feladatait;

b) aflggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altaldnosan felel8s vezetd, a
regisztracios felelSs, és a rendszeradminisztrator feladatait;
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c) torekednikell a bizalmi munkakorok teljes személyi szétvalasztdsara.
5.3. Személyzetre vonatkozo elGirdasok

(220.) Szolgdltaté gondoskodik arrdl, hogy a személyzeti el8irdsai, a munkatdarsak alkalmazasara vonatkozo
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

(221.) Szolgdltatod kell§ szamu, a Szolgéltatasok nyujtasdhoz szikséges feladatok jellegének, terjedelmének
és mennyiségének megfelel§ végzettséggel, képzettséggel, szakmai tudassal és tapasztalattal rendelkezd
személyzetet alkalmaz.

(222)) Szolgdltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan Gtkozd érdektdl,
ami hatrdnyosan érinthetné a Szolgaltatasok megbizhatdsagat és biztonsagat.

(223)) A munkatarsak a feladatok szétvalasztdsa és a legkisebb meghatalmazds szempontjai alapjan
meghatarozott munkakori leirasokkal rendelkeznek.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo6 kévetelmények

(224.) Szolgdltatd biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betoltéséhez szikséges befolydsmentességét és szakértelmét erkolcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

(225.) A Szolgdltato informatikai rendszeréért altalanosan felel8s vezetd kinevezéséhez szakiranyu felséfoku
végzettséggel és legaldbb harom év, az informatikai biztonsaggal 0sszefliggésben szerzett szakmai gyakorlattal
rendelkezik. Szakirdnyu fels6fokd végzettség a matematikusi, fizikusi egyetemi végzettség vagy a mdiszaki
tudomanyteriletre tartozd mérndki szakon szerzett f6iskolai vagy egyetemi végzettség.

(226.) A biztonsagi tisztviselSk és rendszervizsgaldk esetén szakirdnyl kozép vagy felséfoku végzettség,
kozépfokl végzettség esetén legalabb harom, felséfokl végzettség esetén legalabb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat szikséges.

(227.) A regisztracios felel6s esetén kozépfokd szakiranyl végzettség és legalabb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

(228.) A rendszerlizemeltetd és rendszeradminisztrator esetén kozépfokud szakiranyd végzettség és legalabb
egy év, hasonlé munkakdrben szerzett szakmai gyakorlat sziikséges.

(229.) Az egyes bizalmi munkakorok betoltéséhez elvart szakirdnyl végzettségek meghatdrozasat a
Szolgdltatd bels6, nem nyilvanos szabdlyzata tartalmazza.

5.3.2. Biztonsagi hattér ellendrzés eljarasai
(230.) A Szolgdltatd vezet6i munkakorben, illetve bizalmi munkakorben csak olyan alkalmazottakat

foglalkoztat, akik:

a) buntetlen elGélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a blntetlenséget
befolydsolhatja (a bintetlen elGéletet harom hdénapnal nem régebbi erkolcsi bizonyitvannyal kell
igazolni);

b) nem allnak a bizalmi szolgdltatasi tevékenység gyakorlasat kizaro foglalkoztatdstdl eltiltas hatalya alatt.

(231.) Szolgdltato ellendrzi a felvételi eljarasban benyujtott onéletrajzban megadott, relevans informaciokat.
(232.) Az 5.2.1 fejezetben meghatdrozott bizalmi munkakor betdltését a legmagasabb szintl biztonsagi

ellen6rzés (a nemzetbiztonsagi szolgdlatokrol szold 1995. évi CXXV. torvényben meghatarozott
nemzetbiztonsagi ellenérzés) elézi meg. A tobbi, a Szolgaltatasok nyujtasaval kapcsolatos munkakorben, a
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munkakdr betoltését fokozott szintl, a Szolgaltatd altal végzett biztonsagi ellenérzés elézi meg. Mind a
legmagasabb, mind a fokozott biztonsagi ellen6rzés lefolytatasahoz szlkséges az érintett személy
hozzajaruldsa. Nem télthet be bizalmi munkakort az a személy, akinél a biztonsdgi ellendrzés kockazatot tar
fel.

(233)) A bizalmi munkakorhoz térténd hozzarendeléskor az érintett személy:
a) pontos és irasos munkakor leirdst vesz at a folérendelt vezet6tSl vagy a Szolgaltatdé human
szervezetétdl;
b) titoktartasi nyilatkozatot kell aldirnia, melyben harom év titoktartdsi kdtelezettség szerepel a kilépés
id6pontjatodl szamitva;
c) szukséges mérték( oktatdasban részesill, annak érdekében, hogy a feladat-, felelGsség és hatdskorét
pontosan megismerje és gyakorolni tudja.
(234)) Kilépéskor:
a) Akilépésrél szold dontés meghozatalakor a kilépé fizikai és logikai belépési és hozzaférési jogosultsagai

azonnal megszintetésre kerllnek. Ezt kovetben, a kilépd személy csak biztonsdgi tisztviseld
kiséretében léphet be a Szolgéltatdsokkal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositdshoz és hitelesitéshez hasznalt eszkozét, és dokumentaltan meg
kell semmisiteni azt. A kapcsolddo tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kovetelmények

(235.) A bizalmi munkakorokben Szolgdltatd olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatdsahoz szliikséges mértékben elsajatitottak:
a) aPKlelméletet;
b) Szolgdltatd informatikai rendszerének sajdtossagait és kezelésének maodjat;
c) aszerepkor elldtashoz sziikséges specialis ismereteket;
d) Szolgaltatd nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljdrasokat;
e) azegyes tevékenységek jogi kbvetkezményeit;
f)  azalkalmazandd biztonsagi szabdlyokat.

(236.) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények
(237.) Szolgdltaté gondoskodik arrdl, hogy a munkatarsak folyamatosan a megfelel§ tudassal

rendelkezzenek, szlikség esetén tovabbképzést vagy ismétlé jellegli képzést tart.

(238.) Szolgaltatéd minden Iényeges valtozas esetén megismétli az érintett személyek részére a képzést vagy
annak elemeit.

(239.) Jelent@s valtozas, azaz a szervezeti biztonsagpolitika modosuldsa, a szoftver vagy hardver valtozasa
(upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozasa esetén, valamennyi
munkatars, az &t érint6 mélységben tovabbképzésben részesll, illetve megkapja a szlkséges
dokumentacidkat.

(240.) Kisebb valtozdsok esetén a munkatdrsak a valtozas bekdvetkezte el6tt irdsos tdjékoztatast kapnak.

(241.) Szolgdltatd legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet8ségekrdl, az IT biztonsag aktualis gyakorlatardl, a munkatérsak sajat szaktertletét érintéen.
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5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje
(242.) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei
(243.) Szolgdltatd a dolgozdval kotott munkaszerz6désben szabdlyozza a dolgozd felel6sségre vonasanak

lehet6ségét a dolgozd altal elkdvetett mulasztdsok, vétlen vagy szandékos karokozds esetére.

5.3.7. Szerz6déses munkavallalokra vonatkozo6 kévetelmények
(244.) Szolgdltatd bizalmi munkakorben csak munkaviszonyban all6 személyt foglalkoztat.
(245.) Az egyéb feladatok elldtdsara, vallalkozasi vagy megbizasos szerz6dés keretében a beszallitéval

Szolgdltatd irdsos megdllapodast kot. A szerz8d§ fél titoktartasi nyilatkozatot ir ald, melyben vdllalja, hogy a
szerz6dés teljesitésében kozrem(ikodd személyek a munkavégzés soran birtokukba keralé Uzleti titkokat és
bizalmas informaciokat illetéktelen személynek fel nem fedik, mds mddon sem hasznositjak, és amely
tartalmazza a megszegése esetén alkalmazott szankciokat.

5.3.8. A személyzet szamdra biztositott dokumentaciok

(246.) Szolgdltatd folyamatosan biztositja a személyzet részére a munkakorik ellatasahoz szikséges
dokumentaciok és szabalyzatok rendelkezésre allasat.

(247.) Minden bizalmi munkakoért betolté munkatars megkapja irdsban:
a) egyéni munkakori leirast;
b) a Szolgdltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatdsi formahoz tartozd oktatasi
segédanyagokat.

5.4. A biztonsagi naplozas folyamatai
5.4.1. Naplézott esemény tipusok

(248.) Szolgdltatd napléz minden, az informatikai rendszerével és Szolgdltatasok nyujtasaval kapcsolatos
eseményt. A napldzott adatadllomany atfogja a szolgdltatas nyujtdsanak teljes folyamatat, és lehetévé teszi,
hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a Szolgaltatdsokkal kapcsolatos
eseményt rekonstrualni lehessen.

(249.) Az informatikai rendszerrel kapcsolatos események kulondsen a rendszer inditdas és leallitas,
biztonsagi profil valtozdsa, rendszer 0sszeomlds és hardver hibak, tlizfal aktivitds, hozzaférési kisérletek,
szolgaltatdi kulcs kezelés eseményei, draszinkronizacios események, napldzasi funkcid elinditdsa és leallitdsa,
naplézasi paraméterek megvaltoztatdasa, napldadatok tdarolasaval kapcsolatos hibak, napld adatok
integritasanak sérilése eseményei.

(250.) A Szolgaltatdsok nyujtasaval kapcsolatos események kilondsen az aldbbiak:

a) szolgaltatoi tandsitvanyok életciklusaval kapcsolatos minden esemény;

b) végfelhasznaldi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a tanudsitvany
kérelmek benyujtasa és teljesitése, a visszavonasi kérelmek benyujtasa és az annak eredményeképpen
végzett tevékenység eseményei.
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(251.) A napldzott adatallomany tartalmazza a napldzott esemény bekdvetkeztének datumat és pontos
id6pontjat, az esemény kovethetdségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban
kdzrem(kodd felhaszndld vagy mas személy nevét vagy azonositéjat.

5.4.2. Napléallomany feldolgozasanak gyakorisaga
(252.) Szolgdltatd biztositja a napldoallomanyok rendszeres ellen6rzését és kiértékelését.
(253.) A Szolgaltatdsok nyujtasaval kapcsolatos események naplddllomanyait naponta feldolgozzak a

rendszervizsgalok.

(254.) Az informatikai rendszer eseményeinek naplddllomanyait a rendszervizsgalok rendszeres
id6kozonként, a biztonsagi szabdlyzatban meghatdrozott slrliséggel végzik el.

5.4.3. Napléallomany megérzési id6tartama
(255.) Szolgdltaté a napldallomdnyokat archivalja és gondoskodik azok biztonsagos meg&rzésérél az 5.5.2

fejezetben eldirt idGtartamig. Ezen idGtartamig Szolgaltatd biztositja az archivalt allomanyok olvashatdsagat,
meg6rzi az ehhez sziikséges hardver és szoftver eszkdzoket.

5.4.4. Napléallomany védelme

(256.) Szolgdltaté a napldalloményokat és azok mentéseit biztonsdgos, fizikailag is védett kdrnyezetben
tarolja. A napldallomanyokat idébélyegzével, a napléallomanyok archiv mentéseit id6bélyegzét is tartalmazo
elektronikus alairassal vagy bélyegzdével latja el.

(257.) Szolgdltatd gondoskodik arrél, hogy a napldalloményokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5. Napléallomany mentési folyamatai

(258.) A naplddllomanyokrdl Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat és
szabalyokat a Szolgaltatd belsd szabalyzata tartalmazza.

5.4.6. Naplozas gydijtési rendszere
(259.) A naplébejegyzések gyljtését belsé komponens oldja meg. A naplébejegyzések gyljtése megkezdddik

rendszer inditdskor és rendszer ledllitdsig folyamatosan m(ikddik, és kdzben biztositja a gyljtott bejegyzések
integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

(260.) A naplébejegyzések gyljtési rendszerének mikddési rendellenessége esetén Szolgdltato felfliggeszti
az érintett terlletek mikodését az izemzavar elharitasaig.

5.4.7. Rendellenes napléeseményeket kivalté alanyok értesitése

(261.) Arendellenes eseményeket kivalto alanyokat (személyeket, szervezeteket) Szolgaltatd nem feltétlendl
értesiti minden esetben. Szolgéltatd szikség esetén bevonhatja az eseményt kivaltéd alanyt az esemény
kivizsgalasaba. llyen esetben az érintett Kozremiikods Fél, Alaird kotelessége a Szolgdltatoval valod
egylttm(ikodés az esemény feltardsa érdekében.

5.4.8. Sebezhetdség értékelések
(262.) Szolgdltatd a vonatkozo szabvanyok altal meghatarozott rendszeres id6kdzonként, a napldallomanyok

és egyéb informaciok kiértékelésén alapuld sebezhet8ség vizsgalatot és behatolds tesztet végez, mely
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segitségével feltérképezi a potencialis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandd
adatok megmasitasat, modositdsat, sérulését vagy megsemmisilését eredményezhetik.

(263.) A sebezhet6ség vizsgdlathoz kapcsoléddan Szolgéltatd kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszin(iségét és a bekdvetkezés esetén varhatd kart. Ertékeli az alkalmazott
folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok megfelelen képesek-e ellenalini
a fenyegetésnek.

(264.) A kiértékelést kovetSen Szolgaltaté megteszi a megfelel intézkedéseket annak érdekében, hogy a
feltart sebezhet8ség kihasznalhatdsaga ne kdvetkezzen be.

(265.) Szolgdltato folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhet&ségeket, és a
szlikséges ellenintézkedéseket lehetség szerint 48 oran belll megteszi. Barmely olyan sebezhetség esetén,
melynek kihatasa lehet a Szolgéltatasok nyujtasara, Szolgdltatd vagy cselekvési tervet készit és hajt végre
annak érdekében, hogy a sebezhet8ség ne legyen kihaszndlhatd, illetve annak hatdsa elhanyagolhatd legyen,
vagy dokumentadlja annak ténybeli alapjat, hogy az adott sebezhet8ség nem igényel intézkedést.

5.5. Adatok archivalasa

5.5.1. A tarolt adatok tipusai

(266.) Szolgdltaté gondoskodik arrdl, hogy megdrzésre keriljon minden olyan informacid, amely szikséges
ahhoz, hogy egy elektronikus aldiras érvényessége bizonyithatd legyen, tovabbd amely a Szolgdltato és a
rendszereinek megfelel6 mdkddését aldtamasztja.

(267.) Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:
a) tanusitvanyok igénylésével, regisztracioval kapcsolatos minden adat vagy irat, kulonosen a
Szolgdltatasi Szerz&dés, Alaird altal alairt nyilatkozatok és dtvételi elismervények;
b) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;
c) a bizalmi szolgaltatdsi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
d) az Altaldnos Szerzédési Feltételek valamennyi kibocséatott verzidja;

e) a Szolgdltatd mUlkodésével kapcsolatos szerzddések, kilonosen a Kozrem(kodd Felekkel kotott
megallapodasok;

f)  valamennyi napléallomany.

5.5.2. Archivum megdrzési id6tartama
(268.) Szolgdltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos

adatok esetében a tanusitvany érvényességnek lejaratarol szamitott 10 évig, illetve a tanusitvannyal el8allitott
elektronikus alairassal kapcsolatos jogvita joger@s lezardsaig, szabalyzatok, szerz8dések esetében a hatélyon
kivul helyezés vagy megsz(inés utani 10 évig 6rzi meg.

5.5.3. Archivum védelme

(269.) Szolgdltato olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek fenntartjak
az archivdlt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a bizalmassagat. Az elektronikus
formaban archivalt adatokat Szolgaltatd legalabb fokozott biztonsagu elektronikus aldirdssal vagy bélyegzével,
valamint mindsitett id6bélyegzdével latja el.
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5.5.4. Archivum mentési eljarasai
(270.) Szolgdltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus

allomdnyokat pedig tobb példanyban, fizikailag elktldnitett helyszineken &rzi meg, illetve tarolja.

(271.) Szolgdltatod biztositja az elektronikus formaban archivélt allomanyok adathordozdinak elavulas elleni
védelmét a megdrzési idén belll.

5.5.5. Az adatok id6bélyegzésére vonatkozo kovetelmények

(272.) Valamennyi naplébejegyzésben olyan idGjel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen belli.

(273.) Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegz6 mindsitett
id6bélyeget tartalmaz.

(274.) Szolgaltato az archivalt adatok megdérzése soran szikség esetén (pl. algoritmus véltas) gondoskodik az
elektronikus alairdsok vagy bélyegzék, valamint az id6bélyegz8k hitelességnek fenntartasardl.

5.5.6. Archivum gy(ijtési rendszere

(275.) A napldallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgdltaté védett informatikai
rendszerén belul gydjti. A védett informatikai rendszerbdl torténd kimozgatas sordn az adatok mindsitett
id6bélyeget tartalmazd elektronikus aldirdssal vagy bélyegzével keriilnek hitelesitésre.

(276.) A Regisztracios Irodakban keletkezett papiralapu iratokat kiséréjegyzékkel ellatva a Belfoldi Allami
Futdrszolgalat széllitja a Kartyakibocsatd Szervezet kdzponti telephelyére, ahol azokat Szolgaltato atveszi,
majd elhelyezi a sajat dokumentumtardban tarolas és megdbrzés céljabdl.

5.5.7. Archivum hozzaférés és ellenGrzés eljarasai
(277.) Szolgdltatd az archivélt adatokat megvédi a jogosulatlan hozzaféréstdl. Szolgaltatd a jogosultsagot

ellendrzi, és a hozzaféréseket napldzza.

(278.) Szolgdltatd a Regisztracids Szervezet kdzremikodésével biztositja Aldird szamdra a rdla tarolt
személyes adatokra vonatkozd tajékoztatast.

(279.) Szolgdltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljardsokban a sziikséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6. Kulcs atallas
(280.) Szolgdltatd biztositja, hogy a hitelesité kdzpontok folyamatosan rendelkezzenek a mikddésikhoz

szlikséges érvényes kulccsal és tandsitvannyal.

(281.) Szolgdltatd a végfelhaszndldi tanudsitvanyok aldirdsara hasznalt kulcspdrhoz tartozd szolgaltatéi
tanusitvany lejarata el6tt Uj szolgaltatoi tanusitvanyt bocsat ki - és azt a 2.2 és 2.3 fejezetekben leirt mddon
kozzé teszi -, kell6 id6ben ahhoz, hogy a bizalmi szolgaltatds megszakitds nélkul UGzemeljen, a kiadott
végtanusitvanyok érvényességének lejaratat figyelembe véve.

(282.) Amennyiben Uj szolgaltatdi kulcspar és tanusitvany el$allitasa szikséges, Szolgéltato ezt olyan mddon
teszi meg, hogy az atallas az Alairdk és Erintett Felek szamdra a lehetd legkisebb kényelmetlenséget jelentse:

a) a kulcs atallast kovet6en kibocsatott tanusitvanyokat kizardlag csak az Uj szolgdltatdi kulcs
felhasznalasaval irja al3;
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b) a régi szolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatdi tanusitvanyt megdérzi a legutoljara
kibocsatott tanusitvany érvényességének lejartat kovets két évig vagy a kulcs atallastdl szamitott tiz
évig, amely id6tartam a hosszabb;

(283.) Szolgdltatd a tervezett kulcs atdllast megel&z8en legaldbb 30 nappal értesiti a fellgyeleti szervet és
vele egyeztet a szlikséges feladatokrol.

5.7. Helyreallitas rendkiviili iizemi helyzetek esetén

(284.) Szolgdltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili Gzemeltetési
helyzet, katasztrofa esetén a szolgdltatas kiesésbdl szarmazé karokat minimalizalja és a Szolgaltatdsokat a
lehet6 legrovidebb idén belll helyredllitsa. A rendkivili Gzemeltetési helyzet bekdvetkezése esetén a
visszavonasi nyilvantartdsok megbizhatd Gzemeltetésének helyredllitdésa minden mas szolgdltatds vagy
tevékenység helyredllitasat megel6zi.

(285.) A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazd nyilvantartds és a visszavonds
kezelési szolgdltatas 3 érat meghalado kiesése esetén Szolgéltatd haladéktalanul értesiti a Felligyelet Szervet.

(286.) Egyéb incidens esetén - amennyiben az jelentds hatdst gyakorol a szolgdltatasra vagy az annak
keretében tarolt személyes adatokra -, Szolgaltato az esetrdl valo értesiléstdl szamitott 24 éran belll értesiti
az Erintett Feleket, valamint jelenti az incidenst a Felligyeleti Szervnek.

(287.) A bekovetkezett incidens kiértékelése alapjan Szolgaltaté meghozza a szikséges maddositd, javitod
intézkedéseket, hogy az incidens jovébeli el6forduldsat megakaddlyozza.

5.7.1. Rendkiviili események és kompromittalddas kezelésének eljarasai

(288.) Szolgdltaté rendelkezik {D7} Gzletmenet folytonossagi tervvel. Ez a dokumentum biztonsdgi okokbdl
kifolyélag nem nyilvanos.

(289.) A rendkivili Gzemeltetési helyzetben a Szolgaltatd dokumentélja az eseményeket, azok korilményeit,
az elhdritasukra megtett intézkedéseket.

(290.) Rendkiviuli Gzemeltetési helyzetben Szolgaltatd életbe |épteti az Gzletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyreadlljon az Uzletmenet folytonossagi
tervben megjeldlt idén beldl.

(291.) A helyreallitds id6tartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba soroldsa hatarozza meg.

(292.) Szolgdltatd kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabdlyzatok elérhetdségét, a visszavonas kezelési
szolgaltatdsok teljes értékld mikodését, a CRL-ek kozzétételét biztositani.

(293.) A rendkivili Gzemeltetési helyzet hataridén tuli fennalldsa esetén Szolgaltato haladéktalanul értesitia
fellgyeleti szervet, az esemény bekovetkeztérél, annak hatasardl, varhatd idGtartamardl, az elharitas
érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivili Gzemeltetési helyzet megsz(inésérdl.

(294.) A rendkivili Gzemeltetési helyzetben Szolgaltatd a lehetd legrévidebb idén belll tajékoztatdst tesz
kozzé internetes honlapjan, valamint, lehet8ség szerint, elektronikus levélben értesiti azokat a személyeket,
akiket az esemény érint.

(295.) A biztonsagot érint6 vagy a sértetlenség megsz(inését eredményezd incidens esetén — amennyiben
annak hatranyos kihatasa van a Szolgaltatast igénybe vevé El6fizet6kre — Szolgdltatd indokolatlan késedelem
nélkal értesiti az érintett El6fizetSket.
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5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok
(296.) Szolgdltatd olyan megbizhatd rendszert mikodtet, mely redundans mdszaki megoldasokkal,

biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a Szolgaltatasok
muakodtetését és elérhetfségét. A pontos és részletes el6irdsokat és intézkedéseket az Uzletmenet
folytonossagi terv, illetve a Szolgaltatd belsd szabalyzatai tartalmazzak.

5.7.3. Szolgaltaté magankulcsanak kompromittalédasa esetén kovetendd eljaras
(297.) Szolgdltatd a magdnkulcsdnak kompromittdlodasa esetére akcidtervvel rendelkezik, melyet az

Gzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb [épéseket:

a) visszavonja az 0sszes érintett tanusitvanyt;

b) zard CRL-t (4.10.1) bocsajt ki;

c) megszlnteti az érintett magankulcs hasznalatat;

d) Ujszolgaltatoi kulcspdrokat és tanusitvanyokat hoz létre;
e) értesiti a FelUgyeleti Szervet;

f)  intézkedik valamennyi érintett fél értesitésérdl.
5.7.4. Uzletmenet folytonossag helyredllas katasztrofat kévetSen

(298.) Szolgdltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovdbbd megtervezett
eljardsokkal az attelepulésre.

(299.) A sulyos Gzemzavar és a katasztréfa eseteit - tobbek kdzott - az kildnbozteti meg egymastdl, hogy
katasztrofa esetén nagy valdszinlséggel nem csak az informatikai rendszer, hanem annak fizikai kérnyezete is
megsemmisil részben vagy egészben. Ez utdbbi esetben egy vélsdgstab az Uzletmenet folytonossagi tervben
meghatarozott modon intézkedik a tartalék helyszinre vald attelepulésrél és ott az informatikai rendszer
szlikséges mértékd visszadllitasardl a tartalék helyszinen kordbban elhelyezett mentések segitségével.

5.8. A szolgaltatasi tevékenység megsziintetése

(300.) Szolgdltatd rendelkezik olyan bankgarancidval, mely fedezi a szolgaltatdsi tevékenység
megszlintetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ald kertl vagy mas okbdl kifolydlag
nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltato ellen felszamolasi, végelszamolasi vagy egyéb
kényszertorlési eljaras indult, errél és a felszamolordl vagy végelszamolordl Szolgéltatd haladéktalanul
tajékoztatja a Fellgyeleti Szervet.

(301.) Szolgdltatd az alabbi, a szolgdltatasi tevékenység megszlintetésére vonatkozo tervvel rendelkezik:

a) A tervezett megsz(inés el6tt kell§ id6ben targyaldasokat kezdeményez mas mindsitett bizalmi
szolgaltatdkkal a Szolgdltatdsokkal jaro kotelezettségek - kiilondsen az 5.5.1 fejezetben meghatarozott
adatoknak a megdrzése az 5.5.2 fejezetben megjelolt id6tartamig - atadas-atvételérdl.

b) Szolgaltaté gondoskodik a Szolgaltatdsok megsziintetésébdl fakadd, a felhasznaldi kbzosséget érintd
zavarok minimalizaldsardl. Kilonosképpen gondoskodik a tanusitvany visszavonasi kezelés és
kozzététel szolgaltatdsok folyamatos fenntartasaral.

c) A megszlntetés eldtt legaldbb 60 nappal kordbban:

e értesiti a FelUgyeleti Szervet, és internetes honlapjan tajékoztatja az felhasznaldi kdzosség
tagjait;
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megszlnteti a nevében eljard Kozrem(ikodd Felek felhatalmazasait, felbontja a vellk kotott
szerz6déseket, és jogosultsdgaikat megvonja (igy a regisztracid, a tanusitvany kérelmek
fogaddsa megszlnik);

beszlinteti a tanusitvanyok el&allitasat és kibocsatdsat;

egy masik minGsitett bizalmi szolgdltatoval megdllapodast kot a Szolgaltatdsokkal jard
kotelezettségek dtadas-atvételérdl, és ennek masolatat megkildi a Bizalmi Fellgyeletnek;

d) A megszlintetés eldtt legaldbb 20 nappal kordbban:

visszavonja az 0sszes végfelhasznaldi tanusitvanyt és kibocsajtja a zaré CRL-t;
leallitja a visszavonas kezelés szolgaltatast;
visszavonja az érintett szolgaltatd tanusitvanyokat és kibocsajtja a zaré CRL-t;

a szolgaltatéi magdnkulcsokat és azok mentéseit olyan mddon semmisiti meg, hogy azok
hasznalata a tovdbbiakban mar nem lehetséges;

besziinteti a tanusitvanyok és visszavonasi allapot informacidk kozzétételét (mind a CRL
publikaciét, mind az OCSP szolgéltatast) és gondoskodik arrél, hogy ezzel egyidejlleg a
visszavonasi informacidk az dtvevé szolgaltatonal elérhetévé valjanak;

e) A megszintetés napjaval:

Szolgdltatd az informatikai rendszerében foglalt adatokrdl teljes kord, id6bélyegzével és
elektronikus alairdssal vagy bélyegzével elldtott mentést készit. Szolgdltatd a mentett
adatdllomanyokat védi a jogosulatlan mddositastdl, és biztositja, hogy az adatallomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgéltatd a megkotott szerzEdés révén
biztositja, hogy az adatok a megé@rzési id6n belll az arra jogosult személyek szamara
hozzaférhet6ek és értelmezhetbek.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

77 7

6.1. Kulcspar elSallitas és telepités

6.1.1. Kulcspar elGallitas

(302.) Szolgdltatd a tanusitvanyok és visszavonasi listak aldirdsara hasznalt kulcsparokat fizikailag védett

kornyezetben, az erre szolgald HSM modulban, legaldbb két bizalmi munkakort bet6ltd személy egyuttes

részvételével, mas személy jelenlétének kizarasdval generdlja. Szolgdltatd a tanusitvanyok hitelesitésére

hasznalt kulcspédrok el@allitdsat dokumentalt ,kulcs-cereménia” eljaras szerint végzi, melyrél a vonatkozo

szabvanyi kovetelményeinek megfeleld jegyz8konyv készul. A kriptografiai modul megfelel a (320.) fejezet

szerinti kovetelményeknek, a magankulcsok teljes életciklusuk alatt a kriptografiai modulban maradnak.

(303.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsatasi szolgaltatast, igy a hozza kapcsolddo aldirdi kulcspar elallitas

sem értelmezett. A jelen szolgaltatasi szabdlyzat korabbi verzidinak hatalya alatt kibcsatott tanusitvanyok

esetén alkalmazott alairéi kulcspar el@allitasi eljarast lasd a kibocsatas id6pontjanak megfeleld korabbi verzid

azonos fejezetében, mely Szolgéltatd weboldalan kdzzétett archiv szabdlyzatok kdzott talalhatdk meg.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(304.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.
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6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
(305.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.
6.1.4. A szolgaltatéi nyilvanos kulcs k6zzététele
(306.) Szolgdltatd a nyilvanos kulcsait a szolgaltatdi tanusitvanyban teszi kdzzé a 2.2 fejezetben leirtak

szerint. A szolgaltatdi tanusitvany elérhet6sége minden esetben szerepel a kérdéses tanusitvany
AuthorityInformationAccess kiterjesztésében.

(307.) Az aldirdi kulcsparok nyilvanos kulcsdnak kozzététele jelen szolgaltatasi szabdlyzat keretében nem
értelmezett.

(308.) Erintett Feleknek a szolgéltatdi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanUsitasi
utvonal felépitést és érvényesitést javasolt elvégeznitk az érintett nyilvanos kulcs hasznalata el6tt.

6.1.5. Kulcs méretek

(309.) Szolgdltatd a Szolgdltatasok nyujtdsa sordn - mind a szolgdltatoi, mind a végfelhaszndldi kulcsok
tekintetében - a Fellgyeleti Szerv vonatkozé hatdrozatanak megfelel6 szabvanyos algoritmusokat,
paramétereket és kulcshosszakat hasznal.

(310.) A Szolgaltatd biztositja, hogy a kozrem(ikodd felek a jelen szolgdltatasi szabalyzatban meghatérozott,
megfelel§, szabvanyos algoritmusokat, paramétereket és kulcshosszakat hasznaljak.

(311.) Szolgdltatd a Fellgyeleti Szerv 2013. novemberi hatdrozatanak megfelel§en az alabbi algoritmus
készleteket és kulcshosszakat haszndlja:

"F&tanusitvanykiado - Kormanyzati Hitelesités Szolgdltato" SHA256withRSA 4096 bit
"Minésitett Allampolgdri Tanusitvanykiadd" SHA256withRSA 4096 bit

OCSP valaszado SHA256withRSA 2048 bit

(312)) Az alairéi kulcsparok el@allitasa jelen szolgdltatasi szabalyzat keretében nem értelmezett.

(313.) A Szolgdltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek flggvényében szikség
esetén gondoskodik az algoritmus valtasrél vagy a kulcshosszak novelésérdl.

(314.) Amennyiben az El6fizet6k vagy a Szolgaltatd altal hasznalt kulcspdrok algoritmusa vagy valamely
paramétere nem kell6en erds a kapcsolodd tanusitvany teljes érvényességi id6tartamara vonatkozodan,
Szolgaltatd értesiti El6fizet6ket és az érintett feleket, valamint el6jegyzi az érintett tanusitvdnyok
visszavondsat.

6.1.6. A nyilvanos kulcs paraméterek elGallitasa és megfelel6ségének ellen6rzése

(315.) A szolgaltatoi kulcsparok el@allitdsa a 6.1.1 fejezet szerint a vonatkozd jogszabalyban el6irt
tanusitassal rendelkez6 HSM modulban, védett kornyezetben, legalabb két bizalmi munkakoért betoltd
személy egylttes részvételével, illetéktelen személy jelenlétét kizarva torténik. A szolgdltatdi kulcsparok
generaldsa soran Szolgaltatd betartja a HSM modul tanusitasi jelentésében foglalt elGirdsokat is.

(316.) Az alairéi kulcsparok el@allitasa jelen szolgéltatasi szabalyzat keretében nem értelmezett.
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6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfelelGen)

(317.) Jelen szolgaltatasi szabdlyzat keretében a szolgaltatdi magankulcsok haszndlati célja kizardlag
visszavonasi listak aldirdsa. Az OCSP valaszadd magdnkulcsanak hasznalati célja kizarélag OCSP valaszok
aldirasa.

(318.) Az alairdi kulcspdrok eldallitdsa jelen BR-ESZIG keretében nem értelmezett; A jelen szolgdltatasi

szabalyzat kordbbi verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén alkalmazott, a kulcshasznalat
céljdra vonatkozo szabdlyokat lasd a kibocsatds id6pontjanak megfelel§ korabbi verzié azonos fejezetében,
mely Szolgaltaté weboldalan kézzétett archiv szabdlyzatok kozott taldlhatok meg.

(319.) Szolgaltato a tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz11}
ITU-T X.509 v3 szabvanynak megfelelSen jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? ExtendedKeyUsage
CA tanusitvanya igen KeyCertSign - -
CRLSign
OCSP valaszadé tanusitvanya igen ContentCommitment4 nem OCSPSigning
Alaird tanusitvanya igen ContentCommitment - -

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

(320.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat
hatalya alatt nem végez tanusitvanykibocsatdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi
verzidinak hatalya alatt kibcsatott tanusitvanyok esetén alkalmazott magénkulcsvédelmi szabdlyozast lasd a
kibocsatds id6pontjanak megfelel korabbi verzié azonos fejezetében, mely Szolgaltatd weboldalan kozzétett
archiv szabalyzatok kdzott talalhaté meg.

6.2.1. Kriptografiai modul szabvanyok és szabalyozasok
(321.) Szolgdltatd a szolgaltatdi magankulcsok el8allitdsara, térolasara és hasznalatdra olyan kriptografiai

modult alkalmaz, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint, illetve azzal
egyenérték( biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg; vagy

b) megfelel az ISO/IEC 19790 {Sz14} kovetelményeinek; vagy

c) megfelel a FIPS 140-2 {Sz15} 3-as, illetve annal magasabb szintl kovetelményeknek.

(322.) Aldirdoi magankulcsok esetén jelen szolgaltatdsi szabalyzat keretében nem értelmezett.

(323)) A jelen szolgaltatadsi szabdlyzat korabbi verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén az
eSzemélyi tarold eleme az Eurdpai Unid valamely tagdllamdban (Olaszorszdgban) nyilvantartdsba vett,
tanusitasra jogosult szervezet (Organismo di Certificazione della Sicurezza Informatica — OCSI) altal kiadott
tanusitvannyal rendelkezik.

4 X.509 el&z8 verzidiban és RFC 5280-ben: nonRepudation

46 / 64



P Y
20N
0

NISZ

a) Az eredeti tanusitvany szama: 11/20/0CSI, érvényesség kezdete: 2020.10.28, érvényesség vége:
2025.10.28. A QSCD termékmegnevezése: |Dentity Applet v3.4/QSCD on NXP JCOP 4 P71, Developed
by: ID&Trust Ltd.>

b) A megujitott tanusitvany szama: 2/23/0CS|, érvényesség kezdete: 2023. oktdber 6., érvényesség vége:
visszavonasig. A QSCD termék megnevezése: IDentity Applet v3.4/QSCD on NXP JCOP 4 P71, Develpoed
by ID&Trust Ltd.®

(324.) Szolgdltatd heti rendszerességgel ellen6rzi a QSCD tanusitott dllapotanak meglétét, a QSCD tanusitas
lejarati id6pontjat figyelemmel kiséri. A QSCD tanusitds lejarata elétt megfelel6 id6ben intézkedik a QSCD
tanusitas meghosszabbitasardl vagy megujitasardl.

(325.) Amennyiben a QSCD tanusitdsa megszUnik (lejar), Szolgaltatd visszavonja az 6sszes olyan tanusitvanyt,
amely az adott QSCD-n kerilt kiaddsra és érvényessége még nem jart le a tanusitds megsziinésének
id6pontjaban.

6.2.2. T6bb szerepl6s ("n-bél m") ellendrzés

(326.) Szolgdltatd a hitelesité kozpontokban alkalmazza a tobb szerepl6s "n-bél m" ellendrzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3. Magankulcs letét

(327.) Szolgdltato a hitelesit6é kdzpontok magdnkulcsait nem teszi letétbe semmilyen célbdl.

(328.) Aldirdoi magankulcsok esetén jelen szolgaltatdsi szabdlyzat keretében nem értelmezett.

6.2.4. Magankulcs visszaallitasa

(329.) A hitelesité kozpontok szolgaltatdi magankulcsai biztonsagi okokbdl mentésre keriilnek. A mentés

titkositott formdban, specidlis eszkdzok alkalmazdsaval torténik. Szolgdltatd a hitelesitd kdzpontok
magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszadllithatja, hasonldan szigoru
fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasdval, mint ahogy a magankulcs el&allitasa
eredetileg tortént.

(330.) Aldirdoi magankulcsok esetén jelen szolgaltatasi szabdlyzat keretében nem értelmezett.
6.2.5. Magankulcs mentése
(331.) A hitelesit6 kozpontok szolgaltatéi magankulcsai biztonsagi okokbdl mentésre keriilnek. A mentés

titkositott formaban, specidlis eszkdzok alkalmazasaval torténik, megfelel§ biztonsagi ovintézkedések és
eljarasi szabalyok betartdsaval, melyek garantaljdk a magankulcs sértetlenségét és bizalmassagat. A mentett
példanyok titkositott formaban, fizikailag biztonsagos kornyezetben keriilnek megé&rzésre.

(332)) Alairéi magankulcsok esetén jelen szolgaltatdsi szabalyzat keretében nem értelmezett.

https://www.ocsi.gov.it/index.php/dispositivi-di-firma/dispositivi-accertati.html
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6.2.6. Magankulcs bejuttatasa a kriptografiai modulba
(333.) Szolgdltatd a hitelesité kdzpontok magénkulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban

allitja eld, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magdnkulcs visszadllitasa
rendkivili Gzemi helyzet soran szikséges, akkor Szolgdltatd a 6.2.4 fejezet szerint végzi a magankulcsot
bejuttatdsat a kriptografiai modulba.

(334.) Aldirdi magankulcsok esetén jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

6.2.7. Magankulcs kriptografiai modulban térténd taroldasanak médja

(335.) A hitelesit6é kozpontok magdnkulcsai teljes életciklusuk alatt a (320.) fejezetben leirt HSM modulban
kertlnek taroldsra. A kulcsok tdroldsa soran Szolgdltaté betartja a HSM modul tanusitasi jelentésében foglalt
eléirasokat.

(336.) Aldirdoi magankulcsok esetén jelen szolgaltatdsi szabalyzat keretében nem értelmezett.

6.2.8. Magankulcs aktivalasanak mddja

(337.) A hitelesit6 kozpontok magdnkulcsainak aktivalasdt Szolgdltatdé a HSM modul gyartdi

dokumentacidjaban elGirtak szerint végzi el.

(338.) Aldirdoi magankulcsok esetén jelen szolgaltatdsi szabdlyzat keretében nem értelmezett.
6.2.9. Magankulcs aktiv allapotanak megsziintetési modja
(339.) Szolgdltato biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A HSM

modul mikodése soran csak az azonositott és feljogositott Kartyakibocsatd Szervezettdl érkezett hiteles
tanusitvanykérelmekre kiadott tanusitvdnyok, visszavonasi listak és opciondlisan OCSP valaszok aldirasara
hasznalhatd. A magankulcs eltavolitasra kertl a HSM modulbdl, amikor a hitelesité kozpont m(ikodése
megszUnik.

6.2.10. Magankulcs megsemmisitésének modja

(340.) Szolgdltatd a hitelesité kdzpontok magankulcsat visszaallithatatlan médon megsemmisiti, amikor
hasznalatuk mar nem szikséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kerilt. A magankulcs
és az aktivalasahoz szikséges minden adat megsemmisitését olyan mddon végzi, hogy annak végrehajtasa
utan a magankulcs semmilyen része ne legyen kikovetkezhetd vagy levezethetd.

6.2.11.  Kriptografiai modul értékelése
(341.) Lasd a (320.) fejezetben.

6.3. Kulcspar gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

(342)) Az elektronikus alairast érvényesité adatot (a nyilvanos kulcsot) a tanusitvany tartalmazza. Szolgéltatd
minden altala kibocsatott tanusitvanyt archival és az érvényesség lejartatél szamitott tiz évig, illetve a
tanusitvanyhoz kapcsolddé elektronikus aldirds létrehozdsahoz hasznalt adat (magankulcs) felhasznalasaval
|étrehozott elektronikus alairdssal kapcsolatban esetlegesen felmerdlt jogvita jogerds lezardsaig megdriz. Az
archivalds biztonsagi okokbdl két példanyban (redundans rendszer alkalmazasaval) torténik. A meg6rzési
kotelezettségnek Szolgdltatd mindsitett archivalds szolgaltatd igénybevételével is eleget tehet.
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6.3.2. Tanusitvany érvényességi idoszaka és kulcspar felhasznalds id6tartama
(343.) A kulcspar felhaszndlds id6tartama azonos a nyilvdnos kulcs hitelességét igazold tanusitvany

érvényességi idejével.

"F&tanusitvanykiado - Kormanyzati Hitelesités Szolgaltatd" 20 év
"MinGsitett Allampolgéri TanUsitvanykiadd" legfeljebb15 év

OCSP valaszado

legfeljebb 30 nap

(344.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat

hatalya alatt nem végez tanusitvanykibocsatdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi

verzidinak hatdlya alatt kibcsatott tanusitvanyok és kulcsok esetén a felhasznalasi id6 szabalyozdsat 1asd a

kibocsatds id6pontjanak megfelel§ korabbi verzié azonos fejezetében, mely Szolgaltatd weboldalan kozzétett

archiv szabalyzatok kdzott talalhaté meg.

6.4. Aktivizalé adatok

(345.) Szolgéltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgaltatasi szabalyzat
hatdlya alatt nem végez tanusitvanykibocsdtdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi

verzioinak hatalya alatt kibcsatott tandsitvanyok esetén az magankulcs aktivalsanak szabdlyozasat lasd a

kibocsatas id8pontjanak megfelel6 korabbi verzié azonos fejezetében, mely Szolgaltaté weboldalan kozzétett

archiv szabalyzatok kozott taldlhato meg.

6.4.1. Aktivizalé adatok elGallitasa és telepitése

(346.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

6.4.2. Aktivizalo adatok védelme

(347.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

6.4.3. Aktivizal6 adatok egyéb szempontjai

(348.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

6.5. Informatikai biztonsagi ovintézkedések

6.5.1. Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

(349.) Az informatikai biztonsag miszaki kovetelményeit Szolgaltatd az {Sz1} EN 319 401, {Sz2} EN 319 411-
1 és {Sz3} EN 319 411-2 szabvanyoknak a mindsitett szolgdltatdsok nyujtasdra vonatkozd, informatikai

biztonsagi miszaki kovetelményeiben hatarozza meg, melyek kilénosen az aldbbiak:

# hivatkozas leirds
EN 319401
REQ-7.4-01 A Szolgéltatd rendszerei csak feljogositott személyek szamara férhetSk hozza. A szolgéltatod
1 belsé haldzatat tlizfalakkal kell megvédeni a jogosulatlan hozzaférés ellen, beleértve az
" |REQ-7.4-02 eléfizet6k és harmadik felek hozzaférését is. A tlizfalakon le kell tiltani minden protokollt és
hozzaférést, amely nem szikséges a mikodtetéséhez.
REQ-7.4-03
2. |EN 319401 Az érzékeny adatokat meg kell védeni az ellen, hogy Ujrafelhasznalt tarold objektumokon (pl.

49 / 64




P Y

.04
0
o

NISZ
REQ-7.4-10 torolt fajlok) at jogosulatlan személyek szamara hozzaférhetd valjanak.
EN319411-1 Tanusitvany elGallitasa soran a lokalis halézati komponenseket (pl. router) fizikailag és logikailag

3. GEN-6.5.5-02 biztonsdgos kornyezetben kell fenntartani, és ezek konfiguraciojat a kovetelményeknek valod
GEN-6.5.5-03 megfelelés vonatkozdsaban rendszeres id6kozonként ellendrizni kell.

4 EN 319411-1 Multi-faktoros azonositast kell alkalmazni minden olyan személy és folyamat azonositasara,

GEN-6.5.5-04 mely tanusitvany el6allitasat kozvetlendl kivalthatja.

A tanusitvanytdrakat kezel@ alkalmazasoknak hozzaférés ellenérzést kell végrehajtaniuk minden

EN 319411-1 s 4 ge et
5. GEN-6.5.5-05 esetben, amely tanusitvany hozzdadasat, torlését vagy a kapcsolddo informacidk
o megvaltoztatasat eredményezheti.
6 EN 319411-1 A visszavonasi statuszt kezel§ alkalmazasnak hozzaférés ellenérzést kell végrehajtaniuk minden
" | GEN-6.5.5-06 esetben, amely a visszavonasi statusz informacié megvaltozasat eredményezheti.
EN 319 411-1 A Szolgdltatd eréforrasainak folyamatos monitorozdsat és riasztast kell megvaldsitani arra, hogy

7. Szolgaltatd képes legyen észlelni a jogosulatlan és/vagy a normalistdl eltéré hozzaférési
GEN-6.5.5-07 . . o . Cx .
kisérleteket és az ellenintézkedéseket kell6 id6n belll megtegye.

6.5.2. Informatikai biztonsagi értékelés

(350.) Szolgdltatd az informatikai rendszerek biztonsagi értékelését az allami és onkormanyzati szervek
elektronikus informéacidbiztonsagardl széld 2013. évi L. tdrvény rendelkezései szerint végzi.

6.6. Eletciklusra vonatkozé mfiszaki 6vintézkedések
6.6.1. Rendszerfejlesztési dvintézkedések

(351.) Szolgdltaté gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

(352.) Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltatd belsd informacidbiztonsagi
szabdlyzata tartalmazza, amely pontosan meghatdrozza a tervezés és elSkészités, a projekt és kivitelezés, a
mUikodtetés és a menedzselés, valamint a visszacsatolas, illetve visszavonas/rekonstrukcid ciklus idészakok
feladatait és az alkalmazott mddszertanokat. A belsd informaciobiztonsagi szabalyzat figyelembe veszi az {Sz3}
EN 319 411-2 szabvany 6.5.6 fejezetében eldirt kdvetelményeket.

6.6.2. Biztonsagkezelési ovintézkedések

(353.) Szolgdltatd olyan eszkdzoket és eljdrasokat alkalmaz, melyek garantdljdk a Szolgdltatdsokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitdsai, az operacids rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovdbba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellendrzését.

(354.) A biztonsagkezelési szabdlyokat a Szolgaltaté PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabdlyzata {D6} tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

(355.) Szolgdltatd az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgdltatdsokat megvaldsito,
megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer bedllitasok, a haldézati
konfiguracidés beallitasok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mUkodésének ellenbrzését.
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biztonsagi ellendrzés tipusa veégzi rendszeresség
IT infrastruktdra rendszerlizemeltet$ operdtorok naponta
operativ szolgdltatas nyujtdsahoz hasznalt L
. . . rendszervizsgaldk naponta
alkalmazasok és napléik
IT infrastruktara biztonsagi tisztviseld évente egyszer
belsé ellendrzés szolgdltatds nyujtasdhoz hasznalt | . e .
. . L biztonsagi tisztviseld evente egyszer
alkalmazasok és napldéik
IT infrastruktara kalsé auditor évente egyszer
kiilsG ellendrzes szolgdltatas nyujtasahoz haszndlt |, .. . ,
. kils6 auditor évente egyszer
alkalmazasok
6.7. Halézatbiztonsagi ovintézkedések
(356.) A halézati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzataban meghatarozott

kovetelményeknek megfelelen valdsitja meg, melyek figyelembe veszik az {Sz3} EN 319 411-2 szabvény 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

(357.) A Szolgaltatdsok nyujtdsdhoz haszndlt megbizhatd rendszereket Szolgdltatd 24 déranként legaldbb
egyszer, megbizhaté id6forrasokkal (NTP) szinkronizélja az UTC id6hoz.

(358.) A megbizhatd id6forrasok Szolgdltatd sajat rendszerén bellli, redundans kialakitasu, specialis
célberendezések (referencia idéforrasok), melyek pontossaga szazadmasodpercen bellli, és amelyek GPS
alapuak, igy visszavezethet6ek az UTC id6forrasra.

7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(359.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen szolgéltatasi szabalyzat
hatdlya alatt nem végez tanusitvanykibocsatdsi szolgaltatast. A jelen szolgdltatasi szabalyzat korabbi
verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén tanudsitvanyprofil-kovetelményeket lasd a kibocsatas
id6pontjanak megfeleld korabbi verzid azonos fejezetében, mely Szolgdltatd weboldalan kozzétett archiv
szabalyzatok kozott taldlhatd meg.

7.1.1. Verziészam

(360.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
7.1.2. Tandusitvany kiterjesztések

(361.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
7.1.3. Algoritmus azonositok

(362.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.
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7.1.4. Név formak

(363.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

7.1.5. Név megszoritasok

(364.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

7.1.6. Hitelesitési rend objektumazonosité

(365.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

7.1.7. Szabdlyzati megszoritasok kiterjesztés hasznalata

(366.) Jelen szolgaltatasi szabdlyzat keretében nem értelmezett.

7.1.8. Szabalyzat mindsit6k szintaktikaja és szemantikdja

(367.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.

7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa
(368.) Jelen szolgaltatasi szabalyzat keretében nem értelmezett.A tanusitvany hitelesitési rendek

(CertificatePolicies) kiterjesztése nincs kritikusként megjeldlve.

7.2. CRL profil

(369.) Szolgdltato altal kiadott visszavonasi listdak megfelelnek az {Sz8} RFC 5280 miszaki szabvanynak.
7.2.1. Verziészam
(370.) A visszavonasi listak verzidszama: V2.

7.2.2. CRL és CRL bejegyzés kiterjesztések

(371.) A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:
CRLNumber a visszavonasi lista szigortan novekvd sorszama
AuthorityKeyIdentifier a kibocsatd CA kulcs azonositdja

(372.) A visszavonasi lista a fentieken tul mas szabvdnyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzéstek.

(373.) Mivel a Szolgdltaté a lejart tanusitvanyokhoz CRL formajaban nem (csak OCSP formajaban) biztosit
visszavonasi informaciot, a CRL soha nem tartalmazza az ExpiredCertsOnCRL kiterjesztést.

7.3. OCSP profil
(374.) Szolgdltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 mdiszaki szabvanynak.
7.3.1. Verziészam

(375.) Az OCSP valaszok verzidszama: V1.
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7.3.2. OCSP kiterjesztések

(376.) Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjel6léssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok megel6zésére

szolgdlo véletlenszam (csak akkor, ha a kérés tartalmazta azt)

ArchiveCutoff jelzi, hogy a Szolgdltatd a tanusitvany lejarata utan is biztositja a visszavonasi statuszt, a
4.10.1 fejezetben megadott idGtartamig

(377.) Az ArchiveCutoff kiterjesztés az {Sz3} EN 319 411-2 szabvédny 6.3.10-10 pontja szerinti datumot
illetve id6pontot tartalmazza (,archiveCutOff date set to the CA's certificate "notBefore" time and date
value”).

(378.) Az OCSP vidlasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzésdlek.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(379.) Jelen szolgdltatasi szabalyzat tartalmazza az Osszes, a természetes személyek szamdra kibocsatott
minGsitett tanusitvanyokkal kapcsolatos szolgaltatasok sordn teljesiteni szikséges kdvetelményt, melyeket a
kilonosen az alabbi nemzetkozi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}

b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements {Sz2}

c) EN319411-2: Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}
8.1. Vizsgalatok gyakorisaga és korilményei

(380.) Szolgdltatd a vonatkozd jogszabalyok alapjan bejelentette az elektronikus aldirassal kapcsolatos
szolgaltatdsok nyujtdsara vonatkozo szandékat a Nemzeti Média- és Hirkozlési Hatosdg (NMHH) szamara és
kérte a nyilvantartasba vételét a mindsitett hitelesités-szolgaltatok nyilvantartasaba 2013. szeptember 2-an.
Szolgdltatd nyilvantartdsba vételére az NMHH errél sz6l6, 2013. november 4-i keltezésil hatdrozata szerint, a
joger6re emelkedés napjaval, 2013. november 23-an kerdilt sor.

(381.) Szolgaltatd legalabb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer felllvizsgalatot
végeztet a {J1} eIDAS, illetve a {J2} DAP tv. kdvetelményeinek valé megfelelés targykdrben, mely
szervezetet az emlitett rendelettel sszhangban illetékesnek ismernek el a mingsitett bizalmi szolgaltaté és az
altala nyujtott mindsitett bizalmi szolgaltatasok megfelel6ségének értékelésére. Az elkészilt megfelelGség
értékelési jelentést annak kézhezvételétdl szamitott harom munkanapon belll benydjtja a FellUgyeleti
Szervnek.

(382.) Szolgdltatéd belsé és kilsé vizsgdlatokat végez, illetve végeztet annak érdekében, hogy a
Szolgdltatasokkal kapcsolatos folyamatai, eszkozei, személyzete megfeleljenek a hatdlyos jogszabalyi,
szabvanyi és szakmai kovetelményeknek.
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(383.) Szabdlyzatainak megfelelGségét Szolgdltatd sajat szervezete részérdl a Szabalyozasi Csoport vizsgélja
meg. A Szolgaltatasok megfelelGségének vizsgalatdra Szolgaltatd sajat belsd ellen6rzéséket hajt végre.

(384.) A Szolgaltatd nyilvanos szabdlyzatait a Fellgyeleti Szerv is megvizsgalja a Szolgaltatd nyilvantartasba
vételi eljdrasa sordn, valamint a szabdlyzatok modositdsakor, és megfelel6ség esetén kozzé teszi a kotelezéen
benyujtandd szabdlyzatokat. A Felligyeleti Szerv rendszeres id6kozonként atfogd helyszini ellenérzés
keretében ellenrzi Szolgaltato tevékenységét.

(385.) Szolgdltatd rendelkezik minGségbiztositasi rendszerrel és informacidbiztonsagi irdanyitasi rendszerrel,
melyek megfeleld miikodését figgetlen rendszervizsgalo ellenbrzési tevékenysége biztositja.

(386.) Szolgdltatd a kuls6, illetve a sajat ellen6rz8 szervezet altal végzett belsé vizsgdlatokat a {D6} PKI
szolgaltatdsok biztonsagi szabalyzataban megjeldlt rendszerességgel - évente legalabb egyszer biztositja.

8.2. Auditor azonositasa és képesitése

(387.) A megfelelGségértékelés el6készitésére, illetve az informdacidbiztonsagi rendszer ellenérzésére
Szolgaltato kulsd rendszervizsgalot alkalmaz.

(388.) A kils6 rendszervizsgald altal végzett auditokat Szolgaltatdé olyan szakértével vagy szakértGi
szolgdltatdsokat nyujtd szervezettel végezteti el, aki fliggetlen Szolgdltatotdl, illetve az ellenérzott rendszertdl,
terilettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teruletekre
vonatkozd technikai, technoldgiai, jogi, szabdlyzati ismeretek és auditdlasi médszertanok vonatkozasaban.

(389.) A megfeleléségértékelési vizsgdlatot Szolgdltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségertékeld szervezettel végezteti el, melyet az emlitett rendelettel
osszhangban illetékesnek ismernek el a mindsitett bizalmi szolgdltato és az dltala nyujtott mindsitett bizalmi
szolgaltatasok megfelelGségének értékelésére.

(390.) A Szolgdltatd tevékenységére és az informatikai biztonsdgra vonatkozd belsé ellenérzéseket a
Szolgdltatod belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

8.3. Auditor fiiggetlensége

(391.) A megfelel6ségértékel§ szervezet, annak munkatarsai, valamint a kilsé rendszervizsgald teljes
mértékben flggetlenek Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(392.) Az audit az aldbbi terileteket fedi le:

a) szabalyzatok és dokumentaciok;

b) iranyitasi és ellendrzési kovetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolddoé kdvetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f)  fizikai és kdrnyezeti biztonsag;

g) folyamatos szolgdltatas biztositasa;

h) adatbiztonsag és archivalas.

(393.) Az audit soran megvizsgaldsra kerl, hogy Szolgaltato és az altala nyujtott Szolgaltatasok megfelelnek-

a) a hatdlyos jogszabalyoknak és szabvanyoknak;
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b) aszolgaltatadsi szabalyzatnak, illetve a bizalmi szolgdltatasi rendnek.
8.5. Hidnyossagok esetén végrehajtandoé tevékenységek

(394.) Az Uzemszer( ellen6rzések, belsd és kulsé auditok, szakértdi elemzések altal feltdrt hianyossagok,
hibds gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A hianyossagokat késlekedés nélkil
orvosolja, az intézkedéseket dokumentalja és ellenérzi.

(395.) A Fellgyeleti Szerv (hatdsag) altal végzett rendszeres helyszini ellenérzések sordn feltart esetleges
hidnyossagokat Szolgaltatd a hatdsdggal megallapodott hatdridén belldl megszinteti a hatdlyos jogszabalyok
alapjan és a hatdsagtol kapott informacidk és ajanlasok figyelembevételével.

8.6. Eredmény kommunikacidja

(396.) A belsd és kilsé auditot, szakért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a Szolgaltatd
bizalmas Uzleti informacioi, ezért azokat a tdrsasag titokvédelmi elGirdsai szerint kell kezelni, azonban a
hidnyossagok felszamolasardl a felugyelet szervet a kovetkezd helyszini ellenérzés soran tajékoztatni kell.
Szolgaltaté nem koteles a konkrét hidnyossagot nyilvanossagra hozni.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

9.1.1. Tandusitvany kibocsatas dija

(397.) A Szolgaltaté nem nyujt tanusitvany-kiadas szolgéltatast, igy tanusitvanyigénylés sem torténik meg
figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését, ennek okan ezen alfejezet nem értelmezhetd.

9.1.2. Tanusitvanyhozzaférés dija

(398.) Szolgdltatd a kdzzétett tanusitvanyok elérésért nem szamit fel dijat.

9.1.3. Visszavonasi és allapot informacié hozzaférés dija

(399.) Szolgdltatd nem szamit fel dijat a tanusitvanyok visszavonasi dllapotdra vonatkozd statusz informacidk

(CRL és OCSP) szolgaltatasaért.
9.1.4. Egyéb szolgaltatasok dija
(400.) Nincs kikotés.

9.1.5. Visszatéritési szabalyzat

(401.) Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltatd nem allapit meg.
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9.2. Anyagi felelGsség

(402.) A Szolgaltatd anyagi felel@sségének mértékérdl, illetve annak korlatairdl a {D1} Altalanos Szerzdési
Feltételek rendelkezik.

9.2.1. Biztositasi fedezet

(403.) A Szolgaltatd rendelkezik olyan felel@sségbiztositdssal, mely egyarant kiterjed az elektronikus
alairéssal, illetve az ezzel ellatott elektronikus dokumentummal szerz6désen kivil okozott karokra és
szerz6désszegéssel okozott kdrokra, és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a
tanusitvanyban jelzett tranzakcios limit értékének legaldbb Otszoroséig. A tranzakcids limit 6sszegét a
Szolgdltatdsi  Szerz6dés rogziti, valamint a tandsitvdany mindsitett tanusitvany nyilatkozatok
(0CStatements) kiterjesztése tartalmazza (a QcLimitValue mez6ben). A biztositasi szerz8désben

szerepl felelsségvallalasi érték 3.000.000 Ft, vagy ennél esetenként magasabb 6sszeg.
(404.) A felelGsségbiztositas a fentieken tul kiterjed az aldbbiakra is:

a) a {J2} E-Ggyintézési tv. 92. §-ban foglalt kotelezettsége nem teljesitése miatt a Bizalmi Fellgyeletnél
felmeriilt, a DAP tv. 93. §-a szerinti koltségekre;

b) a {J1} elDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfelel§ségértékeld szervezet eljardsainak koltségeire, ha ezt a Bizalmi Felligyelet eljardsi koltségként
érvényesiti.

9.2.2. Tovabbi kovetelmények

(405.) Szolgéaltaté rendelkezik a {J9} 24/2016 rendelet 20. §-a szerinti, huszonotmillié forint 6sszeg, feltétel
nélkali és visszavonhatatlan bankgarancidval.

9.2.3. FelelGsségbiztositas vagy garancia végfelhasznalok szamara
(406.) Nincs kikotés.

9.3. Uzleti informéciék bizalmassaga
9.3.1. Bizalmasan kezelendé informacidk koére

(407.) Szolgdltatd minden olyan adatot és informacidt bizalmasnak tekint, melyek nem keriltek tételes
felsorolasra a 9.3.2 fejezetben.

9.3.2. Bizalmasnak nem tekintett informaciok kore

(408.) Nem bizalmasnak tekintetett informacidk az alabbiak:

a) szolgaltatdi tanusitvanyok és az azokban foglalt adatok;
b) Aldird hozzéjaruldsa esetén a tanusitvany és a tanusitvanyba foglalt adatok;
c) atanusitvanyokhoz kapcsolddd visszavonasi informaciok;

d) a Szolgaltatd internetes honlapjan kozzétett nyilvanos informacidk, szabalyzatok és egyéb
dokumentumok;

e) azolyan adatok, melyek nyilvdnos adatforrasbdl elérhetdk.
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9.3.3. Bizalmas informacidk védelmének felel6ssége
(409.) Szolgdltatd a bizalmas informacidkhoz valé hozzaférést csak az arra feljogositott személyek és

szervezetek szdmara teszi lehet6vé. A bizalmas informacidk védelmét a személyzet megfelel§ képzésével,
tovabba a munkavallaldkkal, szerz6déses partnerekkel megkotott szerz6désekkel juttatja érvényre.

9.4. Személyes adatok védelme
9.4.1. Adatvédelmi terv

(410.) Szolgaltato rendelkezik mind tarsasagi szint( adatvédelmitervvel ({D4}), mind pedig a Szolgéltatasokra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok 6sszhangban vannak a nemzetkdzi és hazai vonatkozo jogszabalyokkal.

9.4.2. Bizalmasként kezelendd személyes adatok

(411.) Szolgdltatd csak Alairétol kozvetlendl, annak kifejezett hozzéjarulasaval gy(jt személyes adatot és csak
olyan mértékben, ami a tanusitvany kidllitdsahoz, valamint Alairé tajékoztatdsahoz, személyazonossaganak
megallapitdsahoz szikséges.

(412)) Szolgdltatod bizalmasként kezelendd személyes adatnak tekinti:

a) Aldiré minden adatdt, ha Aldiréd nem jarult hozza tanusitvanyanak kozzétételéhez;

b) Aldironak azon adatait, melyek a tanusitvdnyba nem kerllnek befoglaldsra, ha Aldir6é irdsban
hozzajarult tanusitvanyanak kozzétételéhez.

9.4.3. Bizalmasként nem kezelendd személyes adatok

(413)) Szolgdltatd nem bizalmasként kezelendd személyes adatnak tekinti Aldirdnak a tanusitvanyba foglalt
adatai, amennyiben Alairé tanusitvanya kdzzétételéhez irasban hozzajarult.

(414.) Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsoldddé statusz informacié, minden tanusitvany
vonatkozasaban. A statusz informacidba beleértendS a tanusitvany - esetleges - visszavonasanak oka és
id6pontja.

9.4.4. Személyes adatok védelmének felel6ssége

(415.) Szolgdltatd gondoskodik a személyes adatok védelmérdl, mikodése és szabalyzatai megfelelnek a
{J10} GDPR rendelkezéseinek.

9.4.5. Hozzdjarulas a személyes adatok felhasznalasahoz

(416.) Aldirénak a Szolgéltatasi Szerz8dés alairasaval hozza kell jarulnia a tanusitvany kidllitasahoz és a
szerz6dés megkotéséhez sziikséges adatok Szolgdltato altal torténd nyilvantartasba vételéhez, kezeléséhez és
taroldsahoz.

(417.) Aldiro vélasztdsa szerint hozzajarulhat vagy megtilthatja tanusitvanyanak nyilvanos kozzétételét.
9.4.6. Felfedés hatosagi vagy polgari peres eljaras keretében
(418.) A Szolgdltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi

érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkdl feltarja a jogszabalyban
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meghatarozott bizalmas informdacidkat. Szolgdltatd rogziti az adatdtadds tényét, de arrdl nem tdjékoztatja
érintett Aldirot.

(419.) Szolgdltatd a tanusitvany érvényességét érintd polgdri peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdek(i peres félnek vagy képviselSjének, valamint a megkeresé
birésdgnak feltarhatja a jogszabdlyban meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az
adatdtadas tényét, és arrdl tdjékoztatja érintett Alairdt.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(420.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtdsanak megsziintetése esetén
Aldird adatait a jogszabalyi kotelezettségeire tekintettel dtadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(421.) A Szolgaltatd dltal Alaird részére kibocsatott tanusitvany és az ahhoz tartozo kulcspdr tulajdonosa az
Aldird. Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és médon kdzzé teheti,
sokszorosithatja, visszavonhatja és egyéb maddon is kezelheti. A végfelhasznaldi tanusitvanyban szerepld
megkllonboztet név hasznalatara Alaird jogosult.

(422.) A Szolgdltatd tulajdonat képezik a szolgdltatdi tanusitvanyok, visszavondsi informacidk, a
végfelhasznaldi tandsitvanyokban szerepld, Szolgaltato altal létrehozott azonositok.

(423.) Szolgdltaté kizardlagos tulajdondt képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatdsok internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhaszndldsa csak és
kizarolag a Szolgdltatdsok haszndlatdval Osszefliggésben engedélyezett, minden egyéb kereskedelmi vagy
egyéb célu felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felel6sség és helytallas

9.6.1. Szolgaltato felel6ssége és helytallasa
(424.) Szolgdltatd felel a bizalmi szolgdltatasi rendben és jelen szolgdltatdsi szabdlyzatban, valamint az

Aldiréval megkotott Szolgaltatdsi Szerz6désben megfogalmazott valamennyi kotelezettség maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtasdhoz kapcsolodod egyes feladatokat a Kozrem(ikodd
Felek vagy egyéb alvallalkozok végzik.

(425.) Szolgdltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J8} Polgari
Torvénykonyv 6:519. §-a szerint, a vele szerz8déses jogviszonyban 4allo6 Aldiréval szemben a
szerz6désszegésért vald felelGsség ({J8} Polgari Torvénykonyv 6:142. §) szabalyai szerint felelds az elektronikus
alairassal hitelesitett elektronikus dokumentummal okozott karért, ha megszegte a bizalmi szolgdltatasi
rendben és a jelen szolgdltatasi szabalyzatban, valamint az Alairéval megkotott Szolgaltatasi Szerz6désben
elGirtakat, vagy az esemény id6pontjaban hatdlyos jogszabaly szerinti, rd vonatkozd kotelezettségeket. E
kotelezettségek megtartdsat kétség esetén Szolgdltaténak kell bizonyitania. Szolgaltatd sajatjaként felel a
Kozrem(ikodd Felek vagy egyéb alvallalkozok dltal a Szolgdltatdsok nyujtasa soran okozott karért.

(426.) Szolgdltatd a felel6sségi korén belll keletkezett, bizonyitott karokért, az Aldiréval megkotott
Szolgdltatasi Szerz6désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

(427) Szolgaltaté nem felel:

a) Aldirénak a magankulccsal, illetve az eSzemélyi tarold elemén levd aldirast létrehozd eszkozzel
kapcsolatos tevékenységért;

b) az Erintett Felek tanUsitvany ellendérzési és felhasznalasi tevékenységeiért;
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c) az Erintett Felek vagy masok &ltal kibocsatott szabalyzatokért.
9.6.1.1. Szolgdltatd kotelezettsége

(428.) Szolgdltatd azzal, hogy kibocsatott egy aldirdi tanusitvanyt az aktudlis szolgdltatasi szabalyzatnak
megfelelGen, arra vaéllal kotelezettséget, hogy a Szolgaltatasok nyujtasa soran 6 maga és a Szolgéltatasok
nyujtasaban Kozrem(ikodd Felek szabdlyzatban foglaltakat maradéktalanul betartjak. Szolgaltatd megteszi a
szlikséges és tble telhetd intézkedéseket ahhoz, hogy Alairdk is szabalyzat elirasainak megfelel6en jarjanak
el.

9.6.2. A regisztracios szervezet felelGssége

9.6.2.1. Regisztracids Szervezet felel6ssége

(429.) Szolgdltatd a Regisztracids Szervezettel megkotott egylttmikodési megallapodasban megkoveteli a
bizalmi szolgaltatasi rend és a vonatkozd szolgdltatds szabdlyzat el8irdsainak maradéktalan betartasat.

(430.) Regisztracids Szervezet felelGssége a tanusitvanyok visszavonasdval kapcsolatban:

a) intézkedni arrdl, hogy Aldird kérésére a visszavondsi igény rogzitésre keriljon és a visszavonast
kezdeményezze a Szolgaltatd felé;

b) intézkedni arrdl, hogy a barmilyen okbdl (eltulajdonitds, megsemmisiilés, elvesztés, adatvaltozas,
elhaldlozéds miatt) érvénytelenitett eSzemélyi-hez tartozé tanusitvany visszavonasat kezdeményezze a
Szolgdltato felé.

9.6.2.2. Kartyakibocsaté Szervezet felel6ssége

(431.) Szolgdltatd a Kartyakibocsato Szervezettel megkotott egylttmikodési megéllapodasban megkoveteli
a bizalmi szolgdltatasi rend és a vonatkozd szolgaltatds szabalyzat el8irdsainak maradéktalan betartdsat.

(432)) Kartyakibocsaté Szervezet felelGssége:

a) a tanusitvany visszavonasi kérelmek hitelesitése elektronikus bélyegzével és a kérelmek eljuttatasa
Szolgdltato részére.

9.6.3. Aldiro felelGssége és helytallasa

9.6.3.1. Alairo jogai

(433.) Aldir6 jogosult a Szolgaltatasok igénybevételére szolgdltatasi szabalyzatban, a Szolgdltatasi
Szerz&désben és az Altaldnos Szerz&dési Feltételekben leirtak szerint;

(434.) Aldiro jogosult a szamara kiadott tanusitvany visszavonasat kérni;

(435.) Aldird jogosult az értesitési email cimének valtozdsa esetén annak bejelentésére, az erre a célra
rendszeresitett - a Szolgaltatd honlapjardl letolthetd — Grlap kitoltésével, elektronikus aldirdsaval és az
ekozig@1818.hu cimre torténd beklldésével, mely esetben a valtozast Szolgaltatd atvezeti a sajat
nyilvantartasaban. Szolgdltato ilyen esetben nem vonja vissza Alaird jelenlegi tanusitvanyat és nem ad ki Uj
tanusitvanyt, tekintettel Alairénak az értesitési email cimvaltozas bejelent§ lapon tett nyilatkozatara,
miszerint a tanusitvanyba foglalt email cime valtozatlanul létezik és azt hasznalja.

9.6.3.2. Aldir6 felelGssége

(436.) Aldiro felel6s a regisztracid sordan megadott adatai valddisagdért, pontossagaért és érvényességéért;
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(437)) Alairé felel6s a tanusitvanyban szerepld adatok ellenérzéséért;
(438.) Aldiro felel8s azért, hogy a tanusitvanyt érint6 Osszes adatanak megvaéltozasat haladéktalanul

bejelentse, beleértve mindazon adataiban bekdvetkezett valtozdsokat is, melyeket a regisztracios eljaras és a
Szolgdltatasi Szerz6dés megkodtése soran megadott;

(439.) Aldiro felel6s az eSzemélyi-nek mint mindsitett elektronikus alairdst |étrehozd eszkdznek, valamint a
kapcsolédd magénkulcsnak a rendeltetésszerl felhasznalasaért, a szabalyzatoknak és a QSCD tanusitasi
jelentésében elGirtaknak megfelel&en;

(440.) Aldiro felel6s a magankulcsnak, az aktivizald kdédjainak és a visszavonasi jelszonak a biztonsagos
kezeléséért;

(441.) Aldiro felel6s azért, hogy a magankulcsot és a kapcsolddd tanusitvanyt csak a tanusitvany érvényességi
id6tartaman belGl haszndlja, a tanusitvdny visszavonasa esetén azok hasznalatat haladéktalanul és
végérvényesen beszlntesse;

(442.) Alaird felel6s azért, hogy a magankulcs és a kapcsolddd tanusitvany haszndlatat haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomdsara jut, hogy a Szolgdltatd valamely, a tanusitvany
kibocsatdsaban érintett hitelesitd kdzpontja kompromittalédott;

(443.) Aldiro felel6s Szolgaltatot haladéktalanul értesiteni és teljes korlien tajékoztatni vitas tgyekben;
(444.) Alairé felelés a Szolgéltatasi Szerz6désben és a {D1} Altalanos Szerzédési Feltételekben

meghatarozott kotelezettségei betartasaért.

9.6.3.3. Alair6 kotelezettsége

(445.) Aldiro koteles a Szolgaltatasok igénybe vétele el6tt jelen szolgaltatadsi szabalyzatot megismerni;

(446.) Aldird koteles a Szolgaltatasok igénybe vételéhez sziikséges adatokat hidnytalanul és a valdsagnak
megfelel§en szolgaltatni;

(447.) Aldiro koteles tudomasul venni, hogy a szamdra kibocsatott tanusitvanyban a jogszabalyokban el6irt
adatok — valamint, rendelkezésétdl figgéen az email cime - befoglalasra kerilnek;

(448.) Aldiro koteles a tanusitvanyba foglalt barmely adata (beleértve a tanusitvanyba foglalt email cimet is)
megvaltozasa esetén haladéktalanul kérni a tanusitvany visszavonasat;

(449.) Aldiro koteles az értesitési email cimének valtozdsat 8 napon belil bejelenteni;

(450.) Aldiro kotelezettsége, hogy a tanusitvanyt és a kapcsolédd magankulcsot, csak jogszabalyokban
megengedett és nem tiltott célra, valamint a szabalyzatokban és hivatkozott dokumentumokban foglaltaknak
megfelelen hasznalja;

(451.) Aldird koteles az eSzemélyi-t, mint elektronikus alairast |étrehozé eszkdzt megbizhatd informatikai
kornyezetben és alkalmazasokkal hasznalni;

(452.) Aldird koteles biztositani, hogy a Szolgdltatasok igénybe vételéhez szikséges - sajat hataskorébe
tartozo - adatokhoz és eszk6zokhoz illetéktelen személyek ne férhessenek hozza;

(453.) Aldir6o  koteles Szolgdltatot haladéktalanul irdsban értesiteni, amennyiben valamely a
Szolgaltatdsokban kiadott tanusitvannyal vagy azon alapuld elektronikus alairdssal kapcsolatban jogvita indul;

(454.) Aldiro koteles az eSzemélyi eltulajdonitasat, megsemmistlését, megrongalddasat vagy elvesztését a
Regisztracids Szervezetnél haladéktalanul bejelenteni;

(455.) Aldir6 haladéktalanul koteles a magdankulcs nem jogszer(i hasznalatanak vagy kompromittalédasanak
gyanuja esetén a tanusitvany visszavonasat kérni;
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(456.) Alaird koteles tudomasul venni, hogy Szolgdltatd a tanuUsitvanyt a Regisztracios Szervezet értesitése
alapjan haladéktalanul visszavonja, amennyiben az eSzemélyi barmilyen okbdl kifolydlag letiltasra vagy
érvénytelenitésre kerult;

(457.) Aldird koteles tudomasul venni, hogy Szolgdltatd jogosult a tanusitvanyt visszavonni, amennyiben
Aldird a Szolgaltatasi Szerz6dést megszegi vagy Szolgdltatd tudomdsara jut, hogy a tanusitvanyt illegalis
tevékenységhez hasznaltak;

(458.) Aldiro koteles tudomdsul venni, hogy Szolgaltatd a tanusitvanyt a Fellgyeleti Szerv erre vonatkozo
hatarozata esetén visszavonja.

9.6.4. Erintett Felek felel6ssége és helytallasa

(459.) Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogaddasardl és a felhasznalas madjardl. A tanUsitvany érvényességének elbirdldsa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

a) aszolgaltatasi szabalyzatban foglalt kovetelmények és elSirdsok betartasa;
b) megbizhatd informatikai kdrnyezet és alkalmazasok hasznalata;

c) a tanusitvany felhasznaldsara vonatkozd valamennyi korlatozads figyelembevétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel

d) atdle elvarhatd magatartds tanusitdsa a tanusitvany ellenérzésekor.

(460.) Szolgéltatd kizarja a felelGsségét (9.8 fejezet) amennyiben az Erintett Fél a tanusitvany vagy az azon
alapuld elektronikus alairas elfogadasakor nem kérultekintéen, vagy nem a téle elvarhatd gondossaggal jar el.

9.6.5. Egyéb felek felelGssége és helytallasa
Nincs kikotés.
9.7. Helytallas érvénytelenségi kére

(461.) Szolgdltato kizarja felel6sségét, amennyiben:

) az Erintett Fél nem koriltekintSen jar el a tanusitvanyok ellendrzése és felhasznaldsra soran, azaz nem

Q

jelen szolgaltatasi szabalyzatnak vagy a hatdlyos jogszabalyoknak megfelelen jar el;

b) Aldird nem tartja be az eSzemélyi, tovabba annak tarold elemén levd aldirdst |étrehozd eszkoz, illetve
a magankulcs kezelésével kapcsolatos el8irasokat;

c) azErintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen bizalmi szolgaltatasi
rendnek;

d) az Internet, vagy annak egy részének muikoddséi hibajabol fakaddan tdjékoztatdsi vagy egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e) Aldiré altal megadott értesitési email cim - melynek valddisagéarél Alairé irasban nyilatkozott -
id6kozben megvaltozott vagy megszlint és ebbdl fakaddan Szolgaltatd Aldirdt nem tudja értesiteni;

f) a karokozads a Fellgyeleti Szerv Szolgéltatdnak kiadott, hatdlyos hatdrozataban kozolt kriptografiai
algoritmusok hibdjabdl, illetve gyengeségeibdl ered.

9.8. Feleldsség korlatozasa

(462.) Szolgdltatod korlatozza a kartéritési felelGsségét:
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a) a tanusitvannyal egy alkalommal vallalhato kotelezettség mértékében (tranzakcids limit), mely a
Szolgdltatasi Szerz6désben és a tanusitvanyban feltiintetésre kerul;
b) 0Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg
tekintetében.
(463.) Szolgdltatd nem felel6s az olyan karokért, melyek a tanusitvanyban feltiintetett, egy alkalommal

véllalhaté kotelezettségvallalds 6sszeghatarat (tranzakcios limit) meghalado Ugyletekben alairt elektronikus
dokumentumokbdl szarmaznak.

(464.) Szolgéltatd nem felel8s az olyan karokért, melyek abbdl adddnak, hogy az Erintett Fél a tanUsitvanyok
ellenérzése és felhaszndldsa sordn nem a hatdlyos jogszabalyok és a mérvadd miszaki szabvanyok szerint jart
el, illetve nem tanusitotta a téle elvarhatd gondossagot.

(465.) A Szolgéltatd pénzigyi felel@sségének korlatjat a Szolgéltatasi Szerz8dés, illetve a {D1} Altaldnos
Szerz8déses Feltételek hatdrozza meg. Ha egy biztositdasi eseménnyel kapcsolatban tobb jogosult

/////

9.9. Kartéritések

(466.) A kartéritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a {D2} Szolgaltatasi Szerz6dés és a
{D1} Altalanos Szerzdési Feltételek rendelkeznek.

9.10. Hatalyossag és megsziinés
9.10.1. Hatalyossag

9.10.1.1. Idébeli hatély

(467.) A szolgaltatasi szabalyzat egy adott verzidjanak idébeli hatdlya a cimlapon feltintetett hatalybalépés
datumaval kezd&dik és hatarozatlan idére szdl. Az id6beli hataly megszinik a szolgaltatdsi szabalyzat Ujabb
verziojanak hatalyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2. Targyi hataly

(468.) A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgéltatdsok nyujtdsara és igénybe vételére.
9.10.1.3. Személyi hataly

(469.) A szolgéltatasi szabdlyzat személyi hatalya kiterjed Szolgaltaténak, illetve a Kozrem(ikodd Feleknek a

Szolgaltatasok nyujtdsaban kdzremkddd munkatdrsaira és az Alairdkra.
9.10.2. Megsziinés

(470.) A szolgdltatdsi szabdlyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megsz(intnek.

9.10.3. Megszlinés utan is hatdlyban maradé rendelkezések

(471.) A megsz(inés utan is hatalyban maradd rendelkezéseket — amennyiben ilyenek vannak - a {D1}
Altalanos Szerz8dési Feltételek és a {D2} Szolgaltatasi Szerzédés tartalmazza.
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9.11. Egyéni hirdetmények és kommunikacioé a részvevikkel
(472.) Azokban az esetekben, melyekre jelen szolgdltatdsi szabalyzat nem rendelkezik a felek kozotti

értesitésrdl, illetve annak joghatdst kivaltd modjardl, a Szolgdltatod értesitése elektronikusan alairdssal
hitelesitve az ekozig@1818.hu email cimre beklldéssel torténik. Az elektronikus értesités csak a Szolgaltatd
altali visszaigazolast kovetSen tekinthetd kézbesitettnek. Szolgdltatd a megkeresésekre 30 napon beldl
valaszol elektronikus aldirdssal ellatott valasz izenetben.

9.12. Modositasok

9.12.1. Mddositas eljarasa

(473.) A szolgaltatasi szabalyzat modositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
szolgdltatdsi szabdlyzat médosulasat a verziészam megfeleld véltozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(474.) A Szolgdltatasok jelentds vagy |ényeges valtozasa esetén Szolgaltatd internetes honlapjan kozleményt
tesz kozzé és emailben tajékoztatast kuldhet, a hatdlyba |épést megel6z6en kell§ idében ahhoz, hogy az
érintett a felek a valtozasokra felkészilhessenek.

9.12.3. OID megvaltozasat el6idéz6 korilmények

(475.) A szolgaltatdsi szabdlyzat OID-ja nem valtozik.
9.13. Vitas kérdések rendezése
(476.) Barmely vitas kérdés felmerilése esetén Alairdnak kotelessége a Szolgaltatd haladéktalan értesitése

és teljes kor(i tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése elétt.

(477.) Panaszt a Telefonos Ugyfélszolgélat postacimére (NISZ Zrt. Kormanyzati Ugyfélvonal, 1389 Budapest,
Pf. 133) irasban, a 1818 hivoszaman telefonon, vagy e-mailben az ekozig@1818.hu cimre kildve lehet
elGterjeszteni Szolgdltatod részére. Szolgdltatd visszaigazolast kild a panasz kézhezvételérél. A panaszt a
Szolgdltatd az elGterjesztéstdl szamitott 30 napon belll kivizsgdlja és ennek eredményérél a panaszost
elektronikus aldirdssal ellatott valasz Gzenetben tdjékoztatja.

(478.) Barmely vitds kérdés felmerilése esetén Aldird jogosult az esetleges birdsagi eljarast megeléz6en
békéltet testllethez fordulni. Az illetékes békéltets testiilet megnevezését és elérhetségeit jelen szabalyzat
1.5.2 fejezete tartalmazza.

(479.) A jogvitak esetén kdvetendd eljarast a {D1} Altaldnos Szerz&dési Feltételek tartalmazza.
9.14. Iranyadé jog

(480.) Szolgdltatd szerzGdéseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(481.) Szolgdltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en végzi.
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9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék
(482)) Nincs kikotés.
9.16.2.  Atruhazas

(483.) A Szolgaltatdsok nyujtasdban érintett Kozrem(kodd Felek vagy alvéllalkozok csak a Szolgdltato
el6zetes irasbeli felhatalmazdasaval vagy jogszabdlyi felhatalmazas alapjan adhatjak tovabb jogosultsagaikat és
delegalhatjak kotelezettségeiket harmadik félnek.

9.16.3. Részleges érvénytelenség

(484.) A jelen szolgdltatdsi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
véldsa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités

(485.) Szolgdltatod kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

/////

rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérdl.
9.16.5. Force Majeure (Vis maior)

(486.) Vis maior: Az olyan — a Szolgaltatd és a Kozrem(kddd Felek akaratatol, cselekedeteitél és személyétdl
flggetlendl bekovetkezd és érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, haboru, polgéri
felkelés, természeti katasztrofa, a Felek barmelyikének partnerénél felmerilé elhdrithatatlan fizikai vagy jogi
akadaly vagy mas elharithatatlan szikséghelyzet) mindsil vis maiornak, amely megakadalyozza vagy
lehetetlenné teszi a jelen szolgdltatasi szabalyzatban foglalt kbvetelmény teljesitését, feltéve, hogy ezen
kordlmények a jelen szolgaltatdsi szabdlyzat hatalybalépését kovetben keletkeznek, illet6leg azt megel&z6en
kovetkeztek be, am a jelen szolgaltatasi szabalyzat teljesitésére kihatd kovetkezményeik az emlitett
id6pontban még nem voltak el6re lathatdak.

(487.) Szolgdltatd nem felel8s a vis maior esetekbdl fakadd karokért.
9.17. Egyéb rendelkezések
9.17.1. Hozzaférhet6ség a fogyatékossaggal él6 személyek szamara

(488.) Szolgdltatd a Szolgaltatasokat és a Szolgaltatdasok sordn alkalmazott végfelhaszndld termékeket
hozzaférhet6vé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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