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1)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgdltatd Zrt. (tovabbiakban, mint Kormanyzati
Hitelesités Szolgaltatd vagy Szolgéltatd) Bizalmi Szolgaltatasi Rendje, amely a Digitélis Allampolgarsag Program
keretében megvaldsitott elektronikus aldirds funkcidohoz sziikséges mindsitett tanusitvanyszolgaltatas
nyujtasara és igénybevételére vonatkozik.

A Szolgéltatd a fenti targykorben a {J1} elDAS 3. cikk 16.pont a) alpontjdnak megfelelS, aldbbi bizalmi
szolgdltatast nyujtja:

a Digitalis Allampolgérsag Program (DAP) keretében az allampolgarok, mint természetes személyek szdmara
a {J2) DAP tv. 52. § (1) bekezdés b) pontja szerinti eAlairdshoz kapcsoldds, elektronikus aldiras céld EU
mindsitett tanusitvany kibocsatdsa,

Jelen bizalmi szolgaltatasi rend a kibocsatott tanusitvanyok kezelésére (el@allitas, kibocsatds, kozzététel,
megujitas, felfiggesztés, Ujra-érvényesités, visszavonas, tovabbiakban egylttesen: Szolgéltatasok) vonatkozo
kovetelményeket és a Szolgaltatasok mikodtetésének kdvetelményeit tartalmazza.

A DAP eAldiras digitalis keretszolgéltatasban torténd elektronikus alairds létrehozas és tavoli elektronikus
alairast létrehozd eszkoz kezelés nem része a Szolgéltatasoknak, azokra a {D10} ,,Bizalmi Szolgéltatdsi Rend a
Digitélis Allampolgdrsag Program keretében nyujtott elektronikus alirasok létrehozasa és tavoli elektronikus
alairast létrehozd eszkdz kezelése mindsitett bizalmi szolgaltatdshoz” (BR-DAP-TK) és {D11} ,Bizalmi
Szolgéltatdsi Szabalyzat a Digitalis Allampolgarsdg Program keretében nyujtott elektronikus aldirasok
|étrehozdsa és tavoli elektronikus aldiras létrehozé eszkdz kezelése mindsitett bizalmi szolgaltatdshoz” (BSZ-
DAP-TK) vonatkozik.

A Szolgaltaté a Szolgaltatdsokat a vele szerzddéses viszonyban allo allampolgarok (tovabbiakban Alairdk)
részére nyuljtja, de egyes szolgdltatasi elemeket hozzdférhetévé tesz az elektronikus aldirdsok hitelességét
ellendrzé Erintett Felek részére is.

1.1. Attekintés

Jelen bizalmi szolgaltatdsi rend egy olyan szabalygy(jtemény, amely egy tanusitvany felhaszndlhatésagat
hatdrozza meg egy kozOs biztonsagi kovetelményekkel rendelkezd kozosség és/vagy alkalmazasok egy
osztalya szamadra, valamint rogziti azokat a kovetelményeket, melyeket a Szolgdltatonak a Szolgaltatasok
nyljtasa soran teljesitenie kell.

Jelen bizalmi szolgaltatasi rend az {Sz13} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és
tartalmaban — a szlikséges, Szolgaltatéra specifikus eltérésektdl eltekintve — szigorian koéveti annak eldirasait.

Jelen bizalmi szolgdltatdsi rend el8irja az allampolgdrok, mint természetes személyek szamara kibocsatott

mindsitett tanudsitvanyokkal kapcsolatos, a Szolgaltatdsok nyljtdsa sordn teljesiteni szlikséges 0Osszes

kdvetelményt, melyeket az aldbbi nemzetkdzi szabvanyok hatdroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}

b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements {Sz2}

c) EN319411-2: Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}
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14)
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17)
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19)
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21)

Ezen kovetelmények teljesitésének maddjat, illetve az itt megnevezett eljardsok részletes leirasat a {D5}
"Bizalmi Szolgaltatasi Szabélyzat a Digitédlis Allampolgarsag Program keretében kibocsatott mindsitett
tanusitvanyokhoz" (BSZ-DAP-TAN) dokumentum tartalmazza.

Jelen bizalmi szolgaltatasi rendnek megfelel6en kibocsatott tanusitvanyok az {Sz4} EN 319 412-1 szabvany 3.1
fejezetében meghatarozott "EU mindsitett tanusitvanyok", és tartalmazzak jelen dokumentum objektum
azonositéjat, mely alapjan az érintett felek képesek meghatarozni az adott tanusitvany alkalmazhatdsagat és
megbizhatdsagat.

Jelen bizalmi szolgaltatasi rend megfelel a {J1} elDAS rendeletben megallapitott - mindsitett bizalmi
szolgdltatdsra vonatkozo - kdvetelményeknek, és a hatdlya alatt nyujtott szolgaltatds EU min&sitett bizalmi
szolgdltatdsnak mingsdal.

1.2. Dokumentum neve és azonositasa
1.2.1. A dokumentum neve
Jelen bizalmi szolgéltatasi rend teljes neve: NISZ Zrt. "Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag
Program keretében kibocsatott mingsitett tandsitvanyokhoz".
A bizalmi szolgéltatasi rend révid neve: BR-DAP-TAN.

A bizalmi szolgaltatasi rend objektum azonositdja és verzidoszama a cimlapon talalhato.

A jelen BR-DAP hatdlya alatt kiadott tanusitvanyok kibocsataséra és felhasznalasara vonatkozd részletes
szabélyokat a {D5} BSZ-DAP-TAN szolgéltatasi szabélyzat tartalmazza.

Jelen BR-DAP-TAN hatdlyba lépését és hatalydnak megszlinését a 9.10 fejezet tartalmazza.
Jelen BR-DAP-TAN-nak csak a Szolgaltatd elektronikus bélyegzGjével vagy a Szolgéltatasokért felelés vezets
elektronikus alairdsaval ellatott valtozata tekinthetd hitelesnek.

1.2.2. A dokumentum azonositasa

A BR-DAP-TAN a {J2} DAP tv. 8. § 5. pontja szerinti bizalmi szolgditatdsi rend, mely a Szolgéltatasokra
vonatkozo feltételeket és biztonsdgi kdvetelményeket tartalmazo szabalygyljtemény.

1.2.3. Hitelesitési rendek

A BR-DAP-TAN bizalmi szolgéltatasi rend megfelel az {Sz3} EN 319 411-2 szabvény 5.5.1 fejezetében definidlt
QCP-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3. PKI k6z6sség

Jelen bizalmi szolgaltatasi rendben szerepld PKI kdzosség az alabbi felekbdl all:

a) Szolgaltatd: a jelen bizalmi szolgaltatdsi rendnek megfelel$ tanusitvanyokat kibocsaté mindsitett bizalmi
szolgdltatd, amely a tanusitvdnyok kibocsatasdval és menedzsmentjével kapcsolatos mUszaki
tevékenységeket végzi;

b) Kozrem(ikéd6 Felek: a Szolgaltatoval szerzédéses kapcsolatban 4ll6  és/vagy jogszabdlyban
meghatarozott, a Szolgaltatasok nyujtasaban kozremikodé felek;

c) Végfelhasznaldk: a tanusitvanyt igénylé allampolgarok (Aldirok);

d) Erintett Felek: a tanusitvany felhasznalasaval létrehozott elektronikus alairasokat fogadd harmadik felek.
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24)

25)

26)

27)

28)

29)

30)

31)

Azon tevékenységek vonatkozdsdban, melyeket a Szolgaltatd nem maga |at el, Szolgdltatd teljes korl
felel6sséget vallal azért, hogy a Kozremilkods Fél tevékenysége soran jelen dokumentumban foglalt
kévetelmények teljestlnek.

1.3.1. Hitelesit6 szervezet

A hitelesit6 szervezet a Szolgaltatd kozponti szervezete, amely a hitelesitékézpontokbdl, a szolgaltatas-
tdmogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kornyezetbdl, valamint
az Uzemeltetd és szolgdltatast ellatd személyzetbdl all. Jelen szolgéltatasi rend szempontjabdl feladatai kdzé
tartozik a tanusitvany igénylések feldolgozasa, tanusitvanyok kibocsatasa, tanusitvanyok visszavonasa,
valamint a kibocsatott tanusitvanyokra vonatkozdan visszavondsi informacidk szolgdltatdsa.

Jelen bizalmi szolgdltatdsi rend hatalya alatt Szolgdltatd kizérdlag az allampolgarok részére, a Digitélis
Allampolgarsag Program keretében bocsét ki tanUsitvanyokat.

1.3.1.1. Gyokér-hitelesit6kdozpont

A Szolgaltatd elsének létrehozott, fizikailag is mkodd hitelesitékdzpontja, amely az aldrendelt masodlagos
(produktiv) hitelesit6kozpontokat hitelesiti.

1.3.1.2. Produktiv hitelesit6kozpont

A gyokér hitelesit6kozpont altal Iétrehozott logikailag vagy fizikailag |étez§ hitelesit6kozpont, amely egy
adott alkalmazasi, szervezeti, féldrajzi stb. terlletre ad ki tanusitvanyokat.

1.3.1.3. Szabalyozasi Csoport

A Szabdlyozasi Csoport a Szolgéltatd altal létrehozott szervezeti egység, amely a hitelesités szolgdltatassal
kapcsolatos bizalmi szolgaltatasi rendek, szolgéltatasi szabalyzatok és egyéb szabdlyzatok elkészitéséért,

1.3.1.4. Telefonos Ugyfélszolgalat

Szolgéltatd Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét
napban, napi 24 érdban biztositja az Alairék szamara a tanusitvany telefonos visszavondsanak kezelését,
tovabb3 elldtja a Szolgdltatdsokkal kapcsolatos Ugyfélszolgalatot.

Szolgéltatd - a Telefonos Ugyfélszolgalat (Kormanyzati Ugyfélvonal — 1818) kivételével - az dllampolgarokkal
kdzvetlen kapcsolatot nem tart, Aldirok a DAP Keretalkalmazason keresztill vehetik igénybe a tanusitvény
kibocsatdsra és visszavonas kezelésre iranyuld szolgaltatdsokat.

1.3.2. K6zrem(ikodé Felek
1.3.2.1. DAP szolgaltaté

A DAP szolgaltaté olyan kiilsé kozremiikodé fél, mely elvégzi a 3.2.3 fejezet szerinti személyazonositast és a
Szolgdltatd szamara igazolja az Alairdk személyazonossagat.

1.3.3. El6fizet6k
El&fizeték Magyarorszag azon allampolgarai, akik a DAP Keretalkalmazésban elvégzett regisztracié soran

aktivaljak a digitalis allampolgdrsaghoz kapcsolddd felhasznaloi profiljukat, amellyel digitalis allampolgarra
valnak és szerepelnek a Digitélis Allampolgarsag nyilvantartasban, amely tartalmazza az Alairét kizarélagosan
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32)

33)

34)

35)

36)

37)

38)

39)

40)

41)

azonositd DAP Azonositét, valamint ahhoz hozzarendelten a DAP Keretalkalmazas miikodéséhez szitkséges
technikai adatokat.

El6fizetS a DAP Keretalkalmazasban végzett regisztracié soran, a regisztracios folyamattol elvélaszthatatlanul
jelen bizalmi szolgaltatdsi rend szerinti aldird tanusitvany is igényel, igy a Szolgaltatasok vonatkozasaban
bizalmi szolgaltatas tgyféllé valik a digitdlis allampolgarrd valassal egyidejlleg.

Mivel az El&fizet§ a Digitalis Allampolgarsag Program keretében csak a sajat nevére szold tanusitvanyt
igényelhet, igy jelen dokumentum fogalomrendszerében az El&fizetd és az Alaird személye azonos.

Az Alairé felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
1.3.4. Erintett Felek

Az Erintett Fél a tanusitvanyon alapuld elektronikus alairassal ellatott elektronikus dokumentumot fogadd
természetes vagy jogi személy, aki vagy amely az elektronikus alairdsra hagyatkozva jar el a dokumentum
hitelességének ellendrzésekor. Az Erintett Fél nem all szerz6déses viszonyban a Szolgaltatéval.

Az Erintett Felek felel8sségét a 9.6.4 fejezet irja le.
1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

A Bizalmi Fellgyelet ellatja a Szolgaltato és az altala nyujtott bizalmi szolgaltatasok fellgyeletét, ellenérzi a
Szolgdltatdsok jogszabdlyi megfelelGségét, ellatja az ezzel kapcsolatos fellgyeleti feladatokat. Tobbek kozott,
figyelemmel kiséri az elektronikus aldirdsokkal kapcsolatos technoldgiai és kriptografiai algoritmusok
fejl6dését és hatdrozatba foglalja Szolgaltatd szolgaltatasainak nyujtdsa sordn haszndlhaté biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé alkalmazasara vonatkozd
kovetelményeket; hatdrozataban elrendelheti Szolgaltatd szamara az alairdi tanusitvany(ok) visszavonasat.

1.3.5.2. Kiberbiztonsagi Feliigyelet

. A NISZ Zrt. a Magyarorszag kiberbiztonsdgarol szolé 2024. évi LXIX. torvény 1. § (1) bekezdés b) pontja ala
tartozé szervezet. A tarsasag altal végzett egyes tevékenységek a torvény 2. és 3. mellékletében is
szerepelnek, a 2024. évi LXIX. torvény 16. § (1) bekezdése, a hatdskordket kijeldl6 23. § (1) bekezdés a) pontja,
valamint a végrehajtasara kiadott 418/2024. (XIl. 23.) Korm. rendelet 17. § (1) bekezdés e) pontja értelmében
a szervezet auditdlasanak és fellgyeletének kizérdélagos jogkére a nemzeti kiberbiztonsagi hatdsaghoz
(Nemzeti Kiberbiztonsagi Intézet) tartozik.

1.4. A tanusitvany alkalmazhatésaga

A BR-DAP-TAN hatdlya alatt kibocsatott tanUsitvany a {J1} eIDAS szerinti mindsitett tandsitvany.

A BR-DAP-TAN hatélya alatt kibocsatott tanusitvanyok mindsitett elektronikus aldirast létrehozd eszkoz
alkalmazasat megkdvetel6, minésitett tanudsitvanyok, igy a kapcsolédd magankulccsal egyltt mindsitett
elektronikus alairas létrehozdsara, illetve ellenérzésére hasznalhatok.

A mindsitett elektronikus alairas joghatasat a {J3} Pp. 325. § (f) pontja hatarozza meg. E szerint a BR-DAP-TAN
hatalya alatt kibocsatott tanusitvany felhasznaldsaval [étrehozott mindsitett elektronikus alairassal hitelesitett
dokumentum teljes bizonyitd erejd maganokirat.
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51)

52)

53)

1.4.1. Teszt tanusitvanyok
A Szolgaltatd az éles szolgdltatast nyujtd gyokér hitelesité kozpont hierarchidjaban - kizérélag csak a sajat
rendszerének tesztelése céljabdl - bocsat ki teszttanusitvanyokat a {D5} BSZ-DAP-TAN-ban foglaltak szerint.

A Szolgaltatd az Alairék vagy mas, harmadik felek részére a Szolgdltatasok keretében nem bocsat ki
teszttanusitvanyokat.

A teszt tanusitvanyokhoz és azon alapuld elektronikus alairdsokhoz semmilyen joghatas nem kapcsolodik.
1.4.2. Engedélyezett tanusitvany hasznalat

A kibocsétott tanusitvanyokhoz kapcsolédd magéankulcsok kizardlag csak a {J2} DAP tv. 52. § (1) bekezdés b)
pontja szerinti eAldiras digitalis keretszolgdltatas igénybevételével, elektronikus alairds l|étrehozdsara
haszndalhatdk.

A kibocsatott tanusitvanyok, illetve a hozzdjuk kapcsoldodd nyilvanos kulcsok kizardlag elektronikus aldirds
érvényesitésére hasznalhatok.

1.4.3. Tiltott tanusitvany haszndlat

A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyt, illetve a kapcsolddd magénkulcsot az
Aldiro kizérdélag maganszemélyként hasznalhatja fel; ezek hasznalata barmilyen tzleti, munkahelyi vagy egyéb
szakmai tevékenység céljabol nem megengedett.

Tilos a tanusitvanyt (illetve a hozza kapcsolddd kulcspart) felhasznalni titkositasra vagy visszafejtésre,
azonositasra, mas tanusitvanyok alairasara vagy barmilyen bizalmi szolgaltatas nyujtasahoz.

1.5. Szabalyzat adminisztracio

1.5.1. Szabalyzatot karbantarté szerv

A Szolgéltatonak szervezetén bellil Szabdlyozasi Csoportot kell mikodtetnie, amely tobbek kozott jelen bizalmi
szolgdltatdsi rend karbantartdsaért is felelGs.

1.5.2. Kapcsolat

A Szolgaltatd hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
fellgyel6ség, valamint az illetékes békéltetd testilet elérhetBsége a hiteles.gov.hu/kapcsolat menipont alatt

elérhetd.
1.5.3. A szolgaltatasi rend alkalmassaganak meghatarozasa

A Szolgaltatd legaldbb évente egyszer meg kell vizsgdlja a bizalmi szolgdltatasi rend, illetve a bizalmi
szolgaltatdsi szabalyzat tartalmi és formai megfelel§ségét a vonatkozd jogszabalyok, elGirdsok és miszaki
szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe kell vegye.

Amennyiben a valtoztatasi igények befolydsolhatjdk a Szolgaltatdsnak az Alanyok, ElSfizetSk vagy Erintett
Felek altali elfogaddsat, a Szolgaltatd errdl el6zetes értesitést kell kbzzé tegyen a Szolgdltatdsok internetes
honlapjan.

A véltoztatasi igényeket a Szabdlyozasi Csoport gy(ijti, a mddositasokat legaldbb évente egyszer elvégzi, majd
ellenérzésre és jovahagyasra el6terjeszti.
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1.5.4. Szabalyzat jéovahagyasanak eljarasa

54) Szolgaltaténak rendelkeznie kell a szabdlyzatainak jévahagydsara és kiaddsara vonatkozé eljarasrenddel,
melyet a szolgaltatdsi szabalyzatdban ismertetnie kell. Az eljarasrendben meg kell jeldIni az eljarasért felel6s

személyt, valamint az egyéb fontos részleteket (pl. hatalyba |épés napja).

55) A jovahagyott szabalyzatot Szolgaltatd azonnal k6zzé kell tegye a Szolgdltatasok internetes honlapjan.
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1.6. Fogalmak, roviditések és hivatkozasok

1.6.1. Fogalmak

1. alany: A Szolgéltato altal kiadott tanusitvanyban azonositott entitds, aki a tanusitvanyban szerepld nyilvdnos
kulcsnak (elektronikus aldirast érvényesit6 adat) megfeleld magankulcsot (elektronikus alairas létrehozdsahoz
hasznalt adat) birtokolja. Jelen bizalmi szolgaltatasi rend szerint az Alany az allampolgar.

2. aldird: elektronikus aldirast létrehozo természetes személy. Jelen bizalmi szolgdltatdsi rend szerint az Aldird
az allampolgar.

3. aldiras érvényesitési adat: olyan egyedi adat, amelyet az elektronikus aldirt dokumentumot megismerd
személy (vagy eszkoz) az elektronikus alairds érvényesitésére hasznal. Jellemz&en kriptografiai nyilvanos kulcs.

4. alairas létrehozasdhoz hasznalt adat: olyan egyedi adat, amelyet az alaird elektronikus alairas létrehozdsahoz
hasznal. Jellemz&en kriptografiai magankulcs.

5. bizalmi felUgyelet: az adott tagdllamban kijelolt feligyeleti szerv (Magyarorszdgon a Nemzeti Média- és
Hirkozlési Hatdsag), amely a bizalmi szolgaltatok felligyeletét végzi, melynek keretében el6zetes és utdlagos
fellgyeleti tevékenységek révén ellenérzi, hogy a szolgaltatdk és az altaluk nyudjtott szolgéltatasok eleget
tesznek a jogszabdlyban megallapitott kdvetelményeknek.

6. bizalmi lista: a tagallam dltal 6sszedllitott, fenntartott és kozzétett elektronikus lista, amelyben kotelez&en
szerepelnek a tagallam felelGssége ald tartozé mindsitett bizalmi szolgaltatdkra (opciondlisan a nem
mindsitett bizalmi szolgdltatok is) valamint e szolgaltatdk altal nydjtott bizalmi szolgaltatasokra vonatkozo
informaciok. A bizalmi lista automatizalt feldolgozasra alkalmas, hitelességét elektronikus aldiras vagy
elektronikus bélyegzé biztositja.

7. bizalmi szolgdltatas: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl 4116 szolgaltatdsok:

a) elektronikus aldirdsok tanusitvanyainak, elektronikus bélyegzdk tanusitvanyainak, weboldal-hitelesité
tanusitvanyoknak vagy egyéb bizalmi szolgdltatasok nyujtasdra vonatkozd tanusitvanyoknak a
kibocsatdsa;

b) elektronikus aldirasok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-hitelesité
tanusitvanyoknak vagy egyéb bizalmi szolgaltatdasok nyujtasara vonatkozd tanusitvanyoknak az
érvényesitése;

c) elektronikus aladirasok vagy elektronikus bélyegzék |étrehozdsa;

d) elektronikus alairasok vagy elektronikus bélyegz6k érvényesitése;

e) elektronikus alairdsoknak, elektronikus bélyegzéknek, elektronikus aldirdsok tanudsitvanyainak vagy
elektronikus bélyegzék tanusitvanyainak a megdrzése;

f)  tavoli elektronikus alairast létrehozd eszkozok vagy tavoli elektronikus bélyegzét létrehozd eszkozok
kezelése;

g) elektronikus attribdtumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus id6bélyegzbk létrehozasa;

j)  elektronikus idébélyegz&k érvényesitése;

k) ajanlott elektronikus kézbesitési szolgdltatasok nyujtdsa;

I) az ajanlott elektronikus kézbesitési szolgdltatasokon keresztll tovabbitott adatok és a kapcsoldédd
bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivéldsa;

n) elektronikus adatok rogzitése elektronikus fékonyvbe.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

A jelen bizalmi szolgéltatasi rend szerinti bizalmi szolgaltatds az a) pont alatti szolgaltatas, azzal, hogy a
Szolgdltatd a Szolgaltatasok keretében kizarélag elektronikus alairdsok tanusitvanyainak kibocsatasat végzi.

bizalmi szolgaltatd: egy vagy tobb bizalmi szolgdltatdst nyujtd természetes vagy jogi személy; a bizalmi
szolgdltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltato.

bizalmi szolgéltatési rend: olyan szabdlygyljtemény, amelyben egy bizalmi szolgaltatd, igénybe vevs vagy mas
személy valamely bizalmi szolgaltatas haszndlatdnak feltételeit irja el6 igénybe vev6k valamely kozos
biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott alkalmazdsok szamara.

bizalmi szolgaltatasi szabalyzat: a bizalmi szolgdltato nyilatkozata az egyes bizalmi szolgéltatasok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi és egyéb muakddési szabdlyokrdl, a szolgdltatasi rendben
meghatarozott kovetelmények teljesitésének modjardl.

biztonsagi tisztvisel&: a bizalmi szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatasaért felel&s személy.

biztonsagos koérnyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos mértékig
tliz, viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatasoktol.

DAP Keretalkalmazas: a digitalis allampolgarsag szolgaltatasok igénybevétele céljabdl a nyilvanossag szamara
mobileszkdzokre tervezett és kifejlesztett mobilalkalmazas. A {J2} DAP tv. ezt keretalkalmazasnak nevezi.

DAP portal: a DAP szolgaltatd és a DAP szolgaltatasok kozponti weboldala, mely a dap.gov.hu cimen érhetd el.

DAP szolgéltatd: olyan kiilsé fél, mely a Szolgaltaté szamara kiilénboz8 szolgéltatasokat biztosit (pl.
nyilvantartas vezetés, keretalkalmazas nyujtasa, adatkezelés), ezen belll elvégzi az Aldirdk azonositasat és
hitelesitését.

digitdlis allampolgarsag: az allampolgarok azon joga, amellyel digitalisan Ugyet intézhetnek, szolgéltatast
vehetnek igénybe.

digitdlis 4llampolgér azonosité (DAP azonositd): matematikai mddszerrel képzett, kiilonleges adatra nem utalé
szamjegysor, amely egyedi és tartds azonositéként a polgért a digitalis térben egyértelmien azonositja. A DAP
azonosité az Alaptdrvény XXVI. cikk (2) bekezdésében meghatdrozott, a digitalis Ggyintézéshez mindenki
szamara biztosit egyedi digitalis azonosito.

digitdlis &llampolgérsag nyilvantartds: a {J2} DAP tv. &ltal létrehozott, a digitalis &llampolgdr azonositét
tartalmazo Ugyfélregisztracids nyilvantartas.

elektronikus aldiras: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve logikailag
hozzarendelnek, és amelyet az aldir6 alairasra hasznal.

elektronikus alairds érvényesitési adat: 1asd , Alairas érvényesitési adat”.
elektronikus alairas létrehozdsahoz haszndlt adat: lasd , Alairas létrehozasdhoz hasznalt adat”.

elektronikus aldirds célu tanusitvany: olyan elektronikus igazolds, amely az elektronikus alairast érvényesité
adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett személy nevét vagy alnevét.

elektronikus aldirds céld mindgsitett tanusitvany: olyan elektronikus aladiras céljdra hasznalt tanusitvany,
amelyet mindsitett bizalmi szolgaltaté bocsat ki; és amely megfelel a {J1} eIDAS I. mellékletében megallapitott
kovetelményeknek.

elektronikus aldirds érvényesités: az elektronikusan alairt elektronikus dokumentum aldiraskori, illetve
ellenérzéskori tartalmanak Osszevetése, tovabba az alairé személyének azonositdsa a dokumentumon
szerepld, illetve a bizalmi szolgaltatd dltal kozzétett elektronikus aldirds érvényesitési adat, tanusitvany
visszavonasi informacidk, valamint a tanusitvany felhasznalasaval.
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25.

26.

27.

28.

29.

30.

31

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

elektronikus aldiras létrehozé eszkdz: elektronikus aldiras Iétrehozasara hasznalt, konfiguralt hardver- vagy
szoftvereszkoz.

elektronikus azonositds: a természetes vagy jogi személyt, illetve egy masik természetes személyt vagy egy
jogi személyt képviseld természetes személyt egyedileg azonositd elektronikus személyazonositd adatok
felhasznaldsanak folyamata.

elektronikus azonositd eszkoz: olyan fizikai és/vagy nem fizikai egység, amely a személyazonosité adatokat
tartalmaz, és amelyet online szolgdltatdsok, vagy adott esetben offline szolgdltatasok céljabdl torténd
hitelesitésre haszndlnak.

elektronikus bélyegzé: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzdrendelnek, hogy biztositsdk a kapcsolt adatok eredetét és sértetlenségét.

elektronikus bélyegzés célu tandsitvany: olyan elektronikus tanusitvany, amely az elektronikus bélyegz6t
érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy nevét.

elektronikus bélyegzés céld minésitett tandsitvany: elektronikus bélyegzé olyan tanusitvanya, amelyet
mindsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} elDAS Ill. mellékletében megdllapitott
kdvetelményeknek.

elektronikus bélyegz8 létrehozasahoz hasznalt adatok: olyan egyedi adatok, amelyeket az elektronikus
bélyegz§ létrehozdja elektronikus bélyegz§ Iétrehozasdhoz hasznal (jellemz&en kriptografiai magankulcs)

elektronikus bélyegz6t létrehozd eszkdz: elektronikus bélyegz6 létrehozasdra haszndlt, konfiguralt hardver-
vagy szoftvereszkoz.

elektronikus dokumentum: elektronikus formaban, kiléndsen szdveg, hang-, képi vagy audiovizudlis felvétel
formajaban téarolt barmilyen tartalom.

elektronikus idébélyegzd: olyan elektronikus adatok, amelyek mas elektronikus adatokat egy adott
id6ponthoz kotnek, amivel igazoljak, hogy utébbi adatok Iéteztek az adott id6pontban.

eldfizetd (alaird): a természetes személy, akia érvényes Szolgaltatdsi Szerz6déssel rendelkezik a Szolgéltatdsok
igénybe vételére. Jelen bizalmi szolgdltatasi rend szerint az El&fizets az Alaird allampolgar.

entitds: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiadd, regisztracids szervezet,
végfelhaszndld vagy eszkoz.

EU mindsitett tandsitvdny: a {J1} eIDAS rendelettel 6sszhangban kibocsatott mindsitett tanusitvany.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy
elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé elektronikus aldirasra
hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus id6bélyegz§ hitelességének ellenérzésekor.

érvényesités: az a folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus adatok a {J1}
elDAS rendelettel 6sszhangban érvényesek.

érvényesitési adatok: elektronikus aldirds vagy elektronikus bélyegz8 érvényesitéséhez hasznalt adatok,
jellemzéen kriptografiai nyilvanos kulcs.

felhasznalo:

a) (DAP tv): a digitélis szolgéltatast biztositd szervezet feladat- és hataskorébe tartozd tgyben tigyfélként,
félként vagy azeljaras alanyaként, az eljaras egyéb résztvevbjeként, a szolgaltatds igénybe vevéjeként vagy
ezek képvisel&jeként részt vevs olyan természetes személy vagy egyéb jogalany, ide nem értve a digitélis
szolgdltatdst biztositd szervezetet és az ligyben eljaro digitdlis szolgdltatdst biztositd szervezet tagjat vagy
alkalmazottjat.

14 /53



P Y
20N
...
NISZ

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

b) (elDAS): az e rendelettel dsszhangban nyujtott bizalmi szolgdltatdsokat vagy elektronikus azonositod
eszkozoket igénybe vevl természetes vagy jogi személy, vagy egy masik természetes személyt vagy egy
jogi személyt képvisel6 természetes személy.

c) (Jelen bizalmi szolgéltatasi rendben): olyan entitds, aki/amely a Szolgaltatdsok keretében elGallitott
kulcsokat és tanusitvanyokat rendeltetéstiknek megfelel6en hasznalja.

fokozott biztonsagu elektronikus alairas: olyan elektronikus alairds, amely megfelel a {J1} eIDAS 26. cikkben
meghatarozott kovetelményeknek, azaz:

a) kizarolag az alairéhoz kothetd;
b) alkalmas az aldiré azonositasara;

c) olyan, elektronikus aldirds Iétrehozasahoz hasznalt adatok felhasznalasaval hoztdk Iétre, amelyeket az
alaird nagy megbizhatdsaggal kizardlag sajat maga haszndlhat;

d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok minden késébbi
valtozdsa nyomon kovethetd.

fokozott biztonsagu elektronikus bélyegzd8: olyan elektronikus bélyegzd, amely megfelel a {J1} elDAS 36.
cikkben meghatarozott kdvetelményeknek, azaz:

a) kizarolag a bélyegzd létrehozojahoz kotott;
b) alkalmas a bélyegz§ létrehozdjanak azonositasara;

c) olyan, elektronikus bélyegzd létrehozdsahoz hasznalt adatok felhasznalasaval hoztak létre, amelyeket a
bélyegz6 Iétrehozdja nagy megbizhatdsaggal kizérdlag sajat maga elektronikus bélyegzé létrehozasara
hasznalhat;

d) olyan modon kapcsoldédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden késébbi
vdltozdsa nyomon kovethetd.

gyokér-hitelesit6kézpont (ROOT CA, vagy F6tanlsitvany kiadd): az elsének létrehozott, fizikailag is m(ikodd
hitelesit6kozpont, amely az alarendelt masodlagos (produktiv) hitelesit6kdzpontokat hitelesiti.

hitelesités: olyan elektronikus folyamat, amely lehet6vé teszi a természetes vagy jogi személy elektronikus
azonositdsanak vagy az elektronikus adatok eredetének és sértetlenségének az igazoldsat.

hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgaltatasi rend, amely bizalmi szolgaltatas keretében
kibocsatott tanusitvanyra vonatkozik.

hitelesitési szabalyzat (Certificate Policy Statement - CPS): olyan bizalmi szolgaltatasi szabalyzat, amely bizalmi
szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik.

hitelesit6kézpont (CA): a Szolgdltatd azon egysége, amely a hitelesités-szolgaltatds magankulccsal folytatott
tevékenységét végzi. Egy hitelesit6kozponthoz mindig egy magankulcs tartozik. A hitelesitékozpont fizikailag
egy telephelyre koncentraltan, védett, biztonsagos kortilmények kdzott mikaodik.

id8bélyegzd8: 1asd , elektronikus id6bélyegz&”.

id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus id&bélyegz8
hozzarendelése torténik.

informatikai rendszer: a Szolgaltaté altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, igy kiilonosen a
szolgaltatdi kulcspdr kezeléséhez, az elektronikus aldirds vagy bélyegz8 létrehozdsdhoz hasznalt adatok
el6allitasahoz, a tanusitvanyok kibocsatdsahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a
visszavonasi nyilvantartasokhoz és a visszavonas kezeléséhez, az id6bélyegzés szolgaltatashoz, az elektronikus
archivalds szolgaltatdshoz, valamint e tevékenységek informatikai védelméhez hasznalt, a {J1} elDAS 24. cikk
(2) bekezdés e) és f) pontja szerinti megbizhatd rendszerek és termékek.
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52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

Kiberbiztonsagi Felligyelet: az adott tagallamban kijelolt fellgyeleti szerv , amely azon vallalatok, szervezetek
— koztik a bizalmi szolgaltatdk — kiberbiztonsagi feligyeletét végzi, amelyek a tarsadalom és a gazdasag
mUkddése szempontjabdl alapvetd szolgdltatdsokat, illetve a digitalizacio fejl6dése miatt nélkilozhetetlen
infrastrukturdlis szolgdltatasokat nyujtanak. A NISZ Nemzeti Infokommunikaciés Zrt. esetében a Nemzeti
Kibervédelmi Intézet (NKI).

kompromittaldédas: az az eset, amikor a magankulcs (elektronikus aldirds létrehozasahoz hasznalt adat vagy
elektronikus bélyegz§ létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott személy képessé valik
vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciot vezérl6 egyedi jelsorozat, amelynek ismerete a
kriptografiai transzformacid elvégzéséhez, kilonosen az elektronikus alairas vagy bélyegz§ eléallitdsahoz,
vagy ellendrzéséhez szliikséges.

kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapl biztonsagos eszkdz, amely
el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos koérnyezetet biztosit a kriptografiai
funkciok végrehajtasara.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek
képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés id6pontjdban teljesiti a kovetkezd
feltételeket:

a) aképzett lenyomat egyértelmUien szarmaztathatd az elektronikus dokumentumbol;

b) aképzett lenyomatbdl az elvarhato biztonsagi szinten belil nem lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhaté biztonsagi szinten belll nem lehetséges olyan elektronikus
dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképz8 eljardst, annak
eredményeképp az adott lenyomat keletkezik.

megfelelGségértékel§ szervezet: a 765/2008/EU rendelet 2. cikkének 13. pontjdban meghatérozott

(megfelelGségértékelési tevékenységeket — beleértve a kalibralast, vizsgalatot, tanusitast és ellendrzést —

végz3) szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi

szolgdltatd és az dltala nyujtott minGsitett bizalmi szolgaltatdsok megfelelGségének értékelésére, vagy az
eurdpai digitalis személyiadat-tarcak vagy az elektronikus azonositéd eszk6zok tanusitasanak elvégzésére.

mindsitett bizalmi szolgaltatds: olyan bizalmi szolgaltatds, amely megfelel a {J1} elDAS rendeletben foglalt
alkalmazandd kovetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgéltatd: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgaltatast nyujt és
amelynek mindsitett statuszat a Bizalmi Fellgyelet jovahagyta, azaz a Bizalmi Listan szerepel.

mindsitett elektronikus aléirds: olyan, fokozott biztonsagu elektronikus aldirds, amelyet mindsitett
elektronikus alairast létrehozd eszkozzel allitottak el, és amely elektronikus alairds céli mindsitett
tanusitvanyon alapul.

mindsitett elektronikus aldiras létrehozd eszkéz: olyan elektronikus alairdst 1étrehozd eszkoz, amely megfelel
a {J1} eIDAS II. mellékletben megdllapitott kovetelményeknek, réviditése: QSCD (Qualified Signature Creation
Device).

minGsitett elektronikus bélyegz8: olyan, fokozott biztonsagu elektronikus bélyegzs, amelyet mindsitett
elektronikus bélyegz6t létrehozd eszkozzel allitottak el6, és amely elektronikus bélyegzés céld mindsitett
tanusitvanyon alapul.

mindsitett elektronikus bélyegz6t 1étrehozd eszkdz: olyan elektronikus bélyegz6t létrehozd eszkdz, amely
értelemszerlien megfelel a {J1} eIDAS Il. mellékletben megallapitott kovetelményeknek.
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64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

nyilvanos (publikus) kulcst infrastruktira (PKI): az elektronikus alairds vagy elektronikus bélyegz6, valamint
titkositas |étrehozdsara, érvényesitésére, kezelésére szolgdld, aszimmetrikus kulcspart alkalmazo
infrastruktura, beleértve a mogottes intézményrendszert, a kilonbdz6 bizalmi szolgdltatokat és eszkdzodket is.

OCSP (Online Certificate Status Protocol): Valds idej(i tanusitvany-allapotellenérzési protokoll, amely lehetévé
teszi a tanusitvanyt felhasznald felek szamara, hogy lekérdezzék egy adott tanusitvany érvényességi allapotat
(érvényes, visszavont vagy ismeretlen) egy megbizhatd valaszkiszolgalétol (OCSP responder). Az OCSP a
hagyomanyos CRL (Certificate Revocation List) alternativdja vagy kiegészit6je, gyorsabb és célzottabb
ellendrzést biztositva.

produktiv hitelesit6kézpont: a gyokér-hitelesit6kozpont altal létrehozott logikailag vagy fizikailag létezé
hitelesit6kozpont, amely egy adott alkalmazasi, szervezeti, foldrajzi stb. teriletre ad ki tanusitvanyokat.

rendkivili izemeltetési helyzet: olyan, a Szolgéltaté Gzemmenetében zavart okozé rendkivili helyzet, amikor
a Szolgdltato rendes Uzemmenetének folytatasara ideiglenesen vagy véglegesen nincs lehetdség, beleértve a
szolgdltatdi magankulcsok kompromittaldddsat is, vagy annak kdzvetlen veszélyét.

rendszeradminisztrator: az informatikai rendszer telepitését, konfigurdlasat, karbantartdsat végz8 személy.

rendszerizemeltetd: az informatikai rendszer folyamatos Gzemeltetését, mentését és helyredllitasat végzé
személy.

rendszervizsgdld: a bizalmi szolgéltatd napldzott, illetve archivalt adatallomanyait vizsgald, a szolgaltaté altal
a szabalyszerli m(kodés érdekében megvaldsitott kontroll intézkedések betartasanak ellendrzéséért, a
meglevd eljardsok folyamatos vizsgdlatdért és monitorozdsaért felel6s személy.

személyazonositd adat: egy természetes vagy jogi személy, vagy egy masik természetes személyt vagy egy jogi
személyt képvisel6 természetes személy személyazonossaganak megéllapitdsat lehetévé tevd, az unids vagy
a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgdltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltatd nyilatkozata az egyes
bizalmi szolgaltatdsok nyujtasdval kapcsolatosan alkalmazott részletes eljarasi vagy mas mi(ikodési
kdvetelményekrél.

szolgdltatasi szerz8dés: a bizalmi szolgdltatd és a bizalmi szolgdltatasi Ugyfél kozott — altaldnos szerz&dési
feltételek elfogadasaval létrejott szerz6dés, amely a bizalmi szolgaltatds nyuUjtdsara és a szolgdltatas
igénybevételére vonatkozo feltételeket tartalmazza;

szolgdltatdi kulcspar: a szolgéltatéi magankulcsbdl és a szolgaltatdi nyilvanos kulcsbol all6, kriptogréfiai
kulcspar.

szolgéltatdi magankulcs: olyan kriptografiai magankulcs, melyet a szolgdltatd a sajat bizalmi szolgéltatdsanak
igazolasara, igy kulonosen a tanusitvanyok kibocsatdsara, visszavonasi nyilvantartasokra, az id6bélyegzésre,
az archivalashoz hasznal.

szolgdltatdi nyilvanos kulcs: olyan kriptografiai nyilvdnos kulcs, melyet a szolgaltaté magdnkulcsanak
hasznalataval létrehozott elektronikus aldirds, elektronikus bélyegz6 vagy elektronikus id6bélyegzé
érvényesitésére hasznalnak.

tanuasitvany: az elektronikus aldirds tanusitvany, az elektronikus bélyegzé tanusitvany és a weboldal-hitelesitd
tanusitvany, valamint mindazon, a bizalmi szolgdltatds keretében a szolgdltatd altal kibocsatott elektronikus
igazolas, amely tartalmazza a tanusitvanyra vonatkozd érvényesitési adatot és a tanusitvany hasznélatdhoz
szUkséges kapcsolddd adatokat, és amely elektronikus dokumentum megbizhatdan védve van a kibocsataskor
és az érvényességi ideje alatt rendelkezésre allé technoldgidkkal elkovetett hamisitas ellen.

tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy felfliggesztett,
azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista, melyet a bizalmi szolgaltato
bocsat ki és hitelesit.
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79. tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatdsi rend, a szolgdltatdsi szabalyzat, a
szolgdltatdsi kivonat, valamint az dltalanos szerzddéses feltételek.

80. tavoli mindsitett elektronikus alairds létrehozd eszkdz: az alaird nevében valamely mindsitett bizalmi
szolgdltatd altal a {J1} elDAS 29a. cikkével 6sszhangban kezelt, mindsitett elektronikus aldirast Iétrehozd

eszkoz.

81. Uzenethitelesitd kulcspdr: Az Uzenethitelesité kulcspar a DAP Keretalkalmazas altal generdlt hitelesits

kulcspdr, melynek magdnkulcsa az alkalmazds altal generdlt és a Szolgaltatd informatikai rendszere felé

kildott adatok (,Uzenetek”) hitelességét hivatott biztositani, oly’ mddon, hogy ezen lzeneteket mUszaki

értelemben (és nem jogi értelemben) digitalisan alairja.

82. visszavonasi jelszG: az elektronikus aldird tanusitvany tgyfél kérelmére torténd visszavonasahoz sziikséges

kod.

1.6.2. Roviditések

57) A dokumentumban az alabbi roviditések fordulnak eld:

Rovidités
ASZF-DAP

BR-DAP-TAN

BSZ-DAP-TAN

BR-DAP-TK

CA
cP

CPS

CRL

DAP
DAP-TK
HSM
NTP
ocsp
PDS-DAP

PKI
QSCD
RA
uTC

Angol megfelel6

Certification Authority
Certificate Policy
Certificate Practice Statement

Certification Revocation List

Hardware Security Module
Network Time Protocol
Online Certificate Status Protocol

Public Disclosure Statement

Public Key Infrastructure
Qualified Signature Creation Device
Registration Authority

Coordinated Universal Time
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Megnevezés
Altaldnos Szerzédési Feltételek a DAP eAlairds
szolgaltatashoz
Bizalmi Szolgaltatdsi Rend a Digitalis
Allampolgarsag Program keretében kibocsatott
mindsitett tanusitvanyokhoz
Bizalmi Szolgaltatdsi Szabalyzat a Digitalis
Allampolgarsag Program keretében
kibocsdtottmindsitett tanusitvanyokhoz
Bizalmi Szolgdltatasi Rend a Digitalis
Allampolgarsag Program keretében nyujtott
elektronikus aldirdsok létrehozésa és tavoli
elektronikus alairds létrehozé eszkdz kezelése
mindsitett bizalmi szolgaltatdshoz
hitelesité szervezet

hitelesitési rend

hitelesitési szolgaltatdsi szabalyzat
tanusitvany visszavonasi lista
Digitalis Allampolgérsag Program
Szolgaltatd {D10} BR-DAP-TK szerinti szolgaltatasa
hardver kriptografiai eszkoz

id6forras protokoll

valds idejl tanusitvany-allapot protokoll

Szolgéltatasi Kivonat a Digitélis Allampolgarsag
Program keretében biztositott bizalmi
szolgaltatasokhoz

nyilvanos kulcsu infrastruktdra

minGsitett elektronikus alairast létrehozd eszkoz
regisztracios szervezet

koordinalt univerzalis id§
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{3}
(14}

{5}
{6}
07}
{8}

{19}

{J10}

{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}

{Sz6}

1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

910/2014/EU Eurdpai Parlament és a Tandcs rendelete a bels§ piacon torténé elektronikus
tranzakcidékhoz kapcsolddod elektronikus azonositasrol és bizalmi szolgdltatdsokrol, valamint az
1999/93/EK iranyelv hatéalyon kivil helyezésérdl (elDAS)

2023. évi ClII. torvény a digitalis allamrdl és a digitdlis szolgdltatasok nyujtasanak egyes szabalyairol
(a tovabbiakban: DAP tv.)

2013. évi V. torvény a Polgari Torvénykonyvrdl (a tovabbiakban: Pp.)
2016. évi CXXX. torvény a polgari perrendtartasrol (a tovabbiakban Ptk.)

24/2016. (VI.30.) BM rendelet a bizalmi szolgéltatdsokra és ezek szolgaltatoira vonatkozd részletes
kdvetelményekrél

679/2016/EU Eurdpai Parlament és a Tanacs rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad dramlasardl, valamint a
95/46/EK rendelet hatdlyon kivil helyezésérdl (a tovabbiakban: GDPR)

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagérdl (Kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriletén egységesen
magas szint( kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 irdanyelv mddositdsardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl
(NIS2 irdnyelv)

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 irdnyelv) a
kiberbiztonsagi kockazatkezelési intézkedések technikai és modszertani kdvetelményei, valamint a
DNS-szolgaltatdk, a legfels6 szintli doménnév-nyilvantarték, a felhGszolgaltatdk, az adatkdzpont-
szolgaltatdk, a tartalomszolgaltatd hdldzati szolgaltatdk, az iranyitott szolgdltatok, az irdnyitott
biztonsagi szolgaltaték, az online piacterek, online keresdprogramok vagy kozosségimédia-
szolgaltatdsi platformok szolgdltatdi és a bizalmi szolgdltatok tekintetében jelentésnek mindsilé
biztonsagi események eseteinek tovabbi pontositasa tekintetében torténd alkalmazasara vonatkozo
szabalyok megdllapitdsarol

1.6.3.2. Szabvanyok és miiszaki-technikai hivatkozasok

EN 319 401 General policy requirements for Trust Service Providers

EN 319411-1 Policy and security requirements for Trust Service Providers issuing
certificates

EN 319 411-2 Policy and security requirements for Trust Service Providers issuing EU

qualified certificates
EN 319 412-1 Certificate Profiles; Part 1: Overview and common data structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons

EN 319 412-5 Certificate Profiles; Part 5: QCStatements
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NISZ

{Sz7}

{sz8}

{sz9}

{5210}
{Sz11}
{S212}
{5213}
{Sz14}
{S215}
{Sz16}

{Sz17}

{b1}
{D2}

{b3}

{D5}

{D10}

{D11}

ETSITS 119 312

ITU-T X.520

ITU-T X.509

MSZ/ISO/IEC 15408

ISO/IEC 19790

TS 119615

RFC 3647

RFC 4514

RFC 5280

RFC 6960

TS119172-4

Electronic Signatures and Infrastructures (ESI);Cryptographic Suites

Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework

ISO/IEC 15408 (parts 1 to 5): Information Information security,
cybersecurity and privacy protection — Evaluation criteria for IT security

ISO/IEC 19790: Information technology — Security techniques — Security
requirements for cryptographic modules

Trusted Lists; Procedures for using and interpreting European Union
Member States national trusted lists

Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

Internet X.509 Public Key Infrastructure: Certificate and Certificate
Revocation List (CRL) Profile

X.509 Internet Public Key Infrastructure: Online Certificate Status
Protocol - OCSP

Signature policies; Part 4: Signature applicability rules (validation policy)
for European qualified electronic signatures/seals using trusted lists

1.6.3.3. Hivatkozott dokumentumok
Altaldnos Szerzédési Feltételek a NISZ Zrt. Digitdlis Allampolgarsag Programhoz kapcsolédd
hitelesités szolgaltatdsaihoz (ASZF-DAP)

Altalanos Szerz6dési Feltételek Digitdlis Allampolgarsag Keretalkalmazés szolgéltatas (DAP
Keretalkalmazas ASZF); Elérhet8sége: https://dap.gov.hu/mobilapp-aszf

Adatkezelési tajékoztatd a DAP eAlairas szolgéltatashoz

Bizalmi Szolgaltatdsi Szabélyzat a Digitalis Allampolgarsdg Program keretében nyujtott mingsitett
tanusitvany szolgaltatasokhoz (BSZ-DAP-TAN)

Jelen bizalmi szolgaltatasi rend

Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgérsag Program keretében nyujtott elektronikus
aldirdsok létrehozdasa és tavoli elektronikus aldirds létrehozd eszkozok kezelése mingsitett bizalmi
szolgaltatashoz (BR-DAP-TK)
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2.

58)

59)

60)

61)

62)

63)

64)

65)

66)

67)

68)

KOZZETETEL ES ADATTARAK

2.1. Tanusitvanytar

A Szolgaltatonak gondoskodnia kell arrél, hogy az dltala kibocsatott szolgaltatdi tandsitvanyok, a tanusitvanyok
visszavonasi dallapotara vonatkozd informaciok, valamint az egyéb kozérdekl szolgaltatdi informaciok az
Alairdk és az Erintett Felek részére folyamatosan, napi 24 éraban, heti hét napban rendelkezésre alljanak. A
Szolgdltaténak mindent meg kell tennie annak érdekében, hogy az informdcidk elérhetetlensége ne
haladhassa meg a jogszabalyokban és a szolgaltatasi szabdlyzatban meghatéarozott id6tartamot.

A Szolgéltatonak tovabba gondoskodnia kell arrdl, hogy a kibocsatott tanudsitvanyokat tartalmazo
nyilvantartdsa (belsé tanusitvanytar) a sajat, DAP-TAN és DAP-TK szolgaltatast megvaldsité informatikai
rendszere és a DAP szolgaltatd szamdra folyamatosan, napi 24 draban, heti hét napban rendelkezésre &lljon.
A Szolgdltatonak mindent meg kell tennie annak érdekében, hogy a nyilvantartas elérhetetlensége ne
haladhassa meg a jogszabalyokban és a szolgaltatasi szabalyzatban meghatéarozott id6tartamot.

2.2. Szolgaltatoi informacio kézzététele

A Szolgaltaténak a szolgaltatdi tandsitvanyokat, valamint a végfelhasznaldi és szolgaltatdi tanusitvanyokkal
kapcsolatos szabalyzatokat (BR-DAP-TAN, BSZ-DAP-TAN, ASZF-DAP, PDS-DAP) internetes honlapjan kozzé kell
tennie.

A Szolgdltaténak a végfelhaszndldi tanusitvanyokat bels§ tanusitvanytdraban kell tdrolnia, a kiadott
tanusitvanyt az Aladird szamara rendelkezésre kell bocsatania a szolgaltatdsi szabalyzatban meghatarozottak
szerint. Szolgdltatdé nem teheti kozzé a végfelhasznaldi tanusitvanyokat nyilvdnosan elérhetd
tanusitvanytarban.

A Szolgéltatonak a szolgéltatoi tanusitvanyokkal kapcsolatos visszavonasi dllapot informacidkat CRL és OCSP
formajaban is biztositania kell.

A Szolgaltaténak a végfelhasznaldi tanusitvanyokkal kapcsolatos visszavonasi allapot informacidkat OCSP
formajaban kell biztositania.

A visszavonasi allapot informaciok kdzzétételével kapcsolatos informdciokat a 4.10 fejezet tartalmazza.
2.3. A kozzététel gyakorisaga

A Szolgaltaténak a szolgéltatoi tanusitvanyokat legkésGbb azok éles izembe helyezését megel6z6 24 oran
belll kdzzé kell tennie.

A Szolgéltatdnak a tanusitvanyokkal kapcsolatos szabalyzatokat (BR-DAP-TAN, BSZ-DAP-TAN, ASZF-DAP, PDS-
DAP) azok véltozasa esetén legaldbb 30 nappal a valtozas hatélyba lépését megelSz8en kozzé kell tennie.

A Szolgdltatdnak a szolgaltatdi tanusitvanyokra vonatkozd CRL-t legaldbb 24 éranként frissitenie kell, azaz két
egymast kovet§ CRL kibocsatasi kozott id6 nem haladja meg a 24 6rat. Amennyiben egy szolgaltatdi
tanusitvany allapota megvaltozik, a Szolgaltatdnak a valtozast kdvetben haladéktalanul, de legfeljebb egy éran
belll 4j CRL-t kell elGallitania és kdzzé tennie.

A Szolgaltatonak az OCSP szolgdltatasa keretében minden OCSP kérésre friss valaszt kell el&dllitania és
visszaadnia.
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69)

70)

71)

72)

73)

74)

75)

76)

77)

78)

2.4. Hozzaférés-ellen6rzések

A Szolgaltatonak olvasas céljara korlatozas nélkili hozzaférést kell biztositania a szolgéltatoi tanusitvanyokhoz,
a végfelhasznaldi és szolgaltatoi tanusitvanyokkal kapcsolatos nyilvdnos szabdalyzatokhoz (BR-DAP-TAN, BSZ-
DAP-TAN, ASZF-DAP, PDS-DAP), a tanusitvanyokkal kapcsolatos visszavonasi informacidkhoz.

A Szolgdltatonak biztonsagi intézkedésekkel és eljdrasi szabdlyokkal gondoskodnia kell az informaciok
jogosulatlan megvaltoztatasa, torlése, sérilése és megsemmisilése elleni védelemrdl.

AZONOSITAS ES HITELESITES

3.1. Elnevezések
3.1.1. Név tipusok

A tanusitvanyokban szerepl6 nevek megaddsa meg kell, hogy feleljen az {Sz8} ITU-T X.520 ajanlasnak.

A tanusitvany kibocsatoja (Issuer) mezében szereplé név meg kell feleljen az {Sz5} EN 319 412-2 szabvany
4.2.3.1 fejezetében foglalt elSirdsoknak, igy legaldbb az alabbi, {Sz8} ITU-T X.520 szerinti attributumokat kell,
hogy tartalmazza:

a) countryName;

)
)

c) organizationldentifier;

O

organizationName;

[oN

) commonName.
z

Az Issuer mezé fentieken tul tovabbi attributumokat is tartalmazhat.

A tanusitvany alanya (Subject) mezében szereplé név meg kell feleljen az {Sz5} EN 319 412-2 szabvény 4.2.4
fejezetében foglalt el6irasoknak, igy tartalmaznia kell az alabbi, {Sz8} ITU-T X.520 szerinti attribdtumokat:

a) countryName;

)
) givenName;

o T

surName;

o

commonName.

)
) serialNumber;
e)

A Subject mezdé fentieken tul tovabbi név elemeket is tartalmazhat, azonban nem tartalmazhat dlnevet
(pseudonym).

3.1.2. Nevek jelentése

A tanusitvany Issuer mezdjében szerepl§ attributumok jelentése megegyezik az {Sz8} ITU-T X.520 szerintivel.
Ezen tul, az organizationldentifier attribdtum a Szolgdltaté addszamat tartalmazza, tartalma és jelentése
megfelel az {Sz4} EN 319 412-1 5.1.4 fejezetében megadottaknak.

A tanusitvany Subject mezdjében szerepl6 attribitumok jelentése megegyezik az {Sz8} ITU-T X.520 szerintivel.
Az ezen tul alkalmazandd tovabbi szabalyokat a szolgaltatasi szabdlyzatban kell ismertetni.

3.1.3. El6fizet6k névtelensége és alnév hasznalata

Az Alairék névtelensége és alnév hasznalata nem megengedett.
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79)

80)

81)

82)

83)

84)

85)

36)

87)

38)

89)

3.1.4. Kiilonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkulonboztetd nevek (Distinguished Name) ASN.1 szintaxisa az {Sz15} RFC 5280
szerinti, megjelenitési szabalyait az {Sz14} RFC 4514 adja meg.

3.1.5. A nevek egyedisége

A Szolgaltatonak biztositania kell a tanusitvany Subject mez6jébe foglalt megkulénboztetd név (Distinguished
Name) egyediségét, azaz gondoskodnia kell arrdl, hogy egy adott megkulonboztet6 nevet soha nem fog egy
masik Aldiréhoz rendelni.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

Szolgdltaté nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel Aldiro esetleg
rendelkezik.

3.2. Kezdeti azonositas

Szolgéltatdnak az Alaird kezdeti azonositasat, hitelesitését és jogosultsaganak ellendrzését a DAP szolgaltatd,
mint kézremikodé fél dltal végzett, a {J2} DAP tv. 63. § szerinti személyazonositasra alapozva kell végeznie,
ennek részleteit a szolgaltatasi szabdlyzatban kell ismertetnie.

A Szolgaltaténak a kozte és DAP szolgaltatd, mint kézrem(ikods fél kozétt 1évé jogviszonyt kilon
megallapodasban kell rendeznie, amelynek része a személyazonossag fentiek szerinti hitelesitésében torténd
kdzremkddése is.

3.2.1. A magankulcs birtoklasanak bizonyitasa

Az Aldird szamdra a tanusitvanyhoz tartozé magankulcsot a Szolgaltato sajat szervezetén belll maga generilja
QSCD mindsitésd kriptografiai eszkdzben (DAP-HSM modul) és azt hozzarendeli Alairéhoz a 3.2.3 fejezetben
lefrt személyazonossag hitelesitését kovetSen. A DAP HSM modul allitja dssze a produktiv hitelesitékdzpont
felé a tanusitvanykérelmet, sajat infrastrukturalis magdnkulcsaval, elektronikus alairdssal hitelesitve annak
tartalmat, egyuttal bizonyitva, hogy a kapcsoléddé magéankulcsot az Alairé birtokolja.

A kérelmek, illetve kérések az eszkdzben valdsulnak meg, azt el nem hagyjak és a sziikséges rendszerelemek
egyazon zart rendszert képezik.

3.2.2. A szervezeti azonossag hitelesitése
A tanusitvany az allampolgarok, mint természetes személyek szamara kerul kibocsatasra és maganszemélyi
mind&ségben kerul felhasznaldsra.

Kovetkezésképpen a Szolgédltatonak nem kell szervezeti azonossagot vizsgalnia, hitelesitenie.
3.2.3. A személyazonossag hitelesitése

Az Alairé személyazonossaganak hitelesitését a DAP szolgaltatdnak kell végeznie a {J2} DAP tv. 63. § szerint,
ami meg kell feleljen a {J1} elDAS rendelet 24.cikk (1a) bekezdés (c) pontja szerinti olyan egyéb azonositasi
modszernek, amely biztositja a természetes személy magas megbizhatdsagi szint(i azonositasat.

A DAP szolgdltaténak az altala végzett személyazonositdss magas megbizhatdsagi  szintjét
megfelel§ségértékeld szervezet altal kibocsatott megfelel6ségértékelési jelentéssel kell igazolnia Szolgaltatd
felé.
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90)

91)

92)

93)

94)

95)

96)

97)

98)

99)

3.2.4. El6fizetd nem ellendrzott adatai
Nincs kikotés.
3.2.5. Jogosultsag ellenérzése

A 3.2.3 fejezet szerinti személyazonositds sikeressége esetén az Aldird Szolgaltatads igénybevételére valo
jogosultsagat a Szolgaltatonak igazoltnak kell tekintenie.

3.2.6. Egyiittmikodési kritériumok
Szolgdltatd a Szolgaltatdsok nyujtasa soran nem mikddhet egyltt mas bizalmi szolgaltatdkkal.
3.3. Azonositas és hitelesités kulcscsere esetén
A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén
Nincs kikotés.
3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén
Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi kérelem esetén

Az Alairé visszavonasi kérelmének azonositasahoz sziikséges felhasznaldazonositasat a DAP szolgéltatd, mint
kilsé fél kell végezze.

Szolgaltatdnak a szolgéltatasi szabalyzatban foglaltak szerint meg kell gy8z&dnie a DAP szolgaltatd &ltal
tovabbitott visszavonasi kérés hitelességérdl és sértetlenségérdl.

A TANUSITVANYOK ELETCIKLUSA

A tanusitvanyok teljes életciklus folyamatat a Szolgaltatdnak kell mikodtetnie.
4.1. Tanusitvanyigénylés
4.1.1. Ki nyujthat be tanusitvanyigénylést

A Szolgaltaténak a szolgdltatasi szabalyzatban meg kell adnia azon személyek korét, akik jogosultak a
tanusitvany igénylésére.

4.1.2. Igénylési folyamat és felelGsségek

100) Tanusitvany a DAP Keretalkalmazas megfeleld funkcidjaval igényelhetd a szolgéltatdsi szabélyzatban foglaltak

szerint.

101) A tanusitvanyigénylés folyamatat és az ezzel kapcsolatos felel§sségeket a Szolgaltatdnak a szolgaltatasi

szabalyzatban kell részleteznie.
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4.2. Tanusitvanyigénylés feldolgozasa
4.2.1. Azonositasi és hitelesitési miiveletek
102) A Szolgaltato kizardlag a DAP szolgéltatdtdl érkezett tanusitvanykérelmet fogadhat el, melyek hitelességét és

sértetlenségét a szolgaltatdsi szabdlyzatban foglaltak szerint kell ellenériznie. Ennek soran:

a) a DAP szolgaltatét az lizeneten elhelyezett elektronikus bélyegz8 érvényesitésével azonositania és
hitelesitenie kell;
b) a DAP szolgéltatd Gizenetében szerepld, Aldiréra vonatkozd adatokat hitelesnek kell elfogadnia.

4.2.2. Tanusitvanyigénylés elfogaddsa vagy visszautasitasa

103) A Szolgdltatonak el kell fogadnia a sikeresen azonositott és hitelesitett tanusitvanykérelmet.
104) A Szolgéltatonak vissza kell utasitania a tanusitvanykérelmet, ha annak azonositdsa vagy hitelesitése
sikertelen.

4.2.3. Tanusitvanyigénylés feldolgozas idGtartama

105) A Szolgaltaténak a szolgdltatdsi szabdlyzatban kell megadnia a tanusitvanykérelem feldolgozasara vallalt
id6tartamot.

4.3. Tanusitvany kibocsatas
4.3.1. Tanusitvanykibocsatds soran a Szolgaltaté altal végzett miiveletek

106) A Szolgaltatonak a tanusitvanykibocsatds soran az alabbi miveleteket kell elvégeznie:

a) A Szolgdltatd ellendrzi és hosszU tavu érvényesitésre alkalmas formara egésziti ki a kulcsgeneralasi
kérelmet is jelentd tanUsitvanykérelem DAP szolgaltatdt igazold elektronikus bélyegzéjét, majd tarolja azt
belsé nyilvantartasaiban.

b) A Szolgdltatd sajat informatikai rendszerében a szolgaltatasi szabalyzatban leirtak szerint megvaldsitja az
igényelt kulcspar generalasat a DAP-HSM modulban. A generalt magankulcs nem hagyja el a DAP-HSM
modult.

c) A Szolgaltatd a DAP-HSM modultél kapott nyilvanos kulcs és a tanUsitvanykérelembd| szarmazé adatok
alapjan kiallitja a tanusitvanyt.

d) A kidllitott tanUsitvanyt — a DAP szolgéltatd kodzvetitésével — visszakiildi a DAP Keretalkalmazéasnak,
egyuttal gondoskodik a kibocsatott tanusitvany sajat adatbazisaban torténd taroldsardl is.

4.3.2. El6fizets értesitése a tanusitvany kibocsatasrol

107) Szolgaltaténak a DAP szolgaltatd kozvetitésével értesitenie kell az Alairdt a tanusitvany kibocsatasardl.

4.4. Tanusitvanyelfogadas

4.4.1. Tanusitvany El6fizet6 altali elfogadasa

108) A tanusitvanyelfogadas maodjat Szolgaltatdnak a szolgaltatdsi szabalyzatban kell ismertetnie.
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4.4.2. Tanusitvany kozzététele
109) Szolgaltatd nem teheti kozzé a végfelhasznaldi tandsitvanyokat nyilvanosan elérhet6 tanusitvanytarban.

4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol

110) Szolgaltaténak a tanUsitvany kibocsatasardl automatizalt elektronikus tton értesitenie kell a DAP szolgaltatot.
4.5. A kulcspar és a tanusitvany hasznalata

4.5.1. Az El6fizet6 magankulcs- és tanusitvany hasznalata

111) Az Alaird csak azt kovetSen hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban foglalt
adatok helyességérdl meggy6z6dott.

112) Az Aldird csak az 1.4.2 fejezetben ismertetett célokra és mddon hasznélhatja a magankulcsot és a tanusitvanyt.

113) Az Aldironak a magankulcs és a tanudsitvany hasznalata soran be kell tartania a 9.6.3 fejezetben ismertetett
kotelezettségeit, kilondsen gondoskodnia kell a Szolgdltatd altal tarolt magankulcsédnak tavoli aktivalasat
lehetvé tevs aktivald adat illetéktelen hozzaférés elleni védelmérdl.

4.5.2. Az Erintett Felek nyilvanos kulcs- és tandsitvany hasznalata

114) A jelen bizalmi szolgdltatdsi rend hatdlya alatt kibocsatott tanudsitvanyon alapuld elektronikus aldirds
elfogaddsa soran sziikséges, hogy az Erintett Fél megfelel§ koriltekintéssel jarjon el.

115) Az Erintett Félnek az elektronikus alairas ellenSrzéséhez, a tanusitvany érvényességének megallapitasahoz
minden esetben javasolt igénybe vennie a Szolgdltatd visszavonasi informacidt szolgdltatd Szolgdltatasait
(OCSP).

116) Az erre vonatkozd kovetelményeket a szolgaltatasi szabdlyzat részletezi.
4.6. Tanusitvanyok megtujitasa

117) A Szolgéltatd nem nyUjt tanusitvany megujitasi szolgdltatast.

118) Az Alairdonak lejart vagy lejarofélben [évé tanusitvany esetén Uj tanusitvanyt kell igényelnie, a 4.1 fejezetben
leirt médon.

4.6.1. Tanusitvany megujitas koriilményei
119) Nincs kikotés.
4.6.2. Ki kérelmezhet tanusitvany megujitast
120) Nincs kikotés.
4.6.3. Tanusitvany megujitasi kérelmek feldolgozasa
121) Nincs kikotés.
4.6.4. Az El6fizets értesitése a megujitott tanusitvany kibocsatasarol

122) Nincs kikotés.
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4.6.5. Tanusitvany El6fizet6 altali elfogadasa
123) Nincs kikotés.
4.6.6. Megujitott tanusitvany kézzététele
124) Nincs kikotés.

4.6.7. Tovabbi felek értesitése tanusitvany megujitasrol
125) Nincs kikotés.
4.7. Kulcscsere
126) A Szolgaltatd nem nydjt tanusitvany kulcscsere szolgaltatast.
4.7.1. Kulcscsere kériilményei
127) Nincs kikotés.
4.7.2. Ki kérelmezhet kulcscserét
128) Nincs kikotés.
4.7.3. Kulcscsere kérelmek feldolgozasa
129) Nincs kikotés.
4.7.4. El6fizets értesitése az Uj tanusitvany kibocsatasaroél
130) Nincs kikotés.
4.7.5. Uj tanusitvany El6fizetd 4ltali elfogaddsa
131) Nincs kikotés.
4.7.6. Uj tanusitvany kozzététele
132) Nincs kikotés.
4.7.7. Tovabbi felek értesitése az Uj tanusitvany kibocsatasaral

133) Nincs kikotés.
4.8. Tanusitvanymaddositas

134) A Szolgaltatd nem nyujt tanusitvanymaddositas szolgaltatast.

135) Az Aldirdnak a meglevd tandsitvanyaban foglalt adatok médosulasa esetén a meglevd tanusitvanyat vissza kell
vonnia (Iasd 4.9 fejezet) és Uj tanusitvanyt kell igényelnie, a 4.1 fejezetben leirt modon.
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4.8.1. Tanusitvany-maédositas kériilményei
136) Nincs kikotés.
4.8.2. Ki kérelmezhet tanusitvany-modositast
137) Nincs kikotés.
4.8.3. Tanusitvany-maddositdsi kérelmek feldolgozasa
138) Nincs kikotés.
4.8.4. El6fizeto értesitése az Uj tanusitvany kibocsatasarél
139) Nincs kikotés.
4.8.5. Mddositott tanusitvany El6fizet6 altali elfogadasa
140) Nincs kikotés.
4.8.6. Mddositott tanusitvany kézzététele
141) Nincs kikotés.

4.8.7. Tovabbi felek értesitése a mddositott tanusitvany kibocsatasarol

142) Nincs kikotés.
4.9. Tanusitvany visszavonas és felfliggesztés

143) A Szolgaltato felfliiggesztési szolgaltatast nem nydjt.

144) A tanusitvany visszavondsa a tanusitvany érvényességének a tervezett érvényességi id§ lejarta el6tti

megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

145) A visszavont tanusitvanyhoz tartozé magankulcs haszndlatat azonnal be kell szlintetni. A visszavonasi

kérelemnek a Szolgdltatohoz torténd benyujtasdig az Aldird felels a felmerilt karokért. A visszavonasi

kérelem elfogaddsatdl, a visszavonas tényének kozzétételéig a Szolgaltatd felels a felmeril6 karokért. Ez aldl

kivételt képez a bizonyithatéan csaldrd szandékkal tortént visszavonds kérés, amely esetben a felmerdlt

karokért a Szolgaltatd nem vallal felelésséget. A visszavonds tényének kdzzététele utan az Erintett Fél felelds

a felmerGl6 karokért.

146) Az Erintett Feleknek javasolt ellendrizniiik a tanuUsftvany visszavonasi allapotat a tanusftvanyon alapuld

elektronikus alairds elfogadasa el6tt.

4.9.1. Visszavonas koriilményei

147) A Szolgaltatonak a szolgdltatasi szabalyzatban ismertetnie kell a visszavonashoz vezet§ korilményeket.

4.9.2. Ki kezdeményezheti a visszavonast

148) Visszavonast kezdeményezhet:

a) azAlaird;
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b) a Szolgaltatd.

4.9.3. Visszavonasi kérelemre vonatkozo eljaras

149) A Szolgaltatdnak ellendriznie kell a visszavondst kérelmezd azonossagat és jogosultsagat, valamint ellendriznie
kell a visszavonasi kérelemben foglalt adatokat. Ha az ellen&rzések sikeresek, a Szolgaltaténak el kell végeznie
a tanusitvany visszavonasat és a megvaltozott visszavonasi allapot informdaciot kdzzé kell tennie, valamint
értesitenie kell az Aldirdt a tanusitvany visszavonasarél.

150) Szolgdltatonak a szolgéltatasi szabalyzatban meg kell adnia az arra az esetre vonatkozé eljarasrendet, ha a
visszavonasi kérelem huszonnégy (24) éran belll nem igazolhatd.

151) A tanusitvany visszamendleges visszavondsa nem megengedett, és az sem, hogy a kérelmez8 egy jov6beni
visszavonasi id6pontot jeloljon meg a kérelemben.

152) A Szolgdltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza érvényesre.

153) Szolgdltatonak a szolgdltatasi szabalyzatban tajékoztatast kell adnia arrdél, hogy az arra jogosultak hogyan
kezdeményezhetik tanusitvany visszavondasat.

4.9.4. Kivarasi id6 visszavonasi kérelem esetén
154) A Szolgaltaté nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.
4.9.5. Visszavonasi kérelem feldolgozasanak id6belisége

155) A Szolgaltatonak a benyujtott visszavonasi kérelmet haladéktalanul, minden mas tipusu tevékenysége (igy
kilonosen tanusitvany el@allitasa vagy kibocsatas) el6tt fel kell dolgoznia.

156) A Szolgdltatonak a visszavondsi igények fogaddsat éves szinten 99,9%-os rendelkezésredllassal kell
biztositania.

4.9.6. Visszavonas ellendrzésének ajanlasa az Erintett Felek szamara

157) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanyldnc minden elemének visszavonasi
allapotat javasolt ellendriznie a tanusitvanybdl megallapitott vagy a szolgaltatasi szabdlyzatban megadott
elérhetGségekrdl letoltott CRL vagy megkért OCSP vélasz alapjan.

4.9.7. CRL kibocsatasi gyakorisag

158) A Szolgéltato a végfelhasznaloi tandsitvanyokhoz nem biztosit CRL kibocsatast.

159) A Szolgéltatonak a szolgaltatdsi szabalyzatban meg kell hatdroznia a szolgaltatdi tanusitvanyokra vonatkozo
CRL kibocsatasanak gyakorisagat.

4.9.8. CRL elGallitasa és kozzététele kozott leghosszabb idé

160) A Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen belll a
szolgaltatdi tanusitvanyokra vonatkoz6 CRL-t az el@allitasat kdvetben kozzéteszi.

4.9.9. OCSP szolgaltatas biztositasa

161) A Szolgaltaténak mind a végfelhaszndldi, mind a szolgdltatdi tanusitvanyok visszavonasi allapotdnak
megallapitasdhoz OCSP szolgaltatast kell nyujtania.
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4.9.10. OCSP alapu visszavonas ellendrzés kévetelményei

162) A Szolgaltatdnak a szolgaltatdsi szabalyzatban meg kell adnia az OCSP alapu visszavonas ellenérzésével
kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

4.9.11. Visszavonasi allapotko6zlés mas formai
163) Nincs kikotés.
4.9.12. Kiilonleges kévetelmények a kulcs kompromittaldodasa esetére

164) A Szolgdltatonak mindent meg kell tennie annak érdekében, hogy a szolgaltatéi magdnkulcsédnak
kompromittalddasa esetén az eseményrdl az Aldirdkat és az Erintett Feleket értesitse.

165) A produktiv hitelesitékdzpont magdnkulcsdnak kompromittaldddsa esetén a Szolgdltatonak képesnek kell
lennie az osszes érintett végfelhasznaldi tanusitvany visszavonasara és az érintett CRL-nek 24 oran beldli
kibocsatdsdra és kozzétételére, majd ezt kdvetben, az adott szolgdltatdi tanusitvany visszavondsara és az
érintett CRL-nek 12 6rdn belili kibocsatdsara és kozzétételére.

4.9.13. Felfiiggesztés koriilményei
166) A Szolgaltatd nem nyujt felflggesztési szolgaltatast.
4.9.14. Kikérelmezhet felfliggesztést
167) Nincs kikotés.
4.9.15. Felfiiggesztésre vonatkoz6 eljaras
168) Nincs kikotés.
4.9.16. A felfiiggesztés megengedett id6tartama

169) Nincs kikotés.
4.10. Visszavonasi allapot szolgaltatasok
4.10.1. Miikodési jellemzék

170) A Szolgaltatdnak a végfelhasznaloi tanusitvanyokhoz kapcsolddé visszavonasi informaciokat OCSP formajaban
kell szolgaltatnia.

171) A Szolgaltatdnak a szolgaltatoi tanusitvanyokhoz kapcsolddé visszavonasi informacidkat mind CRL, mind OCSP
formajaban szolgaltatnia kell. A Szolgaltaténak biztositania kell, hogy a visszavonasi allapot informacio
valtozdsa mind a CRL, mind az OCSP szolgaltatasban azonosan, konzisztens mddon megjelenjen, figyelembe
véve az egyes szolgaltatdsokban eltéré frissitési idéket is.

4.10.1.1. CRL

172) A Szolgaltato altal kibocsatott CRL-nek meg kell felelnie a {Sz15} RFC 5280 szabvanynak.

173) A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL kibocsatasanak
id6pontjaban nem jart még le.
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174)A CRL-nek tartalmaznia a kovetkezd kibocsatas id6pontjat (nextUpdate). A zardé CRL (az adott
hitelesit6kozpont altal kiadott utolsé CRL) esetén a nextUpdate mez§ tartalma a ,999912312359597” RFC

5280 {Sz9} szerinti specialis id6pont. A Szolgdltaténak biztositania kell, hogy az Uj CRL kibocsatasa a
nextUpdate mez6ben jelzett id6pont el6tt minden esetben megtorténjen.

175) A Szolgdltatonak zard CRL-t kell kibocsatania, amikor egy adott hitelesitékdzpont mikddtetését megszinteti:

a) kulcs atallas (5.6 fejezet) miatt;
b) aszolgdltatdi magankulcs kompromittalddasa (5.7.3 fejezet) miatt; vagy
c) aszolgaltatasi tevékenység megsziintetése (5.8 fejezet) miatt.

176) A Szolgaltatd csak azt kdvet6en bocsathatja ki a zard CRL-t, miutdn minden, az adott hitelesitékdzpont altal
kibocsatott tanusitvany lejart vagy azok visszavondsat elvégezte. Szolgaltaténak (illetve a szolgdltatasi
tevékenység megsziintetése esetén a szolgaltatdst atvevé bizalmi szolgaltatonak, lasd 5.8 fejezet) a zaré CRL
kibocsatdsat kovet6 10 évig biztositania kell a zaré CRL elérhet&ségét.

177) A Szolgaltatonak a CRL aldirdsahoz ugyanazt a szolgdltatéi magankulcsot kell hasznalnia, melyet a kérdéses
tanusitvany alairdsara hasznalt.

178) A Szolgéltatonak a szolgéltatasi szabalyzatban meg kell adnia a szolgaltatdi tanusitvanyokra vonatkozé CRL
elérhetdségét.

4.10.1.2. ocsp

179) A Szolgéltato altal biztositott OCSP szolgéltatasnak meg kell felelnie az {Sz16} RFC 6960 szabvanynak.

180) Az OCSP szolgdltatast a Szolgdltatonak az {Sz16} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder" elvnek megfelel§en kell mikodtetnie.

181) Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan kerilhet pozitiv (,good” statuszt
tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesit6kozpont bocsatott ki (azaz szerepel a
tanusitvanytarban) és a tanudsitvany nincs visszavont allapotban.

182) A Szolgéltatonak a szolgaltatasi szabalyzatban meg kell adnia az OCSP kérésekre vonatkozoé szabalyokat.

183) Az OCSP szolgaltatas keretében a Szolgaltatonak biztositania kell a visszavonasi informaciot a tanudsitvany
lejaratat kovetden is, az érintett hitelesit6kozpont miikodtetési idétartamaban.

184) A Szolgdltaténak a szolgdltatasi szabalyzatban meg kell adnia a szolgdltatdi és a végfelhasznaldi
tanusitvanyokra vonatkozé OCSP szolgéltatas elérhetéségét.

4.10.2. Szolgaltatas rendelkezésre allasa

185) A szolgaltatéi tanusitvanyokra vonatkozd CRL-nek, illetve az OCSP szolgaltatasnak az év minden napjan, napi
24 érdban elérhetének kell lennie, 99,9 %-os rendelkezésre allassal, gy, hogy egy eseti szolgdltataskiesés nem
|épheti tul a 3 6ras idétartamot.

4.10.3. Opcionalis lehet6ségek

186) Nincs kikotés.

4.11. Az el6fizetés vége

187) Szolgaltatonak a szolgaltatdsi szabalyzatban ismertetnie kell az eléfizetés végét eredményez6 korilményeket.
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4.12. Kulcsletét és visszaallitas

188) Szolgaltatd nem nyujt kulcsletét és visszaallitas szolgaltatast.
4.12.1. Kulcsletét és visszaallitas szabalyai
189) Nincs kikotés.
4.12.2. Rejtjelez6 kulcs tarolasanak és visszadllitasanak rendje és szabdalyai

190) Nincs kikotés.

5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

191) A Szolgéltaténak gondoskodnia kell arrél, hogy kelld, az irdnyado szabvanyoknak megfelel§ fizikai, eljarasbeli
és személyzeti biztonsdgi ovintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és iranyitdsi
eljarasok keruljenek alkalmazasra.

5.1. Fizikai ovintézkedések

5.1.1. Telephelyek elhelyezése és szerkezeti felépitése

192) A Szolgdltaténak a Szolgdltatasok nyujtdsaban kozrem(ikodd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaiban kell elhelyeznie és izemeltetnie. A
telephelyek elhelyezése és kialakitdsa soran olyan egymasra épll6 és egymadst tamogatd védelmi
megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az
informatikai rendszerek és a Szolgaltato altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

193) A Szolgdltaténak védenie kell a Szolgaltatdsok nyujtasaban kdzremi(kods eszkozeit és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulalasanak megakadalyozasa érdekében.

194) Ehhez biztositania kell, az aldbbiakat:

a) agéptermekbe torténé minden belépés napldzasra kerl;

b) a géptermekbe csak a bizalmi szerepkdrt betoltd, erre feljogositott munkatars Iéphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a szikséges
id6tartamig tartézkodhat a géptermekben megfelel§ jogosultsagu, bizalmi munkakort betolts kisérd
személy allando fellgyelete mellett;

d) azeszkozok aktivizald adatai (jelszavak, PIN kodok stb.) a géptermen belll sem tarolhatok nyilt formaban;

e) jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazd adathordozoékat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak felUgyelet nélkal;
e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerulhet;

f) agépterem elhagyasakor ellenérzésre kerul:

e minden eszkdz és berendezés megfelelGen biztonsagos lizemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikaitarold eszk6zok megfelelGen elzarasra kerultek;

e afizikai védelmet biztositd rendszerek és berendezések megfelel6en mikddnek.
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5.1.3. Aramellatas és légkondicionalas

195) A Szolgaltatonak a gépteremben olyan szlinetmentes dramellatd rendszert kell biztositania, amely:

a) megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegitd Iétesitményi berendezései
aramellatasanak biztositasara;

b) megvédiaz informatikai berendezéseket a kiils6 halézat fesziltség ingadozasai, fesziltség kimaradasai és
egyéb zavarok ellen;

c) tartds aramszinet esetére sajat dramelldtdé berendezés biztositja - Uzemanyag utantoltéssel -
tetsz6legesen hosszu idétartamig az dramellatast.

196) A Szolgaltatdnak a gépteremben olyan légkondiciondld berendezést kell alkalmaznia, mely biztositja az
aldbbiakat:

a) az operatorok biztonsagos munkavégzéséhez sziikséges mennyiség(i oxigén biztositott;

b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hités torténik a szikséges Uzemeltetési h6mérséklet biztositasara, az eszkozok és berendezések
tulhevilésének megakaddlyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség
197) A Szolgaltatonak a géptermet meg kell védenie a bedzastdl, viz betoréstdl és eldrasztastol.
5.1.5. Tlizmegel6zés és tlizvédelem

198) A Szolgaltaténak a géptermet flst- és tlizérzékelSkkel kell felszerelnie, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol |athatd helyen kell elhelyezni a vonatkozé el6irdsoknak
megfelel§ tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben automatikus tlzolté rendszert kell
kialakitani, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzdket.

5.1.6. Adathordozdk tarolasa

199) A Szolgdltaténak meg kell védenie valamennyi adathordozojdt a jogosulatlan hozzaféréstél, a
megsemmisiléstdl vagy véletlen rongalodastol.

5.1.7. Selejt kezelése és megsemmisitése

200) A Szolgéltatonak a kérnyezetvédelmi elirdsok betartasaval gondoskodnia kell feleslegessé valt eszkozeinek,
adathordozéinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozdkat az erre kijeldlt munkatars
személyes fellgyelete mellett, széleskorlien elfogadott mddszerekkel hasznalhatatlanna kell tenni vagy
visszadllithatatlan mddon torolni kell.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

201) A Szolgaltatonak azt az adatmentést, amib8l meghibasodds esetén a teljes szolgaltatds helyredllithato, olyan
kils6 helyszinen kell tarolnia, mely megfelel§ fizikai és miikodési védelemmel rendelkezik. Biztositani kell a
helyszinek kozott a mentett adatok biztonsagos tovabbitasat.

202) A Szolgaltaténak biztositania kell, hogy az adatmentést vagy abbdl a helyreallitast csak rendszerlizemelteté
bizalmi munkakort betolts személy végezze el.
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5.2. Eljarasbeli elGirasok

203) A Szolgaltaténak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszer(en, a
meghibasodas minimdlis kockdzata mellett Gzemeltessék. A Szolgdltatd személyzetének a feladatokat olyan
eljarasbeli el6irdasok alapjan kell végeznie, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé
biztonsagi el&irasokkal.

5.2.1. Bizalmi munkakorok

204) A Szolgaltatdnak a szolgaltatasi szabalyzatban egyértelmlien azonositania kell azokat a munkakdroket,
amelyektdl a Szolgaltatdsok biztonsaga fligg. Ezeket a bizalmi munkakoroket és felel6sségeket dokumentalni
kell. A jogosultsagokat és funkcidkat olyan médon kell megosztani az egyes bizalmi munkakorok koézott, hogy
egyedil egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések megkerilésére. A
Szolgdltaténak biztositania kell, hogy minden bizalmi munkakér betoltésre keriljon.

205) A bizalmi munkakort betoltd személynek munkaviszonyban kell allnia Szolgéltatoval. Bizalmi munkakorbe a
Szolgaltato felsd vezet8ségének kell kineveznie a munkatarsakat.
5.2.2. Az egyes feladatokhoz sziikséges személyzeti |étszamok
206) A Szolgaltatdnak a szolgdltatdsi szabalyzatdban meg kell hataroznia, hogy mely miveletek végezheték csak
kettds ellendrzés mellett, egyéb meghatarozott feltételek biztositasaval.
207) A szolgaltatasi szabalyzataban az aldbbi elvarast mindenképp meg kell fogalmazni:

208) Csak védett kornyezetben, legalabb kettd, bizalmi munkakort betdlté munkatars egyidej(i fizikai jelenlétében
végezhetbk el az alabbi mlveletek:

a) gyokér szolgdltato tanusitvany kibocsajtasa;

O

) tanusitvanyok alairdsara hasznalt szolgaltatoi kulcspar létrehozasa;

c) szolgaltatdi kulcspdr biztonsagos kriptografiai eszkdzben torténd telepitése és helyredllitasa;

o

)
) szolgaltatoi alairds céld magankulcs mentése, tarolasa és visszaallitasa.
5.2.3. Bizalmi munkakdrokben elvart azonositds és hitelesités

209) A bizalmi munkakoroket betolté személyek azonositasat és hitelesitését multi-faktoros autentikacios
mechanizmusokkal kell végezni, miel6tt a Szolgdltatasok nyujtasaban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

210) A Szolgaltatonak a ,legkisebb jogosultsagok” elvét alkalmazva kell adminisztralnia a bizalmi munkakordket
betdlts személyek felhasznaldi hozzaférési képességeit, kiildndsen a {D5} BSZ-DAP-TAN-ban meghatarozottak
biztositasaval.

5.2.4. Egymast kizaré6 munkakorok

211) A Szolgaltatdonak el kell kilonitenie az egymasnak ellentmondo feladatokat és felel6sségi terileteket, hogy
csokkentsék eszkozeinek jogosulatlan vagy nem szandékos maddositasanak, vagy azokkal vald visszaélések
lehetGségét.

212) A Szolgaltaténak biztositania kell, hogy a bizalmi munkakorok vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a flggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért dltaldnosan felel§s vezetd feladatait;
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b) a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldanosan felelds vezetd, a
regisztracios felel8s, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakorok teljes személyi szétvalasztdsara.

777

5.3. Személyzetre vonatkozo elGirasok

213) Szolgaltaténak gondoskodnia kell arrél, hogy személyzeti elSirdsai, a munkatdrsak alkalmazdasara vonatkozé
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenGrzésre vonatkozé kovetelmények

214) Biztositani kell, hogy bizalmi munkakort csak olyan személyek tolthetnek be, akiknek a bizalmi munkakor
betoltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltato erkolcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2. Biztonsagi hattér ellendrzés eljarasai

215) A Szolgaltatd olyan alkalmazottakat foglalkoztathat, akik:

a) bintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, ami a bintetlenséget
befolydsolhatja (a blntetlen el&életet hdrom hoénapnal nem régebbi erkoélcsi bizonyitvannyal kell
igazolni);

b) nem dlinak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastdl eltiltas hatalya alatt.

5.3.3. Képzési kévetelmények

216) A Szolgdltatd csak olyan személyeket foglalkoztathat, akik az adott munkakor ellatdsdhoz szikséges
mértékben elsajatitottak:

a) aPKl elméletet;
b) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;
c) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maédjat;

[oN

)
) aszerepkor elldtashoz szlikséges specialis ismereteket;
)

e) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;

-

) az egyes tevékenységek jogi kdvetkezményeit;
g) azalkalmazando biztonsagi szabalyokat.

217) A Szolgaltatd egyes éles informatikai rendszereihez csak az annak megfelel6 haszndlatdhoz szlikséges
ismeretekkel rendelkez§ alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

218) A Szolgaltaténak gondoskodnia kell arrél, hogy a munkatdrsak folyamatosan megfelel6 tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétl§ jellegli képzést kell tartania.

219) Legaldbb évente egyszer tovadbbképzést kell biztositani az Ujonnan ismertté valt sebezhetdségekrdl, az IT
biztonsag aktualis gyakorlatdrdl, a munkatarsak sajat szaktertletét érintéen.

5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje

220) Nincs kikotés.
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5.3.6. Felhatalmazas nélkiili tevékenységek biintet6 kovetkezményei

221) A Szolgdltaténak a dolgozdkkal kétendd munkaszerz8désben szabdlyoznia kell a dolgozd felelGsségre
vonasanak lehet&ségét az elkovetett mulasztdsok, vétlen vagy szandékos karokozds esetére.

5.3.7. Szerz6déses munkavallaléokra vonatkozo kdvetelmények

222) A Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

223)Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket
Szolgdltatd csak el6zetes biztonsagi ellenérzést kdvetden foglalkoztathatja. Az ellendrzott személyekkel irdsos
megallapodast kell kotni, melyben rogziteni kell az esetleges biztonsagi szabalyokat és a titoktartasra

vonatkozd kikotéseket.
5.3.8. A személyzet szamara biztositott dokumentaciok

224) A Szolgdltatonak folyamatosan biztositania kell a személyzet részére a munkakorik elldtdsdhoz szikséges
dokumentaciodk és szabalyzatok rendelkezésre allasat.

5.4. A biztonsagi naplozas folyamatai

5.4.1. Naplézott esemény tipusok

225) A Szolgaltatonak minden, az informatikai rendszerével és a Szolgaltatdsok nyujtdsaval kapcsolatos eseményt
napldznia kell. A napldzott adatédllomanynak a szolgaltatas nyujtasanak teljes folyamatat at kell fognia, és
lehet&vé tennie, hogy a valds helyzetek megitéléséhez a szilkséges mértékben minden, a Szolgdltatasokkal
kapcsolatos eseményt rekonstrudini lehessen.

5.4.2. Napléallomany feldolgozasanak gyakorisaga
226) A Szolgaltaténak biztositania kell a napldoallomanyok rendszeres ellenérzését és kiértékelését.
5.4.3. Napléallomany megérzési id6tartama

227) A napldalloményokat archivalni kell és gondoskodni azok biztonsagos megé6rzésérdl az 5.5.2 fejezetben eldirt
id6tartamig.

5.4.4. Napléallomany védelme

228) A napldéllomdny minden bejegyzését védeni kell a mddositastdl, illetve biztositani kell, hogy a napld
tartalmahoz csak arra feljogositott személyek férhessenek hozza.

229) A napldallomanyok kezelését olyan mddon kell megoldani, hogy kizédrhatdé legyen a naplé megsemmisiilése, a
naplé bejegyzések torlése, moddositdsa, a bejegyzések sorrendjének barmilyen mddon torténd
megvaltoztatdsa.

5.4.5. Napléallomany mentési folyamatai

230) A napldallomanyokrél rendszeres mentést kell késziteni.
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5.4.6. Napldzas gydijtési rendszere

231) A naplébejegyzések gydjtését belsé komponenssel kell megoldani. A naplébejegyzések gyljtésének meg kell
kezdd&dnie rendszer inditaskor és rendszer ledllitdsig folyamatosan mkodnie kell, és kdzben biztositania kell
a gyUijtott bejegyzések integritasat és rendelkezésre allasat, sziikség esetén a bizalmassagat is.

232) A naplobejegyzések gydjtési rendszerének mikodési rendellenessége esetén a Szolgaltaténak fel kell
flggesztenie az érintett terlletek mikodését az Uzemzavar elharitasaig.
5.4.7. Rendellenes eseményeket kivalté alanyok értesitése
233) Nincs kikotés.

5.4.8. Sebezhet6ség értékelések

234) A Szolgaltatonak rendszeres id6kozonként, a napldallomanyok és egyéb informaciok kiértékelésén alapuld
sebezhet8ség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével feltérképezi a potencidlis belsd
és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a
tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandd adatok megmasitasat, modositasat, sérilését
vagy megsemmistlését eredményezhetik.

235) A Szolgaltatonak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus sebezhet8ségeket,
és a szikséges ellenintézkedéseket lehetGség szerint 48 dran belil meg kell tennie, illetve — ha az
ellenintézkedés koltsége nem all ardnyban a sebezhet8ség lehetséges kihatdsaival — cselekvési tervet kell
készitenie és végrehajtania annak érdekében, hogy a sebezhetBség ne legyen kihaszndlhatd, illetve annak
hatdsa elhanyagolhaté legyen, vagy dokumentalnia kell annak ténybeli alapjat, hogy az adott sebezhetdség
nem igényel intézkedést.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai

236) A Szolgéltatonak gondoskodnia kell arrdl, hogy megérzésre keriljon minden olyan informéacio, amely
szlikséges ahhoz, hogy egy elektronikus aldirds érvényessége bizonyithato legyen, tovdbba amely a Szolgaltato
és a rendszereinek megfelel6 miikodését alatamasztja.

237) Ehhez legalabb a szolgaltatasi szabalyzatban meghatarozott informacidkat tarolja.
5.5.2. Archivum megdrzési idGtartama

238) A Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat kdteles meg6rizni:

a) az Alaird térolt magankulcsaval és a tanusitvanyokkal kapcsolatos adatok és naploallomany esetében a
tanusitvany érvényességnek lejaratardl szamitott 10 évig, illetve a tanusitvannyal el&allitott elektronikus
alairassal kapcsolatos jogvita joger@s lezarasaig;

b) szabdlyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsz(inés utani 10 évig.
5.5.3. Archivum védelme

239) A Szolgaltatdonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre 4llasat és a bizalmassagat.
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5.5.4. Archivum mentési eljarasai

240) A Szolgdltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos, hosszu tavu
megdrzését, illetve taroldsat, tovabba az elektronikus formdban archivalt dllomanyok adathordozdinak
elavulas elleni védelmét a megdrzési idén belll.

5.5.5. Az adatok id6bélyegzésére vonatkozo kévetelmények
241) Valamennyi napldbejegyzést el kell Iatni olyan id&jellel, melyben legalabb egy mdsodperc pontossaggal fel van

tlntetve a rendszer dltal szolgaltatott id6pont.

242) Az elektronikus formaban archivalt adatokon legaldbb fokozott biztonsagu elektronikus alairast vagy
bélyegz6t, valamint mingsitett id6bélyeget kell elhelyezni.

243) Az archivalt adatok megd@rzése soran szlikség esetén (pl. algoritmus valtas) gondoskodni kell az elektronikus
alairdsok, bélyegz6k és id6bélyegzdk hitelességének fenntartdsarol.

5.5.6. Archivum gyiijtési rendszere

244) A naplddllomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett informatikai
rendszerén belil kell gy(jteni.

5.5.7. Archivum hozzaférés és ellendrzés eljarasai

245) A Szolgaltatonak az archivalt adatokat meg kell védenie a jogosulatlan hozzaférést6l. A jogosult
hozzaféréseket napldzni kell.

5.6. Kulcsatallas

246) A Szolgaltatdnak biztositania kell, hogy a hitelesité kdzpontok folyamatosan rendelkezzenek a miikodésikhoz
szlkséges érvényes kulccsal és tandsitvannyal.

247) Amennyiben Uj szolgaltatdi kulcspar és tanusitvany elGallitasa szikséges, a Szolgéltatonak ezt olyan médon
kell kiviteleznie, hogy az atallas az Alairdk és az Erintett Felek szdmara a lehetd legkisebb kényelmetlenséget
jelentse és megfeleljen a vonatkozd jogszabalyi és szabvanyi kovetelményeknek.

5.7. Helyreallitas rendkiviili iizemeltetési helyzetek esetén

248) A Szolgaltato koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkiviili Gzemeltetési
helyzet, katasztréfa esetén a szolgdltatas kiesésbdl szdrmazoé kdrokat minimalizdlja és a Szolgaltatdsokat a
lehet6 legrovidebb idén belll helyreallitsa. A rendkivili Gzemeltetési helyzet bekovetkezése esetén a
visszavonasi nyilvantartasok megbizhatd Gzemeltetésének helyredllitdisa minden mas szolgdltatds vagy
tevékenység helyredllitasat meg kell, hogy el6zze.

249) A visszavonasi nyilvantartdsok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a visszavonas
kezelésiszolgaltatas 3 érat meghalado kiesése esetén a Szolgaltaténak haladéktalanul értesitenie kell a Bizalmi
Fellgyeletet.

250) Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatdsra vagy az annak keretében
tarolt személyes adatokra -, az esetrdl vald értesiiléstsl szamitott 24 6ran belill értesiteni kell az Erintett
Feleket, valamint jelenteni kell az incidenst a Bizalmi FelUgyeletnek.

251) A bekovetkezett incidens kiértékelése alapjan a Szolgaltatonak meg kell hoznia a sziikséges modositd, javitd
intézkedéseket, hogy az incidens jovébeli el6forduldsat megakadalyozza.
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5.7.1. Rendkiviili események és kompromittalédas kezelésének eljarasai

252) A Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.

253) Rendkivili Gzemeltetési helyzetben a Szolgaltatonak dokumentdlnia kell az eseményeket, azok kérilményeit,
az elhdritasukra megtett intézkedéseket.

254) A Szolgaltaténak ki kell alakitani és fenn kell tartania egy tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a nyilvdnos szabalyzatok elérhet&ségét, a visszavonas kezelési szolgaltatasok teljes értékd
mUkodését, a CRL-ek kdzzétételét biztositani.

255) A rendkivili Gzemeltetési helyzetben a Szolgdltaténak a lehetd legrévidebb idén belll tadjékoztatast kell kozzé
tennie internetes honlapjan, valamint - lehet8ség szerint - elektronikus levélben kell értesitenie azokat a
személyeket, akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

256) A Szolgaltatdnak olyan megbizhatd rendszert kell mikodtetni, mely a rendszerben bekovetkezett hiba esetén
is biztositja a Szolgaltatdsok miikodtetését és elérhetfségét.

5.7.3. Szolgaltaté magankulcsanak kompromittalédasa esetén kovetend6 eljaras

257) A Szolgdltatd magankulcsdnak kompromittdldddsa esetén haladéktalanul meg kell tennie az aldbbi [épéseket:

Q

visszavonja az 0sszes érintett tanusitvanyt;
zard CRL-t (4.10.1) bocsajt ki;

O

)
)

c) megszlnteti az érintett magankulcs hasznalatat;

d) értesiti a Bizalmi FelUgyeletet;

e) értesiti a DAP szolgaltatot;

f) intézkedik valamennyi érintett fél értesitésérdl;

g) Ujszolgdltatdi kulcsparokat és tanusitvanyokat hoz létre.

5.7.4. Uzletmenet folytonossag helyreallas katasztrofat kovetéen

258) A Szolgaltaténak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabbad megtervezett
eljdrdsokkal az attelepilésre.

5.8. A szolgaltatasi tevékenység megsziintetése

259) A Szolgéltatonak rendelkeznie kell a szolgaltatdsi tevékenység megsziintetésére vonatkozo, aktualizalt tervvel.

260) A Szolgdltatonak rendelkeznie kell olyan bankgarancidval, mely fedezi a szolgaltatdsi tevékenység
megsziintetésének koltségeit abban az esetben, ha a Szolgdltatd csddeljaras ala keril vagy mdas okbdl
kifolydlag nem képes 6nmaga fedezni a koltségeket.

261) A szolgaltatasi tevékenység megsziintetésére vonatkozo tervnek tartalmaznia kell legalabb az aldbbiakat:

a) az Alairdk és az Erintett Felek értesitésének maédja;

b) a Szolgaltatdsokban Kozrem(ikodd Felek jogosultsagainak megvonasa;

c) a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek dataddsa egy mdsik mindsitett bizalmi
szolgaltatdnak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgaltaté mikodésével
kapcsolatban - kilondsen az 5.5.1 fejezetben meghatarozott adatoknak a megé&rzése az 5.5.2 fejezetben
megjelolt id6tartamig;

d) aszolgaltatdi magankulcsok és azok mentései megsemmisitésének maddja;

e) aSzolgaltatd informatikai rendszerében foglalt adatokrél teljes korli mentés készitése.
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

77 7

6.1. Kulcspar el6allitas és telepités

6.1.1. Kulcspar eldallitas

263) A Szolgaltaténak a tanusitvanyok és visszavonasi listak aldirdsara hasznalando kulcsparokat fizikailag védett
kornyezetben, kriptografiai modulban (HSM) kell elGallitania, legalabb két bizalmi munkakort betoltd személy
egylttes részvételével, illetéktelen személy jelenlétének kizérdsaval. A kriptografiai modulnak meg kell
felelnie a 6.2.1 fejezet szerinti kovetelményeknek. A tanusitvanyok hitelesitésére hasznalt kulcsparok
el6allitasat dokumentalt ,kulcsceremonia” eljaras szerint kell végezni, melyrél a vonatkozd szabvany
kovetelményeinek megfelel6 tartalmu jegyz6konyvet kell felvenni. A Szolgdltatd magankulcsainak teljes
életciklusuk alatt a kriptografiai modulban kell maradniuk.

264) A Szolgaltaténak az Alairéd kulcsparjat fizikailag védett kornyezetben, QSCD tanusitassal rendelkez§
kriptografiai modulban (DAP-HSM) kell elSallitania. A kriptogréfiai modulnak meg kell felelnie a 6.2.1 fejezet
szerinti kovetelményeknek. Az Alairok magankulcsainak teljes életciklusuk alatt a kriptografiai modulban kell
maradniuk.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

265) A Szolgaltatdnak az Alairé magankulcsat - annak teljes életciklusa soran - abban a kriptografiai modulban kell
tarolnia, melyben a kulcspar el&allitds megtortént. Kovetkezésképpen a magankulcsok tulajdonoshoz kilon
torténd eljuttatdsa nem szikséges és nem megengedett.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

266) A hitelesit6kdzpont a tanusitvanyba foglalandd nyilvanos kulcsokat csak az azonositott és feljogositott,
kulcspart el6allitd kriptografiai modultél fogadhat el, annak szolgaltatdi kulcsaval el@allitott elektronikus
bélyegz6 hitelesitése mellett.

6.1.4. A szolgaltatdi nyilvanos kulcs kozzététele

267) A Szolgdltatonak biztositania kell, hogy a Szolgdltatd nyilvanos kulcsa a kicserélésen alapuld tdamadas
(substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.

6.1.5. Kulcs méretek

268) A Szolgaltaténak a Szolgaltatasok nyujtasa soran - mind a szolgéltatoi, mind a végfelhasznaldi kulcsok
tekintetében - az {Sz7} ETSI TS 119 312 szabvany mindenkor hatdlyos verzidja szerint megbizhatd szabvanyos
algoritmusokat, paramétereket és kulcshosszakat kell hasznélnia.

6.1.6. A nyilvanos kulcs paraméterek elGallitasa és megfeleléségének ellendrzése

269) A szolgaltatdi kulcsparokat a 6.1.1 fejezet szerint védett kornyezetben és tanudsitott HSM modulban, legaldbb
két bizalmi munkakort bet6lté személy egylttes részvételével, illetéktelen személy jelenlétét kizarva kell
elGallitani. A szolgaltatdi kulcspdrok generalasa soran Szolgaltatonak be kell tartania a HSM modul tanusitasi
jelentésében foglalt elSirdsokat is.
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270) Az alairdi (végfelhasznaldi) kulcsparok el@allitdasat a 6.1.1 fejezet szerint védett kornyezetben és QSCD

tanusitott DAP-HSM modulban kell végrehajtani, olyan eljarasok mellett, melyek megfelelnek a QSCD
tanusitasi jelentésében foglalt el&irdsoknak is.

6.1.7. A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezének megfelelGen)

271) A Szolgdltaténak a tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz11} ITU-T
X.509 v3 szabvanynak megfeleléen kell jeleznie a kulcs hasznalat céljat.

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1. Kriptografiai modul szabvanyok és szabalyozasok

272) A Szolgdltatd a szolgdltatoi magdnkulcsok el&allitasara, taroldsdra és haszndlatdra csak olyan kriptografiai
modult alkalmazhat, amely olyan megbizhatd rendszer, amelynek értékelése az {Sz10} MSZ/ISO/IEC 15408
szerint, illetve azzal egyenértékl biztonsadgi kritériumok szerint 4-es vagy magasabb értékelési garancia
szinten tortént meg (EAL 4+).

273) A Szolgaltaté az aldirdi (végfelhaszndloi) magankulcsok el6allitasara, tarolasara és hasznalatdra csak olyan
kriptografiai modult alkalmazhat, amely rendelkezik a Bizalmi Fellgyelet altal nyilvantartott tanusitd
szervezet, vagy az Eurdpai Unid valamely tagdllamaban nyilvantartasba vett, tanusitdsra jogosult szervezet
altal kiadott igazoldssal, a mindsitett elektronikus alairast létrehozd eszkoz (QSCD) kévetelményeinek valod
megfelelésrdl.

274) A Szolgdltatonak rendszeres id6kozonként ellendriznie kell a QSCD tanusitott dllapotanak meglétét, tovabbd
a QSCD tanusitas lejarati id6pontjat 6ssze kell vetnie a kiadott tanusitvanyok lejarataval, és meg kell tennie a
megfelel§ intézkedéseket ahhoz, hogy a kriptografiai modul QSCD tanusitdsa folyamatosan — legaldbb a
kiadott tanusitvanyok lejarataig - fennalljon.

275) Amennyiben a QSCD tanusitasa megszlinik (lejar), a Szolgaltatonak vissza kell vonnia az 6sszes olyan
végtanusitvanyt, amely az adott QSCD-n kerilt kiadadsra és érvényessége még nem jart le a tanusitds
megszlinésének idépontjaban.

6.2.2. Tobb szereplds ("n-b6l m") ellenérzés
276) Nincs el6iras.
6.2.3. Magankulcs letét

277) A Szolgaltatd a hitelesitékdzpontok magdnkulcsait nem teszi letétbe semmilyen célbal.

278) A Szolgaltatd nem nyujt az Aldirok szdamara magankulcs letét szolgaltatast.
6.2.4. Magankulcs visszaallitasa

279) A Szolgaltaté a hitelesit6kozpontok magankulcsait és az alairdi (végfelhasznaldi) magankulcsokat rendkivili
Uzemeltetési helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonldan szigoru fizikai, biztonsagi
ovintézkedések és eljarasi szabalyok betartasaval, mint ahogy a magankulcs el6allitasa eredetileg tortént.

6.2.5. Magankulcs mentése

280) A hitelesit6kozpontok szolgéltatdi és alairdi (végfelhasznaldi) magankulcsait biztonsagi okokbdl menteni kell.
A mentést titkositott formaban, specialis eszkdzok alkalmazasaval kell megvaldsitani.
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6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

281) A Szolgaltatd a hitelesit6kozpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban allitja eld,
és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magdnkulcs visszaallitasa
rendkivili Gzemeltetési helyzet sordn szikséges, akkor a Szolgaltatd a 6.2.4 fejezet szerint végzi a magankulcs
bejuttatdsat a kriptografiai modulba.

282) A Szolgaltatd az alairdi (végfelhasznaldi) magénkulcsokat a 6.1.1 fejezetben leirtak szerint QSCD tandusitott
kriptogréafiai modulban (DAP-HSM) &llitja el8, és azok teljes életciklusuk alatt a kriptografiai modulban
maradnak. Amennyiben a magankulcs visszadllitasa rendkivili Gzemeltetési helyzet soran sziikséges, akkor a
Szolgdltatd a 6.2.4 fejezet szerint végzi a magankulcs bejuttatasat a kriptografiai modulba.

s

6.2.7. Magankulcs kriptografiai modulban t6rténdé tarolasanak modja
283) A hitelesit6kozpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban kertlnek
taroldsra.
284) Az Alairoi (végfelhasznaldi) magéankulcsok teljes életciklusuk alatt a 6.2.1 fejezetben leirt QSCD tandusitott
kriptografiai modulban (DAP-HSM) keriilnek tarolasra.
6.2.8. Magankulcs aktivalasanak mddja
285) A hitelesit6kozpontok magankulcsainak aktivalasat a Szolgaltaténak a HSM modul gyartoi dokumentacidjaban
eldirtak szerint kell végeznie.
286) A Szolgalatdnak biztositania kell a HSM és DAP-HSM kriptografiai modulok jogosulatlan hozzaférés ellen
védelmét.

6.2.9. Magankulcs aktiv allapotanak megsziintetési modja

287) A szolgaltatoi kulcsok deaktivalasanak modjat a Szolgaltatdnak dokumentdltan szabalyoznia kell.
288) Az alairdi (végfelhasznaldi) tanusitvanyok magankulcsat Szolgaltaténak minden egyedi vagy kotegelt alairasi
mUveletet kovet&en azonnal és automatikusan deaktivalnia kell.

6.2.10. Magankulcs megsemmisitésének mddja

289) A Szolgaltatonak a hitelesit6kézpontok magankulcsat visszaallithatatlan médon meg kell semmisitenie, amikor
hasznalatuk mar nem sziikséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kertlt. A magankulcs
és az aktivdldsdhoz szikséges minden adat megsemmisitését olyan mddon kell végezni, hogy annak
végrehajtdsa utan a magankulcs semmilyen része ne legyen kikbvetkezhetd vagy levezethetd.

290) A Szolgéltaténak a DAP-HSM modulban térolt alairdi (végfelhasznaléi) magankulcsokat visszaéllithatatlan
modon, feltlirdssal meg kell semmisitenie, amikor a kapcsolddé tanusitvany lejar vagy visszavonasra kerl. A
magankulcs megsemmisitését olyan maddon kell végezni, hogy annak végrehajtdsa utdan a magankulcs
semmilyen része ne legyen kikovetkezhetd vagy levezethetd.

6.2.11. Kriptografiai modul értékelése

291) Lasd a 6.2.1 fejezetben.
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6.3. Kulcspar gondozas egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

292) A Szolgdltato koteles minden altala kibocsatott tanusitvannyal hitelesitett nyilvdnos kulcsot a tanusitvanyba
foglalva archivalni és az érvényesség lejartatél szamitott tiz évig megdrizni.

6.3.2. Tanusitvany érvényességi idoszaka és kulcspar felhasznalas id6tartama
293) A kulcspar felhasznalas id6tartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany érvényességi
idejével, melyet Szolgaltatdnak a szolgaltatdsi szabdlyzatban kell megadnia.
294) A Szolgaltatdnak biztositania kell, hogy az el6fizet6i tanuUsitvany érvényességi idGszakanak lejarata minden

esetben kordbbi legyen, mint a hitelesitéséhez hasznalt szolgaltatdi tanusitvany lejaratdnak idépontja.

6.4. Aktivizalé adatok

P

6.4.1. Aktivizal6 adatok elGallitasa és telepitése
295) A hitelesit6kozpontok magankulcsat aktivizalé adatokat a HSM modul felhasznaldi gyartéi dokumentacidjaban
elGirtak szerint kell el&allitani és telepiteni.
296) Az alairdi (végfelhasznalsi) magankulcsokat aktivizald adatok el&éllitasat és telepitését a DAP Keretalkalmazas
felhasznaldi dtmutatdjaban eldirtak szerint kell elGallitani és telepiteni.
6.4.2. Aktivizal6 adatok védelme
297) A hitelesit6kozpontok magankulcsat aktivizald adatokat a Szolgdltatd alkalmazottainak biztonsagosan,
technikai és szervezési intézkedésekkel védve kell kezelnilk, jelszavakat csak titkositott formdban tarolhatnak.

298) Az alairdi (végfelhaszndldi) magdnkulcsokat aktivizalé adatok védelmét az Aldirdnak kell biztositania.
6.4.3. Aktivizalé adatok egyéb szempontjai
299) Nincs kikotés.
6.5. Informatikai biztonsagi ovintézkedések
6.5.1. Informatikai biztonsagi miiszaki kévetelmények meghatarozasa

300) Az informatikai biztonsag miszaki kbvetelményeit a Szolgéltato az {Sz1} EN 319 401, {Sz2} EN 319 411-1 és
{Sz3} EN 319 411-2 szabvanyoknak a nyilvdnos kulcsu tanusitvanyokat kibocsatd, mindsitett bizalmi
szolgaltatds nyujtasara vonatkozo, informatikai biztonsagi mdszaki kovetelményeiben hatarozza meg.

301) Ennek alapjan Szolgaltaténak olyan megbizhatd informatikai rendszert (beleértve a redundans kiépitést) és
technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdk a Szolgaltaté megbizhaté miikodését a
Szolgdltatasok nyujtasahoz. Ennek ismertetését a Szolgaltatd részben a szolgaltatasi szabalyzataban (BSZ-
DAP), részben a belsé biztonségi szabalyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés

302) A Szolgaltaténak a mindsitett bizalmi szolgaltatasdhoz kialakitott és Gzemeltetett informatikai rendszerét a
{18} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztalyba kell
sorolnia.
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303) Szolgaltaténak az informatikai rendszerek biztonsagi értékelését a {J7} Kiberbiztonsagi tv. rendelkezései

szerint kell elvégeznie.

304) A Szolgaltatdnak a mindsitett bizalmi szolgdltatdsahoz kialakitott és Gzemeltetett informatikai rendszerével
kapcsolatban teljesitenie kell a {J9} NIS2 irdnyelv és a kapcsoldédd {J10} 2024/2690 végrehajtédsi rendelet
vonatkozd kovetelményeit.

6.6. Eletciklusra vonatkozé mfiszaki 6vintézkedések
6.6.1. Rendszerfejlesztési ovintézkedések

305) A Szolgéltatonak gondoskodnia kell arrdl, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

6.6.2. Biztonsagkezelési dvintézkedések

306) A Szolgéltatonak olyan eszkozoket és eljarasokat kell alkalmaznia, melyek garantdljak a Szolgaltatdasokat
megvalodsitd, megbizhatd informatikai rendszereinek konfigurdcids bedllitdsai, az operacids rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikodésének ellenérzését.

307) A biztonsagkezelési szabalyokat a Szolgaltatd belsd tarsasagi szintl és rendszer szintl informacidbiztonsagi
szabdlyzata tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

308) A Szolgaltaténak belsé szabdlyzatban meghatdrozott rendszeres id6kozonként el kell végeznie a
Szolgdltatdsokat megvaldsitd, megbizhaté informatikai rendszereinek konfiguracios beallitasai, az operacids
rendszer beallitasok, a haldzati konfiguracios beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikodésének ellenérzését.

6.7. Halézatbiztonsagi ovintézkedések

309)A haldzati védelmi intézkedéseket a Szolgdltatd belsé biztonsdgi szabalyzatdban meghatarozott
kovetelményeknek megfelel6en kell megvaldsitani, figyelembe véve az {Sz3} EN 319 411-2 szabvany 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

310) A Szolgaltatasok nyujtasahoz hasznalt megbizhatd rendszereket 24 éranként legalabb egyszer, megbizhatd
id6forrasokkal (NTP) szinkronizalni kell az UTC id6hoz.

7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

311) A Szolgaltaté altal kiadott tanusitvanyoknak meg kell felelnitik az {Sz8} RFC 5280 és az {Sz4} EN 319 412-1,
{Sz5} EN 319 412-2, {Sz6} EN 319 412-5 mdUszaki szabvanyoknak, valamint a vonatkozd jogszabalyi
el6irdsoknak.

312) A tanusitvany profilokat a Szolgaltatdnak a {D5} BSZ-DAP-TAN-ban meghatarozott médon dokumentalnia kell.
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7.1.1. Verziészam
313) A tanusitvanyok verziészama: V3.

7.1.2. Tanusitvany kiterjesztések

314) A tanusitvanyokban alkalmazott kiterjesztéseknek mindenben kovetnitk kell az {Sz8} RFC 5280 és az {Sz4} EN
319 412-1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 mUszaki szabvanyok, valamint a vonatkozd jogszabalyok
elGirasait.

315)

316) A Szolgdltatonak az Aldirdk tanusitvanyaiban alkalmaznia kell a mindsitett tanusitvanyokra vonatkozé
nyilatkozatokat tartalmazé szabvanyos kiterjesztéseket, nem kritikusnak megjeldlve (gcStatements).

7.1.3. Algoritmus azonositok
317) A szolgaltatasi szabalyzatban meghatarozva.
7.1.4. Név formak
318) A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.
7.1.5. Név megszoritasok
319) A Szolgaltato a tanusitvanyokban név megszoritasokat (NameConstraints) nem tiintethet fel.
7.1.6. Hitelesitési rend objektumazonosité
320) A Szolgdltatonak a tanusitvanyokban fel kell tiintetnie a hitelesitési rend objektumazonositéjat.
7.1.7. Szabalyzati megszoritasok kiterjesztés hasznalata
321) Nincs elGiras.
7.1.8. Szabalyzat mindgsit6k szintaktikaja és szemantikaja
322) Nincs elGiras.
7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa
323) Nincs elGiras.

7.2. CRL profil
324) A Szolgaltaté altal kiadott visszavonasi listaknak meg kell felelnitk az {Sz8} RFC 5280 m(iszaki szabvanynak.
7.2.1. Verziészam
325) A visszavonasi listak verzidoszama: V2.
7.2.2. CRL és CRL bejegyzés kiterjesztések

326) Nincs elGiras.
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7.3. OCSP profil

327) A Szolgaltatd altal biztositott OCSP szolgaltatasnak meg kell felelnie az {Sz12} RFC 6960 mdszaki szabvanynak.

328) Az OCSP profilokat a Szolgaltaténak a {D5} BSZ-DAP-TAN-ban meghatarozott médon dokumentalnia kell.
7.3.1. Verziészam

329) Az OCSP valaszok verzidoszama: V1.
7.3.2. OCSP kiterjesztések

330) Nincs el6iras.

8. MEGFELELOSEGVIZSGALAT ES EGYEB ERTEKELESEK

331) Jelen bizalmi szolgaltatasi rend el8irja az Osszes, allampolgdrok, mint természetes személyek szdmara
kibocsatott mindsitett tanusitvanyokkal kapcsolatos szolgaltatasok soran teljesiteni szliikséges kovetelményt,
melyeket a kiiléndsen az aldbbi nemzetkdzi szabvanyok hatdroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}

b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates {Sz2}

c) EN319411-2: Policy and security requirements for Trust Service Providers issuing EU qualified
certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1. Vizsgalatok gyakorisaga és korilményei

332) A Szolgaltatd vizsgalatanak gyakorisdganak és kortilményeinek meg kell felelnilk a hatalyos jogszabalyi
elSirasoknak.

333) A Szolgéltatonak legaldbb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer fellilvizsgalatot
kell végeztetnie a {J1} eIDAS, illetve a {J2} DAP tv. kévetelményeinek valé megfelelés targykdrben. A Szolgaltatd
koteles az elkészilt megfelelGségértékelés jelentést annak kézhezvételétdl szamitott harom munkanapon
belll benyujtani a Bizalmi Fellgyeletnek.

334) A Szolgdltatod a Szolgaltatasok nyujtasahoz kialakitott és Gzemeltetett informatikai rendszerére vonatkozo
kiberbiztonsagi kovetelmények teljesitését a Nemzeti Kibervédelmi Intézet (NKI) hatdsagi ellendrzése és
fellgyelete alatt allva biztositja.

8.2. Auditor azonositdsa és képesitése

335) A megfelel6ségértékelés és a kiberbiztonsagi audit el6készitésére, illetve az informacidbiztonsagi rendszer
ellen6rzésére a Szolgaltatod kilsd rendszervizsgaldt alkalmazhat.

336)A kils6 rendszervizsgald altal végzett auditokra a Szolgaltatonak olyan szakértét vagy szakértGi
szolgdltatasokat nyujtd szervezetet kell megbiznia, aki fuggetlen a Szolgaltatotdl, illetve az ellenérzott
rendszertdl, terilettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen
teriletekre vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi mddszertanok
vonatkozdsaban.
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337) A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozd belsd ellenérzéseket a Szolgaltatd

bels§ szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

338) A megfelelGségértékelési vizsgalatot a Szolgaltatd olyan, a 765/2008/EU rendelet 2. cikkének 13. pontjaban
meghatarozott megfelelGségértékels szervezettel végezteti el, melyet az emlitett rendelettel 6sszhangban
illetékesnek ismernek el a mingsitett bizalmi szolgéltatod és az dltala nyujtott mindsitett bizalmi szolgéltatasok
megfelelségének értékelésére.

8.3. Auditor fiiggetlensége

339) A megfelelGségértékel§ szervezet és az auditor, ezek munkatarsai, valamint a klsé rendszervizsgalo teljes
mértékben fliggetlenek a Szolgdltatotol.

8.4. Audit soran vizsgalt teriiletek

340) A megfelelGségértékelés az aldbbi terileteket fedi le:

a) szabalyzatok és dokumentaciok;
b) iranyitasi és ellendrzési kovetelmények;
c) személyzeti biztonsagi kdvetelmények;

o

)
) aszolgaltatdi kulcspar kezeléséhez kapcsolddoé kovetelmények;
)

e) Uzemeltetési és hozzaférési biztonsag;

-

) fizikai és kornyezeti biztonsag;
g) folyamatos szolgaltatas biztositdsa;
h) adatbiztonsag és archivalas.

341) A megfelelGségértékelés sordn megvizsgaldsra keril, hogy Szolgaltatd és az dltala nyujtott Szolgaltatasok
megfelelnek:

a) hatdlyos jogszabalyoknak és szabvanyoknak;
b) aszolgdltatdsi szabdlyzatnak, illetve a bizalmi szolgaltatdsi rendnek.

342) Az NKI altal végzett ellenérzésaz alabbi —a megfelelGségértékeléssel jelentds atfedésben 1évé - kiberbiztonsagi
kévetelménycsoportok teljestlését vizsgalhatja:

O

a) adathordozok védelme;
) azonositas és hitelesités;

(@]

biztonsagi események kezelése;

[oN

)
) elldtdsi lanc kockazatkezelése;
)

D

értékelés, engedélyezés és monitorozas;

-
=

fizikai és kornyezeti védelem;

g) hozzaférés-fellgyelet;

h) karbantartas;

i) készenlétitervezés;

j)  kockdzatkezelés;

k) konfiguracidkezelés;

I)  napldzés és elszamoltathatdsag

m) programmenedzsment;

n) rendszer- ésinformacio sértetlenség;
0) rendszer- és kommunikacio védelem;
p) rendszer- és szolgdltatasbeszerzés;
q) személyi biztonsag;

r) tervezés;
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s) tudatossag és képzés.
8.5. Hidnyossagok esetén végrehajtandoé tevékenységek

343) Az UzemszerU ellen6rzések, belsd és kilsd auditok, szakért8i elemzések altal feltart hidnyossagok, hibds
gyakorlatok kezelésére a Szolgaltatonak intézkedési tervet kell készitenie. A hianyossagokat késlekedés nélkdl
orvosolnia, az intézkedéseket dokumentalni és ellendriznie kell.

344) A Bizalmi Fellgyelet altal végzett rendszeres helyszini ellen6rzések soran feltdrt esetleges hianyossagokat a
Szolgdltaténak a hatdsaggal megallapodott hataridén belll meg kell sziintetnie a hatdlyos jogszabalyok
alapjan és a hatdsagtol kapott informacidk és ajanlasok figyelembevételével.

8.6. Eredmény kommunikacidja

345) A belsd és kiils6 auditokat, szakért6i elemzést végz8 személyek csak a megbizdjuknak adhatnak informaciot a
Szolgdltato tevékenységével kapcsolatban. A megfelelGségértékelés, az audit és az ellen6rzés eredményei a
Szolgdltatd bizalmas Uzleti informdcioi, ezért azokat a tdrsasag titokvédelmi el8irdsai szerint kell kezelni,
azonban a hidnyossagok felszamoldsardl a fellgyelet szervet a kovetkez6 helyszini ellenérzés soran
tajékoztatni kell. A Szolgdltatd nem kdételes a konkrét hianyossagot nyilvanossagra hozni.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak
346) A dijazdssal kapcsolatos informdciokat a szolgéltatasi szabalyzat kell tartalmazza.
9.2. Anyagi felelGsség

347) A Szolgaltaténak az anyagi felel6sség mértékérdl, illetve annak korlatairdl a szolgéltatasi szabalyzatban
rendelkeznie kell.

9.2.1. Biztositasi fedezet

348) A Szolgaltatdonak felelGsségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus alairassal,
illetve az ezzel ellatott elektronikus dokumentummal szerzdésen kivil okozott karokra és szerz6désszegéssel
okozott karokra, valamint a Bizalmi Fellgyeletnél felmerilt jogszabaly szerinti koltségekre, és amely fedezetet
biztosit az 6sszes karosultnak okozott karra, a {D5} BSZ-DAP-TAN-ban foglaltaknak megfelel&en.

349) A felel@sségbiztositasi szerz6désnek meg kell felelnie a {J5} 24/2016 BM rendelet el8irasainak is.
9.2.2. Tovabbi kovetelmények

350) A Szolgdltatonak teljesitenie kell a {J5} 24/2016 BM rendelet 19. §-a szerinti pénzigyi kovetelményeket is.
9.2.3. FelelGsségbiztositas vagy garancia végfelhasznaldk szamara

351) Nincs kikotés.
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9.3. Uzleti informéacidk bizalmassaga
9.3.1. Bizalmasan kezelend6 informacidk kore
352) A Szolgaltatdnak a szolgdltatdsi szabalyzatban meg kell hatdroznia a bizalmasan kezelend6 informaciok korét.

9.3.2. Bizalmasnak nem tekintett informacidk kore

353) Szolgaltatdnak a bizalmasnak nem tekintett informaciok korérél a szolgdltatdsi szabdlyzatban rendelkeznie
kell.

9.3.3. Bizalmas informacidok védelmének felelGssége
354) A Szolgdltatonak meg kell védenie a bizalmas informaciokat. A bizalmas informaciok védelmét a személyzet
megfelel§ képzésével, tovabba a munkavallaldkkal, szerz6déses partnerekkel megkotott szerz6désekkel kell
érvényre juttatni.
9.4. Személyes adatok védelme

9.4.1. Adatvédelem

355) A Szolgdltaténak rendelkeznie kell adatvédelmi szabalyozassal, valamint a Szolgaltatasokra vonatkozd
adatvédelmi tdjékoztatdoval {D3}, melyeknek &sszhangban kell lenniik a nemzetkdzi és hazai vonatkozd
jogszabalyokkal. Szolgaltatonak az adatvédelmi tdjékoztatdt {D4} elérhetévé kell tennie internetes honlapjan.

9.4.2. Bizalmasként kezelend6 személyes adatok
356) A Szolgaltatd csak az Alaird kifejezett hozzajarulasaval gy(jthet személyes adatot és csak olyan mértékben,

ami a tanusitvany kidllitdsahoz, valamint Aldiré tdjékoztatdsahoz, személyazonossagdnak megallapitasdhoz
szlikséges.

357) A Szolgaltatd bizalmasként kezelendd személyes adatnak tekinti:

a) az Alairé minden adatat.
9.4.3. Bizalmasként nem kezelend6 személyes adatok

358) Szolgaltatd nem bizalmasként kezelendd személyes adatnak tekinti a tanusitvanyhoz kapcsolodd statusz
informaciokat, beleértve a tanusitvany esetleges visszavonasanak okat és id6pontjat is.

9.4.4. Személyes adatok védelmének felelGssége

359) A Szolgaltatonak gondoskodnia kell a személyes adatok védelmérél, mikodésének és szabalyzatainak meg kell
felelnitk a {J6} GDPR rendelkezéseinek.

9.4.5. Személyes adatok felhasznaldsanak elfogadasa

360) Az Aldirénak a {D1} ASZF-DAP elfogadaséval tudomasul kell vennie a tanusitvany kidllitdsdhoz és a szerz8dés
megkotéséhez sziikséges adatok Szolgaltato altal torténd nyilvantartasba vételét, kezelését és tarolasat.
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9.4.6. Felfedés hatdsagi vagy polgari peres eljaras keretében

361) A Szolgaltaténak blincselekmények felderitése vagy megelSzése céljabdl, illetve nemzetbiztonsagi érdekbdl -
az adatigénylésre meghatdrozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsdgnak és a
nemzetbiztonsagi szolgadlatoknak haladéktalanul és egyéb feltételek nélkdl fel kell tarnia a jogszabalyban
meghatarozott bizalmas informacidkat. Ilyen esetben a Szolgaltatd rogziti az adatatadas tényét, de arrél nem
tajékoztathatja az érintett Alairot.

362) A Szolgdltatd a tanusitvany érvényességét érint6 polgari peres, illetve nem peres eljards soran - az érintettség
igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a megkeresd birdsagnak
feltarhatja a jogszabdlyban meghatdrozott bizalmas informacidkat. llyen esetben a Szolgaltatd rogziti az
adatdtadas tényét, és arrdl tdjékoztatja az érintett Aldirot.

9.4.7. Egyéb, felfedést eredményezd koriilmények

363) A Szolgaltatdnak a szolgaltatdsi tevékenység, illetve a Szolgaltatasok nyujtasanak megszintetése esetén az
Aldir6 adatait a jogszabalyi kotelezettségeire tekintettel at kell adnia egy harmadik félnek.

9.5. Szellemi tulajdonjogok

364) A Szolgdltatd dltal az Aldird részére kibocsatott tanusitvany és az ahhoz tartozé kulcspar tulajdonosa az Alairé.
A Szolgdltato a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és mddon sokszorosithatja,
visszavonhatja és egyéb modon is kezelheti. A végfelhasznaloi tandsitvanyban szereplé megkilonbodztets név
hasznalatara az Aldiro jogosult.

365) A Szolgaltatd tulajdonat képezik a szolgaltatoi tanusitvanyok, visszavonasi informdciok, a végfelhasznaloi
tanusitvanyokban szerepl6, Szolgaltaté altal étrehozott azonositok.

366) Szolgaltatd kizardlagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a Szolgaltatasok
internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznaldsa csak és kizardlag a
Szolgdltatdsok hasznalatdval 6sszeflggésben engedélyezett, minden egyéb kereskedelmi vagy egyéb célu
felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas
9.6.1. Szolgaltato felelGssége és helytallasa

367) A Szolgaltatd felel a jelen bizalmi szolgéltatasi rendben és a {D5} BSZ-DAP-TAN szolgéltatasi szabalyzatban,
valamint a {D1} ASZF-DAP-ban megfogalmazott valamennyi kotelezettség maradéktalan betartasaért, még
akkor is, ha a Szolgaltatdsok nydjtasahoz kapcsolddd egyes feladatokat a Kozremikodd Felek vagy egyéb
alvallalkozék végzik.

9.6.2. A regisztracids szervezet felel6ssége

368) A Szolgaltatd regisztracids szervezetének felel6ssége a tanusitvanykibocsatasok megfeleléségének id6szakos,
{D5} BSZ-DAP-TAN szerinti ellenérzése.

9.6.3. Aldiro felelGssége és helytallasa

369) Az Alairé jogait, felelésségeit és kdtelezettségeit a {DS} BSZ-DAP-TAN szolgéltatasi szabélyzatban meg kell
hatdrozni.
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9.6.4. Erintett Felek felelGssége és helytallasa

370) Az Erintett Felek felel@sségeit és helytallasat a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban meg kell
hatarozni.

9.6.5. Egyéb felek felelGssége és helytallasa
371) Nincs kikotés.
9.7. Helytallas érvénytelenségi kore
372) A helytallds érvénytelenségi korét a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban meg kell hatérozni.
9.8. Feleldsség korlatozasa
373) A Szolgéltatd a {D5} BSZ-DAP-TAN-ban foglaltak szerint korlatozhatja a kartéritési felel§sségét.
9.9. Kartéritések
374) A kartéritésekrd| a {D5} BSZ-DAP-TAN szolgéltatasi szabélyzatban kell rendelkezni.
9.10. Hatalyossag és megsziinés
9.10.1. Hatalyossag
9.10.1.1. Id6beli hataly

375) A bizalmi szolgdltatdsi rend egy adott verzidjdnak idébeli hatdlya a cimlapon feltlintetett hatdlybalépés
datumaval kezddédik és hatdrozatlan idére szol. Az idébeli hataly megsz(inik a bizalmi szolgaltatasi rend Ujabb
verziojanak hatdlyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2. Targyi hataly
376) A bizalmi szolgaltatdsi rend targyi hatalya kiterjed a Szolgaltatasok nyujtdsara és igénybe vételére.
9.10.1.3. Személyi hataly

377) A bizalmi szolgaltatasi rend személyi hatdlya kiterjed a Szolgaltatonak, illetve a Kozrem(ikodd Feleknek a
Szolgdltatasok nyujtasaban kozrem(ikodd munkatarsaira és az Aldirokra.

9.10.2. Megszlinés

378)A bizalmi szolgaltatasi rend a Szolgaltatdé szolgaltatdsi tevékenységének befejezésével tekintendd
megszlntnek.

9.10.3. Megsziinés utan is hatdlyban maradoé rendelkezések

379) A megsz(inés utan is hatalyban maradd rendelkezéseket a {D5} BSZ-DAP-TAN szolgéltatasi szabélyzatban meg
kell hatdrozni.
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9.11. Egyéni hirdetmények és kommunikacioé a részvevikkel

380) A {D5} BSZ-DAP-TAN szolgaltatasi szabélyzatban rendelkezni kell a felek és részvevék kozott kommunikacid
joghatast kivaltd maédjairdl.

9.12. Modositasok
9.12.1. Mddositas eljarasa

381) A bizalmi szolgaltatasi rend médositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A bizalmi
szolgdltatdsi rend modosulasat a verzidszam megfelel§ valtozasa jelzi.

9.12.2. Ertesités médszere és idGtartama
382) A Szolgaltatdsok jelent8s vagy lényeges véltozasa esetén a Szolgaltatonak internetes honlapjan kozleményt
kell kdzzé tennie, a hatdlyba 1épést megel6z8en kell§ idében ahhoz, hogy az érintett felek a valtozasokra
felkészilhessenek.
9.12.3. OID megvaltozasat el6idézé koriilmények
383) A bizalmi szolgaltatdsi rend OID-ja nem valtozik.
9.13. Vitas kérdések rendezése
384) A {D5} BSZ-DAP-TAN szolgéltatasi szabélyzat tartalmazza.

9.14. Iranyadé jog

385) A Szolgaltatd szerz6déseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyadd és azokat a magyar
jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

386) A Szolgaltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak megfelelen
koteles végezni.

9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék
387) Nincs kikotés.
9.16.2. Atruhazas
388) Nincs kikotés.
9.16.3. Részleges érvénytelenség

389) A jelen bizalmi szolgaltatdsi rend egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.
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9.16.4. Igényérvényesités
390) A {D5} BSZ-DAP-TAN szolgéltatasi szabalyzat tartalmazza.

9.16.5. Force Majeure (Vis maior)

391) A {D5} BSZ-DAP-TAN szolgéltatasi szabélyzat tartalmazza.
9.17. Egyéb rendelkezések

9.17.1. HozzaférhetGség a fogyatékossaggal él6 személyek szamara

392) A Szolgdltatdsokat és a Szolgaltatdsok soran alkalmazott végfelhasznald termékeket hozzaférhetévé kell tenni
a fogyatékossaggal é16 személyek szamdra, amennyiben az lehetséges.
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