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1. BEVEZETES

(1.) Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. (a tovabbiakban: Szolgaltatd)
Szolgdltatasi Szabalyzata, mely a titkositd, autentikacids és egyéb specialis célu tanusitvanyokkal kapcsolatos
szolgaltatdsaira vonatkozik (a tovabbiakban: HSZSZ-T).

(2.) Jelen szolgaltatasi szabdlyzat a kibocsatott tanusitvanyok kezelésére (el@allitds, kibocsatas, kozzététel,
kulcsletét, megujitas, felfiggesztés, Ujraérvényesités, visszavonas, tovabbiakban egylttesen: Szolgaltatasok)
vonatkozd eljarasi és miikodtetési szabdlyokat tartalmazza.

(3.) A Szolgdltatd a Szolgaltatdsokat a vele szerz6déses viszonyban allé Ugyfelek részére nyljtja, és egyes
szolgaltatasi elemeket hozzaférhetévé tesz a tanusitvanyok hitelességét ellenérzé Erintett felek részére is.

1.1. Attekintés

(4.) A szolgdltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a Szolgdltatd
Szolgdltatdsaival kapcsolatba keruld feleknek ismerni szikséges vagy érdemes. Biztositja a Szolgaltato
mUikodésének atlathatosagat és annak megitélését a Szolgdltatdsokat igénybe vevdk szamdra, hogy az
ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok, tanusitvany visszavonasi listak, valds idejl
tanusitvany-allapot valaszok mennyiben felelnek meg az elvarasaiknak.

(5.) Jelen szolgéltatasi szabalyzat a ,Hitelesitési Rend titkosité és autentikacids tanusitvanyokhoz” (HR-TET)
hatalya ald tartozé Szolgéltatasokra vonatkozik.

(6.) Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és muszaki
specifikdciok, tovabba a Szolgaltatd 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumainak megismerése
utan a tanusitvanyok, tanusitvany visszavonasi listak, valos idejd tanudsitvany-allapot valaszok hasznaldi és
elfogaddi egyértelmlien meg tudjdk allapitani azok kezelésének maddjat, az altaluk garantdlt biztonsag
mértékét, valamint a rajuk vonatkozo technikai, Gzleti és pénzlgyi garancidkat és jogi felelsségvallalasokat.

(7.) Jelen szolgdltatasi szabdlyzat az {Sz1} RFC 3647 nemzetkozi ajanlas alapjan készilt, felépitésében és
tartalmaban szigordan koveti annak el8irasait. Az ott meghatarozott felépités szigori megtartasa érdekében
azok a fejezetek is szerepelnek, melyeknél nincs kovetelmény elSirva; ezekben a fejezetekben a ,Nincs
kikotés” szoveg szerepel.

1.2. Dokumentum neve és azonositasa

(8.) Jelen szolgdltatasi szabalyzat teljes neve NISZ Zrt. ,Szolgaltatdsi Szabalyzat titkositdé és autentikacids
tanusitvanyokhoz”.

(9.) A szolgaltatasi szabalyzat rovid neve: HSZSZ-T.

(10.) A szolgaltatasi szabdlyzat objektum azonositdja és verzidszama a cimlapon taldlhato.

(11.)Jelen HSZSZ-T tartalmazza a HR-TET hitelesitési rend hatalya alatt kiadott tanusitvanyok kibocsatdsdra és
felhasznaldsara vonatkozd részletes szabdlyokat. A szolgaltatdsi szabdlyzat hatdlyba |épését és hatalyanak
megszlinését a 9.10 fejezet tartalmazza. Jelen HSZSZ-T-nek csak a Szolgaltato elektronikus bélyegz6jével vagy
a Szolgaltatasokért felelds vezetd elektronikus aldirdsaval ellatott valtozata tekinthetd hitelesnek.

1.2.1. Hitelesitési rendek

(12.)A jelen szolgdltatdsi szabdlyzathoz kapcsolédd HR-TET hitelesitési rend megfelel az {Sz3} EN 319 411-1
szabvany 5.3 fejezet ¢) pontjadban meghatdrozott LCP hitelesitési rendnek:

LCP: Lightweight Certificate Policy
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itu-t(0) identified-organization(4) etsi(0) other-certificate-
policies (2042) policy-identifiers(1l) lcp (3)

1.3. PKI k6z6sség

1.3.1. Hitelesits szervezet

(13.) A hitelesits szervezet a Szolgaltatd kozponti szervezete, amely a hitelesitd kdzpontokbdl (CA), a szolgaltatas-
tdmogatd informatikai rendszer kozponti eréforrasaibdl, az ezt korllvevd biztonsdgos fizikai kdrnyezetbdl,
valamint az Gzemeltetd és szolgaltatast ellatd személyzetbdl all.

(14.) A Szolgdltato sajat szervezetén kivil mas szervezetek nem mikoddnek kozre a Szolgaltatasok nyujtasaban.
1.3.1.1. Gyokér hitelesité kozpont

(15.)A Szolgaltaté ECC alapu gyokér hitelesité kdzpontja P-384-es gorbét alkalmazd ECC kulcsdval és SHA384
algoritmus felhasznalasaval szolgaltatéi tanusitvanyokat bocsat ki a produktiv hitelesité kozpontok részére. Az
ECC gyokér hitelesitd kozpont f6bb adatai a kovetkezék.

a) Subject (alany): CN=GovCA F&tanusitvanykiado, O=NISZ Nemzeti Infokommunikacids Szolgaltato Zrt.,
L=Budapest, C=HU

b) Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt.,
L=Budapest, C=HU

(16.) A gyokér tanusitvany SHA1 lenyomata:
49:47:e8:6b:02:1f:f2:23:94:b3:dd:d4:fd:0f:da:65:78:6:49:7f
(17.) A gyokér tanusitvany SHA256 lenyomata:

B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:B9:B2:AF:81:E6:DE:1E:99:D5:E0:8A
1.3.1.2. Produktiv hitelesit6é kdzpont

(18.) A Szolgdltaté ECC alapu produktiv hitelesité kdzpontja P-384-es gorbét alkalmazé ECC kulcsaval és SHA384
algoritmus felhasznalasaval ECC és RSA alapu végtanusitvanyokat bocsat ki az Eléfizetdk, illetve a velik
kapcsolatban allo Alanyok részére. Az ECC produktiv hitelesitd kozpont fébb adatai a kovetkezék:

a) Subject (alany): CN=GovCA Titkositd Tanusitvanykiadd, O=NISZ Nemzeti Infokommunikacids Szolgaltato
Zrt., L=Budapest, C=HU

b) Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt.,
L=Budapest, C=HU

1.3.2. Regisztracids szervezet

(19.) A Szolgaltatod — sajat szervezetén beliil — Ugyfélkapcsolati irodat és Regisztracids irodat mdkodtet.

(20.) Az Ugyfélkapcsolati Iroda végzi az ligyfelekkel valé kapcsolattartast, az el6fizeték és tanuUsitvany alanyok
adatainak felvételét, az el&fizetSk és tanusitvany alanyok azonositdsat, a tanusitvany kérelmek 6sszeallitasat,
az elkészilt tanusitvdnyok szétosztdsat, valamint gondoskodik a szolgdltatdsi szerz6édésben foglaltak
teljesitésérdl.

(21.) A Regisztracios Iroda végzi az el6fizet6k és tanusitvany alanyok technikai regisztracidjat, a tanusitvanyok
el6allitasanak, felflggesztésének és visszavonasanak jovahagydsat és kezelését, és egyéb azonositasi,
tanusitvanymenedzsment és adminisztracios feladatokat lat el.
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(22.) A Szolgaltatd sajat szervezetén kivili regisztracids szervezettel jelenleg nem mikodik kdzre a Szolgaltatasok
nyujtasaban.

1.3.3. El6fizet6k és Alanyok

(23.) El6fizets az {D1} ASZF-GOVCA szerinti feltételeknek megfeleld, Szolgaltatdval szerzGdéses viszonyban &ll6 jogi
személy vagy kozhiteles nyilvantartasban szerepl6, jogi személyiség nélkili szervezet, amely megrendeli a
Szolgdltatotdl a Szolgaltatdsokat, jellemz8en tanusitvany kibocsatdsat az altala megnevezett tanusitvany
alanyok szamara.

(24.) A tanusitvany alanya (a tovabbiakban: Alany):

a) természetes személy: az El6fizetével kapcsolatban allo személy;
b) jogi személy: az El6fizetd szervezete, vagy annak valamely szervezeti egysége;

c) eszkoz: az El6fizetd dltal vagy nevében mikddtetetett informatikai eszkdz vagy rendszer.
1.3.3.1. El6fizet6 Kapcsolattartdja

(25.)Az El6fizet6 kapcsolattartd személyt jelolhet meg, akit a képviseleti joggal rendelkez6 személy (pl.
cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a tanusitvanyokkal kapcsolatos lUgyekben Eléfizetd
szervezete nevében eljarni, akdr meghatdrozott esetekre kiterjed6 aldirdsi joggal is. Szolgdltato a
késSbbiekben — a képvisletre jogosult személy(ek)en felil — ezen személy alairasat fogadja el a
tanusitvanyokkal kapcsolatos Ugyekben, kiléndsen a tanusitvany igénylési folyamatban, a tanusitvany
visszavonasi folyamatban, atvételében az ezekhez kapcsolddd kérelmeken. Kapcsolattartd kijeldlésének
hidnydban Szolgdltatd csak képviseleti joggal rendelkezd személy aldirdsat fogadja el a tanusitvanyokkal
kapcsolatos tgyekben.

(26.)Jelen dokumentumban a tovabbiakban az El&fizet§ Kapcsolattartdja kifejezés a fentiek szerint kijeldlt
személyt, illetve kijelolés hianyaban a képviseleti joggal rendelkezé (pl. cégjegyzésre jogosult) személyt jelenti,
ha a szoveg adott szakasza ettél eltéré megdllapitdst nem tesz.

1.3.4. Erintett felek

(27.) Erintett Fél: olyan természetes vagy jogi személy, aki/amely a HR-TET hitelesitési rend hatalya alatt kiadott
tanusitvany érvényességét ellendrzi, és erre hagyatkozva jar el.

1.3.5.  1.3.5 Egyéb felek
(28.) Nincs kikotés.
1.4. A tanusitvany alkalmazhatésaga

(29.) A HR-TET hatdlya alatt kiadott titkosito és autentikacids tanusitvanyok tipusai az {Sz3} EN 319 411-1 szerint az
alabbiak lehetnek:

a) Uzletitanusitvany: a tanusitvany Alanya az El6fizet6vel kapcsolatban allé természetes személy (képviseleti
joggal rendelkez6 vagy cégjegyzésre jogosult személy, vagy El6fizet6 szervezete dltal foglalkoztatott
személy, akinek El6fizetével vald kapcsolata igazolasra és a tanusitvanyban megjelolésre kerlt);

b) szervezeti tanudsitvany: a tanusitvany Alanya az El6fizetd szervezet, vagy annak valamely szervezeti
egysége;

c) eszkoztandsitvany: a tanusitvany Alanya az El6fizet§ altal vagy nevében mUikodtetett informatikai eszkoz
vagy rendszer.
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(30.) A titkositd tanusitvany, illetve a hozzd kapcsoldédd kulcspar adatok vagy Uzenetek titkositdsahoz és
visszafejtéséhez alkalmazhaté.

(31.) Az autentikdacios tanusitvany, illetve a hozza kapcsolddd kulcspar személy, eszkdz vagy szervezet PKI alapu
azonositdsara alkalmazhato.

1.4.1. Teszt tanusitvanyok

(32.)A Szolgdltatd - egyrészt sajat rendszerének tesztelése céljabodl, masrészt azért, hogy harmadik felek a
Szolgdltatdsokat kiprobdlhassdk - teszt tanusitvanyokat is kibocsat. A Szolgdltatd semmilyen felel6sséget nem
véllal a teszt tanusitvanyok kibocsatasaért, felhaszndlasukért, a hozzajuk kapcsolodd szolgaltatasok
rendelkezésre allasaért.

(33.)Szolgaltatd az éles szolgaltatast nyujtéd gyokér hitelesité kozpont hierarchidjaban nem bocsat ki teszt
tanUsitvanyt. A teszt tanudsitvanyok a kilon az erre a célra létesitett teszt gyokér hitelesité kdzpont
hierarchidjaban kerilnek kiadasra.

(34.) A teszt tanusitvanyok megjel6lése olyan mddon torténik, hogy a tanusitvanyban feltlintetett hitelesitési rend
objektumazonositd: 0.2.216.1.200.1100.100.42.3.999.

(35.) A teszt tanusitvanyokhoz semmilyen joghatds nem kapcsolddik.
1.4.2. Engedélyezett tanusitvany hasznalat

(36.)A titkositd tanusitvanyhoz kapcsolddd nyilvanos kulcs kizardlag adatok vagy Uzenetek titkositdsdra
(kédoldsara), a kapcsolddd magankulcs kizardlag a titkositott adatok vagy Uzenetek visszafejtésére
(dekodolasara) hasznéalhato fel.

(37.) Az autentikacids tanusitvanyok, illetve a kapcsolddd magéankulcs személyek, eszkdzok vagy szervezetek hiteles
azonositasara hasznalhaté fel, a vonatkozé miszaki szabvanyok és protokollok szerint (pl. {Sz7} RFC 5246}).

(38.)Az Uzleti tanusitvanyokat az Alanyok csak és kizarélag az ElSfizet6hoz kapcsolodd tevékenységikhoz
(munkaviszonyukbdl fakadé feladataik elvégzéséhez) hasznélhatjak fel.

(39.)A fentieken tul, a kibocsatott tanusitvanyok és kapcsoldédd kulcsparok csak a {D1} Altalanos Szerzédési
Feltételekben, illetve a {D2} Szolgaltatdsi Szerz6désben rogzitett feltételekkel haszndlhatok fel.
1.4.3. Tiltott tandsitvany hasznalat
(40.) Tilos a tanusitvanyt, illetve a hozzd kapcsolddd kulespart felhasznalni az 1.4.1 fejezetben leirt célokon kivili
barmilyen mas célra, vagy barmilyen — Szolgaltatdval nem egyeztetett - hitelesités szolgaltatds nyujtasdhoz.

(41.)A fentieken tul, tilos felhaszndlni a titkositd tanusitvanyt és a kapcsolddd kulcspart titkositdsra vagy
visszafejtésre minden olyan esetben, amelyben valamilyen jogszabaly korlatozasokat vagy tiltasokat ir el6 (pl.
allamellenes tevékenységek). Tilos felhaszndlni az autentikdcids tanusitvany és a kapcsolodd kulcspart
barmilyen csalard indittatasu azonositasi, illetve félrevezetési céllal, vagy szandékos megtévesztés céljabdl.

(42.)Mind az Uzleti, szervezeti és eszkdz tanusitvanyokat az Alanyok csak az Eléfizet6hoz kapcsolddo
tevékenységiikhdz haszndlhatjak fel; a tandsitvanyok barmilyen személyes célra torténd felhasznalasa tilos.

1.5. Szabalyzat adminisztracio

1.5.1. Szabalyzatot karbantarté szervezet

(43.) A Szolgéltatd szervezetén belll Szabalyozasi Csoportot mikodtet, amely tobbek kozott jelen szolgaltatasi
szabadlyzat karbantartdsaért is felelds.
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1.5.2. Kapcsolat

1.5.2.1. Szolgaltaté adatai

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.
Levélcim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459-4200

Fax: +36 1 303-1000

Internetes honlap cime: www.nisz.hu

Adatvédelmi és adatbiztonsagi szabalyzat: A https://hiteles.gov.hu/szabalyzatok  oldalon, az
,Adatkezelési  tdjékoztatd  kormdnyzati hitelesités-
szolgaltatasokhoz” cimen érhetd el.

1.5.2.2. Ugyfélkapcsolati Iroda
(44.) Az Ugyfelekkel vald kapcsolattartds érdekében a Szolgéltaté Ugyfélkapcsolati Irodat tart fenn, mely egyben a
Szolgdltatasokért illetékes szervezeti egység, és amelyet az lgyfelek el6zetes id6pont egyeztetést kovetben
személyesen, illetve telefonon a nyitvatartasi idékben kereshetnek fel. A mindenkori nyitvatartasi idéket a
Szolgaltato a Szolgaltatdsok internetes honlapjan teszi kdzé.

Cim: 1097 Budapest, Vaskapu utca 30/b.
Telefon: +36 1 795-7200

E-mail: info@hiteles.gov.hu

Szolgdltatdsok internetes honlapja: https://hiteles.gov.hu/

1.5.2.3. Telefonos HelpDesk

(45.) A tanusitvanyok felfiggesztésére és a Szolgaltatasok nydjtasahoz felhasznalt rendszerrel kapcsolatos mszaki
hibdk bejelentésére a Szolgdltatd folyamatos (7x24 6ras) tUgyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300

Email: helpdesk@nisz.hu

1.5.2.4. llletékes fogyasztovédelmi feliigyel6ség

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi F6osztaly

Cim: 1051 Budapest, Sas u. 19.
Telefon: +36 1 450-2598
E-mail: fogyved_kmf_budapest@bfkh.gov.hu

1.5.2.5. llletékes békéltetd testiilet

Budapesti Békéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. 1., em. 111.
Levelezési cim: 1253 Budapest, Pf.: 10.
Telefon: +361488 2131
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Email: bekelteto.testulet@bkik.hu

1.5.3. Szabalyzat alkalmassaganak meghatarozasa

(46.) A Szolgdltato legaldbb évente egyszer megvizsgalja a hitelesitési rend, illetve a szolgéltatasi szabdlyzat tartalmi
és formai megfelelGségét a vonatkozd jogszabalyok, el6irdasok és miszaki szabvanyok tekintetében, és ennek
eredményeit valtoztatasi igényként figyelembe veszi.

(47.)A valtoztatasi igényeket a Szabalyozas Csoport gy(jti, a maddositasokat elvégzi, majd ellenérzésre és
jovahagydsra elGterjeszti.
1.5.4. Szabalyzat jovahagyasanak eljarasa
(48.) Az ellen8rzésre, illetve jovahagyasra a Szolgaltatod belsd szervezete, illetve a Szolgéltatasokért felelds vezetdje
rendelkezik hataskorrel és felelGsséggel.
(49.) A jovahagyas el6tt a Szolgaltatd megvizsgélja a szolgaltatdsi szabdlyzat hitelesitési rendnek vald megfelelését.

(50.) A jévahagyott szolgaltatdsi szabalyzat a Szolgaltaté elektronikus bélyegzéjével vagy a Szolgaltatasokért felel&s
vezetd elektronikus alairdsaval kerdl hitelesitésre.

(51.)A jovahagyott szolgdltatdsi szabalyzatot a Szolgdltatdsokért felelGs vezets lépteti hatdlyba a szabdlyzat
hitelesitése altal. A hatalyba Iépés napjat a dokumentum cimlapja tartalmazza. A szolgdltatdsi szabalyzat Uj
verzioja mindig Uj verziészammal keril nyilvanossagra és kozzétételre Szolgaltatd internetes honlapjan.

(52.) Az U] verzi6 kotelezd érvényl az dsszes El6fizet6re, tovabba az abban foglalt valtozasokat javasolt figyelembe
vennie az Osszes, a hitelesitési rend el6z6 verzidinak hatalya alatt kibocsatott tanusitvanyokat hasznald
Erintett Félnek.

1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

(53.)Jelen szabdlyzatban hasznalt fogalmak értelmezése megegyezik a Szolgdltatasokra vonatkozé jogszabalyokban
(1.6.3.1 fejezet) szereplé meghatarozasokkal.

(54.) Az ezen felll alkalmazott fogalmak meghatdrozdsat a HR-TET szabalyzat 1.6.1 fejezete tartalmazza.

1.6.2. Roviditések

CA Certification Authority hitelesité kdzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

CP Certificate Policy Hitelesitési Rend

CPS Certification Practice Statement Hitelesitési Szolgaltatas Szabalyzat

ECC Elliptic Curve Cryptogaphy elliptikus gorbe alapu kriptogréfia

LCP Lightweight Certificate Policy konny(sulyu hitelesitési rend

OCspP Online Certificate Status Protocol valos idejd tanusitvany-allapot protokoll
PKI Public Key Infrastructure nyilvanos kulcsu infrastruktdra

RA Registration Authority regisztracios szervezet
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RSA
SHA
SSL

TSL

{1}

{2}
3}
(4}

{5}

{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}
{Sz6}

{Sz7}

{Sz8}
{Sz9}
{Sz10}

{Sz11}

Riverst-Shamir-Adleman
Secure Hash Algorithm
Secure Socket Layer

Transport Layer Security

1.6.3. Hivatkozasok

alairé algoritmus
lenyomatképz8 algoritmus
a TLS protokoll elédje

Interneten keresztili kommunikéciéhoz
védelmet biztosito titkositasi protokoll

1.6.3.1.Jogszabalyi hivatkozasok

2023. évi ClII. térvény a digitalis allamrdl és a digitdlis szolgdltatasok nyujtasanak egyes szabalyairol

(a tovabbiakban: DAP tv.)

2013. évi V. torvény a Polgari Torvénykonyvrél (a tovabbiakban: Ptk.)

321/2024. (X1.6.) Korm.rend

320/2024. (X1.6.) Korm.rend

. a digitdlis dllampolgarsag egyes szabalyairdl

a polgarok személyi adatainak és lakcimének nyilvantartasardl szolé 1992. évi LXVI. torvény (a

tovabbiakban: Nytv.)

1.6.3.2. Szabvanyok és mliszaki-technikai specifikacidk

RFC 3647

EN 319401

EN 319411-1

EN 319 411-2

EN 319412-2

EN 319412-3

RFC 5246

RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

General policy requirements for Trust Service Providers

Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements

Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates

Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons

Certificate Profiles; Part 3: Certificate profile for certificates issues to
legal persons

The Transport Layer Security (TSL) Protocol, Version 1.2

Internet X.509 Public Key Infrastructure: Certificate and Certificate
Revocation List (CRL) Profile

Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework
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{Sz12}
{Sz13}
{Sz14}
{Sz15}

{Sz16}

{D1}
{b2}
{b3}
{D4}
{D5}
{D6}
{D7}
{D8}
{D9}
{D10}

RFC 6960

MSZ/ISO/IEC 15408

ISO/IEC 19790

FIPS 140-2

TS 119312

X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP

ISO/IEC 15408 (parts 1 to 3): Information technology — Security
techniques — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security techniques —
Security requirements for cryptographic modules

FIPS PUB 140-2 (2001): Security Requirements for Cryptographic
Modules

Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

1.6.3.3. Hivatkozott dokumentumok

Altalanos Szerz8dési Feltételek a NISZ Zrt. kormanyzati hitelesités szolgaltatasaihoz (ASZF-GOVCA)

Szolgdltatasi Szerzédés (SZ5Z)

NISZ Zrt. Szervezeti és Mkodési Szabalyzata (SZMSZ)

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai

NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikdja

NISZ Zrt. PKl szolgaltatasok biztonsagi szabalyzata (GOVCA-BSZ)

NISZ Zrt. PKI szolgaltatasok tzletmenet-folytonossagi terve

Tanusitvany profilok a NISZ eIDAS rendelet szerinti bizalmi szolgaltatasaihoz

Tanusitvany megrendel6 és regisztracios lrlap

Visszavonasi kérelem (irlap

2. 2 KOZZETETEL ES TANUSITVANYTAR

2.1. Tanusitvanytar

(55.) A Szolgaltaté gondoskodik arrdl, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi tanusitvanyok, a

tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi allapotara vonatkozé informacidk,

valamint az egyéb kdzérdeki szolgaltatdi informacidk az ElSfizetSk és Erintett Felek részére folyamatosan

rendelkezésre alljanak. Szolgaltatd az informaciok elérhetfségét az év minden napjan, napi 24 6raban, 99 %-

os rendelkezésre allassal biztositja, gy, hogy a kiesés nem lépheti tul esetenként a 24 6ras idétartamot.

(56.)A Szolgaltatd nem hozza nyilvdnossagra azokat az érzékeny és/vagy bizalmas informacidkat tartalmazo

dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és bels§ biztonsagi szabalyzatokat

tartalmaznak.
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2.2. A szolgdltatdi informacid kozzététele

(57.) A Szolgaltatd a szolgéltatoi tanusitvanyokat, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal kapcsolatos
szabdlyzatokat a Szolgaltatasok internetes honlapjan (https://hiteles.gov.hu) teszi kdzzé.

(58.)A Szolgdltatd a végfelhasznaldi tanusitvanyt internetes honlapjan nyilvanosan elérhets, keresheté
tanusitvanytaraban csak akkor teszi kdzzé, ha a tanusitvany alanya a tanusitvany kozzétételéhez hozzajarult.

(59.) A Szolgaltato a végfelhasznaloi és szolgaltatoi tanusitvanyokkal kapcsolatos visszavonasi dllapot informaciokat
CRL és OCSP formajaban is biztositja. A visszavonasi dllapot informaciok kozzétételével kapcsolatos
informaciokat a 4.10 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga
(60.) Szolgdltatd a szolgaltatdi tanusitvanyokat legkésébb azok éles Uzembe helyezését megel6z6 24 éran belll

teszi kozzé.

(61.)Szolgdltatd a végfelhaszndldi tanusitvanyokat a nyilvdnosan kereshetdé tanusitvanytdrban El6fizetd
hozzajaruldsa esetén a kibocsatast kovets 24 éran belll teszi kozzé.

(62.)Szolgdltatd a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozdsa esetén kozzé teszi legaldbb 30
nappal a véltozas hatdlyba lépését megel6zGen.

(63.)Szolgaltatd a CRL-t legaldbb 24 déranként frissiti, azaz két egymast kovetd CRL kibocsatasi kozott idé nem
haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltatd a valtozast kdvetSen
haladéktalanul, de legfeljebb 7 6ran belll Gj CRL-t allit el§ és tesz kdzzé. Szolgaltatd az OCSP szolgaltatasa
keretében minden OCSP kérésre friss valaszt allit elS és ad vissza.

2.4. Hozzaférés-ellenOrzések

(64.)Szolgaltatd olvasas céljdra korlatozas nélkuli hozzaférést biztosit a szolgaltatdi tanusitvanyokhoz, a
végfelhasznaldi és szolgaltatdi tandsitvanyokkal kapcsolatos szabdlyzatokhoz, a tanusitvanyokkal kapcsolatos
visszavonasi informacidkhoz.

(65.)A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositja a nyilvanos tanudsitvanytar kereshetGségét a
tanusitvanyban tarolt adatok alapjan.

(66.) Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

(67.) A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus aldirdssal vagy bélyegzével
ellatott formdja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem
tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

3. 3 AZONOSITAS ES HITELESITES

3.1. Elnevezések
3.1.1. Név tipusok

(68.) A tanusitvanyban szerepl6 nevek megaddsa megfelel az {Sz9} ITU-T X.520 szabvanynak. Ezen tul:
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(69.) A tanusitvany alanya (Subject) mez6 tartalma megfelel:

a) Uzleti tanusitvany esetén: az {Sz5} EN 319 412-2 szabvany 4.2.4 fejezetében foglalt el6irasoknak;

b) szervezeti vagy eszkoz tanusitvany esetén: az {Sz6} EN 319 412-3 szabvany 4.2.1 fejezetében foglalt

el6irdsoknak.

(70.) A tanusitvany kibocsatdja (Issuer) mez6 tartalma megfelel:

a) az{Sz5}EN 319 412-2 szabvany 4.2.3.1 fejezetében foglalt el6irdsoknak.

3.1.2. Nevek jelentése

(71.) A tanusitvanyban szerepl6 név-attributumok jelentése megegyezik az {Sz9} ITU-T X.520 szerintivel.

(72.)Ezen felll, az 1.4 fejezet szerinti tanusitvanytipusok Subject mezbjében szerepld névattribitumokra a

kovetkez6 alfejezetekben megadott képzési és igazolasi szabalyok érvényesek. A Szolgaltatd fenntartja a jogot

az egyes személyeket vagy csoportokat esetlegesen sérté (pl. jo izlést, szemérmet, etnikai hovatartozast sértd)

alnevek és egyéb adatok visszautasitasara.

3.1.2.1. Uzleti tanusitvany alanyara vonatkozé képzési és igazolasi szabalyok

(73.) Uzleti tanusitvany esetén mind a természetes személy Alanyra, mind az El&fizetd szervezetére vonatkozd, a

tanusitvanyban feltlintetésre keril6 név-attribdtumokat ellendrizni és igazolni kell.

név-attribGtum

leiras

igazolds / ellen6rzés modja

surname Az Alany vezetékneve, betli szerint azonos a személy Nytv. szerinti személyazonossag
azonositasara hasznalt okmanyban feltintetetett igazoldsara alkalmas hatosagi
vezetéknévvel, amely egy vagy tobb csaladi nevet és egy igazolvanyban szerepld adat, kézhiteles
vagy tébb el6tagot (pl. ,dr.” jelzést) tartalmazhat, nyilvantartasban az egyez8ség
egymastol székoz karakterrel elvalasztva. ellendrzesevel igazolt adat.
Nem alneves tanusitvanyban kotelezéen szerepel, alneves
tanusitvanyban nem szerepel.

givenName Az Alany utdéneve, betl szerint azonos a személy Nytv. szerinti személyazonossag
azonositdsara hasznalt okmanyban feltiintetett viselt igazolasara alkalmas hatdségi
uténévvel, amely egy vagy tobb keresztnevet tartalmazhat, | igazolvanyban szerepld adat, kdzhiteles
egymastdl szokoz karakterrel elvalasztva. nyilvantartasban az egyezdseg
Nem dlneves tanusitvanyban kotelezGen szerepel, dlneves ellendrzésével igazolt adat.
tanusitvanyban nem szerepel.

pseudonym Az Alany dlneve, ha annak megjelolésére az Alany igényt A tanusitvany igénylésben
tart és azt szamara El6fizet§ engedélyezte. megjelolt, a {D9} Urlapon Eléfizetd
Nem &lneves tanUsitvanyban nem szerepel. Kapcsolattartdjanak frasos nyilatkozata

alapjan igazolt adat.
commonName Nem alneves tanusitvany esetén a syrname €s givenName Nem alneves tanusitvany esetén az

egymas utdn flizése, egymastdl szokoz karakterrel
elvalasztva.

Alneves tanUsitvany esetén az alnevet’™ (tilde)
karakterekkel hatédrolva tartalmazza.

Nytv. szerinti személyazonossag
igazolasara alkalmas hatodsagi
igazolvanyban szerepl6, kozhiteles
nyilvantartdsban az egyez@ség
ellendérzésével igazolt adat. Alneves
tanusitvany esetén a
tanusitvanyigénylésben megjelolt, a
(D9} Urlapon Eléfizet
Kapcsolattartéjanak irdsos
nyilatkozata alapjan igazolt adat.
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serialNumber

Szolgaltato altal képzett, egyértelm(iséget biztositd, az
El6fizet6hoz és/vagy az Alanyhoz rendelt egyedi azonosito,
Szolgaltato lgyfélazonositd rendszere altal automatikusan
képzett adat.

Minden tanusitvanyban kotelezéen szerepel.

title

Az Alany szervezetben viselt beosztdsa. Opcionalis.

Hivatalos szervezeti dokumentum

(pl. cégkivonat) alapjan ellenérzott, vagy
a {D9} Grlapon El6fizet6
Kapcsolattartéjanak irdsos nyilatkozata
alapjan igazolt adat.

countryName

A szervezet székhelyének orszag kddja. Kotelez6.

Hivatalos szervezeti dokumentum
(pl. alapitd okirat, cégkivonat) alapjan
ellenérzott és igazolt adat.

localityName

A szervezet székhelyének helység neve. Kotelez6.

Hivatalos szervezeti dokumentum
(pl. létesitd okirat vagy, cégkivonat)
alapjan ellen6rzott, igazolt adat.

organizationName

A szervezet hivatalos (teljes vagy rovid) neve. Kotelezd.

Hivatalos szervezeti dokumentum
(pl. létesitd okirat vagy cégkivonat)
alapjan ellen6rzott, igazolt adat.

organizationalUnitName

Szervezeti egység megjeltlése, amelyhez az Alany tartozik.
Opciondlis, akkor kerl feltlintetésre a tanusitvanyban, ha
El6fizets azt megjeldini kérte.

A {D9} Urlapon El&fizets
Kapcsolattartdjanak irdsos
nyilatkozata alapjan igazolt adat.

organizationldentifier

A szervezet nyilvantartott azonositéja (addszama).
Kotelezd.

Cégkivonat vagy ennek megfelel6 okirat
(pl. torzskonyvi kivonat) alapjan igazolt
adat.

1. tdbldzat - Uzleti tanusitvdny név attriblutumai

(74.) Az Alany email cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kotelezé mezé,

a {D9} Urlapon El6fizets Kapcsolattartéjanak irdsos nyilatkozata alapjan igazolt adat.

3.1.2.2.

Szervezeti tanusitvany alanyara vonatkozoé képzési és igazolasi szabalyok

(75.) Szervezeti tanUsitvany esetén az El6fizets szervezetére vonatkozd, a tanusitvanyban feltlintetésre kertld név-

attribdtumokat ellenérizni és igazolni kell.

név-attribitum

leiras

igazolas / ellenérzés médja

commonName A szervezet hivatalos (teljes vagy rovid) neve. Kotelez6. | Hivatalos szervezeti dokumentum (pl.
|étesit6 okirat vagy cégkivonat) alapjan
ellen6rzott, igazolt adat.
serialNumber Szolgaltatd &ltal képzett, egyértelm(séget biztositd,
az El6fizet6hoz és/vagy az Alanyhoz rendelt egyedi
azonosito, Szolgdltato tgyfélazonositd rendszere
altal automatikusan képzett adat.
Minden tanusitvanyban kotelezéen szerepel.
countryName A szervezet székhelyének orszag kddja. Kotelez6. Hivatalos szervezeti dokumentum (pl.
|étesité okirat vagy cégkivonat) alapjan
ellenérzott, igazolt adat.
localityName A szervezet székhelyének helységneve. Kotelezs. Hivatalos szervezeti dokumentum
(pl. létesit6 okirat vagy cégkivonat)
alapjan ellendrzott, igazolt adat.
organizationName A szervezet hivatalos (teljes vagy rovid) neve. Kotelez6. | Hivatalos szervezeti dokumentum

(pl. létesit6 okirat vagy cégkivonat)
alapjan ellendrzott, igazolt adat.
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organizationalUnitName

A szervezeten belili szervezeti egység megjelolése.
Opcionalis, akkor kerdl feltlintetésre a tanusitvanyban,
ha El6fizetd azt megjel6ini kérte.

Igényl6lap irasos nyilatkozata
alapjan igazolt, nem ellenérzott
adat.

organizationIdentifier

A szervezet nyilvantartott azonositéja (addszama).
Kotelezd.

Cégkivonat vagy ennek megfelel
okirat (pl. térzskényvi kivonat) alapjan
igazolt adat.

2. tabldzat - Szervezeti tanusitvdny név-attributumai

(76.) Az Alany email cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kdtelez6 mezé,

a {D9} Grlapon El6fizetd Kapcsolattartdjanak irdsos nyilatkozata alapjan igazolt adat.

3.1.2.3. Eszkoz tanusitvany alanyara vonatkozo képzési és igazolasi szabalyok

(77.) Eszkdz tanusitvany esetén az El6fizetd szervezetére vonatkozd, a tanusitvanyban feltiintetésre keril§ név-

attributumokat ellendrizni és igazolni kell.

név-attributum

leiras

igazolas / ellen6rzés médja

commonName El6fizetd altal vagy nevében miikodtetett informatikai IgénylGlap irasos nyilatkozata
rendszer vagy eszk6z megnevezése. alapjan igazolt, nem ellendrzott
Kételezd. adat.
serialNumber Szolgaltatd altal képzett, egyértelmiséget
biztosito, az Eléfizet6hoz és/vagy az Alanyhoz
rendelt egyedi azonosito, Szolgaltatd
ligyfélazonositd rendszere altal automatikusan
képzett adat.
Minden tanusitvanyban kotelezéen szerepel.
countryName A szervezet székhelyének orszag kdédja. Kotelezé. Hivatalos szervezeti dokumentum
(pl. létesit6 okirat vagy cégkivonat)
alapjan ellendrzott, igazolt adat.
localityName A szervezet székhelyének helységneve. Kotelezd. Hivatalos szervezeti dokumentum

(pl. Iétesit6 okirat vagy cégkivonat)
alapjan ellendrzott, igazolt adat.

organizationName

A szervezet hivatalos (teljes vagy rovid) neve. Kotelezé.

Hivatalos szervezeti dokumentum (pl.
|étesit6 okirat vagy cégkivonat) alapjan
ellen6rzott, igazolt adat.

organizationalUnitName

A szervezeten belili szervezeti egység megjeldlése.
Opcionalis, akkor kerdl feltlintetésre a tanusitvanyban,
ha El6fizetd azt megjeldini kérte.

IgénylGlap irdsos nyilatkozata alapjan
igazolt adat.

organizationIdentifier

A szervezet nyilvantartott azonositdja (addszama).
Kotelezé.

Cégkivonat vagy ennek megfelel6
okirat (pl. torzskonyvi kivonat) alapjan
igazolt adat.

3. tabldzat - Eszkéz tanusitvany név-attributumai

(78.) Az Alany email cimét a tanusitvany SubjectAlternativeName kiterjesztése tartalmazza. Kételezd mez6,

a {D9} drlapon Eléfizet6 Kapcesolattartéjanak irdsos nyilatkozata alapjan igazolt adat.

3.1.3. El6fizet6k névtelensége és alnév hasznalata

(79.) Az El6fizet6k névtelensége nem megengedett.

(80.) A természetes személy Alanyok szamara kiadott tanusitvanyokban Eléfizet6 ezirdnyu rendelkezése esetén az

alnév hasznalata megengedett.
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(81.) Az dlneves tanusitvanyok felismerhet&ségére vonatkozd szabalyok:
a) azalnévatanusitvany subject / pseudonym mezéjében szerepel; és

b) asubject/commonName mezd az dlnevet ,~” (tilde) karakterekkel hatarolva tartalmazza®.
3.1.4. Kiilonféle név formak megjelenitési szabalyai

(82.) A tanusitvanyba foglalt megkllonbdztet6 nevek (Distinguished Name) ASN.1 szintaxisa az [Sz8} RFC
5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5. A nevek egyedisége

(83.)A tanusitvany alanyanak megkilonboztetd nevét Szolgaltatd Ugy biztositja, hogy tandsitvany Subject /
serialNumber mezdbe befoglal egy, az Ggyfélszolgalati rendszere dltal automatikusan képzett — El&fizetSt
és Alanyt azonosité — egyedi karaktersorozatot.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

(84.) A tanusitvany megrendelésével, illetve a regisztralassal El6fizet§ kifejezi, hogy a tanusitvanyba foglalt nevek,
markanevek és védjegyek, egyéb adatok nem sértik harmadik fél jogait.

(85.) Szolgaltaténak nem kotelessége a markanevek és védjegyek jogos hasznalatanak ellenérzése, nem vallal
kdzvetitd vagy dontnoki szerepet az ilyen jelleg( vitak feloldasaban.

(86.) Szolgaltatd nem garantdlja El6fizet6k szamara a védjegyeik feltlintetését a tanusitvanyban.
3.2. Kezdeti azonositas

(87.) Szolgaltatd a vonatkozé szabvanyoknak megfelel6en végzi el ElSfizets szervezeti azonossaganak, a képviseleti
joggal rendelkezé (pl. cégjegyzésre jogosult) személy képviseleti joganak, valamint El&fizeté Kapcsolattartdja
és a természetes személy alanyok személyazonossaganak ellenérzését és igazolasat.

(88.) A szervezeti azonossdg igazoldsahoz megfelel6 hivatalos dokumentum (pl. hatdlyos alapitd okirat, térzskdnyvi
kivonat, 30 napnal nem régebbi cégkivonat) szikséges, amennyiben ennek adattartalma nem vagy nem
megfelelen szerepel kozhiteles nyilvantartdsban, tovabba aldirdsi cimpéldany vagy ezzel egyenértéki
hivatalos dokumentum (pl. aldirds minta és kinevezési okirat) elektronikus masolatanak Szolgaltatd részére
torténd eljuttatasa, valamint az eredeti dokumentumok bemutatdsa szlikséges.

(89.) Az Eldfizetd altal kijelolt Kapcsolattartd azonositdsat a személyazonositasra alkalmas hatdsagi igazolvany
személyes bemutatdsaval kell elvégezni Szolgaltatd el6tt.

(90.)Szolgaltatd a vonatkozd nemzetkodzi szabvanyoknak megfelelGen, kozvetlenil vagy harmadik fél révén,
ellenérzi annak a természetes vagy jogi személynek az azonossagat és - adott esetben — egyedi jellemzdit,
akinek vagy amelynek a részére a tanusitvanyt kibocsatja.

3.2.1. A magankulcs birtoklasa

(91.) Szolgaltatd meggy6z48dik arrdl, hogy az Alany a tanusitvanyhoz kapcsolédd magankulcsot birtokolja.Mivel az
igényelt tanusitvanyhoz kapcsolddo kulcspart Szolgaltaté allitotta eld, a magankulcs a szoftveres kulcstarold

" Pl. ~Ludas Matyi~
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eszkoz vagy hardveres kulcstarold eszkoz (chipkartya, USB token) és az ahhoz tartozd aktivizalé adat (PIN kod)
ataddsaval kerul az Alany birtokaba.

3.2.2. A szervezeti azonossag hitelesitése

(92.)Az 1.4 fejezetben ismertetett Uzleti-, szervezeti- és eszkdz tanusitvanyok kibocsatdsa el6tt Szolgdltatd
ellenérzi El6fizets szervezetének teljes nevét és egyedi azonositd adatat (addszamat vagy cégjegyzékszamat)
valamint cimadatait. Az adatok valddisdgat és hatalyossagat kdzhiteles nyilvantartas alapjan, vagy ha ilyen
kozhiteles nyilvantartds nincsen, az igényléshez bekért hivatalos dokumentum (pl. 30 napnal nem régebbi
cégkivonat, alapité okirat) alapjan ellenérzi. A tanuUsitvany kibocsatasa elStt Szolgéltato ellendrzi a képviseleti
joggal rendelkezé (pl. cégjegyzésre jogosult) személy képviseleti joganak fennallasat, a tandsitvanyba foglalt
jogviszony meglétét, jogszabaly, kdzhiteles nyilvantartas, Iétesit6 okirat vagy ezek hidnydban meghatalmazas
alapjan.

3.2.3. A személyazonossag hitelesitése

(93.) Szolgaltatd a természetes személy alany személyazonossagat az alany vagy nem természetes személy alany
esetén alany kapcsolattartdja személyes megjelenését igényl§ regisztracidval ellendrzi, kivéve azon
esetekben, amikor alkalmazhatd az aldird vagy bélyegz§ tanusitvannyal torténd személyazonositas elvégzése
dsszhangban a DAP tv. foglaltakkal. Szolgaltatd a természetes személy alany személyazonossagét az Nytv.
szerinti személyazonossag igazolasara alkalmas hatdsagi igazolvanya alapjan ellenérzi, és az igazolvany
érvényességét, valamint az igazolvdnyban foglalt adatok egyezését a megfelel6 kozhiteles hatdsagi
nyilvantartasban is ellendrzi.

(94.) Amennyiben a természetes személy alany kulféldi allampolgar és nem rendelkezik az Nytv. szerinti
személyazonositd igazolvannyal, akkor a Szolgaltatd EGT allampolgar esetén az allandd személyazonositd
igazolvanyanak vagy kulfoldi utlevelének, tovabba harmadik orszagbeli allampolgar esetén a kalfoldi
utlevelének masolata alapjan ellenérzi az adatokat.

3.2.4. El6fizetd nem ellendrzott adatai

(95.) Szolgdltatd ellendriz és igazol minden, a tanusitvany alany mezéjébe (Subject) kerild adatot.
(96.) Az ellendrzés és igazolds modszere:

a) Uzleti tanusitvany esetén a 3.1.2.1 fejezetben;
b) szervezeti tanusitvany esetén a 3.1.2.2 fejezetben;
c) eszkoz tanusitvany esetén a 3.1.2.3 fejezetben kerllt ismertetésre.

(97.)A tanusitvany egyéb mezdibe és kiterjesztésébe kerll§ adatok tekintetében azok valddisagardl Eléfizetd
Kapcsolattartdja — Uzleti tanusitvany esetén a természetes személy alany is - irdsban nyilatkozott a {D9} Urlap
kitoltésével és alairdsaval.

3.2.5. Jogosultsag ellendrzése

(98.) Szolgaltatd ellendrzi, hogy a {D9} Urlapot az arra jogosult személy irta ala.

(99.)Az egyes tanusitvany alanyok tanusitvanyra vald jogosultsaganak elbiralasa és ellenGrzése El&fizetd
dontéskore és felelGssége.
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3.2.6. Egyiittm(ikodési kritériumok
(100.) Szolgdltatd a Szolgaltatasok nydjtasa soran nem mikodik egyltt mas hitelesités-szolgaltatdkkal.

3.3. Azonositas és hitelesités kulcscsere esetén

(101.) A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyezd érvényességi id6tartammal Uj nyilvanos kulcs kerdl hitelesitésre.

(102.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
(103.) A tanusitvany kulcsanak cseréjéhez El6fizetd Uj tanusitvanyt kell igényeljen, melynek eljardsrendjét a

4.1 fejezet ismerteti.
3.3.1. Azonositds és hitelesités érvényes tanusitvany esetén
(104.) Nincs kikotés.
3.3.2. Azonositds és hitelesités érvénytelen tanusitvany esetén

(105.) Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi vagy felfiiggesztési kérelem esetén
3.4.1. Visszavonasi kérelem esetén

(106.) Visszavonasi igényt az El6fizet6 Kapcsolattartdja — vagy Gzleti céld tanusitvany esetén —maga az Alany
(ezen fejezet esetében a tovabbiakban egyiittesen: jogosult Ggyfél) az Ugyfélkapcsolati Iroda szadmara az
alabbiak szerint nyujthat be:

a) Személyesen, sajat kézzel alairt papir alapi dokumentumon
A jogosult tgyfél személyesen, a Szolgéltatd Ugyfélkapcsolati irodajaban a Szolgaltatd weboldalan
elérhet8 {D10} Visszavonasi kérelem (rlap kitdltésével, sajat kez(i aldirdséval az Ugyfélkapcsolati
munkatars szamara torténd atadasaval vagy a Szolgaltatd szamdra postai Uton bekildott {D10}
Visszavonasi kérelem (rlap bekildésével igényelhet tanusitvanyvisszavonast.
b) Elektronikus alairassal ellatott dokumentumon

A jogosult Ugyfél tandsitvanyvisszavondst elektronikusan a Szolgdltatd weboldaldn elérhetd {D10}
Visszavonasi kérelem (rlap kitoltésével, legalabb fokozott biztonsdgu elektronikus aldirdsaval a
Szolgaltatd e-mail cimére megkildve.

3.4.2. Felfiiggesztési kérelem esetén

(107.) Felflggesztési kérelmet kizarodlag telefonon keresztiil fogad be a Szolgaltato, a Telefonos HelpDesk
1.5.2 fejezetben megadott elérhetdségén.

(108.) Az Gzleti tanusitvany felflggesztését az Alany vagy El6fizet6 Kapcsolattartoja kérheti.
(109.) A szervezeti vagy eszkoz tanusitvany felfliggesztését El6fizet§ Kapcesolattartdja kérheti.
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(110.) A fentiek szerint, az Alanynak vagy El6fizet6 Kapcsolattartdjanak azonositasahoz a hivénak be kell
mondania személyes adatait, a felflggesztendd tanudsitvanynak a sorozatszamat, vagy a tipusat, illetve
kiadasdnak hdénapjat, majd a jogosultsagdnak ellenérzéséhez meg kell adnia a felflggesztési jelszot.
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4. 4

4.1

(111)

A TANUSITVANYOK ELETCIKLUSA

. Tanusitvanyigénylés

4.1.1. Ki nyujthat be tanusitvany igénylést

A tanusitvanyigénylési kérelmeket El6fizet6 Kapcsolattartdjaként megjeldlt személy nyujthatja be

Szolgdltato részére.

(112)

4.1.2. Igénylési folyamat és felelGsségek

A tanusitvanyigénylés folyamata az alabbi:

1) A {D9} Urlap lentebb olvashaté médon térténd bekiildésével és az Ugyfélkapcsolati Iroda altali feldolgozasaval

megvaldsuld sikeres tanusitvanyigénylés esetén a Szolgaltatd munkatdrsa az El6fizet§ szamara Szolgaltatasi

Szerz8dést készit el6. A Szolgdltatd az ElSfizet6t a Szolgaltatdsi Szerzédésben részletesen tdjékoztatja az

alabbiakrol:

a) atanusitvany hasznélati lehet8ségeirdl;

b) akulcstarold eszkoz (chipkartya, USB token) hasznalatardl;

c) amagankulcs haszndlataval kapcsolatos intézkedésekrdl, a magankulcs védelméhez sziikséges biztonsagi
intézkedésekrdl;

d) az Alanyok és a tanusitvanyt elfogadni kivand felek felel6sségérél és kotelezettségeirdl;

e) atanusitvanyok felfliggesztésének és visszavondsanak lehet8ségérdl;

f)  atanusitvanyok kibocsatasanak korilményeir6l;

g) atanusitvany érvényességérdl, érvényességi idejének lejartardl;

h) a tanusitvannyal kapcsolatos térgybeli, id6beni, foldrajzi vagy egyéb korlatozasokrdl; i) a szolgaltatdi

nyilvanos kulcsrol;

j) a szolgaltatasi szabdlyzat elérhet&ségérdl és tartalmardl.

2) A Szolgaltatd kétféle szerz6déskotési folyamatot kdvet:

a)

b)

bizonyos feltételek egylttes fennalldsa esetén a szolgéltatasi szerz8dés létrejon az Altaldnos Szerzédési
Feltételek (ASZF-GOVCA) elfogadasaval,

minden mas esetben a Szolgdltatd és az El6fizet6 egyedileg létrejott szolgdltatdsi szerzddést (a
tovabbiakban: Egyedi Szolgaltatdsi Szerzédés) kot.

3) A Szolgdltatd és az El6fizetd az aldbbi feltételek egylttes fennalldsa esetén szolgdltatasi szerzédést kot
Altalanos Szerz8dési Feltételek (ASZF-GOVCA) elfogadasaval:

a)

b)

az El6fizetd szamadra az igényelt tanusitvany-szolgaltatds jogszabdly alapjan dijmentesen biztosithatd(ak)?,

az El6fizet6 az adott tanusitvany-szolgaltatdshoz nem igényelt Ugynevezett Mindsitett Elektronikus
Alairdst Létrehozd Eszkozt (roviden: MALE, angolul: QSCD; az elérhetd termékeket a Szolgaltatd hivatalos
honlapjan teszi kozzé),

az El6fizetd személyazonositasa és az elkészilt tanusitvany-szolgaltatas atadds-atvétele dijmentes
formaban valdsul meg (kilondsképpen a Szolgaltatd telephelyén),

2 ADAP tv. 39.

§ (6) bekezdés szerint a tanusitvany-szolgaltatas dijmentesen biztosithaté a DAP tv. 9. § (2) bekezdés szerinti szerveknek, szervezeteknek és intézményeknek. Az adott jogszabaly

alapjan a dijmentességet az Ugyfélkapcsolati Iroda llapitja meg (Ugynevezett igénybevételi jogalap validacid).
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d) az El&fizetd a megrendel§ (irlapon egyértelm(i nyilatkozataval megértette és elfogadta az ASZF-GOVCA
aktualis verzidjat és a benne foglaltakat,

e) a megrendel§ Grlap Szolgaltatd szdmara torténd elektronikus levélformaban torténd bekildésekor az
El6fizet6 nem élt az egyedi Szolgdltatdsi szerz8déskotés lehetEségével.

4) A Szolgaltatd nyilvanos ajanlata és a szolgaltatas ASZF-GOVCA-ban foglaltakkal 6sszhangban torténd igénylése
eredményeképp a Szolgaltatasi Szerz6dés megkotottnek mindsil, ha:

a) az El6fizetd igénye megfelel az el6z6ekben megjeldlt feltételeknek,
b) amegrendel§ lrlap hianypotlas nélkil feldolgozhatd;

c) atanusitvany-szolgdltatas kibocsatasa (gyartas) megvaldsult.

5) A Szolgaltatdsi szerz6dés 3) pontban megjelolt mddon torténd megkotése irdsbelinek mindsuil.
6) EgyediSzolgaltatasi Szerz6dés megkotése

Szolgaltatd és El6fizetd a 2) b. pontjaban rogzitett esetben irasbeli egyedi szerz6dést kot egymassal.

(113)) Az 1) pontban foglalt tanusitvanyigénylésekhez kitoltésre és ElSfizetd Kapcsolattartdja altal alairasra
keriil egy {D9} Urlap.

(114.) A {D9} Urlap benyujthaté [...]
a) papiralapon, személyesen az Ugyfélkapcsolati Irodaban,

b) papiralapon postai Uton az Szolgdltaténak cimezve,

c) elektronikus alairdssal/alairasokkal ellatva a Szolgéltatd hivatalos honlapjan feltiintetett e-mail cimre
megkuldve.

(115.) A {D9} Urlapot az El&fizetd Kapcsolattartdja és lizleti tanusitvany esetén annak leendd alanyéanak sajat

kez( vagy elektronikus alairasaval kell ellatni.

(116.) Az (rlapok aldirt és beszkennelt masolatat El6fizet§ Kapcsolattartdja emailben is megkildheti
Szolgdltatd részére, a szerz6dés elGkészitési fazisban. llyenkor az eredeti papir alapu példanyok a
késébbiekben (legkésébb a tanusitvanyok ataddsat megel&z6en) kerlilnek dtadasra Szolgdltatd részére.

(117.) Az (rlap kitoltésével és alairasaval ElSfizetd Kapcsolattartdja, tovabba lzleti tandsitvany esetén a
természetes személy alany is:
a) nyilatkozik az tirlapon megadott adatok valédisagarol;
b) nyilatkozik a {D1} Altaldnos Szerz&dési Feltételek, valamint a szolgaltatdsi szabalyzat elfogaddsardl;
c) hozzdjérul ahhoz, hogy személyes adatait Szolgaltato kezelje;
d) hozzdjérul ahhoz, hogy Szolgaltato a kibocsatott tanusitvanyt a nyilvanos tanusitvanytarban kozzé tegye.
(118.) A kitoltott {D9} regisztracios Urlapot, valamint csatolmanyait (pl. alapitd okirat, aldirdsi cimpéldany) a

Szolgéltatd Ugyfélkapcsolati Iroddaja ellendrzi és sziikség esetén hidnypdtlast kér.

(119.) Hianytalan igénylés esetén az Ugyfélkapcsolati Iroda a 3.2 fejezetben leirt médon és eljarasokkal
elvégzi a szervezeti azonossag, illetve a személyazonossag ellendrzését és igazolasat, és intézkedik a
tanusitvanykérelem el@allitasardl és annak feldolgozasaral.

(120.) A Felek igénylési folyamattal kapcsolatos felelGsségeit a 9.6 fejezet és annak alfejezetei tartalmazzak.
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4.2. Tanusitvanyigénylés feldolgozasa

4.2.1. Azonositasi és hitelesitési miiveletek

(121.) A tanusitvanyigénylés elfogadasa el6tt Szolgdltatd a 3.2 fejezetben leirt modon elvégzi El6fizet6
Kapcsolattartojanak, valamint a tanusitvany alanyanak azonositdsat és adatainak ellenérzését, a kitoltott {D9}
Urlap és csatolmanyainak (pl. cégkivonat, alapitd okirat, tdrzskényvi kivonat, aldirdsi cimpéldany) a
felhasznalasaval.

4.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa

(122.) Szolgdltatd elfogadja a tanusitvanyigénylést akkor, ha az (rlapon megadott, illetve a tanusitvany
alanyanak megkilonboztets nevébe (Subject) kerlld valamennyi adat ellen8rzése és igazolasa sikeres volt.
Az ellen6rzés és igazolds modszere:

) Uzleti tanusitvany esetén a 3.1.2.1 fejezetben;

QO

b) szervezeti tanUsitvany esetén a 3.1.2.2 fejezetben;

c) eszkoz tanusitvany esetén a 3.1.2.3 fejezetben kerllt ismertetésre.
(123)) Szolgdltatd visszautasitja a tanusitvanyigénylés elfogadasat:

a) hianyos vagy nem megfelelSen kitoltott (irlap esetén;

b) ha Ugy itéli meg, hogy az igényelt tanusitvany valamely jogszabaly (killénésen a {J1} DAP tv., {J3} 321/2024
Korm. rendelet) vonatkozé rendelkezése miatt nem adhato ki;

c) ha a személyazonosité adatokkal, az okmanyok személyhez tartozasdval, eredetiségével, valddisagaval
kapcsolatban kétség mertl fel;

d) ha a szervezeti azonossdg, a képviseleti jog, a szervezethez vald tartozas igazoldsara bemutatott
dokumentumok eredetiségével, valddisdgaval vagy érvényességével

e) kapcsolatban kétség merdl fel;

f)  az esetlegesen kért dlnév egyes személyeket vagy csoportokat esetlegesen sért (pl. jo izlést, szemérmet,
etnikai hovatartozast).

4.2.3. Tanusitvanyigénylés feldolgozas id6tartama

(124.) Szolgdltatd a tanusitvanyigényléseket a benyujtast kovetSen a Szolgaltatasi Szerz6désben rogzitett
id6tartamon beliil, ennek hidnyaban a {D1} Altalanos Szerz8dési Feltételekben jelzett 15 naptari napon beldl
feldolgozza.

4.3. Tanusitvany kibocsatas
4.3.1. Tanusitvanykibocsatds soran a Szolgaltaté altal végzett miiveletek

(125.) Az Ugyfélkapcsolati Iroda tovabbitja az elfogadott tanusitvanyigénylésén alapuléd kérelmet a
Regisztracios Irodanak.

(126.) A Regisztracios Iroda:

a) aSzolgaltatasokat tdmogatd informatikai rendszerben elinditja a tanusitvany létrehozasat, melynek soran
a kulcspar generalasa a 6.1.6 fejezetben leirt médon torténik meg.
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4.3.2. El6fizeto értesitése a tanusitvany kibocsatasrél

(127.) A Regisztracios Iroda emailben értesiti El6fizetd Kapcsolattartdjat — és Uzleti tanusitvany esetén az
Alanyt - a tanusitvany elkésziltérél és egyeztetnek az elkésziilt tanusitvany atvételének maodjardl és
id6pontjardl.

(128.) Az 4tvétel térténhet az Ugyfélkapcsolati Iroda helyszinén, vagy az Eléfizetd helyszinén.

(129.) A 3.2. fejezetben foglalt Kapcsolattartd az atvétel soran atveszi:

a) afelflggesztésijelszot tartalmazd lezart boritékot;
b) atanusitvanyt és a magdankulcsot:

e a megrendelt kulcstarold eszkozt (chipkartya, USB token) és az ahhoz tartozé PIN és PUK kédot
tartalmazo lezart boritékot; vagy

e a2 PKCS#12 formatumnak megfeleld (szoftveres) kulcstarolét (CD adathordozon) és az ahhoz
tartozd PIN kodot tartalmazé lezart boritékot.

(130.) Az atvételrdl , Atvételi elismervény és tanusitvany elfogadas” bizonylat késziil, melynek alairasaval az
atvevd személy elismeri a tanusitvany atvételét és elfogadasat, valamint az ahhoz kapcsolodo, fent
részletezett boritékok és eszkdzok atvételét. Az Ugyfélkapcsolati Iroda munkatarsa aldirdsaval igazolja, hogy
az atvevs személyazonossagat ellendrizte és az atvételre vald jogosultsagot megallapitotta. Szolgaltato
szakrendszerében napldzza, hogy a tanusitvanyt és a kapcsolédd magdnkulcsot mikor adta &t az arra
jogosultnak.

4.4. Tanusitvany-elfogadas

7 2

4.4.1. Tanusitvany Elé6fizetd altali elfogadasa

(131.) A 4.3.2 fejezetben emlitett ,Atvételi elismervény és tanUsitvany elfogadas” bizonylat kinyomtatva
tartalmazza a kiadott tanusitvany adatait és a tanusitvanyba foglalt adatokat.

(132.) A tanusitvanyt atvevé Kapcsolattartd ez alapjan ellenérzi és alairdsaval igazolja, hogy a tanusitvanyba
foglalt adatok megegyeznek a {D9} Urlapon szerepld adatokkal, a kiadott tanusitvanyt elfogadja. Ezen feliil, az
Alanynak kotelezettsége, hogy a tanusitvanyhoz kapcsolddd magankulcs elsé hasznalatdt megel&z8en, a
tanusitvanyba foglalt adatokat ellendrizze, eltérés esetén haladéktalanul intézkedjen a tanusitvany
visszavondasardl. Ha a kiadott tanusitvanyban szerepld adatok nem egyeznek meg a {D9} Urlapon szereplé
adatokkal vagy nem felelnek meg a valdsagnak, akkor a tanusitvany nem kerul dtaddsra, és a Szolgdltato a
tanusitvanyt visszavonja.

(133)) Ha a tanusitvany atvételére nem keriilt sor az Ugyfélkapcsolati Iroda altali értesitéstél szamitott 60
napon belul, akkor Szolgaltatd a tanusitvanyt visszavonja.

4.4.2. Tanusitvany kozzététele

(134.) Az El6fizets - valamint az Gzleti tanUsitvanyok esetén az Alany - irdsos hozzajaruldsa esetén Szolgaltatd
a kibocsatott tanusitvanyt haladéktalanul kozzé teszi a Szolgaltatasok internetes honlapjan elérhetd nyilvanos
tanusitvanytarban.

4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol

(135.) Nincs kikotés.
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4.5. A kulcspdr és a tanusitvany haszndlata

4.5.1. Az El6fizet6 magankulcs- és tanusitvany hasznalata

(136.) Az Alany csak azt kovetSen haszndlhatja a tanusitvdnyt és a kapcsolddd magankulcsot, hogy a
tanusitvanyban foglalt adatok helyességérél meggy6z8dott.

(137.) Az Alany csak az 1.4.1 fejezetben ismertetett célokra és mdédon hasznalhatja a magdnkulcsot és a
tanusitvanyt.

(138.) Az Alanynak a magdnkulcs és tanusitvany hasznalata sordn be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kilonosen gondoskodnia kell kulcstarold eszkoz (chipkartya, USB token vagy a
PKCS#12 formatumnak megfelel§ szoftveres kulcstarold) és az aktivizald adat (PIN kod) illetéktelen hozzaférés
elleni védelmérdl.

4.5.2. Az Erintett felek nyilvanos kulcs- és tanusitvany hasznalata

(139.) A jelen szabdlyzat hatélya alatt kibocsatott tanUsitvany elfogadasa soran sziikséges, hogy az Erintett
Fél megfelel6 korultekintéssel és gondossaggal jarjon el, melyhez javasolt betartania az aldbbi ajanldsokat:

a) atanusitvanyok ellendrzését olyan megbizhato alkalmazassal végezze, amely képes az 1.6.3.2 fejezetben
megadott miszaki szabvanyok tdmogatdsara és azokat helyesen valdsitja meg;

b) az el6z6 pontban emlitett alkalmazast megbizhatd, virusmentes kdrnyezetben haszndlja, tovabba az
alkalmazas bedllitasi lehetEségei helyesen legyenek konfiguralva;

c) a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek 6sszhangban vannak a tanusitvany
ykulcshasznélat” (KeyUsage) és JKiterjesztett kulcshasznélat” (ExtendedKeyUsage)
kiterjesztésének tartalmaval;

d) végezze el a tanusitvanyra az {Sz8} RFC 5280 6. fejezetében leirt tanusitdsi Utvonal felépitést és
érvényesitési, valamint visszavonas ellen6rzést, a tanusitvanyt csak ezen ellenérzések pozitiv eredménye
esetén fogadja el;

e) vegyen figyelembe minden korlatozast, amely a tanusitvdnyban vagy a tanusitvany altal hivatkozott
szabdlyzatokban szerepel. Szolgéltatd nem vallal felel6sséget azokért a karokért, melyek abbdl adddnak,
hogy az Erintett Fél nem a fenti ajanlasokban lefrtak szerint jar el.

4.6. Tanusitvanyok megujitasa

(140.) Az irdnyadd szabvany ({Sz1} RFC 3647) szerint a tanusitvanymeguijitas az a folyamat, amikor az eredeti
tanusitvanyba foglalt valtozatlan adatokhoz Uj érvényességi idG6tartamra kerll hitelesitésre az Alany
valtozatlan nyilvanos kulcsa.

(141.) A Szolgaltatd nem nyujt tanusitvanymegujitas szolgaltatast.

(142.) Ha a tanusitvany lejar, de a szolgaltatdsra tovdbbra is szikség van, El6fizetS Uj tanusitvanyt kell
igényeljen, melynek eljarasrendjét a 4.1 fejezet ismerteti. Szolgaltatd a lejarat elStt 30 nappal értesitést kild
El6fizetSnek, a {D9} Urlapon megadott email cimre.

4.6.1. Tanusitvany megujitas korilményei

(143.) Nincs kikotés.
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4.6.1.1. Ki kérelmezhet tanusitvany megujitast
(144.) Nincs kikotés.
4.6.1.2. Tanusitvany megujitasi kérelmek feldolgozasa
(145.) Nincs kikotés.
4.6.1.3. Az El6fizet6 értesitése a megujitott tanusitvany kibocsatasarol
(146.) Nincs kikotés.
4.6.1.4. Tanusitvany El6fizetd altali elfogadasa
(147.) Nincs kikotés.
4.6.1.5. Megujitott tanusitvany kozzététele
(148.) Nincs kikotés.
4.6.1.6. Tovabbi felek értesitése tanusitvany megujitasrol
(149.) Nincs kikotés.

4.7. Kulcscsere

(150.) A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyez8 érvényességi id6tartammal Uj nyilvanos kulcs keril hitelesitésre.

(151.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
(152.) A tanusitvany kulcsanak cseréjéhez El6fizetd Uj tanusitvanyt kell igényeljen, melynek eljarasrendjét a

4.1 fejezet ismerteti.
4.7.1.1. Kulcscsere korilményei
(153.) Nincs kikotés.
4.7.1.2. Ki kérelmezhet kulcscserét
(154.) Nincs kikotés.
4.7.1.3. Kulcscsere kérelmek feldolgozasa
(155.) Nincs kikotés.
4.7.1.4. El6fizetd értesitése az uj tanusitvany kibocsatasarol
(156.) Nincs kikotés.

4.7.1.5. Uj tanusitvany El6fizet6 altali elfogadasa

(157.) Nincs kikotés.

27 /67



P Y
20N

...
NISZ
4.7.1.6. Uj tanusitvany kozzététele
(158.) Nincs kikotés.
4.7.1.7. Tovabbi felek értesitése az uj tanusitvany kibocsatasarol
(159.) Nincs kikotés.

4.8. Tanusitvany-modositas

(160.) A tanusitvany médositasa az a folyamat, melynek soran az eredeti tanusitvannyal hitelesitett nyilvanos
kulcshoz, de megvaltozott (pl. név, szervezeti egység) adatokkal Uj tanusitvany kertl kiaddsra.

(161.) A Szolgdltatd nem nydjt tanusitvany-modositads szolgaltatast.
(162.) A tanusitvanyba foglalt adatok valtozasa esetén El&fizetdnek Uj tanusitvany kell igényelnie (4.1 fejezet)

és intézkednie kell a meglevé tanusitvany visszavonasarol.

4.8.1.1. Tanusitvany-mddositas koriilményei
(163.) Nincs kikotés.

4.8.1.2. Ki kérelmezhet tanusitvany-mddositast
(164.) Nincs kikotés.

4.8.1.3. Tanusitvany-mddositasi kérelmek feldolgozasa
(165.) Nincs kikotés.

4.8.1.4. El6fizet6 értesitése az Uj tanusitvany kibocsatasarol
(166.) Nincs kikotés.

4.8.1.5. Mddositott tanusitvany El6fizet6 altali elfogadasa
(167.) Nincs kikotés.

4.8.1.6. MdAdositott tanusitvany kozzététele
(168.) Nincs kikotés.

4.8.1.7. Tovabbi felek értesitése a modositott tanusitvany kibocsatasarol
(169.) Nincs kikotés.

4.9. Tanusitvany visszavonas és felfliggesztése

(170.) A tanUsitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi id6 lejarat el6tti
megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

(171.) Felflggesztés esetén a tanusitvany csak rovid, dtmeneti id6szakra lesz érvénytelen. A tanusitvany
felfuggesztett dllapotban csak ideiglenesen lehet, az engedélyezett idStartam utan (4.9.16) allapotat Ujra
érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.
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(172.) A visszavont / felfiggesztett tanusitvanyt nem lehet felhasznalni.
(173.) A visszavont tanusitvanyhoz tartozé magankulcs hasznélatat azonnal be kell sziintetni. A visszavonasi

kérelemnek a Szolgdltatohoz torténd megérkezéséig az El6fizetd, illetve az Alany felel8s a felmerdlt karokért.
A visszavonasi kérelem elfogaddsatdl, a visszavonas tényének kozzétételéig a Szolgaltatd felelSs a felmerilé
karokért. Ez aldl kivételt képez a bizonyithatdan csalard szandékkal tortént visszavonas kérés, amely esetben
a felmerdilt karokért a Szolgaltatd nem vallal felel@sséget. A visszavonas tényének kdzzététele utan az Erintett
Fél felel6s a felmeril6 karokeért.

(174.) Az Erintett Feleknek javasolt ellendriznitk a tanusitvany visszavondsi allapotdt a tanusitvany
elfogadasa el6tt.

4.9.1. Visszavonas korilményei

(175.) Szolgdltatd visszavonja a tanusitvanyt, ha:

(176.) El6fizet6 Kapcsolattartdja vagy az Alany ezt kéri;
e fenndll az a lehet8ség vagy gyanu, hogy a tanusitvanyhoz tartozé magankulcs kompromittalddott;
e adatvaltozas vagy egyéb ok miatt.

(177.) a felflggesztett tanusitvany Ujra-érvényesitése nem torténik meg 4.9.16 fejezet szerinti,
felflggesztésre megengedett id6tartamon beldl;

(178.) a tanusitvany atvételére nem kerdiilt sor az Ugyfélkapcsolati Iroda altali értesitéstél szdmitott 60 napon
belll;

(179.) Szolgdltatd a Szolgaltatdsokkal kapcsolatos rendellenességrél szerez tudomast;

(180.) Szolgdltatd tudomdsara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, vagy

a tanusitvanyt jogellenesen haszndltdk, vagy a Szolgdltatd altal biztositott kulcstarold eszkdzt jogosulatian
személy hasznalhatta;

(181.) a visszavonast jogszabaly kotelezévé teszi;
(182.) Szolgdltatd a tevékenységét befejezi;
(183.) a tanusitvany formatuma vagy mdszaki tartalma (pl. kriptografiai algoritmus vagy kulcsméret mar nem

biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek részére.
4.9.2. Ki kezdeményezheti a visszavonast

(184.) Visszavonast kezdeményezheti a 4.9.1 fejezetben megjelolt esetekben:

a) El6fizet6 Kapcsolattartdja vagy az Alany;

b) Szolgaltatd (ide értve azt az esetet is, amikor a visszavonds jogszabalyi el8irds miatt torténik).

4.9.3. Visszavonasi kérelemre vonatkozo eljaras

(185.) A visszavonasi kérelem érvényes, legalabb fokozott biztonsagl elektronikus aldirdssal ellatott
dokumentum esetén e-mailben; vagy kézi aladirdssal elldtott dokumentum esetén személyesen illetve postai
Uton nyujthatd be a Szolgdltatéd Ugyfélkapcsolati Irodajahoz, az erre a célra rendszeresitett (rlap — {D10}
Visszavonasi kérelem — kitoltésével és alairdsaval.
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(186.) A visszavonasi kérelem kitoltéséhez, illetve teljesitéséhez a kovetkez§ adatok sziikségesek:

a) atanusitvany alanyanak neve (CN érték),

b) atanusitvany sorozatszama,

c) tanusitvany érvényességének kezdete,

d) visszavonast kéré személy azonositd adatai,

e) visszavonas oka, az ahhoz vezet§ korilmények.

(187.) Szolgdltatd azonositja a visszavonast kér§ személyét és elbiralja, hogy jogosult-e a tanusitvany
visszavonasat kérni, tovabba megvizsgalja a beérkezett kérelmet alaki-formai, illetve tartalmi szempontbal.

(188.) Amennyiben a Szolgdltatd az el§z6ekben felsoroltak valamelyikében nem megfelel§séget talal, abban
az esetben a visszavonast nem végzi el és ennek tényérdl, illetve a felmerdlt hibakrol, a kérelem beérkezését
kovetd huszonnégy (24) éran belll értesiti a kérelmet bekildd felet.

(189.) Amennyiben a {D10} Visszavonasi kérelem megfelel a Szolgaltato altal elvartaknak, abban az esetben
a Szolgaltato, a kérelem beérkezését kovets huszonnégy (24) éran belll elvégzi a tanusitvany visszavonasat.

(190.) A tanusitvany visszavonasardl vagy a visszavonasi kérelem visszautasitasardl a Szolgaltatd emailben
tajékoztatast kild.

(191.) A tanusitvany visszavonasardl vagy a visszavonasi kérelem visszautasitasardl a Szolgaltatd emailben
els6sorban a {D10} Visszavonasi kérelmet bekildd felet értesiti. Amennyiben nem allapithaté meg a kérelmet
bekuldé fél, abban az esetben az adott eset korllményeit figyelembe véve az értesités az El6fizetd
Kapcsolattartdja vagy az Aladird szamara kertl megkildésre.

(192.) A hatarid6k megallapitdsa okan a postai vagy személyes Uton beérkezé kérelmet az Ugyfélkapcsolati-
vagy Regisztracios Iroda munkatdrsa sajat kezlleg alairja és ddtummal latja el. Az elektronikusan keletkezett
{D10} Visszavonasi kérelem nem kerul a Szolgaltaté altal alairasra.

4.9.4. Kivarasi id6 visszavonasi kérelem esetén
(193.) Szolgdltatd nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.
4.9.5. Visszavonasi kérelem feldolgozasanak id6belisége

(194.) Szolgdltatd a visszavonasi kérelmet sikeres ellendrzések esetén a benyljtastél szamitott 24 dra
id6tartamon belil feldolgozza és a tanusitvany statuszat visszavontra allitja.

4.9.6. Visszavonas ellendrzésének ajanlasa az Erintett felek szamara

(195.) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi dllapotat javasolt ellendriznie a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben megadott
elérhetdségekrdl letoltott CRL vagy megkért OCSP valasz alapjan.

4.9.7. CRL kibocsatasi gyakorisag

(196.) Az el6fizet6i tanusitvanyokra vonatkozd CRL kibocsatasanak gyakorisaga: 24 éranként legaldbb egy

CRL. A CRL tartalmazza a kévetkezd kibocsatas idépontjat (a nextUpdate mez6ben).
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(197.) A Szolgdltatd egy-egy tanusitvany felfliggesztését, visszavonasat, illetve Ujra-érvényesitését kovetben
haladéktalanul, de legfeljebb egy 6ran beldl Gj CRL-t allit eld, illetve tesz kozzé.

(198.) Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL
kibocsatdsnak id6pontjaban mar lejart.

(199.) A szolgdltatoi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként legalabb

egy CRL. A CRL tartalmazza a kdvetkezd kibocsatds id6pontjat (a nextUpdate mezében). Szolgaltatd minden

kibocsdatdskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL kibocsatasnak id6pontjaban
mar lejart.

4.9.8. CRL el6allitasa és kozzététele kozott leghosszabb id6
(200.) Szolgdltatd a CRL-t az el$allitdsat kdvetSen haladéktalanul, de legfeljebb egy éran belll kozzéteszi.

4.9.9. OCSP szolgaltatas biztositasa

(201.) Szolgdltatd a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz OCSP szolgaltatast is nydjt, a 4.10
fejezetben ismertetett elérhet&ségen, mikodési jellemzbkkel és rendelkezésre allassal.

4.9.10. OCSP alapu visszavonas ellen6rzés kévetelményei

(202.) Az Erintett Feleknek az OCSP szolgaltatast javasolt elsGdlegesen hasznélnia a tanusitvanyok
visszavonasi dllapotdnak megallapitasara, mivel ezen szolgéltatas keretében (ellentétben a CRLel) Szolgaltatd
a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

4.9.11. Visszavonasi allapot kozlés mas formai

(203.) Szolgdltatd a honlapjan elérhetd nyilvanos tanusitvanytarban is kozzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel.

4.9.12. Kiilonleges kévetelmények a kulcs kompromittaldodasa esetére
(204.) Szolgdltatd a szolgaltatdi magankulcsanak kompromittaldddsa esetén az eseményrél honlapjan

tajékoztatast tesz kozzé, El6fizetSket és az Alanyokat emailben értesiti.

(205.) A produktiv hitelesit§ kdzpont magankulcsanak kompromittdldddsa esetén Szolgdltatd képes az
Osszes érintett végfelhasznaldi tanusitvany visszavondsara és az érintett CRL-nek a 24 dran beldli
kibocsatdsdra és kozzétételére, majd ezt kdvetben, az adott szolgdltatodi tanusitvany visszavondsara és az
érintett CRL-nek a 12 érdn bellli kibocsatdsara és kozzétételére.

4.9.13. Felfiiggesztés koriilményei

(206.) Szolgdltato felflggeszti a tanusitvanyt, ha:

a) El6fizet6 Kapcsolattartdja vagy az Alany ezt kéri;

b) afelfiggesztést jogszabaly kotelezévé teszi.
4.9.14. Kikérelmezhet felfliggesztést

(207.) Felflggesztést kezdeményezhet, a 4.9.13 fejezetben megjelolt esetekben:

a) El6fizet6 Kapcsolattartdja vagy az Alany;

b) Szolgaltatd (ide értve azt az esetet, amikor a felfiiggesztés jogszabalyi elGiras miatt torténik).
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4.9.15. Felfliggesztésre vonatkozé eljaras

(208.) A felflggesztési kérelem telefonon kezdeményezhetd a Telefonos HelpDesk 1.5.2 pontban foglalt
elérhetdségén, a felfliggesztési jelszéd bemondasaval.

(209.) A felfuggesztési kérelem teljesitéséhez a kbvetkezd adatokat kell megadni:
a) atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgéltatd rendszerében a tanusitvany
egyértelm(ien azonosithato;
b) felfUggesztést kérd azonositd adatai és email cime;
c) felfuggesztés oka, az ahhoz vezet korilmények;
d) felflggesztésijelszo.

(210.) Szolgdltatd azonositja a felfliggesztést kérd személyét és elbirdlja, hogy jogosult-e a tanusitvany
felflggesztését kérni. Ha a kérelmez& azonositasa-hitelesitése megtortént, az adatok egyeznek és a kérelmezé
jogosult a felflggesztést kérni, akkor a Szolgdltatd azonnal elvégzi a tanusitvany felfliggesztését, ellenkezd
esetben a felfiggesztési kérelmet visszautasitja.

(211.) A tanusitvany felfiggesztésérdl vagy a felflggesztési kérelem visszautasitasarol Szolgéltato El6fizet6t
és/vagy Aldirdt a telefonon torténd folyamat soran értesiti.

(212)) Ha a felflggesztést ElSfizeté kezdeményezte, akkor a 4.9.16 fejezetben megjel6lt idGtartamon beldl
intézkedhet a felflggesztett tandsitvany uUjra-érvényesitésérdl. Az Ujra-érvényesités személyesen, az
Ugyfélkapcsolati Irodanal kérhets.

4.9.16. A felfliggesztés megengedett id6tartama
(213)) A tanusitvany felfiiggesztett allapotban legfeljebb 30 naptari napig - illetve, ha utolsé naptédri nap nem

munkanap, akkor a kovetkezé munkanapig - lehet.

(214.) Ha a felfliggesztést El6fizets kezdeményezte, és ezen idGtartamon belll nem kérte a tanusitvany Ujra-
érvényesitését, akkor Szolgdltatd a tanusitvanyt visszavonja. A tanusitvany visszavondsardl Szolgaltato
El6fizet6t emailben értesiti.

(215.) Ha a felflggesztést Szolgdltatd kezdeményezte, és ezen idGtartamon belil nem képes a
felflUggesztéshez vezetd korilmények kivizsgdlasara, akkor a tanusitvanyt visszavonja, és El6fizetd igénye
esetén téritésmentesen Uj tanusitvanyt bocsat ki.

4.10. Visszavonadsi allapot szolgaltatasok
4.10.1. Miikodési jellemzék

(216.) Szolgdltatd a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz kapcsolddd visszavonasi informacidkat
mind CRL, mind OCSP formajaban biztositja.

4.10.1.1. CRL

(217.) A Szolgaltatd altal kibocsatott CRL megfelel az {Sz8} RFC 5280 szabvanynak.

(218.) A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL kibocsatasanak
id6pontjaban nem jart még le.

(219.) Végfelhasznaldi tanusitvanyokra vonatkozd CRL elérhet6sége:

http://ngca.hiteles.gov.hu/ecc/crl/govca-ecc-sec.crl
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(220.) Szolgaltatdi tanusitvanyokra vonatkozo CRL elérhetésége:
http://gca.hiteles.gov.hu/ecc/crl/govca-ecc-root.crl
4.10.1.2. ocspP
(221.) A Szolgaltatoé altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak. Az OCSP

szolgdltatdst Szolgdltatd az {Sz12} RFC 6960 2.2 fejezetében meghatadrozott "Authorized Responder" elvnek
megfelel§en miikodteti.

(222.) Az OCSP valaszadd szamdra minimum 4 és maximum 21 oranként Uj, 24 6ras érvényességl
tanusitvany keril kiadasra, annak érdekében, hogy az OCSP valaszt aldird tanusitvany érvényességét ne kelljen

ellendrizni.

(223)) Az OCSP szolgaltatas keretében a Szolgaltato biztositja a visszavonasi informacidt a tanusitvany lejarjat

kévetben is, 10 évig.
(224.) Végfelhasznaldi tanusitvanyokra vonatkozd OCSP szolgaltatds elérhetdsége:

http://ngocsp.hiteles.gov.hu/ocsp-sec

(225.) Szolgdltatdi tanusitvanyokra vonatkozd OCSP szolgaltatas elérhetdsége:

http://gocsp.hiteles.gov.hu/ocsp-root

4.10.2. Szolgaltatas rendelkezésre allasa

(226.) A CRL, illetve az OCSP szolgaltatds az év minden napjan, napi 24 o¢rdban elérhetd, 99 %-os
rendelkezésre dllassal, Ugy, hogy a kiesés nem lépheti tul esetenként a 24 6ras idétartamot.

4.10.3. Opcionalis funkciok

(227.) Nincs kikotés.
4.11. Az el6fizetés vége
(228.) El6fizet6 szerz8déses viszonya megszlinik a tanusitvany érvényességének lejarataval vagy ha a

tanusitvany az érvényességének lejarata el6tt El6fizet6 kérésére vagy barmely mas okbdl kifolydlag

visszavonasra kerul.

4.12. Kulcsletét és visszaallitas

(229.) A Szolgaltatd nem nyujt kulcsletét szolgaltatast.
4.12.1. Kulcsletét és visszaallitas szabalyai
(230.) Nem értelmezett.
4.12.2. Rejtjelez6 kulcs tarolasanak és visszadllitdsanak rendje és szabalyai

(231.) Nem értelmezett.
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5. FIZIKAI, ELLARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(232)) Szolgdltaté a Szolgdltatdsok nyujtasa soran a kell§, az irdnyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedéseket és az ezeket érvényre juttatd adminisztrativ és irdnyitasi
eljarasokat alkalmazza.

(233)) Szolgdltaté a rendszer kialakitdsakor kockdzat elemzést végzett Uzleti kockdzatainak felmérésére,
valamint a szlkséges biztonsagi kovetelmények és mikodési eljarasok meghatarozdsara; a kockazatok
felllvizsgalatardl évente rendszeresen, valamint sziikség esetén eseti jelleggel gondoskodik. Szolgaltatd a
szervezetén bellli biztonsagkezeléshez szikséges informatikai biztonsagi infrastrukturat folyamatosan
fenntartja. A biztonsag szintjére hatdst gyakorld barminem( valtoztatdst a Szolgaltatd vezet&sége hagy jova.

(234.) A biztonsagkezelési szabdlyokat a Szolgaltaté {D5} GovCA szolgaltatdsok biztonsagpolitikaja
tartalmazza. Ez a szabdlyzat biztonsdgi okokbdl nem nyilvanos. A Szolgaltatd informatikai rendszerei
vonatkozasaban a {D6} GovCA szolgaltatasok biztonsagi szabdlyzata érvényesiil. Ez a szabdlyzat szervezeti
egység szinten és munkakorokre lebontva rogziti a biztonsagkezeléssel 6sszefliggd feladatokat, felel6sségeket
és szabdlyokat, igy tobbek kozott a bizalmi munkakorok felsoroldsat, a kinevezési feltételeket és az
Osszeférhetetlenségi kritériumokat.

(235.) Szolgdltatd megvaldsitotta és folyamatosan fenntartja a Szolgéltatasokat nyujto eszkozok, rendszerek
biztonsagi ellenérzéseit és Uzemeltetési eljarasait. A Szolgdltatd belsd ellenérzései és kilsé auditjai ezen
eljardsokat, a vonatkozd dokumentumokat és a Szolgaltatdsokra vonatkozd el&irdsok teljestlését rendszeres
id6kdzonként vizsgalja.

(236.) A fenti eljdrdsokat a Szolgdltatéval munkaviszonyban all6, megbizhato és szakért6 Uzemeltetd
személyzet biztositja.

(237.) Szolgdltatd gondoskodik arrdl, hogy eszkozei és informacioi a megfelel§ szint(i védelemben
részeslljenek. Szolgdltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit az
elvégzett kockazatelemzéssel 6sszhangban osztdlyokba sorolja és mindsiti.

(238.) Szolgdltatd a tanusitvanyok el&allitdsaban, a visszavonasi informacidk menedzsmentjében
kozrem(kodd informatikai rendszereit, berendezéseit és eszkozeit a legmagasabb védelmi szintet képez§
kdzponti géptermében helyezi el.

5.1. Fizikai 6vintézkedések
5.1.1. Telephely elhelyezése és szerkezeti felépitése

(239.) A Szolgdltatd a Szolgdltatasok nyujtasaban kézrem(ikodé informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képez6 objektumdban helyezte el és Uzemelteti. A
telephely elhelyezése és kialakitasa soran olyan egymasra épul6 és egymast tamogaté védelmi megolddsokat
alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és Szolgaltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

(240.) A Szolgdltatd megvédi a Szolgaltatdsok nyujtdasaban kozrem(ikodd eszkozeit és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulalasanak megakadalyozasa érdekében.

(241.) Ehhez biztositja az aldbbiakat:
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a) agépterembe torténd minden belépés napldzasra kerl;

b) a gépterembe csak a bizalmi szerepkdrt betolts, erre feljogositott munkatdrs |éphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a szikséges
id6tartamig tartdzkodhat a gépteremben megfelel§ jogosultsagu kiséré személy allandé fellgyelete
mellett;

d) azeszkozok aktivizald adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tarolhatdk nyilt formaban;
e) jogosulatlan személy jelenlétében:

e abizalmas adatokat tartalmazo adathordozdkat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak fellgyelet nélkil;
e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre kerilhet;
e agépterem elhagyasakor ellendrzésre kerdl:
- minden eszkoz és berendezés megfelel§en biztonsagos tzemallapotban van;

- minden terminalon megtortént a kijelentkezés;

a fizikai tarold eszk6zok megfelelSen elzarasra keriltek;

a fizikai védelmet biztositd rendszerek és berendezések megfelel6en mikddnek.
5.1.3. Aramellatas és légkondicionalas

(242.) A Szolgaltatd a gépteremben olyan sziinetmentes dramellatod rendszert alkalmaz, amely:
a) megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi berendezései
aramellatasanak biztositasara;

b) megvédiazinformatikai berendezéseket a kiilsé haldzat fesziltség ingadozasai, feszlltség kimaradasai és
egyéb zavarok ellen;

c) tartés dramszinet esetére sajat aramellatd berendezés biztositja - Uzemanyag utdntoltéssel -
tetsz6legesen hosszu idétartamig az dramellatast.

(243.) Szolgdltatd a gépteremben olyan légkondiciondld berendezést alkalmaz, mely biztositja az aldbbiakat:
a) az operatorok biztonsdgos munkavégzéséhez sziilkséges mennyiségl oxigén biztositott;

b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hiités torténik a szlikséges tizemi h6mérséklet biztositasara, az eszkdzok és berendezések tulhevilésének
megakaddlyozasdra.

5.1.4. Beazas és elarasztas veszélyeztetettség

(244.) Szolgaltatd megvédi a géptermet a bedzastdl, viz betdréstdl és eldrasztastdl nedvességérzékel§ és
riaszto rendszer alkalmazasaval.

5.1.5. Tlizmegel6zés és tlizvédelem

(245.) Szolgdltatd a géptermet flust- és tlzérzékelSkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozd elGirdsoknak
megfelel§ tipusu és mennyiségl kézi tlzoltd készllék. A gépteremben automatikus tlzoltd rendszer kerilt
kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkdzoket.
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5.1.6. Adathordozdk tarolasa

(246.) Szolgdltatd megvédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a megsemmistléstél
vagy véletlen rongalddastdl, jellemzden pancélszekrénybe torténd elzarassal.

5.1.7. Selejt kezelése és megsemmisitése

(247.) Szolgdltatd a kornyezetvédelmi elGirdsok betartdsaval gondoskodik feleslegessé valt eszkozeinek,
adathordozdinak megsemmisitésérdl. A felesleges eszkdzok és adathordozok az erre kijeldlt munkatars
személyes felligyelete mellett, széleskorlen elfogadott mddszerekkel kerilnek hasznalhatatlanna tételre vagy
visszadllithatatlan médon torlésre.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

(248.) Szolgdltaté azt az adatmentést, amib&l meghibdsodas esetén a teljes szolgaltatas helyreallithatd,
olyan — az Uzemeltetés helyétdl eltér§ - helyszinen tarolja, mely megfelel§ fizikai és miikodési védelemmel
rendelkezik. Biztositja a helyszinek kdzott a mentett adatok biztonsagos tovabbitasat. Az adatmentést, vagy
abbdl a helyreallitast rendszerlizemeltets bizalmi munkakort betolts személy végzi el.

777

5.2. Eljarasbeli elGirasok

(249.) A Szolgdltatd gondoskodik arrdél, hogy informatikai rendszereit biztonsagosan, szabalyszerlen, a
meghibasodas minimalis kockdzata mellett Uzemeltessék. Szolgdltatd személyzete a feladatokat olyan
eljdrasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé biztonsagi
elSirasokkal.

(250.) Az eljarasbeli szabalyokat a kovetkez§ szabalyzatok tartalmazzak:
a) {D3} a Szolgaltatd Szervezeti és Mikodési szabdlyzata, mely meghatdrozza a Szolgaltatd szervezeti

felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel6sség- és hatdskoroket;

b) jelen szolgéltatdsi szabalyzat, mely a Szolgéltatd és a PKI kozosség (El6fizetsk, Alanyok, Erintett Felek,
stb.) viszonyat szabalyozza;

c) {D6} GovCA szolgdltatdsok biztonsagi szabalyzata, mely részletesen elirja az adatokhoz és informatikai
rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolddé biztonsagi szabalyokat.

5.2.1. Bizalmi munkakorok

(251.) Szolgaltatd az aldbbi bizalmi munkakordket azonositotta, melyektdl a Szolgaltatdsok biztonsaga flgg:

a) a Szolgaltatd informatikai rendszeréért altaldanosan felel6s vezet6;
b) biztonsagi tisztviseld: a szolgaltatds biztonsagaért dltalanosan felelds személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfigurdldsat, karbantartasat végzd
személy;

d) rendszerlizemeltet8: az informatikai rendszer folyamatos lUzemeltetését, mentését és helyredllitasat
végz48 személy;

e) flggetlen rendszervizsgald: a szolgéltatd napldzott, illetve archivalt adatéllomanyat vizsgald, a Szolgaltatd

altal a szabadlyszeri mdkodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglévd eljarasok folyamatos vizsgalatdért és monitorozasaért felelds személy;
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f) regisztracios felel6s: a végtanusitvanyok elGallitdsanak, kibocsatasanak, felfliggesztésének és
visszavonasanak jovahagyasaért, az életciklus menedzsment tevékenységek és adminisztracio

szabadlyszer( végzéséért felel§s személy;

(252)) A bizalmi munkakorékhoz tartozd feladatkorok és felelGsségek leirdsat a Szolgaltatd belsd, nem
nyilvanos szabadlyzata tartalmazza. A bizalmi munkakoért bet6ltd személy munkaviszonyban all a Szolgéltatoval.
Bizalmi munkakorbe Szolgaltatd fels§ vezet&sége nevezi ki a munkatdrsakat. Minden bizalmi munkakért

legalabb két személy télt be.

(253.) A bizalmi munkakorokon kivil Szolgdltatd bizalmi szerepkoroket is alkalmaz a Szolgdltatdsok
nyujtasahoz szikséges feladatok hatékony elldtdsa céljabdl. A bizalmi szerepkort betolté személyek

munkaviszonyban allnak a Szolgéltatoval.

(254.) A bizalmi munkakoroket és szerepkoroket betolté személyekrdl Szolgaltatd nyilvantartdst vezet.
5.2.2. Az egyes feladatokhoz sziikséges személyzeti |étszamok

(255.) Szolgdltato {D6} biztonsagi szabalyzata el6irja, hogy csak védett kornyezetben, legaldbb kettd, bizalmi
munkakort betolté munkatdrs egyidejl jelenléte mellett, illetéktelen személy jelenlétét kizarva végezhetdk el
az alabbi mlveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatdi magdnkulcs mentése és visszaallitdsa; O szolgdltatd magdnkulcs aktivaldsa;

c) szolgaltatdi magdnkulcs megsemmisitése.
5.2.3. Bizalmi munkakorokben elvart azonositas és hitelesités

(256.) A bizalmi munkakoroket betdltd személyek azonositasa és hitelesitése er8s PKI eljarasokkal, pl.
tokenen térolt tandsitvanyok és az azt aktivizald PIN kéd megadasaval torténik meg, mielStt a Szolgdltatasok
nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

5.2.4. Egymast kizaré munkakorok

(257.) Szolgdltatd biztositja, hogy a bizalmi munkakdrok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altalanosan felel6s vezetd, a
regisztracios felelds, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3. Személyzetre vonatkozo elGirasok

(258.) Szolgdltaté gondoskodik arrdl, hogy a személyzeti elirdsai, a munkatarsak alkalmazasara vonatkozo
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

(259.) Szolgdltatod kell szamu, a Szolgaltatasok nyujtasdhoz szikséges feladatok jellegének, terjedelmének
és mennyiségének megfelel§ végzettséggel, képzettséggel, szakmai tudassal és tapasztalattal rendelkezd

személyzetet alkalmaz.

(260.) Szolgdltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan Gtkozd érdektdl,
ami hatranyosan érinthetné a Szolgaltatasok megbizhatdsagat és biztonsagat.
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(261.) A munkatdrsak a feladatok szétvdlasztdsa és a legkisebb meghatalmazads szempontjai alapjan
meghatarozott munkakori leirassokkal rendelkeznek.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé
kovetelmények

(262.) Szolgdltatd biztositja, hogy bizalmi munkakdrt csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betoltéséhez sziikséges befolydsmentességét és szakértelmét erkolcsi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

(263.) A Szolgdltato informatikai rendszeréért altalanosan felel8s vezetd kinevezéséhez szakiranyu felséfoku
végzettséggel és legaldbb harom év, az informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlattal
rendelkezik. Szakirdnyu fels6fokd végzettség a matematikusi, fizikusi egyetemi végzettség vagy a miszaki
tudomanyteriletre tartozé mérnoki szakon szerzett f6iskolai vagy egyetemi végzettség.

(264.) A biztonsagi tisztvisel6k és rendszervizsgalok esetén szakiranyu kozép- vagy fels6foku végzettség,
kozépfoku végzettség esetén legaldabb harom, fels6foku végzettség esetén legaldbb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

(265.) A regisztracios felel6s esetén kozépfokd szakiranyu végzettség és legaldbb egy év informatikai
biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

(266.) A rendszerlizemeltetd és rendszeradminisztrator esetén kozépfokud szakiranyu végzettség és legaldabb
egy év, hasonlé munkakorben szerzett szakmai gyakorlat sziikséges.

(267.) Az egyes bizalmi munkakorok betdltéséhez elvart szakirdnyl végzettségek meghatdrozasat a
Szolgdltatod belsd, nem nyilvanos szabdlyzata tartalmazza.

5.3.2. Biztonsagi hattér ellendrzés eljarasai

(268.) A Szolgdltatd vezetSi munkakorben, illetve bizalmi munkakoérben vagy szerepkorben csak olyan
alkalmazottakat foglalkoztat, akik:

a) buntetlen el6élettel rendelkeznek és nincs ellenliik folyamatban olyan eljards, ami a blntetlenséget
befolydsolhatja (a blntetlen el6életet harom hdnapndl nem régebbi erkdlcsi bizonyitvannyal kell
igazolni);

b) nem dllnak a hitelesités-szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastdl eltiltas hatélya

alatt.
(269.) Szolgdltato ellenérzi a felvételi eljarasban benyujtott 6néletrajzban megadott, relevans informaciokat.
(270.) Az 5.2.1 fejezetben meghatarozott bizalmi munkakor betoltését a legmagasabb szint( biztonsagi

ellen6rzés (a nemzetbiztonsagi szolgdlatokrol szold 1885. évi CXXV. torvényben meghatarozott
nemzetbiztonsagi ellenérzés) elézi meg. A tobbi, a Szolgaltatasok nyujtasaval kapcsolatos munkakorben, a
munkakor betoltését fokozott szintl, a Szolgdltato altal végzett biztonsagi ellenérzés elézi meg. Mind a
legmagasabb, mind a fokozott biztonsagi ellen6érzés lefolytatdasahoz szlkséges az érintett személy
hozzajaruldsa. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar
fel. A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:

a) pontos és irasos munkakor leirast vesz at a folérendelt vezet6tdl vagy a Szolgaltatd human szervezetétdl;

b) titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a kilépés
id6pontjatél szamitva;

c) szUkséges mértékl oktatdsban részesll, annak érdekében, hogy a feladat-, felelsség és hataskorét
pontosan megismerje és gyakorolni tudja.

(271.) Kilépéskor:
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a) Akilépésrdl szolé dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési jogosultsagai
azonnal megszlntetésre kerilnek. Ezt kdvet6en, a kilépd személy csak biztonsagi tisztviseld kiséretében
|éphet be a Szolgaltatasokkal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkdzét, és dokumentaltan meg kell
semmisiteni azt. A kapcsolédd tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kovetelmények

(272.) A bizalmi munkakorokben Szolgéltatd olyan személyeket foglalkoztat, akik az adott munkakor vagy
szerepkor elldtdsahoz szliikséges mértékben elsajatitottak:
a) a PKl elméletet;
b) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maodjat;
c) aszerepkor elldtashoz sziikséges specialis ismereteket;
d) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
e az egyes tevékenységek jogi kbvetkezményeit;
e az alkalmazandd biztonsagi szabalyokat.

(273.) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

(274.) Szolgdltaté gondoskodik arrdl, hogy a munkatarsak folyamatosan a megfelel§ tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétld jellegli képzést tart.

(275.) Szolgdltatd minden [ényeges valtozads esetén megismétli az érintett személyek részére a képzést vagy
annak elemeit.

(276.) Jelent@s valtozas, azaz a szervezeti biztonsagpolitika modosuldsa, a szoftver vagy hardver véltozasa
(upgrade), valamint a kulcs kezelés és biztonsdg kezelési dvintézkedések valtozasa esetén, valamennyi
munkatars, az &6t érint6 mélységben tovdbbképzésben részesil, illetve megkapja a szikséges
dokumentacidkat.

(277.) Kisebb valtozasok esetén a munkatdrsak a valtozas bekdvetkezte el6tt irdsos tajékoztatast kapnak.
(278.) Szolgdltatod legaldbb évente egyszer tovabbképzést biztosit az Gjonnan ismertté valt jogszabalyokral,

sebezhet8ségekrdl, az IT biztonsag aktualis gyakorlatardl, a munkatdrsak sajat szaktertletét érintéen.
5.3.5. Munkabeosztas kérforgasanak gyakorisaga és sorrendje
(279.) Nincs kikotés.
5.3.6. Felhatalmazas nélkiili tevékenységek biintet6é kovetkezményei

(280.) Szolgdltatd a dolgozdval kotdtt munkaszerz6désben szabdlyozza a dolgozd felel§sségre vonasanak
lehet8ségét a dolgozd altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallalékra vonatkozé kdvetelmények

(281.) Szolgdltatod bizalmi munkakorben csak munkaviszonyban allo személyt foglalkoztat.
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(282.) Az egyéb feladatok ellatdsara, vallalkozasi vagy megbizdsos szerz6dés keretében a beszallitdval
Szolgdltatod irdsos megallapodast kot. A szerz8d§ fél titoktartasi nyilatkozatot ir ald, melyben véllalja, hogy a
szerz6dés teljesitésében kozrem(ikddd személyek a munkavégzés sordn birtokukba keral6 Uzleti titkokat és
bizalmas informaciokat illetéktelen személynek fel nem fedik, mas mddon sem hasznositjak, és amely
tartalmazza a megszegése esetén alkalmazott szankcidkat.

5.3.8. A személyzet szamara biztositott dokumentaciok

(283.) Szolgdltaté folyamatosan biztositja a személyzet részére a munkakorik ellatasdhoz szikséges
dokumentaciodk és szabalyzatok rendelkezésre allasat.

(284.) Minden bizalmi munkakort betdlté munkatdrs megkapja irdsban:

a) egyéni munkakorileirast;
b) a Szolgdltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatdsi formdhoz tartozé oktatasi
segédanyagokat.

5.4. A biztonsagi naplézas folyamatai
5.4.1. Naplézott esemény tipusok

(285.) Szolgdltatd napléz minden, az informatikai rendszerével és Szolgdltatasok nyujtasaval kapcsolatos
eseményt. A napldzott adatdllomany atfogja a szolgdltatds nyujtdsanak teljes folyamatat, és lehetévé teszi,
hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a Szolgaltatdsokkal kapcsolatos
eseményt rekonstrudlni lehessen.

(286.) Az informatikai rendszerrel kapcsolatos események kulonésen a rendszer inditdas és leallitas,
biztonsagi profil valtozdsa, rendszer 6sszeomlds és hardver hibak, tlizfal aktivitds, hozzaférési kisérletek,
szolgaltatdi kulcs kezelés eseményei, draszinkronizacids események, napldzasi funkcid elinditasa és ledllitasa,
naplézasi paraméterek megvaltoztatdasa, napléadatok tdarolasaval kapcsolatos hibak, naplé adatok
integritasanak sérilése eseményei.

(287.) A Szolgaltatdsok nyujtasaval kapcsolatos események kilondsen az aldbbiak:

a) szolgaltatdi tanusitvanyok életciklusaval kapcsolatos minden esemény;

b) végfelhasznaldi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a tanusitvany
kérelmek benyujtdsa és teljesitése, a visszavonasi kérelmek benyujtdsa és az annak eredményeképpen
végzett tevékenység eseményei.

(288.) A napldzott adatallomany tartalmazza a napldzott esemény bekovetkeztének datumat és pontos
id6pontjat, az esemény kovethetdségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban
koézrem(kodd felhasznald vagy mas személy nevét vagy azonositéjat.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

(289.) Szolgdltato biztositja a napldallomanyok rendszeres ellen6rzését és kiértékelését.
(290.) A Szolgaltatdsok nyljtasaval kapcsolatos események naplédllomanyait naponta feldolgozzak a

rendszervizsgalok.

(291.) Az informatikai rendszer eseményeinek naplddllomanyait a rendszervizsgdlok rendszeres
id6kozonként, a biztonsagi szabdlyzatban meghatdrozott slirliséggel végzik el.
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5.4.3. Napléallomany meg6rzési id6tartama

(292.) Szolgdltaté a naplddllomanyokat archivalja és gondoskodik azok biztonsagos megdrzésérdl az 5.5.2
fejezetben el8irt id6tartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok olvashatdsagat,
megdrzi az ehhez sziikséges hardver és szoftver eszkdzoket.

5.4.4. Napléallomany védelme

(293.) Szolgdltatd a napldalloméanyokat és azok mentéseit biztonsagos, fizikailag is védett kornyezetben
tarolja. A naploallomanyokat id6bélyegzbével, a napldallomanyok archiv mentéseit idébélyegzét is tartalmazo
elektronikus aldirdssal vagy bélyegzével latja el.

(294.) Szolgdltatd gondoskodik arrdl, hogy a napldallomdnyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5. Napléallomany mentési folyamatai

(295.) A napldallomanyokrdl Szolgaltato rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat és
szabdlyokat a Szolgaltatd belsé szabalyzata tartalmazza.

5.4.6. Naplozas gylijtési rendszere

(296.) A naplébejegyzések gy(jtését belsé komponens oldja meg. A naplébejegyzések gyljtése megkezdddik
rendszer inditaskor és rendszer leallitasig folyamatosan m(ikodik, és kdozben biztositja a gyljtott bejegyzések
integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

(297.) A naplébejegyzések gyljtési rendszerének mikodési rendellenessége esetén Szolgdltato felflggeszti
az érintett teruletek mikodését az lzemzavar elharitasaig.

5.4.7. Rendellenes eseményeket kivalté alanyok értesitése

(298.) Arendellenes eseményeket kivalto alanyokat (személyeket, szervezeteket) Szolgaltatd nem feltétlendl
értesiti minden esetben. Szolgdltatd szikség esetén bevonhatja az eseményt kivaltd alanyt az esemény
kivizsgadlasaba. llyen esetben az érintett El&fizets, vagy az Alany kotelessége a Szolgdltatoval valo
egylUttm(ikodés az esemény feltardsa érdekében.

5.4.8. SebezhetGség értékelések

(299.) Szolgdltatd a vonatkozo szabvanyok altal meghatarozott rendszeres id6kozonként, a napléallomanyok
és egyéb informaciok kiértékelésén alapuld sebezhetGség vizsgdlatot és behatolds tesztet végez, mely
segitségével feltérképezi a potencialis bels6 és kils6 fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolando
adatok megmasitasat, modositdsat, sérulését vagy megsemmisiilését eredményezhetik.

(300.) A sebezhet6ség vizsgdlathoz kapcsoléddan Szolgdltatd kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdsziniiségét és a bekdvetkezés esetén varhaté kart. Ertékeli az alkalmazott
folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok megfelel&en képesek-e ellenalini
a fenyegetésnek.

(301.) A kiértékelést kovetben Szolgaltatd megteszi a megfelel intézkedéseket annak érdekében, hogy a
feltart sebezhet8ség kihasznalhatdsaga ne kovetkezzen be.

(302.) Szolgdltatd folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhet&ségeket, és a
szlikséges ellenintézkedéseket lehet8ség szerint 48 déran belll megteszi, illetve — ha az ellenintézkedés
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koltsége nem all ardanyban a sebezhet6ség lehetséges kihatasaival — cselekvési tervet készit és hajt végre
annak érdekében, hogy a sebezhet8ség ne legyen kihasznalhaté vagy annak hatasa elhanyagolhato legyen.

5.5. Adatok archivalasa

5.5.1. A tarolt adatok tipusai

(303.) Szolgdltaté gondoskodik arrdl, hogy megdrzésre kerlljon minden olyan informacio, amely szikséges
ahhoz, hogy egy tanusitvany érvényessége bizonyithatd legyen, tovabbd amely a Szolgdltatd és a
rendszereinek megfelel6 mkddését alatdmasztja. Ehhez legaldbb az aldbbi informacidkat tarolja papir alapon
vagy elektronikusan:

a) tanusitvanyok igénylésével, regisztracidval kapcsolatos minden adat vagy irat, kiiléndsen a
b) Szolgdltatdsi Szerz8dés, El6fizetd altal alairt nyilatkozatok és atvételi elismervények;

c) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;

d) a hitelesitési rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;

e) az Altaldnos Szerzédési Feltételek valamennyi kibocséatott verzidja;

f)  aSzolgaltatd miikodésével kapcsolatos szerz6dések

g) valamennyi napléallomany.

5.5.2. Archivum megdrzési id6tartama

(304.) Szolgdltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos
adatok esetében a tanusitvany érvényességnek lejaratardl szamitott 10 évig, illetve a tanusitvannyal
kapcsolatos jogvita joger@s lezarasdig, szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy
megsz(nés utani 10 évig &6rzi meg.

5.5.3. Archivum védelme

(305.) Szolgdltato olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek fenntartjak
az archivalt adatok sértetlenségét, hitelességét, rendelkezésre alldsat és a bizalmassagat. Az elektronikus
formaban archivalt adatokat Szolgaltatd legalabb fokozott biztonsagu elektronikus aldirdssal vagy bélyegzével,
valamint mindsitett id6bélyegzével latja el.

5.5.4. Archivum mentési eljarasai

(306.) Szolgdltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tobb példanyban, fizikailag elkilonitett helyszineken &rzi meg, illetve tarolja. Szolgaltato
biztositja az elektronikus formaban archivalt allomanyok adathordozdinak elavulads elleni védelmét a
megdrzési idén beldl.

5.5.5. Az adatok id6bélyegzésére vonatkozé kévetelmények

(307.) Valamennyi naplébejegyzésben olyan idGjel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen belili.

(308.) Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzé mindsitett
id6bélyegz6t tartalmaz.
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(309.) Szolgéltatod az archivalt adatok meg6rzése soran sziikség esetén (pl. algoritmus valtas) gondoskodik az
elektronikus alairdsok vagy bélyegzék, valamint az id6bélyegzbk hitelességnek fenntartasarol.

5.5.6. Archivum gytijtési rendszere

(310.) A napldallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgdltaté védett informatikai
rendszerén belll gydjti. A védett informatikai rendszerbdl torténd kimozgatas soran az adatok mindsitett
id6bélyegz6t tartalmazo elektronikus aladirassal vagy bélyegzével keriilnek hitelesitésre.

(311.) A papiralapu iratokat Szolgaltatd elhelyezi a sajat dokumentumtaraban tarolds és meg6rzés céljabal.
5.5.7. Archivum hozzaférés és ellendrzés eljarasai

(312.) Szolgdltatd az archivélt adatokat megvédi a jogosulatlan hozzdféréstdl. Szolgdltatd a jogosultsagot
ellenérzi, és a hozzaféréseket napldzza.

(313.) Szolgaltaté az Ugyfélkapcsolati Iroda kézrem(ikodésével biztositja az Alanyok szamdra a roluk tarolt
személyes adatokra vonatkozd tajékoztatast.

(314.) Szolgdltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljardsokban a sziikséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6. Kulcs atallas

(315.) Szolgdltatd biztositja, hogy a hitelesité kozpontok folyamatosan rendelkezzenek a mikodésiukhoz
szlikséges érvényes kulccsal és tanusitvannyal.

(316.) Szolgdltatd a végfelhaszndldi tandsitvanyok aldirdsara hasznalt kulcspdrhoz tartozd szolgaltatoi
tanusitvany lejarata el6tt Uj szolgaltatoi tanusitvanyt bocsat ki - és azt a 2.2 és 2.3 fejezetekben leirt mddon
kozzé teszi-, kell§ id6ben ahhoz, hogy a Szolgaltatds megszakitas nélkil Gzemeljen, a kiadott végtanusitvanyok
érvényességének lejaratat figyelembe véve.

(317.) Amennyiben Uj szolgaltatdi kulcspar és tanusitvany el$allitdsa szikséges, Szolgéltato ezt olyan mddon
teszi meg, hogy az &tallas az ElSfizetSk és Erintett Felek szamara a lehet$ legkisebb kényelmetlenséget
jelentse:

a) a kulcs atallast kovetBen kibocsatott tanusitvanyokat kizérélag csak az G szolgdltatoi kulcs
felhasznalasaval irja al3;

b) a régi szolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatdi tanusitvanyt meg6rzi a legutoljara
kibocsatott tanusitvany érvényességének lejartat kovetd két évig vagy a kulcs atallastol szamitott tiz évig,
amely id6tartam a hosszabb.

5.7. Helyreallitas rendkiviili iizemi helyzetek esetén

(318.) Szolgaltatéd minden szlkséges intézkedést meghoz annak érdekében, hogy rendkivili Gzemeltetési
helyzet, katasztrofa esetén a szolgéltatas kiesésbdl szarmazé karokat minimalizalja és a Szolgaltatdsokat a
lehetd legrovidebb idén belll helyredllitsa. A rendkivili Gzemeltetési helyzet bekodvetkezése esetén a
visszavonasi nyilvantartasok megbizhatd Gzemeltetésének helyredllitdisa minden mas szolgdltatds vagy
tevékenység helyredllitasat megel6zi.

(319.) Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, Szolgdltatd az esetrdl vald értesiiléstdl szamitott 24 éran belll értesiti
az Erintett Feleket.
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(320.) A bekovetkezett incidens kiértékelése alapjan Szolgdltatd meghozza a szlikséges moddositd, javitd
intézkedéseket, hogy az incidens jovébeli el6forduldasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittalédas kezelésének eljarasai

(321.) Szolgdltatd rendelkezik {D7} Gzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi okokbdl
kifolydlag nem nyilvanos.

(322.) A rendkivili Gzemeltetési helyzetben a Szolgaltatd dokumentélja az eseményeket, azok kérilményeit,
az elhdritasukra megtett intézkedéseket.

(323.) Rendkivuli Gzemeltetési helyzetben Szolgaltatd életbe |épteti az Gzletmenet folytonossagi tervében
megtervezett eljardsait annak érdekében, hogy az Uzemeltetés helyreadlljon az Uzletmenet folytonossagi
tervben megjeldlt idén beldl.

(324.) A helyredllitds id6tartamat az esemény sulyossdga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba soroldsa hatarozza meg.

(325.) Szolgdltatd kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabdlyzatok elérhetdségét, a visszavonas kezelési
szolgdltatdsok teljes értékld mkodését, a CRL-ek kozzétételét biztositani.

(326.) A rendkivili Gzemeltetési helyzetben Szolgaltato a lehetd legrovidebb idén belll tajékoztatdst tesz
kdzzé internetes honlapjan, valamint, lehet8ség szerint, elektronikus levélben értesiti azokat a személyeket,
akiket az esemény érint.

(327.) A biztonsagot érint6 vagy a sértetlenség megsz(inését eredményezé incidens esetén — amennyiben
annak hatranyos kihatdsa van a Szolgdltatasokat igénybe vevé Eldfizet6kre — Szolgaltatd indokolatlan
késedelem nélkil értesiti az érintett El6fizet6ket.

5.7.2. Sériilt szamitasi er6forrasok, szoftverek és/vagy adatok

(328.) Szolgdltatd olyan megbizhaté rendszert mikodtet, mely redundans mdszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekovetkezett hiba esetén is biztositja a Szolgaltatasok
mUakodtetését és elérhetfségét. A pontos és részletes el6irdsokat és intézkedéseket az Uzletmenet
folytonossagi terv, illetve a Szolgaltatd belsd szabalyzatai tartalmazzak.

5.7.3. Szolgaltaté magankulcsanak kompromittalodasa esetén kévetendd eljaras
(329.) A Szolgaltaté magdnkulcsanak kompromittalodasa esetére akciotervvel rendelkezik, melyet az

Gzletmenet folytonossdagi tervében tervezett meg. E szerint megteszi az alabbi fébb [épéseket:

a) visszavonja az 0sszes érintett tanusitvanyt;
b) megszlnteti az érintett magankulcs hasznalatat;
c) Ujszolgaltatoi kulcsparokat és tanusitvanyokat hoz létre;

d) intézkedik valamennyi érintett fél értesitésérdl.
5.7.4. Uzletmenet folytonossag helyreallas katasztrofat kovetSen

(330.) Szolgdltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabbd megtervezett
eljarasokkal az attelepulésre.

(331)) A sulyos Gzemzavar és a katasztréfa eseteit - tobbek kozott - az kilonbozteti meg egymastdl, hogy
katasztrofa esetén nagy valdszinlséggel nem csak az informatikai rendszer, hanem annak fizikai kdrnyezete is
megsemmisil részben vagy egészben. Ez utdbbi esetben egy valsdgstab az tzletmenet folytonossagi tervben
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meghatarozott modon intézkedik a tartalék helyszinre valo attelepilésrél és ott az informatikai rendszer

szlkséges mértékd visszaallitasardl a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8. A szolgaltatasi tevékenység megsziintetése

(332)) Szolgdltatd az alabbi, a szolgdltatasi tevékenység megszlintetésére vonatkozo tervvel rendelkezik:

a) A tervezett megszlinés el6tt kell6 id6ben tdrgyaldsokat kezdeményez mds szolgdltatokkal a

Szolgdltatasokkal jaro kotelezettségek - kilondsen az 5.5.1 fejezetben meghatarozott adatoknak a

megdrzése az 5.5.2 fejezetben megjeldlt idStartamig - dtadas-atvételérdl.

b) Szolgaltatd gondoskodik a Szolgaltatdsok megsziintetésébdl fakado, a felhasznaldi kdzosséget érintd

zavarok minimalizaldsardl. Kulonosképpen gondoskodik a tanusitvany visszavonasi kezelés és kozzététel

szolgdltatdsok folyamatos fenntartdsarol.

c) A megszlintetés el6tt legaldbb 60 nappal kordbban:

internetes honlapjan tajékoztatja a felhasznaldi kdzosség tagjait;

megsziinteti a nevében eljard szerz6dott alvallalkozoi 6sszes felhatalmazasat és jogosultsagaikat
megvonja;

beszlinteti a tanusitvanyok el&allitasat és kibocsatdsat;

d) A megszlintetés eldtt legaldbb 20 nappal kordbban:

visszavonja az 0sszes végfelhasznaldi tanusitvanyt;
leallitja a visszavonas kezelés szolgaltatast. o visszavonja az érintett szolgdltatdi tanusitvanyokat;

a szolgdltatdi magdnkulcsokat és azok mentéseit olyan mdédon semmisiti meg, hogy azok
hasznalata a tovdbbiakban mar nem lehetséges;

beszlinteti a tanusitvanyok és visszavonasi allapot informaciok kozzétételét (mind a CRL
publikaciét, mind az OCSP szolgaltatast) és gondoskodik arrdl, hogy ezzel egyidejlileg a
visszavonasi informacidk az dtvevd szolgaltatonal elérhetdvé valjanak;

e) A megszlntetés napjaval:

Szolgdltatd az informatikai rendszerében foglalt adatokrdl teljes korl, idébélyegzével és
elektronikus alairdssal vagy bélyegzével elldtott mentést készit. Szolgdltaté a mentett
adatdllomanyokat védi a jogosulatlan modositdstol, és biztositja, hogy az adatallomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgaltatd a megkotott szerzédés révén
biztositja, hogy az adatok a meg6rzési idén bellil az arra jogosult személyek szdmara
hozzaférhetSek és értelmezhet6ek
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar el6allitas és telepités

P

6.1.1. Kulcspar eldallitas
6.1.1.1. Szolgaltatdi kulcsparok elSallitasa

(333.) Szolgdltatd a tanusitvanyok és visszavonasi listak aldirdsara hasznalt kulcsparokat fizikailag védett
kérnyezetben, az erre szolgald HSM modulban, legaldbb két bizalmi munkakort betolté személy egylttes
részvételével, mds személy jelenlétének kizdrasaval generdlja. Szolgdltatd a kulcsparok el&allitasat
dokumentalt ,kulcs-ceremodnia” eljaras szerint végzi, melyrél a vonatkozd szabvanyi kévetelményeknek
megfelel§ jegyz8kdnyv készul. A kriptografiai modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, az
alairas-létrehozd adatok (magankulcsok) teljes életciklusuk alatt a kriptografiai modulban maradnak.

(334.) Szolgdltatd az OCSP vdélaszokat aldird kulcsparokat fizikailag védett kornyezetben allitjia eld, a
magankulcsok teljes életciklusuk alatt ezen fizikailag védett kornyezetben maradnak.

6.1.1.2. El6fizet6i kulcsparok eldallitasa

(335.) Szolgdltatd a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusuy és kulcshosszu kulcspart szigortan védett
kérnyezetben, a hitelesit6-kézponti rendszerében, kizardlag bizalmi munkakort betolté személyek
jelenlétében allitja eld;

a) a magankulcsot annak atadasaig Szolgdltatd megfelel§en biztonsagos kdrnyezetben térolja a felfedés
megakadalyozasa érdekében;

b) a magédnkulcs dokumentalt dtadasat kovetéen Szolgaltatd haladéktalanul megsemmisiti a magankulcs
minden tarolt példanyat olyan modon, hogy annak visszaallitdsa, hasznalata lehetetlenné valjon.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(336.) Szolgdltatd a 4.3.2 fejezetben leirt mdédon biztositja, hogy a magankulcsot és az ahhoz tartozo
aktivizalé adatokat csak a jogosult Alany vehesse at.

6.1.3. Nyilvanos kulcs eljuttatdsa a tanusitvany kibocsatéhoz

(337.) A titkositd és autentikacids tanusitvanyokhoz kapcsolddd kulcspart Szolgaltato allitja eld, igy annak
eljuttatdsa nem szlkséges.

6.1.4. A szolgaltatdi nyilvanos kulcs kozzététele
(338.) Szolgdltaté a nyilvanos kulcsait a szolgaltatdi tanusitvanyban teszi kdzzé a 2.2 fejezetben leirtak

szerint. A szolgaltatdi tanusitvany elérhet6sége minden esetben szerepel a kérdéses tanusitvany

AuthorityInformationAccess kiterjesztésében.

(339.) Az Alanyok szamdra Szolgaltatd a nyilvanos kulcsait a tanusitvanyhoz kapcsolédd tanusitvanylanc
formajaban - mely az opcionalisan megrendelt kulcstarolé eszk6zon (chipkartya, USB token), vagy a PKCS#12
formatumnak megfeleld kulcstaroldban taroldsra kerdl - teszi kozzé.

(340.) Erintett Feleknek a szolgaltatdi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégeznilk az érintett nyilvanos kulcs hasznalata el6tt.

46 / 67



P Y
20N
...
NISZ

6.1.5. Kulcs méretek

(341.) Szolgdltatd a Szolgaltatdsok nyujtdsa soran — mind a szolgaltatdi, mind a végfelhaszndldi kulcsok
tekintetében -, a vonatkozd nemzetkdzi szabvanyoknak és ajanlasoknak megfelel§ szabvanyos
algoritmusokat, paramétereket és kulcshosszakat hasznal.

(342.) A szolgaltatdi tanusitvanyokban hasznalt alaird algoritmus és kulcs tipusa:
,GOVCA F6tanusitvanykiadd” SHA384withECDSA NIST P-384
,GOVCA Titkosité Tanusitvanykiado” SHA384withECDSA NIST P-384
OCSP valaszadé SHA384withECDSA NIST P-256

4. tabldzat - Kulcspdr méretek

(343.) Az Alanyok tanusitvanyaiban hasznalt alaird algoritmus és kulcs tipusa, mérete:

a) SHA384withECDSA, RSA 3072 bit
vagy
b) SHA384withECDSA, NIST P-256

(344.) A Szolgdltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek flggvényében szikség
esetén gondoskodik az algoritmus valtasrél vagy a kulcshosszak novelésérdl.

6.1.6. A nyilvanos kulcs paraméterek  elGallitasa és megfeleléségének
ellenérzése

(345.) A Szolgdltatoi kulcsparok el&allitdsa a 6.1.1.1 fejezet szerint védett kornyezetben és tanusitott HSM
modulban, legaldbb két bizalmi munkakort betolté személy egylttes részvételével, illetéktelen személy
jelenlétét kizarva torténik. A szolgaltatdi kulcspdrok generaldsa soran Szolgaltatd betartja a HSM modul
tanusitasi jelentésében foglalt elirasokat is.

(346.) Az el6fizet6i kulcspdrok tekintetében Szolgdltatd a kulcspart védett kornyezetben, a
hitelesit6kozponti rendszerében vagy — El6fizetd kérelmére — a kulcstarold eszkozon (chipkartya, USB token),
kizarolag bizalmi munkakort betdlté személyek jelenlétében allitja eld. Az eldfizetSi kulcspdrok generaldsa
soran Szolgdltato betartja a vonatkozd nemzetkézi szabvanyokban és ajanlasokban foglalt elGirdsokat is.

6.1.7. 6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs haszndlati mezének megfelel6en)

(347.) A szolgaltatéi magénkulcsok hasznalati célja kizarélag tanusitvanyok és visszavonasi listak alairasa. Az
OCSP valaszadé magdnkulcsanak hasznalati célja kizarélag OCSP valaszok aldirdsa. Az Alanyok szamara
kibocsatott végfelhasznald tanusitvanyokhoz kapcsoléddd kulcspar kizardlag autentikaciora, illetve titkositasra
és visszafejtésre hasznalhato.

(348)) Szolgaltatd a tandsitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz11}

ITU-T X.509 v3 szabvanynak megfeleléen jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés

kritikus? KeyUsage kritikus? ExtendedKeyUsage
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CA tanusitvanya igen keyCertSign cRLSign - -
OCSP valaszadé tanusitvanya igen contentCommitment? nem OCSPSigning
el6fizetdi autentikdcids tanusitvany igen digitalSignature nem clientAuth®

keyAgreement
SCLogon?®
el6fizetdi titkositd tandsitvany igen keyEncipherment nem emailProtection®
dataEncipherment ipsecEndSystem’

digitalSignature

ipsecProtection®

5. tablazat - Kulcshaszndlat célja

6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1. Kriptografiai modul szabvanyok és miiszaki szabalyozasok

(349.) Szolgaltatd a szolgaltatéi magankulcsok el6allitasara, taroldsara és haszndlatara olyan kriptografiai

modult alkalmaz, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint, illetve azzal
egyenértéki biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént meg;

vagy

b) megfelel az ISO/IEC 19790 {Sz14} kovetelményeinek; vagy

c) megfelela FIPS 140-2 {Sz15} 3-as, illetve anndl magasabb szintl kovetelményeknek.

6.2.2. Tobb szereplds ("n-b6l m") ellenérzés

(350.) Szolgdltatd a hitelesit6 kozpontokban alkalmazza a tébb szerepl6s "n-bél m" ellendrzést a gyokér

hitelesité kozpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3. Magankulcs letét

(351.) Szolgdltato a hitelesit6 kbzpontok magankulcsait nem teszi letétbe.

(352.) A Szolgaltatd nem nyujt kulcsletét szolgdltatast.

6.2.4. Magankulcs visszaallitasa

(353.) A hitelesité kozpontok szolgaltatdi magdnkulcsai biztonsagi okokbdl mentésre keriilnek. A mentés

titkositott formaban, specidlis eszkozok alkalmazasaval torténik. Szolgaltatd a hitelesité kozpontok

magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszadllithatja, hasonldan szigoru

fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasdval, mint ahogy a magankulcs el&allitasa

eredetileg tortént.

(354.) A Szolgaltatd nem nyujt kulcsletét szolgaltatast.

3 X.509 el6z6 verzidban és RFC 5280 szabvanyban: nonrepudiation

40ID: 1.3.6.1.5.5.7.3.2
50ID: 1.3.6.1.4.1.311.20.2.2
61.3.6.1.55.7.34
71.3.6.1.55.7.35
81.3.6.1.5.5.8.2.2
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6.2.5. Magankulcs mentése
(355.) Szolgdltatdi hitelesité kozpontok magankulcsai biztonsagi okokbdl mentésre kerilnek. A mentés

titkositott formdaban, specidlis eszk6zok alkalmazasaval torténik, megfelel§ biztonsdgi dvintézkedések és
eljarasi szabalyok betartdsaval, melyek garantaljdk a magankulcs sértetlenségét és bizalmassagat. A mentett
példanyok titkositott formaban, fizikailag biztonsdgos kdrnyezetben kertilnek megdrzésre.

6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

(356.) A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra.

(357.) Amennyiben az El&fizet§ a tanusitvannyal egyltt kulcstarold eszkoéz (chipkartya, USB token)
szolgaltatdsat is kérte, akkor a kulcspar ezen az eszk6zon (kriptografiai modulban) kerdlt |étrehozésra, igy a
bejuttatdsara nincs szikség.

(358.) Amennyiben El&fizet6 nem kért kulcstarold eszkoz (chipkartya, USB token) szolgaltatast, Szolgéltatd a
magankulcsot szabvanyos, titkositott kulcstarold formatumban (PKCS#12) késziti elé az atadasra, és ha ezt
El6fizet§ kriptografiai modulban kivanja tarolni, akkor a kulcstérolot az El6fizetd Kapcsolattartdja veszi at, és
gondoskodik annak bejuttatasarol a kriptografiai modulba. El6fizet6 feladata a kriptografiai modulba
bejuttatast kovetéen a magankulcs minden példanydnak haladéktalan és visszaallithatatlan modon torténd
megsemmisitése.

6.2.7. Magankulcs kriptografiai modulban torténd tarolasanak modja

(359.) A hitelesité kdozpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kertlnek tarolasra. A kulcsok tarolasa soran Szolgdltatd betartja a HSM modul tanusitasi jelentésében foglalt
eléirdsokat.

(360.) A kulcsok taroldsa soran Szolgaltaté betartja a HSM modul tanusitasi jelentésében foglalt elGirdsokat.
6.2.8. Magankulcs aktivalasanak médja

(361.) A hitelesit6 kozpontok magdnkulcsainak aktivalasat Szolgaltatdé a HSM modul gyartdi
dokumentacidjaban elGirtak szerint végzi el.
(362.) Az el6fizet6 tanusitvanyok esetében az Alany a magankulcs aktivalasat a lezart boritékban atadott PIN

kod megaddsaval végzi.

6.2.9. Magankulcs aktiv allapotanak megsziintetési modja

(363.) Szolgdltato biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A
(364.) HSM modul miikodése sordn csak a kiadott tanusitvanyok, visszavonasi listdk és opciondlisan OCSP

valaszok hitelesitésére hasznalhaté. A magankulcs eltdvolitdsra keril a HSM modulbdl, amikor a hitelesitd
kézpont miikodése megszinik.

(365.) Az el6fizeti tanUsitvanyok esetében a magankulcsnak deaktivalasat az autentikdciora és/vagy
titkositasra és visszafejtésre hasznalt alkalmazas végzi el, kijelentkezéskor, az alkalmazasbdl valo kilépéskor,
vagy az eszkoznek az olvasébdl vald eltdvolitasakor.
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6.2.10. Magankulcs megsemmisitésének modja
(366.) Szolgdltaté a hitelesitd kdzpontok magankulcsat visszaallithatatlan médon megsemmisiti, amikor

hasznalatuk mar nem szikséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kertlt. A magankulcs
és az aktivaldasdhoz szikséges minden adat megsemmisitését olyan mddon végzi, hogy annak végrehajtasa
utan a magankulcs semmilyen része ne legyen kikovetkeztethetd vagy levezethetd.

6.2.11. 6.2.11 Kriptografiai modul értékelése
(367.) A 6.2.1 fejezet tartalmazza.
6.3. Kulcspar gondozas egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

(368.) Az nyilvanos kulcsot a tanusitvany tartalmazza. Szolgdltatd minden altala kibocsatott tanusitvanyt
archival és az érvényesség lejartdtdl szamitott tiz évig, illetve a tanusitvannyal kapcsolatban esetlegesen
felmerult jogvita jogerds lezarasaig megdriz. Az archivalas biztonsagi okokbdl két példanyban (redundans
rendszer alkalmazasaval) torténik. A megdrzési kotelezettségnek Szolgaltatd mindsitett archivalds szolgaltatd
igénybe vételével is eleget tehet.

6.3.2. Tanusitvany érvényességi idGszaka és kulcspar felhasznalas id6tartama

(369.) A kulcspar felhasznalas idétartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany aldbbi
érvényességi idejével.

6.3.2.1. ECC kérnyezet

"GovCA Fétanusitvanykiado" 25 év

"GovCA Titkosité Tanusitvanykiadd" 20 év

OCSP vélaszado ("GovCA Titkositd Tanusitvanykiadd") legfeljebb 30 nap
El6fizetdi tanusitvany legfeljebb 4 év *

*: Eldfizetd és Szolgdltato egyedi megdllapoddsa alapjan a tanusitvany érvényessége kevesebb is lehet.

6.4. Aktivizalé adatok
6.4.1. Aktivizalé adatok elGallitasa és telepitése

(370.) Szolgdltatd a magankulcs aktivaldsahoz szliikséges PIN kddot (kulcstarold eszkdz (chipkartya, USB
token) szolgdltatdsa esetén a PUK kédot is) megfelel6 mindségl véletlenszam-generdtor segitségével,
fizikailag védett kdrnyezetben és biztonsagos kortlmények kozott allitja eld, és hozzarendeli az opcionalis
szolgaltatott kulcstarold eszk6zhoz, illetve a PKCS#12 formatumnak megfeleld kulcstarolohoz.
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6.4.2. Aktivizal6é adatok védelme
(371.) A PIN (és kulcstarold eszkodz (chipkartya, USB token) eszkoz szolgdltatdasa esetén a PUK) kddot
tartalmazd boritékot annak dtadasdig Szolgaltatd biztonsdgosan, az eszkdztdl, illetve kulcstaroldtol elkilonitve
tarolja.
(372.) Az dtvételt kovetben az Alanynak kell biztositania az aktivizdld adatok kizérélagos birtokldsat és
védelmét.
6.4.3.6.4.3 Aktivizalé adatok egyéb szempontjai
(373.) Nincs kikotés.

6.5. Informatikai biztonsagi ovintézkedések
6.5.1. Informatikai biztonsagi miiszaki kévetelmények meghatarozasa

(374.) Az informatikai biztonsag mUiszaki kovetelményeit a Szolgaltatd az {Sz1} EN 319 401és {Sz2} EN 319
411-1 szabvanyoknak a nyilvanos kulcsi tanusitvanyokat kibocsatd hitelesités-szolgdltatds nydjtasara
vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatdrozza meg, melyek kiléndsen az alabbiak:

# hivatkozas leiras
1. | EN319401 A Szolgdltato rendszerei csak feljogositott személyek szamara férheték hozza. A
7.4 a) szolgaltatd belsé haldzatat tiizfalakkal kell megvédeni a jogosulatlan hozzaférés ellen,

beleértve az el6fizetdk és harmadik felek hozzaférését is. A tlizfalakon le kell tiltani
minden protokollt és hozzaférést, amely nem sziikséges a mikodtetéséhez.

2. | EN319401 Az érzékeny adatokat meg kell védeni az ellen, hogy Ujrafelhasznélt térold
7.4 f) objektumokon (pl. torélt fajlok) 4t jogosulatlan személyek szamara hozzaférhet6
valjanak.
3. | EN319411-1 Tanusitvany el6allitdsa sordn a lokalis halézati komponenseket (pl.
6.5.5 a) router) fizikailag és logikailag biztonsagos kornyezetben kell fenntartani, és ezek

konfigurdacidjat a kovetelményeknek vald megfelelés vonatkozasaban rendszeres
id6kozénként ellendrizni kell.

4. | EN319411-1 Multi-faktoros azonositast kell alkalmazni minden olyan személy és folyamat
6.5.5b) azonositasara, mely tanusitvany elGallitasat kozvetlendl kivalthatja.

5. | EN319411-1 A tanusitvanytarakat kezel& alkalmazasoknak hozzaférés ellendrzést kell végrehajtaniuk
6.5.5¢) minden esetben, amely tanUsitvany hozzdadasat, torlését vagy a kapcsolodo

informaciok megvaltoztatdsat eredményezheti.

6. EN319411-1 A visszavonasi statuszt kezeld alkalmazasnak hozzaférés ellenérzést kell
6.5.5d) végrehajtaniuk minden esetben, amely a visszavonasi statusz informacio
megvaltozdsat eredményezheti.

7. | EN319411-1 A Szolgaltatd eréforrasainak folyamatos monitorozasat és riasztast kell megvaldsitani
6.5.5¢€) arra, hogy Szolgaltaté képes legyen észlelni a jogosulatlan és/vagy a normalistél eltéré

hozzaférési kisérleteket és az ellenintézkedéseket kell§ idén belll megtegye.

6. tdblazat - Informatikai biztonsdgi mlszaki kévetelmények
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6.5.2. Informatikai biztonsagi értékelés

(375.) Szolgdltaté az informatikai rendszerek biztonsagi értékelését az allami és onkormanyzati szervek
elektronikus informdaciobiztonsagdrdl szolo 2013. évi L. torvény rendelkezései szerint végzi.

6.6. Eletciklusra vonatkozé mfiszaki 6vintézkedések
6.6.1. Rendszerfejlesztési ovintézkedések

(376.) Szolgdltaté gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

(377.) Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltatd belsd informacidbiztonsagi
szabalyzata tartalmazza, amely pontosan meghatdrozza a tervezés és el6készités, a projekt és kivitelezés, a
m(ikodtetés és a menedzselés, valamint a visszacsatolas, illetve visszavonas/rekonstrukcié ciklus idészakok
feladatait és az alkalmazott mddszertanokat. A belsd informéaciobiztonsagi szabalyzat figyelembe veszi az {Sz2}
EN 319 411-1 szabvany 6.5.6 fejezetében el6irt kdvetelményeket.

6.6.2. Biztonsagkezelési 6vintézkedések

(378.) Szolgdltatd olyan eszkdzoket és eljdrasokat alkalmaz, melyek garantdljdk a Szolgdltatdsokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitdsai, az operacios rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovdbba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellenérzését.

(379.) A biztonsagkezelési szabalyokat a Szolgaltatd {D5} GovCA informatikai biztonsagpolitikdja, illetve {D6}
biztonsagi szabalyzata tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

(380.) Szolgdltatd az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgdltatdsokat megvaldsito,
megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer bedllitasok, a haldézati
konfiguracids beallitdsok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mikodésének ellenbrzését.

biztonsagi ellendrzés tipusa végzi rendszeresség
rendszertzemeltetd naponta
IT infrastruktura operatorok
operativ - - — -
szolgdltatds nyujtasdhoz hasznalt _ naponta
alkalmazasok és napléik rendszervizsgalok
IT infrastruktura biztonsagi tisztvisel6 évente egyszer
be|56 ’ z . z 7 3
lendrzé szolgaltatds nyujtasahoz hasznalt
ellenorzes alkalmazasok és naploik biztonsagi tisztvisel6 évente egyszer
IT infrastruktdra kllsé auditor évente egyszer
kils6 ellen6rzés | szolgéltatas nyUjtasdhoz hasznalt
alkalmazasok és napléik kils6 auditor évente egyszer

7. tdbldzat - Eletciklus biztonsdgi dvintézkedések
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6.7. Halézatbiztonsagi ovintézkedések

(381.) A haldézati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzatdban meghatarozott
kévetelményeknek megfelelen valodsitja meg, melyek figyelembe veszik az {Sz2} EN 319 411-1 szabvény 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

(382.) A Szolgaltatdsok nyujtdsdhoz haszndlt megbizhatd rendszereket Szolgdltatd 24 déranként legaldbb
egyszer, megbizhaté id6forrasokkal (NTP) szinkronizdlja.

(383.) Szolgdltatd a Nemzeti Tavkozlési Gerinchdldzat id&forrasat hasznalja a megbizhatd id6pont

megallapitdsahoz.

(384.) A Szolgdltatd az ntp.gov.hu és ntp2.gov.hu referencia id6forrdsokat haszndlja, melyek pontossaga

szazadmasodpercen belili.
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7. TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE, CRL, AND OCSP
PROFILES

7.1. Tanusitvany profil

(385.) Szolgdltato altal kiadott tanusitvanyok megfelelnek az {Sz8} RFC 5280, {Sz4} EN 319 412-1, {Sz5} EN
319-412-2, {Sz6} EN 319 412-3 szabvanyoknak.

(386.) Atanusitvanyprofil részletes leirdsat a {D8} dokumentum tartalmazza, melyet Szolgaltatd igény esetén
az Erintett Felek rendelkezésére bocsat.

7.1.1. Verziészam
(387.) A tanusitvanyok verzioszama: V3.
7.1.2. Tanusitvany kiterjesztések

(388.) A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz8} RFC 5280, {Sz4} EN 319
412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3 szabvanyok elGirasait.

7.1.3. Algoritmus azonositok

(389.) A tanusitvanyok aldirdsahoz alkalmazott algoritmus azonositok az alabbiak:

ecdsa-with-sha384 {iso(l) member-body(2) us(840) ansi-x962(10045)
signatures (4) ecdsa-with-SHA2 (3) ecdsa-with-SHA384 (3)}

7.1.4. Név formak
(390.) A név formak leirdsat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.
7.1.5. Név megszoritasok
(391.) Szolgdltatd a tanusitvanyokban név megszoritasokat (NameConstraints) nem tintet fel.
7.1.6. Hitelesitési rend objektumazonosité
(392.) Szolgdltatd a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.
7.1.7. Szabalyzati megszoritasok kiterjesztés hasznalata

(393.) Szolgaltatd a tanusitvanyokban szabdlyzati megszoritdsokat (PolicyConstraints) nem tintet
fel.

7.1.8. Szabdlyzat mindsit6k szintaktikdja és szemantikaja

(394.) A tanusitvanyban feltlintetett szabalyzat mindsiték (PolicyQualifiers) és megfelel§ szoveg
(UserNotice) jelzi a tanusitvany alkalmazhatdsagat.
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7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés
feldolgozasa

(395.) A tanusitvany hitelesitési rendek (CertificatePolicies) kiterjesztése nincs kritikusként

megjeldlve.

7.2. CRL profil

(396.) Szolgdltato altal kiadott visszavonasi listak megfelelnek az {Sz8} RFC 5280 m(iszaki szabvanynak.
7.2.1. Verziészam

(397.) A visszavonasi listak verzidszama: V2.
7.2.2. CRL és CRL bejegyzés kiterjesztések

(398.) A visszavonasi lista az aldbbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:

CRLNumber: . A L, . . .
a) a visszavonasi lista szigordan névekvd sorszama

AuthorityKeyldentifier: a kibocsatd CA kulcs azonositéja

(399.) A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek , kritikus” jelzés(ek.

7.3. OCSP profil
(400.) Szolgdltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 mdiszaki szabvanynak.
7.3.1. Verziészam
(401.) Az OCSP valaszok verzidszama: V1.

7.3.2. OCSP kiterjesztések

(402.) Az OCSP valasz az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:
Nonce . - . ., . . . N1 s 4 s .
a) : az OCSP kérésben megadott, visszajatszasos tdmaddsok megel&zésére szolgald véletlenszam

(csak akkor, ha a kérés tartalmazta azt)

b) AuthorityKeyldentifier . ., id6pont, ameddig a Szolgdltatd a tanusitvany lejarata utan is

biztositja a visszavonasi statuszt Az OCSP valasz fentieken tul mas szabvanyos kiterjesztést is tartalmazhat,
azonban ezek a kiterjesztések nem lehetnek , kritikus” jelzés(iek.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(403.) Jelen szolgdltatdsi szabdlyzat tartalmazza az Osszes, a nyilvanos korben kibocsatott, autentikacios és
titkosito tanusitvanyokkal kapcsolatos szolgaltatas nyujtdsa sordn teljesiteni sziikséges kovetelményt, melyet
kilonosen az alabbi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz2}
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b) EN319411-1: Policy and security requirements for Trust Service Providers issuing certificates {Sz3}
8.1. Vizsgalatok gyakorisaga és koriilményei

(404.) Szolgdltatd kils6é és bels§ vizsgdlatokat végez, illetve végeztet annak érdelében, hogy a
Szolgdltatasaival kapcsolatos folyamatai, eszkozei, személyzete és kérnyezete mindenkor megfeleljenek a
vonatkozd jogszabdlyi és szabvanyi kdvetelményeknek. A Szolgdltatd érintett szervezetei és munkatarsai
kotelesek egyluttm(ikodni a Szolgaltato altal kijelolt auditorral, és biztositani az ellenérzéshez sziikséges
feltételeket.

(405.) Szabalyzatainak megfelelGségét Szolgaltatd sajat szervezete részérdl a Szabalyozasi Csoport vizsgalja
meg. A Szolgdltatasok megfelel6ségének vizsgdlatdra Szolgaltatd sajat belsd ellenbrzéséket hajt végre.

(406.) Szolgdltatd rendelkezik minGségbiztositasi rendszerrel és informacidbiztonsagi iranyitasi rendszerrel,
melyek megfelel§ miikodését kilsé fuggetlen rendszervizsgdld ellendrzési tevékenysége biztositja.

(407.) Szolgdltatd a kulsd, illetve a sajat ellenérzé szervezet altal végzett belsd vizsgdlatokat a {D6} GovCA
szolgdltatdsok biztonsagi szabdlyzatdban megjeldlt rendszerességgel - évente legaldabb egyszer biztositja.

8.2. Auditor azonositdsa és képesitése

(408.) A kilsd rendszervizsgaldi auditokat Szolgaltatd olyan szakértével vagy szakért8i szolgdltatdsokat
nyujtéd szervezettel végezteti el, aki fliggetlen Szolgaltatétdl, illetve az ellen8rzétt rendszertdl, terulettdl, és
szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teruletekre vonatkozd
technikai, technoldgiai, jogi, szabalyzati ismeretek és auditaldsi modszertanok vonatkozasaban.

(409.) A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozd belsé ellenérzéseket a
Szolgdltatd belss szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

8.3. Auditor fiiggetlensége

(410.) A kilsé vizsgalatokat végz6 szervezet, annak munkatarsai, valamint a kilsé rendszervizsgald teljes
mértékben flggetlenek Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(411.) Az audit az alabbi tertleteket fedile:

a) szabalyzatok és dokumentaciok;

b) iranyitasi és ellendrzési kovetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolddd kovetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f)  fizikai és kdrnyezeti biztonsag;

g) folyamatos szolgdltatas biztositasa;

h) adatbiztonsag és archivalas.
(412.) Az audit soran megvizsgaldsra kerl, hogy Szolgaltato és az altala nyujtott Szolgaltatasok megfelelnek-

a) a hatdlyos jogszabalyoknak és szabvanyoknak;
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b) aszolgaltatadsi szabalyzatnak, illetve a hitelesitési rendnek.
8.5. Hidnyossagok esetén végrehajtandoé tevékenységek

(413)) Az Uzemszer( ellen6rzések, belsd és kulsé auditok, szakértdi elemzések altal feltdrt hianyossagok,
hibds gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A hianyossagokat késlekedés nélkil
orvosolja, az intézkedéseket dokumentalja és ellenérzi.

8.6. Eredmény kommunikacidja

(414.) A belsé és kilsé auditot, szakért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informdciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a Szolgaltatd
bizalmas Uzleti informacidi, ezért azokat a tdrsasag titokvédelmi elirdsai szerint kell kezelni. Szolgaltatd nem
koteles a konkrét hidnyossagot nyilvanossagra hozni.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak

(415.) A szolgaltatasi dijakat Szolgdltatd a Szolgdltatasok internetes honlapjan teheti kozzé, vagy
artajékoztatot kildhet az érdekl6ddk szdmdra. Szolgaltatd jogosult a dijakat egyoldalian meghatarozni,
madositani.

(416.) Az El6fizet6re vonatkozo szolgaltatdsi dijak a Szolgaltatdsi Szerz8désben kerillnek rogzitésre.
9.1.1. Tanusitvany kibocsatas dija

(417.) Szolgdltatd a kibocsatott, illetve megujitott tanusitvanyokért egyszeri vagy éves dijat szamit fel
Elsfizets felé, ami tartalmazza:

a) atanusitvanyok kibocsatasnak dijat;

b) atanusitvanytarban torténd kozzététel dijat (ha a tanusitvany kozzétételéhez El6fizetd hozzajarult)
c) atanusitvany felfiiggesztésének, Ujra-érvényesitésének, illetve visszavonasanak dijat

d) (amennyiben ilyen tevékenységre sor keril)

e) atanusitvanyok lejarat utan archivalasanak dijat.
9.1.2. Tanusitvanyhozzaférés dija

(418.) Szolgdltatd nem szamit fel dijat a szolgdltatdi, valamint a nyilvanos tanusitvanytarban kozzétett
el6fizetdi tanusitvanyok eléréséért.

9.1.3. Visszavonasi és allapot informacié hozzaférés dija

(419.) Szolgdltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotdra vonatkozd statusz informaciok
(CRL és OCSP) szolgaltatasaért.
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9.1.4. Egyéb szolgaltatasok dija
(420.) Amennyiben El6fizet6 azt megrendelte, Szolgaltatd a kulcstarold eszkozért (chipkartya + kartyaolvaso

vagy USB token) egyszeri dijat szamit fel, ami tartalmazza az eszk6z megszemélyesitésének dijat is.
9.1.5. Visszatéritési szabalyzat

(421.) El6fizet6 a szdmara kibocsatott tanusitvany dijanak visszakérésére a kbvetkezd esetekben jogosult:

a) a kibocsatott tanusitvany valamely adata Szolgaltatd hibdjabdl nem megfelels;
b) akibocsatott tandsitvany, a magankulcs és aktivizalo adat nem Osszetartozo;

c) a kulcstarold eszkdzon (chipkartya, USB token) szerepld adatok Szolgdltatd hibajabdl fakaddan nem
megfelel6k (pl. a kartyara nyomtatott név hibas);

d) az atadott kulcstarold eszkoz (chipkartya, USB token) és aktivizald kéd nem Osszetartozo;
e) El6fizet6 tanusitvanydnak kezelésekor Szolgéltatd bizonyitottan nem tartja be valamely kotelezettségét.

(422.) A visszatéritésre vonatkozo igényt El6fizetének a tanusitvany kibocsatasat kdveté 30 naptari napon
belill irasban kell az Ugyfélkapcsolati Irodénak bejelentenie Szolgaltatd részére. Az igényt Szolgaltatd koteles
15 naptdri napon belil elbiralni.

(423.) A visszatéritési igény pozitiv elbiralasa esetén a Szolgaltatd a tanusitvanyt visszavonja, és:

a) vagy Uj tanusitvanyt bocsat ki El&fizet§ szamara,
b) vagy a dijat 20 naptdri napon belll El&fizetd dltal megadott bankszamla szamra visszautalja.

(424.) A tanusitvany kibocsatasat kovetd 30 naptdri napon tul az El6fizetd kizérdlag csak a Szolgdltato
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult a dij visszatéritésére.

(425.) Szolgdltatd az egyéb tevékenységeiért szamlazott dijak esetén dijvisszafizetésre nem koteles.
9.2. Anyagi felelGsség

(426.) A Szolgaltatd anyagi felelgsségének mértékérdl, illetve annak korlatairdl a {D1} Altaldnos Szerzédési
Feltételek rendelkezik.

9.2.1. Biztositasi fedezet

(427.) A Szolgaltatd rendelkezik olyan felel6sségbiztositassal, mely egyarant kiterjed a tanusitvanyokkal
kapcsolatos, szerz8désen kivil okozott karokra és szerz6désszegéssel okozott karokra, és amely fedezetet
biztosit az 6sszes karosultnak okozott karra, a tanUsitvanyban jelzett, vagy a {D1} Altaldnos Szerz&dési
Feltételekben rogzitett tranzakcids limit értékének legalabb haromszorosaig. A biztositasi szerzédésben
szerepld felelsségvallalasi érték 3.000.000 Ft, vagy ennél esetenként magasabb 6sszeg.

9.2.2. Tovabbi kévetelmények
(428.) Nincs kikotés.
9.2.3. FelelGsségbiztositas vagy garancia végfelhasznalék szamara

(429.) Nincs kikotés.
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9.3. Uzleti informéacidk bizalmassaga

9.3.1. Bizalmasan kezelendd informaciok kore

(430.) Szolgdltatéd minden olyan adatot és informaciét bizalmasnak tekint, melyek nem kerdltek felsorolasra
a 9.3.2 fejezetben.

9.3.2. Nem bizalmasnak tekintett informaciok kore

(431.) Nem bizalmasnak tekintett informaciok az aldbbiak:

a) szolgaltatdi tanusitvanyok és az azokban foglalt adatok;
b) El&fizetd hozzdjaruldsa esetén a tanusitvany és a tanusitvanyba foglalt adatok;
c) atanusitvanyokhoz kapcsolddd visszavonasi informaciok;

d) a Szolgdltatd internetes honlapjan kozzétett nyilvdnos informdciok, szabalyzatok és egyéb
dokumentumok;

e) azolyan adatok, melyek nyilvanos adatforrasbdl elérheték.

9.3.3. Bizalmas informaciék védelmének felelGssége

(432.) Szolgdltatd a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehet6vé. A bizalmas informaciok védelmét a személyzet megfelel§ képzésével,
tovabba a munkavallaldkkal, szerz6déses partnerekkel megkotott szerz6désekkel juttatja érvényre.

9.4. Személyes adatok védelme
9.4.1. Adatvédelmi terv

(433)) Szolgdltatd rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a Szolgaltatdsokra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok 6sszhangban vannak a nemzetkozi és hazai vonatkozo jogszabalyokkal.

(434.) Szolgdltatd, mint adatkezelS, szerepel a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2. Bizalmasként kezelend6 személyes adatok

(435.) Szolgdltatd csak ElSfizet6tdl és az Alanytdl kozvetlentl, azok kifejezett irdsos hozzajarulasaval gydijt
személyes adatot és csak olyan mértékben, ami a tanusitvdny kidllitdsdhoz, valamint az Alany
tdjékoztatasahoz, személyazonossaganak megallapitasahoz sziikséges. Szolgdltatd bizalmasként kezelendd
személyes adatnak tekinti:

a) El6fizets részérdl a Szolgaltatasi Szerz6désben érintett személyek (pl. cégjegyzésre jogosult vezetd, vagy
El6fizet6 Kapcsolattartdja) minden adatat;

b) az Alany azon adatait, melyek a tanusitvanyba nem kerilnek befoglaladsra.
9.4.3. Bizalmasként nem kezelendd személyes adatok

(436.) Szolgdltatd nem bizalmasként kezelendd személyes adatnak tekinti az Alanynak a tanusitvanyba
foglalt adatait, amennyiben az Alany tanusitvanya kozzétételéhez irdsban hozzajarult.
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(437)) Tovdbba, nem bizalmas adat a tanusitvanyhoz kapcsolddé statusz informacié, minden tanusitvany
vonatkozdsaban. A statusz informacidba beleértend6 a tanusitvany - esetleges - visszavonasanak oka és
id6pontja.

9.4.4. Személyes adatok védelmének felelGssége
(438.) Szolgdltato felel6s a személyes adatok védelméért.
9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

(439.) El6fizetének — és Uzleti tanusitvany esetén az Alanynak is - a regisztracios Grlap kitoltésével és
alairdsaval hozza kell jarulnia a tanusitvany kidllitdsahoz szikséges adatok Szolgaltatd altal torténd
nyilvantartasba vételéhez, kezeléséhez és taroldsdhoz, valamint a kibocsatott tanusitvany nyilvanos
kozzétételéhez.

(440.) El6fizetének a Szolgdltatdsi Szerz8dés alairasdval hozza kell jarulnia a tanusitvany kidllitdsahoz és a
szerz6dés megkotéséhez sziikséges adatok Szolgéltato altal torténd nyilvantartasba vételéhez, kezeléséhez és
taroldsahoz.

9.4.6. Felfedés birosagi vagy polgari peres eljaras keretében

(441.) A Szolgdltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltarja a jogszabalyban
meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az adatdtadas tényét, de arrél nem tajékoztatja
érintett El&fizetdt és/vagy az Alanyt.

(442.) Szolgdltatd a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazoldsa esetén - az ellenérdek(i peres félnek vagy képvisel6jének, valamint a megkeresd
birésdgnak feltarhatja a jogszabdlyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az
adatdtadas tényét, és arrdl tajékoztatja érintett ElSfizetSt és/vagy az Alanyt.

(443.) Alneves tanuUsftvany esetén Szolgéltaté a tanusitvany alany valddi személyazonossagara vonatkozd
adatot is — mint jogszabalyban meghatdrozott bizalmas informaciét — feltarja a fentiek szerint.

(444.) Alneves tanusftvany esetén Szolgéltaté a tanusitvany alany valddi személyazonossagara vonatkozd
adatot harmadik félnek — ide nem értve az elsé két bekezdésben leirt esetet — csak az El6fizetd és az Alany
beleegyezésével adhatja at.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(445.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtdsanak megsziintetése esetén
El&fizet6k és az Alanyok atadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(446.) A Szolgdltato altal Ugyfelei részére kibocsatott tanusitvanyok és az ahhoz tartozé kulcspar tulajdonosa
az El&fizets, teljes jogl hasznaldja pedig az Alany, aki/amely szamara a tanusitvany kibocsatasra kerdlt,
tekintet nélkal arra a fizikai kbzegre, amely tarolja és védi a kulcsokat. Szolgaltatd a szabalyzataiban és
feltételeiben ismertetett esetekben és modon a tanusitvanyt kozzé teheti, sokszorosithatja, felfliggesztheti,
visszavonhatja és egyéb mddon is kezelheti. A végfelhaszndldi tanusitvanyokban szerepldé megkllonboztetd
név és egyéb azonositék hasznalatara El&fizets és/vagy az Alany jogosult.
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(447.) A Szolgdltatd tulajdonat képezik a szolgdltatdi tanusitvanyok, visszavonasi informacidk, a
végfelhasznaldi tanusitvanyokban szerepld, Szolgaltato altal létrehozott azonositok.

(448.) Szolgdltaté kizardlagos tulajdondt képezik a szabadlyzatai, szerz6déses feltételei és egyéb, a
Szolgdltatasok internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhaszndldsa csak és
kizardlag a Szolgaltatdsok haszndlatdval Osszefliggésben engedélyezett, minden egyéb kereskedelmi vagy
egyéb célu felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgaltato felelGssége és helytallasa

(449.) Szolgdltatd felel a hitelesitési rendben és jelen szolgaltatasi szabdlyzatban, valamint az El6fizetével
megkotott  Szolgaltatdsi  Szerz6désben megfogalmazott valamennyi  kotelezettsége maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtasahoz kapcsolddo egyes feladatokat egyéb alvallalkozdk
végeznek.

(450.) Szolgdltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J2} Polgari
Torvénykonyv 6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Eléfizet6vel szemben a
szerzBdésszegésért valo felel6sség ({J2} Polgari Torvénykonyv 6:142. §) szabalyai szerint felelds a tanusitvany
hasznalataval kapcsolatban okozott karért, ha megszegte a hitelesitési rendben és a jelen szolgdltatasi
szabalyzatban, valamint az El6fizet6vel megkotott Szolgdltatasi Szerz8désben elSirtakat, vagy az esemény
id6pontjaban hatalyos jogszabaly szerinti, rd vonatkozd kotelezettségeket. E kételezettségek megtartasat
kétség esetén Szolgaltatdnak kell bizonyitania. Szolgdltatd sajatjaként felel az egyéb alvallalkozdk altal a
Szolgdltatdsok nyujtasa soran okozott karért.

(451.) Szolgdltatd a felelGsségi korén belll keletkezett, bizonyitott karokért az Eléfizet6vel megkotott
Szolgdltatasi Szerz6désben és a 9.8 fejezetben foglalt korldtozasokkal kartéritést fizet. Szolgdltatd nem felel:

a) az Alanyok magankulccsal, illetve az kulcstdrold eszkozzel (chipkartya, USB token) kapcsolatos
tevékenységéért;

b) az Erintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért;

¢) az Erintett Felek vagy masok &ltal kibocsatott szabalyzatokért;

d) Szolgaltatd nem felelGs azokért a karokért, melyek a személyes megjelenés és az adatoknak a kozhiteles
nyilvantartasban valo egyez@sége ellendrzésének hidnyabol adédnak.

9.6.1.1. Szolgaltato kotelezettsége

(452.) Szolgdltatd azzal, hogy kibocsat egy el6fizetSi tanusitvanyt — mely jelen szolgdltatas szabalyzat hatalya
alatt kerUlt kiadasra — arra vdllal kotelezettséget, hogy a Szolgdltatdsok nyujtdsa sordn & maga és a
Szolgdltatasok nyujtasaban kozrem(ikods egyéb alvallalkozdi a jelen szabalyzatban foglaltakat maradéktalanul
betartjak. Szolgaltatd megteszi a szlikséges és téle telhetd intézkedéseket ahhoz, hogy az El6fizetSk és Alanyok
is jelen szabdlyzat elGirdsainak megfeleléen jarjanak el.

9.6.2. A regisztracids szervezet felelGssége és helytallasa

(453.) A regisztracids tevékenységeket Szolgaltatd sajat szervezetén belil Gzemeltetett Ugyfélkapcsolati
Iroddja és Regisztracids Irodaja végzi. Az Ugyfélkapcsolati Iroda és a Regisztracids Iroda betartja a ra
vonatkozo, jogszabalyokban, illetve a Szolgaltatd szabdlyzataiban foglalt elGirdsokat.

(454.) Szolgdltato felel6ssége a tanusitvany kiadasa soran:

a) El6fizet6 teljes korl és kozérthet tajékoztatasa a 4.1.2 fejezet 1) pontjaban meghatarozottakrol;
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b) atanusitvany alanyanak azonositasa:

e (izleti tanusitvany esetén a természetes személy alany azonositdasa a 3.2.3 alfejezetben leirt
eljarassal, tovabba lzleti tanusitvany esetén a szervezeti azonossdgot is ellendrizni kell a 3.2.2
fejezetben leirt eljarassal;

e szervezeti- és eszkdz tanusitvany esetén a szervezeti azonossag ellendrzése a 3.2.2 fejezetben leirt
eljarassal;
c) El&fizet6 Kapcsolattartéja személyének azonositasa és eljardsi jogosultsaganak
megallapitasa;
d) atanusitvany egyéb mezdibe és kiterjesztéseibe keril adatok ellendrzése;

e) aregisztracidhoz és a tanusitvany kidllitasahoz sziikséges adatok rogzitése az erre szolgald informatikai
rendszerben;

f)  arogzitett kérelemben foglalt adatokkal a megfelel6 tanusitvany el6allitdsa az El6fizetd altal biztositott
kulcspdrhoz vagy a Szolgaltato altal eléallitott kulcspéarhoz;

g) az opcionalisan megrendelt kulcstarold eszkoz (chipkartya, USB token) megfelel6 megszemélyesitése;

h) a titkositd tanusitvanyhoz kapcsolddd, opciondlisan megrendelt kulcsletét szolgdltatds esetén a
megdrzott magdnkulcsok biztonsdgos tarolasaért, tovabba azért, hogy a térolt magankulcs csak az arra
jogosult, megfelel6 személynek keraljon kiadasra;

i) a magankulcshoz tartozé aktivizald adatok biztonsagos el6allitasa, tarolasa, és dtadasa az arra jogosult
személynek.

9.6.3. El6fizetd felelGssége és helytallasa
9.6.3.1. El6fizetd jogai

(455.) El6fizets jogosult:
a) a Szolgaltatasokat igénybe venni a jelen szolgaltatasi szabalyzatban, a Szolgdltatasi Szerz6désben és a
{D1} Altaldnos Szerz&dési Feltételekben leirtak szerint;
b) Kapcsolattartd személyt kijeldIni;
c) azaltala meghatarozott Alanyok szamdra tanusitvanyt igényelni;
d) atanusitvanyok felfliggesztését és visszavonasat kérni;

e) afelflggesztett tanusitvany Ujra-érvényesitését kérni.
9.6.3.2. El6fizets felelGssége

(456.) Az El6fizets felelSsségét a Szolgaltatasi Szerz&dés és a {D1} Altalanos Szerzdési Feltételek hatarozzak
meg.
9.6.3.3. El6fizetd kotelezettségei

(457.) El6fizets kotelessége a Szolgaltatd szabalyzatainak és szerzddéses feltételeinek megfelelGen eljarni a
Szolgdltatasok hasznalata soran, beleértve a tanusitvanyok igénylését és alkalmazasat. Az El6fizetd
kotelezettségeit a jelen szolgéltatasi szabalyzat, a Szolgaltatdsi Szerzédés és a {D1} Altalanos Szerzddési
Feltételek tartalmazzak.

9.6.3.4. Az Alany jogai

(458.) Alany jogosult:
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a)

b)
c)

d)

a szamara kiadott tanusitvanyt és a kapcsolédd magankulcsot az 1.4.1 fejezetben leirt célokra és jelen
szabalyzatban leirt médon hasznalni;

a tanusitvany felflggesztését vagy visszavonasat kérni;
a felflggesztett tanusitvany Ujra-érvényesitését kérni;

a tanusitvanyhoz kapcsoléddé egyéb szolgaltatdsokat hasznalni a jelen szabalyzatban leirt médon.

9.6.3.5. Az Alany felelGssége

(459.)

Az Alany felel6s:
a regisztracid soran megadott adatainak valddisagdért, pontossagdért és érvényességéért;
a tanusitvanyba foglalt adatok ellenérzéséért;
az adataiban bekdvetkezett valtozas haladéktalan bejelentéséért;
a kulcstarolo eszkoze (chipkartya, USB token) biztonsagos kezeléséért;
a magankulcs és az aktivizald adat biztonsagos kezeléséért;
a tanusitvany és a magdankulcs szabalyzatoknak megfelel§ felhasznaldsaért;

a Szolgaltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért vitas lgyek esetén; altaldban, a
jelen szabalyzatban elGirt kotelezettségei betartasaért.

9.6.3.6. Az Alany kotelezettségei:

(460.)

Alany koteles:

a Szolgdltatasok haszndlata el6tt megismerni jelen szolgdltatdsi szabdlyzatot;

a Szolgaltatd dltal kért, a Szolgdltatasok igénybe vételéhez sziikséges adatokat hidnytalanul és a
valésagnak megfelel6en megadni;

a Szolgdltatdsokat kizardlag a jogszabdlyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel6en hasznalni;

adat valtozas (kiilonosen a tanusitvanyba foglalt valamely adat) esetén haladéktalanul irdsban értesiteni
errél Szolgaltatét, a tanusitvany felfiggesztését vagy visszavonasat kezdeményezni és beszlintetni a
tanusitvany hasznalatat;

biztositani, hogy a Szolgaltatasok igénybe vételéhez szlikséges adatokhoz és eszkdzdkhoz (kilondsen a
kulcstérolo eszkozh6z (chipkartya, USB token) és az aktivizdld adatokhoz) illetéktelen személy ne
férhessen hozza;

haladéktalanul kezdeményezni a tanusitvany felflggesztését vagy visszavonasat, amennyiben a
tanusitvanyhoz kapcsolddd magénkulcs, a kulcstérold eszkoz vagy az aktivizalo adat illetéktelen kezekbe
kerllt vagy megsemmisilt, megrongdlddott, elveszett, valamint haladéktalanul megszintetni a
tanusitvany és magankulcs hasznalatat;

kulcs kompromittaldodas vagy jogellenes hasznalat gyanuja esetén a Szolgdltatd megkereséseire a
Szolgdltato altal megadott id6tartamon belil reagalni;

tudomasul venni, hogy El6fizet6 jogosult a tanusitvany visszavonasat vagy felfliggesztését kérni;

tudomasul venni, hogy Szolgaltatd a tanusitvanyt a jelen szabalyzatban leirt mddon és ellenérzési épések
elvégzése utan bocsatja ki;
tudomadsul venni, hogy Szolgdltaté a 4.9.1 fejezetben ismertetett kortlmények esetén jogosult a

tanusitvanyt visszavonni;

a magankulcs és a kapcsolodd tanusitvany hasznalatat haladéktalanul és végérvényesen beszlintetni,
amennyiben tudomasara jut, hogy a Szolgaltaté valamely, a tanUsitvany kibocsatasaban érintett hitelesitd
kézpontja kompromittalédott;
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I)  haladéktalanul, irdsban értesiteni Szolgdltatét, ha a tanusitvannyal kapcsolatban jogvita indul.

9.6.4. Erintett felek felelGssége és helytallasa

(461.) Az Erintett Felek a sajat beldtasuk és/vagy szabdlyzataik szerint dénthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas madjardl. A tanusitvany érvényességének elbiralasa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kiilonos tekintettel javasolt:

a) aszolgaltatasi szabdlyzatban foglalt kovetelmények és elSirdsok betartasa;
b) megbizhatd informatikai kornyezet és alkalmazasok hasznalata;

c) a tanusitvany felhaszndldsara vonatkozéd valamennyi korldtozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatdsi szabalyzatban szerepel;

d) atéle elvarhaté magatartds tanusitdsa a tanusitvanyok elfogadasakor.

(462.) Szolgéltatd kizérja a felelésségét (9.8 fejezet), amennyiben az Erintett Fél a tanusitvany elfogadasakor
nem koriltekint8en, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5. Egyéb felek felelGssége és helytallasa
(463.) Nincs kikotés.
9.7. Helytallas érvénytelenségi kore

(464.) Szolgdltato kizarja felel6sségét, amennyiben:

) az Erintett Fél nem kériiltekintéen jar el a tanusitvanyok ellendrzése és felhaszndldsra soran, azaz nem a

QO

jelen szolgaltatasi szabalyzatnak vagy a hatdlyos jogszabalyoknak megfelelGen jar el;
b) az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen szabélyzatnak;

c) az Internet, vagy annak egy részének mikodési hibajabol fakaddan tajékoztatasi vagy egyéb
kommunikacios kotelezettségeit nem tudja ellatni;

d) az Alany vagy El6fizet6 Kapcsolattartoja altal megadott értesitési email cim id6kozben megvaéltozott vagy
megszint, és ebbdl fakaddan Szolgdltatd nem tudja Sket értesiteni;

e) az El6fizetd nem tesz eleget a szolgdltatdsi szabalyzatban elirt kotelezettségeinek;
f) az Alany nem tesz eleget a szolgéltatasi szabalyzatban elirt kdtelezettségeinek;

g) a kdrokozas a vonatkozd nemzetkdzi szabvanyokban és ajanldsoknak kozolt kriptografiai algoritmusok
hibajabdl, illetve gyengeségeibdl ered.

9.8. Feleldsség korlatozasa

(465.) Szolgdltatod korlatozza a kartéritési felelGsségét:
a) a tanusitvannyal egy alkalommal vdéllalhatd kotelezettség mértékében (tranzakcids limit), mely a
tanusitvanyban és a Szolgaltatdsi Szerzédésben feltintetésre kerul;

b) 0Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg
tekintetében.

(466.) Szolgdltatd nem felel6s az olyan karokért, melyek a tanusitvanyban feltiintetett, egy alkalommal
véllalhatd kotelezettségvallalas Osszeghatarat (tranzakcids limit) meghaladd Ugyletekben alairt vagy
bélyegzett elektronikus dokumentumokbdl szarmaznak.
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(467.) Szolgaltatd nem felelds az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a tanusitvanyok
ellenérzése és felhaszndldsa soran nem a hatdlyos jogszabalyok és a mérvadd miszaki szabvanyok szerint jart
el, illetve nem tanusitotta a t6le elvarhaté gondossagot, illetve magatartast.

(468.) A Szolgéltatd pénziigyi felelGsségének korlatjat a Szolgéltatasi Szerz6dés, illetve a {D1} Altalanos
Szerz8dési Feltételek hatarozza meg. Ha egy biztositdsi eseménnyel kapcsolatban tobb jogosult megalapozott

9.9. Kartéritések

(469.) A kartéritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a Szolgaltatdsi Szerz6dés és a {D1}
Altaldnos Szerzédési Feltételek rendelkeznek.

9.10. Hatdlyossag és megsziinés
9.10.1. Hatdlyossag
9.10.1.1. Idébeli hataly

(470.) A szolgaltatasi szabalyzat egy adott verzidjanak id6beli hatdlya a cimlapon feltlintetett hatalybalépés
datumaval kezd&dik és hatarozatlan idére szél. Az idSbeli hatdly megsziinik a szolgaltatdsi szabalyzat Ujabb
verziojanak hatdlyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2.  Targyi hataly
(471.) A szolgaltatdsi szabdlyzat targyi hatalya kiterjed a Szolgéltatasok nyujtdsara és igénybe vételére.
9.10.1.3.  Személyi hataly

(472.) A szolgdltatasi szabalyzat személyi hatalya kiterjed Szolgaltaténak a Szolgdltatdsok nyujtasaban
kozrem(kodd munkatarsaira, tovabba az ElSfizetd kapcsolattartdjaként kijelolt személyekre, az Alanyokra, és
El6fizet6 szervezetén belll az egyes tanusitvanyok felhaszndldsaért felelds személyekre.

9.10.2. Megsziinés

(473.) A szolgdltatdsi szabdlyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megsziintnek.

9.10.3. Megszlinés utan is hatdlyban maradoé rendelkezések

(474.) A megsz(inés utan is hatalyban maradd rendelkezéseket — amennyiben ilyenek vannak — a {D1}
Altalanos Szerz8dési Feltételek és a Szolgéltatdsi Szerz6dés tartalmazza.

9.11. Egyéni hirdetmények és kommunikacié a részvevdikkel
(475.) Azokban az esetekben, melyekre jelen szolgdltatdsi szabalyzat nem rendelkezik a felek kozotti

értesitésrdl, illetve annak joghatast kivaltdo maédjardl, a Szolgaltatd értesitése irdsban vagy emailben, El&fizetd
Kapcsolattartdja vagy az Alany sajat kez(i vagy elektronikus alairasaval hitelesitve az Ugyfélkapcsolati Iroda
elérhetGségeire vald bekildéssel torténik. Az elektronikus értesités csak a Szolgdltatd altali visszaigazolast
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kovetden tekinthet§ kézbesitettnek. Szolgaltatd a megkeresésekre 30 napon belll valaszol elektronikus
alairassal vagy bélyegzdvel ellatott valasz Gzenetben.

9.12. Modositasok

9.12.1. Mddositas eljarasa

(476.) A szolgaltatasi szabalyzat modositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
szolgdltatdsi szabalyzat mddosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

(477.) A Szolgdltatasok jelentds vagy |ényeges valtozasa esetén Szolgaltatd internetes honlapjan kozleményt
tesz kozzé és emellett emailben tdjékoztatdst kildhet El6fizetSknek, a hatdlyba Iépést megel6z&en kells
id6ben ahhoz, hogy az érintett a felek a valtozasokra felkészulhessenek.

9.12.3. OID megvaltozasat el6idézé koriilmények

(478.) A szolgaltatasi szabalyzat Uj verzidjaval az OID nem valtozik.
9.13. Vitas kérdések rendezése
(479.) Barmely vitds kérdés felmerillése elStt az El6fizet6nek kotelessége a Szolgéltatd haladéktalan

értesitése és teljes kord tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése el6tt.

(480.) Panaszt frasban vagy személyesen, az Ugyfélkapcsolati Iroda elérhet8ségein lehet el6terjeszteni. A
panaszt a Szolgdltatd az el6terjesztést6l szamitott 30 napon belll kivizsgdlja és ennek eredményérél a
panaszost irasban tajékoztatja.

(481.) A jogvitak esetén kovetendd eljarast a {D1} Altaldnos Szerz8dési Feltételek tartalmazza.
(482.) Barmely vitas kérdés felmerilése esetén El6fizets jogosult az esetleges birdsagi eljarast megel&zéen

békéltetd testllethez fordulni, amennyiben jogszabalyok szerinti fogyaszténak minésil. Az illetékes békéltetd
testllet megnevezését és elérhetdségeit jelen szabalyzat 1.5.2 fejezete tartalmazza.

9.14. Iranyadoé jog

(483.) Szolgdltatd szerz&déseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(484.) Szolgdltatd tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfelel§en végzi.

9.16. Vegyes rendelkezések

(485.) Nincs kikotés.

66 /67



oo s
...
NISZ
9.16.1. Teljességi zaradék
(486.) Nincs kikotés.
9.16.2. Atruhazas
(487.) Nincs kikotés.

9.16.3. Részleges érvénytelenség

(488.) A jelen szolgaltatdsi szabalyzat egyes rendelkezéseinek tetsz6leges okbdl torténd érvénytelenné
vdldsa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités

(489.) Szolgdltatd kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

/////

9.16.5. Force Majeure (Vis maior)

(490.) Vis maior: Az olyan —a Szolgaltatd akaratatdl, cselekedeteitdl és személyétél fiiggetlenil bekovetkezé
és érdekkorén kivil esé elharithatatlan —esemény (pl. sztrajk, haboru, polgari felkelés, természeti katasztrofa,
a Felek barmelyikének partnerénél felmerilé elharithatatlan fizikai vagy jogi akadaly vagy mas elharithatatlan
sziikséghelyzet) mindsul vis maiornak, amely megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi
szabalyzatban foglalt kovetelmény teljesitését, feltéve, hogy ezen korilmények a jelen szolgdltatasi szabalyzat
hatalybalépését kdvetben keletkeznek, illet6leg azt megel6z6en kovetkeztek be, dm a jelen szolgdltatdsi
szabalyzat teljesitésére kihato kovetkezményeik az emlitett id6pontban még nem voltak el6re lathatoak.

(491.) Szolgdltaté nem felel6s a vis maior esetekbdl fakadd karokért.
9.17. Egyéb rendelkezések

(492.) Szolgdltatd a Szolgdltatdsokat és a Szolgaltatdsok soran alkalmazott végfelhasznaldi termékeket
hozzaférhet6vé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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