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1.

1)

10)

BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgdltatd Zrt. (tovabbiakban, mint Kormanyzati
Hitelesités Szolgéltatd vagy Szolgaltatd) Bizalmi Szolgéltatasi Szabélyzata, amely a Digitalis Allampolgérsag
Program  keretében  megvaldsitott  elektronikus  aldirdas  funkcidhoz  szlkséges  mindsitett
tanusitvanyszolgaltatds nyujtasara és igénybevételére vonatkozik.

A Szolgdltatd a fenti targykorben {J1} elDAS 3. cikk 16.pont a) alpontjadnak megfeleld, alabbi bizalmi
szolgdltatast nyujtja:

a Digitalis Allampolgérsag Program (DAP) keretében az allampolgarok, mint természetes személyek szdmara
a {J2} DAP tv. 52. § (1) bekezdés b) pontja szerinti eAlairashoz kapcsoldédd elektronikus alairas céld EU
mindsitett tanusitvany kibocsatdsa.

Jelen bizalmi szolgaltatasi szabalyzat a kibocsatott tanusitvanyok kezelésére (el6allitas, kibocsatas, kozzététel,
megujitas, felfiggesztés, Ujra-érvényesités, visszavonas, tovabbiakban egylttesen: Szolgéltatasok) vonatkozo
eljarasi és mikodtetési szabalyokat tartalmazza.

A DAP eAldiras digitalis keretszolgéltatasban torténd elektronikus alairds létrehozas és tavoli elektronikus
alairast létrehozd eszkoz kezelés nem része a Szolgéltatasoknak, azokra a {D10} ,,Bizalmi Szolgéltatdsi Rend a
Digitélis Allampolgdrsag Program keretében nyujtott elektronikus alirasok létrehozasa és tavoli elektronikus
alairast létrehoz eszkozok kezelése mindsitett bizalmi szolgaltatashoz” (BR-DAP-TK) és {D11} ,Bizalmi
Szolgéltatdsi Szabalyzat a Digitalis Allampolgarsdg Program keretében nyujtott elektronikus aldirasok
|étrehozdsa és tavoli elektronikus aldiras létrehozé eszkdz kezelése mindsitett bizalmi szolgaltatdshoz” (BSZ-
DAP-TK) vonatkozik.

A Szolgaltaté a Szolgaltatdsokat a vele szerzddéses viszonyban allo allampolgarok (tovabbiakban Alairdk)
részére nyuljtja, de egyes szolgdltatasi elemeket hozzdférhetévé tesz az elektronikus aldirdsok hitelességét
ellendrzé Erintett Felek részére is.

1.1. Attekintés

A szolgdltatasi szabdlyzat célja, hogy Osszefoglalja mindazokat az informacidkat, melyeket a Szolgaltatd
Szolgdltatdsaival kapcsolatba keruld feleknek ismerni szikséges vagy érdemes. Biztositja a Szolgaltato
mUkodésének atlathatdsagat és annak megitélését a Szolgaltatasokat igénybe vevdk szamdra, hogy az
ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok, tanusitvany visszavonasi listak, valds idejl
tanusitvany-allapot valaszok mennyiben felelnek meg az elvarasaiknak.

Jelen bizalmi szolgaltatdsi szabalyzat az alabbi bizalmi szolgdltatasi rend hatdlya ala tartozé Szolgéltatasra
vonatkozik:

"Bizalmi Szolgéltatdsi Rend a Digitdlis Allampolgérsdg Program keretében kibocsatott mindsitett
tanusitvanyokhoz”; OID: 0.2.216.1.200.1100.100.42.3.1.36 (BR—DAP—TAN).

Jelen bizalmi szolgaltatasi szabalyzat az {Sz13} RFC 3647 nemzetkozi ajanlds alapjan készilt, felépitésében és
tartalmaban — a szlikséges, Szolgaltatdra specifikus eltérésektdl eltekintve — szigoruan kdéveti annak el8irasait.
Az ott meghatarozott felépités szigori megtartdsa érdekében azok az ajanlds altal meghatdrozott fejezetek is
szerepelnek a dokumentumban, melyeknél jelen BSZ-DAP-TAN kereteiben nincs kovetelmény el8irva;
ezekben a fejezetekben a "Nincs kikotés" szoveg szerepel.

Szolgdltatd a jelen bizalmi szolgaltatasi szabalyzathoz kapcsolddd szolgdltatdsait a Bizalmi Fellgyeletnek
2024.07.31-én jelentette be. A Bizalmi Fellgyelet erre vonatkozd nyilvantartdsanak elérhetésége:
https://esign.nmhh.hu/bszny/
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1.2. Dokumentum neve és azonositasa

1.2.1. A dokumentum neve

11)

12)
13)

14)

15)

16)

Jelen szolgaltatasi szabalyzat teljes neve: NISZ Zrt. "Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag
Program keretében nyujtott minGsitett tanusitvanyszolgaltatashoz”

A bizalmi szolgéltatasi szabélyzat révid neve: BSZ-DAP-TAN.
A BSZ-DAP-TAN objektum azonositdja és verzidszama a cimlapon talalhato.

Jelen BSZ-DAP-TAN tartalmazza a BR-DAP-TAN bizalmi szolgéltatdsi rend hatdlya alatt kiadott tanUsitvanyok
kibocsatdsara és felhaszndldsara vonatkozd részletes szabalyokat.

Jelen BSZ-DAP-TAN hatdlyba lépését és hatalydnak megsz(inését a 9.10 fejezet tartalmazza.

Jelen BSZ-DAP-TAN-nak csak a Szolgéltatd elektronikus bélyegz6jével vagy a Szolgaltatasokért felelds vezets
elektronikus aldirdsaval elldtott véltozata tekinthetd hitelesnek.

1.2.2. A dokumentum azonositasa

17)

A BSZ-DAP-TAN a {J2} DAP tv. 8. § 43. pontja szerinti szolgdltatdsi szabdlyzat, mely a Szolgéltatdsokra
vonatkozd eljarasrendi és mikodési szabalyokat tartalmazza.

1.2.3. Hitelesitési rendek

18)

19)

20)

21)

A BR-DAP-TAN bizalmi szolgaltatasi rend (OID: 0.2.216.1.200.1100.100.42.3.1.36) megfelel az {Sz3} EN 319
411-2 szabvany 5.5.1 fejezetében definidlt QCP-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

Szolgéltatd az Aldirok tanusitvanyanak certificatePolicies kiterjesztésében mind a sajat (BR-DAP-TAN), mind a
szabvanyos (QCP-n-gscd) hitelesitési rend OID-jat is feltlinteti.

1.3. PKI k6z6sség

Jelen bizalmi szolgaltatdsi szabdlyzatban szerepld PKI k6z6sség az alabbi felekbdl all:

a) Szolgéltatd: a jelen szolgaltatdsi szabalyzatnak megfeleld tanusitvanyokat kibocsatd mindsitett bizalmi
szolgaltatd, amely a tanusitvanyok kibocsatadsaval és menedzsmentjével kapcsolatos mdszaki
tevékenységeket végzi;

b) Kozrem(ikéd6 Felek: a Szolgaltatéval szerzédéses kapcsolatban 4ll6  és/vagy jogszabdlyban
meghatarozott, a Szolgdltatasok nyujtasdban kozrem(ikods felek;

c) Végfelhasznaldk: a tanusitvanyt igénylé dllampolgarok (Aldirdk);

d) Erintett Felek: a tanUsitvany felhasznaldsaval létrehozott elektronikus alairasokat fogadd harmadik felek.

Azon tevékenységek vonatkozdsaban, melyeket a Szolgaltaté nem maga lat el, Szolgaltatd teljes kord

felel6sséget vallal azért, hogy a Kozrem(ikod6 Fél tevékenysége soran jelen szabalyzatban foglalt

kovetelmények teljesilnek.

1.3.1. Hitelesits szervezet
22) A hitelesit6 szervezet a Szolgaltatd kdzponti szervezete, amely a hitelesitékdzpontokbdl, a szolgdltatas-

tdmogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kornyezetbdl, valamint
az Uzemeltet( és szolgaltatast ellaté személyzetbdl all. Jelen szolgaltatdsi szabdlyzat szempontjabdl feladatai
kozé tartozik a tanusitvany igénylések feldolgozdasa, tanusitvanyok kibocsatdsa, tanusitvanyok visszavonasa,
valamint a kibocsatott tandsitvanyokra vonatkozdan visszavonasi informacidk szolgaltatdsa.

7/70



P Y
20N
...
NISZ

23) Jelen bizalmi szolgaltatadsi szabalyzat hatdlya alatt Szolgaltatd kizardlag az allampolgarok részére, a Digitalis

Allampolgarsag Program keretében bocsat ki tanUsitvanyokat.

1.3.1.1. Gyokér-hitelesit6kézpont

24) A Szolgaltaté ECC alapu gyokér-hitelesit6kdzpontja P-384-es gorbét alkalmazé ECC kulcsaval és SHA384

algoritmus felhasznaldsdval szolgdltatdi tanusitvanyokat bocsat ki a produktiv hitelesit6kézpontok részére.

25) A gyokér-hitelesitékozpont fébb adatai a kovetkezék.

a)

Subject (alany): CN=GovCA F&tanusitvanykiado, O=NISZ Nemzeti Infokommunikacids Szolgaltato Zrt.,
L=Budapest, C=HU

Issuer (kibocsatd): CN=GovCA F&tanusitvanykiado, O=NISZ Nemzeti Infokommunikacids Szolgaltato
Zrt., L=Budapest, C=HU

A gyokértanusitvany SHA1 lenyomata:
49:47:E8:6B:02:1F:F2:E3:94:B3:DD:D4:FD:0F:DA:65:78:E6:49:7F

A gyokértanusitvany SHA256 lenyomata:
B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:B9:B2:AF:81:E6:DE:1E:99:D5:E0:8
A

1.3.1.2. Produktiv hitelesit6kozpont

26) A Szolgaltatd produktiv hitelesit6kdzpontja P-384-es gorbét alkalmazd ECC kulcsaval és SHA384 algoritmus

felhasznalasaval végtanusitvanyokat bocsat ki az Alairdk részére.

27) A produktiv hitelesit6kézpont tanusitvanydnak fébb adatai a kévetkezék.

a)

Subject (alany): CN=Digitalis Allampolgarsag Tanusitvanykiadd, O=NISZ Nemzeti Infokommunikacids
Szolgaltatd Zrt., organizationldentifier=VATHU-10585560, L=Budapest, C=HU

Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios Szolgaltato
Zrt., organizationldentifier=VATHU-10585560, L=Budapest, C=HU

1.3.1.3. Szabalyozasi Csoport

28) A Szabalyozasi Csoport a Szolgdltato altal |étrehozott szervezeti egység, amely a hitelesités szolgdltatassal

kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabalyzatok és egyéb szabdlyzatok elkészitéséért,

1.3.1.4. Telefonos Ugyfélszolgalat

29) Szolgaltatd Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét

napban, napi 24 érdban biztositja az Aldirék szamadra a tanusitvany telefonos visszavondsanak kezelését,

tovabba ellatja a Szolgaltatasokkal kapcsolatos Ugyfélszolgalatot.

30) Szolgaltatd — a Telefonos Ugyfélszolgalat (Kormanyzati Ugyfélvonal — 1818) kivételével — az allampolgérokkal

kozvetlen kapcsolatot nem tart, Aldirok a DAP Keretalkalmazason keresztiil vehetik igénybe a tanusitvany

kibocsatdsra és visszavonas kezelésre iranyulé szolgaltatasokat.
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1.3.2. Kozrem(ikodo felek
1.3.2.1. DAP szolgaltaté

31) A DAP szolgéltatd olyan kiilsé kdzrem(ikods fél, mely elvégzi a 3.2.3 fejezet szerinti személyazonositast és a

Szolgdltatd szamara igazolja az Alairdk személyazonossagat.
1.3.3. El6fizetSk

32) ElSfizet6k Magyarorszag azon allampolgarai, akik a DAP Keretalkalmazasban elvégzett regisztracié soran
aktivaljak a digitalis allampolgdrsaghoz kapcsolddd felhasznaloi profiljukat, amellyel digitalis dllampolgarra
valnak és szerepelnek a Digitalis Allampolgarsag nyilvantartasban, amely tartalmazza az Alairét kizérélagosan
azonositd DAP Azonositét, valamint ahhoz hozzérendelten a DAP Keretalkalmazas m(ikodéséhez sziikséges
technikai adatokat.

33) ElSfizetd a DAP Keretalkalmazésban végzett regisztracio soran, a regisztracios folyamattdl elvalaszthatatlanul
jelen bizalmi szolgaltatasi szabalyzat szerinti alaird tanusitvanyt is igényel, igy a Szolgaltatdsok vonatkozdsaban
bizalmi szolgaltatasi Ggyféllé vélik a digitalis dllampolgarra valassal egyidejlleg.

34) Mivel az El6fizetS a Digitélis Allampolgarsag Program keretében csak a sajat nevére szdld tanusitvanyt
igényelhet, igy jelen dokumentum fogalomrendszerében az El&fizetd és az Aldird személye azonos.

35) Jelen bizalmi szolgéltatasi szabalyzat hatélya alatt Szolgaltatd kizérdlag a Digitélis Allampolgarsag Program
keretében, Magyarorszag azon allampolgarai részére biztosit szolgaltatast, akik megfelelnek a 4.1.1 pontban
foglaltaknak.

36) Az Alaird felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
1.3.4. Erintett Felek

37) Az Erintett Fél a tanUsitvanyon alapuld elektronikus aléirassal ellatott elektronikus dokumentumot fogadd
természetes vagy jogi személy, aki vagy amely az elektronikus alairdsra hagyatkozva jar el a dokumentum
hitelességének ellendrzésekor. Az Erintett Fél nem all szerz6déses viszonyban a Szolgaltatéval.

38) Az Erintett Felek felelGsségét a 9.6.4 fejezet irja le.
1.3.5. Egyéb felek
1.3.5.1. Bizalmi Feliigyelet

39) A Bizalmi Fellgyelet ellatja a Szolgdltatd és az altala nyujtott bizalmi szolgaltatasok feligyeletét, ellenérzi a
Szolgdltatasok jogszabalyi megfelelGségét, ellatja az ezzel kapcsolatos felligyeleti feladatokat. Tobbek kozott,
figyelemmel kiséri az elektronikus aldirdsokkal kapcsolatos technoldgiai és kriptografiai algoritmusok
fejlédését és hatdrozatba foglalja Szolgdltatd szolgdltatdsainak nyujtdsa sordan hasznalhatd biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé alkalmazasdra vonatkozo
kovetelményeket; hatdrozataban elrendelheti Szolgaltatd szamara az alairdi tanusitvany(ok) visszavonasat.

1.3.5.2. Kiberbiztonsagi Felligyelet

40) Akiberbiztonsagi torvény hatdlya ald tartozo informacids rendszerek felligyeletét ellaté hatésag, amely a NISZ
Nemzeti Infokommunikacids Zrt. esetében a Nemzeti Kibervédelmi Intézet (NKI). A NISZ Zrt. a Magyarorszag
kiberbiztonsagardl szold 2024. évi LXIX. torvény 1. § (1) bekezdés b) pontja ald tartozo szervezet. A tarsasag
altal végzett egyes tevékenységek a torvény 2. és 3. mellékletében is szerepelnek, a 2024. évi LXIX. torvény
16. § (1) bekezdése, a hataskoroket kijel6ls 23. § (1) bekezdés a) pontja, valamint a végrehajtasara kiadott
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418/2024. (XII. 23.) Korm. rendelet 17. § (1) bekezdés e) pontja értelmében a szervezet auditdlasanak és

felligyeletének kizarélagos jogkdre a nemzeti kiberbiztonsagi hatdsaghoz (Nemzeti Kiberbiztonsagi Intézet)
tartozik.

1.4. A tanusitvany alkalmazhatésaga

41) A BSZ-DAP-TAN hatélya alatt kibocsatott tanusitvany az {J1} elDAS szerinti mindsitett tandsitvany.

42) A BSZ-DAP-TAN szerint kibocsatott tanusitvdnyok mindsitett elektronikus alairds létrehozd eszkoz
alkalmazasat megkdvetel6, mindsitett tanudsitvanyok, igy a kapcsolédd magankulccsal egyltt mindsitett
elektronikus alairas létrehozasara, illetve ellenérzésére hasznalhatok.

43) A mindsitett elektronikus aldirds joghatasat a {J3} Pp. 325. § (f) pontja hatdrozza meg. E szerint a BSZ-DAP-
TAN hatdlya alatt kibocsatott tanusitvany felhasznalasaval létrehozott mindsitett elektronikus aldirassal
hitelesitett dokumentum teljes bizonyitd erejd maganokirat.

1.4.1. Teszttanusitvanyok
44) A Szolgdltato az éles szolgdltatast nyujtd gyokér hitelesit6kdzpont hierarchidjaban — kizérdlag csak a sajat
rendszerének tesztelése céljabdl — teszttanusitvanyokat is kibocsat.

45) A teszttanuUsitvanyok megjelolése olyan maddon torténik, hogy a tanusitvany Subject\CommonName
mezsjében szerepel a , TESZT” sz0.

46) A teszt tanusitvanyokhoz és azon alapuld elektronikus alairdsokhoz semmilyen joghatds nem kapcsolddik.
47) A Szolgdltatd az Aldirok vagy mas, harmadik felek részére a Szolgaltatdasok keretében nem bocsat ki
teszttanusitvanyokat.

1.4.2. Engedélyezett tanusitvany hasznalat

48) A kibocsatott tanUsitvanyokhoz kapcsolédé magankulcsok kizérdlag csak a {J2} DAP tv. 52. § (1) bekezdés b)
pontja szerinti eAldirds digitdlis keretszolgdltatds igénybevételével, elektronikus alairds létrehozdsara
hasznalhatoék.

49) A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyt, illetve a kapcsolédd magénkulcsot az
Aldiro kizédrdlag maganszemélyként hasznalhatja fel.

50) A kibocsatott tanusitvanyok, illetve a hozzdjuk kapcsolédé nyilvanos kulcsok kizérélag elektronikus alairas
érvényesitésére hasznalhatok.

1.4.3. Tiltott tanusitvany hasznalat

51) A Digitalis Allampolgarsag Program keretében kiadott tanusitvany, illetve a kapcsolédd magankulcs hasznalata
barmilyen Gzleti, munkahelyi vagy egyéb szakmai tevékenység céljabdél nem megengedett.

52) Tilos a tanusitvanyt (illetve a hozza kapcsolédd kulcspart) felhaszndlni titkositasra vagy visszafejtésre,
azonositasra, mas tanusitvanyok alairasara vagy barmilyen bizalmi szolgaltatas nyujtasahoz.

1.5. Szabalyzat adminisztracio
1.5.1. Szabalyzatot karbantart6 szerv

53) A Szolgdltatd szervezetén belll Szabalyozasi Csoportot miikodtet, amely tobbek kozott jelen bizalmi
szolgaltatdsi szabalyzat karbantartdsaért is felelds.
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1.5.2. Kapcsolat
1.5.2.1. Szolgaltaté adatai:

NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt.

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1459 4200

Fax: +36 1303 1000

URL: http://hiteles.gov.hu

email: ekozig@1818.hu

telefonos Ugyfélszolgdlat: 1818

1.5.2.2. llletékes fogyasztovédelmi felligyelGség

Budapest F6varos Kormanyhivatala, Fogyasztévédelmi F6osztaly

Levelezési cim: 1051 Budapest, Sas u. 19.
Telefon: +36 1 450-2598
email: fogyved_kmf_budapest@bfkh.gov.hu

1.5.2.3. llletékes békéltetd testiilet

Budapesti Békéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. 1., em. 111.
Levelezési cim: 1253 Budapest, Pf.: 10.
Telefon: +36 14882131
Email: bekelteto.testulet@bkik.hu
1.5.3. A szabalyzat alkalmassaganak meghatarozasa

54) A Szolgéltato legaldbb évente egyszer felllvizsgalja a bizalmi szolgaltatdsi rend, illetve a bizalmi szolgéltatasi
szabdlyzat és egyéb szabalyzatai tartalmi és formai megfelelGségét a vonatkozo jogszabalyok, elSirdsok és
mUszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe veszi.

55) Amennyiben a valtoztatasi igények befolydsolhatjdk a Szolgéltatasnak az Alanyok, El6fizetSk vagy Erintett
Felek altali elfogaddsat, a Szolgaltatd errdl el6zetes értesitést tesz kdzzé a Szolgaltatasok internetes honlapjan.

56) A valtoztatdsiigényeket a Szabalyozasi Csoport gy(ijti, a médositasokat legaldbb évente egyszer elvégzi, majd
ellenGrzésre és jovahagyasra el6terjeszti.
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1.5.4. Szabdlyzat jovahagyasanak eljarasa
57) Azellendrzésre, illetve jovahagydsra a Szolgdltato belsd szervezete, illetve a Szolgaltatdsokért felel6s vezetdje

58)

59)

60)

61)

62)

63)

rendelkezik hatdskorrel és felel8sséggel.

A jovahagyas el6tt a Szolgdltatd megvizsgalja a szolgdltatasi szabalyzat bizalmi szolgdltatdsi rendnek valo
megfelelését.

A jovahagyott szolgaltatdsi szabdlyzat a Szolgaltatd elektronikus bélyegz8jével vagy a Szolgaltatasokért felel&s
vezet( elektronikus aladirdsaval kerul hitelesitésre.

A jovahagyott szolgaltatdsi szabalyzatot Szolgaltatd vezetése |épteti hatdlyba. A hatdlyba lépés napjat a
dokumentum cimlapja tartalmazza.

A szolgaltatasi szabalyzat Uj verzidja mindig Uj verzidszammal kerUl nyilvanossagra és egy munkanapon beldl
kdzzétételre a Szolgaltatdsok internetes honlapjan.

A szolgaltatasi szabalyzat Uj verzidjat a Szolgdltatd a hatdlyba |épést megel6z6en legalabb 30 nappal
elézetesen bejelenti a Bizalmi Feligyelet (Nemzeti Média- és Hirkozlési Hatdsag) részére. A szolgaltatasi
szabalyzat jogszabalyoknak vald megfelelGségét a Bizalmi Fellgyelet is ellendrzi.

Az Uj verzio kotelezd érvény(i az dsszes Aldirdra, illetve az igy kibocsatott tanusitvanyokra, tovabba az abban
foglalt valtozasokat javasolt figyelembe vennie az dsszes, a bizalmi szolgaltatasi rend el6z6 verzidinak hatalya
alatt kibocsétott tanusitvanyokat hasznalé Erintett Félnek.

1.6. Fogalmak, roviditések és hivatkozasok

1.6.1. Fogalmak

alany: A Szolgdltatd 4ltal kiadott tanusitvanyban azonositott entitas, aki a tanusitvdnyban szerepl8 nyilvanos
kulcsnak (elektronikus aldirds érvényesitési adat) megfelel6 magankulcsot (elektronikus alairas
|étrehozdsahoz hasznalt adat) birtokolja. Jelen bizalmi szolgaltatdsi szabdlyzat szerint az Alany az allampolgar.

alaird: elektronikus aldiras Iétrehozd természetes személy. Jelen bizalmi szolgaltatdsi szabdlyzat szerint az
Alaird az allampolgar.

alairds érvényesitési adat: olyan egyedi adat, amelyet az elektronikus alairt dokumentumot megismerd
személy (vagy eszkdz) az elektronikus alairas érvényesitésére hasznal. Jellemz6en kriptografiai nyilvanos kulcs.

alairas létrehozdsahoz hasznalt adat: olyan egyedi adat, amelyet az alairé elektronikus alairds létrehozdsahoz
hasznal. Jellemz&en kriptografiai magankulcs.

bizalmi feligyelet: az adott tagallamban kijelolt felligyeleti szerv (Magyarorszagon a Nemzeti Média- és
Hirkozlési Hatdsag), amely a bizalmi szolgaltatok felligyeletét végzi, melynek keretében elézetes és utdlagos
fellgyeleti tevékenységek révén ellenérzi, hogy a szolgaltatdk és az altaluk nyudjtott szolgéltatasok eleget
tesznek a jogszabdlyban megallapitott kdvetelményeknek.

bizalmi lista: a tagdllam altal 6sszedllitott, fenntartott és kozzétett elektronikus lista, amelyben kotelez6en
szerepelnek a tagallam felelGssége ald tartozd mindsitett bizalmi szolgaltatékra (opciondlisan a nem
mindsitett bizalmi szolgaltatok is) valamint az e szolgéltatdk altal nyujtott bizalmi szolgaltatasokra vonatkozd
informaciok. A bizalmi lista automatizalt feldolgozasra alkalmas, hitelességét elektronikus aldiras vagy
elektronikus bélyegz§ biztositja.

bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl allo szolgaltatasok:
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10.

11.

12.

13.

14.

15.

16.

a) elektronikus aldirdsok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-hitelesitd
tanusitvanyoknak vagy egyéb bizalmi szolgdltatasok nyujtasdra vonatkozd tanusitvanyoknak a
kibocsatdsa;

b) elektronikus aldirdasok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-hitelesitd
tanusitvanyoknak vagy egyéb bizalmi szolgaltatdsok nyuUjtasdra vonatkozd tanusitvanyoknak az
érvényesitése;

c) elektronikus aldirdsok vagy elektronikus bélyegz&k |étrehozdsa;

d) elektronikus aldirdsok vagy elektronikus bélyegz6k érvényesitése;

e) elektronikus aldirdsoknak, elektronikus bélyegzéknek, elektronikus aldirdsok tanudsitvanyainak vagy
elektronikus bélyegz6k tanusitvanyainak a megdrzése;

f)  tavoli elektronikus aldirds Iétrehozd eszkozok vagy tdvoli elektronikus bélyegzét |étrehozd eszkozok
kezelése;

g) elektronikus attribdtumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus idébélyegzbk létrehozasa;

j)  elektronikus idébélyegz&k érvényesitése;

k) ajanlott elektronikus kézbesitési szolgdltatdsok nyujtasa;

I) az ajanlott elektronikus kézbesitési szolgdltatasokon keresztll tovabbitott adatok és a kapcsolddd
bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivéldsa;

n) elektronikus adatok rogzitése elektronikus fékonyvbe.

A jelen szolgaltatasi szabdlyzat szerinti bizalmi szolgaltatds az a) pont alatti szolgdltatds, azzal, hogy a

Szolgdltatd a Szolgaltatdsok keretében kizardlag elektronikus aldirdsok tanusitvanyainak kibocsatasat végzi.

bizalmi szolgéltatd: egy vagy tobb bizalmi szolgdltatast nyujté természetes vagy jogi személy; a bizalmi
szolgaltatd lehet minGsitett vagy nem mindGsitett bizalmi szolgaltato.

bizalmi szolgaltatasi rend: olyan szabalygyUjtemény, amelyben egy bizalmi szolgéltatd igénybe vevs vagy mas
személy valamely bizalmi szolgaltatdas haszndlatdnak feltételeit irja el6 igénybe vevék valamely ko6zos
biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott alkalmazasok szamara.

biztonsagi tisztvisel6: a bizalmi szolgéltatas biztonsagdért, a biztonsagi irdnyelvek és szabalyzatok érvényre
juttatasaért altalanosan felel6s személy.

biztonsdgos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstél, és jogszabalyban
meghatarozott mértékben, a tlz, arviz, elarasztas, fizikai behatolas, sugarzas, aramellatas kimaradas és egyéb
katasztrofaeseményektdl, egyéb erészakos behatasoktol.

DAP Keretalkalmazas: a digitalis allampolgarsag szolgaltatasok igénybevétele céljabdl a nyilvanossag szamara
mobileszkdzokre tervezett és kifejlesztett mobilalkalmazas. A {J2} DAP tv. ezt keretalkalmazasnak nevezi.

DAP portal: a DAP szolgaltatd és a DAP szolgaltatasok kozponti weboldala, mely a dap.gov.hu cimen érhetd el.

DAP szolgdltaté: olyan kilsé fél, mely a Szolgaltatd szamaéra kiilonboz8 szolgaltatasokat biztosit (pl.
nyilvantartas vezetés, keretalkalmazas nyujtasa, adatkezelés), ezen belll elvégzi az Aldirdk azonositasat és
hitelesitését.

digitalis allampolgarsag: az allampolgarok azon joga, amellyel digitdlisan lgyet intézhetnek, szolgdltatast
vehetnek igénybe.

digitalis dllampolgar azonositd (DAP azonositd): matematikai mddszerrel képzett, killonleges adatra nem utald
szamjegysor, amely egyedi és tartds azonositoként a polgart a digitalis térben egyértelmien azonositja. A DAP
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31

32

33.

34,

azonosité az Alaptorvény XXVI. cikk (2) bekezdésében meghatarozott, a digitdlis Ugyintézéshez mindenki
szamara biztosit egyedi digitdlis azonosito.

digitdlis allampolgérsag nyilvantartas: a {J2} DAP tv. &ltal létrehozott, a digitalis dllampolgdr azonositdt
tartalmazo Ugyfélregisztracids nyilvantartas.

elektronikus alairas: olyan elektronikus adat, amelyet més elektronikus adatokhoz csatolnak, illetve logikailag
hozzarendelnek, és amelyet az aldir6 alairdsra hasznal.

elektronikus alairas érvényesitési adat: 1asd ,alairas érvényesitési adat”.
elektronikus alairas létrehozasahoz hasznalt adat: |asd ,alairas létrehozasahoz hasznalt adat”.

elektronikus aldirds tanusitvanya: olyan elektronikus igazolds, amely az elektronikus alairast érvényesitd
adatokat egy természetes személyhez kapcsolja és igazolja legaldbb az érintett személy nevét vagy alnevét.

elektronikus aldirds mingsitett tanusitvanya: olyan elektronikus alairds céljara hasznalt tanusitvany, amelyet
mindsitett bizalmi szolgéltatd bocsat ki; és amely megfelel a {J1} elDAS |. mellékletében megéllapitott
kdvetelményeknek.

elektronikus alairds érvényesités: az elektronikusan aldirt elektronikus dokumentum aldiraskori, illetve
ellen6rzéskori tartalmdnak Osszevetése, tovdbba az alaird személyének azonositdsa a dokumentumon
szerepld, illetve a bizalmi szolgdltatd altal kozzétett elektronikus aldiras érvényesitési adat, tanusitvany
visszavonasi informacidk, valamint a tanusitvany felhasznalasaval.

elektronikus aldiras létrehozé eszkdz: elektronikus aldirds Iétrehozasdra haszndlt, konfigurdlt hardver- vagy
szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve egy mdsik természetes személyt vagy jogi
személyt képvisel§ természetes személyt egyedileg azonositd elektronikus személyazonositd adatok
felhasznalasanak folyamata.

elektronikus azonosité eszkoz: olyan fizikai és/vagy nem fizikai egység, amely személyazonosité adatokat
tartalmaz, és amelyet online szolgdltatdsok, vagy adott esetben offline szolgéltatasok céljabdl torténd
hitelesitésre haszndlnak.

elektronikus bélyegz8: olyan elektronikus adatok, amelyeket mds elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és sértetlenségét.

elektronikus bélyegzés céld tandsitvany: olyan elektronikus tanusitvany, amely az elektronikus bélyegz&t
érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy nevét.

elektronikus bélyegzés céld mindsitett tandsitvany: elektronikus bélyegzé olyan tanusitvdnya, amelyet
minGsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} eIDAS Ill. mellékletében megdllapitott
kovetelményeknek.

elektronikus bélyegz8 létrehozdsdhoz haszndlt adatok: olyan egyedi adatok, amelyeket az elektronikus
bélyegz6 |étrehozdja elektronikus bélyegzé létrehozdsahoz hasznal. Jellemz&en kriptografiai magankulcs.

elektronikus bélyegz6t létrehozd eszkdz: elektronikus bélyegz§ |étrehozdasdra hasznalt, konfiguralt hardver-
vagy szoftvereszkoz.

elektronikus dokumentum: elektronikus formaban, kilénodsen szoveg, hang-, képi vagy audiovizudlis felvétel
formajaban tarolt barmilyen tartalom.

elektronikus id6bélyegz6: olyan elektronikus adatok, amelyek mas elektronikus adatokat egy adott
idéponthoz kdtnek, amivel igazoljak, hogy utdbbi adatok Iéteztek az adott id6pontban.

El6fizet6 (Aldird): a természetes személy, aki a érvényes Szolgdltatdsi Szerz6déssel rendelkezik a
Szolgdltatasok igénybe vételére. Jelen bizalmi szolgaltatasi szabalyzat szerint az El6fizets az Alaird adllampolgar.
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35.

36.

37.

38.
39.

40.

41.

42.

43.

44,

entitds: a nyilvanos kulcsu infrastruktira (PKI) eleme, pl. egy tanusitvanykiadd, regisztracids szervezet,

végfelhasznald vagy eszkoz.

EU mindsitett tanusitvany: a {J1} eIDAS rendelettel 6sszhangban kibocsatott mindsitett tanusitvany.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy

elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapuld elektronikus aldirasra

hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus id6bélyegz§ hitelességének ellenérzésekor.

érvényesités: az a folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus adatok a {J1}

elDAS rendelettel 6sszhangban érvényesek.

érvényesitési adatok: elektronikus aldirds vagy elektronikus bélyegzé érvényesitéséhez haszndlt adatok,

jellemzéen kriptografiai nyilvanos kulcs.

felhasznald

a)

c)

(DAP tv): a digitélis szolgaltatast biztositd szervezet feladat- és hataskorébe tartozé tigyben Ugyfélként,
félként vagy azeljaras alanyaként, az eljaras egyéb résztvevgjeként, a szolgdltatds igénybe vevéjeként vagy
ezek képviseldjeként részt vevd olyan természetes személy vagy egyéb jogalany, ide nem értve a digitélis
szolgaltatdst biztositd szervezetet és az Uigyben eljard digitdlis szolgaltatast biztositd szervezet tagjat vagy
alkalmazottjat.

(elDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgdltatdsokat vagy elektronikus azonosito
eszkozoket igénybe vevs természetes vagy jogi személy, vagy egy masik természetes személyt vagy egy
jogi személyt képvisel6 természetes személy.

(Jelen bizalmi szolgéltatdsi szabalyzatban): olyan entitds, aki/amely a Szolgéltatasok keretében el6allitott
kulcsokat és tanusitvanyokat rendeltetésiiknek megfelel6en hasznalja.

fokozott biztonsagu elektronikus aldirds: olyan elektronikus alairds, amely megfelel a {J1} eIDAS 26. cikk (1)

bekezdésében meghatdrozott kdvetelményeknek, azaz:

kizardlag az alairéhoz kothetd;
alkalmas az alairé azonositasara;

olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhaszndldsaval hoztak létre, amelyeket az
alaird nagy megbizhatdsaggal kizardlag sajat maga hasznélhat;

olyan moédon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok minden késébbi
valtozdsa nyomon kovethetd.

fokozott biztonsagu elektronikus bélyegz8: olyan elektronikus bélyegz8, amely megfelel a {J1} eIDAS 36. cikk

(1) bekezdésében meghatarozott kdvetelményeknek, azaz:

d)

kizarolag a bélyegzé létrehozdjahoz kotott;
alkalmas a bélyegz§ Iétrehozdjanak azonositasara;

olyan, elektronikus bélyegz§ |étrehozdsdhoz hasznalt adatok felhasznalasaval hoztdk létre, amelyeket a
bélyegzé Iétrehozdja nagy megbizhatdsaggal kizérdlag sajat maga elektronikus bélyegzé Iétrehozasara
hasznalhat;

olyan médon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden késébbi
valtozdsa nyomon kovethetd.

gyokér-hitelesit6kézpont (ROOT CA, vagy F6tanusitvany kiadd): az elsének létrehozott, fizikailag is m(ikodé
hitelesit6kozpont, amely az alarendelt masodlagos (produktiv) hitelesit6kdzpontokat hitelesiti.

hitelesités: olyan elektronikus folyamat, amely lehet&vé teszi a természetes vagy jogi személy elektronikus

azonositdsanak vagy az elektronikus adatok eredetének és sértetlenségének az igazoldsat.
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45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgaltatasi rend, amely bizalmi szolgaltatas keretében
kibocsatott tanusitvanyra vonatkozik.

hitelesit6kézpont (CA): a Szolgdltatd azon egysége, amely a hitelesités-szolgaltatds magankulccsal folytatott
tevékenységét végzi. Egy hitelesit6kozponthoz mindig egy magankulcs tartozik. A hitelesitékozpont fizikailag
egy telephelyre koncentraltan, védett, biztonsagos kortilmények kdzott mikaodik.

id6bélyegzd: lasd ,elektronikus id6bélyegzd”.

id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus idébélyegzé
hozzarendelése torténik.

informatikai rendszer: a Szolgaltatd altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, igy killondsen a
szolgdltatdi kulcspar kezeléséhez, az elektronikus aldirds vagy bélyegzd |étrehozdsdhoz hasznalt adatok
el6allitdsdhoz, a tanusitvanyok kibocsatdsahoz, a kibocsatott tanusitvanyt tartalmazd nyilvantartdshoz, a
visszavonasi nyilvantartasokhoz és a visszavonas kezeléséhez, az id6bélyegzés szolgaltatashoz, az elektronikus
archivalds szolgaltatdshoz, valamint e tevékenységek informatikai védelméhez hasznalt, a {J1} elDAS 24. cikk
(2) bekezdés e) és f) pontja szerinti megbizhatd rendszerek és termékek.

Kiberbiztonsagi Fellgyelet: az adott tagallamban kijelolt feligyeleti szerv, amely azon vallalatok, szervezetek
— koztik a bizalmi szolgaltatdk — kiberbiztonsagi fellgyeletét végzi, amelyek a tarsadalom és a gazdasag
mUkddése szempontjabdl alapvetd szolgdltatdsokat, illetve a digitalizacio fejl6dése miatt nélkilozhetetlen
infrastrukturdlis szolgdltatasokat nyujtanak.

kompromittalédas: az az eset, amikor a magénkulcs (elektronikus aldiras létrehozdsahoz hasznalt adat vagy
elektronikus bélyegz§ létrehozdsahoz hasznalt adat) hasznalatara arra nem jogositott személy képessé valik
vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciét vezérl§ egyedi jelsorozat, amelynek ismerete a
kriptografiai transzformacid elvégzéséhez, kilondsen az elektronikus aldirds vagy bélyegzd eldallitasdhoz,
vagy ellendrzéséhez szlikséges.

kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapl biztonsagos eszkdz, amely
elGallitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kérnyezetet biztosit a kriptografiai
funkcidk végrehajtdsara.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek
képzése soran a hasznalt eljaras (lenyomatképzd eljdras) a képzés idépontjdban teljesiti a kovetkezd
feltételeket:

a) aképzett lenyomat egyértelmUien szarmaztathatd az elektronikus dokumentumbol;

b) aképzettlenyomatbdl az elvarhato biztonsagi szinten belil nem lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra térténdé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhatd biztonsagi szinten belil nem lehetséges olyan elektronikus
dokumentum utdlagos |étrehozatala, melyre alkalmazva a lenyomatképz6 eljarast, annak
eredményeképp az adott lenyomat keletkezik.

megfelel6ségértékel§ szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjdban meghatérozott
(megfelelGségértékelési tevékenységeket — beleértve a kalibralast, vizsgalatot, tanusitast és ellendrzést —
végz3) szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgdltatd és az dltala nyujtott minGsitett bizalmi szolgaltatdsok megfelelGségének értékelésére, vagy az
europai digitalis személyiadat-tarcak vagy az elektronikus azonosité eszkdzok tanusitdsanak elvégzésére.

minGsitett bizalmi szolgdltatas: olyan bizalmi szolgéltatas, amely megfelel a {J1} eIDAS rendeletben foglalt
alkalmazandd kovetelményeknek, azaz a Bizalmi Listan szerepel.
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57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

mindsitett bizalmi szolgaltatd: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgaltatast nyujt és
amelynek mindsitett statuszat a Bizalmi Fellgyelet jovahagyta, azaz a Bizalmi Listan szerepel.

minGsitett elektronikus aldirds: olyan, fokozott biztonsagu elektronikus aldirds, amelyet mindsitett
elektronikus alairds létrehozd eszkozzel allitottak elS, és amely elektronikus aldiras céld mindsitett
tanusitvanyon alapul.

minGsitett elektronikus alairas létrehozd eszkéz: olyan elektronikus aldiras létrehozé eszkdz, amely megfelel
a {J1} eIDAS II. mellékletben megallapitott kovetelményeknek, réviditése: QSCD (Qualified Signature Creation
Device).

minGsitett elektronikus bélyegz8: olyan, fokozott biztonsagu elektronikus bélyegzd, amelyet mindsitett
elektronikus bélyegzdt |étrehozd eszkozzel dllitottak els, és amely elektronikus bélyegzés célu mindsitett
tanusitvanyon alapul.

mingsitett elektronikus bélyegz6t létrehozd eszkdz: olyan elektronikus bélyegzét létrehozd eszkoz, amely
értelemszerlien megfelel a {J1} eIDAS II. mellékletben megdllapitott kovetelményeknek.

nyilvanos kulcsu infrastruktura (PKI): az elektronikus aldiras vagy elektronikus bélyegzd, valamint titkositas
|étrehozdsdra, érvényesitésére, kezelésére szolgald, aszimmetrikus kulcspdart alkalmazod infrastruktura,
beleértve a mogottes intézményrendszert, a kiilonb6z8 bizalmi szolgaltatdkat és eszkozoket is.

OCSP (Online Certificate Status Protocol): Valds idej(i tanusitvany-allapotellenérzési protokoll, amely lehetévé
teszi a tanusitvanyt felhasznald felek szamara, hogy lekérdezzék egy adott tanusitvany érvényességi allapotat
(érvényes, visszavont vagy ismeretlen) egy megbizhatd vélaszkiszolgdlotél (OCSP responder). Az OCSP a
hagyomanyos CRL (Certificate Revocation List) alternativdja vagy kiegészitéje, gyorsabb és célzottabb
ellenérzést biztositva.

produktiv hitelesitékézpont: a gyokér hitelesit6kdzpont altal létrehozott logikailag vagy fizikailag létezd
hitelesit6kdzpont, amely egy adott alkalmazasi, szervezeti, foldrajzi stb. teriletre ad ki tanusitvanyokat.

rendkivili izemeltetési helyzet: olyan, a Szolgdltatd Gzemmenetében zavart okozo rendkivili helyzet, amikor
a Szolgdltato rendes Uzemmenetének folytatasara ideiglenesen vagy véglegesen nincs lehetdség, beleértve a
szolgaltatéi magankulcsok kompromittalddasat is, vagy annak kozvetlen veszélyét.

rendszeradminisztrdtor: az informatikai rendszer telepitését, konfigurdlasat, karbantartasat végzé személy.

rendszerizemeltetd: az informatikai rendszer folyamatos Gzemeltetését, mentését és helyredllitasat végzé
személy.

rendszervizsgald: a bizalmi szolgdltatd napldzott, illetve archivalt adatalloményait vizsgdld, a szolgaltato 4ltal
a szabdlyszerd m(kddés érdekében megvaldsitott kontroll intézkedések betartdsanak ellendrzéséért, a
meglevd eljarasok folyamatos vizsgalatdért és monitorozasaért felel6s személy.

személyazonosité adatok: egy természetes vagy jogi személy, vagy egy masik természetes személyt vagy egy
jogi személyt képviseld természetes személy személyazonossaganak megallapitasat lehetévé tevd, az unids
vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgdltatdi kulcspar: a szolgdltatdi magankulcsbdl és a szolgaltatdi nyilvanos kulcsbol 4ll6, kriptogréfiai
kulcspar.

szolgdltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgdltatd a sajat bizalmi szolgéltatdsanak
igazolasara, igy kiulondsen a tanusitvanyok kibocsatdsara, visszavonasi nyilvantartasokra, az idébélyegzésre,
az archivalashoz hasznal.

szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvdnos kulcs, melyet a szolgaltatdé magankulcsanak
hasznalataval létrehozott elektronikus alairas, elektronikus bélyegz6 vagy elektronikus id6bélyegzé
érvényesitésére hasznalnak.
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74.

75.

76.

77.

78.

79.

80.

szolgdltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltatd nyilatkozata az egyes
bizalmi szolgaltatdsok nyujtasdval kapcsolatosan alkalmazott részletes eljarasi vagy mas mi(ikodési
kévetelményekrol.

szolgaltatasi szerz8dés: a bizalmi szolgaltatd és a bizalmi szolgaltatasi Ugyfél kozott — altalanos szerz6dési
feltételek elfogadasaval létrejott szerz6dés, amely a bizalmi szolgaltatds nyujtdsdra és a szolgdltatas
igénybevételére vonatkozo feltételeket tartalmazza;

tanusitvany: az elektronikus aldirds tanusitvany, az elektronikus bélyegzd tanusitvany és a weboldal-hitelesité
tanusitvany, valamint mindazon, a bizalmi szolgéltatas keretében a szolgaltatoé altal kibocsatott elektronikus
igazolas, amely tartalmazza a tanusitvanyra vonatkozd érvényesitési adatot és a tanusitvany hasznélatdhoz
szlikséges kapcsolddo adatokat, és amely elektronikus dokumentum megbizhatdan védve van a kibocsataskor
és az érvényességi ideje alatt rendelkezésre all6 technoldgidkkal elkovetett hamisitas ellen.

tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy felfliggesztett,
azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista, melyet a bizalmi szolgaltato
bocsét ki és hitelesit.

tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgdltatasi rend, a szolgdltatasi szabalyzat, a
szolgaltatasi kivonat, valamint az dltalanos szerzddéses feltételek.

tavoli mindsitett elektronikus aldirds létrehozé eszk6z: az aldird nevében valamely mindsitett bizalmi
szolgdltatd altal a {J1} elDAS 29a. cikkével 6sszhangban kezelt, mindsitett elektronikus alairas létrehozo
eszkoz.

lizenethitelesité kulcspar: Az iizenethitelesitd kulcspar a DAP Keretalkalmazds altal generdlt hitelesits
kulcspar, melynek magankulcsa az alkalmazas altal generdlt és a Szolgdltatd informatikai rendszere felé
kialdott adatok (,lzenetek”) hitelességét hivatott biztositani, oly’ mddon, hogy ezen lzeneteket miszaki
értelemben (és nem jogi értelemben) digitalisan alairja. Az Gzenethitelesit6 kulcspar nyilvanos kulcsat, annak
generalasat kovetSen a DAP Keretalkalmazas tovabbitja a Szolgaltaté informatikai rendszere felé, mely tarolja
azt az adott Aldiréhoz kapcsolva.

visszavonasi jelszd: az elektronikus aldird tanusitvany Ggyfél kérelmére térténd visszavonasdhoz szikséges
kéd, amennyiben a visszavondsi igényét az Aldiré a DAP portélon keresztill jelzi. Az dllampolgar a visszavonasi
jelszot a sikeres tanusitvany igénylés utan, a DAP szolgéltatétdl e-mail-ben kapja meg.

1.6.2. Roviditések

Rovidités Angol megfelel6 Megnevezés

ASZF-DAP

Altaldnos Szerz&dési Feltételek a DAP eAldiras
szolgaltatashoz

BR-DAP-TAN - Bizalmi Szolgaltatdsi Rend a Digitalis

Allampolgarsag Program keretében kibocsatott
mindsitett tanusitvanyokhoz

BSZ-DAP-TAN - Bizalmi Szolgaltatdsi Szabalyzat a Digitalis

Allampolgarsag Program keretében
kibocsatottmindsitett tanusitvanyokhoz

BR-DAP-TK - Bizalmi Szolgaltatdsi Rend a Digitalis

CA

Allampolgarsag Program keretében nyujtott

elektronikus aldirdsok létrehozésa és tavoli

elektronikus aldiras létrehozé eszkoz kezelése

mindsitett bizalmi szolgaltatashoz
Certification Authority hitelesit6 szervezet
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CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatdsi szabalyzat

CRL Certification Revocation List tanusitvany visszavonasi lista

DAP - Digitalis Allampolgarsag Program

DAP-TK - Szolgéltatd {D10} BR-DAP-TK szerinti szolgéltatasa
HSM Hardware Security Module hardver kriptografiai eszkoz

NTP Network Time Protocol id6forras protokoll

OCSspP Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll

PDS-DAP Public Disclosure Statement

Szolgéltatasi Kivonat a Digitélis Allampolgarsag
Program keretében biztositott bizalmi
szolgaltatasokhoz

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

QSCD Qualified Signature Creation Device mindsitett elektronikus alairast létrehozo eszkoz
RA Registration Authority regisztracios szervezet

uTC Coordinated Universal Time koordinalt univerzalis id8

1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{11} A 1183/2024/EU rendelettel mddositott eurdpai parlamenti és tanacsi (EU) 910/2014 rendelet a belsé
piacon torténd elektronikus tranzakcidkhoz kapcsolddd elektronikus azonositdsrél és bizalmi
szolgaltatdsokrdl, valamint az 1999/93/EK irdnyelv hatédlyon kivil helyezésérdl (tovabbiakban: elDAS)

{12} 2023. évi ClIl. torvény a digitalis allamrdl és a digitalis szolgaltatdsok nyujtasanak egyes szabdlyairdl
(tovabbiakban: DAP tv.)

{13} 2013. évi V. torvény a Polgari Torvénykdnyvrél (tovabbiakban: Pp.)

{14} 2016. évi CXXX. torvény a polgari perrendtartdsrol (tovabbiakban Ptk.)

{I5} 24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes
kovetelményekrdl

{J6} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK
rendelet hatdlyon kivil helyezésérél (tovabbiakban: GDPR)

{17} 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (tovabbiakban: Kiberbiztonsagi tv.)

{18} 7/2024. (VI. 24.) MK rendelet a biztonsagi osztélyba sorolds kovetelményeirél, valamint az egyes
biztonsagi osztdlyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

{19} Az Eurdpai Parlament és a Tandacs (EU) 2022/2555 irdnyelve az Unid egész teriletén egységesen
magas szintl kiberbiztonsagot biztosité intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv mddositasardl és az (EU) 2016/1148 irdnyelv hatdlyon kivil helyezésér6l
(tovabbiakban: NIS2 iranyelv)

{J10} A Bizottsdg (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 irdnyelvnek (NIS2 iranyelv) a

kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kdvetelményei, valamint a
DNS-szolgaltatdk, a legfelsé szintl doménnév-nyilvantartdk, a felhGszolgaltatdk, az adatkdzpont-
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szolgaltatdk, a tartalomszolgdltatd haldzati szolgaltatok, az iranyitott szolgaltatok, az iranyitott
biztonsagi szolgaltatdék, az online piacterek, online keres6programok vagy kozosségimédia-
szolgdltatdsi platformok szolgaltatdi és a bizalmi szolgdltatok tekintetében jelent6snek minésilé
biztonsagi események eseteinek tovabbi pontositdsa tekintetében torténd alkalmazasara vonatkozd
szabalyok megdllapitdsarol

1.6.3.2. Szabvanyok és miiszaki-technikai hivatkozasok

{Sz1} EN 319 401 General policy requirements for Trust Service Providers

{Sz2} EN 319411-1 Policy and security requirements for Trust Service Providers issuing
certificates

{Sz3} EN 319411-2 Policy and security requirements for Trust Service Providers issuing EU
qualified certificates

{Sz4} EN 319 412-1 Certificate Profiles; Part 1: Overview and common data structures

{Sz5} EN 319 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates issued to

natural persons

{Sz6} EN 319 412-5 Certificate Profiles; Part 5: QCStatements
{Sz7} ETSITS 119 312 Electronic Signatures and Infrastructures (ESI);Cryptographic Suites
{Sz8} ITU-T X.520 Information technology - Open Systems Interconnection - The

Directory: Selected attribute types

{Sz9} ITU-T X.509 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework

{Sz10} MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 5): Information Information security,
cybersecurity and privacy protection — Evaluation criteria for IT security

{Sz11} ISO/IEC 19790 ISO/IEC 19790: Information technology — Security techniques — Security
requirements for cryptographic modules

{Sz12} TS 119 615 Trusted Lists; Procedures for using and interpreting European Union
Member States national trusted lists

{Sz13} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

{Sz14} RFC 4514 Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

{Sz15} RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and Certificate
Revocation List (CRL) Profile

{Sz16} RFC 6960 X.509 Internet Public Key Infrastructure: Online Certificate Status
Protocol - OCSP

{Sz17} TS 119 172-4 Signature policies; Part 4: Signature applicability rules (validation policy)
for European qualified electronic signatures/seals using trusted lists

1.6.3.3. Hivatkozott dokumentumok

{D1} ASZF-DAP Altalanos Szerz&dési Feltételek a NISZ Zrt. Digitalis Allampolgarsag Programhoz kapcsolédd
hitelesités szolgdltatdsaihoz

20/70



P Y
20N

0
[ J

NISZ

{D2} DAP Keretalkalmazas ASZF Altaldnos Szerzdési FeltételekDigitalis Allampolgarsag
Keretalkalmazas szolgéltatasElérhet8sége: https://dap.gov.hu/mobilapp-aszf

{D3} NISZ Zrt. Szervezeti és M{kodési Szabdlyzata

{D4} Adatkezelési tajékoztatd a DAP eAldiras szolgaltatashoz

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikdja

{D6} GovCA biztonsagi szabalyzat

{D7} NISZ Zrt. PKI szolgéltatasok Uzletmenet-folytonossagi terve

{D8} Tanusitvanyprofilok a NISZ ECC algoritmusu tanusitvany kibocsatasi szolgaltatasaihoz

{D9} BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis Allampolgérsag Program keretében kibocsatott
mindsitett tanusitvanyokhoz

{D10} BR-DAP-TK  Bizalmi Szolgaltatdsi Rend a Digitalis Allampolgérsdg Program keretében nyujtott
elektronikus aldirdsok Iétrehozasa és tavoli elektronikus alairds Iétrehozd eszkoz kezelése mindsitett
bizalmi szolgaltatashoz

{D11} BSZ-DAP-TK  Bizalmi Szolgaltatasi Szabalyzat a Digitélis Allampolgarsag Program keretében nyujtott
elektronikus alairdsok létrehozasa és tavoli elektronikus alairas létrehozo eszkdz kezelése mindsitett
bizalmi szolgaltatashoz

2. KOZZETETEL ES ADATTARAK

64)

65)

66)

67)

2.1. Tanusitvanytar

A Szolgaltatd gondoskodik arrél, hogy az éltala kibocsatott szolgdltatdi tanusitvanyok visszavonasi allapotara
vonatkozd informdciodk, valamint az egyéb kézérdek( szolgéltatdi informdciok az Aldirdk és az Erintett Felek
részére folyamatosan rendelkezésre alljanak. A Szolgaltatd ezen informaciok elérhetGségét az év minden
napjan, napi 24 6raban, éves szinten 99,9 %-os rendelkezésre alldssal biztositja, Ugy, hogy a kiesés nem lépheti
tul esetenként a 3 6rds idGtartamot.

A Szolgdltato tovabbd gondoskodik arrdl, hogy a kibocsatott tanusitvanyokat tartalmazé nyilvantartasa (belsé
tanUsftvanytar) a sajat, DAP-TAN és DAP-TK szolgéltatast megvaldsitd informatikai rendszere és a DAP
szolgaltatd szdmdra folyamatosan rendelkezésre alljon, az év minden napjan, napi 24 érdban, éves szinten
99,9 %-os rendelkezésre allassal, gy, hogy egy eseti kiesés nem lépheti tul a 3 érds id6tartamot. Szolgaltatod
az Alairdk és az Erintett felek szamara kozvetlenil nem teszi elérhetévé a kibocsatott tanusitvanyokat
tartalmazo nyilvantartasat.

A Szolgéltatd nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informacidkat tartalmazo
dokumentdcidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és bels6 biztonsagi szabalyzatokat
tartalmaznak.

2.2. Szolgaltatoi informacié kozzététele
A Szolgaltatd a szolgdltatdi tanusitvanyokat, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal kapcsolatos

szabélyzatokat ~ (BR-DAP-TAN,  BSZ-DAP-TAN,  ASZF-DAP,  PDS-DAP)  internetes  honlapjin
(https://hiteles.gov.hu) teszi kozzé.
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68)

69)

70)

71)

72)

73)

74)

75)

76)

77)

78)

A Szolgdltatd a végfelhasznaldi tanusitvanyokat belsé tanusitvanytdraban tarolja, a kiadott tanusitvanyt az
Alaird szamara a DAP Keretalkalmazason keresztiil rendelkezésre bocsatja, Ugy, hogy az a tanusitvany
visszavonasaig vagy érvényessége lejartaig barmikor letdlthetd. Szolgaltatd nem teszi kdzzé a végfelhasznaloi
tanusitvanyokat nyilvanosan elérhetd tanusitvanytarban.

A Szolgaltatd a szolgdltatdi tanusitvanyokkal kapcsolatos visszavonasi allapot informaciokat CRL és OCSP
formajaban is biztositja.

A Szolgdltatd a végfelhaszndldi tanusitvanyokkal kapcsolatos visszavonasi allapot informaciokat OCSP
formajaban biztositja.

A visszavonasi allapot informacidk kdzzétételével kapcsolatos informdciokat a 4.10 fejezet tartalmazza.
2.3. A kozzététel gyakorisaga
Szolgdltatd a szolgdltatdi tanusitvanyokat legkésébb azok éles Uzembe helyezését megel6z6 24 éran belll

teszi kozzé.

Szolgéltatd a tanUsitvanyokkal kapcsolatos szabalyzatokat (BR-DAP-TAN, BSZ-DAP-TAN, ASZF-DAP, PDS-DAP)
azok véltozdsa esetén kozzé teszi legalabb 30 nappal a véltozas hatdlyba lépését megel6zGen.

Szolgdltatd a szolgdltatdi tanusitvanyokra vonatkozd CRL-t legaldbb 24 dérédnként frissiti, azaz két egymast
kovet6 CRL kibocsatasi kozott id6 nem haladja meg a 24 érdt. Amennyiben egy szolgéltatoi tandsitvany
allapota megvaltozik, a Szolgaltatd a valtozast kdvetben haladéktalanul, de legfeljebb egy éran beltl Uj CRL-t
allit eld és tesz kozzé.

Szolgdltatd az OCSP szolgdltatdsa keretében minden OCSP kérésre friss valaszt allit el6 és ad vissza.
2.4. Hozzaférés-ellendrzések

A Szolgaltatd olvasads céljara korlatozas nélkili hozzaférést biztosit a szolgdltatdi tandsitvanyokhoz, a
végfelhasznaloi és szolgéltatdi tanusitvanyokkal kapcsolatos nyilvanos szabélyzatokhoz (BR-DAP-TAN, BSZ-
DAP-TAN, ASZF-DAP, PDS-DAP), a tanusitvanyokkal kapcsolatos visszavondsi informaciékhoz.

A Szolgdltatd biztonsdgi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

A kibocsdtott tanusitvanyokkal kapcsolatos szabdlyzatoknak csak az elektronikus, aldirdssal hitelesitett
formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték
hivatalos példanynak vagy hiteles mdsolatnak.

AZONOSITAS ES HITELESITES

3.1. Elnevezések

3.1.1. Név tipusok

79)

80)

A tanusitvanyban szereplé nevek megadasa megfelel az {Sz8} ITU-T X.520 ajanlasnak.

A tanusitvany kibocsatdja (Issuer) mez6ben szerepld név megfelel az {Sz5} EN 319 412-2 szabvany 4.2.3.1
fejezetében foglalt el6irdsoknak, igy az alabbi {Sz8} ITU-T X.520 szerinti attributumokat tartalmazza:

a) countryName;
b) organizationName;
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c) organizationldentifier;
d) commonName.
81) Az lIssuer mez8 a fentieken kivil mas attributumokat nem tartalmaz.

82) A tanusitvany alanya (Subject) mez&6ben szerepld név megfelel az {Sz5} EN 319 412-2 szabvany 4.2.4
fejezetében foglalt el6irasoknak, igy az alabbi {Sz8} ITU-T X.520 szerinti attributumokat tartalmazza:

a) countryName;
b) givenName;
c) surName;

o

commonName.

)
) serialNumber;
e)

83) A Subject mez6 fentieken tul mas attributumokat nem tartalmaz.
3.1.2. Nevek jelentése

84) A tanusitvany Issuer mezdjében szerepld attributumok jelentése megegyezik az {Sz8} ITU-T X.520 szerintivel.
Ezen tul, az organizationldentifier attribitum a Szolgdltaté addszamat tartalmazza, tartalma és jelentése
megfelel az {Sz4} EN 319 412-1 5.1.4 fejezetében megadottaknak.

85) Atanusitvany Subject mezG6jében szerepl§ attributumok jelentése megegyezik az {Sz8} ITU-T X.520 szerintivel.
Ezen tul, az alabbi szabalyok érvényesek:

a) countryName: "HU"

b) surname: betl szerint azonosan megegyezik a személyazonosité okmanyba foglalt viselt vezetéknévvel,
amely egy vagy tobb csaladi nevet és "DR." jelzést tartalmazhat, egymastdl szokoz vagy kotdjel karakterrel
elvdlasztva

c) givenName: bet( szerint azonosan megegyezik a személyazonosité okmanyba foglalt viselt uténévvel,
amely egy vagy tobb keresztnevet és "DR." jelzést tartalmazhat, egymastdl szokdz vagy kotbjel karakterrel
elvalasztva.

d) serialNumber: a DAP azonositdt tartalmazza.

e) commonName: a surname és givenName egymas utan flizése, egymastol szokoz karakterrel elvélasztva

3.1.3. El6fizet6k névtelensége és alnév hasznalata
86) Az Alairdk névtelensége és alnév hasznalata nem megengedett.
3.1.4. Kiilonféle név formak megjelenitési szabalyai

87) A tanusitvanyba foglalt megkilonboztet6 nevek (Distinguished Name) ASN.1 szintaxisa az {Sz15} RFC 5280
szerinti, megjelenitési szabalyait az {Sz14} RFC 4514 adja meg.

3.1.5. A nevek egyedisége

88) A tanusitvany tulajdonosa megkilonbodzteté nevének (Distinguished Name) egyediségét Szolgaltatd ugy
biztosftja, hogy a Subject mez&be befoglalja az Aldiréd DAP azonositéjat.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

89) Szolgaltatd nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel Aldird esetleg
rendelkezik.
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3.2. Kezdeti azonositas

90) Szolgaltatd az Alairédnak a Szolgaltatasok igénybevételéhez sziikséges kezdeti azonositasat, hitelesitését és
jogosultsaganak ellenSrzését a DAP szolgaltatd, mint kdzremiikodd fél altal végzett, a {J2} DAP tv. 63. § szerinti
személyazonositasra alapozva végzi. Ennek részleteit a 3.2.3 fejezet tartalmazza.

91) A Szolgaltatd és a DAP szolgaltatd, mint kozremiikodé fél, a kdzottik 1évs jogviszonyt killén megallapodasban
rendezik, amelynek része a személyazonossag fentiek szerinti hitelesitésében torténd kdzremikodése is.

3.2.1. A magankulcs birtoklasanak bizonyitasa

92) Az Alairé szamara a tanusitvanyhoz tartozé magankulcsot a Szolgaltato sajat szervezetén belll maga generdlja
QSCD minésitést kriptografiai eszkdzben (DAP-HSM modul) és azt hozérendeli aldiréhoz a 3.2.3 fejezetben
lefrt személyazonossag hitelesités kovetSen. A DAP-HSM modul allitja &ssze a produktiv hitelesitékozpont felé
a tanusitvanykérelmet, sajat infrastrukturdlis magdnkulcsdval, elektronikus aldirassal hitelesitve annak
tartalmat, egyuttal bizonyitva, hogy a kapcsolédé magéankulcsot az Alairé birtokolja.

93) A kérelmek, illetve kérések az eszkdzben valdsulnak meg, azt el nem hagyjak és a szlikséges rendszerelemek
egyazon zart rendszert képezik.

3.2.2. A szervezeti azonossag hitelesitése

94) A tanusitvany az allampolgarok, mint természetes személyek szamara kerul kibocsatasra és maganszemélyi
mind&ségben kerll felhasznaldsra, igy semmilyen szervezeti azonossag nem kerUl vizsgalatra és hitelesitésre.

3.2.3. A személyazonossag hitelesitése

95) A Szolgaltatd oldalan torténd hitelesités alapja a DAP szolgaltatd részérdl, a tanusitvanykérelemmel egyiitt
érkezd, a {J2} DAP tv. 63. § szerinti személyazonositas eredménye, amely hitelesen tartalmazza az Alairé
névadatat és a DAP azonositojat. A DAP szolgélatd altal dtadott személyazonossag igazolasat Szolgéltato akkor
fogadja el hitelesnek, amennyiben annak hitelességét és sértetlenségét a DAP szolgéltatd mindsitett
tanusitvanyon alapuld elektronikus bélyegzéje igazolja.

96) Az Alaird személyazonossaganak hitelesitését a DAP szolgéltatd végzi a {J2} DAP tv. 63. § szerint, ami megfelel
a {J1} elDAS rendelet 24.cikk (1a) bekezdés (c) pontja szerinti olyan egyéb azonositasi modszernek, amely
biztositja a természetes személy magas megbizhatdsagi szint(i azonositasat.

97) A DAP szolgaltatd az altala végzett személyazonositds magas megbizhatdsagi szintjét megfelel§ségértékeld
szervezet daltal kibocsatott megfelelGségértékelési jelentéssel igazolta Szolgaltatd felé.

98) A személyazonositads folyamata:

a) A DAP szolgaltatéonal végzett miiveletek

b) Aldiré telepiti mobileszkdzére DAP Keretalkalmazast, amelynek megtorténte eléfeltétele a digitélis
allampolgarsaghoz szikséges felhasznaloi profil létrehozasanak és aktivalasanak.

c) A digitdlis allampolgdrsaghoz szikséges felhasznald profil aktivadldsat megel6z8en  Aldird
személyazonossaganak ellenérzése a {D2} DAP Keretalkalmazas ASZF-ben leirt modok valamelyikével,
magas megbizhatdsagi szinten torténik meg. Ennek soran az Aldird személyes adatai, a személyazonositds
soran hasznalt okmanyok kozhiteles nyilvantartasok alapjan ellenérzésre kerilnek.

d) A felhaszndldi profil aktivalasakor az Alairé kizardlagos birtokaban és hasznalataban levé mobileszk6zon
a DAP Keretalkalmazas el8éllit egy Uzenethitelesitd kulcspart, amelybdl a magankulcs felhasznalasaval
torténik a késébbiekben a DAP szolgaltatd felé, illetve Szolgaltatd felé kildott Gizenetek hitelesitése. A
kulcsparbol a nyilvanos kulcs Alairéhoz kapcsolva tarolasra keriil a DAP szolgaltato, illetve Szolgéltatd
informatikai rendszerében.
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e) A DAP szolgdltatdé a DAP Keretalkalmazastdl (az Alairétol) érkezd iizenetek hitelességét az
Uzenethitelesitd kulcsparbdl a nyilvanos kulcs felhasznaldsaval ellendérzi.

f) A DAP szolgéltatd az altala igazolt személyazonossaghoz kapcsoldddan egy , tanusitvanykiallitasi kérést”
allit 0ssze és tovabbitja azt Szolgaltatd szamara. A ,tanusitvanykidllitasi kérés” tartalmazza az Aldird
kdzhiteles nyilvantartasbol szarmazd, altala megtekintett és jévahagyott névadatat és DAP azonositdjat.
A DAP szolgéltatd a ,tanUsitvanykiallitasi kérést” mindsitett tanusitvanyon alapuld fokozott biztonsagl
elektronikus bélyegz6jével hitelesiti.

g) Szolgaltatd az Aldird személyazonossaganak a DAP szolgaltatd &ltal a fentiek szerint elvégzett
hitelesitésének eredményét a {J2} DAP tv. 63. § (2) bekezdés alapjan hitelesnek és valdésagnak
megfelelének fogadja el, amennyiben a ,tanusitvanykiallitasi kérés” hitelességét és sértetlenségét a DAP
szolgdltatd mindsitett tanusitvanyon alapuld fokozott biztonsdgu bélyegzdje igazolja.

3.2.4. El6fizet6 nem ellendrzott adatai

99) Nincs nem ellenérzott adat.

3.2.5. Jogosultsag ellenGrzése

100) Az Aldird jogosultsaganak ellendrzését, azaz, hogy jogosult-e a Szolgdltatdtol tanusitvanyt igényelni (lasd 4.1.1
fejezet) a DAP szolgéltatd a {2} DAP tv. szabalyai szerint ellendrzi, birdlja el, a 3.2.3 fejezetben leirt

személyazonositas részeként. Sikeres személyazonositds esetén az Aldird Szolgdltatds igénybevételére valod
jogosultsagat a Szolgaltato igazoltnak tekinti.

3.2.6. Egyiittm(ikodési kritériumok

101) A Szolgéltato a Szolgaltatdsok nyujtasa soran nem mikodik egyltt mas bizalmi szolgaltatéval.
3.3. Azonositas és hitelesités kulcscsere esetén

102) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.

3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén

103) Nincs kikotés.

3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén

104) Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi kérelem esetén

3.4.1. Visszavonas DAP Keretalkalmazason keresztiil

105) Az Alairé szempontjabdl visszavonas kezdeményezéséhez szilkséges felhasznaldazonositds az alabbi
lépésekbdl all:

a) a DAP Keretalkalmazas elinditasa sajat mobileszkdzén és visszavonasi funkcio kivalasztasa;
b) azazonositashoz sziikséges adat megadasa a DAP Keretalkalmazasban.
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106) A Szolgdltatdé szempontjdbdl az Aldird  visszavondsi  kérelmének elbirdldasahoz  szlkséges
felhasznaléazonositasat a DAP szolgaltatd, mint kilsS fél végzi, a 3.2.3 fejezet szerinti személyazonositasra
épitve.

107) A Szolgéltatd a DAP szolgaltaté altal tovabbitott visszavonasi kérést akkor fogadja el, amennyiben annak
hitelességét és sértetlenségét a DAP szolgaltatdé mindsitett tanusitvanyon alapuld elektronikus bélyegzéje
igazolja és abbdl egyértelmiien megdllapithaté a visszavonandd tanusitvany és a visszavonasi kérés oka.

3.4.2. Visszavonas webes feliileten keresztiil

108) Az Alairé szempontjabol visszavonas kezdeményezéséhez szlkséges felhasznaléazonositds az aldbbi
lépésekbdl all:

a) a DAP portal (https://dap.gov.hu) megfelel§ meniipontjdnak megnyitdsa bongészében;
b) az azonositashoz szikséges, a portal altal kért adatok megadasa;
c) e-mailcim

[oN

)
) mobilszdm
)

e) szlletésidatum

-

) a DAP profil aktivaldsakor a DAP szolgéltatd &ltal ellendrzétt e-mail cimre a DAP szolgéltatd &ltal kikildott
egyedi URL megnyitasa;
g) az egyedi URL-en elérhet6 webes felilleten a DAP szolgéltatd altal ellendrzott e-mail cimre a DAP
szolgaltatd altal a tanusitvany kibocsatasakor kildott egyedi azonosité (visszavonasi jelszé) megaddsa.
109) A Szolgéltatd szempontjabdl az Aldiré felhasznaldazonositasat a DAP szolgaltatd, mint kilss fél végzi, a 3.2
fejezet szerinti személyazonositas keretében ellenérzott adatokra épitve.

110) A Szolgaltatd a DAP szolgaltato &ltal tovabbitott visszavonasi kérést akkor fogadja el hitelesnek, amennyiben
annak hitelességét és sértetlenségét a DAP szolgaltatd minGsitett tanUsitvanyon alapuld elektronikus
bélyegzGije igazolja és abbdl egyértelmlen megdllapithato a visszavonandd tanusitvany és a visszavonasi kérés
oka.

4. A TANUSITVANYOK ELETCIKLUSA

111) A tanusitvanyok teljes életciklus folyamatat a Szolgaltaté mikodteti.
4.1. Tanusitvanyigénylés
4.1.1. Ki nyajthat be tanusitvanyigénylést

112) Tanusitvanyigénylést benyujthat azon 14. életévét betoltott, személyi adat- és lakcimnyilvantartas hatalya ald
tartozd személy, aki jogosult DAP azonositéra.

4.1.2. Igénylési folyamat és felel6sségek

113) A tanusitvanyigénylés benyujtdsanak elSfeltétele a DAP Keretalkalmazésban a digitélis allampolgarsaghoz
kacsolodd felhasznaldi profil aktivalasa és a sikeres kezdeti azonositas, illetve személyazonositds a 3.2.3
fejezetben leirt médon.

114) A tanusitvanyigénylés folyamata roviden a kovetkezd:

a) DAP Keretalkalmazas elinditasa sajat mobil eszkdzon és az eAlairas funkcio inditasa;
b) Tajékoztatds megtekintése;
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c) A DAP Keretalkalmazas eAlairds funkcidjanak késSbbi hasznalatdhoz sziikséges egyedi alairas jelszd
|étrehozdsa és megerdsitése, mely egyuttal az aldird kulcs aktivald adatanak jelszavaként tekintendd;
d) Regisztracié (lasd 4.1.2.2 fejezet);
e) {D1} ASZF, jelen BSZ-DAP-TAN és a {D11} BSZ-DAP-TK elfogadasa, ami egyuttal a Szolgaltatasi Szerz6dés
megkotését is jelenti;
f)  Atanusitvanyba keril6, a tanusitvany igénylésekor érvényes, kozhiteles nyilvantartasbél szarmazo adatok

megtekintése és azok helyességének elfogaddsa;
g) tanusitvanykérelem el&allitasa.

4.1.2.1. Tajékoztatas/tajékozddas
115) Az ASZF elfogaddasa (ami a Szolgéltatasi Szerz6dés megkotését is jelenti) elStt igényld egy linken teljes kori és
kozérthetd tajékoztatast kap az alabbiakrol:
a) az elektronikus aldirds hasznalati lehetGségeirdl és jogszabalyi feltételeirdl;
b) az aldiras létrehozdsdhoz hasznalt adat (magankulcs) hasznalataval kapcsolatos intézkedésekrél;
c) azalairas létrehozasdhoz hasznalt adat védelméhez sziikséges biztonsagi intézkedésekrdl;
d) azalaird és az alairast ellendrizni kivano felek felel6sségérdl, kotelezettségeirdl;
e) tanusitvanyok visszavonasanak lehet6ségérdl;
f)  tanusitvanyok kibocsatasanak korilményeirdl;
g) atanusitvany érvényességérdl, érvényességi idejének lejartardl;
h) a szolgdltatdsi szabdlyzat tartalmarol és elérhetéségérdl;

i) a tanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, foldrajzi vagy egyéb
korlatozasokrol;

j)  aszolgaltatdi nyilvanos kulcsrdl, valamint annak elérhet8ségérdl;
k) arrdl, hogy a szolgaltatas igénybevétele dijmentes;
l)  arrdl, hogy a szolgaltatas mingsitett bizalmi szolgaltatasnak mindsul;

m) a panaszok benyujtdsara, a jogvitdk rendezésére vonatkozd szabalyokrol.

4.1.2.2. Regisztracio

kezdeményezheti. Ennek sordn a DAP szolgaltaté a  3.2.3 fejezetben leirt mdodon végzi el Alaird
személyazonossaganak hitelesitését.

4.1.2.3. Szolgaltatasi szerz6dés megkotése

117) Az I1gényl6 a DAP Keretalkalmazas altal vezérelt folyamatban egy kilon interakciét kivdnd megerdsitéssel
igazolja a megadott adatok valddisagat, majd elfogadja az {D1} ASZF-DAP tartalmat és ezen keresztil létrejon
a Szolgaltatasi Szerz6dés.

118) A Szolgaltatd és a DAP szolgéltatd, mint kdzrem(ikodd fél, a kozottiik 1évs jogviszonyt killén megallapodasban
rendezik, amelynek része, hogy a DAP szolgéltaté garantalja, hogy csak azon Alairék tanusitvanykérelmét
juttatja el a Szolgaltatdhoz, akik az {D1} ASZF-DAP-ot a fentiek szerint elfogadték.
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4.1.2.4. Tanusitvanykérelem elGallitasa

119) Az IgénylS a DAP Keretalkalmazason keresztiil a DAP szolgaltatd kozvetitésével kezdeményezheti az alairdi
tanusitvany igénylését. Ugyanazon DAP Keretalkalmazashoz és mobileszkdzhdz kapcsoldddan Aldird egyetlen
alaird kulccsal és tanusitvannyal rendelkezhet.

120) A tanusitvanykérelmet a DAP Keretalkalmazas allitja el8, az Uzenetet a 3.2.3 fejezetben ismertetett
tizenethitelesitd kulcsparbdl a magéankulccsal hitelesiti, és eljuttatja azt a DAP szolgaltatdnak. A DAP
szolgdltatd az Uzenethitelesitd kulcsparbdl a nyilvanos kulccsal ellen6rzi az Gzenet hitelességét és kdzhiteles
nyilvantartasok alapjan ellendrzi a tanusitvanyba kerll6, az Aladird altal mar megtekintett és jovahagyott
adatok helyességét. Ezt kovetSen, a DAP szolgdltatd elSdllitia a ,tanusitvanykidllitasi kérést”, amely
tartalmazza a tanusitvanyba foglalandé adatokat, azt mindsitett tanusitvanyon alapuld fokozott biztonsagu
elektronikus bélyegz6jével hitelesiti, és eljuttatja azt Szolgaltatonak.

4.2. Tanusitvanyigénylés feldolgozasa
4.2.1. Azonositdsi és hitelesitési miiveletek

121) A Szolgéltatd kizérdlag a DAP szolgaltatotdl érkezett , tanusitvanykidllitasi kérést” fogad el, az alabbiak szerint:

Q

) a Szolgaltatd a kérésen elhelyezett, legaldbb mindsitett tanusitvanyon alapulé fokozott biztonsagu
elektronikus bélyegz8 érvényesitésével azonositja és hitelesiti a DAP szolgaltatot;

b) az elektronikus bélyegzé tanusitvanyaban szerepel a DAP szolgaltaté egyedi azonositdja;

c) a DAP szolgaltaté altal megkiildott kérésben legaldbb az aldbbiak szerepelnek:

d) az Alairé tanusitvanyba foglalandd adatai,

e) annakténye, hogy a tanUsitvanyba foglalandé adatokat és a személyazonossagot a DAP szolgaltatd a 3.2.3

pont szerint ellendrizte,
f)  tanusitvany igénylésére vonatkozo lizenet (tanusitvanykérelem),
g) a DAP szolgéltatét igazold legalabb fokozott biztonsagu elektronikus bélyegzé.
122) A fentiek teljeslilése esetén az Aldirdra vonatkozod adatokat és a tanusitvanykérelmet a Szolgaltatd hitelesnek
fogadja el.

4.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa

123) A Szolgaltatd elfogadja az el6z6, 4.2.1 fejezetben leirtak szerint sikeresen azonositott és hitelesitett
tanusitvanykérelmet.

124) A Szolgaltatd visszautasitja a tanusitvanykérelmet, ha a tanusitvanykérelem azonositasa vagy hitelesitése
sikertelen.

4.2.3. Tanusitvanyigénylés feldolgozas id6tartama

125) Szolgaltatd a tanusitvanykérelmet a beérkezését kovetSen haladéktalanul, de legkésébb 24 d6ran beldl
feldolgozza.

4.3. Tanusitvany kibocsatas
4.3.1. Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miiveletek
126) Szolgaltatd ellenrzi és hosszu tavu érvényesitésre alkalmas formara egésziti ki a kulcsgeneralasi kérelmet is

jelentd ,tanusitvanykiallitasi kérésen” a DAP szolgaltatdt igazold elektronikus bélyegzét, majd tarolja azt belsd
nyilvantartasaiban.
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127) A Szolgdltatd sajat informatikai rendszerében a 6.1.1.2 fejezetben leirtak szerint megvaldsitja az igényelt

kulcspar generalasat a DAP-HSM modulban. A generalt magankulcs nem hagyja el a DAP-HSM modult.

128) A Szolgéltatd a DAP-HSM modultél kapott nyilvanos kulcs és a tanUsitvanykérelembdl szarmazé adatok alapjan
kidllitja a tanusitvanyt.

129) A kidllitott tanUsftvanyt — a DAP szolgaltatd kozvetitésével — visszakiildi a DAP Keretalkalmazasnak, egyuttal
gondoskodik a kibocsatott tanusitvany sajat adatbazisaban torténd tarolasardl is.

4.3.2. El6fizet6 értesitése a tanusitvany kibocsatasrol

130) A Szolgaltatd az Alairét a DAP szolgaltaton keresztiil értesiti a tanUsitvany kibocsatasardl. A DAP szolgéltatd a
DAP Keretalkalmazason keresztiil és a DAP profil aktivalasa el6tt ellendrzott e-mail cimre kilddtt e-mail Gtjan
ad a tdjékoztatast a tanusitvany kibocsatas sikerességérdl vagy visszautasitasarol.

4.4. Tanusitvanyelfogadas
4.4.1. Tandusitvany El6fizet6 altali elfogadasa
131) A tanusitvéanyba keril6 adatokat az Aldird a tanusitvany kibocsatasa el6tt, a tandsitvanyigénylési folyamatban

(Iasd 4.1.2 fejezet) elGzetesen visszaigazolja a Szolgaltatd felé a DAP Keretalkalmazéson keresztiil.

132) Alairé a tanuUsitvanyba keriilt adatait a DAP Keretalkalmazas tanUsitvanymegtekintd és -letéltd funkcidjaval
tekintheti meg. Aldirénak a tanusitvanya kibocsatdsardl szold értesitd kézhez vétele utdn haladéktalanul
ellendriznie kell a tanusitvanyba kerilt adatainak a helyességét.

133) Amennyiben az Alairé a kiallitott tanUsitvanyba kerult adataiban eltérést taldl, azt a tanusitvany haladéktalan
visszavonasaval kell kezelnie, a 4.9 fejezetekben leirtak szerint.

4.4.2. Tandusitvany kozzététele

134) A Szolgaltatd nem teszi kozzé a kibocsatott tanusitvanyt nyilvanosan elérhetd tanusitvanytarban, azt kizarélag
az Aldironak teszi elérhet6vé, illetve sajat adatbazisaban tarolja.

135) Az Aliré a DAP Keretalkalmazason keresztiil utélag barmikor le tudja télteni tanusitvanyat.

4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol

136) Szolgaltatd a tanusitvany kibocsatdsardl automatizalt elektronikus Gton értesiti a DAP szolgéltatot is.
4.5. A kulcspar és a tanusitvany hasznalata

4.5.1. Az El6fizet6 magankulcs és tanusitvany hasznalata

137) Aldiro csak azt kdvetSen hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban foglalt adatok
helyességérdl meggy6z6dott (lasd 4.4.1 fejezet).

138) Aldiro csak az 1.4.2 fejezetben ismertetett célokra és mddon hasznalhatja a magankulcsot és a tanusitvanyt.

139) Alairénak a magankulcs és a tanusitvany hasznalata sordn be kell tartania a 9.6.3 fejezetben ismertetett
kotelezettségeit, kiilondsen gondoskodnia kell a Szolgaltatd altal tarolt magankulcsanak tavoli aktivalasat
lehet6vé tevé aktivald adat illetéktelen hozzaférés elleni védelmérdl.
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4.5.2.

Az Erintett Felek nyilvanos kulcs- és tanusitvany hasznalata

140) A jelen szabalyzat hatdlya alatt kibocsatott tanusitvanyon alapuld elektronikus aldirds elfogadasa soran

szitkséges, hogy az Erintett Fél megfelel§ koriltekintéssel és gondossaggal jarjon el, melyhez javasolt

betartania az alabbi ajanlasokat:

a)

a tanusitvanyok, valamint az elektronikus aldirasok ellenérzését olyan megbizhatd alkalmazassal végezze,
amely megfelel a jelen szolgaltatasi szabalyzat 1.6.3.1 fejezetében felsorolt jogszabdlyoknak és amely
képes az 1.6.3.2 fejezetben megadott miszaki szabvanyok tdmogatasara és azokat helyesen valdsitja
meg,

az el6z6 pontban emlitett aldirds ellen6rzé alkalmazast megbizhatd, virusmentes kérnyezetben hasznalja,
tovabba az aldiras ellenérzd alkalmazas beadllitasi lehetéségei helyesen legyenek konfiguralva;

a tanusitvany érvényességének megallapitdsdhoz minden esetben vegye igénybe a Szolgaltatd
visszavonasi informaciét szolgaltatd Szolgaltatdsait (OCSP);

a tanusitvdanyokat csak olyan alkalmazdsokban fogadja el, melyek 6sszhangban vannak a tanusitvany
"kulcshasznalat" (KeyUsage) kiterjesztésének tartalmaval;

végezze el a tanusitvanyra az {Sz15} RFC 5280 6. fejezetében leirt tanusitdsi Utvonal felépitést és
érvényesitést, Ugy, hogy az {Sz12} TS 119 615 szabvanynak megfelelGen Szolgéltatonak a magyar bizalmi
listdn publikdlt szolgdltatdi tanusitvanyait hasznalja bizalmi horgonyként (Trust Anchor), valamint
visszavonas ellenérzést, a tanusitvanyt, illetve az ezen alapuld elektronikus alairast csak ezen ellenérzések
pozitiv eredménye esetén fogadja el;

a tanusitvany, illetve az ezen alapuld elektronikus aldirds mindgsitett statuszanak elbirdlasat az {Sz17} TS
119 172-4 szabvany szerint végezze;

vegyen figyelembe minden korldtozast, amely a tanudsitvdnyban vagy a tanudsitvany altal hivatkozott
szabalyzatokban szerepel;

vegye figyelembe a szolgdltatoi felelGsségvéllaldas maximalis értékét, mivel az ezen Osszeghatart
meghaladd Ugyletekben l|étrehozott és aldirt elektronikus dokumentumokbdl szarmazé esetleges
karokért vald felelGsségét a Szolgaltatd korlatozza.

141) A Szolgéltatéd nem vallal felel§sséget azokért a karokért, melyek abbdl adédnak, hogy az Erintett Fél nem a

fenti ajanlasokban leirtak szerint jar el.

4.6.

Tanusitvanyok megujitasa

142) Az {Sz13} RFC 3647 irdnyadd szabvany szerint a tanusitvanymegujitds az a folyamat, amely sordn Szolgaltatd

az Alairé valtozatlan nyilvanos kulcsat és valtozatlan adatait hitelesiti Uj érvényességi idGtartamra szolé Uj

tanusitvany kibocsatdsaval.

143) A Szolgaltatd nem nyUjt a fentiek szerinti, szabvanyos tanusitvany meguijitasi szolgéltatast.

144) Lejart vagy lejarofélben |évd tanusitvany esetén Aldironak Uj kulcspart és Uj tanusitvanyt kell igényelnie a 4.1

fejezetben leirt médon.

145) A lejart, vagy visszavont tanusitvanyokat és hozzajuk tartozé magankulcsokat a Szolgaltatdé megsemmisiti, a

6.2.10 fejezetben leirtak szerint.

4.6.1.

Tanusitvany megujitas koriilményei

146) Nincs kikotés.

4.6.2.

Ki kérelmezhet tanusitvany megujitast

147) Nincs kikotés.
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4.6.3. Tanusitvany megujitasi kérelmek feldolgozasa
148) Nincs kikotés.
4.6.4. Az El6fizet6 értesitése a megujitott tanusitvany kibocsatasarol
149) Nincs kikotés.
4.6.5. Tanusitvany El6fizet6 altali elfogadasa
150) Nincs kikotés.
4.6.6. Megujitott tanusitvany kozzététele
151) Nincs kikotés.
4.6.7. Tovabbi felek értesitése tanusitvany megujitasrol
152) Nincs kikotés.
4.7. Kulcscsere

153) Az {Sz13} RFC 3647 irdnyadd szabvany szerint a kulcscsere az a folyamat, amely sordn Szolgéltato az Aldird
részére Uj kulcspart készit és annak nyilvanos kulcs parjat vdltozatlan alanyadatokat tartalmazd, uj
tanusitvanyba foglalja.

154) A Szolgaltaté nem nyujt a fentiek szerinti, szabvanyos kulcscsere szolgdltatast.
4.7.1. Kulcscsere koriilményei

155) Nincs kikotés.

4.7.2. Ki kérelmezhet kulcscserét

156) Nincs kikotés.

4.7.3. Kulcscsere kérelmek feldolgozasa

157) Nincs kikotés.

4.7.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
158) Nincs kikotés.

4.7.5. Uj tanusitvany El6fizetd altali elfogadasa

159) Nincs kikotés.

4.7.6.  Ujtanusitvany kozzététele

160) Nincs kikotés.
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4.7.7. Tovabbi felek értesitése az Gj tanusitvany kibocsatasarél

161) Nincs kikotés.
4.8. Tanusitvanymadositas

162) Az {Sz13} RFC 3647 irdnyado szabvany szerint a tanusitvanymaddositas az a folyamat, amely soran Szolgéltato
az Aldir6é valtozatlan nyilvanos kulcsat hitelesiti Uj érvényességi id6tartamra szold Uj, mar a maddosult
alanyadatokat tartalmazé tanusitvany kibocsatasaval.

163) A Szolgdltatd nem nyujt a fentiek szerinti, szabvanyos tanusitvanymaodositasi szolgdltatast.

164) Az Aldironak a meglevé tanusitvanyaban foglalt adatok mddosuldsa esetén azt vissza kell vonnia (lasd 4.9
fejezet) és Uj tanusitvanyt kell igényelnie a 4.1 fejezetben leirt médon.

4.8.1. Tanusitvany-madositas koriilményei

165) Nincs kikotés.

4.8.2. Ki kérelmezhet tanusitvany-modositast

166) Nincs kikotés.

4.8.3. Tanusitvany-maddositasi kérelmek feldolgozasa

167) Nincs kikotés.

4.8.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
168) Nincs kikotés.

4.8.5. Madositott tanusitvany El6fizet6 altali elfogadasa
169) Nincs kikotés.

4.8.6. Madositott tanusitvany kozzététele

170) Nincs kikotés.

4.8.7. Tovabbi felek értesitése a médositott tantsitvany kibocsatasarol

171) Nincs kikotés.
4.9. Tanusitvany visszavonas és felfliggesztés

172) A Szolgéltato felflggesztési szolgaltatast nem nyujt.

173) A tanusitvany visszavondsa a tanusitvany érvényességének a tervezett érvényességi id§ lejarta el6tti
megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

174) A visszavont tanusitvanyhoz tartozé magankulcs haszndlatat azonnal be kell szlintetni. A visszavonasi
kérelemnek a Szolgaltatdhoz torténé benyuljtasaig az Alaird felel6s a felmerdlt kdrokért (e tekintetben a
Szolgdltatéhoz torténd benyljtasnak szamit a magankulcshoz tartozd mobileszkéz elvesztésének,
megrongdlédasanak DAP szolgéltatd felé torténd bejelentése is). A visszavonasi kérelem elfogaddsatdl vagy a
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visszavonasi kortilmény Szolgaltatd altali értesilésétdl, a visszavonds tényének kozzétételéig a Szolgaltatd

felelSs a felmerll6 karokért. Ez aldl kivételt képez a bizonyithatdan csaldrd szandékkal tortént visszavonas

kérés, amely esetben a felmerilt kdrokért a Szolgaltatd nem vallal felelsséget. A visszavonas tényének

kozzététele utdn az Erintett Fél felelds a felmerild karokért.

175) Az Erintett Feleknek javasolt ellendriznitik a tanUsitvany visszavondsi allapotat a tanUsitvanyon alapuld

elektronikus alairds elfogadasa el6tt.

4.9.1.

Visszavonas koriilményei

176) Szolgéltatd visszavonja a tanusitvanyt, ha:

a)

4.9.2.

az Alaird ezt kéri, mert:

e nem kivanja a tovabbiakban hasznalni a DAP Keretalkalmazas elektronikus alairds funkcidjat;

vagy
e fennall az a lehet8ség vagy gyanu, hogy a DAP Keretalkalmazas elektronikus alairas funkciojaval
illetéktelen személy visszaél; vagy

e adatvadltozas miatt.
a DAP szolgaltaté ezt kezdeményezi, mert:
az Alairé DAP felhasznaléi profilja inaktivva valt annak kévetkeztében, hogy Alairé a DAP felhasznaldi
profiljat személyes megjelenéssel jaré ligyintézés keretében inaktivalta;
az Alairé a DAP szolgdltatéonak jelezte, hogy a magankulcsdhoz tartozd mobileszkdzét elvesztette,
eltulajdonitottak vagy hasznalhatatlanna valt;
az Alairé Ujra telepiti a DAP Keretalkalmazast;
Aldiro Uj tanusitvanyt igényel ugyanazon mobileszkozre, melyhez kapcsoléddan érvényes tanusitvannyal
rendelkezik;
a Szolgdltatod a Szolgaltatdsokkal kapcsolatos rendellenességrél szerez tudomast;
a Szolgaltatd tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valdsagnak, illetve
a bizalmi szolgéltatasi rendnek, amely hatalya alatt a tanusitvany kibocsatasra kertlt, vagy a tanusitvanyt
jogellenesen hasznaltdk, vagy az elektronikus aldiras |étrehozdsdhoz hasznalt magdnkulcsot aktivizald
adat nem az Aldiro kizardlagos birtokaban van;
a Bizalmi Felligyelet joger@s és végrehajthatd hatarozataban elrendeli a visszavonast;
a visszavonast jogszabaly kotelezGvé teszi;
a Szolgdltato befejezi a jelen szolgdltatasi szabalyzat szerinti tevékenységét;
a tanusitvany formatuma vagy mdszaki tartalma (pl. kriptografiai algoritmus vagy kulcsméret mar nem
biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek részére;
a tanusitvanyban felhasznalt kriptografiai algoritmus, kulcshossz, azok paraméterei mar nem biztositjak
az Aldird és a nyilvanos kulcs hiteles Gsszekapcsoldsat a tanusitvany érvényességének hatralevd
idGszakara.

Ki kezdeményezheti a visszavonast?

177) Visszavonast kezdeményezhet, a 4.9.1 fejezetben megjeldlt esetekben:

a)
b)

az Alairo;
a Szolgaltatd, ideértve az aldbbi eseteket is:
e aSzolgéltatdt a DAP szolgaltatd értesiti egy visszavonasi korilmény beélltarol;
e avisszavonas a Bizalmi Felligyelet hatdrozata vagy jogszabalyi el6irds miatt torténik.
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4.9.3. Visszavonasi kérelemre vonatkoz6 eljaras
4.9.3.1. Visszavonas DAP Keretalkalmazason keresztiil

178) Alairé adott mobileszkdzhdz és a hozza regisztralt DAP Keretalkalmazashoz tartozé tandsitvanya visszavondsat
a DAP Keretalkalmazason keresztiil az alabbiak szerint kezdeményezheti:

a) DAP Keretalkalmazas elinditdsa sajat mobileszkdzén;

)
)

O

tanusitvanyvisszavonasi funkcié inditasa a DAP Keretalkalmazasban;

O

azonositasi és hitelesitési mliveletek elvégzése a 3.4.1 fejezet szerint;

[oN

)
) atanusitvany adattartamanak ellenérzése a DAP Keretalkalmazasban;
e) avisszavonasiigény rogzitése.

179) A sikeresen rogzitett visszavonasi igényt a DAP Keretalkalmazas (zenethitelesitS kulcsaval hitelesitve
tovabbitja a DAP szolgéltaténak, aki sajat, legaldbb mindsitett tanusitvanyon alapuld fokozott biztonsagu
bélyegzGjével hitelesitve kildi tovabb a Szolgdltatd informatikai rendszere felé, mely a visszavonasi kérés
azonositdsat és hitelesitését automatikusan végrehajtja a 3.4.1 fejezetben foglaltak szerint, majd sikeres
azonositds és hitelesités utan szintén automatikusan végrehajtja a tanusitvany visszavondsat, azaz rogziti a
tanuUsitvanyt a visszavont tanusitvanyok nyilvantartasaban. A tandsitvany visszavont tanusitvanyok
nyilvantartasdban valo rogzitését kovetden a Szolgaltatd informatikai rendszere sajat, legaldbb mindsitett
tanusitvanyon alapuld fokozott biztonsagt bélyegzsjével hitelesitve visszaigazolast kiild a DAP szolgaltatén
keresztill az Alairé részére a tanusitvany visszavondasardl. A Szolgaltatd visszaigazoldsat a DAP szolgaltatd e-
mailbe foglalva az Alairé DAP profil aktivélasa elStt ellenérzétt e-mail cimére kildi ki.

4.9.3.2. Visszavonas webes fellileten

180) Alaird a sajat mobileszkozeihez és a hozzajuk regisztralt DAP Keretalkalmazésokhoz tartozé tanusitvanyainak
visszavondasat a DAP portalon keresztiil az alabbiak szerint kezdeményezheti:

a) a DAP portél megfelel6 meniipontjanak megnyitasa bongészében;
b) azonositdsi és hitelesitési mliveletek elvégzése a 3.4.2 fejezet szerint;
c) avisszavonasiigény rogzitése.

181) A sikeresen rogzitett visszavonasi igényt a DAP szolgaltatd sajat, legaldbb mindsitett tanusitvanyon alapuld
fokozott biztonsagu bélyegzéjével hitelesitve kildi tovabb a Szolgdltatd informatikai rendszere felé, mely a
visszavonasi kérés azonositasat és hitelesitését automatikusan végrehaijtja a 3.4.2 fejezetben foglaltak szerint,
majd sikeres azonositas és hitelesités utan szintén automatikusan végrehajtja a tanusitvany visszavonasat,
azaz rogziti a tanusitvanyt a visszavont tanusitvanyok nyilvantartasdban. A tanusitvany visszavont
tanusitvanyok nyilvantartasaban valo rogzitését kovetéen a Szolgdltatd informatikai rendszere sajat, legalabb
mindsitett tanusitvanyon alapuld fokozott biztonsagl bélyegzdjével hitelesitve visszaigazoldst kild a DAP
szolgaltaton keresztiil az Alaird részére a tanUsitvany visszavonasardl. A Szolgaltatd visszaigazolasat a DAP
szolgaltatd e-mailbe foglalva az Aldiré DAP profil aktivalasa el6tt ellendrzétt e-mail cimére kildi ki.

4.9.4. Kivarasi id6 visszavonasi kérelem esetén

182) Szolgaltatd nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.
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4.9.5. Visszavonasi kérelem feldolgozasanak idébelisége

183) Szolgaltatd a benyujtott visszavonasi kérelmet haladéktalanul, minden mas tipusu tevékenysége (igy
kilonosen tanusitvany elGallitdsa vagy kibocsatas) el6tt feldolgozza, és az arra jogosult altal benyujtott
kérelmeket minden esetben 24 6ran belll teljesiti.

184) A Szolgdltato a visszavondsi igények fogaddsat éves szinten az aldbbi rendelkezésrealldssal biztositja:
a) DAP portalon keresztiil: 99,9%;
b) DAP Keretalkalmazason keresztil: 97%.

4.9.6. Visszavonas ellenérzésének ajanlasa az Erintett Felek szamara

185) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanyldnc minden elemének visszavonasi
allapotdt javasolt ellen@riznie a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben megadott
elérhet8ségekrol.

4.9.7. CRL kibocsatasi gyakorisag

186) A végfelhaszndldi tanusitvanyokhoz Szolgdltatd nem biztosit CRL kibocsatast.

187) A szolgaltatdi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként legalabb egy CRL.
A kibocsatott CRL érvényessége 30 nap. A CRL tartalmazza a kovetkezd kibocsatas idépontjat (a nextUpdate
mezGben). Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a
CRL kibocsatdsnak id6pontjaban mar lejart.

4.9.8. CRL el6allitasa és kozzététele kdzott leghosszabb id6

188) Szolgdltatd a szolgdltatdi tanusitvanyokhoz kapcsolddd CRL-t az el6allitasat kovetben haladéktalanul, de
legfeljebb egy dran belll kozzéteszi.

4.9.9. OCSP szolgaltatas biztositasa

189) Szolgaltatd a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz OCSP szolgaltatast nyujt, a 4.10 fejezetben
ismertetett elérhetdségen, mikddési jellemzékkel és rendelkezésre alldssal.

4.9.10. OCSP alapu visszavonas ellenérzés kovetelményei

190) Az Erintett Feleknek a végfelhasznaldi tanusitvany visszavonasi allapotanak ellenérzésére minden esetben az
OCSP szolgaltatast kell hasznalnia, mivel Szolgaltaté nem biztosit a végfelhasznaloi tanusitvanyokhoz CRL
kibocsatast.

191) Az Erintett Feleknek az OCSP szolgéltatast javasolt elsédlegesen hasznélnia a szolgaltatdi tanusitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgéltatas keretében (ellentétben a CRL-el) Szolgaltatd
a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

4.9.11. Visszavonasi dllapotkozlés mas formai
192) Szolgéltatd nem alkalmaz egyéb visszavonasi allapotkozlési format.
4.9.12. Kiilonleges kévetelmények a kulcs kompromittaléodasa esetére

193)A Szolgdltatd a szolgaltatdi magdnkulcsdnak kompromittdlodasa esetén az eseményrél honlapjan
tajékoztatast tesz kdzzé, az Alairdkat a DAP szolgéltatdn keresztiil értesiti.
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194) A produktiv hitelesit6kdzpont magankulcsanak kompromittalodasa esetén Szolgaltato képes az 6sszes érintett

végfelhasznaldi tanusitvany visszavondsara, majd ezt kovetden, az adott szolgaltatdi tanusitvany
visszavonasara és az érintett CRL-nek a 12 éran bellli kibocsatasara és kozzétételére.

4.9.13. Felfiiggesztés koriilményei
195) A Szolgdltatd nem nyujt felfiggesztési szolgdltatdst.
4.9.14. Kikérelmezhet felfiiggesztést
196) Nincs kikotés.
4.9.15. Felfiiggesztésre vonatkozo eljaras
197) Nincs kikotés.
4.9.16. A felfiiggesztés megengedett idGtartama
198) Nincs kikotés.
4.10. Visszavondsi allapot szolgaltatasok

4.10.1. Mkodési jellemzék

199) Szolgaltato a végfelhasznaloi (alairdi) tanusitvanyokhoz kapcsolddé visszavonasi informacidkat kizarolag OCSP
formajaban biztositja.

200) Szolgaltatd a szolgaltatdi tanusitvanyokhoz kapcsolddo visszavonasi informacidkat mind CRL, mind OCSP
formajaban szolgdltatja.

201) Szolgaltatd biztositja, hogy a szolgaltatdi tanusitvanyokhoz kapcsolédd visszavonasi allapot informacio
valtozdsa mind a CRL, mind az OCSP szolgdltatdsban azonosan, konzisztens médon megjelenik, figyelembe
véve az egyes szolgaltatdsokban eltéré frissitési idéket is.

4.10.1.1. CRL

202) A Szolgaltatd altal a szolgdltatdi tanusitvanyokhoz kibocsatott CRL megfelel a {Sz15} RFC 5280 szabvanynak.

203) A CRL tartalmaz minden olyan visszavont szolgaltatéi tanusitvanyt, melyek érvényessége a CRL kibocsatasanak
id6pontjaban nem jart még le.

204) A CRL minden esetben tartalmazza a kovetkez§ kibocsatas id6pontjat (nextUpdate). A zard CRL (az adott
hitelesit6kozpont altal kiadott utolsé CRL) esetén a nextUpdate mez6 tartalma a ,999912312359597” {Sz15}
RFC 5280 szerinti specialis id6pont. Szolgaltatd biztositja, hogy az Uj CRL kibocsatdsa a nextUpdate mez8ben
jelzett id6pont el6tt minden esetben megtorténik

205) A Szolgaltaté zard CRL-t bocsat ki, amikor egy adott hitelesit6kozpont miikodtetését megszinteti:

a) kulcs atallas (5.6 fejezet) miatt; vagy
b) a szolgaltatéi magankulcs kompromittédlodasa (5.7.3 fejezet) miatt; vagy
c) aszolgaltatdi tevékenység megsziintetése (5.8 fejezet) miatt.

206) A Szolgdltatd csak azt kovetden bocsétja ki a zaréd CRL-t, miutan minden, az adott hitelesit6kozpont altal
kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgdltatod (illetve a szolgdltatasi
tevékenység megsziintetése esetén a szolgdltatds atvevs bizalmi szolgéltato, 1asd 5.8 fejezet) a zard CRL
kibocsatdsat kdvet6 10 évig biztositja a zard CRL elérhetdségét.
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207) Szolgaltatd a CRL aldirdsdhoz ugyanazt a szolgaltatéi magankulcsot hasznalja, melyet a kérdéses tanusitvany

aldirdsara hasznalt.

208) A szolgaltatdi tanusitvanyokra vonatkozo CRL elérhet@sége: http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl
4.10.1.2. OCsP

209) A Szolgaltatd altal biztositott OCSP szolgaltatds megfelel az {Sz16} RFC 6960 szabvanynak.

210) Az OCSP szolgdltatast Szolgdltatd az {Sz16} RFC 6960 2.2 fejezetében meghatarozott "Authorized Responder"
elvnek megfelel6en mikddteti.

211) Az OCSP szolgéltatas keretében csak olyan tanusitvanyra vonatkozdan keril pozitiv (,good” statuszt
tartalmazd) valasz kiaddsra, amely tanusitvanyt az adott hitelesit6kozpont bocsatott ki (azaz szerepel a
tanusitvanytarban) és a tanusitvany nincs visszavont allapotban.

212) Az OCSP kérésekre vonatkozd szabdlyok a kovetkezdk:
a) a Nonce (Single Request Extension) haszndlata nem kotelezd, de erésen javasolt,
b) kritikusnak jelolt kiterjesztést nem szabad hasznalni, az ilyen kéréseket a kiszolgald6 MALFORMED hiba
vélasszal (Responder Error: malformedRequest) elutasitja.

213) Az OCSP vdlaszadd szamara minimum 4 és maximum 21 érdnként Uj, 24 6ras érvényességl tanusitvany kerdl
kiadasra, igy az OCSP vélaszt alaird tanusitvany visszavonasi allapotat nem kell ellenérizni. Ennek jelzésére az
OCSP valaszadd tanusitvanyaban szerepel az id-pkix-ocsp-nocheck kiterjesztés.

214) Az OCSP szolgaltatas keretében a Szolgdltatd visszavonasi informaciot a produktiv hitelesit6kozpont
tanusitvanyanak lejarataig (vagy esetleges visszavonasaig) biztosit.

215) Végfelhasznaldi tanusitvanyokra vonatkozo OCSP szolgaltatas elérhetGsége:

216) http://dapca.hiteles.gov.hu/ocsp/dap-ca

217) Szolgaltatdi tanusitvanyokra vonatkozé OCSP szolgdltatas elérhetésége:

218) http://qgca.hiteles.gov.hu/ecc/ocsp-root

4.10.2. Szolgaltatas rendelkezésre allasa

219) A szolgaltatdi tanusitvanyokra vonatkozo CRL, illetve az OCSP szolgaltatds az év minden napjan, napi 24 6raban
elérhetd, éves szinten 99,9%-os rendelkezésre allassal, Ugy, hogy egy eseti szolgéltataskiesés nem lépheti tul
a 3 6rds id6tartamot.

4.10.3. Opciondlis lehetGségek

220) Nincs kikotés.
4.11. Az el6fizetés vége

221) Aldir6 szerzGdéses viszonya megsz(nik a tanusitvany lejaratdval vagy, ha a tanusitvany érvényességének
lejarata el6tt az Alaird kérésére vagy barmely mas okbdl kifolydlag (pl. az Alairé DAP felhasznaloi profiljanak
inaktivalasa esetén) a tanusitvany visszavonasra kerdil.

4.12. Kulcsletét és visszaallitas

222) Szolgaltatd nem nyujt kulcsletét és visszaallitas szolgdltatast.
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4.12.1. Kulcsletét és visszaallitas szabalyai
223) Nincs kikotés.

4.12.2. Rejtjelezo kulcs tarolasanak és visszaallitdsanak rendje és szabalyai

224) Nincs kikotés.

5. FIZIKAI, ELLARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

225) Szolgaltatd a Szolgéltatasok nyujtdsa soran a kell6, az irdnyado szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsdagi dvintézkedéseket és az ezeket érvényre juttatd adminisztrativ és irdnyitasi eljdrasokat
alkalmazza.

226) Szolgaltatd a rendszer kialakitdsakor kockazat elemzést végzett Uzleti kockazatainak felmérésére, valamint a
szlikséges biztonsagi kovetelmények és mikodési eljarasok meghatarozasara; a kockazatok feltlvizsgalatardl
legaldabb negyedévente rendszeresen, valamint szikség esetén eseti jelleggel gondoskodik. Szolgaltatd a
szervezetén bellli biztonsagkezeléshez szikséges informatikai biztonsagi infrastrukturat folyamatosan
fenntartja. A biztonsag szintjére hatdst gyakorld barminem valtoztatdst a Szolgaltatd vezetdsége hagy jova.

227) A biztonsagkezelési szabalyokat a Szolgaltatd {D5} PKI szolgdltatdsok biztonsagpolitikaja tartalmazza. Ez a
szabdlyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatd informatikai rendszerei vonatkozasdban a
Szolgdltato {D6} biztonsagi szabalyzata érvényesil. Ez a szabdlyzat szervezeti egység szinten és munkakorokre
lebontva rogziti a biztonsdgkezeléssel sszefliggs feladatokat, felelGsségeket és szabalyokat, igy tobbek kdzott
a bizalmi munkakorok felsoroldsat, a kinevezési feltételeket és az 6sszeférhetetlenségi kritériumokat.

228) Szolgaltatdé megvaldsitotta és folyamatosan fenntartja a Szolgaltatdsokat nyujtd eszkdzok, rendszerek
biztonsagi ellenérzéseit és lizemeltetési eljaradsait. A Szolgéltatd rendszeres belsé ellenérzései és kilsd auditjai
ezen eljardsokat, a vonatkozd dokumentumokat és a Szolgaltatasokra vonatkozd elGirdsok teljesilését
rendszeres id6kozonként vizsgalja.

229) A fenti eljardsokat a Szolgdltatéval munkaviszonyban allo, megbizhatd és szakértd Gzemeltetd személyzet
biztositja.

230) Szolgaltatd gondoskodik arrol, hogy eszkozei és informacioi a megfelel§ szintl védelemben részesiljenek.
Szolgdltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi kovetelményeit az elvégzett
kockazatelemzéssel 6sszhangban osztalyokba sorolja és mindsiti.

231) Szolgaltatd a tanusitvanyok el6allitdsaban, a visszavonasi informaciok menedzsmentjében kozremikodd
informatikai rendszereit, berendezéseit és eszkdzeit a legmagasabb védelmi szintet képezd kozponti
géptermében helyezi el.

5.1. Fizikai ovintézkedések

5.1.1. Telephelyek elhelyezése és szerkezeti felépitése

232) A Szolgéltatod a Szolgaltatasok nyujtasaban kozremiikodd informatikai rendszereit fizikai és logikai védelemmel
ellatott, legmagasabb védelmi szintet képezé objektumaiban helyezte el és Gizemelteti.

233) A telephelyek elhelyezése és kialakitdsa soran olyan egymasra épilé és egymast tdmogatd védelmi
megoldadsokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az
informatikai rendszerek és Szolgéltato altal tarolt bizalmas adatok megdvasara.
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5.1.2. Fizikai hozzaférés

234) A Szolgdltatd megvédi a Szolgaltatasok nyujtdsaban kdozremlkods eszkozeit és berendezéseit a jogosulatlan
fizikai hozzaféréstél az eszkdzdk manipuldldsanak megakaddlyozasa érdekében.

235) Ehhez biztositja az aldbbiakat:

a) agéptermekbe torténd minden belépés napldzasra kerdl;

b) a géptermekbe csak a bizalmi szerepkort betoltd, erre feljogositott munkatars Iéphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a szikséges
id6tartamig tartézkodhat a géptermekben megfelel§ jogosultsagu, bizalmi munkakort betdltd kisérd
személy allando fellgyelete mellett;

d) azeszkozok aktivizald adatai (jelszavak, PIN kddok stb.) a géptermen belll sem tarolhatok nyilt formaban;

e) jogosulatlan személy jelenlétében:

e a3 bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak fellgyelet nélkil;
e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre kerulhet;

f)  agépterem elhagyasakor ellenérzésre kerul:

e minden eszkoz és berendezés megfelelGen biztonsagos lizemallapotban van;

e minden termindlon megtortént a kijelentkezés;

e afizikai tdrold eszk6zok megfelel6en elzardsra kerultek;

e  afizikai védelmet biztosité rendszerek és berendezések megfelel6en miikddnek.

5.1.3. Aramellatas és légkondicionalas

236) A Szolgaltatd a gépteremben olyan sziinetmentes dramellatoé rendszert alkalmaz, amely:

a) megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi berendezései
aramellatasanak biztositasara;
b) megvédiaz informatikai berendezéseket a kiilsé haldzat fesziltség ingadozasai, feszlltség kimaradasai és
egyéb zavarok ellen;
c) tartés dramszinet esetére sajat aramellatd berendezés biztositja - Uzemanyag utdntoltéssel -
tetsz6legesen hosszu idétartamig az dramellatast.
237) Szolgaltatd a gépteremben olyan légkondicionald berendezést alkalmaz, mely biztositja az alabbiakat:

a) az operatorok biztonsdgos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;

b) alevegé nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) htés torténik a szlikséges tzemi h6mérséklet biztositasdra, az eszkdzok és berendezések tulhevilésének
megakadalyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség

238) Szolgaltatd megvédi a géptermet a bedzastdl, viz betdréstdl és eldrasztastdl nedvességérzékeld és riasztd
rendszer alkalmazdasaval.

5.1.5. Tlizmegel6zés és tlizvédelem

239) Szolgaltatd a géptermet flst- és tlizérzékel6kkel szerelte fel, melyek automatikusan riasztjak az illetékes
személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozod el8irdasoknak megfelel6
tipusu és mennyiség(i kézi tlzoltd készulék. A gépteremben automatikus tlizoltd rendszer kerilt kialakitasra,
amely emberi egészségre nem veszélyes és nem karositja az informatikai eszkozoket.
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5.1.6. Adathordozdék tarolasa

240) Szolgaltatdé megvédi valamennyi adathordozojat a jogosulatlan hozzaféréstdl, a megsemmisiiléstdl vagy
véletlen rongdlédastdl, jellemz8en pancélszekrénybe torténd elzarassal.

5.1.7. Selejt kezelése és megsemmisitése

241)Szolgaltatd a kornyezetvédelmi el6irdsok betartdsdval gondoskodik feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérsl. A felesleges eszkdzok és adathordozok az erre kijelolt munkatars
személyes fellgyelete mellett, széleskorlen elfogadott modszerekkel keriilnek hasznalhatatlanna tételre vagy
visszaadllithatatlan mddon torlésre.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

242) Szolgaltatd azt az adatmentést, amib8l meghibasodas esetén a teljes szolgaltatas helyreallithatd, olyan kilsé
helyszinen tdrolja, mely megfelel§ fizikai és mkodési védelemmel rendelkezik. Biztositja a mentett adatok
helyszinek kozotti biztonsagos tovabbitasat.

243) Az adatmentést, vagy abbdl a helyredllitdst rendszerlizemeltetd bizalmi munkakort betdlté személy végzi el.
5.2. Eljarasbeli elSirasok

244) A Szolgdltatd gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabdlyszerlen, a
meghibasodas minimalis kockdzata mellett Uzemeltessék. Szolgdltatd személyzete a feladatokat olyan
eljdrasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé biztonsagi
elSirasokkal.

245) Az eljarasbeli szabalyokat a kovetkezd szabdlyzatok tartalmazzak:

a) {D3} a Szolgaltatd Szervezeti és Mikodési szabdlyzata, mely meghatdrozza a Szolgaltatd szervezeti
felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felel6sség- és hatdskoroket;

b) jelen szolgéltatasi szabalyzat, mely a Szolgaltatd és a PKI kdzosség (Alairdk, Erintett Felek stb.) viszonyat
szabalyozza;

c) {D6} Szolgdltatd biztonsagi szabalyzata, mely részletesen el8irja az adatokhoz és informatikai
rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolédé biztonsagi szabalyokat.

5.2.1. Bizalmi munkakorok

246) Szolgaltatd az aldbbi bizalmi munkakoroket azonositotta, melyektdl a szolgéltatasok biztonsaga flgg:

a) aSzolgdltatod informatikai rendszeréért dltaldnosan felel6s vezetd;
b) biztonsagi tisztviseld: a szolgdltatds biztonsdgaért dltalanosan felel8s személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfigurdldsat, karbantartasat végzé
személy;

d) rendszerlzemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és helyreallitasat
végz48 személy;

e) flggetlen rendszervizsgdlod: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald, a Szolgaltatd
altal a szabdlyszerd mdkodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglévd eljarasok folyamatos vizsgalatdért és monitorozasaért felelds személy;

f)  regisztracids felelGs: a végfelhasznaldi tanusitvanyok el&allitasanak, kibocsatasanak jovahagydsaért, az
életciklus menedzsment tevékenységek és adminisztracio szabdlyszerl végzéséért felelGs személy;

g) visszavonas felel8s: a végtanusitvanyok visszavonasanak jovahagyasaért felel§s személy.*
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247)* A vonatkozd jogszabaly ({J5} 24/2016. (VI. 20.) BM. rendelet) a visszavonas felelds feladatkorét a
regisztracios felelds tevékenységi korébe tartozoan rogziti.

248) A bizalmi munkakorokhoz tartozé feladatkorok és felel6sségek leirdsat a Szolgdltatd belsd, nem nyilvanos
szabalyzata tartalmazza. A bizalmi munkakoért bet6ltd személy munkaviszonyban all a Szolgaltatdval. Bizalmi
munkakdrbe Szolgéltato felsé vezet&sége nevezi ki a munkatarsakat. Minden bizalmi munkakért legaldbb két
személy tolt be.

249) A bizalmi munkakoérokon kiviil Szolgaltatd bizalmi szerepkoroket is alkalmaz a Szolgaltatasok nyujtasahoz
szlikséges feladatok hatékony ellatasa céljabaol.

250) A bizalmi munkakoroket és szerepkdroket betdltd személyekrél Szolgaltatd nyilvantartast vezet. A
nyilvantartasban bekdévetkez6 minden véltozast a véltoztatds bevezetése elStt a Bizalmi Fellgyeletnek
bejelenti.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

251) Szolgaltatd {D6} biztonsagi szabalyzata el8irja, hogy csak védett kornyezetben, legalabb kettd, bizalmi
munkakort betolté munkatars egyidejli jelenléte mellett, illetéktelen személy jelenlétét kizarva végezhetdk el
az aldbbi miveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatéi magankulcs mentése és visszaallitasa;
c) szolgaltatoi magankulcs aktivaldsa;

® O

)
) szolgéltatdi magankulcs megsemmisitése;
) végfelhasznaldi (alairdi) kulcspér elGallitasara szolgald DAP-HSM modul izembe helyezése;

-
=

a Szolgaltatas nyujtasdhoz hasznalt informatikai rendszer m(ikddtetéséhez sziikséges infrastrukturalis és
vezérl§ kulcsok elGallitasa és egyéb kulcsgondozasi funkcidi.

5.2.3. Bizalmi munkakorodkben elvart azonositas és hitelesités

252) A bizalmi munkakoroket bet6ltd személyek azonositdsa és hitelesitése multi-faktoros autentikacios
mechanizmusokkal torténik meg, mielétt a Szolgaltatdsok nyujtasdban érintett kritikus informatikai
rendszerekhez hozzaférhetnének.

253)

254) A Szolgdltato a ,legkisebb jogosultsagok” elvét alkalmazva adminisztrélja a bizalmi munkakoroket betolté
személyek felhasznaldi hozzaférési képességeit, teljesitve az aldbbiakat:

a) Biztositani kell a rendszergazdai célokra, példaul telepitésre, konfiguralasra, kezelésre vagy
karbantartasra haszndlt egyedi fiokok beallitasat.

b) A jogosultsaggal rendelkezé fidkok csak akkor hasznalhatok, ha a jogosultsagok az adott tevékenységhez
szlikségesek.

c¢) A bizalmi munkakorokhoz tartozd fidkok esetében erds azonositasi, hitelesitési és engedélyezési
eljarasokat kell alkalmazni.

d) Tervezett id6kozonként feltul kell vizsgdlni a bizalmi munkakoérokhoz tartozd, kilonosen a
rendszerlizemeltetd és rendszeradminisztrator fiokokhoz valé hozzaférési jogokat, és ezeket a szervezeti
valtozasok alapjan maddositani kell. A felllvizsgalat eredményét, beleértve a hozzaférési jogok szlkséges
modositasait, dokumentalni kell.

e) Biztositani kell, hogy a hozzaférési jogosultsdgok megfelel6éen moddosuljanak a munkaviszony
megszlinésekor vagy a funkciovaltaskor.

f)  Azinformdacidhoz és az alkalmazodi rendszer funkcidihoz vald hozzaférést belsé szabalyzatnak megfeleléen
korlatoznia kell.
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g) A Szolgaltaté rendszerében megfelel§ szamitdgépes biztonsagi intézkedéseket kell biztositani a
Szolgdltatd gyakorlatdban azonositott bizalmi szerepkorok szétvalasztdsahoz, beleértve a biztonsagi
adminisztracidés és Uzemeltetési funkciok szétvalasztasat. Kilondsen a rendszer-segédprogramok
hasznalatat kell korlatozni és ellengrizni.

h) A Szolgaltatd személyzetét azonositani és hitelesiteni kell a szolgéltatdashoz kapcsolddd kritikus
alkalmazdsok hasznalata el6tt.

i)  ASzolgdltatd személyzetének elszamoltathatonak kell lennie a végzett tevékenységéért.

j) Az érzékeny adatokat védeni kell az Ujra felhasznalt taroldobjektumokon (pl. torolt fajlok) felfedés ellen,
illetve az adathordozdkhoz valé illetéktelen hozzaféréstdl.

5.2.4. Egymast kizaré munkakorék

255) A Szolgaltatd biztositja, hogy a bizalmi munkakoérdk vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a flggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért altaldnosan felel8s vezetd feladatait;

b) a fluggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldnosan felelés vezetd, a
regisztracios felelds, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakorok teljes személyi szétvalasztdsara.
5.3. Személyzetre vonatkozo elGirasok

256) A Szolgaltatd gondoskodik arrdl, hogy a személyzeti elBirdsai, a munkatdrsak alkalmazasara vonatkozd
gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.

257) A Szolgdltatd kell6 szamu, a Szolgaltatasok nyujtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfelel§ végzettséggel, képzettséggel, szakmai tuddssal és tapasztalattal rendelkezd
személyzetet alkalmaz.

258) A Szolgaltatd valamennyi bizalmi munkakort bet6lté munkatdrsa mentes minden olyan Utkozé érdektdl, ami
hatranyosan érinthetné a Szolgdltatasok megbizhatdsagat és biztonsagat.

259) A munkatarsak a feladatok szétvalasztdsa és a legkisebb meghatalmazas szempontjai alapjan meghatarozott
munkakari lefrasokkal rendelkeznek.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo kévetelmények

260) A Szolgaltatd biztositja, hogy bizalmi munkakort csak olyan személyek téltsenek be, akiknek a bizalmi
munkakor betoltéséhez szikséges befolydsmentességét és szakértelmét erkolesi bizonyitvannyal, szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

261) A Szolgdltatd informatikai rendszeréért altaldnosan felelds vezetd kinevezéséhez szakiranyu felséfoku
végzettséggel és legalabb harom év, az informatikai biztonsaggal 0sszefliggésben szerzett szakmai gyakorlattal
rendelkezik. Szakirdnyu fels6foku végzettség a matematikusi, fizikusi egyetemi végzettség vagy a mUszaki
tudomanyteriletre tartozé mérnoki szakon szerzett f6iskolai vagy egyetemi végzettség.

262) A biztonsagi tisztvisel6k és rendszervizsgaldk esetén kdzép vagy fels6fokl végzettség, kozépfoku végzettség
esetén legaldbb hdrom, fels6foku végzettség esetén legaldbb egy év informatikai biztonsaggal 6sszefliggésben
szerzett szakmai gyakorlat sziikséges.

263) A regisztracios felel6s esetén kozépfoku szakirdnyu végzettség és legaldbb egy év informatikai biztonsaggal
Osszefliggésben szerzett szakmai gyakorlat sztkséges.
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264) A rendszerlizemeltet6 és rendszeradminisztrator esetén kdzépfoku végzettség és legalabb egy év, hasonlé
munkakorben szerzett szakmai gyakorlat szikséges.

265) Az egyes bizalmi munkakoérdk betdltéséhez elvart szakirdnyu végzettségek meghatdrozasat a Szolgdltatd
bels6, nem nyilvanos szabalyzata tartalmazza.

5.3.2. Biztonsagi hattér ellendrzés eljarasai

266) A Szolgaltatd csak olyan alkalmazottakat foglalkoztat, akik:

a) bintetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljards, ami a blntetlenséget
befolydsolhatja (a blntetlen el6életet harom hodnapnal nem régebbi erkolcsi bizonyitvannyal kell
igazolni);

b) nem dllnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizard foglalkoztatastdl eltiltas hatalya alatt.

267) A Szolgaltatds nyujtdsaval kapcsolatos valamennyi munkakdr betdltését a legmagasabb szintl biztonsagi
ellenérzés (a nemzetbiztonsagi szolgédlatokrol szolé 1995. évi CXXV. torvényben meghatarozott
nemzetbiztonsagi ellendrzés) elézi meg. A tobbi, a Szolgaltatasok nyujtdsaval kapcsolatos munkakérben, a
munkakor betoltését fokozott szintl, a Szolgaltato altal végzett biztonsagi ellenérzés elézi meg. Mind a
legmagasabb, mind a fokozott biztonsdgi ellen6rzés lefolytatdsdhoz szlikséges az érintett személy
hozzajaruldsa. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellendrzés kockazatot tar
fel.

268) A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:

a) pontos ésirdsos munkakori leirast vesz at a folérendelt vezet6tdl vagy a Szolgaltatd human szervezetétdl;

b) titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a kilépés
id6pontjatél szamitva;

c) szukséges mérték( oktatdsban részesil, annak érdekében, hogy a feladat-, felel6sség és hatdskorét
pontosan megismerje és gyakorolni tudja.

269) Kilépéskor:

a) Akilépésrél szol6 dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési jogosultsagai
azonnal megszlntetésre kerilnek. Ezt kdvetSen, a kilépd személy csak biztonsagi tisztviseld kiséretében
|éphet be a Szolgaltatasokkal kapcsolatos korletekbe.

b) Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkozét, és dokumentaltan meg kell
semmisiteni azt. A kapcsolddé tanusitvanyokat vissza kell vonni.

5.3.3. Képzési kovetelmények

270) A bizalmi munkakorokben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakor vagy szerepkor
ellatasahoz szikséges mértékben elsajatitottak:

a) aPKlelméletet;

O

)
) akiberbiztonsaggal és a személyes adatokkal kapcsolatos szabalyokat;

O

a Szolgdltato informatikai rendszerének sajatossagait és kezelésének madjat;

o

)
) aszerepkor elldtashoz szliikséges specialis ismereteket;
)

e) a Szolgaltatd nyilvanos és belsd szabdlyzataiban meghatdrozott folyamatokat és eljardsokat;

-

) az egyes tevékenységek jogi kdvetkezményeit;
g) azalkalmazandod biztonsagi szabalyokat.

271) A Szolgdltatd egyes éles informatikai rendszereihez csak az annak megfelel6 hasznalatdhoz szikséges
ismeretekkel rendelkez§ alkalmazottak kaphatnak hozzaférési jogosultsagot.
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5.3.4. Tovabbképzési gyakorisagok és kovetelmények
272) A Szolgdltatd gondoskodik arrdél, hogy a munkatdrsak folyamatosan a megfelel§ tudassal rendelkezzenek,

szlikség esetén tovabbképzést vagy ismétlé jellegli képzést tart.

273) A Szolgaltatd minden |ényeges valtozas esetén megismétli az érintett személyek részére a képzést vagy annak
elemeit.

274) Jelent8s valtozas, azaz a szervezeti biztonsagpolitika médosulasa, a szoftver vagy hardver valtozasa (upgrade),
valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozdsa esetén, valamennyi munkatars, az 6t
érinté mélységben tovabbképzésben részesll, illetve megkapja a szlikséges dokumentaciokat.

275) Kisebb valtozasok esetén a munkatdrsak a valtozas bekdvetkezte el6tt irdsos tajékoztatast kapnak.

276) A Szolgaltatd legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt sebezhet&ségekrdl, az
IT biztonsag aktudlis gyakorlatardl, a munkatdarsak sajat szakteriletét érintéen.

5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje

277) Nincs kikotés.

5.3.6. Felhatalmazas nélkiili tevékenységek biintet6 kovetkezményei

278) Szolgaltatd a munkatdrsaival kotdétt munkaszerz6désben szabalyozza a dolgozd felel6sségre vonasanak
lehet6ségét az altala elkovetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7. Szerz6déses munkavallalokra vonatkozé kovetelmények

279) A Szolgaltaté bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztat.

280) Az egyéb feladatok ellatdsara, vallalkozasi vagy megbizdsos szerz6dés keretében a beszallitoval Szolgdltatd
irdsos megallapodast kot. A szerzdd§ fél titoktartasi nyilatkozatot ir ald, melyben vallalja, hogy a szerzédés
teljesitésében kdzremlkddd személyek a munkavégzés soran birtokukba kerilé Gzleti titkokat és bizalmas
informaciokat illetéktelen személynek fel nem fedik, mas mdédon sem hasznositjak, és amely tartalmazza a
megszegése esetén alkalmazott szankciokat.

5.3.8. A személyzet szamara biztositott dokumentaciok

281)A Szolgdltatd folyamatosan biztositja a személyzet részére a munkakorik ellatdsdhoz szikséges
dokumentaciodk és szabalyzatok rendelkezésre allasat.

282) Minden bizalmi munkakoért betolté munkatdrs megkapja irdsban:

a) egyéni munkakorileirast;

b) a Szolgdltatd szervezeti és biztonsagi szabalyzatait;

c) rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatdsi formadhoz tartozé oktatasi
segédanyagokat.

5.4. A biztonsagi naplézas folyamatai
5.4.1. Napldzott esemény tipusok

283) Szolgaltatd napldz minden, az informatikai rendszerével és Szolgaltatasok nyujtasaval kapcsolatos eseményt.
A napldzott adatallomany atfogja a szolgaltatas nyujtasanak teljes folyamatat, és lehetévé teszi, hogy a valds
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helyzetek megitéléséhez a szikséges mértékben minden, a Szolgaltatdsokkal kapcsolatos eseményt
rekonstrudlni lehessen.

284) Az informatikai rendszerrel kapcsolatos események kilondsen a rendszer inditds és ledllitds, biztonsagi profil
valtozdsa, rendszer 6sszeomlas és hardver hibak, tlzfal aktivitds, hozzaférési kisérletek, szolgaltatdi kulcs
kezelés eseményei, oOraszinkronizacios események, napldzasi funkcid elinditdsa és ledllitdsa, napldzasi
paraméterek megvaltoztatasa, napldadatok taroldsaval kapcsolatos hibdk, napléd adatok integritdsanak
sérlilése eseményei.

285) A Szolgaltatasok nyujtasaval kapcsolatos események kilondsen az aldbbiak:

a) a Szolgaltatas nyujtasdhoz hasznalt informatikai rendszer miikodtetéséhez sziikséges infrastrukturalis és
vezérl§ kulcsok életciklusaval kapcsolatos minden esemény;

b) a Szolgéltatasban kapott kérések és valaszok;

c) szolgaltatdi tanusitvanyok életciklusaval kapcsolatos minden esemény;

d) végfelhasznaloi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a tanusitvany
kérelmek benyujtdsa és teljesitése, a visszavonasi kérelmek benyujtdsa és az annak eredményeképpen
végzett tevékenység eseményei;

e) adatok tovabbitdsa;

f)  jogosultsagok, jelszavak modositasa;

g) sikeres és sikertelen belépési kisérletek;

h) adatok mddositdsa és tovabbitasa;

i) halozati események.

286) A napldzott adatdllomany tartalmazza a napldzott esemény bekdvetkeztének datumat és pontos idépontjat,
az esemény kovethet6ségéhez, rekonstrualdsahoz szikséges adatokat, az esemény kivaltasdban
koézrem(kodd felhaszndld vagy mas személy nevét vagy azonositéjat.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

287) Szolgaltatd biztositja a naplddllomanyok rendszeres ellendrzését és kiértékelését.

288) A  Szolgdltatdsok nyujtasaval kapcsolatos események napldallomanyait naponta feldolgozzdk a
rendszervizsgalok.

289) Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgaldk rendszeres id6kozonként, a
biztonsagi szabalyzatban meghatdrozott stirlséggel végzik el.

5.4.3. Napléallomany megérzési id6tartama

290) A Szolgdltatd a napldallomanyokat archivalja és gondoskodik azok biztonsdagos megérzésérél az 5.5.2
fejezetben elirt id6tartamig. Ezen idGtartamig a Szolgaltatd biztositja az archivalt allomanyok olvashatdsagat,
megdrzi az ehhez sziikséges hardver és szoftver eszkdzoket.

5.4.4. Naplédllomany védelme

291) A Szolgaltatd a napldallomanyokat és azok mentéseit biztonsdgos, fizikailag is védett kdrnyezetben tarolja. A
napldadllomanyokat id6bélyegzével, a napldallomanyok archiv mentéseit id6bélyegzét is tartalmazd
elektronikus aldirdssal vagy bélyegzével latja el.

292) A Szolgaltato gondoskodik arrdl, hogy a napldallomanyokhoz és azok mentéseihez csak az arra feljogositott
személyek férhessenek hozza.
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5.4.5. Naplédllomany mentési folyamatai

293) A napldallomanyokrél a Szolgdltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat és
szabdlyokat a Szolgaltatd belsd szabalyzata tartalmazza.

5.4.6. Naplozas gydijtési rendszere

294) A napldébejegyzések gyljtését bels6 komponens oldja meg. A napldbejegyzések gylijtése megkezdddik
rendszer inditaskor és rendszer leallitasig folyamatosan m(ikodik, és kdzben biztositja a gyljtott bejegyzések
integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

295) A naplobejegyzések gydjtési rendszerének mikodési rendellenessége esetén a Szolgaltatd felfiggeszti az
érintett terlletek mikodését az Gzemzavar elharitasdig.

5.4.7. Rendellenes eseményeket kivaltoé alanyok értesitése

296) A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgéltatd nem feltétlendl értesiti
minden esetben. A Szolgaltatd szlikség esetén bevonhatja az eseményt kivaltd alanyt az esemény
kivizsgdlasaba. llyen esetben az érintett Kozrem(kodd Fél, Aldird kotelessége a Szolgaltatéval vald
egylUttm(ikodés az esemény feltardsa érdekében.

5.4.8. Sebezhetdség értékelések

297) A Szolgaltatd a vonatkozo szabvanyok altal meghatarozott rendszeres id6kozonként, a napléallomanyok és
egyéb informdciok kiértékelésén alapuld sebezhetdség vizsgalatot és behatolds tesztet végez, mely
segitségével feltérképezi a potencialis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek vagy hatassal lehetnek a tanusitvény kibocsatasi folyamatra, a tanusitvanyban tarolando
adatok megmadsitdsat, modositdsat, sérilését vagy megsemmisllését eredményezhetik, a Szolgaltatd altal
tarolt végfelhasznaldi magdnkulcsok modositdsat, sérilését, megsemmistlését vagy jogosulatlan aktivalasat
eredményezhetik.

298) A sebezhetdség vizsgalathoz kapcsoldddan a Szolgdltatd kockazatelemzésben értékeli az egyes fenyegetések
bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhatd kart. Ertékeli az alkalmazott folyamatokat,
informatikai rendszereket, védelmi intézkedéseket, hogy azok megfelel6en képesek-e ellendlini a
fenyegetésnek.

299) A kiértékelést kbvetden a Szolgdltatd megteszi a megfelel6 intézkedéseket annak érdekében, hogy a feltart
sebezhet@ség kihasznalhatdsaga ne kovetkezzen be.

300) A Szolgéltatd folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetGségeket, és a
szlikséges ellenintézkedéseket lehet8ség szerint 48 dran belll megteszi. Barmely olyan sebezhet8ség esetén,
melynek kihatasa lehet a Szolgéltatasok nyujtasdra, Szolgaltatd vagy cselekvési tervet készit és hajt végre
annak érdekében, hogy a sebezhet8ség ne legyen kihasznélhatd, illetve annak hatasa elhanyagolhaté legyen,
vagy dokumentadlja annak ténybeli alapjat, hogy az adott sebezhet6ség nem igényel intézkedést.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai
301) Szolgaltaté gondoskodik arrdl, hogy megérzésre keriljon minden olyan informacio, amely szikséges ahhoz,

hogy egy elektronikus alairas érvényessége bizonyithatd legyen, tovabba amely a Szolgdltatd és a
rendszereinek megfelel§ mikodését aldtdmasztja.

302) Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:
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) tanusitvanyok igénylésével, regisztracioval kapcsolatos minden adat vagy irat, kilondsen a Szolgéltatasi
Szerz8dés, Alaird altal alairt nyilatkozatok és atvételi elismervények;

b) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;
c) abizalmi szolgaltatdsi rendek és szolgaltatasi szabdlyzat valamennyi kibocsatott verzidja;
d) az Altaldnos Szerzédési Feltételek valamennyi kibocséatott verzidja;

e) a Szolgdltaté mikodésével kapcsolatos szerzddések, kilondsen a Kozrem(ikods Felekkel kotott
megallapodasok;

f)  valamennyi napléallomany.
5.5.2. Archivum megérzési id6tartama

303) A Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat az alabbi idétartamokig 6rzi meg:

a) az Alairé tarolt magankulcsédval és a tanusitvanyokkal kapcsolatos adatok és napldallomany esetében a
tanusitvany érvényességnek lejaratardl szamitott 10 évig, illetve a tanusitvannyal el@allitott elektronikus
alairassal kapcsolatos jogvita jogerés lezardsaig;

b) szabdlyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsz(inés utani 10 évig;
5.5.3. Archivum védelme

304) Szolgaltatd olyan fizikai védelmet biztosit és biztonsagi dvintézkedéseket alkalmaz, melyek fenntartjak az
archivalt adatok sértetlenségét, hitelességét, rendelkezésre alldsat és a bizalmassagat. Az elektronikus
formaban archivalt adatokat Szolgaltatd legalabb fokozott biztonsagu elektronikus aldirdssal vagy bélyegzével,
valamint mindsitett id6bélyegzével latja el.

5.5.4. Archivum mentési eljarasai

305) Szolgaltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus allomanyokat
pedig tobb példanyban, fizikailag elkllonitett helyszineken 6rzi meg, illetve térolja.

306) Szolgaltatd biztositja az elektronikus formaban archivalt dllomanyok adathordozdinak elavulas elleni védelmét
a megdrzési idén beldl.

5.5.5. Az adatok id6bélyegzésére vonatkozo kévetelmények

307) Valamennyi napldbejegyzésben olyan iddjel szerepel, amely a 6.8 fejezetben ismertetett idéforrasokkal
szinkronizalt rendszerid6t tartalmazza, melynek pontossaga egy masodpercen belili.

308) A napldallomanyokra éranként legalabb fokozott biztonsagl elektronikus bélyegzé és mindsitett idébélyeg
kerdl.

309) Az elektronikus formaban archivalt adatokon elhelyezett elektronikus aldirds vagy bélyegzd mindGsitett
id6bélyeget tartalmaz.

310) A Szolgaltatdé az archivalt adatok megdrzése sordn szilkség esetén (pl. algoritmus valtas) gondoskodik az
elektronikus alairdsok vagy bélyegzék, valamint az id6bélyegz8k hitelességnek fenntartasarol.

5.5.6. Archivum gydijtési rendszere

311) A napldédllomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgdltatd védett informatikai
rendszerén beldl gyijti.
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312) A papiralapu iratokat Szolgaltaté elhelyezi a sajat dokumentumtdraban tarolds és megGrzés céljabol.

5.5.7. Archivum hozzaférés és ellenGrzés eljarasai

313) A Szolgdltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. A Szolgaltatd a jogosultsagot
ellenérzi, és a hozzaféréseket napldzza.

314) A Szolgaltaté az Ugyfélszolgalat kézremikddésével biztositja az Alairék szamara a réluk tarolt személyes
adatokra vonatkozd tajékoztatast.

315) A Szolgdltatd a 9.4.6 fejezetben ismertetett hatdsdgi vagy jogi eljdrasokban a szikséges mértékben a biztositja
a hozzaférést az archivumban térolt adatokhoz.

5.6. Kulcsatallas

316) A Szolgdltato biztositja, hogy a hitelesitd kozpontok folyamatosan rendelkezzenek a miikodésikhoz sziikséges
érvényes kulccsal és tanusitvannyal.

317) A Szolgaltatd a végfelhasznaldi tanUsitvanyok alairdsara hasznalt kulcsparhoz tartozé szolgaltatéi tandsitvany
lejarata el6tt legaldbb 42 hdnappal Uj szolgaltatdi tanUsitvanyt bocsat ki - és azt a 2.2 és 2.3 fejezetekben leirt
modon kozzé teszi. A Szolgaltatd beszinteti a végfelhaszndldi tanusitvanyok aldirasat az erre hasznalt
kulcspdrhoz tartozd szolgdltatdi tanusitvany lejarata el6tt legaldbb 36 hdnappal.

318) Amennyiben Uj szolgaltatoi kulcspar és tanusitvany el&allitasa sziikséges, Szolgaltatd ezt olyan mddon teszi
meg, hogy az 4téllas az Alairdk és Erintett Felek szamara a lehetd legkisebb kényelmetlenséget jelentse:

a) a kulcs atallast kovetBen kibocsatott tanusitvanyokat kizérélag csak az Uj szolgdltatoi kulcs
felhasznalasdaval irja ald;

b) a régi szolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatdi tanusitvanyt meg6rzi a legutoljara
kibocsatott tanusitvany érvényességének lejartat kovetd két évig vagy a kulcs atallastol szamitott tiz évig,
amely id6tartam a hosszabb;

319) A Szolgdltatod a tervezett kulcsatallast megel6zGen legaldbb 30 nappal értesiti a Bizalmi Fellgyeletet és vele
egyeztet a szikséges feladatokrol.

5.7. Helyreallitas rendkiviili izemi helyzetek esetén

320) A Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkiviili Gzemeltetési helyzet,
katasztrofa esetén a szolgdltatds kiesésbdl szarmazé karokat minimalizalja és a Szolgaltatasokat a lehetd
legrovidebb idén belll helyreallitsa. A rendkivili Gzemeltetési helyzet bekdvetkezése esetén a visszavonasi
nyilvantartasok megbizhaté Uzemeltetésének helyredllitdsa minden mas szolgdltatds vagy tevékenység
helyreallitasat megel6zi.

321) A visszavonasi nyilvantartdsok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a visszavonas
kezelési szolgdltatas 3 orat meghalado kiesése esetén a Szolgaltatd haladéktalanul, de legkésébb az esetrdl
vald érteslléstdl szamitott 24 6ran belll értesiti a Fellgyelet Szervet.

322) Egyéb incidens esetén — amennyiben az jelent8s hatast gyakorol a szolgéltatasra vagy az annak keretében
tarolt személyes adatokra —a Szolgaltatd az esetrd| vald értesiiléstSl szamitott 24 6ran belill értesiti az Erintett
Feleket, valamint jelenti az incidenst a Bizalmi FelUgyeletnek, valamint személyes adatok érintettsége esetén
a {J6} GDPR 51. cikke szerinti illetékes hatdsagnak.

323)A bekovetkezett incidens kiértékelése alapjan a Szolgaltatdé meghozza a szlkséges modositd, javitod
intézkedéseket, hogy az incidens jov6beli el6forduldasat megakadalyozza.
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5.7.1. Rendkiviili események és kompromittalodas kezelésének eljarasai

324) A Szolgaltatéd rendelkezik {D7} lzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi okokbdl
kifolydlag nem nyilvanos.

325) A rendkivili Gzemeltetési helyzetben a Szolgaltaté dokumentdlja az eseményeket, azok kérilményeit, az
elharitdsukra megtett intézkedéseket.

326) Rendkivuli Gzemeltetési helyzetben Szolgaltatd életbe lépteti az Uzletmenet folytonossagi tervében
megtervezett eljardsait annak érdekében, hogy az Uzemeltetés helyreadlljon az Uzletmenet folytonossagi
tervben megjelolt idén beldl.

327) A helyredllitas id6tartamat az esemény sulyossaga, azaz az lzletmenet folytonossagi terv szerint értelmezett
osztalyba sorolasa hatarozza meg.

328) A Szolgaltato kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkiviili Gzemeltetési helyzetben
képes a nyilvdnos szabalyzatok elérhet8ségét, a visszavonas kezelési szolgaltatasok teljes értékd mikodését,
a szolgaltatdi tanusitvanyokra vonatkozé CRL-ek kozzétételét biztositani.

329) A rendkivili Gzemeltetési helyzet hataridén tali fennalldsa esetén a Szolgdltatd haladéktalanul értesiti a
Bizalmi Fellgyeletet, az esemény bekdvetkeztérél, annak hatdsdrdl, varhatd idStartamardl, az elharitds
érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivili Gzemeltetési helyzet megsziinésérdl.

330) A rendkivili Gzemeltetési helyzetben —amennyiben annak hatranyos kihatdsa van a Szolgaltatast igénybe vevé
El6fizetSkre vagy az Erintett felekre — a Szolgéltatd a lehetd legrovidebb idén beliil tajékoztatast tesz kozzé
internetes honlapjan, valamint, lehet8ség szerint, a DAP szolgaltatdn keresztiil értesiti azokat a személyeket,
akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

331) A Szolgaltaté olyan megbizhatd rendszert mikodtet, mely redundans muszaki megolddsokkal, biztonsagi
mentésekkel és eljarasokkal a rendszerben bekovetkezett hiba esetén is biztositja a Szolgdltatasok
mukodtetését és elérhetfségét. A pontos és részletes elGirasokat és intézkedéseket a Szolgaltatd belsd
szabdlyzatai tartalmazzak.

5.7.3. Szolgaltaté magankulcsanak kompromittalédasa esetén kovetendd eljaras
332) A Szolgdltatd a sajat magankulcsanak kompromittdlodasa esetére akcidtervvel rendelkezik, melyet az

Gzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi f6bb Iépéseket:

a) visszavonja az dsszes érintett tanusitvanyt;

)
) zard CRL-t (4.10.1) bocsajt ki;

b

c) megszlnteti az érintett magankulcs hasznalatat;

d) értesiti a Bizalmi FelUgyeletet;

e) értesiti a DAP szolgaltatét;

f)  intézkedik valamennyi érintett fél értesitésérdl;

g) Ujszolgdltatdi kulcsparokat és tanusitvanyokat hoz létre.
5.7.4. Uzletmenet folytonossag helyreallas katasztréfat kovetéen

333) A Szolgéltato rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett eljarasokkal
az attelepulésre.

334) A sulyos Gzemzavar és a katasztrofa eseteit - tobbek kdzott - az kiilonbozteti meg egymastdl, hogy katasztréfa
esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai kornyezete is
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megsemmisil részben vagy egészben. Ez utdbbi esetben egy valsagstab az Uzletmenet folytonossagi tervben

meghatarozott modon intézkedik a tartalék helyszinre vald attelepulésrél és ott az informatikai rendszer

szlkséges mértékd visszadllitasarol a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8. A szolgaltatasi tevékenység megsziintetése

335) A Szolgdltatd rendelkezik olyan bankgarancidval, mely fedezi a szolgéltatasi tevékenység megsziintetésének

koltségeit abban az esetben, ha a Szolgdltatd csédeljards ald kerll vagy mas okbdl kifolydlag nem képes

onmaga fedezni a koltségeket. Ha Szolgaltato ellen felszamolasi, végelszamolasi vagy egyéb kényszertorlési

eljaras indult, errdl és a felszamoldrdél vagy végelszamolordl a Szolgaltato haladéktalanul tajékoztatja a Bizalmi

Fellgyeletet.

336) A Szolgaltatd az alabbi, a szolgaltatdsi tevékenység megsziintetésére vonatkozo tervvel rendelkezik:

a) A tervezett megszlinés el6tt kell6 idében targyaldsokat kezdeményez mas mindsitett bizalmi

szolgaltatdkkal a Szolgaltatasokkal jaré kotelezettségek - kilondsen az 5.5.1 fejezetben meghatarozott

adatoknak a megdrzése az 5.5.2 fejezetben megjeldlt idGtartamig - atadas-atvételérdl.

b) A Szolgdltatd gondoskodik a Szolgéltatasok megsziintetésébdl fakadd, a felhasznaloi kozosséget érintd

zavarok minimalizaldsardl. Kulonosképpen gondoskodik a tanusitvany visszavonasi kezelés és kozzététel

szolgaltatdsok folyamatos fenntartdsarol.

c) A megszlntetés el6tt legalabb 90 nappal kordbban:

értesiti a Bizalmi Fellgyeletet, és internetes honlapjan tajékoztatja az felhasznaldi kozosség
tagjait;

beszlinteti az Uj Szolgaltatas igénylések fogadasat;

beszlinteti a kulcspdrok generaldsat, tanusitvanyok el6allitdsat és kibocsatasat;

egy masik mindsitett bizalmi szolgdltatéval megdllapodast kot a Szolgaltatdsokkal jard
kotelezettségek dtadds-atvételérdl, és ennek masolatat megkildi a Bizalmi Fellgyeletnek;

d) A megszlntetés el6tt legalabb 60 nappal kordbban:

visszavonja az 6sszes végfelhasznaldi tanusitvanyt;
ledllitja a végfelhasznaldi tanusitvanyokhoz kapcsolddé visszavonas kezelés szolgaltatast;

e) A megszlintetés el6tt legaldbb 20 nappal kordbban:

visszavonja az érintett szolgaltatoi tanusitvanyokat és kibocsajtja a zard CRL-t;

a szolgdltatdoi magdnkulcsokat és azok mentéseit olyan mddon semmisiti meg, hogy azok
hasznalata a tovabbiakban mar nem lehetséges;

beszlinteti a tanusitvanyok és visszavonasi allapot informacidk kozzétételét (mind a CRL
publikaciot, mind az OCSP szolgaltatast) és gondoskodik arrdl, hogy ezzel egyidejlileg a
visszavonasi informacidk az atvevd szolgéltatonal elérhetévé véljanak;

beszlinteti a Szolgaltatdssal kapcsolatos nyilvanos szabalyzatok kozzétételét és gondoskodik
arrol, hogy ezzel egyidejlileg azok az atvevd szolgaltatdnal elérhetévé valjanak;

a Szolgdltatas nyujtdsdhoz hasznalt informatikai rendszer mdikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsokat és azok mentéseit olyan médon semmisiti meg, hogy azok
hasznalata a tovabbiakban mar nem lehetséges;

f) A megszintetés napjaval:

Szolgdltaté az informatikai rendszerében foglalt adatokrdl teljes kor(, id6bélyegzével és
elektronikus alairdssal vagy bélyegz6vel ellatott mentést készit. Szolgaltaté a mentett
adatallomanyokat védi a jogosulatlan mddositastél, és biztositja, hogy az adatallomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgaltatd a megkotott szerz8dés révén
biztositja, hogy az adatok a megébrzési idén belll az arra jogosult személyek szamara
hozzaférhetSek és értelmezhetéek maradjanak.
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar eldallitas és telepités
6.1.1. Kulcspar elGallitas
6.1.1.1. Szolgaltatéi kulcsok el6allitasa

337)A Szolgaltatd a tanusitvanyok és visszavonasi listak alairdsdra hasznalt kulcsparokat fizikailag védett
kérnyezetben, az erre szolgald HSM modulban, legaldbb két bizalmi munkakoért betoltd személy egylttes
részvételével, mas személy jelenlétének kizardsaval generdlja. A Szolgdltatd a tanusitvanyok hitelesitésére
hasznalt kulcsparok el&allitasat dokumentalt , kulcsceremonia” eljaras szerint végzi, melyrél a vonatkozd
szabvanyi kdvetelményeknek megfeleld jegyz&konyv készil. A HSM modul megfelel a 6.2.1 fejezet szerinti
kovetelményeknek, a magankulcsok teljes életciklusuk alatt a HSM modulban maradnak.

6.1.1.2. El6fizetGi kulcsparok el6allitasa

338) A Szolgaltatd a végfelhasznaldi (alaird) kulcsparok el8allitasara szolgald DAP-HSM modul izembe helyezését
szigortan védett kdrnyezetben, legaldbb két bizalmi munkakért betoltd személy részvételével, illetéktelen
személy jelenlétének kizarasaval végzi, az elSfizetdi kulcsparok generalasat megelézéen. A DAP-HSM modul
megfelel a 6.2.1 fejezet szerinti kdvetelményeknek.

339) A Szolgdltatd a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu végfelhasznaloi (alaird) kulcspart
szigortian védett kdrnyezetben, emberi beavatkozés nélkiil, az erre szolgalé DAP-HSM modulban, kizérdlag
bizalmi munkakért betdlts személyek részvételével allitja el6. A DAP-HSM modul megfelel a 6.2.1 fejezet
szerinti kovetelményeknek, a magankulcsok teljes életciklusuk alatt a DAP-HSM modulban maradnak.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

340) A Szolgaltatd az Alairéd magéankulcsat - annak teljes életciklusa soran - abban a DAP-HSM modulban térolja,
melyben a kulcspar eldallitds megtortént. Kovetkezésképpen a magankulcsok tulajdonoshoz toérténd kilon
eljuttatdsa nem szlikséges és nem megengedett.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
341) A nyilvanos kulcs eljuttatdsara a Szolgaltatd két elkilonilt egysége — a végfelhasznaldi kulcsparokat generald

és tarold DAP-HSM és a mindsitett tanusitvanyokat kibocsatd produktiv hitelesitékdzpont - kdzott keriil sor.

342) A DAP-HSM az &ltala generalt végfelhasznaldi kulcspar nyilvanos kulcs részét PKCS#10 formatumnak
megfelel§, a nyilvanos kulcshoz tartozd magankulccsal |étrehozott digitdlis alairassal hitelesitett
tanusitvanykérelmekben juttatja el a produktiv hitelesitékdzpontnak.

343) A produktiv hitelesit6kdzpont a tanusitvanyba foglalando nyilvéanos kulcsot csak akkor fogadja el, ha sikeresen
ellendrizte az aldbbiakat:

a) atanusitvanykérelem a QSCD tanusitassal rendelkezé DAP-HSM modultdl érkezett;
b) atanusitvanykérelem sértetlendl érkezett meg;
c) atanusitvanykérelem a benne szerepld nyilvanos kulcs magankulcs parjaval kerdlt alairasra.
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6.1.4. A szolgaltatéi nyilvanos kulcs k6zzététele

344) A Szolgaltatd a tanusitvanyok és visszavonasi listak aldirdsara hasznalt nyilvanos kulcsait a szolgaltatéi
tanusitvanyban teszi k6zzé a 2.2 fejezetben leirtak szerint. A szolgaltatdi tanusitvany elérhetdsége minden
esetben szerepel a kérdéses tanusitvany AuthoritylnformationAccess kiterjesztésében.

345) Az Alairdk szdmara a Szolgaltatd a nyilvanos kulcsait a DAP Keretalkalmazason keresztil letdlthetSvé teszi.

felépitést és érvényesitést javasolt elvégeznilik az érintett nyilvanos kulcs haszndlata el6tt.
6.1.5. Kulcsméretek

347) Szolgaltatd Szolgaltatdsai nyujtdsa soran az {Sz7} ETSI TS 119 312 szabvany mindenkor hatdlyos verzidja szerint
megbizhatd szabvanyos algoritmusokat, paramétereket és kulcshosszakat hasznal.

6.1.5.1. Hitelesit6kozpont kulcsméretek

348) Szolgaltatd a mindsitett tandsitvany kibocsatds Szolgaltatds nyUjtasa sordn az alabbi algoritmus készleteket és
kulcshosszakat haszndlja:

hitelesit6kdzpont algoritmus azonosité gorbe
"F6tanusitvanykiadd- Kormanyzati Hitelesités Szolgaltatd" ecdsaWithSHA384 secp384rl
"Mindsitett Allampolgéri Tanusitvanykiadd" ecdsaWithSHA384 secp384rl
OCSP vélaszado ecdsaWithSHA384 secp384rl

1. tdbldzat - Hitelesit6k6zpont kulcsméretek

6.1.5.2. Alairéi kulcs méretek

Szolgdltatd a mindsitett tanusitvany kibocsatds Szolgdltatas nyuUjtasa soran az aldbbi algoritmus készlettel és
kulcshosszal generalja az alairdi kulcsparokat:

végfelhasznald algoritmus azonositd gorbe

”DAP alaird tanusitvany" ecdsaWithSHA384 secp384rl

2. tabldzat - Aldirdi kulcs méretek

6.1.5.3. A kulcs méretek figyelemmel kisérése

349) A Szolgdltatd folyamatosan figyelemmel kiséri a technikai fejl6dést, és ennek fliggvényében szlikség esetén
megfelel§ id6ben gondoskodik az algoritmus valtasrdl vagy a kulcshosszak novelésérél.

6.1.6. A nyilvanos kulcs paraméterek elGallitasa és megfelel6ségének ellen6rzése

350) A szolgdltatdi kulcsparok elGallitasa a 6.1.1 fejezet szerint a vonatkozd jogszabalyban elirt tanusitdssal
rendelkez6 HSM modulban, védett kornyezetben, legaldbb két bizalmi munkakort betolté személy egylttes
részvételével, illetéktelen személy jelenlétét kizarva torténik. A szolgaltatodi kulcsparok generaldsa soran
Szolgdltatd betartja a HSM modul tanusitasi jelentésében foglalt eldirdsokat is.

351) Szolgaltatd az Aldirdk kulcsainak generalasat szigorian védett, biztonsagos kornyezetben és eljarasokkal végzi,
melynek sordn betartja a QSCD tanusitasi jelentésében foglalt el6irdsokat is.
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6.1.7. A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezének megfelelGen)

352) A szolgaltatdi magdankulcsok hasznalati célja kizardlag tanusitvanyok és visszavonasi listak aldiradsa.
353) Az OCSP valaszadd magdnkulcsanak hasznalati célja kizardélag OCSP valaszok aldirdsa.

354) Az Alairék szamara kibocsatott végfelhasznaldi tanusitvanyokhoz kapcsolédd magdankulcs kizarolag mingsitett
elektronikus alairas létrehozdsdra haszndlhato.

355) Szolgaltatd a tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz9} ITU-T X.509 v3
szabvdnynak megfelelSen jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? ExtendedKeyUsage
CA tanusitvanya igen KeyCertSign - -
CRLSign
OCSP valaszadé tanusitvanya igen NonRepudiation nem OCSPSigning
DigitalSignature
Alairé tanusitvanya igen NonRepudiation nem DocumentSigning

3. tabldzat - Kulcshaszndlat célja
6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok
6.2.1. Kriptografiai modul szabvanyok és szabalyozasok

356) Szolgaltatd a szolgaltatéi magdnkulcsok el8allitasdra, taroldsara és hasznalatdra olyan kriptografiai modult
alkalmaz, amely olyan megbizhaté rendszer, amelynek értékelése az {Sz10} MSZ/ISO/IEC 15408 szerint, illetve
azzal egyenérték( biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tértént meg
(EAL 4+).

357) A Szolgaltato az Alaird kezdeményezésére az alairéi magankulcsokat (kulcsparokat) olyan DAP-HSM modulban
allitja el8, amely rendelkezik a Bizalmi Fellgyelet altal nyilvantartott tanusitd szervezet, vagy az Eurdpai Unio
valamely tagdllamdban nyilvantartdsba vett, tanusitasra jogosult szervezet altal kiadott igazoldssal, a
mindsitett elektronikus aldiras létrehozé eszkdz (QSCD) kévetelményeinek valéd megfelelésrél.

358) A Szolgaltatd legaldbb havonta ellenérzi a QSCD tanusitott allapotanak meglétét, a QSCD tanusitas lejarati
idépontjat figyelemmel kiséri. A QSCD tanusitas lejarata el6tt megfeleld idében intézkedik a QSCD tanusitas
meghosszabbitdsardl vagy megujitasarol.

359) Amennyiben a QSCD tanusitdsa megszinik (lejar), a Szolgéltatd visszavonja az 6sszes olyan tanusitvanyt,
amelyhez tartozd magankulcs az adott QSCD-n kerdlt kiaddsra és érvényessége még nem jart le a tanusitas
megsziinésének idépontjaban.

360) A Szolgdltatds keretében alkalmazott QSCD eszk6z tanusitottsagardl a Szolgaltatdé weboldaldn ad
tajékoztatast.

6.2.2. T6bb szerepl6s ("n-b6l m") ellendrzés

361) A Szolgaltatd a hitelesit6kozpontokban alkalmazza a tobb szerepl6s "n-bSl m" ellenérzést a gyokér
hitelesit6kozpont kulcsgondozasi funkcidinak aktivalasanal.

362) A Szolgéltatd alkalmazza a tobb szereplés "n-bél m" ellenérzést minden, a Szolgaltatdsban hasznalt DAP-HSM
modul esetében, az adminisztratori- és kulcsgondozasi funkcidinak aktivalasanal.
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6.2.3. Magankulcs letét

363) A Szolgaltatd a hitelesit6kozpontok magankulcsait nem teszi letétbe semmilyen célbal.

364) A Szolgaltatd nem nyujt az Aldirok szamara magdnkulcs letét szolgaltatast.
6.2.4. Magankulcs visszaallitasa

365) A hitelesitékozpontok szolgaltatéi magankulcsai biztonsdgi okokbdl mentésre kerllnek (lasd 6.2.5 fejezet). A
mentés titkositott formdaban, specialis eszk6zok alkalmazasaval torténik. Szolgaltatd a hitelesitékdzpontok
magdankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszadllithatja, hasonldan szigoru
fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartdsdval, mint ahogy a magankulcs el&allitasa
eredetileg tortént.

366) Szolgaltatd az eldfizetdi kulcsparokat a 6.2.5 fejezetben leirt titkositott mentésbdl visszaallithatja, hasonléan
szigoru fizikai, biztonsagi dvintézkedések és eljardsi szabalyok betartasaval, mint ahogy a kulcsparok el&allitasa
eredetileg tortént. A titkositott mentésbdl torténd visszaallitds a DAP-HSM modul erre szolgald, tanusitassal
rendelkez§ biztonsagi funkcidjaval torténik.

6.2.5. Magankulcs mentése

367) A hitelesit6kdzpontok szolgaltatéi magankulcsai, valamint a Szolgaltatasok nyujtasdhoz hasznalt informatikai
rendszer mUkodtetéséhez szlkséges infrastrukturalis és vezérl6 kulcsok biztonsdgi okokbdl mentésre
kertlnek. A mentés titkositott formdban, specidlis eszk6zok alkalmazasdval torténik. Szolgaltatd a
hitelesit6kozpontok magankulcsait rendkiviili Gzemi helyzetek esetén a titkositott mentésbdl visszaallithatja,
hasonldan szigoru fizikai, biztonsagi ovintézkedések és eljardsi szabalyok betartdsdval, mint ahogy a
magankulcs elSallitasa eredetileg tortént.

368) Szolgaltatd az elbfizetdi kulcsparokrol a Szolgaltatd infrastrukturalis kulcsain alapuld titkositott export
allomanyok formajaban biztonsagi mentést készit. A titkositashoz hasznalt szolgaltatéi infrastrukturdlis kulcs
algoritmusa és hossza legaldbb olyan er@s, mint az altala védett el&fizetdi kulcsparok algoritmusa, illetve
hossza. A titkositott export dllomany el8allitdsa a DAP-HSM modul erre szolgéld, QSCD tanusitassal rendelkezd
biztonsagi funkcidjaval torténik.

6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

369) A Szolgaltatd a hitelesit6kézpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban allitja eld,
és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magéankulcs visszaallitasa
rendkivili Gzemi helyzet soran sziikséges, akkor a Szolgdltatd a 6.2.4 fejezet szerint végzi a magankulcsok
bejuttatdsat a kriptografiai modulba.

370) A Szolgaltatd az alairdi (végfelhasznaldi) magdnkulcsokat a 6.1.1 fejezetben leirtak szerint QSCD tandusitott
DAP-HSM modulban éllitja el8, és azok teljes életciklusuk alatt a kriptografiai modulban maradnak.
Amennyiben a magéankulcs visszaallitdsa rendkivili Gzemi helyzet soran szikséges, akkor a Szolgaltato a 6.2.4
fejezet szerint végzi a magankulcs bejuttatdsat a kriptografiai modulba.

6.2.7. Magankulcs kriptografiai modulban torténd tarolasanak madja

371) A hitelesit6koézpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban kerllnek
taroldsra.

372) Az alairéi (végfelhasznaldi) magénkulesok teljes életciklusuk alatt a 6.2.1 fejezetben lefrt QSCD tanusitott DAP-
HSM modulban kertlnek taroldsra.
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6.2.8. Magankulcs aktivalasanak mdédja
373) A hitelesit6kozpontok magdankulcsainak aktivalasat a Szolgaltaté a HSM modul gyartéi dokumentaciojaban

elGirtak szerint végzi el.

374) A Szolgéltatd biztositja, hogy az aktivalt HSM modul és DAP-HSM modul jogosulatlan hozzaférés ellen védett
legyen.

375) Az Alaird a Szolgaltatd altal tarolt magankulcsanak tavoli aktivalasat az erre szolgald aktivald adat DAP
Keretalkalmazason keresztiili megadasaval végzi, {D11} BSZ-DAP-TK 6.2.8 pontjaban foglaltak szerint.

6.2.9. Magankulcs aktiv allapotanak megsziintetési modja

376) A szolgaltatoi kulcsok deaktivalasanak modjat a Szolgaltatd belsd szabdlyzata részletezi.
377) Az aldirdi (végfelhasznaldi) tanusitvanyok magankulcsat Szolgaltaté minden egyedi vagy kotegelt aldirasi
miveletet kdvet8en azonnal és automatikusan deaktivalja.

6.2.10. Magankulcs megsemmisitésének modja

378) A Szolgdltatd a szolgaltatdi és a végfelhasznaldi magankulcsokat visszadllithatatlan moédon megsemmisiti,
amikor hasznalatuk mar nem szikséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kerult. A
magankulcs és az aktivalasdhoz szlikséges minden adat megsemmisitését olyan mddon végzi, hogy annak
végrehajtdsa utan a magankulcs semmilyen része ne legyen kikbvetkezhetd vagy levezethetd.

379) Végfelhasznaldi tanusitvany érvényességének lejarata vagy visszavonasa esetén az Alairéd magankulcsa a DAP-
HSM modulban visszaallithatatlan médon megsemmisitésre kerdl.

380) A magankulcs visszavonhatatlan megsemmisitése garantalja, hogy annak végrehajtasa utan a magénkulcs
semmilyen része ne legyen kikovetkezhetd vagy levezethetd.

6.2.11.  Kriptografiai modul értékelése
381) Lasd a 6.2.1 fejezetben.

6.3. Kulcspar gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

382) Az elektronikus alairas érvényesitési adatot (a nyilvanos kulcsot) a tanusitvany tartalmazza. Szolgaltatd
minden altala kibocsdtott tanusitvanyt archival és az érvényesség lejartatdl szamitott tiz évig, illetve a
tanusitvanyhoz kapcsolodd elektronikus aldirds létrehozdsahoz hasznalt adat (magankulcs) felhasznalasaval
|étrehozott elektronikus alairdssal kapcsolatban esetlegesen felmerllt jogvita jogerés lezarasdig megdriz. Az
archivalas biztonsagi okokbdl két példanyban (redundans rendszer alkalmazasaval) torténik. A megsrzési
kotelezettségnek Szolgdltatd mindsitett archivalds szolgaltatd igénybe vételével is eleget tehet.

6.3.2. Tanusitvany érvényességi id6szaka és kulcspar felhasznalds id6tartama

383) A kulcspar felhasznalas id6tartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany érvényességi

idejével:

,GOVCA F6tanusitvanykiado 25 év
,Digitalis Allampolgérsag Tanusftvanykiadd (DAP-CA)” 20 év
OCSP vélaszadé 24 éra
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Alairéi tanusitvany 3 év

384) A Szolgaltatd ugy biztositja, hogy az el6fizet6i tanusitvany érvényességi idGszakanak lejarata minden esetben
korabbi legyen, mint a hitelesitéséhez hasznalt szolgaltatdi tandsitvany lejaratanak idépontja, hogy kell§
id6ben végrehajtja az 5.6 fejezetben leirt kulcs atallast.

6.4. Aktivizal6 adatok

6.4.1. Aktivizalé adatok elGallitasa és telepitése

385) A hitelesit6kdzpontok magankulcsat aktivizalé adatokat a HSM modul felhasznaldi gyartéi dokumentacidjaban
elGirtak szerint kell el&allitani és telepiteni.

386) Az alairdi (végfelhasznaléi) magankulcsokat aktivizald adatok el@allitasat és cseréjét a DAP Keretalkalmazas
felhasznaldi dtmutatdjaban eldirtak szerint kell végezni.

6.4.2. Aktivizalé adatok védelme

387) A hitelesit6kozpontok magankulcsat aktivizalé adatokat a Szolgaltato alkalmazottai biztonsagosan, technikai
és szervezési intézkedésekkel védve kezelik, jelszavakat csak titkositott formaban tarolnak.

388) Az alairdi (végfelhaszndldi) magénkulcsokat aktivizalo adatok kizérélagos birtoklasat és védelmét az Aldironak
kell biztositania. A Szolgéltaté azt biztositja, hogy a DAP-HSM modulban az el&fizetSi magankulcshoz
kapcsolddd aktivizald adat kizardlag csak az Aldird sikeres azonositdsat és hitelesitését kovetSen legyen
hasznalhato.

6.4.3. Aktivizal6 adatok egyéb szempontjai

389) Nincs kikotés.
6.5. Informatikai biztonsagi 6vintézkedések

6.5.1. Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

390) Az informatikai biztonsag miszaki kbvetelményeit a Szolgdltatd az {Sz1} EN 319 401, {Sz2} EN 319 411-1 és
{Sz3} EN 319 411-2 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsatd, mindsitett bizalmi
szolgdltatds nyujtasdra vonatkozo, informatikai biztonsagi mdszaki kovetelményeiben hatarozza meg.

391) Ezek alapjan a Szolgaltatd olyan megbizhatd informatikai rendszert (beleértve a redundans kiépitést) és
technikakat alakitott ki és Uzemeltetett, melyek biztositjdk a Szolgdltatd megbizhatd mikodését a
Szolgdltatdsok nyujtasdhoz. Ennek ismertetését a Szolgdltatd részben jelen szolgaltatasi szabalyzatban,
részben a belsé biztonsdgi szabalyzataiban irja le.

6.5.2. Informatikai biztonsagi értékelés
392) A Szolgdltaté a mindsitett bizalmi szolgaltatasahoz kialakitott és Gzemeltetett informatikai rendszerét a {J8}

7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi osztélyba sorolta.

393) Szolgaltatd az informatikai rendszerek biztonsagi értékelését a {7} kiberbiztonsagi torvény rendelkezései
szerint végzi.

394) Szolgaltatd a Szolgéltatasok nyujtasahoz kialakitott és Gzemeltetett informatikai rendszerével kapcsolatban
teljesiti a {J10} NIS2 irdnyelv és a kapcsolédd {J11} 2024/2690 végrehajtasi rendelet vonatkozd
kévetelményeit.
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6.6. Eletciklusra vonatkozé miszaki 6vintézkedések

6.6.1. Rendszerfejlesztési ovintézkedések

395) A Szolgdltatd gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kovetelményeit mar a tervezési és kovetelmény meghatarozasi fazisban figyelembe
vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

396)Az IT életciklusra vonatkozd rendszerfejlesztési szabalyokat a Szolgdltatdé belsd informacidbiztonsagi
szabdlyzata tartalmazza, amely pontosan meghatdrozza a tervezés és el6készités, a projekt és kivitelezés, a
mUikodtetés és a menedzselés, valamint a visszacsatolds, illetve visszavonas/rekonstrukcié ciklus idészakok
feladatait és az alkalmazott mddszertanokat. A belsé {D6} GovCA Biztonsagi szabdlyzat figyelembe veszi az
{Sz3} EN 319 411-2 szabvany 6.5.6 fejezetében elSirt kovetelményeket.

6.6.2. Biztonsagkezelési ovintézkedések

397) A Szolgaltatd olyan eszkozoket és eljarasokat alkalmaz, melyek garantaljdk a Szolgaltatasokat megvaldsito,
megbizhatd informatikai rendszereinek konfigurdcios beallitdsai, az operacids rendszer bedllitdsok, a haldzati
konfiguraciés beallitasok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mUkddésének ellenérzését.

398) A biztonsagkezelési szabdlyokat a Szolgdltatd PKI informatikai biztonsdgpolitikaja {D5}, illetve biztonsagi
szabdlyzata {D6} tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

399) A Szolgaltaté a bels6 szabdlyzatai szerinti rendszerességgel elvégzi a Szolgdltatdasokat megvaldsito,
megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacids rendszer bedllitasok, a haldzati
konfiguracidés beallitasok, tovabba az alkalmazott biztonsdgi mechanizmusok sértetlenségének és helyes
mUkddésének ellenérzését.

6.7. Halézatbiztonsagi ovintézkedések

400)A halozati védelmi intézkedéseket a Szolgdltaté {D6} biztonsagi szabdlyzatdban meghatarozott
kovetelményeknek megfelelen valdsitja meg, melyek figyelembe veszik az {Sz3} EN 319 411-2 szabvény 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

401) A Szolgaltatdsok nyujtasahoz hasznélt megbizhatd rendszereket Szolgdltatd 24 éranként legaldbb egyszer,
megbizhatd id6forrasokkal (NTP) szinkronizalja az UTC id6hoz.

402) A megbizhaté id6forrdsok Szolgdltatd sajat rendszerén bellli, redundans kialakitasu, specialis
célberendezések (referencia id6forrasok), melyek pontossaga egy masodpercen belili, és amelyek GPS
alapuak, igy visszavezethet6ek az UTC id6forrasra.
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7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

403) A Szolgaltaté altal kiadott tanusitvanyok megfelelnek az {Sz9} ITU-T X.509, {Sz15} RFC 5280, {Sz4} EN 319 412-
1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 mdszaki szabvanyoknak, valamint a vonatkozd jogszabalyi
el6irdsoknak.

404) A tanusitvanyprofil részletes leirdsat a {D8} dokumentum tartalmazza, melyet Szolgdltatd igény esetén az
Erintett Felek rendelkezésére bocsat.

7.1.1. Verziészam

405) A tanusitvanyok verziészama: V3.

7.1.2. Tandusitvany kiterjesztések

406) A tanusitvanyokban alkalmazott kiterjesztések mindenben kévetik az {Sz15} RFC 5280 és az {Sz4} EN 319 412-

1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 m(iszaki szabvanyok, valamint a vonatkozé jogszabalyok elGirasait.

407) Szolgaltatd az Aladirdk tanusitvanyaiban az aldbbi, mindgsitett tanusitvanyokra vonatkozd nyilatkozatokat
tartalmazo, nem kritikusnak megjel6lt szabvanyos kiterjesztéseket (qcStatements) alkalmazza:

a) etsi-qcs-QcEuCompliance,
mely a tanusitvany megfelelését igazolja az {J1} elDAS mindsitett tanusitvanyokra vonatkozo
kdvetelményeinek;

b) etsi-gcs-QcRetentionPeriod,
mely az 5.5.2 Archivum meg6rzési id6tartama pont szerinti id6tartamot jelzi.

c) etsi-qcs-QcQSCD,
mely a tanusitvanyba foglalt nyilvdnos kulcs magénkulcs parjanak QSCD-n torténd kezelését igazolja;

d) etsi-qcs-QcType,
mely azt jelzi, hogy a tanusitvany aldiré tanusitvdny, azaz alanya magdnszemély,
értéke: gct-esign

7.1.3. Algoritmus azonositék

408) A tanusitvanyok alairasahoz alkalmazott algoritmus azonosité az aldbbi:
a) ecdsaWithSHA384

b) {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA384(3)}

7.1.4. Név formak

409) A név formak leirdsat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5. Név megszoritasok

410) A Szolgaltatd a tanusitvanyokban név megszoritasokat (NameConstraints) nem tlintet fel.
7.1.6. Hitelesitési rend objektumazonosité

411) A Szolgaltatd a tanusitvanyokban feltlinteti a hitelesitési rendek objektumazonositéjat. (lasd 1.2.1 fejezet)
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7.1.7. Szabdlyzati megszoritasok kiterjesztés hasznalata

412) Szolgaltato a tanusitvanyban szabalyzati megszoritasokat (PolicyConstraints) nem tintet fel.
7.1.8. Szabdlyzat mingsit6k szintaktikdja és szemantikdja

413) A tanusitvanyban feltlintetett szabdlyzat mindsit6k (PolicyQualifiers) és megfelel széveg (UserNotice) jelzi a
tanusitvany alkalmazhatdsagat.

7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa

414) A tanusitvany hitelesitési rendek (CertificatePolicies) kiterjesztése nincs kritikusként megjeldlve.
7.2. CRL profil

415) A Szolgdltato altal kiadott, a szolgaltatdi tanusitvanyokra vonatkozd visszavonasi listak megfelelnek az {Sz15}
RFC 5280 mUszaki szabvanynak.

416) A CRL profil részletes lefrasat a {D8} dokumentum tartalmazza, melyet Szolgaltatd igény esetén az Erintett
Felek rendelkezésére bocsat.

7.2.1. Verziészam

417) A visszavonasi listak verzidszama: V2.

7.2.2. CRL és CRL bejegyzés kiterjesztések

418) A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeloléssel:
a) CRLNumber a visszavonasi lista szigordan ndvekvd sorszama

b) AuthorityKeyldentifier a kibocsatd CA kulcs azonositéja

419) A visszavonasi lista a fentieken tdl mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen kiterjesztések
nem lehetnek "kritikus" jelzésdek.

420) Mivel a Szolgaltatdé a lejart tanusitvanyokhoz CRL formdjdban nem (csak OCSP formajdban) biztosit

visszavonasi informaciét, a CRL soha nem tartalmazza az ExpiredCertsOnCRL kiterjesztést.

7.3. OCSP profil

421) A Szolgaltato altal biztositott OCSP szolgaltatas megfelel az {Sz16} RFC 6960 m(iszaki szabvanynak.

422) Ha az OCSP vdélaszadd olyan tanusitvany allapotédra vonatkozo kérést kap, amelyet még nem adtak ki, akkor a
véalaszadd nem valaszolhat "good" (,rendben”) dllapottal az {Sz16} RFC 6960 2.2. fejezete szerint. llyen
esetekben az OCSP vélaszadd ,revoked (certificatehold)” valaszt adja vissza.

423) Az OCSP profil részletes lefrasat a {D8} dokumentum tartalmazza, melyet Szolgéltaté igény esetén az Erintett
Felek rendelkezésére bocsat.

7.3.1. Verziészam

424) Az OCSP vélaszok verzidszama: V1.
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7.3.2. OCSP kiterjesztések

425) Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeloléssel:

a) Nonce az OCSP kérésben megadott, visszajatszasos tdmadasok megel&zésére szolgdlé  véletlenszam
(csak akkor, ha a kérés tartalmazta azt)

b) ArchiveCutoff jelzi, hogy a Szolgdltatd a tanusitvany lejarata utan is biztositja a visszavonasi stdtuszt, a
4.10.1 fejezetben megadott idGtartamig.

426) Az ArchiveCutoff kiterjesztés az {Sz3} EN 319 411-2 szabvany 6.3.10-10 pontja szerinti datumot, illetve
id6pontot tartalmazza.

427) Az OCSP valasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen kiterjesztések nem
lehetnek "kritikus" jelzéstek.

8. MEGFELELOSEGVIZSGALAT ES EGYEB ERTEKELESEK

428) Jelen szolgdltatasi szabalyzat tartalmazza az &sszes, a természetes személyek szamdra kibocsatott mindsitett
tanusitvanyokkal kapcsolatos szolgaltatasok soran teljesiteni sziikséges kovetelményt, melyeket a kilénosen
az alabbi nemzetkdzi szabvanyok hatdroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}

b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements {Sz2}

c) EN319411-2: Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1. Vizsgalatok gyakorisaga és korilményei

429) A Szolgaltato vizsgalatanak gyakorisaga és kortlményei megfelelnek a hatdlyos jogszabalyi elirasoknak.

430) Szolgaltato legaldabb 24 havonta egyszer megfelelGségértékelést és 12 havonta egyszer felllvizsgalatot
végeztet a {J1} eIDAS 3. cikk 18. bekezdésben meghatdrozott megfelel§ségértékeld szervezettel, a {J1} elDAS,
illetve a {J2} DAP tv. kovetelményeinek vald megfelelés targykdrben. Szolgéltatdé az elkésziilt
megfelel§ségértékelés jelentést annak kézhezvételétdl szamitott harom munkanapon bellil benyujtja a
Bizalmi FelUgyeletnek.

431) A Szolgaltatd a Szolgdltatdsok nyujtdsahoz kialakitott és Uzemeltetett informatikai rendszerére vonatkozé
kiberbiztonsagi kovetelmények teljesitését a Nemzeti Kibervédelmi Intézet (NKI) hatdsagi ellendrzése és
fellgyelete alatt allva biztositja.

8.2. Auditor azonositdsa és képesitése

432) A megfelel6ségértékelés, az NKI dltal végzett ellenérzés és a kiberbiztonsagi audit elGkészitésére, illetve az
informaciobiztonsagi rendszer ellenérzésére Szolgéltato kulsé rendszervizsgalot alkalmazhat.

433) A kils6 rendszervizsgalo altal végzett auditokat Szolgaltatd olyan szakértével vagy szakértdi szolgaltatasokat
nyujto szervezettel végezteti el, aki figgetlen Szolgdltatotdl, illetve az ellenérzott rendszertdl, terilettdl, és
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szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen teriletekre vonatkozd

technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi modszertanok vonatkozasaban.

434) A Szolgaltatd tevékenységére és az informatikai biztonsdgra vonatkozd belsé ellenérzéseket a Szolgaltatd
bels§ szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

435) A megfelelGségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13. pontjdban
meghatarozott megfelelGségértékels szervezettel végezteti el, melyet az emlitett rendelettel 6sszhangban
illetékesnek ismernek el a mingsitett bizalmi szolgdltatod és az dltala nyujtott mindsitett bizalmi szolgéltatasok
megfelelségének értékelésére.

8.3. Auditor fiiggetlensége

436) A megfelel6ségértékeld szervezet és az auditor, ezek munkatarsai, valamint a kilsé rendszervizsgald teljes
mértékben flggetlenek Szolgdltatotol.

8.4. Audit soran vizsgalt teriiletek

437) A megfelel6ségértékelés az alabbi terlleteket fedi le:

a) szabalyzatok és dokumentaciok;
b) iranyitasi és ellendrzési kovetelmények;
c) személyzeti biztonsagi kdvetelmények;

o

)
) aszolgaltatdi kulcspar kezeléséhez kapcsolddod kovetelmények;
)

e) Uzemeltetési és hozzaférési biztonsag;

-

) fizikai és kornyezeti biztonsag;
g) folyamatos szolgéltatas biztositdsa;
h) adatbiztonsag és archivalas.
438) A megfelelGségértékelés soran megvizsgalasra keril, hogy Szolgdltatd és az altala nydjtott Szolgdltatdsok
megfelelnek:
a) hatdlyos jogszabalyoknak és szabvanyoknak;
b) aszolgdltatdsi szabdlyzatnak, illetve a bizalmi szolgaltatdsi rendnek.

439)Az NKI altal végzett ellenérzés az aldbbi — a megfelel§ségértékeléssel jelentés atfedésben [évs -
kiberbiztonsagi kovetelménycsoportok teljesilését vizsgalhatja:

a) adathordozék védelme;

) azonositas és hitelesités;

o T

biztonsagi események kezelése;

o

) ellatasi lanc kockazatkezelése;

D

értékelés, engedélyezés és monitorozas;

-
=

fizikai és kornyezeti védelem;

g) hozzaférés-fellgyelet;

h) karbantartas;

i) készenléti tervezés;

j)  kockazatkezelés;

k) konfiguraciokezelés;

I)  napldzés és elszamoltathatdsag

m) programmenedzsment;

n) rendszer- ésinformacio sértetlenség;
o) rendszer- és kommunikacio védelem;
p) rendszer- és szolgaltatasbeszerzés;
g) személyi biztonsag;
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r) tervezés;
s) tudatossag és képzés.

8.5. Hianyossagok esetén végrehajtando tevékenységek

440) Az Uzemszer( ellenGrzések, bels6 és kils6 auditok, szakértdi elemzések altal feltart hianyossagok, hibas
gyakorlatok kezelésére Szolgdltatod intézkedési tervet készit. A hidnyossagokat késlekedés nélkil orvosolja, az
intézkedéseket dokumentalja és ellenérzi.

441) A Bizalmi FelUgyelet altal végzett rendszeres helyszini ellen6rzések soran feltart esetleges hianyossagokat
Szolgdltaté a hatdsag altal megallapitott hataridén belll megszinteti a hatadlyos jogszabalyok alapjan és a
hatdsagtol kapott informdciok és ajanlasok figyelembe vételével.

8.6. Eredmény kommunikacidja

442) A belsd és kils6 auditot, szakértdi elemzést végzd személyek csak a megbizdjuknak adhatnak informaciét a
Szolgdltatd tevékenységével kapcsolatban.

443) A megfelel6ségértékelés, az NKI altal végzett ellenérzés, a kiberbiztonsagi audit, valamint az
informaciobiztonsagi rendszer ellenérzésének eredményei a Szolgdltaté bizalmas Gzleti informacioi, ezért
azokat a tarsasag titokvédelmi el@irasai szerint kell kezelni. Szolgaltatd nem koteles a konkrét hidnyossagot
nyilvanossagra hozni.

444) A hidnyossagok felszamolasardl a Fellgyeleti Szervet az arra megallapitott hataridén belil, de legkésébb a
kdvetkez6 helyszini ellen8rzés soran tajékoztatni kell.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak
9.1.1. Tanusitvany kibocsatas dija
445) A Szolgaltatd a tanusitvany kibocsatasaért dijat nem szamit fel.
9.1.2. Tanusitvanyhozzaférés dija
446) A Szolgaltatd a kozzétett tanusitvanyok eléréséért nem szamit fel dijat.
9.1.3. Visszavonasi és allapot informacié hozzaférés dija

447) A Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozé statusz informaciok (CRL
és OCSP) szolgdltatdsaért.

9.1.4. Egyéb szolgaltatasok dija
448) Nincs kikotés.
9.1.5. Visszatéritési szabalyzat

449) Visszatéritéssel kapcsolatos rendelkezéseket a Szolgaltatd nem allapit meg.
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9.2. Anyagi felelGsség

450) A Szolgéltatd anyagi felel&sségének mértékérdl, illetve annak korlatairdl a {D1} Altalanos Szerz&dési Feltételek
rendelkezik.

9.2.1. Biztositasi fedezet

451) A Szolgaltatd rendelkezik olyan felel6sségbiztositassal, mely egyardnt kiterjed az elektronikus aldiradssal, illetve
az ezzel ellatott elektronikus dokumentummal szerzédésen kivil okozott karokra és szerz6désszegéssel
okozott karokra, és amely fedezetet biztosit az Osszes karosultnak okozott karra, a szolgaltatdi
felelGsségvallalas maximalis értékéig.

452) A szolgdltatoi felel§sségvallalds maximalis dsszege:

a) tanusitvanyonként és kareseményenként 50 millié magyar forint (HUF);
b) éves szinten 1 millidrd magyar forint (HUF).

453) A felel@sségbiztositds a fentieken tul kiterjed az alabbiakra is:

a) a {J2)} DAP tv. 92. §-ban foglalt kételezettsége nem teljesitése miatt a Bizalmi Feliigyeletnél felmeriilt, a
DAP tv. 93. § (1) bekezdése szerinti koltségekre;

b) a{J1}elDAS 17. cikk (4) bekezdés e) pontja alapjan a Fellgyelet Szerv altal felkért megfelel§ségértékel
szervezet eljarasainak koltségeire, ha ezt a Bizalmi Fellgyelet eljarasi koltségként érvényesiti.

9.2.2. Tovabbi kovetelmények

454) A Szolgéltatd rendelkezik a {J5} 24/2016 rendelet 20. §-a szerinti, huszonotmillié forint dsszegd, feltétel nélkuli
és visszavonhatatlan bankgaranciaval.

9.2.3. FelelGsségbiztositas vagy garancia végfelhasznalék szamdra
455) Nincs kikotés.

9.3. Uzleti informaciok bizalmassaga
9.3.1. Bizalmasan kezelend6 informaciok kore

456) A Szolgaltatd minden olyan adatot és informaciot bizalmasnak tekint, melyek nem kerultek tételes felsoroldsra
a 9.3.2 fejezetben.

9.3.2. Bizalmasnak nem tekintett informacidk kore

457) Nem bizalmasnak tekintetett informaciok az aldbbiak:

a) aszolgaltatdi tanusitvanyok és az azokban foglalt adatok;

b) atanusitvanyokhoz kapcsolddé visszavonasi informaciok;

c) a Szolgdltatd internetes honlapjan kozzétett nyilvdnos informaciok, szabalyzatok és egyéb
dokumentumok;

d) azolyan adatok, melyek nyilvanos adatforrasbdl elérheték.
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9.3.3. Bizalmas informacidk védelmének felel6ssége

458) A Szolgdltatd a bizalmas informacidkhoz vald hozzaférést csak az arra feljogositott személyek és szervezetek
szamdra teszi lehet6vé. A bizalmas informdciok védelmét a személyzet megfelel§ képzésével, tovabba a
munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel juttatja érvényre.

9.4. Személyes adatok védelme
9.4.1. Adatvédelem

459) A Szolgéltatd rendelkezik mind tarsasagi szintl adatvédelmi szabdlyzattal, mind pedig a Szolgaltatdsokra
vonatkozd adatvédelmi tdjékoztatoval {D4}, melyek 6sszhangban vannak a nemzetkdzi és hazai vonatkozo
jogszabalyokkal.

460) Szolgaltato adatvédelmi tajékoztatoja {D4} elérhet Szolgaltatd internetes honlapjan.
9.4.2. Bizalmasként kezelend6 személyes adatok

461) A Szolgéltatd az Alairétdl, annak kifejezett hozzajarulasaval, kozvetett mddon, a DAP szolgéltatdn keresztiil
gyljt személyes adatot, csak olyan mértékben, ami a tanusitvany kiallitdsdhoz, valamint az Aldird
tajékoztatasahoz, személyazonossaganak megallapitasahoz szlkséges. A Szolgdltatd ezen adatokat
bizalmasan kezeli.

9.4.3. Bizalmasként nem kezelendd személyes adatok

462) A Szolgdltatd nem tekinti bizalmasként kezelendd személyes adatnak a tanusitvanyokhoz kapcsolddo statusz
informaciot. A statusz informacidba beleértendd a tanusitvany - esetleges - visszavonasanak oka és idépontja
is.

9.4.4. Személyes adatok védelmének felel6ssége

463) A Szolgaltaté gondoskodik a személyes adatok védelmérdl, mikodése és szabdlyzatai megfelelnek a {J6} GDPR
rendelkezéseinek.

9.4.5. Személyes adatok felhasznalasanak elfogadasa

464) Az Alairénak az ASZF elfogadasaval létrejott Szolgaltatasi Szerz&dés keretében tudomasul kell vennie a
tanusitvany kidllitdsahoz és a szerz6dés megkotéséhez szilkséges adatok Szolgdltatd altal torténd
nyilvantartasba vételét, kezelését és taroldsat. Tekintettel arra, hogy a Szolgaltatd adatkezelésének jogalapja
jogi és szerzGdési kotelezettség teljesitése, a {J6} GDPR szerinti hozzajarulas nem értelmezhetd.

9.4.6. Felfedés hatdsagi vagy polgari peres eljaras keretében

465) A Szolgaltatd blincselekmények felderitése vagy megel&zése céljabdl, illetve nemzetbiztonsagi érdekbdl - az
adatigénylésre meghatarozott jogszabalyi feltételek teljesiilése esetén - a nyomozd hatdsagnak és a
nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltdrja a jogszabalyban
meghatarozott bizalmas informacidkat. A Szolgéltato rogziti az adatatadas tényét, de arrél nem tajékoztatja
az érintett Alairot.

466) A Szolgaltatd a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljards soran - az érintettség
igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a megkeresd birdsagnak
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feltarhatja a jogszabdlyban meghatdrozott bizalmas informacidkat. a Szolgaltatd rogziti az adatatadas tényét,
és arrol tajékoztatja az érintett Alairét.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

467) A Szolgaltatd a szolgdltatasi tevékenység, illetve a Szolgaltatasok nydjtasanak megsziintetése esetén az Alaird
adatait a jogszabdlyi kotelezettségeire tekintettel atadja harmadik félnek.

9.5. Szellemi tulajdonjogok

468) A Szolgaltatd altal az Aldird részére kibocsatott tanusitvany tulajdonosa az Aldird. A Szolgaltatd a tanusitvanyt
a kikotéseiben és feltételeiben ismertetett esetekben és médon sokszorosithatja, visszavonhatja és egyéb
modon is kezelheti. A végfelhasznaloi tandsitvanyban szereplé megktlonbdztet6 név hasznélatara az Alaird
jogosult.

469) A Szolgdltatd tulajdondt képezik a szolgdltatdi tanusitvanyok, visszavonasi informacidk, a végfelhasznaloi
tanusitvanyokban szerepl6, Szolgaltaté altal 1étrehozott azonositok.

470) A Szolgaltatd kizardlagos tulajdonat képezik a szabdlyzatai, szerz8déses feltételei és egyéb, a Szolgéltatasok
internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznalasa csak és kizardlag a
Szolgdltatdsok hasznalatdval 6sszefliggésben engedélyezett, minden egyéb kereskedelmi vagy egyéb célu
felhasznalasa szigoruan tilos.

9.6. Tevékenységért viselt felelGsség és helytallas
9.6.1. Szolgaltato felelssége és helytallasa

471) A Szolgaltatd felel a bizalmi szolgéltatasi rendben és jelen szolgdltatasi szabalyzatban, valamint az Alairéval az
ASZF elfogadasaval létrejott Szolgéltatdsi Szerz&désben megfogalmazott valamennyi kotelezettség
maradéktalan betartasaért, még akkor is, ha a Szolgdltatdsok nyujtasahoz kapcsolddo egyes feladatokat a
Kozrem(ikodd Felek vagy egyéb alvallalkozok végzik.

472) A Szolgéltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J3} Polgari
Torvénykonyv 6:519. §-a szerint, a vele szerz8déses jogviszonyban 4allo6 Aldiréval szemben a
szerz6désszegésért vald felelGsség ({J3} Polgari Torvénykonyv 6:142. §) szabalyai szerint felelds az elektronikus
alairassal hitelesitett elektronikus dokumentummal okozott karért, ha megszegte a bizalmi szolgdltatasi
rendben és a jelen szolgdltatasi szabélyzatban, valamint az Aldiréval az ASZF elfogadasaval létrejott
Szolgdltatasi Szerz6désben elbirtakat, vagy a {J1} elDAS szerinti, rd vonatkozé kotelezettségeket. E
kotelezettségek megtartasat kétség esetén Szolgdltatonak kell bizonyitania. A Szolgaltatd sajatjaként felel a
Kozrem(ikodé Felek vagy egyéb alvallalkozdk altal a Szolgdltatasok nyujtdsa sordn okozott karért.

473) A Szolgéltato a felelSsségi korén belil keletkezett, bizonyftott kdrokért, az Aldiréval az ASZF elfogadésaval
|étrejott Szolgaltatasi Szerz6désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

474) A Szolgaltatd nem felel:

a) az Erintett Felek tanusitvany ellenérzési és felhasznalasi tevékenységeiért;
b) az Erintett Felek vagy mésok altal kibocsatott szabalyzatokért.

9.6.1.1. Szolgdltatd kotelezettsége

475) Szolgaltato azzal, hogy jelen szolgaltatasi szabalyzat hatalya alatt kibocsat egy alairdi tandsitvanyt, arra vallal
kotelezettséget, hogy a Szolgaltatasok nyujtasa soran 6 maga és a Szolgaltatdsok nyujtasaban Kozremkods
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Felek jelen szabalyzatban foglaltakat maradéktalanul betartjdk. Szolgaltatdé megteszi a szikséges és téle

telhetd intézkedéseket ahhoz, hogy Alairék is jelen szabdlyzat el6irdasainak megfeleléen jarjanak el.

9.6.2.

A regisztracios szervezet felelGssége

476) A Szolgéltatd regisztracios szervezetének felelSssége a tanusitvanykibocsatasok jelen BSZ-DAP-TAN szerinti

megfelel§ségének iddszakos ellendrzése a Szolgdltatd vonatkozo belsd szabdlyzatainak megfelelGen.

9.6.3.
9.6.3.1.

a)

Aldiro felelGssége és helytallasa
Aldiré jogai

Alaird jogosult a Szolgaltatasok igénybe vételére jelen szolgaltatdsi szabalyzatban és az Altalanos
Szerz8dési Feltételekben leirtak szerint.

Aldir6 akkor jogosult tanusitvanyt igényelni, ha kordbban bekerilt a digitdlis allampolgarsag
nyilvantartasba és rendelkezik DAP azonositéval.

Aldiro jogosult a szamara kiadott tanusitvany visszavonasat kérni.

Aldiro feleléssége

Aldiro felelGs a regisztracid sordn megadott adatai valddisagaért, pontossagaért és érvényességéért.
Aldiro felel6s a tanusitvanyban szerepld adatok ellenérzéséért.

Aldiro felel8s azért, hogy a tanusitvanyt érinté 0sszes adatanak megvaltozasat haladéktalanul bejelentse,
beleértve mindazon adataiban bekovetkezett valtozdsokat is, melyeket a regisztracids eljaras és a
Szolgdltatasi Szerz6dés megkotése soran megadott.

Aldiro felel6s a magdankulcs aktivizald adatdnak és a visszavonasi jelszonak a biztonsagos kezeléséért.
Aldiro felelds azért, hogy a magankulcs és a kapcsolddd tanusitvany haszndlatat haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomdsara jut, hogy a Szolgdltatd valamely, a tanusitvany
kibocsatdsaban érintett hitelesit6kdzpontja kompromittalddott.

Aldiro felel6s Szolgéltatot haladéktalanul értesiteni és teljes korlen tajékoztatni a szolgaltatast is érinté
vitas Ggyekben.

Alairé felelés a Szolgaltatasi Szerz8désben és a {D1} Altaldnos Szerzédési Feltételekben meghatarozott
kotelezettségei betartasaért.

Aldiré kotelezettsége

Aldiro koteles a Szolgaltatasok igénybe vétele el6tt jelen szolgaltatasi szabalyzatot megismerni.

Aldir6 koteles tudomdsul venni, hogy Szolgdltaté a tanuUsitvanyt a jelen szabalyzatban leirt modon és
eljarasokkal bocsatja ki.

Aldir6 koteles a Szolgéltatasok igénybe vételéhez sziikséges adatokat hidanytalanul és a valdsagnak
megfelel6en szolgaltatni.

Aldird koteles tudomasul venni, hogy a szamara kibocsatott tanusitvanyban a jogszabalyokban elGirt
adatok befoglaldsra kertlnek.

Aldir6 koteles a tanusitvanyba foglalt barmely adata megvaltozdsa esetén haladéktalanul kérni a
tanusitvany visszavonasat.

Aldir6 kotelezettsége, hogy a tanusitvanyt és a kapcsolédd magdnkulcsot, csak jogszabalyokban
megengedett és nem tiltott célra, valamint a szabdlyzatokban és hivatkozott dokumentumokban
foglaltaknak megfeleléen hasznalja.

Alaird koteles biztositani, hogy a Szolgaltatasok igénybe vételéhez sziikséges - sajat hatdskorébe tartozo
- adatokhoz és eszkozokhoz illetéktelen személyek ne férhessenek hozza.
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h) Aldird koteles Szolgaltatét haladéktalanul irdsban értesiteni, amennyiben valamely a Szolgaltatdsokban
kiadott tanusitvannyal vagy azon alapulé elektronikus aldirdssal kapcsolatban jogvita indul.

i) Aldird haladéktalanul koteles a magankulcs nem jogszer( hasznalatanak vagy kompromittalédasanak
gyanuja esetén a tanusitvany visszavonasat kérni.

j)  Aldir6 koteles tudomasul venni, hogy Szolgaltatod jogosult a tanusitvanyt visszavonni, amennyiben Alaird
a Szolgdltatdsi Szerz6dést megszegi vagy Szolgaltaté tudomadsdra jut, hogy a tanusitvanyt illegélis
tevékenységhez hasznaltdk.

k) Aldird koteles tudomasul venni, hogy Szolgaltatd a tanusitvanyt a Bizalmi Felligyelet erre vonatkozd
hatarozata esetén visszavonja.

9.6.4. Erintett Felek felelGssége és helytallasa

477)Az Erintett Felek a sajat beldtdsuk és/vagy szabalyzataik szerint dénthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas madjardl. A tanusitvany érvényességének elbiraldsa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kiilonos tekintettel javasolt:

a) aszolgaltatasi szabalyzatban foglalt kovetelmények és elSirdsok betartasa;
b) megbizhaté informatikai kornyezet és alkalmazasok hasznalata;
c) a tanusitvany felhaszndldsara vonatkozéd valamennyi korldtozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgdltatasi szabalyzatban szerepel
d) atdle elvarhatd magatartds tanusitasa a tanusitvany ellenérzésekor.
478) Szolgaltatd kizérja a felelésségét (9.8 fejezet) amennyiben az Erintett Fél a tanusitvany vagy az azon alapuld
elektronikus aldirads elfogadasakor nem koriltekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5. Egyéb felek felelGssége és helytallasa

479) Nincs kikotés.
9.7. Helytallas érvénytelenségi kére

480) A Szolgaltato kizérja felel8sségét, amennyiben:

a) az Erintett Fél nem koriltekintéen jar el a tanusitvanyok ellenérzése és felhasznalasa soran, azaz nem
jelen szolgaltatasi szabalyzatnak vagy a hatdlyos jogszabalyoknak megfelelen jar el;

b) az Alairéd nem tartja be a magankulcs aktivaldadatanak kezelésével kapcsolatos elGirasokat;

c) az Erintett Felek vagy masok &ltal kibocsatott szabalyzatok nem felelnek meg jelen bizalmi szolgaltatasi
szabalyzatnak;

d) az Internet, vagy annak egy részének mikodési hibajabol fakaddan tajékoztatdsi vagy egyéb
kommunikacios kotelezettségeit nem tudja ellatni;

e) az Alaird nem tesz eleget a szolgdltatasi szabalyzatban elGirt kdtelezettségeinek.

9.8. Felel6sség korlatozasa

481) A Szolgaltato korlatozza a kartéritési felelGsségét:

a) a szolgaltatdi felelGsségvallalds maximalis Osszegét meghaladd Ugyletekben alairt elektronikus
dokumentumokbdl szarmazd karok tekintetében, mely tanusitvanyonként és kdreseményenként
maximum 50 millié magyar forint (HUF);

b) 0Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd kartéritési 0sszeg
tekintetében, mely éves szinten maximum 1 milliard magyar forint (HUF).
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482) A Szolgaltaté nem felel8s az olyan kdrokért, melyek abbdl adddnak, hogy az Erintett Fél a tanUsitvanyok
ellenérzése és felhaszndldsa soran nem a hatdlyos jogszabalyok és a mérvadd miszaki szabvanyok szerint jart
el, illetve nem tanusitotta a téle elvarhatd gondossagot.

483) A Szolgaltatd pénziigyi felelSsségének korlatjat a Szolgaltatasi Szerzddés, illetve a {D1} Altaldnos Szerzédéses
Feltételek hatdrozza meg. Ha egy biztositdsi eseménnyel kapcsolatban tébb jogosult megalapozott kartéritési

igénynek a megadott 0sszeghez viszonyitott ardnyaban torténik.
9.9. Kartéritések

484) A kartéritésekrdl a jelen szabdlyzat 9.8 fejezetében leirtakon tul az {D1} Altalanos SzerzSdési Feltételek

rendelkeznek.
9.10. Hatdlyossag és megsziinés
9.10.1. Hatalyossag

9.10.1.1. Id6beli hataly

485) A szolgaltatdsi szabalyzat egy adott verzidjanak id6beli hatdlya a cimlapon feltlintetett hatdlybalépés
datumaval kezd&dik és hatarozatlan idére szél. Az idSbeli hatdly megsziinik a szolgaltatdsi szabalyzat Ujabb
verziojanak hatdlyba lépésével vagy a Szolgaltatasok befejezésekor.

9.10.1.2. Targyi hataly
486) A szolgdltatasi szabalyzat targyi hatdlya kiterjed a Szolgdltatdsok nyujtasdra és igénybe vételére.
9.10.1.3. Személyi hataly

487) A szolgadltatasi szabdlyzat személyi hatdlya kiterjed Szolgaltaténak, illetve a Koézremi(kodds Feleknek a
Szolgdltatasok nyujtasaban kozrem(ikodd munkatarsaira és az Aldirokra.

9.10.2. Megszlinés
488) A szolgaltatasi szabalyzat a Szolgéltato szolgaltatasi tevékenységének befejezésével tekintendd megsziintnek.
9.10.3. Megsziinés utan is hatalyban maradé rendelkezések

489) A megsz(inés utan is hatdlyban maradé rendelkezéseket — amennyiben ilyenek vannak - az {D1} Altalanos
Szerz6dési Feltételek tartalmazza.

9.11. Egyéni hirdetmények és kommunikacié a részvevdikkel

490) Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti értesitésrél,
illetve annak joghatast kivaltd modjardl, a Szolgaltatd értesitése elektronikusan aldirdssal hitelesitve az
ekozig@1818.hu email cimre beklldéssel torténik. Az elektronikus értesités csak a Szolgaltatd dltali
visszaigazolast koveten tekinthetd kézbesitettnek. Szolgaltaté a megkeresésekre 30 napon belll valaszol
elektronikus alairdssal ellatott vélasz Gizenetben.
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9.12. Modositasok

9.12.1. Moddositas eljarasa

491) A szolgdltatasi szabdlyzat mddositdasa az 1.5.3 és 1.5.4 fejezetekben leirt szabdlyok szerint torténik. A
szolgdltatdsi szabalyzat mddosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2. Ertesités modszere és idGtartama

492) A Szolgaltatasok jelent8s vagy lényeges valtozdsa esetén Szolgaltatd internetes honlapjan kézleményt tesz
kdzzé és emailben tajékoztatast kildhet, a hatdlyba [épést megel6z&en kell§ id6ben ahhoz, hogy az érintett a
felek a valtozdsokra felkészilhessenek.

9.12.3. OID megvaltozasat el6idézé korilmények

493) A szolgaltatasi szabalyzat OID-ja nem valtozik.
9.13. Vitas kérdések rendezése

494) Barmely vitas kérdés felmerilése esetén Aldironak kotelessége a Szolgdltatd haladéktalan értesitése és teljes
kord tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi Utra terelése el6tt.

495) Panaszt a Telefonos Ugyfélszolgalat felé a 1818 hivoszédmadn telefonon, vagy e-mailben az ekozig@1818.hu
cimre klldve lehet elGterjeszteni Szolgaltato részére. Szolgaltatd visszaigazoldst kild a panasz kézhezvételérdl.
A panaszt a Szolgaltatd az elSterjesztéstdl szamitott 30 napon belll kivizsgdlja és ennek eredményérdl a
panaszost elektronikus aldirassal ellatott valasz Gzenetben tajékoztatja.

496) Barmely vitas kérdés felmerilése esetén Alaird jogosult az esetleges birdsagi eljarast megel6z&en békéltetd
testllethez fordulni. Az illetékes békéltet§ testilet megnevezését és elérhetlségeit jelen szabalyzat 1.5.2
fejezete tartalmazza.

497) A jogvitak esetén kdvetendd eljarast a {D1} Altaldnos Szerz8dési Feltételek tartalmazza.
9.14. Iranyadoé jog

498) A Szolgdltato szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és azokat a magyar
jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

499) A Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak megfelelGen
végzi.

9.16. Vegyes rendelkezések

9.16.1. Teljességi zaradék

500) Nincs kikotés.
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9.16.2.  Atruhazas

501) A Szolgdltatasok nyujtasaban érintett Kozrem(ikodé Felek vagy alvallalkozék csak a Szolgaltatd elGzetes
irasbeli felhatalmazdsaval vagy jogszabdlyi felhatalmazas alapjan adhatjak tovabb jogosultsdgaikat és
delegalhatjak kotelezettségeiket harmadik félnek.

9.16.3. Részleges érvénytelenség

502) A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetsz8leges okbol torténd érvénytelenné valdsa esetén
a tobbi rendelkezés valtozatlan formdban érvényben marad.

9.16.4. Igényérvényesités

503) A Szolgaltatd kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérdl.
9.16.5. Force Majeure (Vis maior)

504)Vis maior: Az olyan — a Szolgdaltatd és a Kozrem(ikodd Felek akaratatél, cselekedeteitSl és személyétdl
flggetlendl bekovetkez8 és érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, haboru, polgari
felkelés, természeti katasztrofa, a Felek barmelyikének partnerénél felmertld elharithatatlan fizikai vagy jogi
akadaly vagy mas elharithatatlan szikséghelyzet) mindsil vis maiornak, amely megakadélyozza vagy
lehetetlenné teszi a jelen szolgdltatasi szabalyzatban foglalt kbvetelmény teljesitését, feltéve, hogy ezen
kéridlmények a jelen szolgaltatdsi szabdlyzat hatalybalépését kovetben keletkeznek, illet6leg azt megel&z6en
kovetkeztek be, am a jelen szolgaltatasi szabalyzat teljesitésére kihatd kovetkezményeik az emlitett
id6pontban még nem voltak el6re lathatdak.

505) A Szolgaltaté nem felelGs a vis maior esetekbdl fakado karokért.
9.17. Egyéb rendelkezések
9.17.1. Hozzaférhet6ség a fogyatékossaggal él6 személyek szamara

506) Szolgaltatd a Szolgaltatdsokat és a Szolgaltatdsok sordn alkalmazott végfelhaszndld termékeket
hozzaférhet6vé teszi a fogyatékossaggal él6 személyek szamara.
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