a
U )
() . o .
3 ) NISZ Nemzeti Infokommunikacids Szolgaltato Zrt.
. H-1149 Budapest, Rona utca 52-80.

NISZ

Fontos teenddk kriptografiai kulcsok gyengilésével kapcsolatban

A Kormdnyzati Hitelesitésszolgdltato (GovCA) szakmai tdjékoztatdsa

2026. aprilis 17.

A technoldgiai fejlédés és a kriptografiai algoritmusok elavulasa miatt a korabban altalanosan
biztonsagosnak tekintett és dominansan alkalmazott 2048 bites RSA (RSA 2K) kulcsok a
kozeljovében elveszitik megbizhatdsagukat.

Az elektronikus iratok hosszu tavl érvényességének és joghatasanak (pl. a polgari perrendtartds
szerinti teljes bizonyitd erejének) megérzése érdekében a kdzigazgatdsi és piaci szerepl6knek
haladéktalanul meg kell kezdenilik az atallast az elliptikus gérbén alapuld (ECC) kriptografiara.

Ugyanilyen fontos a mar meglévd, archiv dllomanyok idében térténd fellilid6bélyegzése is.

Az alabbiakban 6sszefoglaljuk a legfontosabb jogi és szabvanyigyi fejleményeket, a technikai
teendbket, valamint a Kormanyzati Hitelesitésszolgaltatd (GovCA) éaltal e célra biztositott
megoldasokat.

RSA 2K kulcsok gyengiilése

Mint ismeretes, a 2048 bites RSA kriptografiai (a tovabbiakban: RSA 2K) kulcsok megbizhatdésaguk
végéhez kdzelitenek, igy az elmult évek globalis trendje lett az erésebb algoritmusokra, altalaban
az ECC kulcsokra vald atallas. Jelenleg a végsé kivezetés datuma bizonytalan, de kétségtelenil
egyre kozelit. Egyes ajanlasok (pl. az uniés ENISA ACM vagy a német BSI TR-02102-1) mar jelenleg
is megkérddjelezik az RSA 2K megbizhatdsagat, mig masok (Id. ETSI TS 119 312) 2028-ra datdljdk a
kotelezd kivezetést, megint masok (pl. az amerikai NIST SP 800-131A Rev. 3) pedig 2030-ra.

LeszUkitve a kort az Eurdpai Unidra, az latszik, hogy az eurdpai szakmai iranyvonal az RSA 2K
miel8bbi teljeskérd kivezetését tlzte ki célul. Ezt jol mutatja, hogy az Eurdpai Bizottsag, az
elDAS2.0 végrehajtasi rendeleteiben, mar az e tekintetben szigoribb ENISA ACM-et hivatkozza. A
bizalmi szolgdltatok ugyan tovabbra is alkalmazhatjak az e tekintetben engedékenyebb ETSI TS 119
312-t, ugyanakkor ennek 2026 majusara tervezett Ujabb verzidja varhatdan alkalmazkodni fog a
Bizottsag szigoritasi szandékahoz.

Az Eurépai Uniéban ugyanis —elsésorban az e|DAS2.0 és az Eurdpai Kiberbiztonsagi Rendelet révén

— egységesitési torekvések figyelhet6k meg a kiberbiztonsagi tanusitasi rendszerek terén. Ennek
kdszonhet6en a SOG-IS-t6l az ENISA-hoz kerllt az elfogadott kriptografiai mechanizmusokat
tartalmazé dokumentum (Agreed Cryptographic Mechanisms — ACM) kiadasa. Ennek pedig

varhato kdvetkezménye, hogy az ETSI szabvanyok és specifikacidok — melyek eddig szinte kizardlag
a SOG-IS ACM-et hivatkoztdak — a kovetkezé verzidikban ezen hivatkozasokat ENISA ACM
hivatkozasokra fogjak médositani. Tekintettel pedig arra, hogy az ENISA ACM a szigorubb, kvazi
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,azonnali" kivezetést preferalja, igy varhatdéan az ETSI TS 119 312 kovetkezd, 2026 majusara
tervezett Ujabb verzidja is mar 2028-nal korabbi datumot fog tartalmazni az RSA 2K kivezetésére.
Mivel a kivezetések datuma ebben a specifikdciéban altaldban az adott év utolsé napjara esik, igy
a legkorabbi varhaté datum az Uj verziéban 2026. december 31. lehet.

Mi kovetkezik ebbdl?

Amikor egy adott algoritmus — jelen esetben az RSA 2K — altaldnosan megbizhatatlanna valik, az
ilyen algoritmussal kordbban hitelesitett (alairt vagy bélyegzett, idébélyegzett) dokumentumok
sértetlensége és hitelessége veszélybe keril, igy bizonyitd erejik megdodnthetévé valik, végsé
soron pedig elveszithetik a joghatasukat.

Hogyan el8zhetjlik ezt meg?

A dokumentumok hitelessége ugy 6rizheté meg, hogy a hitelesitésiikhtz hasznalt algoritmus —
jelen esetben az RSA 2K — gyengilése (altaldanos megbizhatatlanna valasa) elétt a dokumentum
alairdsa archiv formatumra kerl kiterjesztésre (LTA), mely esetben az id6bélyeg mar egy er&sebb,
hosszabb tavon megbizhatdnak tekintett algoritmussal — jelen esetben ECC-vel — készdl.

Amennyiben a dokumentum aldirdsa LTA szint(i, azaz mar tartalmaz archiv id6bélyeget, de az RSA
2K kulcsokkal készilt, az id6bélyegzés megismétlése sziikséges ECC id6bélyeggel.

Az Uj id6bélyeg hozzdaddsa a teljes korabbi PDF tartalmat (beleértve az eredeti aldirast és a régi
RSA 2K id&bélyeget is) ,lefedi”, ezzel pedig meg6rizi a dokumentum hitelességét.

Mit javaslunk?

Atéllas ECC id8bélyegre

Javasoljuk, hogy haladéktalanul kezdjék meg az ECC alapu id6bélyeg-szolgaltatasunk altalanos és
kizardlagos alkalmazasat!

A szolgdltatas elérésével, paramétereivel és a technikai beallitdsokkal kapcsolatban az ECC alapu
id6bélyegz( szolgaltatas elinditasardl c. cikklinkbél tajékozddhat.

Kriptografiai leltar készitése

A puszta technolodgiavaltas, tehat az atallds ECC alapu id6bélyeg-szolgaltatasra el6remutato, de
nem elegend8. Azokat a korabban hitelesitett dokumentumokat, amelyek joghatdsat és
érvényességét hosszu tavon fenn kell tartani, de az aldirdsuk még nem archiv szint( (LTA) és/vagy
nem tartalmaznak ECC id6bélyeget, még az RSA 2K algoritmusok és kulcsok elavulasa elétt felil
kell id6bélyegezni az uj, biztonsagos ECC id6bélyegzbvel.
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Ennek érdekében Ugynevezett kriptogrdfiai leltdr készitését, azaz leegyszerUsitve a kdvetkez6ket
javasoljuk:

1. Azon dokumentumok vagy dokumentumtipusok meghatarozdsa, melyek hitelességét és
érvényességét hosszu tavon fenn kell tartani, mert megérzési kotelezettség all fenn velik
kapcsolatban. Jelen esetben — a fentiekre valé tekintettel — javasoljuk, hogy amely
dokumentum hiteles megdrzése 2026. utdn jar le, azt tekintsék ebbe a kérbe tartozénak.

2. A fenti korbe esé dokumentumok kriptografiai vizsgalata, vagyis legalabb a kovetkezék
meghatdrozasa:

e aldirdsformatum,
e alairasi szint,

e alkalmazott algoritmusok.

Alairaskiterjesztés ECC alapu id6bélyegzéssel

A fentiek szerint elkészitett kriptografiai leltdr alapjan javasoljuk megtervezni és 2026 végéig
végrehajtani az alairaskiterjesztéseket az aldbbiak szerint:

e LTA szint(i aldirdsok ECC alapu id6bélyeggel: nincs teendd;
e LTA szintd aldirdsok RSA alapu id6bélyeggel: id6bélyegzés megismétlése ECC alapu
id6bélyeggel;

e LT vagy alacsonyabb szint( alairdsok: kiterjesztés LTA szintre ECC alapu id6bélyeggel.

Amennyiben a fentiekben javasolt kriptogrdfiai leltdr olyan aldirdst, bélyegzét vagy id6bélyegzét is
tartalmaz, mely esetében az aldirdskiterjesztés technoldgiailag nem lehetséges (pl. nem megfeleld
aldirdsformdatum vagy a visszavondsi informdciok mdr nem dlinak rendelkezésre), szakmai
egyeztetés céljabdl, kérjik, forduljanak a GovCA-hoz a konzultacio@hiteles.gov.hu e-mail cimen.

LTA szint({ alairasformatumok alkalmazasa az Uj dokumentumok hitelesitéséhez

Javasoljuk a szervezeteknek, hogy a dokumentumkezelési folyamataikban tegyék kotelezévé az
LTA szintd aldirdsformatumok alkalmazasat, azaz minden dokumentum |étrehozasakor,
iktatasakor vagy archivalasakor, vagyis a végleges eltaroldsuk el6tt, helyezzenek el egy, az elérhet§
legerésebb algoritmussal késziil§ archiv id6bélyeget is a dokumentumon.
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Hogyan segithet ebben a GovCA?

ECC alapu id6bélyeg-szolgaltatas

A NISZ Zrt. a Kormanyzati hitelesitésszolgdltatasa keretében az elmult években folyamatosan
vezette be az ECC alapu szolgdltatdsait. 2025 decemberétdl megnyilt a lehetdség az ECC alapu
id6bélyeg-szolgaltatds tesztelésére, 2026 februarjatdl pedig elérheté az ECC alapu idébélyeg-

szolgdltatas is, igy Ugyfeleinknél az ECC alapu id8bélyegzéssel torténd archivélas megvaldsithatéva
valt.

KEAASZ vastagkliens

A KEAASZ kliensalkalmazés legujabb (v2.0.36.3) verzidja mar képes az ECC id6bélyeg-szolgéltatas

hasznalatara, igy — amennyiben az alkalmazas beallitasaiban az idébélyegprofilhoz az ECC alapu

|I/

id6bélyeg-szolgaltatds URL-je, vagy a ,,GovCA autentikdcids tanusitvannyal” opcid keril bedllitasra

— ezen szoftver alkalmas az ECC alapu archiv id6bélyegzés elvégzésére vagy az ECC alapu archiv
id6bélyeggel torténd aldiraskiterjesztésre.

Ahhoz, hogy a KEAASZ vastagkliensben megfelel6 aldirdsformatum és -szint késziljon, az
alkalmazas beallitasaiban az Id8bélyeges alairasprofilnal a Hosszutdvu archiv aldirds konténerrel
(XAdES-LTA, PAdES-LTA vagy ASiC-LTA) szikséges a profilt vagy profilokat elmenteni és az
alairaskészitésnél e profilokat alkalmazni.

Amennyiben egy dokumentum aldirdasformatuma megfelel8, de a szintje nem LTA, vagy az LTA
szint(i alairds RSA 2K archiv idébélyeget tartalmaz, a szoftver Ervényességi id8 kiterjesztése
funkcidjaval végezhet§ el a hosszutavu érvényesithet8séghez sziikséges mlvelet. Ebben az
esetben is Ugyelni kell rd, hogy ECC alapu idébélyeg-szolgaltatds legyen bedllitva az
alairaskiterjesztés konténertipusa pedig Hosszutavu aldiras (LTA) legyen.

Adobe Acrobat Reader

Az Adobe Acrobat Reader népszer(i megoldas a PDF dokumentumok olvasasara, alairasara és
alairdasanak ellendrzésére, ugyanakkor a szoftver telepitéskori alapbeallitasaival nem az eurdpai
jogszabalyoknak és szabvanyoknak megfelel6en végzi a hitelesitési mlveleteket.

Ahhoz, hogy Acrobat Readerben megfelel aldirasformatum és -szint késziljon, megfeleld
algoritmust hasznalé id6bélyeggel, a PDF dokumentum aldirdsa és id6bélyegzése: Adobe Reader
Xl és Adobe Acrobat Reader DC atmutatd beallitasait szikséges kovetni, az id6bélyegz§
kiszolgalénal pedig a GovCA ECC alapu id6bélyeg-szolgaltatasat sziikséges beallitani.
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A dokumentum hitelessége megdrizhetd, ha a bedllitott alkalmazassal Uj id6bélyeget kériink ra. Ez
akkor szikséges, ha a PDF aldirdsa még nem LTA szintd, vagy az LTA alairdsban elavulé RSA 2K
id6bélyeg szerepel.

Megdrzési kotelezettség

Fontos kiemelni, hogy az elektronikus iratok hitelességének fenntartasat a jogalkotd —
0sszhangban a vonatkozd jogszabalyokban foglaltakkal, kilondsképpen a koziratokrdl, a
kozlevéltarakrdl és a maganlevéltari anyag védelmérdl szélo 1995. évi LXVI. térvény vonatkozo
normaival (pl. 4. §) — a kbzigazgatasi intézményekre, intézetekre és szervekre bizza.

Jelenleg a hazai decentralizalt archivaldsi modellben nincs olyan automatikus, kézponti megoldas,
amely ezt a feladatot atvenné, tehat a kozigazgatas szereplSinek maguknak kell gondoskodniuk
adatvagyonuk védelmérdl! (A NISZ Zrt. nem nyUjt megdrzési vagy archivalasi szolgaltatdst!)

Amennyiben a fentiekben tovabbi szakmai konzultdciéra van sziiksége, javasoljuk, hogy minél
hamarabb vegye fel vellink a kapcsolatot a konzultacio@hiteles.gov.hu e-mail cimen!

A fentieket a NISZ Zrt. tajékoztatdsul kozli, nem mindstil hivatalos jogi szakvéleménynek és jogi
kotberével nem bir!
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