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1. Bevezetés

OSNISZ

NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. (tovabbiakban Szolgaltaté) altal nyujtott alabbi
mind&sitett bizalmi szolgaltatasokra vonatkozé szolgaltatasi kivonata (a tovabbiakban: Szolgaltatasi Kivonat):

. A Digitalis Allampolgarsag Program (a tovabbiakban: DAP) keretében az allampolgarok, mint természetes
szemeélyek szédmara elektronikus alairas célu EU mindsitett tanusitvany kibocsatasa, ezen tanusitvanyokhoz
kapcsoléddan visszavonasi és tantsitvany allapot informacidk biztositasa (a tovabbiakban DAP-TAN szolgaltatas)
A DAP-TAN szolgaltatas a {J1} eIDAS 3. cikk 16. pont a) alpontjanak megfeleld alabbi bizalmi szolgaltatasnak felel
meg:

elektronikus alairasok tanusitvanyainak kibocsatasa

. A Digitalis Allampolgarsag Program (DAP) keretében tavoli elektronikus alairas létrehozd eszkdz kezelése
és elektronikus alairasok létrehozasa (a tovabbiakban: DAP-TK szolgaltatas) A DAP-TK szolgaltatas a {D11} BSZ-
DAP-TAN szolgaltatasi szabalyzatban meghatarozott DAP-TAN szolgaltatas kiegészité szolgaltatasa, mely a {J1}
elDAS 3. cikk 16. pont c) és f) alpontjaban megfogalmazott, alabbi minésitett bizalmi szolgaltatasoknak felel meg:

e elektronikus alairasok |étrehozasa;
e tavoli elektronikus alairas létrehoz6 eszkoz kezelése.

A DAP-TAN szolgaltatas és a DAP-TK szolgaltatas jelen Szolgaltatasi Kivonatban egyiittesen Szolgaltatasként (a
tovabbiakban: Szolgaltatas) keril feltlintetésre.

A Szolgaltatas megfelel az eIDAS Rendelet altal tamasztott kdvetelményeknek, a mindsitett bizalmi szolgaltatasok
megfelelésségét a Hunguard Kft. mint fliggetlen megfeleléségértékel6 szervezet ellendrizte.

1.1. Attekintés

Tekintettel arra, hogy a Szolgaltaté a bizalmi szolgaltatas keretében az Alairék szamara tanusitvanyt bocsat ki, az
Alairdk részére jelen Szolgaltatasi Kivonatot is elérhetévé teszi.

A jelen Szolgaltatasi Kivonat egy adott verzidjanak idébeli hatalya a cimlapon feltlintetett hatalyba Iépés datumaval
kezdédik, és hatarozatlan id6re szol. Az idébeli hataly megszlinik a Szabalyzat Ujabb verzidjanak hatalyba Iépésével
vagy amennyiben a Szolgaltaté jovére nézve besziinteti a jelen Szolgaltatasi Kivonat szerinti bizalmi szolgaltatas
nyujtasat.

A Szolgaltatasi Kivonat modosulasat a verzioszam megfeleld valtozasa jelzi. A Szabalyzat médositasa esetén a
Szolgaltaté a médosulas hatalyba Iépésének napja el6tt 30 nappal kézzéteszi internetes honlapjan a médosult Sza-
balyzatot.

1.1.1. A Szolgaltaté adatai

Szolgaltaté neve: NISZ Nemzeti Infokommunikaciés Szolgaltato Zrt.
Cégjegyzék szam: Cg. 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.

Levelezési cim: 1389 Budapest, Pf.: 133.

Telefonszam: (36-1) 459-4200

Internetes honlap cime: http://www.nisz.hu/

Szolgaltatas internetes honlapjanak cime:  http://hiteles.gov.hu és dap.gov.hu

1.1.2. Felugyeleti szerv

A Szolgaltato felugyeleti szerve a Nemzeti Média- és Hirkdzlési Hatosag (tovabbiakban: ,Bizalmi Feliigyelet”).

A Bizalmi Felligyelet ellatja a Szolgaltatd és az altala nyujtott Szolgaltatas felligyeletét, ellenérzi a Szolgaltatas jog-
szabalyi megfelel6ségét. Tébbek kdzétt, figyelemmel kiséri a bizalmi szolgaltatasokkal kapcsolatos technoldgia és
kriptografiai algoritmusok fejlédését, tovabba jogerds és végrehajthatd hatarozataban elrendelheti a bizalmi szolgal-
tatasok keretében kibocsatott tanusitvanyok felfliggesztését vagy visszavonasat.

Szolgaltaté a Szolgaltatast 2024. julius 31. napjan jelentette be a Bizalmi Felligyeletnek, mint mindsitett bizalmi
szolgaltato.

A Bizalmi Felligyelet elérhetésége: https://nmhh.hu/cikk/205215/A _szerv__hivatalos _neve _szekhelye pos-
tai__cime telefon es telefaxszama elektronikus levelcime honlapja ugyfelszolgalatanak elerhetosegei

A Bizalmi Felligyelet altal kdzzétett magyar bizalmi szolgaltatdk listajanak elérhetésége:

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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http://www.nmhh.hu/tl/pub/HU_TL.xml (géppel feldolgozhat6 formatum)
http://mwww.nmhh.hu/tl/pub/HU_TL.pdf (olvashaté formatum)

1.1.3. Megdfeleloségértékelés

A Szolgaltatas megfelel az eIDAS Rendelet altal tamasztott kdvetelményeknek, a mindsitett bizalmi szolgaltatasok
megfelelésségét a Hunguard Kft. mint fliggetlen megfeleléségértékeld szervezet ellendrizte.

A megfeleléségértékelési jelentés tanusitvanyanak azonositéja: [kiadasa folyamatban]
A Szolgaltato jogosult a 910/2014 EU rendelet 23. cikke szerinti ,uniés bizalmi jegy” hasznalatara:

&

1.1.4. Fogyatékkal élék

A Szolgaltaté az erre vonatkozo jogszabalyi kotelezettségeinek betartasan tul térekszik arra, hogy az altala nyujtott
szolgaltatasokhoz biztositsa az egyenl6 esélyli hozzaférést.

Szolgaltaté minden rendelkezésre alld megoldassal torekszik a diszkriminaciomentes kiszolgalasra és egyenld ba-
nasmaodra.

1.1.5. Egyenl6é banasméd

A szolgaltatas elérését biztositd nyilvanos felliletek biztositjak, hogy azokat a fizikai, latasi, hallasi, értelmi és kogni-
tiv fogyatékossaggal kiizdé emberek is képesek legyenek hasznalni. Az tigyfélszolgalati munkatarsak felkészitése
révén a fogyatékkal él6k tamogatast kapnak a szolgaltatas hasznalataval kapcsolatban. A webes feliiletek, alkal-

mazasok tamogatjak a szovegfelolvaso szoftverek hasznalatat, a gyengénlaték szamara kontrasztos megjelenitési
mad all rendelkezésre.

1.2. A Dokumentum neve és azonositasa

1.2.1. A dokumentum neve

A Szolgaltatasi kivonat teljes neve, azonositdja és verziészama a cimlapon talalhato.

1.2.2. A dokumentum azonositasa

A Szolgéltatasi kivonat a {J5} 24/2016 BM rendelet 3. § (3) bekezdése szerinti szolgaltatasi kivonat, mely a DAP-
TAN és a DAP-TK szolgaltatasokra vonatkoz6, a Szolgaltaté weboldalardl letdlthets alabbi szabalyozasi dokumen-
tumok rendelkezéseivel dsszhangban, tdomdren, jol attekintheté modon, 6sszefoglald jelleggel tartalmazza a Szol-
galtatas f6bb ismertetéit.

Szolgaltatasi rendek

(El6irjak azokat a kovetelményeket, amelyeknek a Szolgaltaté meg kell, hogy feleljen.)

- Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program keretében kibocsatott mindsitett tantsitva-
nyokhoz (BR-DAP-TAN); OID: 0.2.216.1.200.1100.100.42.3.1.36

- Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program keretében nytjtott elektronikus alairasok
létrehozasa és tavoli elektronikus alairast |étrehozd eszkozok kezelése mindsitett bizalmi szolgaltatashoz
(BR-DAP-TK); OID: 0.2.216.1.200.1100.100.42.3.1.37

Szolgaltatasi szabalyzatok

(Leirjak, hogy a Szolgaltatd hogyan teljesiti ezeket a kovetelményeket, és leirja azokat a gyakorlatokat, amelyeket
az Szolgaltaté alkalmaz.)

- Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program keretében kibocsatott mindsitett tand-
sitvanyokhoz (BSZ-DAP-TAN); OID: 0.2.216.1.200.1100.100.42.3.1.38

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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- Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program keretében nyuijtott elektronikus alaira-
sok |étrehozasa és tavoli elektronikus alairast létrehozo eszk6zOk kezelése mindsitett bizalmi szolgaltatas-
hoz (BSZ-DAP-TK); OID: 0.2.216.1.200.1100.100.42.3.1.39

A Szolgaltatasi kivonat egyuttal az {Sz2} ETSI EN 319 411-1 szabvany szerinti un. ,PKI disclosure statement”-nek
(PDS) tekintendd.

1.2.3. A dokumentum hatalya

A dokumentum jelen verzidja visszavonasig hatalyos.

A hatalyossag megszlinik a szolgaltatas megszintetésekor vagy a dokumentum ujabb verzidjanak hatalyba Iépése-
kor.

Jelen dokumentum hatalya kiterjed az 1.3 szerinti pont szerinti szereplékre.

1.3. Nyilvanos Kulcsu Infrastruktara (PKI) szerepldi
Jelen Szolgaltatasi Kivonatban szerepld PKI kdzdsség az alabbi felekbdl all:

e Szolgaltaté: a BSZ-DAP-TAN-nak és a BSZ-DAP-TK-nak megfeleld tantsitvanyokat kibocsatd minésitett
bizalmi szolgéltatd, amely a tanusitvanyok kibocsatédsaval és menedzsmentjével kapcsolatos miszaki
tevékenységeket végzi;

o Kozremi(lkddd Felek: a Szolgaltatéval kdzvetleniil vagy a DAP szolgaltaton keresztiil szerzédéses
kapcsolatban all6 és/vagy jogszabalyban meghatarozott, a Szolgaltatasok nyujtasaban kézremiikodé felek;

e Végfelhasznaldk: a tanusitvanyt igényl6 allampolgarok (Alairdk);

o  Erintett Felek: a tanusitvany felhasznélasaval létrehozott elektronikus alairasokat fogadé harmadik felek.
Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatd nem maga lat el, Szolgaltato teljes korl felel6sséget
vallal azért, hogy a Kézremi(ikédé Fél tevékenysége soran jelen Szolgaltatasi Kivonatban foglalt kévetelmények
teljeslinek.

1.4. A tanusitvany felhasznalasa

A DAP-TAN tanusitvany az {J1} elDAS - szerinti minésitett tanusitvany, az {Sz4} EN 319 412-1 szabvany 3.1
fejezetében az ,EU mindsitett tanusitvanyra” vonatkozo kdvetelményeknek megfeleléen.

A DAP-TAN tanusitvanyok minésitett elektronikus alairas létrehozo eszkdz (korabbi elnevezése: biztonsagos alairas-
létrehozé eszkdz) alkalmazasat megkoveteld, mindsitett tanusitvanyok, igy a kapcsolédé magankulccsal egyiitt
mindsitett elektronikus alairas |étrehozasara, illetve ellenérzésére hasznalhatok.

A Szolgaltaté DAP-TAN tanUsitvanyokhoz kapcsolédé magankulcsokat mindsitett elektronikus alairas Iétrehozo
eszkdzben generalja és tarolja, azok teljes életciklusaban a DAP-TK szolgaltatas keretében.

A minésitett elektronikus alairas joghatasat a {J2} DAP tv 54. § hatarozza meg. E szerint DAP-TAN tanusitvany
felhasznalasaval létrehozott elekironikus alairas mindsitett elektronikus alairas, mely teljes bizonyité ereji
maganokirat és kdzokirat Iétrehozasara alkalmas.

DAP-TK szolgaltatas dnalléan nem vehets igénybe, csak a BSZ-DAP-TAN bizalmi szolgaltatasi szabalyzatban leirt
tanusitvany kibocsatasi szolgaltatashoz integralt médon, a DAP keretalkalmazason keresztiil.

Az elektronikus alairas létrehozasanak folyamata soran az Alairé a Szolgaltatast tavoli mindsitett elektronikus alairas
létrehozé eszkdzként hasznalja a hitelesitendé dokumentum(ok) lenyomatdnak a magankulccsal torténé
titkositasaval eléallitott alairas érték kiszamitasara, majd ezen érték szabvanyos formatumu elektronikus alairasba
foglalasara.

DAP-TK szolgaltatas PAJES formatumu minésitett elektronikus alairasok létrehozasat tamogatja. Az alairas szintje:
o DAP integralt eAlairas szolgaltatas esetén: az alairasi kérést inditd Alaird partner altal meghatarozva

e  Alaird partner kbzremiikddése nélkil: PAJES-B-LT

Teszttanusitvanyok

A Szolgaltaté az éles szolgaltatast nyujté gyokér-hitelesitékdzpont hierarchiajaban — sajat rendszerének tesztelése
céljabdl — teszttanusitvanyokat is kibocsat.

A teszttanusitvanyok megjel6lése olyan mdédon torténik, hogy a tanusitvany Subject\CommonName mezdjében
szerepel a ,TESZT” sz6.

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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A Szolgaltato az Alairok vagy mas, harmadik felek részére -DAP-TAN szolgaltatas nyUjtas keretében nem bocsat ki
teszttanusitvanyokat.
1.4.1. Engedélyezett tanasitvany hasznalat

Akibocsatott tanusitvanyokhoz kapcsol6dé magankulcsok kizarélag elektronikus alairas létrehozasara hasznalhatok.
A Szolgaltatas keretében az Alairdk kizarolag sajat nevilkben és maganszemélyként hozhatnak Iétre elektronikus
alairast. Az Alairok névtelensége és alnév hasznalata nem megengedett.

A kibocsatott tanusitvanyok, illetve a hozzajuk kapcsolodd nyilvanos kulcsok kizardlag elektronikus alairas
érvényesitésére hasznalhatok.
1.4.2. Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt (illetve a hozza kapcsolodo kulcspart) felhasznalni titkositasra vagy visszafejtésre, azonositasra,
mas tanusitvanyok alairdséra vagy barmilyen bizalmi szolgaltatds nyujtdsahoz.

A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyt, illetve a kapcsolédé magankulcsot az Al&iré
kizarélag maganszemélyként hasznalhatja fel; ezek hasznalata barmilyen zleti, munkahelyi vagy egyéb szakmai
tevékenység céljabdl nem megengedett.

1.5. A dokumentum adminisztracidja

A Szolgaltaté szervezetén bellil Szabalyozasi Csoportot miikddtet, amely tébbek kdzott jelen Szolgaltatasi Kivonat
karbantartasaért is felel6s.

1.5.1. Kapcsolat
Lasd 1.1.1 Szolgaltato.

1.5.2. A szabalyzat alkalmassaganak meghatarozasa

A Szolgaltaté legalabb évente egyszer felllvizsgalja a bizalmi szolgaltatasi rend, illetve a bizalmi szolgaltatasi
szabalyzat és egyéb szabalyzatai tartalmi és formai megfeleléségét a vonatkozo jogszabalyok, elirasok és miszaki
szabvanyok tekintetében, és ennek eredményeit megfelel6 modositasokkal alkalmazza az érintett
dokumentumokban.

A valtoztatasi igényeket a Szabalyozasi Csoport gy(jti, a modositasokat legalabb évente egyszer elvégzi, majd el-
lenérzésre és jovahagyasra el6terjeszti.

1.5.3. A szabalyzat jévahagyasanak eljarasa

Az ellenérzésre, illetve jovahagyasra a Szolgaltatd belsd szervezete, illetve a Szolgaltatasokért felelés vezet6je
rendelkezik hataskoérrel és felelésséggel. A jovahagyas elétt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat
bizalmi szolgaltatasi rendnek valé megfelelését.

A jovahagyott szolgaltatasi szabalyzat a Szolgaltaté elektronikus bélyegzdjével vagy a Szolgaltatdsokért felelés
vezetd elektronikus alairasaval kerul hitelesitésre.

A szolgaltatasi szabalyzat uj verzidja mindig Uj verziészammal kertl elfogadasra.
A BSZ-DAP-TAN U] verzidjat a Szolgaltaté vezetése hagyja jova és Iépteti hatalyba.

A BSZ-DAP-TAN (j verziojat a Szolgaltaté a hatalyba lépést megel6zden legalabb 30 nappal elézetesen bejelenti a
Bizalmi Felligyelet (Nemzeti Média- és Hirkozlési Hatosag) részére. A szolgaltatasi szabalyzat jogszabalyoknak vald
megfeleléségét a Bizalmi Fellgyelet is ellendrzi.

A Szolgaltaté a BSZ-DAP-TAN U] verzi6jat internetes honlapjan kézzé teszi. A hatalyba lépés napjat a dokumentum
el6lapja tartalmazza.

Az Uj verzio kotelez6 érvényl az 6sszes Alairdra, illetve az igy kibocsatott tanusitvanyokra, tovabba az abban foglalt
valtozasokat javasolt figyelembe vennie az Osszes, a BSZ-DAP-TAN el6z6 verziinak megfelelGen kibocsatott
tanusitvanyokat hasznal6 Erintett Félnek.

1.6. Fogalmak, roviditések és hivatkozasok

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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alany: A Szolgéltato altal kiadott tanusitvanyban azonositott entitas, aki a tanusitvanyban szerepl6 nyilvanos
kulcsnak (elektronikus alairas érvényesitési adat) megfelelé magankulcsot (elektronikus alairas létrehozasahoz
hasznalt adat) birtokolja.

Jelen Szolgaltatasi Kivonat szerint az Alany az allampolgar.

alairé: elektronikus aldiras létrehozé természetes személy.

Jelen Szolgaltatasi Kivonat szerint az Alairé az allampolgar.

alairé alkalmazas: olyan, Kdzrem(ikddé altal lzemeltetett, a DAP-TK szolgaltatast kozvetlenll megvaldsito
informatikai rendszer részét nem képezg, de azzal egyuttmikddé alkalmazas, mely a DAP-TK szolgéltatas keretében
az Alairé magankulcsaval létrehozott alairasi érték felhasznalasaval Iétrehozza az alairt dokumentumot.

alairas érvényesitési adat: olyan egyedi adat, amelyet az elektronikus alairt dokumentumot megismerd személy
(vagy eszkdz) az elektronikus alairas érvényesitésére hasznal. Jellemzéen kriptografiai nyilvanos kulcs, korabbi
elnevezése: aldiras-ellenérzd adat.

alairas létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alairé elektronikus alairas létrehozasahoz
hasznal.
Jellemzé8en kriptografiai magankulcs (magankulcs), korabbi elnevezése: alairas-létrehozé adat.

bizalmi feliigyelet: lasd ,felligyeleti szerv”.

bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé szolgaltatasok:
a) elektronikus aldirasok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-hitelesité
tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozo tanusitvanyoknak a kibocsatasa;
b) elektronikus alairasok tanusitvanyainak, elektronikus bélyegz6k tanudsitvanyainak, weboldal-hitelesité
tanusitvanyoknak vagy egyéb bizalmi szolgaltatdsok nyujtasara vonatkozé tanudsitvanyoknak az
érvényesitése;
c) elektronikus alairasok vagy elektronikus bélyegzdk létrehozasa;
d) elektronikus alairasok vagy elektronikus bélyegzdk érvényesitése;
e) elektronikus alairasoknak, elektronikus bélyegzdknek, elektronikus alairdsok tanusitvanyainak vagy
elektronikus bélyegzdk tanusitvanyainak a megérzése;
f) tavoli elektronikus alairas létrehozd eszkézOk vagy tavoli elektronikus bélyegzét 1étrehozd eszkdzok
kezelése;
g) elektronikus attributumtanusitvanyok kibocsatasa;
h) elektronikus attribGtumtanudsitvanyok érvényesitése;
i)  elektronikus id8bélyegzék létrehozasa;
j) elektronikus idébélyegz6k érvényesitése;
k) ajanlott elektronikus kézbesitési szolgaltatasok nyujtasa;
I) az ajanlott elektronikus kézbesitési szolgaltatasokon keresztil tovabbitott adatok és a kapcsolédd
bizonyitékok érvényesitése;
m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;
n) elektronikus adatok rogzitése elektronikus fékdnyvbe.
A jelen Szolgaltatasi Kivonat szerinti bizalmi szolgaltatas az a) pont alatti szolgaltatas, valamint az c) és az f) pont
alatti szolgaltatdsok, azzal, hogy a Szolgaltaté BSZ-DAP-TAN keretében kizardlag elektronikus alairasok
tanUsitvanyainak kibocsatasat, BSZ-DAP-TK keretében kizarélag elektronikus alairasok létrehozasat végzi az
allampolgarok, mint Alairok nevében.

bizalmi szolgaltatoé: egy vagy tobb bizalmi szolgaltatast nyujté természetes vagy jogi személy; a bizalmi szolgaltatd
lehet mindsitett vagy nem mindsitett bizalmi szolgaltato.

bizalmi szolgaltatasi rend: olyan szabalygyljtemény, amelyben egy bizalmi szolgaltaté igénybe vevé vagy mas
személy valamely bizalmi szolgéaltatas hasznalatanak feltételeit irja el6 igénybe vevdk valamely k6zds biztonsagi
kovetelményekkel rendelkezé csoportja vagy meghatarozott alkalmazasok szamara.

biztonsagi tisztvisel6: a bizalmi szolgdltatds biztonsagaért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatasaért altalanosan felel6s személy.

biztonsagos koérnyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és jogszabalyban
meghatarozott mértékben, a tlz, arviz, elarasztas, fizikai behatolas, sugarzas, aramellatas kimaradas és egyéb
katasztréfaeseményektdl, egyéb erészakos behatasoktol.

DAP Integralt eAlairas szolgaltatas: Alaird partnerek Gzleti folyamataiba integralt eAlairas keretszolgaltatas, mely
esetben a DAP Szolgaltatd {D12} csatlakozasi szabalyzata szerint csatlakozott Alairé partnerek alaird
alkalmazésanak kézremikddésével torténik a dokumentumok elektronikus alairasa.

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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DAP keretalkalmazas: a digitalis allampolgarsag szolgaltatasok igénybevétele céljiabol a nyilvanossag szamara
mobileszkzokre tervezett és kifejlesztett mobilalkalmazas.
(A {J2} DAP tv. ezt keretalkalmazasnak nevezi.)

DAP portal: a DAP szolgaltaté és a DAP szolgéltatasok kézponti weboldala, mely a dap.gov.hu cimen érhet6 el.

DAP szolgaltato: olyan killsé fél, mely a Szolgaltaté szamara kiilénbdzd szolgaltatasokat biztosit (pl. nyilvantartas
vezetés, keretalkalmazas nyujtasa, adatkezelés), ezen belll elvégzi az Alairdk azonositasat és hitelesitését.

digitalis allampolgarsag: az allampolgarok azon joga, amellyel digitalisan Gigyet intézhetnek, szolgaltatast vehetnek
igénybe.

digitalis allampolgar azonosité (DAP azonosité): matematikai modszerrel képzett, kiildnleges adatra nem utal6
szamjegysor, amely egyedi és tartés azonositoként a polgart a digitalis térben egyértelmiien azonositja.

(A DAP azonosité az Alaptdrvény XXVI. cikk (2) bekezdésében meghatarozott, a digitalis (igyintézéshez mindenki
szamara biztosit egyedi digitalis azonosito.)

digitalis allampolgarsag nyilvantartas: a {J2} DAP tv. dltal létrehozott, a digitalis &llampolgar azonositét tartalmazé
ugyfélregisztracios nyilvantartas.

elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve logikailag
hozzarendelnek, és amelyet az alaird alairdsra hasznal.

elektronikus alairas érvényesitési adat: lasd ,alairas érvényesitési adat”.
elektronikus alairas létrehozasahoz hasznalt adat: lasd ,alairas Iétrehozasahoz hasznalt adat”.

elektronikus alairas tanusitvanya: olyan elektronikus igazolas, amely az elektronikus alairas érvényesitési
adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett személy nevét vagy alnevét.

elektronikus alairas mindsitett tanusitvanya: olyan elekironikus alairas céljara hasznalt tanusitvany, amelyet
mindsitett bizalmi szolgaltatd bocsat ki; és amely megfelel a {J1} elDAS |. mellékletében megallapitott
kovetelményeknek.

elektronikus alairas érvényesités: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve
ellen6rzéskori tartalmanak dsszevetése, tovabba az alairé személyének azonositdsa a dokumentumon szerepld,
illetve a bizalmi szolgaltaté altal kozzétett elektronikus alairds érvényesitési adat, tanusitvany visszavonasi
informacidk, valamint a tanusitvany felhasznalasaval.

elektronikus alairas létrehozé eszkoz: elektronikus alairas létrehozasara hasznalt, konfiguralt hardver- vagy
szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képvisel6 természetes személyt
egyedileg azonositd, elektronikus személyazonosité adatok felhasznalasanak folyamata.

elektronikus azonosité eszkoz: olyan fizikai és/vagy nem fizikai egység, amely személyazonositd adatokat
tartalmaz, és amelyet online szolgaltatasok, vagy adott esetben offline szolgaltatasok céljabdl térténd hitelesitésre
hasznalnak.

elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és sértetlenségét.

elektronikus bélyegz6 tanusitvanya: olyan elektronikus tanusitvany, amely az elektronikus bélyegzét érvényesitd
adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy nevét.
Korabbi elnevezése: szervezeti tanusitvany.

elektronikus bélyegz6 létrehozasahoz hasznalt adatok: olyan egyedi adatok, amelyeket az elektronikus bélyegzé
létrehozdja elektronikus bélyegzd létrehozasahoz hasznalt.
(jellemzbéen kriptografiai magankulcs)

elektronikus bélyegzét létrehozé eszkoz: elekironikus bélyegzé létrehozasara hasznalt, konfiguralt hardver- vagy
szoftvereszkoz.

elektronikus dokumentum: elektronikus formaban, kiléndsen szdveg, hang-, képi vagy audiovizualis felvétel for-
majaban tarolt barmilyen tartalom.

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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entitas: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiadd, regisztracios szervezet,
végfelhasznal6 vagy eszkoz.

EU mindsitett tanusitvany: a {J1} eIDAS rendelettel 6sszhangban kibocsatott mindsitett tandsitvany.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy elektronikusan
idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapul6 elektronikus alairasra hagyatkozva jar el az
elektronikus alairas és/vagy az elektronikus idébélyegzé hitelességének ellenérzésekor.

érvényesités: az a folyamat, amelynek keretében ellendrzik és igazoljak, hogy az elektronikus adatok a {J1} eIDAS
rendelettel 6sszhangban érvényesek.

érvényesitési adatok: elektronikus alairas vagy elektronikus bélyegz6é érvényesitéséhez hasznalt adatok
(jellemz8en kriptografiai nyilvanos kulcs).

érvényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymashoz rendelheté informaciok
(igy kildnésen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az alairas vagy bélyegz6
létrehozasahoz hasznaltadatok, a tandsitvany aktualis allapotara, visszavonasara vonatkozo informaciok, valamint a
tanusitvanyt kibocsato szolgaltatd érvényességi adatara és annak visszavonasara vonatkozé informaciok) sorozata,
amelyek segitségével megallapithatd, hogy azelektronikus dokumentumon elhelyezett fokozott biztonsagu vagy
mindsitett elektronikus alairas, bélyegzé vagy idébélyegz6, azalairas, bélyegzé vagy idébélyegzé elhelyezésének
idépontjaban érvényes volt.

felhasznaléazonositas: az Alairdk visszavonas igényléséhez sziikséges azonositasat elvégzd folyamat.

feliigyeleti szerv: az adott tagallamban kijelolt felligyeleti szerv (Magyarorszagon a Nemzeti Média- és Hirkozlési
Hatésag), amely a bizalmi szolgaltatok felliigyeletét végzi, melynek keretében el6zetes és utdlagos felligyeleti
tevékenységek révén ellendrzi, hogy a szolgaltatok és az A&ltaluk nyujtott szolgaltatdsok eleget tesznek a
jogszabalyban megallapitott kdvetelményeknek.

fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel a {J1} eIDAS 26. cikk (1)
bekezdésében meghatarozott kévetelményeknek, azaz:

a) kizardlag az alairohoz kothetd;

b) alkalmas az alairé azonositasara;

c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hoztak létre, amelyeket az

alair6é nagy megbizhatdsaggal kizarélag sajat maga hasznalhat;

olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden késdbbi valtozasa
nyomon kévethetd.

fokozott biztonsagu elektronikus bélyegzé: olyan elektronikus bélyegzd, amely megfelel a {J1} eIDAS 36. cikk (1)
bekezdésében meghatarozott kévetelményeknek, azaz:

a) kizardlag a bélyegzd létrehozéjahoz kotott;

b) alkalmas a bélyegzd létrehozdjanak azonositasara;

c) olyan, elektronikus bélyegz6 létrehozdsdhoz hasznalt adatok felhasznalasaval hoztak létre, amelyeket a
bélyegzd létrehozdja nagy megbizhatésaggal kizarélag sajat maga elektronikus bélyegzé létrehozasara
hasznalhat;

d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden késdbbi
valtozasa nyomon kovethetd.

hitelesités: olyan elektronikus folyamat, amely lehetévé teszi a természetes vagy jogi személy elektronikus
azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az igazolasat.

hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgaltatasi rend, amely bizalmi szolgaltatas keretében
kibocsatott tanusitvanyra vonatkozik.

hitelesitokézpont (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgaltatds magankulccsal folytatott
tevékenységét végzi. Egy hitelesitékozponthoz mindig egy magankulcs tartozik. A hitelesitékézpont fizikailag egy
telephelyre koncentraltan, védett, biztonsagos kortlmények kdz6tt mikodik.

idébélyegz6: lasd ,elektronikus idébélyegzs”.

idobélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus idébélyegz6
hozzarendelése torténik.

igényl6: az a személy, aki/amely a Szolgaltatéhoz fordul a bizalmi szolgaltatas igénybevétele céljabal.

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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igénybe vevé fél: olyan természetes vagy jogi személy, aki, illetve amely elektronikus azonositést, eurdpai digitalis
személyiadat-tarcat vagy mas elektronikus azonosité eszkdzt, vagy bizalmi szolgaltatast vesz igénybe.

informatikai rendszer: a Szolgaltaté altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, igy kiléndsen a
szolgaltatdi kulcspar kezeléséhez, az elektronikus aldirds vagy bélyegzd |étrehozdsdhoz hasznalt adatok
elballitdsdhoz, a tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartdshoz, a
visszavonasi nyilvantartasokhoz és a visszavonas kezeléséhez, az id6bélyegzés szolgaltatashoz, az elektronikus
archivélas szolgaltatashoz, valamint e tevékenységek informatikai védelméhez hasznalt, a {J1} eIDAS 24. cikk (2)
bekezdés e) és f) pontja szerinti megbizhaté rendszerek és termékek.

Kiberbiztonsagi Felligyelet: az adott tagallamban kijelolt felligyeleti szerv (Magyarorszagon a Szabalyozott
Tevékenységek Feliigyeleti Hatdsaga), amely azon vallalatok, szervezetek — koztik a bizalmi szolgaltatok —
kiberbiztonsagi felligyeletét végzi, amelyek a tarsadalom és a gazdasag miikodése szempontjabdl alapvetd
szolgaltatasokat, illetve a digitalizacio fejlédése miatt nélkllozhetetlen infrastrukturalis szolgaltatasokat nyujtanak.

kompromittalodas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz hasznalt adat vagy
elektronikus bélyegzé létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott személy képessé valik vagy
azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek ismerete a kriptografiai
transzformacio elvégzéséhez, kiiléndsen az elektronikus alairas vagy bélyegzé elballitasahoz vagy ellenérzéséhez
szikséges.

kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos eszkdz, amely eléallitja,
tarolia és védi a kriptografiai kulcsokat, valamint biztonsagos kornyezetet biztosit a kriptografiai funkciok
végrehajtasara.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek képzése
soran a hasznalt eljaras (lenyomatképz6 eljaras) a képzés idépontjaban teljesiti a kdvetkezd feltételeket:
e aképzett lenyomat egyértelmiien szarmaztathaté az elektronikus dokumentumbal;
e a képzett lenyomatbdl az elvarhato biztonsagi szinten belil nem lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;
e a képzett lenyomat alapjan az elvarhatd biztonsagi szinten belll nem lehetséges olyan elektronikus
dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképz6 eljarast, annak eredményeképp
az adott lenyomat keletkezik.

megfeleloségértékelé szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjaban meghatarozott
(megfelel6ségértékelési tevékenységeket — beleértve a kalibralast, vizsgalatot, tanusitast és ellenérzést — végzd)
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltato és
az altala nyujtott mingsitett bizalmi szolgaltatasok megfeleléségének értékelésére, vagy az eurdpai digitalis
személyiadat-tarcak vagy az elektronikus azonositd eszkdzok tanusitasanak elvégzésére.

mindsitett bizalmi szolgaltatas: olyan bizalmi szolgaltatas, amely megfelel a {J1} eIDAS rendeletben foglalt
alkalmazando kdvetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgaltaté: olyan bizalmi szolgaltatd, amely egy vagy tébb bizalmi szolgaltatast nyuijt és
amelynek mindsitett statuszat a Fellgyeleti Szerv jovahagyta, azaz a Bizalmi Listan szerepel.

mindsitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas, amelyet mingsitett elektronikus
aldiras létrehozo eszkdzzel allitottak eld, és amely elektronikus alairas célu minésitett tanusitvanyon alapul.

mindsitett elektronikus alairas létrehozé eszkoz: olyan elektronikus alairas létrehozé eszkdz, amely megfelel a
{J1} eIDAS Il. mellékletben megallapitott kdvetelményeknek, roviditése: QSCD (Qualified Signature Creation Device).
Korabbi elnevezése: biztonsagos alairas-létrehoz6 eszkdz (BALE).

nyilvanos kulcsu infrastruktara (PKI): az elektronikus alairds vagy elektronikus bélyegz8, valamint titkositas
létrehozasara, érvényesitésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazé infrastruktura, beleértve a
mogobttes intézményrendszert, a kiildnb6zé bizalmi szolgaltatokat és eszkdzoket is.

produktiv hitelesitokozpont: a gyokér hitelesitékdzpont altal létrehozott logikailag vagy fizikailag létezd
hitelesit6k6zpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. terliletre ad ki tanusitvanyokat.

rendszervizsgalo: a bizalmi szolgaltatd napldzott, illetve archivalt adatallomanyait vizsgald, a szolgaltaté altal a
szabalyszerli mikddés érdekében megvalositott kontroll intézkedések betartasanak ellenérzéséért, a meglevd
eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy.

szolgaltatéi kulecspar: a szolgaltatéi magankulcsbdl és a szolgaltatéi nyilvanos kulcsbdl allo, kriptografiai kulcspar.

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltatd a sajat bizalmi szolgaltatasanak
igazolasara, igy kuldndsen a tanusitvanyok kibocsatasara, visszavonasi nyilvantartasokra, az idébélyegzésre, az
archivalashoz hasznal.

szolgaltatoi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgaltatdé magankulcsanak
hasznalataval létrehozott elektronikus aldiras, elektronikus bélyegzé vagy elektronikus id6bélyegzd érvényesitésére
hasznalnak.

szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltaté nyilatkozata az egyes
bizalmi szolgaltatasok nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas mikodési
koévetelményekrdl.

szolgaltatasi szerzédés: a bizalmi szolgaltatdé és a bizalmi szolgaltatasi ugyfél kozott — altalanos szerzédési
feltételek elfogadasaval létrejott szerz6dés, amely a bizalmi szolgaltatas nyujtasara és a szolgaltatas igénybevételére
vonatkoz¢ feltételeket tartalmazza;

tanusitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegzé tanusitvany és a weboldal-hitelesitd ta-
nusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltaté altal kibocséatott elektronikus igazolas,
amely tartalmazza a tanusitvanyra vonatkozé érvényesitési adatot és a tanusitvany hasznélatdhoz szilkséges kap-
csolodo adatokat, és amely elektronikus dokumentum megbizhatéan védve van a kibocsataskor és az érvényes-
ségi ideje alatt rendelkezésre allo technoldgiakkal elkdvetett hamisitas ellen.

tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy felfliggesztett,
azaz érvénytelenitett tanusitvanyok azonositoéit tartalmazoé elektronikus lista, melyet a bizalmi szolgaltaté bocsat ki
és hitelesit.

tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatasi rend, a szolgaltatasi szabalyzat, a
szolgaltatasi kivonat, valamint az altalanos szerz6déses feltételek.

tavoli mindsitett elektronikus alairas létrehoz6 eszkoz: az alairé nevében valamely mindsitett bizalmi szolgaltato
altal a {J1} eIDAS 29a. cikkével 6sszhangban kezelt, mindsitett elektronikus alairas létrehozé eszkoz.

iizenethitelesité kulcspar: Az lizenethitelesitd kulcspar a DAP keretakalmazas altal generalt hitelesitd kulcspar,
melynek magankulcsa az alkalmazas altal generalt és a Szolgaltatd informatikai rendszere felé kiildott adatok
(,uzenetek”) hitelességét hivatott biztositani, oly’ médon, hogy ezen lizeneteket miiszaki értelemben (és nem jogi
értelemben) digitalisan alairja. Az lizenethitelesitd kulcspar nyilvanos kulcsat, annak generalasat kvetéen a DAP
keretalkalmazas tovabbitja a Szolgaltatd informatikai rendszere felé, mely tarolja azt az adott Alairéhoz kapcsolva.

visszavonasi jelszd: az elektronikus alaird tanusitvany tgyfél kérelmére térténd visszavonasahoz sziikséges kod,
amennyiben a visszavonasi igényét az Alairé a DAP portalon keresztiil jelzi.

Az allampolgar a visszavonasi jelsz6t a sikeres tanusitvany igénylés utan, a DAP szolgaltatotdl e-mail-ben kapja
meg.

1.6.2. Roviditések

ASZF-DAP Altalanos Szerzddési Feltételek a DAP eAlairas
szolgaltatdshoz

BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag
Program keretében kibocsatott
mindsitett tanusitvanyokhoz

BSZ-DAP-TAN Bizalmi Szolgaltatasi Szabalyzat a Digitalis
Allampolgéarsag Program keretében kibocsatott
mindsitett tanusitvanyokhoz

BSZ-DAP-TK Bizalmi Szolgaltatasi Szabalyzat a Digitalis
Allampolgéarsag Program keretében nyjtott elektronikus
alairasok létrehozasa és tavoli elektronikus alairas
létrehozd  eszkdz  kezelése  minGsitett  bizalmi
szolgaltatashoz

CA Certification Authority hitelesit6 szervezet

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat
CRL Certification Revocation List tanusitvany visszavonasi lista

Szolgaltatasi kivonat a DAP eAlairés szolgéltatashoz (PDS-DAP) v1.2
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DAP digitalis allampolgarsag

DAP-TAN Szolgaltaté BSZ-DAP-TAN szerinti szolgaltatasa

DAP-TK Szolgaltaté BSZ-DAP-TK szerinti szolgaltatasa

HSM Hardware Security Module hardver biztonsagi modul, kriptografiai modul

NTP Network Time Protocol id6forras protokoll

OCSP Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll

PDS-DAP Public Disclosure Statement Szolgaltatasi Kivonat a Digitalis Allampolgarsag Program
keretében biztositott bizalmi szolgaltatasokhoz

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

QSCD Qualified  Signature  Creation mindsitett elektronikus alairas létrehoz6 eszkdz

Device

RA Registration Authority regisztracios szervezet

SCA Signature Creation Application alair6 alkalmazas

uTC Coordinated Universal Time koordinalt univerzalis id6

1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

{1}

{2}

{J3}
{v4}
{J5}

{ue}

{7}

{J8}
{9}

{J10}

{11}

Az Europai Parlament és a Tanacs (EU) 910/2014 rendelete a belsé piacon térténd elektronikus
tranzakcidkhoz kapcsolddo elektronikus azonositasrdl és bizalmi szolgaltatasokrdl, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérél (elDAS)

2023. evi ClII. térvény a digitalis allamrol és a digitalis szolgaltatasok nydjtasanak egyes szabalyairdl
(DAP tv.)

2013. évi V. térvény a Polgari Térvénykdnyvrél
2016. évi CXXX. térvény a polgari perrendtartasrol

24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes
kovetelményekrél

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
rendelet hatalyon kivil helyezésérél (GDPR)

2013. évi L. torvény az informatikai rendszerek biztonsagi értékelését az allami és 6nkormanyzati szervek
elektronikus informaciobiztonsagardl (Ibtv.)

2023. évi XXIII. térvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl (Kibertan térvény)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes
biztonsagi osztalyok esetébenalkalmazandé konkrét védelmi intézkedésekrél

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Uni6 egész teriletén egységesen magas
szintl kiberbiztonsagot biztositd intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kivul helyezésérdl (NIS2 irdnyelv)

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv) a
kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kdvetelményei, valamint a DNS-
szolgaltatok, a legfelsé szinti doménnév-nyilvantartok, a felhdszolgaltatok, az adatkézpont-szolgaltatok, a
tartalomszolgaltatd halézati szolgaltatdk, az iranyitott szolgaltatok, az iranyitott biztonsagi szolgaltatok, az
online piacterek, online kereséprogramok vagy kézésségimédia-szolgaltatasi platformok szolgaltatoi és a
bizalmi szolgéaltaték tekintetében jelentdsnek minésulé biztonsagi események eseteinek tovabbi
pontositasa tekintetében térténd alkalmazasara vonatkoz6 szabalyok megallapitasardl

1.6.3.2. Szabvanyok és miiszaki-technikai hivatkozasok

{Sz1}
{Sz2}

{Sz3}

{Sz4}

EN 319 401 V3.1.1 (2024-06) General policy requirements for Trust Service Providers

EN 319 411-1 V1.4.1 (2023-10) Policy and security requirements for Trust Service Providers
issuing certificates

EN 319 411-2 V2.5.1 (2023-10) Policy and security requirements for Trust Service Providers
issuing EU qualified certificates

EN 319 412-1 V1.5.1 (2023-09) Certificate Profiles; Part 1: Overview and common data
structures
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https://www.etsi.org/deliver/etsi_en/319400_319499/319401/03.01.01_60/en_319401v030101p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/31941101/01.04.01_60/en_31941101v010401p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/31941102/02.05.01_60/en_31941102v020501p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/31941201/01.05.01_60/en_31941201v010501p.pdf
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{Sz5} EN 319 412-2 V2.3.1 (2023-09)
{Sz6} EN 319 412-5 V2.4.1 (2023-09)
{8z7} ETSI TS 119 312 V1.4.3 (2023-08)
{Sz8) ITU-T X.520 (10/19)
{Sz9} ITU-T X.509 (10/19)
{Sz10} ISO/IEC 15408-1-5:2022
{Sz11} ISO/IEC 19790:2012
{Sz13} RFC 3647 (November 2003)
{Sz14} RFC 3739 (March 2004)
{Sz15} RFC 4514 (June 2006)
{Sz16} RFC 5280 (May 2008)
{Sz17} RFC 6818 (January 2013)
{Sz18} RFC 6960 (June 2013)

1.6.3.3. Hivatkozott dokumentumok

Certificate Profiles; Part 2: Certificate profiles for certificates
issued to natural persons

Certificate Profiles; Part 5: QCStatements

Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

ISO/IEC 15408 (parts 1 to 5): Information Information
security, cybersecurity and privacy protection — Evaluation
criteria for IT security

ISO/IEC 19790: Information technology — Security
techniques — Security requirements for cryptographic
modules

Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework

Internet X.509 Public Key Infrastructure: Qualified
Certificates Profile

Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

Updates to the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

X.509 Internet Public Key Infrastructure: Online Certificate
Status Protocol - OCSP

{D1} ASZF-DAP Altalanos Szerz3dési Feltételek a NISZ Zrt. Digitalis Allampolgarsag
Programhoz kapcsol6do hitelesités szolgaltatasaihoz

{D3} NISZ Zrt. Szervezeti és Mlkddési Szabalyzata

{D4} Adatkezelési tajékoztaté a DAP eAlaras szolgaltatashoz

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{D6} GovCA biztonsagi szabalyzat

{D7} NISZ Zrt. PKI szolgaltatasok izletmenet-folytonossagi terve

{D8} DAP eAlairas tanusitvanyprofilok

{D9} BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program keretében

kibocsatott mindsitett tanusitvanyokhoz

{D10} BSZ-DAP-TK Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program
keretében nyuijtott elektronikus alairasok Iétrehozasa és tavoli
elektronikus alairas létrehozé eszkoz kezelése mindsitett bizalmi
szolgaltatashoz

{D11} BSZ-DAP-TAN Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program
keretében nyujtott mindsitett tanusitvanyszolgaltatasokhoz

{D12} csatlakozasi szabalyzat A DAP Szolgaltaté ,DAP —

Integrélt eAlairas: Csatlakozasi szabalyzat” c.

dokumentuma
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https://www.etsi.org/deliver/etsi_en/319400_319499/31941202/02.03.01_60/en_31941202v020301p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/31941205/02.04.01_60/en_31941205v020401p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
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2.1. Kezdeti azonositas

Az Alairé szempontjabodl a Szolgaltatas igénybevételéhez sziikséges kezdeti azonositas az alabbi Iépésekbdl all:

e a DAP keretalkalmazas telepitése sajat mobileszkdzére;
e a DAP azonositén alapul6 felhasznaléi profil aktivalasa;
e a DAP keretalkalmazas regisztralasi funkciojanak aktivalasa.

A Szolgaltaté az Alairé kezdeti azonositasat, hitelesitését és jogosultsaganak ellenérzését a DAP szolgaltatd, mint
kiilsé fél altal végzett, a {J2} DAP tv. 63. § szerinti személyazonositasra alapozva végzi, Ugy, hogy annak eredmé-
nyét a DAP szolgaltaté a tanUsitvanykérelemmel egyiitt, altala hitelesitve kiildi meg a Szolgaltaté felé, majd a Szol-
galtaté az ennek keretében atadott adatok hitelességét ellendrzi a DAP szolgaltaté elektronikus bélyegzéjének ér-
vényesitésével.

A Szolgaltaté és a DAP szolgaltaté, mint kdzremiikodé fél, a kdzottiik 1évé jogviszonyt kiildn megallapodasban
rendezik, amelynek része a személyazonossag fentiek szerinti hitelesitésében torténd kdzremiikodése is.

A Szolgaltaté a DAP-TK szolgaltatas nyuijtasa soran teljesiti az {Sz5} EN 419 241-1 szabvany szerinti - a mindsitett
elektronikus alairasra vonatkoz6 — SCAL2 (Sole Control Assurance Level 2) biztonsagi szinthez el&irt valamennyi
kovetelményt az Alairék azonositasa, jogosultsaguk ellendrzése, valamint a kriptografiai miveletek aktivalasa so-
ran.

2.1.1. A személyazonossag hitelesitése

Az Alaird személyazonossaganak hitelesitését a DAP szolgaltato végzi, amelynek eredményt a Szolgaltato
hitelesnek és valésagnak megfelelének fogad el figyelembe véve a {J2} DAP tv. 63. § (2) bekezdését.

A Szolgaltaté oldalan térténd hitelesités alapja a DAP szolgaltat részérdl, a tantsitvanykérelemmel egyiitt érkez6,
a {J2} DAP tv. 63. § szerinti személyazonositas eredménye, amely hitelesen tartalmazza az Aliré névadatat és a
DAP azonositdjat. A DAP szolgalaté altal atadott személyazonossag igazolasat Szolgaltaté akkor fogadja el hiteles-
nek, amennyiben annak hitelességét és sértetlenségét a DAP szolgaltaté mindsitett tanusitvanyon alapulé elektro-
nikus bélyegzéje igazolja.

A {J2} DAP tv. 63. § szerinti személyazonositas az {J1} elDAS rendelet 24. cikk (1a) bekezdés c) pontja szerinti tn.
egyeéb azonositasi médszernek tekinthetd, mely biztositja a személy magas megbizhatdsagi szintll azonositasat, és
amely megfeleldségét a DAP szolgaltatd megfeleléségértékels szervezet altal kibocsatott megfeleldségértékelési
jelentéssel igazolta Szolgaltato felé.

2.1.2. Jogosultsag ellendrzése

Az Alaird jogosultsaganak ellendrzéseét, azaz, hogy jogosult-e a Szolgaltatotol tanusitvanyt igényelni a DAP
szolgaltatd a {J2} DAP tv. szabalyai szerint ellendrzi, biralja el, a 3.2.3 pont szerinti személyazonositas részeként.
Sikeres személyazonositas esetén az Alaird Szolgaltatas igénybevételére vald jogosultsagat a Szolgaltaté igazoltnak
tekinti.

2.2. Azonositas és hitelesités kulcscsere esetén

A Szolgéltaté nem nyujt kulcscsere szolgaltatast.

2.3. Azonositas és hitelesités tanusitvany visszavonas esetén
2.3.1. Visszavonas DAP keretalkalmazason keresztiil
Az Alairé szempontjabdl visszavonas kezdeményezéséhez szikséges felhasznaldazonositas az alabbi [épésekbdl
all:
e a DAP keretalkalmazas elinditasa sajat mobileszkézén és visszavonasi funkcio kivalasztasa;
e az azonositdshoz sziikséges adat megadasa a DAP keretalkalmazasban.

A Szolgaltaté szempontjabol az Alairé felhasznaldazonositasat a DAP szolgaltatd, mint kiilsé fél végzi, a 2.1 sze-
rinti személyazonositasra épitve.

A Szolgaltaté a DAP szolgaltaté altal tovabbitott visszavonasi kérést akkor fogadja el hitelesnek, amennyiben an-
nak hitelességét és sértetlenségét a DAP szolgaltaté mindsitett tanusitvanyon alapulé elektronikus bélyegzéje iga-
zolja és abbdl egyértelmiien megallapithatod a visszavonandé tanusitvany és a visszavonasi kérés oka.
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Az Alairé szempontjabdl visszavonas kezdeményezéséhez sziikséges felhasznaléazonositas az alabbi l[épésekbdl
all:
e a DAP portal megfelelé6 meniipontjanak megnyitasa bongészében;
e az azonositashoz sziikséges, a portal altal kért adatok megadasa;
o a DAP profil aktivalasakor a DAP szolgaltato altal ellenérzétt e-mail cimre a DAP szolgaltaté altal kikildétt
egyedi URL megnyitasa;
e az egyedi URL-en elérhet6 webes feliileten a DAP szolgaltato altal ellendrzétt e-mail cimre a DAP szolgal-
tato altal a tanusitvany kibocsatasakor kildott egyedi azonosité (visszavonasi jelsz6) megadasa.

A Szolgaltaté szempontjabdl az Alair felnasznaléazonositasat a DAP szolgaltats, mint kiilsé fél végzi, a 2.1 fejezet
szerinti személyazonositas keretében ellen6rzétt adatokra épitve.

A Szolgaltaté a DAP szolgaltato altal tovabbitott visszavonasi kérést akkor fogadja el hitelesnek, amennyiben an-
nak hitelességét és sértetlenségét a DAP szolgaltaté mindsitett tanUsitvanyon alapulé elektronikus bélyegzéje iga-
zolja és abbdl egyértelmien megallapithatd a visszavonandé tanusitvany és a visszavonasi kérés oka.
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3.1. Tanusitvanyigénylés

3.1.1. Ki nyujthat be tanusitvanyigénylést

Tanusitvanyigenylest benyujthat azon 14. életévet betoltott, személyi adat- s lakcimnyilvantartas hatalya ala tartozo
szemely, aki jogosult DAP azonositéra.

A DAP-TK szolgaltatast kdzvetleniil nem kell igényelni.

A DAP-TAN szolgaltatas alabbi elemeinek igénylése automatikusan a tanusitvanyhoz kapcsolédé magankulcs
generalasanak, tarolasanak és kezelésének igénylését is jelenti:

e tanusitvanyigénylés (lasd {D11} BSZ-DAP-TAN 4.1 fejezete),

A DAP-TAN szolgéltatas alabbi elemeinek igénylése automatikusan a tanusitvanyhoz kapcsolédé magankulcs
megsemmisitésének igénylését is jelenti:

e tanusitvany visszavonas (lasd {D11} BSZ-DAP-TAN 4.9 fejezete).
3.1.2. Igénylési folyamat és felelé6sségek

A tanusitvanyigénylés folyamata réviden a kdvetkezd:

e DAP keretalkalmazas elinditasa sajat mobil eszkdzon és az eAlairas funkcio inditasa;

o tajékoztatas;

e ADAP keretalkalmazas eAlairas funkciéjanak késébbi hasznalatahoz sziikséges egyedi jelszo létrehozasa
és megerdsitése, mely egyuttal az alaird kulcs aktivald adatanak jelszavaként tekintendd;

e  regisztracio;

e {D1} ASZF, BSZ-DAP-TAN és a {D10} BSZ-DAP-TK elfogadasa, ami egyuttal a Szolgéaltatasi Szerzédés
megkotését is jelenti;

e tanusitvanyba keril6 adatok megerésitése;

e tanusitvanykérelem el6éllitasa.

3.1.2.1. Tajékoztatas
Az ASZF elfogadasa (ami a Szolgaltatasi Szerz6dés megkotését is jelenti) elétt igényld kdzérthets tajékoztatast kap
az alabbiakrol:
« arrdl, hogy a szolgaltatas mindsitett bizalmi szolgaltatasnak minéstil;
* a Szolgaltatas hasznalati lehetéségeirdl és jogszabalyi vonatkozasairdl;
+ az alairdas létrehozasahoz hasznalt adat (magankulcs) hasznalataval és védelmével
kapcsolatostudnivalokrol;
* az alair6 és az alairast ellendrizni kivano felek felelésségérél, kotelezettségeirdl;
+ tanusitvanyok visszavonasanak lehet6ségérdl;
+ atanusitvany érvényességérdl, érvényességi idejének lejartardl, esetleges egyéb korlatozasokrol;
« arrol, hogy az Alairé hol tajékozdédhat a szolgaltatasra vonatkozé kévetelményekrél (BR-DAP-TAN,
BR-DAP-TK), a Szolgaltaté szolgaltatasi gyakorlatarél (BSZ-DAP-TAN, BSZ-DAP-TK) valamint a
szolgaltatas igénybevételének egyéb izleti, jogi és technikai feltételeirdl (ASZF-DAP);
« arrdl, hogy a szolgaltatas igénybevétele dijmentes.

3.1.2.2. Regisztracio
Alair6 a Szolgaltatonal torténé regisztraciojat a DAP keretalkalmazas tanusitvanyigénylé  funkcijaval
kezdemeényezheti. Ennek soran a DAP szolgéltatd atadja Szolgaltatonak az Alairé DAP profiljanak aktivalasakor
altala régzitett és a BSZ-DAP szolgaltatas nyujtasahoz sziikséges adatait.

3.1.2.3. Szolgaltatasi szerz6dés megkotése

Az Igényl6 a DAP keretalkalmazasban ellendrzi és megerdsiti az adatai valédisagat, majd elfogadja az {D1} ASZF-
DAP tartalmat és ezen keresztil létrejon a Szolgaltatasi Szerzddés.

A Szolgaltaté és a DAP szolgaltatd, mint kdzrem(ikodd fél, a kozottik lévd jogviszonyt kilon megallapodasban
rendezik, amelynek része, hogy a DAP szolgaltat6 garantalja, hogy csak azon Alairok tanusitvanykérelmét juttatja el
a Szolgaltatéhoz, akik az {D1} ASZF-DAP-ot a fentiek szerint elfogadtak.

3.1.2.4. Tanusitvanykérelem eléallitasa
Az Igénylé a DAP keretalkalmazasan keresztiil a DAP szolgaltatd kdzvetitésével kezdeményezheti az alairdi
tanusitvany igénylését. Ugyanazon DAP keretalkalmazashoz és mobil eszkézh6z kapcsolodéan Alaird egyetlen
alaird kulccsal és tanusitvannyal rendelkezhet.

Az igénylés elkiildése el6tt a DAP keretalkalmazas egy Uzenethitelesit6 kulcspart general, melynek nyilvanos kulcsat
tovabbitja mind a Szolgaltatonak, mind pedig a DAP szolgaltaténak. Szolgaltaté az lGizenethitelesitd nyilvanos kulcsot
a megfelelé alairéhoz rendelve rogziti a szolgaltatast megvaldsitd sajat informatikai rendszerében. A kés6bbiekben
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A DAP szolgaltato (az Alairé azonositasa és hitelesitése utan) az Alairé nevében tovabbitja a tantsitvanykérelmet a
Szolgaltatonak.

A DAP szolgaltaté és a Szolgaltatd kézott minden lizenetvaltas legalabb mindsitett tanUsitvanyon alapulé fokozott
biztonsagu elektronikus bélyegzdvel hitelesitve torténik.

Alairo — miutan elklldte tanusitvanykérelmét — a Szolgaltatotol visszakapja a tanusitvanyba kerdl6 adatokat. Ezek
helyességét, valamint az ASZF (és ezen keresztil a BR-DAP-TAN és a BSZ-DAP-TAN) elfogadasat vissza kell
igazolnia, ezek a tanusitvany kiallitasanak feltételei.

A Szolgaltat6 a visszaigazolast kovetSen végrehajtja a kulcspar generalasat, a tanusitvany kibocsatasat, majd a
tanusitvany Alaironak torténd eljuttatasat (DAP keretalkalmazason keresztul).

3.2. Tanusitvanyigénylés feldolgozasa

3.2.1. Azonositasi és hitelesitési miiveletek
A Szolgaltaté kizarélag a DAP szolgaltat6tol érkezett tanusitvanykérelmet fogad el, az alabbiak szerint:

e a Szolgaltaté a DAP szolgaltatét az lizenetet véd6 legaldbb mindsitett tanusitvanyon alapulé fokozott
biztonsagu elektronikus bélyegzé érvényesitésével azonositja és hitelesiti;

e az elektronikus bélyegz6 tanusitvanyaban szerepel a DAP szolgaltatd egyedi azonositdja;
e a DAP szolgaltaté (izenetében legalabb az alabbiak szerepelnek
o az Alair6 tanusitvanyba foglalandé adatai,

o annak ténye, hogy a tanUsitvanyba foglalandé adatokat és a személyazonossagot a DAP
szolgaltaté ellendbrizte,

o tanusitvany igénylésére vonatkozé Uzenet,

o a DAP szolgaltatét igazold elektronikus bélyegzs.
Afentiek teljesiilése esetén az Alairéra vonatkozd adatokat és a tanusitvanykérelmet a Szolgaltato hitelesnek fogadja
el.
3.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa
A Szolgaltaté elfogadja a sikeresen azonositott DAP keretalkalmazastdl szarmazd hitelesitett tanusitvanykérelmet.
A Szolgaltaté visszautasitja a tanUsitvanykérelmet, ha az nem egy DAP keretalkalmazastél szarmazik, vagy ha a
tanusitvanykérelem hitelesitése sikertelen.
3.2.3. Tanusitvanyigénylés feldolgozas id6tartama

Szolgéltatd a tanusitvanykérelmet a beérkezését kdvetéen haladéktalanul, de legkésdbb 24 6ran belil feldolgozza.

3.3. Tanusitvany kibocsatas

3.3.1. Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miiveletek

Szolgaltats ellendrzi a kulcsgeneralasi kérelmet is jelentd tantsitvanykérelem DAP szolgaltatot igazold elektronikus
bélyegzdjét, majd tarolja azt belsé nyilvantartasaiban.

A Szolgaltaté sajat informatikai rendszerében megvalositja az igényelt kulcspar generalasat a DAP-HSM modulban.
A generalt magankulcs nem hagyja el a DAP-HSM modult.

A Szolgaltatdé a DAP-HSM modultdl kapott nyilvanos kulcs és a tanUsitvanykérelembél szarmazé adatok alapjan
kiallitja a tanusitvanyt.

A kiallitott tanusitvanyt — a DAP szolgaltatd kdzvetitésével — visszakiildi a DAP keretalkalmazasnak, egyuttal
gondoskodik a kibocsatott tanusitvany sajat adatbazisaban térténd tarolasarol is.

Az Alairék a DAP-TK csak azt kdvetéen hasznalhatjak, hogy a DAP-HSM modulban tarolt kulcsparjukhoz kapcsolodo,
mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben megtértént, a {D11} BSZ-DAP-TAN szerint.

A Szolgéltatd a Szolgaltatas teljes életciklusaban biztositja a tarolt kulcs és az ahhoz tartozé mindsitett tanusitvany
koz6tti 0sszerendelés sértetlenségét.
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A Szolgaltaté az Alairét a DAP szolgaltaton keresztil értesiti a tanUsitvany kibocsatasarol. A DAP szolgaltaté a DAP
keretalkalmazason keresztil és a DAP profil aktivalasa el6tt ellenérzott e-mail cimre kildoétt e-mail utjan ad a
tajékoztatast a tanusitvany kibocsatas sikerességérdl vagy visszautasitdsarol.

3.4. Tanusitvanyelfogadas

3.4.1. Tanusitvany Eléfizeté altali elfogadasa

A tanusitvanyba keril6 adatokat az Alair6é a tanusitvany kibocsatasa el6tt, a tanusitvanyigénylési folyamatban
elézetesen visszaigazolja a Szolgaltato felé a DAP keretalkalmazason keresztiil.

Alairé a tanusitvanyba keriilt adatait a DAP keretalkalmazas tanUsitvanymegtekintd funkcidjaval tekintheti meg.
Alairénak a tanusitvanya kibocsatasardl szolo értesitd kézhez vétele utan haladéktalanul ellendriznie kell a
tanusitvanyba kerllt adatainak a helyességét.

Amennyiben az Alaird a kiallitott tanusitvanyba kerilt adataiban eltérést talal, azt a tanusitvany haladéktalan
visszavonasaval kell kezelnie.

3.4.2. Tanusitvany kozzététele

A Szolgaltaté nem teszi k6zzé a tanusitvanyokat szabadon kereshet6 formaban, kizarélag az Alairénak teszi
elérhetévé, illetve sajat adatbazisaban tarolja.

Az Alairé a DAP keretalkalmazason keresztiil utdlag le tudja télteni tanusitvanyat.

3.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol

Szolgaltaté a tantsitvany kibocsatasardl automatizalt elektronikus uton értesiti a DAP szolgaltatot is.

3.5. A kulcspar és a tanusitvany hasznalata

DAP-TK szolgaltatas a DAP keretalkalmazason keresztiil érhet6 el.

A Szolgaltaté a DAP-TK szolgaltatas elérhetéségét az év minden napjan, napi 24 éraban, éves szinten 97 %-os
rendelkezésre allassal biztositja ugy, hogy a kiesés nem lépheti tul esetenként a 24 éras idétartamot.

A DAP-TK szolgaltatassal az Alaird a DAP szolgaltatd kdzremiikddésével minésitett elektronikus alairast hozhat
|étre, kétféle modon:

e Az Alairé altal kezdeményezett alairas esetén:az Alairé a sajat mobileszkdzén tarolt, a DAP szolgaltatd
altal szabott technikai feltételeknek megfelelé PDF formatumu dokumentumok mindsitett elektronikus ala-
irassal és mindsitett idébélyegzdvel® torténd ellatasat kérheti a Szolgaltatotol.

e Aldird partner altal kezdeményezett alairas esetén: az Alair6 az Alaird partner altal szamara megadott és
a sajat mobileszkdzén megtekintett, a DAP szolgaltaté altal szabott technikai feltételeknek megfelelé PDF
formatumud dokumentumok mindsitett elektronikus alairassal és — amennyiben az alairast kéré Alaird part-
ner idébélyeggel ellatott alairast kér — mindsitett id6bélyegzével? torténé ellatasat kérheti a Szolgaltatotol.

Alairé altal kezdeményezett alairas esetén a DAP keretalkalmazas el6szér megmutatja az Alairénak a tanGsitvanya
adatait és az alairni kivant dokumentum tartalmat, majd a kivalasztott dokumentumrél — a fent emlitett technikai
feltételek ellenbrzését és az Alairé jévahagyasat kdvetéen — az Alairé mobileszkézén SHA-384 algoritmussal egyedi
hash lenyomat késziil, melyet az eszkdz — a DAP szolgaltaton keresztiil — szabvéanyos alairasi kérésként kiild el a
Szolgaltatd informatikai rendszere felé.

Alaird partner altal kezdeményezett alairas esetén az alairandé dokumentumrdl az Alairé partner Alairé alkalmaza-
saban SHA-384 algoritmussal egyedi hash lenyomat késziil, majd az Aliré partner a DAP szolgaltaton keresztiil
értesiti az Alairot az alairasi kérésrél. Az értesités alapjan, az Alairé azonositasat kovetden, a DAP keretalkalmazas
el6szér megmutatja az Alairénak a tanusitvanya adatait és az aladirandé dokumentum tartalmat, majd az Alairé jova-
hagyasat kdvetéen a DAP szolgaltaté az Alairé partner altal készitett egyedi hash lenyomatot szabvanyos alairasi
kéréskeént kildi el a Szolgaltaté informatikai rendszere felé.

Az alairasi kérés az Alair6 mobileszkdzén tarolt egyedi lizenethitelesité kulccsal kerll hitelesitésre a hozza tartozo
egyedi jelsz6 Alairé altali megadasat kdvetden, hogy a Szolgaltatd egyértelmiien azonosithassa az Alaird altal

1 A minésitett idébélyegzét a DAP-TK szolgaltatas Szolgaltatd mindsitett iddbélyegszolgaltatasanak igénybevételével biztositja.
Szolgaltaté mindsitett idébélyegszolgaltatasarol bévebben lasd az ,ld6bélyegzés Bizalmi Szolgaltatasi Szabalyzat” c. dokumentu-
mot (OID: 0.2.216.1.200.1100.100.42.3.3.15), mely letdlthetd Szolgaltaté internetes weboldalardl.

2 A mindsitett idSbélyegzét a DAP-TK szolgaltatas Szolgaltatd mindsitett idébélyegszolgaltatasanak igénybevételével biztositja,
amennyiben azt az Alaird partner kéri. Szolgaltaté mindsitett id6bélyegszolgaltatasarol bévebben lasd az ,|d6bélyegzés Bizalmi
Szolgaltatasi Szabalyzat” c. dokumentumot (OID: 0.2.216.1.200.1100.100.42.3.3.15), mely letdlthetd Szolgaltaté internetes webol-
dalarol.
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hasznalt keretalkalmazast. Ezt az (izenethitelesits kulcspart a DAP keretalkalmazas a DAP-TAN szolgaltatas keret-
ében tortend tanusitvanyigenylés soran generalja, majd annak nyilvanos kulcsat tovabbitja mind a Szolgaltatonak,
mind pedig a DAP szolgaltatonak. Szolgaltaté az Uzenethitelesité nyilvanos kulcsot a megfeleld alairéhoz rendelve
régziti a szolgaltatast megvaldsité sajat informatikai rendszerében. A késébbiekben a DAP keretalkalmazas az iize-
nethitelesitd kulcspar magankulcsaval hitelesiti (izenetét mind a Szolgaltatd, mind a DAP szolgéltaté felé — a DAP-
TK szolgaltatas és a DAP-TAN szolgaltatas keretén beliil egyarant (lasd BSZ-DAP-TAN 4.1.2.4).
A Szolgaltato ellenérzi a DAP szolgaltat6tdl kapott kérés formai és tartalmi megfeleléségét.
A Szolgaltato visszautasitja a kérést, ha:
e az Alairé (illetve az altala hasznalt DAP keretalkalmazas) azonositasa és/vagy jogosultsaganak ellendrzése
sikertelen;
e akérés nem felel meg a vonatkozé rendszerkdvetelményeknek;
e  atarolt kulcshoz kapcsol6do tanusitvany lejart vagy visszavont;
e a kérésben a kriptografiai mlvelet végrehajtasahoz megadott alairasi algoritmus a nemzetkézi
mértékadd szakmai dokumentumok szerint nem kelléen erés a tarolt kulcshoz kapcsolédé
tanusitvany teljes érvényességi idészakaban.
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A Szolgaltato elfogadja és kiszolgalja a kérést, ha a fenti ellen6rzések mindegyike sikeresen megtortént.
A Szolgaltatd, elfogadott alairasi kérés esetén, a kapott lenyomat Alair6 magankulcsaval térténd titkosi-
tasaval, eldallitia az alairas értéket, majd ezen értéket tovabbitia a DAP szolgaltaté felé, aki kdzvetleniil
vagy Alairé partner kdzremikddésével PAJES formatumu mindsitett elektronikus alairasba foglalja azt
és Osszekapcsolja a dokumentummal.

Alairé altal kezdeményezett alairas esetén az alairas szintje minden esetben PAJES-B-LT, Alairé partner
altal kezdeményezett alairas esetén az alairas szintjét az Alairé partner hatarozza meg.

3.5.1. Az Eléfizet6 magankulcs és tanusitvany hasznalata

Alairé csak azt kdvetéen hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban foglalt adatok
helyességérél meggy6z8dott.

Alairé csak sz 1.4. fejezetben ismertetett célokra és médon hasznalhatja a magankulcsot és a tanusitvanyt.

Alairénak a magankulcs és a tanusitvany hasznalata soran be kell tartania a Szolgaltatasi Szabalyzatban ismertetett
kotelezettségeit, kulondsen gondoskodnia kell a Szolgaltato altal tarolt magankulcsanak tavoli aktivalasat lehetévé
tevd aktivalo adat illetéktelen hozzaférés elleni védelmérél.

3.5.2. Az Erintett Felek nyilvanos kulcs- és tanUsitvany hasznalata

A jelen Szolgaltatasi Kivonat hatalya alatt kibocsatott tanusitvanyon alapulé elektronikus alairas elfogadasa soran
szlikséges, hogy az Erintett Fél megfeleld koriiltekintéssel és gondossaggal jarjon el, melyhez javasolt betartania az
alabbi ajanlasokat:

e atanusitvanyok, valamint az elektronikus alairasok ellenérzését olyan megbizhaté6 alkalmazassal végezze,
amely megfelel a BSZ- DAP-TAN 1.6.3.1 fejezetében felsorolt jogszabalyoknak és amely képes a BSZ-
DAP-TAN 1.6.3.2 fejezetben megadott miiszaki szabvanyok tamogatasara és azokat helyesen valdsitja
meg;

e az el6zb pontban emlitett alairas ellen6rzé alkalmazast megbizhatd, virusmentes kérnyezetben hasznalja,
tovabba az alairas ellen6rzé alkalmazéas beallitasi lehetéségei helyesen legyenek konfiguralva;

e a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek dsszhangban vannak a tanusitvany
"kulcshasznalat" (KeyUsage) és "kiterjesztett kulcshasznalat" (ExtendedKeyUsage) kiterjesztésének
tartalmaval;

e veégezze el a tanusitvanyra az RFC 5280 6. fejezetében leirt tanusitasi utvonal felépitést és érvényesitést,
valamint visszavonas ellendrzést, a tanusitvanyt, illetve az ezen alapul6 elektronikus alairast csak ezen
ellen6rzések pozitiv eredménye esetén fogadja el;

e vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal hivatkozott
szabdlyzatokban szerepel;

e vegye figyelembe a szolgaltatoi felel6sségvallalas maximalis értékét, mivel az ezen Osszeghatart
meghalado ligyletekben Iétrehozott és alairt elektronikus dokumentumokbdl szarmazé esetleges karokeért
valé felel6sségét a Szolgaltatd korlatozza.

A Szolgaltaté nem vallal felelésséget azokért a karokért, melyek abbol adédnak, hogy az Erintett Fél nem a fenti
ajanlasokban leirtak szerint jar el.
3.6. Tanusitvanyok megujitasa

Az {Sz13} RFC 3647 iranyadd szabvany szerint a tanusitvanymegujitas az a folyamat, amely soran Szolgaltaté az
Alairé véltozatlan nyilvanos kulcsat és valtozatlan adatait hitelesiti Uj érvényességi idétartamra sz6l6 Uj tanusitvany
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A Szolgaltaté nem nyujt a fentiek szerinti, szabvanyostanusitvany megujitasi szolgaltatast.

Lejart vagy lejarofélben Iévd tanusitvany esetén Uj kulcs és Uj tanudsitvany igénylésével lehet a szolgaltatast
fenntartani.

A lejart, vagy visszavont tanusitvanyokat és hozzajuk tartozé magankulcsokat a Szolgaltatd megsemmisiti.

3.7. Kulcscsere

Az {Sz13} RFC 3647 iranyado szabvany szerint a kulcscsere az a folyamat, amely soran Szolgaltaté az Alairé részére
Uj kulcspart készit és annak nyilvanos kulcs parjat valtozatlan alanyadatokat tartalmazé, Uj tanusitvanyba foglalja.

A Szolgaltaté nem nyujt a fentiek szerinti, szabvanyos kulcscsere szolgaltatast.

3.8. Tanusitvanymaédositas

Az {Sz13} RFC 3647 iranyado szabvany szerint a tanusitvanymédositas az a folyamat, amely soran Szolgaltatoé az
Alairé valtozatlan nyilvanos kulcsat hitelesiti Uj érvényességi idétartamra szo6l6 Gj, mar a moédosult alanyadatokat
tartalmazé tanusitvany kibocsatasaval.

A Szolgaltaté nem nyujt a fentiek szerinti, szabvanyos tandsitvanymodositasi szolgaltatast.

Az Alaironak a meglevé tanusitvanyaban foglalt adatok médosulasa esetén azt vissza kell vonnia és Uj tanusitvanyt
kell igényelnie.

3.9. Tanusitvany visszavonas és felfuggesztés
A Szolgaltato felfliggesztési szolgaltatast nem nyuijt.

A tanusitvany visszavondsa a tanusitvany érvényességének a tervezett érvényességi id6 lejarta el6tti
megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyhoz tartozé magankulcs hasznalatat azonnal be kell szlintetni. A visszavonasi kérelemnek a
Szolgaltatéhoz torténd benyujtasaig az Alaird felelés a felmerlt karokért (e tekintetben a Szolgaltatdohoz torténd
benyuijtasnak szamit a magankulcshoz tartozé mobileszkdz elvesztésének, megrongalédasanak DAP szolgaltaté felé
torténd bejelentése is). A visszavonasi kérelem elfogadasatol vagy a visszavonasi korlilmény Szolgaltaté altali
értestilésétdl, a visszavonas tényének kdzzétételéig a Szolgaltatd felels a felmerild karokért. Ez aldl kivételt képez
a bizonyithatéan csalard szandékkal tortént visszavonas kérés, amely esetben a felmerllt karokért a Szolgaltaté nem
vallal felelésséget. A visszavonas tényének kdzzététele utan az Erintett Fél felelés a felmeriilé karokért.

Az Erintett Feleknek javasolt ellendrizniiik a tanUsitvany visszavonasi allapotat a tantsitvanyon alapulé elektronikus
alairas elfogadasa elétt.

3.9.1. Visszavonas koriilményei

Szolgaltatd visszavonja a tanusitvanyt, ha:
e az Alaird ezt kéri, mert:
e nem kivanja a tovabbiakban hasznaini a DAP keretalkalmazas elektronikus alairas funkcisjat; vagy
« fennall az a lehetség vagy gyanu, hogy a DAP keretalkalmazas elektronikus alairas funkciojaval
illetéktelen személy visszaél; vagy
e adatvaltozés miatt.
« a DAP szolgaltaté ezt kezdeményezi, mert:
o az Alairé DAP felhasznaldi profilja inaktiv;
o az Alairé a DAP szolgaltaténak jelezte, hogy a magankulcsahoz tartozé mobiltelefonjat elvesztette,
eltulajdonitottdk vagy hasznalhatatlanna valt;
o az Aliré Gjratelepiti a DAP keretalkalmazast;
e Alair6 Uj tanasitvanyt igényel ugyanazon mobil eszkdzre, melyhez kapcsoldddan érvényes tanusitvannyal
rendelkezik;
e a Szolgéltatd a Szolgaltatdsokkal kapcsolatos rendellenességrél szerez tudomast;
e a Szolgéltaté tudomasaéra jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valdsagnak, illetve
a BR-DAP-TAN-nak, amely hatalya alatt a tanusitvany kibocsatasra keriilt, vagy a tanusitvanyt jogellenesen
hasznaltak, vagy az elektronikus alairas létrehozasahoz hasznalt magankulcsot aktivizalé adat nem az
Alairé kizarolagos birtokaban van;
a Fellgyeleti Szerv jogerds és végrehajthaté hatarozatédban elrendeli a visszavonast;
a visszavonast jogszabaly kételezévé teszi;
a Szolgaltaté befejezi a BSZ-DAP-TAN, vagy BSZ-DAP-TK szerinti tevékenységét;
a tanusitvany formatuma vagy miszaki tartalma (pl. kriptografiai algoritmus vagy kulcsméret mar nem
biztonsagos) elfogadhatatian kockazatot jelent az Erintett Felek részére;
e atanusitvanyban felhasznalt kriptografiai algoritmus, kulcshossz, azok paraméterei mar nem biztositjak az
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Alairé és a nyilvanos kulcs hiteles 6sszekapcsolasat a tanusitvany érvényességének hatralevé idészakara.
3.9.2. Ki kezdeményezheti a visszavonast?
Visszavonast kezdeményezhet:
e azAlair¢;
e a Szolgaltatd, ideértve az alabbi eseteket is:
o a Szolgaltatét a DAP szolgaltaté értesiti egy visszavonasi kériilmény bealltardl;

o avisszavonas a Fellgyeleti Szerv hatarozata vagy jogszabalyi el6iras miatt térténik.

3.9.3. Visszavonasi kérelemre vonatkozé eljaras

3.9.3.1. Visszavonas DAP keretalkalmazason keresztiil

Alairé adott mobileszkdzh6z és a hozzé regisztralt DAP keretalkalmazashoz tartozé tanusitvanya visszavonasét a
DAP keretalkalmazason keresztiil az alabbiak szerint kezdeményezheti:

DAP keretalkalmazas elinditasa sajat mobil eszkdz6n;

tanusitvanyvisszavonasi funkcié inditasa a DAP keretalkalmazasban;

azonositasi és hitelesitési miveletek elvégzése;

a tanusitvany adattartamanak ellenérzése a DAP keretalkalmazasban;

a visszavonasi igény rogzitése.

A sikeresen rdgzitett visszavonasi igényt a DAP keretalkalmazas lizenethitelesitd kulcsaval hitelesitve tovabbitja a
DAP szolgaltatonak, aki sajat, legalabb mindsitett tantsitvanyon alapul6 fokozott biztonsagu bélyegzéjével hitelesitve
kildi tovabb a Szolgaltatd informatikai rendszere felé, mely a visszavonasi kérés azonositasat és hitelesitését
automatikusan végrehajtja, majd sikeres azonositas és hitelesités utan szintén automatikusan végrehajtjia a
tanusitvany visszavonasat, azaz rogziti a tanusitvanyt a visszavont tanusitvanyok nyilvantartasaban. A tanusitvany
visszavont tanusitvanyok nyilvantartasaban vald rogzitését kovetéen a Szolgaltaté informatikai rendszere sajat,
legalabb minésitett tantsitvanyon alapulé fokozott biztonsagu bélyegzsjével hitelesitve visszaigazolast kiild a DAP
szolgaltaton keresztil az Alaird részére a tanGsitvany visszavonasardl. A Szolgaltatd visszaigazolasat a DAP
szolgaltatd e-mailbe foglalva az Alairé DAP profil aktivalasa elétt ellendrzétt e-mail cimére kiildi ki.

3.9.3.2. Visszavonas webes feliileten

Alairé a sajat mobileszkdzeihez és a hozzajuk regisztralt DAP keretalkalmazasokhoz tartozd tanusitvanyainak
visszavonasat a DAP portalon keresztill az alabbiak szerint kezdeményezheti:

o a DAP portal megfeleld meniipontjanak megnyitasa bongészében;

e azonositasi és hitelesitési miveletek elvégzése;

e avisszavonasi igény rogzitése.

A sikeresen rogzitett visszavonasi igényt a DAP szolgaltaté sajat, legalabb mindsitett tanusitvanyon alapulé fokozott
biztonsagu bélyegzdjével hitelesitve kuldi tovabb a Szolgaltatd informatikai rendszere felé, mely a visszavonasi kérés
azonositasat és hitelesitését automatikusan végrehajtja, majd sikeres azonositas és hitelesités utan szintén
automatikusan végrehajtia a tanusitvany visszavonasat, azaz rogziti a tanusitvanyt a visszavont tanusitvanyok
nyilvantartasaban. A tanusitvany visszavont tanusitvanyok nyilvantartasaban valé rogzitését kévetéen a Szolgaltatd
informatikai rendszere sajat, legalabb mindsitett tanusitvanyon alapuld fokozott biztonsagu bélyegzdjével hitelesitve
visszaigazolast kild a DAP szolgaltaton keresztil az Alair6 részére a tanusitvany visszavonasarol. A Szolgaltato
visszaigazolasat a DAP szolgaltaté e-mailbe foglalva az Alairé DAP profil aktivalasa el6tt ellenérzott e-mail cimére
kaldi ki.

3.9.4. Kivarasi id6 visszavonasi kérelem esetén

Szolgaltatdé nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.

3.9.5. Visszavonasi kérelem feldolgozasanak idébelisége

Szolgéltatd a benyujtott visszavonasi kérelmet haladéktalanul, minden mas tipusu tevékenysége (igy kiléndsen
tanusitvany el6éallitasa vagy kibocsatas) el6tt feldolgozza, és az arra jogosult altal benyujtott kérelmeket 24 6ran belll
teljesiti.

3.9.6. Visszavonas ellenérzésének ajanlasa az Erintett Felek szamara

Az Erintett Feleknek a tanUsitvany és az ahhoz felépitett tanusitvanylanc minden elemének visszavonasi allapotat
javasolt ellenériznie a tanusitvanybdl megallapitott vagy Szolgaltatd altal biztositott visszavonasi informaciokbal,
melyek mind CRL, mind OCSP formajaban elérhetéek.

3.9.7. CRL kibocsatasi gyakorisag
A végfelhasznaloi tanusitvanyokra Szolgaltaté nem biztosit CRL kibocsatast.

A szolgaltatdi tanusitvanyokhoz kapcsol6dé CRL kibocsatédsanak gyakorisaga: 30 naponként legalabb egy CRL. A
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3.9.8. CRL eloballitasa és kozzététele kozott leghosszabb id6

Szolgaltaté a szolgaltatdi tanusitvanyokhoz kapcsol6dé CRL-t az el6allitasat kdvetéen haladéktalanul, de legfeljebb
egy oran belll k6zzéteszi.

3.9.9. OCSP szolgaltatas biztositasa

Szolgaltaté a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz OCSP szolgaltatast nyujt, a BSZ- DAP-TAN 4.10
fejezetében ismertetett elérhetéségen, mikodési jellemzbkkel és rendelkezésre allassal.

3.9.10. OCSP alapu visszavonas ellenérzés kévetelményei

Az Erintett Feleknek az OCSP szolgaltatast javasolt elsédlegesen hasznalnia a tanusitvanyok visszavonasi
allapotanak megallapitasara, mivel ezen szolgaltatas keretében (ellentétben a CRL-el) Szolgaltaté a lejart
tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

3.9.11. Visszavonasi allapotkozlés mas formai

Szolgaltaté nem alkalmaz egyéb visszavonasi allapotkozlési format.

3.9.12. Kiilonleges kovetelmények a kulcs kompromittalédasa esetére

A Szolgaltato a szolgaltatoi magankulcsanak kompromittalodasa esetén az eseményrdl honlapjan tajékoztatast tesz
kozzé, az Alairokat a DAP szolgaltaton keresztil értesiti.

A produktiv hitelesitékézpont magankulcsanak kompromittalodasa esetén Szolgaltatd képes az Osszes érintett
végfelhasznaloi tanusitvany visszavonasara, majd ezt kbvetéen, az adott szolgaltatoi tanusitvany visszavonasara és
az érintett CRL-nek a 12 6ran bellli kibocsatasara és kdzzétételére.

3.9.13. Felfiiggesztés korilményei

A Szolgaltaté nem nyujt felfliggesztési szolgaltatast.

3.9.14. Ki kérelmezhet felfiiggesztést

Nincs kikotés.

3.9.15. Felfiiggesztésre vonatkozo eljaras

Nincs kikotés.

3.9.16. A felfiiggesztés megengedett idétartama

Nincs kikotés.

3.9.17. Miikodési jellemzok

Szolgéaltatd a szolgéltatéi tanusitvanyokhoz kapcsolédd visszavonasi informéacidkat mind CRL, mind OCSP
formajaban szolgaltatja.

Szolgéltatd biztositja, hogy a szolgaltatéi tanusitvanyokhoz kapcsolodéd visszavonasi allapot informacié valtozasa
mind a CRL, mind az OCSP szolgaltatasban azonosan, konzisztens médon megjelenik, figyelembe véve az egyes
szolgaltatasokban eltérd frissitési idéket is.

Szolgaltatd a végdfelhasznaldi (alairdi) tanusitvanyokhoz kapcsolodéd visszavonasi informaciokat kizarélag OCSP
formajaban szolgaltatja.

3.9.18. CRL

A Szolgaltato altal a szolgaltatédi tanusitvanyokhoz kibocsatott CRL megfelel a {Sz16} RFC 5280 szabvanynak.

A CRL tartalmaz minden olyan visszavont szolgéltatéi tanusitvanyt, melyek érvényessége a CRL kibocsatasanak
idépontjaban nem jart még le.

A CRL minden esetben tartalmazza a kdvetkezé kibocséatas id6pontjat (nextUpdate). A zar6 CRL (az adott
hitelesit6kozpont altal kiadott utols6 CRL) esetén a nextUpdate mezd tartalma a ,99991231235959Z” RFC 5280
szerinti specialis idépont. Szolgaltato biztositja, hogy az uj CRL kibocsatasa a nextUpdate mezdben jelzett idépont
el6tt minden esetben megtorténik

A Szolgaltaté zaré CRL-t bocsat ki, amikor egy adott hitelesit6kézpont miikodtetését megsziinteti:
e kulcs atéllas miatt; vagy
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e a szolgaltatéi magankulcs kompromittalédasa miatt; vagy
e a szolgaltatoi tevékenység megsziintetése miatt.

A Szolgaltaté csak azt kdvetéen bocsatja ki a zaré CRL-t, miutan minden, az adott hitelesit6kozpont altal kibocsa-
tott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgaltato (illetve a szolgaltatasi tevékenység megszin-
tetése esetén a szolgaltatas atvevé bizalmi szolgaltatd) a zaré CRL kibocsatasat kdvetd 10 évig biztositja a zard
CRL elérhet6ségét.

Szolgéaltatd a CRL alairdasahoz ugyanazt a szolgaltatéi magankulcsot haszndlja, melyet a kérdéses tanusitvany
alairasara hasznalt.

A szolgaltatoi tanusitvanyokra vonatkozé CRL elérhetésége: http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl

3.9.19. OCSP
A Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz18} RFC 6960 szabvanynak.

Az OCSP szolgaltatast Szolgaltatd az {Sz18} RFC 6960 2.2 fejezetében meghatarozott "Authorized Responder"
elvnek megfeleléen mikdodteti.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozoéan keril pozitiv (,good” statuszt tartalmazo)
valasz kiadasra, amely tanusitvanyt az adott hitelesitékdzpont bocsatott ki (azaz szerepel a tanusitvanytarban) és a
tanusitvany nincs visszavont allapotban.

Az OCSP kérésekre vonatkozé szabalyok a kdvetkezdk:
¢ a Nonce (Single Request Extension) hasznalata nem kotelez8, de erésen javasolt,
e  kritikusnak jeldlt kiterjesztést nem szabad hasznalni, az ilyen kéréseket a kiszolgal6 MALFORMED hiba
valasszal (Responder Error: malformedRequest) elutasitja.

Az OCSP valaszt alair6 tanusitvany visszavonasi allapotat nem kell ellenérizni. Ennek jelzésére az OCSP valaszado
tanusitvanyaban szerepel az id-pkix-ocsp-nocheck kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatéd biztositja a visszavonasi informaciot a tanusitvany lejaratat kdvetéen
is, 10 évig, illetve az érintett kdzpont mikddtetési idétartamaban.

Végfelhasznaloi tandsitvanyokra vonatkozé OCSP szolgaltatas elérhetésége:
http://dapca.hiteles.gov.hu/ocsp/dap-ca
Szolgaltatoi tanusitvanyokra vonatkozd OCSP szolgaltatas elérhetésége:

http://qca.hiteles.gov.hu/ecc/ocsp-root

3.9.20. Szolgaltatas rendelkezésre allasa

A szolgaltatdi tanusitvanyokra vonatkozé CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 éraban
elérhetd, éves szinten 99,9%-os rendelkezésre allassal, ugy, hogy egy eseti szolgaltataskiesés nem lépheti tul a 3
oras idétartamot.

3.9.21. Az elobfizetés vége

Alair6 szerz8déses viszonya megszinik a tanusitvany lejarataval vagy, ha a tanusitvany érvényességenek lejarata
el6tt az Alaird kérésére vagy barmely mas okbdl kifolyélag (pl. az Alairé DAP felhasznaldi profiljanak inaktivalasa
esetén) a tanusitvany visszavonasra kerdl.

3.10.Kulcsletét és visszaallitas

Szolgaltatdé nem nyujt kulcsletét és visszaallitas szolgaltatast.
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4.1. Tanusitvany profilok

A Szolgaltaté altal kiadott tanusitvanyok megfelelnek az {Sz9} ITU-T X.509, {Sz16} RFC 5280, {Sz17} RFC 6818,
{Sz4} EN 319 412-1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 miiszaki szabvanyoknak, valamint a vonatkozo
jogszabalyi el6irasoknak.

A tanGsitvanyprofil részletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltaté igény esetén az Erintett
Felek rendelkezésére bocsat.

4.1.1. Verziészam

A tanusitvanyok verziészama: V3.

4.1.2. Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz16} RFC 5280 és az {Sz4} EN 319 412-1,
{Sz5} EN 319 412-2, {Sz6} EN 319 412-5 miiszaki szabvanyok, valamint a vonatkozé jogszabalyok eléirasait.

Szolgaltaté az Alairdk tanusitvanyaiban az alabbi, mindsitett tanusitvanyokra vonatkozé nyilatkozatokat tartalmazo,
nem kritikusnak megjel6lt szabvanyos kiterjesztéseket (gcStatements) alkalmazza:

° etsi-gcs-QcEuCompliance,
mely a tanusitvany megdfelelését igazolja az {J1} eIDAS mindsitett tanusitvanyokra vonatkozé
kovetelményeinek;

) etsi-gcs-QcRetentionPeriod,
mely az 5.5.2 Archivum megdrzési idétartama pont szerinti idétartamot jelzi.

° etsi-gcs-QcQSCD,
mely a tanusitvanyba foglalt nyilvanos kulcs magankulcs parjanak QSCD-n torténd kezelését igazolja;

e etsi-gcs-QcType,
mely azt jelzi, hogy a tanudsitvany alaird6 tandsitvany, azaz alanya maganszemély,
értéke: gct-esig

4.1.3. Algoritmus azonositok

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositd az aldbbi:

ecdsaWithSHA384
{iso (1) member-body(2) us (840) ansi-x962(10045) signatures (4) ecdsa-with-SHA2 (3)
ecdsa-with-SHA384 (3)}

4.1.4. Név formak

A név formak leirasat és azok értelmezési szabalyait a Hiba! A hivatkozasi forras nem talalhato. fejezet t
artalmazza.

4.1.5. Név megszoritasok

A Szolgaltaté a tanusitvanyokban név megszoritasokat (NameConstraints) nem tuntet fel.

4.1.6. Hitelesitési rend objektumazonosito

A Szolgaltato a tanusitvanyokban feltlinteti a hitelesitési rendek objektumazonositéjat. (lasd 1.2.1 fejezet)
4.1.7. Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltaté a tanusitvanyban szabalyzati megszoritdsokat (PolicyConstraints) nem tintet fel.

4.1.8. Szabalyzat minésitok szintaktikaja és szemantikaja

Szolgaltatd a tanusitvanyban szabalyzat mindsitéket (PolicyQualifiers) és az ennek megfelelé tanusitvany
alkalmazhatdségra vonatkozo széveg (UserNotice) nem tintet fel.

4.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa
A tanusitvany hitelesitési rendek (CertificatePolicies) kiterjesztése nincs kritikusként megjeldive.

4.2. CRL profil

A Szolgaltaté altal kiadott, a szolgaltatéi tanusitvanyokra vonatkozo visszavonasi listak megfelelnek az {Sz16} RFC
5280 mUiszaki szabvanynak.

A CRL profil részletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltatd igény esetén az Erintett Felek
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4.2.1. Verziészam

A visszavonasi listak verziészama: V2.

4.2.2. CRL és CRL bejegyzés kiterjesztések

A visszavonasi lista az aldbbi kiterjesztéseket tartalmazza "nem kritikus" megjel6léssel:
CRLNumber a visszavonasi lista szigoruan névekvd sorszama

AuthorityKeyIdentifier a kibocsaté CA kulcs azonositoja

A visszavonasi lista a fentieken tUl mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen kiterjesztések nem
lehetnek "kritikus" jelzéslek.

Mivel a Szolgaltato a lejart tanusitvanyokhoz CRL formajaban nem (csak OCSP formajaban) biztosit visszavonasi
informaciét, a CRL soha nem tartalmazza az ExpiredCertsOnCRLkiterjesztést.

4.3. OCSP profil
A Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz18} RFC 6960 miiszaki szabvanynak.

Ha az OCSP valaszadé olyan tanusitvany allapotara vonatkozé kérést kap, amelyet még nem adtak ki, akkor a
valaszado nem valaszolhat "good" (,rendben”) allapottal az {Sz12} RFC 6960 2.2. fejezete szerint. llyen esetekben
az OCSP valaszado ,revoked (certificatehold)” valaszt adja vissza.

Az OCSP profil részletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltaté igény esetén az Erintett Felek
rendelkezésére bocsat.

4.3.1. Verziészam

Az OCSP valaszok verziészama: V1.

4.3.2. OCSP kiterjesztések

A Szolgaltato az {Sz18} RFC 6960 altal meghatarozott kiterjesztések (Nonce, CRL References, Acceptable Response
Types, nocheck, Archive Cutoff, CRL Entry Extensions, Service Locator, Preferred Signature Algorithms) kozll az
alabbiakat tamogatja: Nonce, Archive Cutoff

Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok megel6zésére
szolgalo véletlenszam (csak akkor, ha a kérés tartalmazta azt)
ArchiveCutoff jelzi, hogy a Szolgaltatd a tanusitvany lejarata utan is biztositja a visszavonasi statuszt, a

3.9.17 fejezetben megadott id6tartamig

Az ArchiveCutoff Kiterjesztés az {Sz3} EN 319 411-2 szabvany 6.3.10-10 pontja szerinti datumot, illetve idépontot
tartalmazza.

Az OCSP valasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen kiterjesztések nem
lehetnek "kritikus" jelzésiek.
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A Szolgaltato felugyeleti szerve a Nemzeti Média- és Hirkdzlési Hatosag.

A Bizalmi Felligyelet ellatja a Szolgaltato és az altala nyujtott Szolgaltatas felligyeletét, ellenérzi a Szolgaltatas jog-
szabalyi megfeleléségét. Tobbek kdzott figyelemmel kiséri a bizalmi szolgaltatasokkal kapcsolatos technoldgia és
kriptografiai algoritmusok fejlédését és hatarozatba foglalja a bizalmi szolgaltatok altal a szolgéltatasaik nyujtasa
soran hasznalhato biztonsagos kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé al-
kalmazasara vonatkozo kdvetelményeket, tovabba jogerds és végrehajthaté hatarozataban elrendelheti a bizalmi
szolgaltatasok keretében kibocsatott tanusitvanyok felfliggesztését vagy visszavonasat.

A Szolgaltato tevékenységének fentiekben felsorolt jogszabalyok és szabvanyok, valamint miszaki-technikai speci-
fikacioknak és a jelen Szolgaltatasi Kivonatnak, valamint a vonatkozo Hitelesitési Rendnek torténé megfeleléségét
kllsé tanusit6 szerv évente ellendrzi.

A tanusit6 szervezettel szembeni kévetelmények:

e Flggetlenég
e  Akkreditacio ISO/IEC 17065:2013 szabvany alapjan az alabbi tanusitasi tertiletekre:
o Informatikai biztonsagi funkciokat megvalosité szoftver termékek
o Informatikai biztonsagi funkciokat megvalositd elektronikus informacios rendszerek
o  Zart elektronikus informaciés rendszerek
o Elektronikus alairasi termékek
o Elektronikus alairasi rendszerek
e  Akkreditacio EN 319 403-1:2020 szabvany alapjan az alabbi tanusitasi teriletekre:
o 910/2014/EU rendelet szerinti bizalmi szolgaltatast lehetévé tev6 rendszerek, elektronikus alaira-

sok és infrastrukturak

e Rendelkezik a Szolgaltatasra vonatkozé tanusitasi rendszerrel

Az ellendrzés eredményérdl megfeleléségértékelési jelentés késziil.
A megfelel6ségértékelési igazolas és jelentés azonositoja, valamint az igazolt kovetelmények hivatkozasa:

Az értékelés alapjat képezd szabalyozasok és iparagi szabvanyok:

e 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon térténé elektronikus tranzakcidokhoz
kapcsolddo elektronikus azonositasrdl és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hata-
lyon kivil helyezésérdl (tovabbiakban: elDAS)

e 2023. évi ClIl. Térvény a digitalis allamrdl és a digitalis szolgaltatasok nyujtdsanak egyes szabalyairdl (to-
vabbiakban: Dép tv.)

e 541/2020. (XIl. 2.) Korm. Rendelet a bizalmi szolgaltatasok esetében a személyes jelenléttel egyenértéki
biztositékot nyujtd, nemzeti szinten elismert egyéb azonositasi médszerekrél

e 2013. évi V. torvény a Polgari Torvénykonyvrdl (tovabbiakban: Ptk.)

e 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozé részletes kove-
telményekrél

e ETSIEN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust

Service Providers
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ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for

Trust Service Providers issuing certificates; Part 1: General requirements

ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU

qualified certificates

ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 1: TSP service components operating a remote QSCD / SCDev

ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 2: TSP service components supporting AdES digital signature creation

ETSI TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service components providing identity proofing of trust service subjects

MSZ EN 419241-1 Trustworthy Systems Supporting Server Signing - Part 1: General System Security

Requirements

MSZ EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for QSCD

for Server Signing

ITU-T x.509 Public-key and attribute certificate frameworks

ISO/IEC 27001:2013 Informacidbiztonsagi szabvany

NIST 800-53 Security and Privacy Controls for Information Systems and Organizations

A Szolgaltaté a megfelelé mikddés biztositasa érdekében folyamatos belsé ellenérzést tart fenn.

A belsé megfeleléség értékelést végzd bizalmi szerepkort betdlts biztonsagi tisztvisel6 és flggetlen rendszervizs-
galé fuggetlenek és befolyasmentesek a Szolgaltatas nyujtasaval kapcsolatos szervezeti egységektdl.
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6.1. Dijak

6.1.1. Tanusitvany kibocsatas dija

A Szolgaltaté a tanusitvany kibocsatasaért dijat nem szamit fel.

6.1.2. Tanusitvanyhozzaférés dija
A Szolgaltatd a kdzzétett tanusitvanyok eléréséért nem szamit fel dijat.
6.1.3. Visszavonasi és allapot informacié hozzaférés dija

A Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotéra vonatkoz6 statusz informaciok (CRL és
OCSP) szolgaltatasaért.

6.1.4. Egyéb szolgaltatasok dija
Nincs kikotés.
6.1.5. Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket a Szolgaltaté nem allapit meg.

6.2. Anyagi felel6sség

A Szolgaltaté anyagi felel6sségének mértékérsl, illetve annak korlatairdl a {D1} Altalanos Szerzédési Feltételek
rendelkezik.

6.2.1. Biztositasi fedezet

A Szolgaltaté rendelkezik olyan felel6sségbiztositassal, mely egyarant kiterjed az elektronikus alairassal, illetve az
ezzel ellatott elektronikus dokumentummal szerzédésen kivil okozott karokra és szerzdédésszegéssel okozott
karokra, és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a szolgaltatoi felel6sségvallalas maximalis
ertékeig.

A szolgaltatéi felel6sségvallalas maximalis 0sszege:

e tanusitvanyonként és kareseményenként 50 milli6 magyar forint (HUF);
e éves szinten 1 milliard magyar forint (HUF).

A felel6sségbiztositas a fentieken tul kiterjed az alabbiakra is:
e a{J2) DAP tv. 92. §-ban foglalt kbtelezettsége nem teljesitése miatt a Feliigyeleti Szervnél felmeriilt, a DAP

tv. 93. § (1) bekezdése szerinti kdltségekre;
e a{J1} eIDAS 17. cikk (4) bekezdés e) pontja alapjan a Felligyelet Szerv altal felkért megfeleléségértékeld
szervezet eljarasainak koltségeire, ha ezt a Felligyeleti Szerv eljarasi koltségként érvényesiti.
6.2.2. Tovabbi kdovetelmények
A Szolgaltatd rendelkezik a {J5} 24/2016 rendelet 20. §-a szerinti, huszonétmillié forint 6sszegd, feltétel nélkili és
visszavonhatatlan bankgaranciaval.
6.2.3. Felel6sségbiztositas vagy garancia végfelhasznal6k szamara

Nincs kikotés.

6.3. Uzleti informaciok bizalmassaga

6.3.1. Bizalmasan kezelend6 informaciok kore

A Szolgaltaté minden olyan adatot és informaciot bizalmasnak tekint, melyek nem kerdltek tételes felsorolasra a BSZ-
DAP- TAN 9.3.2 fejezetében.

6.3.2. Bizalmasnak nem tekintett informaciok kore

Nem bizalmasnak tekintetett informaciok az alabbiak:

a szolgaltatdi tanusitvanyok és az azokban foglalt adatok;

a tanusitvanyokhoz kapcsolddo visszavonasi informaciok;

a Szolgaltato internetes honlapjan kdzzétett nyilvanos informaciok, szabalyzatok és egyéb dokumentumok;
az olyan adatok, melyek nyilvanos adatforrasbol elérheték.
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A Szolgaltaté a bizalmas informacidkhoz valdé hozzaférést csak az arra feljogositott személyek és szervezetek
szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfeleld képzésével, tovabba a
munkavallalokkal, szerz6déses partnerekkel megkotott szerzé6désekkel juttatja érvényre.

6.4. Személyes adatok védelme

6.4.1. Adatvédelem

A Szolgaltaté rendelkezik mind tarsasagi szintl adatvédelmi szabalyzattal, mind pedig a Szolgaltatasokra vonatkozo
adatvedelmi tajékoztatéval {D4}, melyek 6sszhangban vannak a nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgaltaté adatvédelmi tajékoztatdja {D4} elérhetd Szolgaltatd internetes honlapjan.

6.4.2. Bizalmasként kezelend6 személyes adatok

A Szolgaltaté az Alairétdl, annak kifejezett hozzajarulasaval, kézvetett médon, a DAP szolgaltatén keresztiil gyt
személyes adatot, csak olyan mértékben, ami a tanusitvany kidllitdsahoz, valamint az Alair6 tajékoztatdsahoz,
személyazonossaganak megallapitasahoz sziikséges. A Szolgaltaté ezen adatokat bizalmasan kezeli.

6.4.3. Bizalmasként nem kezelend6 személyes adatok

A Szolgaltaté nem tekinti bizalmasként kezelendé személyes adatnak a tanusitvanyokhoz kapcsolodd statusz
informaciét. A statusz informacidba beleértendd a tanusitvany - esetleges - visszavonasanak oka és idépontja is.

6.4.4. Személyes adatok védelmének felel6ssége

A Szolgaltaté gondoskodik a személyes adatok védelmérél, mikddése és szabalyzatai megfelelnek a {J6} GDPR
rendelkezéseinek.

6.4.5. Személyes adatok felhasznalasanak elfogadasa

Az Alairénak az ASZF elfogadasaval létrejott Szolgaltatasi Szerz6dés keretében tudomasul kell vennie a tandsitvany
kiallitasahoz és a szerz6dés megkéotéséhez sziikséges adatok Szolgaltatod altal torténd nyilvantartasba vételét,
kezelését és tarolasat. Tekintettel arra, hogy a Szolgaltaté adatkezelésének jogalapja jogi és szerz&dési kotelezettség
teljesitése, a {J6} GDPR szerinti hozzajarulas nem értelmezhetd.

6.4.6. Felfedés hatosagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi érdekbdl - az
adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomoz6 hatésagnak és a
nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja a jogszabalyban meghatarozott
bizalmas informaciokat. A Szolgaltaté rogziti az adatatadas tényét, de arrél nem tajékoztatja az érintett Alairot.

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az ellenérdeki peres félnek vagy képvisel6jének, valamint a megkeresé birésagnak feltarhatja a
jogszabalyban meghatarozott bizalmas informacidkat. a Szolgaltaté rogziti az adatatadas tényét, és arrol tajékoztatja
az érintett Alairot.

6.4.7. Egyéb, felfedést eredményez6 koriilmények

A Szolgaltaté a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtdsanak megsziintetése esetén az Alaird
adatait a jogszabalyi kotelezettségeire tekintettel atadja harmadik félnek.

6.5. Szellemi tulajdonjogok

A Szolgaltaté altal az Alaird részére kibocsatott tanusitvany tulajdonosa az Alairé. A Szolgaltatdé a tanusitvanyt a
kikbtéseiben és feltételeiben ismertetett esetekben és médon sokszorosithatja, visszavonhatja és egyéb maédon is
kezelheti. A végfelhasznaloi tanusitvanyban szereplé megkullénbozteté név hasznélatara az Alairé jogosult.

A Szolgaltaté tulajdonat képezik a szolgaltatéi tanusitvanyok, visszavonasi informaciok, a veégfelhasznaloi
tanusitvanyokban szerepl8, Szolgaltato altal létrehozott azonositok.

A Szolgaltatd kizardlagos tulajdonat képezik a szabalyzatai, szerz8déses feltételei és egyéb, a Szolgaltatasok
internetes honlapjan koézzétett dokumentumai. Ezen dokumentumok felhasznalasa csak és kizardlag a
Szolgaltatasok hasznalataval Gsszefliggésben engedélyezett, minden egyéb kereskedelmi vagy egyéb célu
felhasznalasa szigoruan tilos.

6.6. Tevékenységért viselt felel6sség és helytallas
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A Szolgaltato felel a bizalmi szolgaltatasi rendben és a szolgéltatasi szabalyzatban, valamint az Alairéval az ASZF
elfogadasaval |étrejott Szolgaltatasi Szerz6désben megfogalmazott valamennyi koételezettség maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtasahoz kapcsolodo egyes feladatokat a Kézrem(kdds Felek
vagy egyéb alvallalkozok végzik.

A Szolgaltatoé a vele szerzédéses jogviszonyban nem allé6 harmadik személlyel szemben a {J3} Polgari Torvénykonyv
6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Alairéval szemben a szerz8désszegésért vald felelésség
({J3} Polgari Torvénykodnyv 6:142. §) szabalyai szerint felel6s az elektronikus alairassal hitelesitett elektronikus
dokumentummal okozott karért, ha megszegte a bizalmi szolgéaltatasi rendben és a szolgaltatasi szabalyzatban,
valamint az Alairéval az ASZF elfogadasaval létrejétt Szolgaltatasi Szerzédésben eldirtakat, vagy a {J1} eIDAS
szerinti, ra vonatkozé koételezettségeket. E kotelezettségek megtartasat kétség esetén Szolgaltatonak kell
bizonyitania. A Szolgaltatoé sajatjaként felel a Kozrem(ikodd Felek vagy egyéb alvallalkozok altal a Szolgaltatasok
nyujtasa soran okozott karert.

A Szolgaltato a feleldsségi korén beliil keletkezett, bizonyitott karokért, az Alairéval az ASZF elfogadasaval étrejott
Szolgaltatasi Szerz6désben és a 6. fejezetben foglalt korlatozasokkal kartéritést fizet.

A Szolgaltatd nem felel:
» az Erintett Felek tanusitvany ellenSrzési és felhasznalasi tevékenysegeieért,
e az Erintett Felek vagy masok altal kibocsatott szabalyzatokért.

Szolgaltaté kotelezettsége

Szolgaltatdé azzal, hogy szolgaltatasi szabalyzat hatalya alatt kibocsat egy alairéi tanudsitvanyt, arra vallal
kotelezettséget, hogy a Szolgaltatasok nyujtasa soran 6 maga és a Szolgaltatasok nyujtasaban Kézremiikodd Felek
szabalyzatban foglaltakat maradéktalanul betartjak. Szolgaltaté megteszi a sziikséges és téle telhetd intézkedéseket
ahhoz, hogy Alairdk is a szolgaltatasi szabalyzat eléirasainak megfeleléen jarjanak el.

6.6.2. A regisztracios szervezet felel6ssége

A Szolgaltatd regisztracids szervezetének feleléssége a tanusitvanykibocsatasok BSZ-DAP-TAN  szerinti
megfeleléségének idészakos ellenbrzése a Szolgaltaté vonatkozo belsd szabalyzatainak megfeleléen.

6.6.3. Alairo feleléssége és helytallasa

6.6.3.1. Alairé jogai

« Alairé jogosult a Szolgaltatasok igénybevételére szolgaltatasi szabalyzatban és az Altalanos Szerzédési
Feltételekben leirtak szerint.

e Alair6 akkor jogosult tanusitvanyt igényelni, ha korabban bekerlt a digitélis allampolgarsag nyilvantartasba
és rendelkezik DAP azonositéval.

e Alairé jogosult a szamara kiadott tanusitvany visszavonasat kérni.

6.6.3.2. Alair6 felelossége

e Alair6 felel6s a regisztracié soran megadott adatai valddisagaért, pontossagaért és érvényességéért.

e Alairo felel6s a tanusitvanyban szerepld adatok ellenérzéséért.

* Alair6 felelés azért, hogy a tanusitvanyt érinté 6sszes adatanak megvaltozasat haladéktalanul bejelentse,
beleértve mindazon adataiban bekdvetkezett valtozasokat is, melyeket a regisztracidos eljards és a
Szolgaltatasi Szerz6dés megkotése soran megadott.

e Alair6 felel6és a magankulcs aktivizaldé adatanak és a visszavonasi jelszénak a biztonsagos kezeléséért.

e Alairé felelés azért, hogy a magankulcs és a kapcsolédd tanusitvany haszndlatat haladéktalanul és
végérvényesen besziintesse, amennyiben tudomasara jut, hogy a Szolgaltatdé valamely, a tanusitvany
kibocsatasaban érintett hitelesitékdzpontja kompromittalodott.

e Alair6 felel8s Szolgaltatét haladéktalanul értesiteni és teljeskoriien tajékoztatni a szolgaltatast is érintd vitas
ugyekben.

o Alairo felelés a Szolgaltatasi Szerzddésben és a {D1} Altalanos Szerzédési Feltételekben meghatarozott
kotelezettségei betartasaért.

6.6.3.3. Alair6 kotelezettsége

e Alaird kételes a Szolgaltatdsok igénybevétele el6tt szolgaltatasi szabalyzatot megismerni.

* Alair6 koteles tudomasul venni, hogy Szolgaltatd a tanusitvanyt a szolgaltatasi szabalyzatban leirt médon
és eljarasokkal bocsatja ki.

e Alairé koteles a Szolgaltatasok igénybevételéhez szikséges adatokat hianytalanul és a valdésagnak
megfeleléen szolgaltatni.

e Alair6 kételes tudomasul venni, hogy a szamara kibocsatott tanusitvanyban a jogszabalyokban elSirt adatok
befoglalasra kertlnek.

e Alair6 koételes a tanusitvanyba foglalt barmely adata megvaltozasa esetén haladéktalanul kérni a
tanusitvany visszavonasat.

e Alairé kotelezettsége, hogy a tanusitvanyt és a kapcsolédd magankulcsot, csak jogszabalyokban
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megengedett és nem tiltott célra, valamint a szabalyzatokban és hivatkozott dokumentumokban foglaltaknak
megfeleléen hasznalja.

e Alairo koteles biztositani, hogy a Szolgaltatasok igénybevételéhez sziikséges - sajat hataskorébe tartozo -
adatokhoz és eszkdzokhoz illetéktelen személyek ne férhessenek hozza.

e Alairé koteles Szolgaltatot haladéktalanul irasban értesiteni, amennyiben valamely a Szolgaltatasokban
kiadott tanusitvannyal vagy azon alapulé elektronikus alairassal kapcsolatban jogvita indul.

e Alair6 haladéktalanul koteles a magankulcs nem jogszerl hasznalatanak vagy kompromittalédasanak
gyanuja esetén a tanusitvany visszavonasat kérni.

e Alairo koteles tudomasul venni, hogy Szolgaltatd jogosult a tanusitvanyt visszavonni, amennyiben Alaird a
Szolgéltatasi Szerz6dést megszegi vagy Szolgaltatdé tudomasara jut, hogy a tanusitvanyt illegalis
tevékenységhez hasznaltak.

e Alaird koteles tudomasul venni, hogy Szolgaltaté a tanusitvanyt a Fellgyeleti Szerv erre vonatkozé
hatarozata esetén visszavonja.

6.6.4. Erintett Felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint dénthetnek az egyes tanusitvanyok elfogadasardl
és a felhasznalas modjarol. A tanUsitvany érvényességének elbirdlasa soran az Erintett Félnek megfelels
korultekintéssel kell eljarnia, ezért kulénos tekintettel javasolt:

e aszolgaltatasi szabalyzatban foglalt kévetelmények és elbirasok betartasa;

¢ megbizhato informatikai kdrnyezet és alkalmazasok hasznalata;

e atanusitvany felhasznalasara vonatkozé valamennyi korlatozas figyelembevétele, amely a tanusitvanyban

vagy a szolgaltatési szabalyzatban szerepel
e atble elvarhaté magatartas tanusitdsa a tanusitvany ellenérzésekor.

Szolgaltatd kizarja a feleldsségét, amennyiben az Erintett Fél a tanusitvany vagy az azon alapul6 elektronikus alairas
elfogadasakor nem koriltekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

6.6.5. Egyéb felek feleléssége és helytallasa

Nincs kikotés.

6.7. Helytallas érvénytelenségi kore

A Szolgaltaté kizarja felel6sségét, amennyiben:

o az Erintett Fél nem kériltekintéen jar el a tanusitvanyok ellenérzése és felhasznaldsa soran, azaz nem a
szolgaltatasi szabalyzatnak vagy a hatalyos jogszabalyoknak megfelel6en jar el;

e az Alairé nem tartja be a magankulcs aktivaléadatanak kezelésével kapcsolatos elirasokat;

o az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg a bizalmi szolgéltatasi
szabalyzatnak;

e az Internet, vagy annak egy részének mikodési hibajabdl fakaddan tajékoztatasi vagy egyéb
kommunikacios kételezettségeit nem tudja ellatni;

e az Alair6é nem tesz eleget a szolgaltatasi szabalyzatban el6irt kotelezettségeinek;.

6.8. Felelosség korlatozasa

A Szolgaltaté korlatozza a kartéritési felelésségét:
e a szolgéltatéi felelésségvallalas maximalis Osszegét meghaladd Ugyletekben alairt elektronikus
dokumentumokbdl szarmazé karok tekintetében, mely tanusitvanyonként és kareseményenként maximum
50 milli6 magyar forint (HUF);
e Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetend® kartéritési 6sszeg
tekintetében, mely éves szinten maximum 1 millidard magyar forint (HUF).

A Szolgaltaté nem felel8s az olyan kéarokért, melyek abbél adédnak, hogy az Erintett Fél a tantsitvanyok ellendrzése
és felhasznalasa sordn nem a hatalyos jogszabalyok és a mérvadd miszaki szabvanyok szerint jart el, illetve nem
tanusitotta a téle elvarhaté gondossagot.

A Szolgaltatd pénziigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos Szerzédéses
Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények megtéritése az Osszes kartéritési igénynek a
megadott 6sszeghez viszonyitott aranyaban torténik.

6.9. Kartéritések

A kartéritésekrdl a jelen Szolgaltatasi Kivonat 6. fejezetében leirtakon tul az {D1} Altalanos Szerzédési Feltételek
rendelkeznek.

6.10.Egyéni hirdetmények és kommunikacioé a részvevokkel

Azokban az esetekben, melyekre a szolgaltatasi szabalyzat nem rendelkezik a felek k6z6tti értesitésrél, illetve annak
joghatast kivaltdé modjardl, a Szolgaltatod értesitése elektronikusan alairassal hitelesitve az ekozig@ 1818.hu email
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cimre bekildéssel torténik. Az elektronikus értesités csak a Szolgaltatd altali visszaigazolast kdvetéen tekinthetd
kézbesitettnek. Szolgaltatd a megkeresésekre 30 napon belll vélaszol elektronikus alairassal ellatott valasz
Uzenetben.

6.11.Médositasok

OSNISZ

NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

6.11.1. Modositas eljarasa

A szolgaltatasi szabalyzat médositasa az 1.4.2 fejezetekben leirt szabalyok szerint torténik. A szolgaltatasi szabalyzat
moddosulésat a verzioszam megfelel6 valtozésa jelzi.

6.11.2. Ertesités modszere és idétartama

A Szolgaltatasok jelentds vagy Iényeges valtozasa esetén Szolgaltatd internetes honlapjan kézleményt tesz kzzé
és emailben tajékoztatast kildhet, a hatalyba lépést megel6z6en kell id6ben ahhoz, hogy az érintett a felek a
véltozasokra felkészilhessenek.

6.11.3. OID megvaltozasat el6idézo koriilmények

A szolgaltatasi szabalyzat OID-ja nem valtozik.

6.12.Vitas kérdések rendezése

Barmely vitas kérdés felmeriilése esetén Alaironak kotelessége a Szolgaltatd haladéktalan értesitése és teljes kor
tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra terelése el6tt.

Panaszt a Telefonos Ugyfélszolgalat postacimére irasban, a 1818 hivoszaman telefonon, vagy e-mailben az
ekozig@1818.hu cimre kiildve lehet eléterjeszteni Szolgaltatd részére. Szolgaltatd visszaigazolast kild a panasz
kézhezvételérél. A panaszt a Szolgaltatd az el6terjesztéstdl szamitott 30 napon belll kivizsgalja és ennek
eredményérdl a panaszost elektronikus alairassal ellatott valasz Uzenetben tajékoztatja.

Barmely vitas kérdés felmerllése esetén Alaird jogosult az esetleges birosagi eljarast megel6zéen békeltets
testllethez fordulni. Az illetékes békéltetd testiilet megnevezését és elérhetéségeit ASZF-DAP 1.5.1 fejezete
tartalmazza.

A jogvitak esetén kdvetendd eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

6.13.lIrdnyadé jog

A Szolgaltatoé szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyado és azokat a magyar jog
szerint kell értelmezni.

6.14.Hatalyos jognak megfelelés

A Szolgaltato tevékenységét a mindenkor hatalyos Eurdpai Unios, illetve magyar jogszabalyoknak megfeleléen veégzi.

6.15.Vegyes rendelkezések

6.15.1. Teljességi zaradék
Nincs kikotés.
6.15.2. Atruhazas

A Szolgaltatasok nyujtasaban érintett Kozremikodd Felek vagy alvallalkozék csak a Szolgaltatod elézetes irasbeli
felhatalmazasaval vagy jogszabalyi felhatalmazas alapjan adhatjak tovabb jogosultsagaikat és delegalhatjak
kotelezettségeiket harmadik félnek.

6.15.3. Részleges érvénytelenség

A szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné valadsa esetén a tobbi
rendelkezés véltozatlan formaban érvényben marad.

6.15.4. lIgényérvényesités

A Szolgaltato kartéritésre, az igyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok, veszteségek,
koltségek megtéritése érdekében. Amennyiben Szolgaltatd egy konkrét esetben nem él kartéritési igényével, az nem
jelenti azt, hogy a jévében hasonl6 esetben a szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is
lemondana a kartéritési igény érvényesitésérdl.

6.15.5. Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltaté és a Kézremiikddé Felek akaratatdl, cselekedeteitdl és személyétél fuggetlendl
bekovetkezd és érdekkoérén kivil esd elharithatatlan — esemény (pl. sztrajk, haboru, polgari felkelés, természeti
katasztréfa, a Felek barmelyikének partnerénél felmertlé elharithatatlan fizikai vagy jogi akadaly vagy mas
elharithatatlan sziikséghelyzet) min&sil vis maiornak, amely megakadalyozza vagy lehetetlenné teszi a szolgaltatasi
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szabalyzatban foglalt kdvetelmény teljesitését, feltéve, hogy ezen koérilmények a szolgaltatasi szabdlyzat
hatalybalépését kdvetben keletkeznek, illetéleg azt megelézéen kdvetkeztek be, am a szolgaltatasi szabalyzat
teljesitésére kihatd kdvetkezményeik az emlitett id6pontban még nem voltak elére lathatoak.

OSNISZ

NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

A Szolgaltaté nem felel6s a vis maior esetekbdl fakadod karokért.

6.16.Egyéb rendelkezések

6.16.1. Hozzaférhetéség a fogyatékossaggal é16 személyek szamara

Szolgaltaté a Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznalo termékeket hozzaférhetéve
teszi a fogyatékossaggal €16 személyek szamara.
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