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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. (a tovabbiakban:
Szolgaltatdé) Hitelesitési Rendje, mely a titkositd, autentikacios és egyéb specialis célu
tanusitvanyokkal kapcsolatos szolgaltatasaira vonatkozik (a tovabbiakban: HR-TET).

Jelen hitelesitési rend a kibocsatott tanusitvanyok kezelésére (el6allitas, kibocsatas, kozzététel,
kulcsletét, meguijitas, felflUggesztés, ujraérvényesités, visszavonas, tovabbiakban egyuttesen:
Szolgaltatasok) vonatkozd kovetelményeket, a tanusitvanyok tartalmanak és érvényességének
ellendrzési eljarasait és a Szolgaltatdsok mikddtetésének kdvetelményeit tartalmazza.

A Szolgaltaté a Szolgaltatasokat a vele szerzédéses viszonyban allo lGgyfelek részére nyujtja, és
egyes szolgaltatasi elemeket hozzaférhetévé tesz a tanusitvanyok hitelességét ellenérzé Erintett
Felek részére is.

1.1 Attekintés

A HR-TET egy olyan szabalygyijtemény, amely a Szolgaltatasok hasznalatanak feltételeit irja el
igénybe vevdk valamely kbézbs biztonsagi kovetelményekkel rendelkezd csoportja vagy
meghatarozott alkalmazasok szamara, valamint meghatarozza a
tanusitvanyok felhasznalhatésagat.

Jelen hitelesitési rend az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan késziilt, felépitésében és
tartalmaban szigoruan kéveti annak elbirasait.

Jelen hitelesitési rend el6irja a tanusitvanyokkal kapcsolatos, a Szolgaltatasok nyujtasa soran
teljesiteni szilkséges 0sszes kdvetelményt, melyeket az alabbi nemzetkdzi szabvanyok hataroznak
meg:
» EN 319 401: General policy requirements for Trust Service Providers {Sz2}
« EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz3}
+ EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}
+ EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural
persons {Sz5}
 EN 319 412-3: Certificate Profiles; Part 3: Certificate profiles for certificates issued to legal
persons {Sz6}

Ezen kovetelmények teljesitésének maodjat, illetve az itt megnevezett eljarasok részletes leirasat a
,Szolgaltatasi Szabalyzat titkositd és autentikacids tanusitvanyokhoz” (HSZSZ-T) dokumentum
tartalmazza.

A jelen hitelesitési rendnek megfeleléen kibocsatott tanusitvanyok tartalmazzak jelen dokumentum
objektum azonositéjat, mely alapjan az érintett felek képesek meghatarozni az adott tanusitvany
alkalmazhatésagat és megbizhatosagat.
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1.2 Dokumentum neve és azonositasa

Jelen hitelesitési rend telies neve NISZ Zrt. ,Hitelesitési Rend titkositdé és autentikacios
tanusitvanyokhoz”.

A hitelesitési rend rovid neve: HR-TET.

A hitelesitési rend objektum azonositéja és verzioszama a cimlapon talalhato.

A jelen HR-TET hatalya alatt kiadott tanusitvanyok kibocsatasara és felhasznalasara vonatkozo
részletes szabalyokat a HSZSZ-T szolgaltatasi szabalyzat tartalmazza. Jelen BR-TET-nek csak a
Szolgaltatdé elektronikus bélyegzéjével vagy a Szolgaltatasokért felel6és vezeté elektronikus
alairasaval ellatott valtozata tekinthet6 hitelesnek.

121 Hitelesitési rendek

A HR-TET hitelesitési rend megfelel az {Sz3} EN 319 411-1 szabvany 5.3 fejezet c¢) pontjaban
meghatarozott LCP hitelesitési rendnek:

LCP: Lightweight Certificate Policy
itu-t (0) identified-organization(4) etsi(0) other-certificate- policies(2042)
policy-identifiers(l) lcp (3)

1.3  PKI k6z6sség

1.3.1 Hitelesito szervezet

A hitelesit6 szervezet a Szolgaltaté kdzponti szervezete, amely a hitelesité kdzpontokbdl (CA), a
szolgaltatas-tamogatd informatikai rendszer kdzponti eréforrasaibol, az ezt korulvevé biztonsagos
fizikai kdrnyezetbdl, valamint az Gizemeltetd és szolgaltatast ellatdé személyzetbdl all.

A Szolgéltatd sajat szervezetén kivil mas szervezetek is kdzremikodhetnek a Szolgaltatasok
nyujtdsaban, azonban a Szolgaltatd teljes korl felel6sséggel tartozik azért, hogy a jelen
szabalyzatban foglalt kdvetelmények teljesuinek.

1.3.2 Regisztracios szervezet

A Szolgaltato — sajat szervezetén belll — Ugyfélkapcsolati Irodat és Regisztracios Irodat mikodtet.

Az Ugyfélkapcsolati Iroda végzi az ligyfelekkel valé kapcsolattartast, az eléfizeték és tanusitvany
alanyok adatainak felvételét, az eléfizet6k és tanusitvany alanyok azonositasat, a tanusitvany
kérelmek Osszeallitasat, az elkészilt tanusitvanyok szétosztasat, valamint gondoskodik a
szolgaltatasi szerz6désben foglaltak teljesitésérdl.
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A Regisztracios Iroda vegzi az el6fizetbk és tanusitvany alanyok technikai regisztraciojat, a
tanusitvanyok el6allitasanak, felfliggesztésének és visszavonasanak jévahagyasat és kezelését, és
egyéb azonositasi, tanusitvanymenedzsment és adminisztracios feladatokat lat el.

A Szolgaltatd sajat szervezetén Kkivlli regisztracids szervezetet (lUgyfélkapcsolati irodat) is
mikodtethet, a vele szerz6édéses alapon egyittmikodsé tarsasagokkal (mint szerz8dott
kézrem(kodbék) egyutt. Ezen regisztracids szervezetek elvégzik a sajat igényl6ik adatainak
rogzitését, ellenérzését, az igénylbk személyazonossaganak megallapitasat, a tanusitvany
kérelmek Osszeadllitasat és Szolgaltatdohoz torténd tovabbitasat. Biztositjak a tanusitvanyok és a
kulcstarold eszkdzok (chipkartya, USB token) szétosztasat, a tanusitvany kibocsatasat és
visszavonasat, és egyéb azonositasi, tanusitvanymenedzsment és adminisztracios feladatokat
latnak el. Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatd nem maga lat el, teljes kori
felelésséget vallal azért, hogy a jelen szabalyzatban foglalt kdvetelmények teljesiinek.

1.3.3 El6fizetdk és Alanyok

Elsfizets az {D1} ASZF-GOVCA szerinti feltételeknek megfeleld, Szolgaltatéval szerzédéses
viszonyban allé jogi személy vagy kozhiteles nyilvantartasban szereplé, jogi személyiség nélkuli
szervezet, amely megrendeli a Szolgaltatétél a Szolgaltatasokat, jellemzben tanusitvany
kibocsatasat az altala megnevezett tanusitvany alanyok szamara.

A tanusitvany alanya (a tovabbiakban: Alany)
a) természetes személy: az Eléfizetével kapcsolatban allé személy;
b) jogi személy: az Eléfizetd szervezete, vagy annak valamely szervezeti egysége;

c) eszkdz: az Elbfizetd altal vagy nevében mikodtetetett informatikai eszkdz vagy rendszer.

1.33.1 Eld6fizeté Kapcsolattartoja

A Szolgaltatasi Szerz6dés megkotése soran az Eléfizeté kapcsolattartd személyt jeldlhet meg, akit
a képviseleti joggal rendelkez6 személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a
tanusitvanyokkal kapcsolatos Ugyekben El6fizetd szervezete nevében eljarni, akar meghatarozott
esetekre kiterjedd alairasi joggal is. Szolgaltatd a késObbiekben — a képvisletre jogosult
szemeély(ek)en felll — ezen személy alairasat fogadja el a tanusitvanyokkal kapcsolatos tgyekben,
kiléndsen a tanusitvany igénylési folyamatban, vagy a tanusitvany visszavonasi folyamatban, az
ezekhez kapcsoloddé kérelmeken. Kapcsolattartd kijelolésének hianyaban Szolgéltaté csak a
képviseleti joggal rendelkez6 személy (pl. cégjegyzésre jogosult) alairasat fogadja
eltanusitvanyokkal kapcsolatos tgyekben.

Jelen dokumentumban a tovabbiakban az El6fizeté Kapcsolattartdja kifejezés a fentiek szerint kijel6lt
személyt, illetve Kijeldlés hidnyadban a képviseleti joggal rendelkezd (pl. cégjegyzésre jogosult)
személyt jelenti, ha a széveg adott szakasza ettdl eltéré megallapitast nem tesz.

1.3.4 Erintett felek

Erintett Fél: olyan természetes vagy jogi személy, aki/amely a HR-TET hitelesitési rend hatéalya alatt
kiadott tanusitvany érvényesseégét ellendrzi, és erre hagyatkozva jar el.
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1.35 Egyéb felek

Nincs kikotés.

1.4 A tanuasitvany alkalmazhatésaga

A HR-TET hatélya alatt kiadott titkositd és autentikacids tanusitvanyok tipusai az {Sz3} EN 319 411-
1 szerint az aldbbiak lehetnek:

a) uzleti tanusitvany: a tanusitvany Alanya az El6fizetével kapcsolatban allo természetes
személy (képviseleti joggal rendelkezd vagy cégjegyzeésre jogosult személy, vagy Eléfizetd
szervezete altal foglalkoztatott személy, akinek El&fizetével valé kapcsolata a
tanusitvanyban megjeldlésre kertilt;

b) szervezeti tanusitvany: a tanusitvany Alanya az El6fizeté szervezet, vagy annak valamely
szervezeti egysége;

c) eszkoz tanusitvany: a tanusitvany Alanya az El6fizeté altal vagy nevében mikodtetett
informatikai eszk6z vagy rendszer.

A titkosito tanusitvany, illetve a hozza kapcsolddd kulcspar adatok vagy Uzenetek titkositasahoz és
visszafejtéséhez alkalmazhato.

Az autentikacios tanusitvany, illetve a hozza kapcsolédd kulcspar személy, eszkdz vagy szervezet
PKI alapu azonositasara alkalmazhato.

Teszt tanisitvanyok

A Szolgaltaté - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy harmadik felek
a Szolgaltatasokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltatdé semmilyen
felelésséget nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukért, a hozzajuk
kapcsolddé szolgaltatasok rendelkezésre allasaért.

Szolgaltatd az éles szolgaltatast nyujté gyokér hitelesitd kbzpont hierarchiajaban nem bocsat ki teszt
tanusitvanyt. A teszt tanusitvanyok a kiilén az erre a célra Iétesitett teszt gyokér hitelesité kdzpont
hierarchiajaban kerulnek kiadasra.

A teszt tanusitvanyok megjeldlése olyan moddon toérténik, hogy a tanusitvanyban feltintetett
hitelesitési rend objektumazonosité: 0.2.216.1.200.1100.100.42.3.999.

A teszt tanusitvanyokhoz semmilyen joghatas nem kapcsolodik.
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1.4.1 Engedélyezett tanusitvany hasznalat

A titkosité tanusitvanyhoz kapcsolddo nyilvanos kulcs kizarélag adatok vagy Uzenetek titkositasara
(kodolasara), a kapcsolddoé magankulcs kizarélag a titkositott adatok vagy lzenetek visszafejtéseére
(dekodolasara) hasznalhato fel.

Az autentikaciés tanusitvanyok, illetve a kapcsolédd magankulcs személyek, eszk6zdk vagy
szervezetek hiteles azonositasara hasznalhaté fel, a vonatkozé miiszaki szabvanyok és protokollok
szerint (pl. {Sz7} RFC 5246}).

Az uzleti tanusitvanyokat az Alanyok csak és kizardlag az Eléfizetéh6z kapcsolodo
tevékenységlikhtz (munkaviszonyukbdl fakadé feladataik elvégzéséhez) hasznalhatjak fel. A
fentieken tul, a Szolgaltatdé a kibocsatott tanusitvanyok és kapcsolddd kulcsparok hasznalatara
tovabbi korlatozasokat szabhat, melyeket a szolgaltatasi szabalyzatban kell megadnia.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt, illetve a hozza kapcsolodd kulcspart felhasznalni az 1.4.1 fejezetben leirt
célokon kivli barmilyen mas célra, vagy barmilyen — Szolgaltatéval nem egyeztetett - hitelesités
szolgaltatas nyujtasahoz.

A fentieken tul, tilos felhasznalni a titkositd tanusitvanyt és a kapcsolédé kulcspart titkositasra vagy
visszafejtésre minden olyan esetben, amelyben valamilyen jogszabaly korlatozasokat vagy tiltasokat
ir el6 (pl. allamellenes tevékenységek). Tilos felhasznalni az autentikacidés tanusitvany és a
kapcsolodd kulcspart barmilyen csalard indittatasu azonositasi, illetve félrevezetési céllal, vagy
szandékos megtévesztés céljabdl.

Az Uzleti, szervezeti és eszkdz tanusitvanyokat az Alanyok csak az Eléfizet6héz kapcsolddd
tevékenységukhdz hasznalhatjak fel; a tanusitvanyok barmilyen személyes célra torténd
felhasznalasa tilos.

1.5  Szabalyzat adminisztracio

151 Szabalyzatot karbantart6 szervezet

A Szolgaltaténak szervezetén belll Szabalyozasi Csoportot kell mikddtetnie, amely tobbek kozott
jelen hitelesitési rend karbantartasaért is felel6s.

152 Kapcsolat

Az Ugyfélkapcsolati Iroda elérhet8ségét, nyitva tartasat, a Szolgaltatéval valo kapcsolattartas modjat
és az illetékes fogyasztovédelmi szerv elérhetéségét a szolgaltatasi szabalyzat tartalmazza.

1.5.3 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer meg kell vizsgalja a hitelesitési rend, illetve a szolgaltatasi
szabalyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok, elSirasok és muiszaki
szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe kell vegye.
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154 Szabalyzat jovahagyasanak eljarasa

Szolgaltaténak rendelkeznie kell a szabalyzatainak jovahagyasara és kiadasara vonatkozé
eljarasrenddel, melyet a szolgaltatasi szabalyzataban ismertetnie kell. Az eljarasrendben meg kell
jelolni az eljarasért felelés személyt, valamint az egyéb fontos részleteket (pl. hatalyba |épés napja).

1.6  Fogalmak, réviditések és hivatkozasok

1.6.1 Fogalmak

Jelen szabdlyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasokra vonatkozo
jogszabalyokban (1.6.3.1 fejezet) és szabvanyokban szereplé (1.6.3.2 fejezet) meghatarozasokkal.

Az ezen felll alkalmazott fogalmak meghatarozasa az alabbiakban olvashatoé.

Alany: a tanusitvanyban a Szolgaltaté altal igazolt azonossagu vagy tulajdonsagu természetes
személy vagy jogi személy, illetve kdzhiteles nyilvantartasban szerepld, jogi személyiség nelkali
szervezet.

Eléfizetd: a Szolgaltatoval kapcsolatban allé jogi személy, illetve kozhiteles nyilvantartasban
szerepld, jogi személyiség nélkili szervezet, amely megrendeli a Szolgaltatotol a Szolgaltatasokat,
jellemzéen tanusitvany kibocsatasat az altala megnevezett tanusitvany alanyok szamara.

Eléfizetd Kapcsolattartdoja: az Eléfizetdé kapcsolattartd személyt jelélhet meg, akit a képviseleti
joggal rendelkezd személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a
tanusitvanyokkal kapcsolatos Gigyekben Eléfizetd szervezete nevében eljarni.

1.6.2 Roviditések

CA Certification Authority hitelesité kdzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

CP Certificate Policy Hitelesitési Rend

CPS Certification Practice Statement Hitelesitési Szolgaltatas Szabalyzat
LCP Lightweight Certificate Policy kénnydsulyua hitelesitési rend

OCSP Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll
PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

RA Registration Authority regisztracios szervezet
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SSL
TSL

1.6.3
1.63.1

{J1}

{32}

{33}

{34}

1.6.3.2
{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}

{Sz6}

{Sz7}
{Sz8}

{Sz9}

Secure Socket Layer a TLS protokoll elédje

Transport Layer Security Interneten  keresztili  kommunikaciéhoz
védelmet biztosité titkositasi protokoll

Hivatkozasok
Jogszabalyi hivatkozasok

2023. evi CIII. térvény a digitalis allamrél és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairol

(a tovabbiakban: DAP tv.)!

2013. évi V. torvény a Polgari Térvénykonyvrél

(a tovabbiakban: Ptk.)

451/2016. Korm. rendelet az elektronikus Ggyintézés részletszabalyairdl

84/2012. Korm. rendelet az egyes, az elektronikus lgyintézéshez kapcsol6do
szervezetek kijeldlésérdl

Szabvanyok és miiszaki-technikai specifikaciok
RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework

EN 319 401 General policy requirements for Trust Service Providers

EN 319 411-1 Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements

EN 319 412-1 Certificate Profiles; Part 1;: Overview and common data
structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons

EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates
issues to legal persons

RFC 5246 The Transport Layer Security (TSL) Protocol, Version 1.2

RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and

Certificate Revocation List (CRL) Profile

ITU-T X.520 Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

1 A DAP tv. 121. § helyezte hatalyon kiviil az elektronikus {igyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl
52616 2015. évi CCXXII. térvény (réviden: E-ligyintézés tv.) rendelkezéseit. Figyelembe véve, hogy a DAP tv. 118. §-aban
foglalt bekezdések alapjan az E-ligyintézés tv. bizonyos részei 2025.07.01. napjaig alkalmazhatéak, igy a Szolgaltato is
eljarasai soran — ahol ez értelmezhetd és sziikséges — figyelembe veszi az abban foglaltakat.
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{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}

{Sz16}

1.6.3.3

{D1}

{D2}
{D3}
{D4}
{D5}
{D6}
{D7}
{D8}

{D9}
{D10}

RFC 4514

ITU-T X.509

RFC 6960

Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP

MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology —

ISO/IEC 19790

FIPS 140-2

ETSITS 119 312

Security techniques — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules

FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules

Electronic Signatures  and Infrastructures
(ESI); Cryptographic Suites

Hivatkozott dokumentumok

ASZF-GovCA Szerzédési Feltételek a NISZ Zrt. kormanyzati Hitelesités

SZSz

SZMSZ
GovCA-BSZ

Urlap

szolgaltatasaihoz

Szolgaltatasi Szerzddés

NISZ Zrt. Szervezeti és Mlkddési Szabalyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai

NISZ Zrt. GovCA szolgaltatasok informatikai biztonsagpolitikaja
NISZ Zrt. GovCA szolgaltatasok biztonsagi szabalyzata

NISZ Zrt. GovCA szolgaltatasok uzletmenet-folytonossagi terve
Tanusitvany profilok a NISZ eIDAS Rendelet szerinti bizalmi
szolgaltatasaihoz

Tanusitvany megrendel6 és regisztracios Urlap

Visszavonasi kérelem Urlap
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2 KOZZETETEL ES TANUSITVANYTAR

2.1  Tanusitvanytar

A Szolgaltaténak gondoskodnia kell arrdl, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi
allapotara vonatkozo informaciok, valamint az egyéb kozérdekl szolgaltatéi informaciok az
Elsfizetdk és Erintett Felek részére folyamatosan, napi 24 éraban, heti hét napban rendelkezésre
alljanak. A Szolgaltaténak mindent meg kell tennie annak érdekében, hogy az informacidk
elérhetetlensége ne haladhassa meg a szolgaltatasi szabalyzatban meghatarozott idétartamot.

2.2 A szolgaltatoi informacio kézzetétele

A Szolgaltaté a szolgaltatéi tanusitvanyokat, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal
kapcsolatos szabalyzatokat internetes honlapjan kdzzeé kell tegye.

A Szolgaltaté a végfelhasznaldi tanusitvanyt internetes honlapjan nyilvanosan elérhetd, kereshetd
tanusitvanytaraban csak akkor teheti k6zzé, ha a tanusitvany alanya a tanusitvany kézzétételéhez
hozzajarult.

Szolgaltaténak a végfelhasznaldi és szolgaltatéi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositania kell. A visszavonasi allapot informaciok
kozzétételével kapcsolatos kdvetelményeket a 4.10 fejezet tartalmazza.

2.3 A kozzetétel gyakorisaga

Szolgaltaté a szolgaltatdi tanusitvanyokat legkés6bb azok éles Uizembe helyezését megel6z6 24
oran belul teszi kozzé.

Szolgaltaté a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshet6 tanusitvanytarban El6fizeté
hozzajarulasa esetén a kibocsatast kdvet6 24 éran belll teszi kbzzé.

Szolgaltaté a tanusitvanyokkal kapcsolatos szabdlyzatokat azok valtozasa esetén koézzé teszi
legalabb 30 nappal a valtozas hatalyba lépését megel6zden.

Szolgaltaté a CRL-t legaldbb 24 6ranként frissiti, azaz két egymast kdveté CRL kibocsatasi kozott
id6 nem haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltat6 a
valtozast kovetben haladéktalanul, de legfeljebb a szolgaltatasi szabalyzatban meghatarozott
id6tartamon belll uj CRL-t allit el6 és tesz kdzzé.

Szolgéltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit elé és ad
vissza.

2.4  Hozzaférés-ellenérzések
Szolgaltatd olvasas céljara korlatozas nélkuli hozzaférést biztosit a szolgaltatoi tanusitvanyokhoz, a
végfelhasznaloi és szolgaltatdi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a tanusitvanyokkal
kapcsolatos visszavonasi informaciokhoz.
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A végdfelhasznaldi tanudsitvanyokkal kapcsolatban biztositia a nyilvanos tanusitvanytar
kereshet6ségét a tanusitvanyban tarolt adatok alapjan.

Szolgaltatdé biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok
jogosulatlan megvaltoztatasa, torlése, sérilése és megsemmisilése elleni védelemrél.

A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal vagy
bélyegzdvel ellatott formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen
formaban nem tekinthetdk hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.1.1 Név tipusok
A tanusitvanyban szereplé nevek megadasa meg kell, hogy feleljen az {Sz9} ITU-T X.520
szabvanynak. Ezen tul:

A tanusitvany alanya (subject) mez6 tartalma meg kell, hogy feleljen:

« Uzleti tanusitvany esetén: az {Sz5} EN 319 412-2 szabvany 4.2.4 fejezetében foglalt
el6irasoknak;

+ szervezeti vagy eszkOz tanusitvany esetén: az {Sz6} EN 319 412-3 szabvany 4.2.1
fejezetében foglalt el6irasoknak.

A tanusitvany kibocsatodja (1ssuer) mezd tartalma meg kell, hogy feleljen:
0 az {Sz5} EN 319 412-2 szabvany 4.2.3.1 fejezetében foglalt eléirasoknak.

3.1.2 Nevek jelentése
A tanusitvanyban szerepld név-attributumok jelentése megegyezik az {Sz9} ITU-T X.520 szerintivel.

Ezen felll, a szolgaltatasi szabalyzatban ismertetni kell az 1.4 fejezet szerinti tanusitvanytipusokra
vonatkozoan a tanusitvany subject mezéjében szereplé név-attribUtumok képzési és igazolasi
szabalyait.

3.1.3 Eléfizetok névtelensége és alnév hasznalata
Az El6fizet6k névtelensége nem megengedett.

A természetes személy Alanyok szamara kiadott tanusitvanyokban El6fizet6 eziranyu rendelkezése
esetén az alnév hasznalata megengedett.

Szolgaltatbnak a szolgaltatasi szabdlyzatban ismertetnie kell az alneves tanusitvany
felismerhetéségére vonatkozé szabalyokat.

3.14 Kiilonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkiilonboztetd nevek (pistinguished Name) ASN.1 szintaxisa az [Sz8}
RFC 5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.
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3.1.5 A nevek egyedisége

A Szolgaltatonak biztositania kell a tanusitvany subject mezdjébe foglalt megkilonbdzteté név

(pistinguished Name) egyediségét, azaz gondoskodnia kell arrél, hogy egy adott
megkulonboztetd nevet soha nem fog egy masik Alanyhoz rendelni.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

A szolgaltatasi szabalyzatban ismertetni kell a markanevek, védjegyek stb. elismerésével,
hitelesitésével kapcsolatos informaciokat.

3.2 Kezdeti azonositas

Szolgaltatébnak a vonatkozé szabvanyoknak megfeleléen kell elvégeznie El6fizetd szervezeti
azonossaganak, a képviseleti joggal rendelkez6 (pl. cégjegyzésre jogosult) személy képviseleti
joganak, valamint Eléfizet6 Kapcsolattartéja és a természetes személy alanyok
személyazonossaganak ellendrzését és igazolasat, amelyet részletesen a Szolgaltatasi Szabalyzat
(HSZSZ-T) tartalmaz.

3.21 A magankulcs birtoklasa

Szolgaltatébnak meg kell gyézddnie arrél, hogy az Alany a tanusitvanyhoz kapcsol6édé magankulcsot
birtokolja. A szolgaltatasi szabalyzatban ismertetni kell a magankulcs birtoklas ellenérzésének
modszerét és eljarasat.

3.2.2 A szervezeti azonossag hitelesitése

Szolgaltaténak ellendriznie kell Eléfizetd szervezetének hivatalos nevét és egyedi azonosité adatat
(adészamat vagy cégjegyzékszamat). Az adatok valddisagat és hatalyossagat kozhiteles
nyilvantartas alapjan, vagy ha ilyen kdzhiteles nyilvantartas nincsen, az igényléshez csatolt hivatalos
dokumentum alapjan kell ellendrizni. Szolgaltaté koételes a tanusitvany kibocsatasa elétt, a
képviseleti joggal rendelkez6 (pl. cégjegyzésre jogosult) személy képviseleti joganak fennallasarol
jogszabaly, kozhiteles nyilvantartas, Iétesitd okirat, vagy ezek hianyaban meghatalmazas alapjan
meggy6zddni.

3.2.3 A személyazonossag hitelesitése

Szolgaltaté a személyazonossagot személyes megjelenést igénylé regisztracioval ellenérzi, kivéve
azon esetekben, amikor alkalmazhaté legalabb fokozott biztonsagu elektronikus alairas vagy
bélyegzéb.
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A tanusitvany alany, Eléfizeté Kapcsolattartoja vagy erre jogosult személy személyesen megjelenik
Szolgaltaté elstt, melynek soran a {D9} Urlapon megadott, a regisztracio és a személyazonossag
ellendrzése alapjaul szolgalo, rogzitendé adatok helyességét az adott személy az (irlapon sajat kez(
alairasaval igazolja.

Szolgaltaté koteles a tanusitvany kibocsatasa elétt az alany személyazonossagat, a
személyazonossag megallapitasahoz hasznalt adatok valédisagat és — ha van ilyen — kozhiteles
vagy mas kozponti nyilvantartasban foglalt adatokkal valé megegyez&ségét ellendrizni.

3.24 El6fizet6 nem ellendrzott adatai

Szolgaltaténak ellendriznie kell minden, a tanusitvany alany mezéjébe (subject) kerlld adatot.

A tanusitvany egyéb mez6ibe és kiterjesztéseibe kerulé adatok tekintetében Szolgaltatonak a
szolgaltatasi szabalyzatdban meg kell jelélnie azokat, melyek nem kerllnek ellenérzésre.

3.25 Jogosultsag ellendrzése

Szolgaltaténak ellenériznie kell, hogy a tanusitvany megrendel6 és regisztracios (rlapot az arra
jogosult személy — El6fizeté Kapcsolattartéja — irta ala.

Az egyes tanusitvany alanyok tanusitvanyra valé jogosultsaganak elbiralasa és ellen6rzése
El6fizeté dontéskore és feleléssége.

3.2.6 Egyuttmikodési kritériumok

Nincs kikotés.

3.3 Azonositas és hitelesités kulcscsere esetén

A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyezd érvényességi idétartammal Uj nyilvanos kulcs kerl hitelesitésre.

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

A tanusitvany kulcsanak cseréjéhez El6fizet6 Uj tanusitvanyt kell igényeljen.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén

Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Nincs kikotés.
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3.4  Azonositas és hitelesités visszavonasi vagy felfiiggesztési
kéerelem esetén

Szolgaltaténak azonositania és hitelesitenie kell a visszavonasi és felfliggesztési kérelmeket azok
feldolgozasa el6tt. Ennek eljarasat a szolgaltatasi szabalyzatban kell ismertetni.

4 A TANUSITVANYOK ELETCIKLUSA
4.1  Tanusitvanyigénylés

41.1 Ki nyujthat be tanusitvany igénylést

Tanusitvany igénylést El&fizeté Kapcsolattartoja nyujthat be Szolgaltatéd részére.

4.1.2 Igénylési folyamat és felelésségek

A tanusitvanyigénylés folyamata réviden a kdvetkezé:
» tanusitvanyigénylést, szerz6déskotést megel6z6 tajékoztatas,
» szerz6déskoteés elbkészitése, adatok elbzetes megklildése

e Szolgaltatasi Szerz6dés megkodtése (ASZF-GOVCA elfogadasaval vagy egyedi szolgaltatasi
szerz6dés megkotésével)
» tanusitvany alanyok regisztracioja és a tanusitvanyba keril6 adatok ellenérzése és igazolasa

» tanusitvanykérelmek 6sszeallitasa.

Szolgaltaténak a szolgaltatasi szabalyzatban részletesen ismertetnie kell a fenti folyamat eljarasat
és az egyes lépéseket.

Az igénylési folyamattal kapcsolatos felel6sségeket a 9.6 fejezet és annak alfejezetei tartalmazzak.

4.2  Tanuasitvanyigénylés feldolgozasa

42.1 Azonositasi és hitelesitési miiveletek

A tanusitvanyigénylés elfogadasa el6tt Szolgaltatonak el kell végeznie Elbfizetd Kapcsolattartéjanak,
valamint a tanusitvany alanyanak azonositasat és adatainak ellenérzését.

HR-TET v1.6 23/62



\NISZ

. . NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

422 Tanusitvanyigénylés elfogadasa vagy visszautasitasa
Szolgaltaténak el kell fogadnia a tanusitvanyigénylést, ha:
» El6fizetd szervezeti azonossagat sikeresen igazolta; és

+ El6fizeté Kapcsolattartojat, valamint Gzleti tanusitvany esetén a természetes személy alanyt
is sikeresen azonositotta; és

* aregisztracids és a tanusitvanyba kertlé adatokat sikeresen ellenérizte és igazolta.

Szolgaltaténak vissza kell utasitania a tanusitvanyigénylés elfogadasat, ha valamely adat,
bemutatott okmany vagy dokumentum eredetiségével, valodisagaval vagy érvényességével
kapcsolatban kétség mertl fel vagy az igényelt tanusitvany valamely jogszabaly (kilénésen a {J3}
451/2016 és {J4} 84/2012) vonatkozo rendelkezése miatt nem adhato ki.

4.2.3 Tanusitvanyigénylés feldolgozas idétartama

Szolgaltaté a tanusitvanyigényléseket a benyujtast kovetéen a Szolgaltatasi Szerzédésben rogzitett
idétartamon beliil, ennek hianyaban a {D1} Altalanos Szerzédési Feltételekben jelzett 15 naptari
napon belll feldolgozza.

4.3  Tanuasitvany kibocsatas

43.1 Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miveletek

Az Ugyfélkapcsolati Iroda tovabbitja az elfogadott tanusitvanyigénylést a Regisztracios Irodanak.

A Regisztracios Iroda elinditja a Szolgaltatasokat tamogaté informatikai rendszerben a tanusitvany
létrehozasat.

4.3.2 El6fizetd értesitése a tanusitvany kibocsatasrol

A Regisztracios Iroda emailben értesiti El6fizeté Kapcsolattartojat — és Uzleti tanusitvany esetén az
Alanyt - a tanusitvany elkésziiltérél és atvételének maodjardl.

A tanusitvany atadasa csak az arra jogosult személy részére térténhet.
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4.4  Tanuasitvany-elfogadas

441 Tanusitvany Eléfizeto altali elfogadasa

Az Uzleti tanusitvanyok esetén az Alany, a szervezeti- és eszkoz tanusitvanyok esetén az El6fizetd
Kapcsolattartojanak kotelezettsége, hogy az atvett tanusitvanyban feltlintetett adatok helyességét
mihamarabb ellenérizze. Amennyiben barmilyen eltérést talalt, haladéktalanul intézkednie kell a
tanusitvany visszavonasarol.

4.4.2 Tanusitvany kozzététele

Az Elbéfizetd - valamint az Gzleti tanusitvanyok esetén az Alany — irdsos hozzajarulasa esetén
Szolgaltaténak a kibocsatott tanusitvanyt kozzé kell tennie a Szolgaltatasok internetes honlapjan
elérhet6 nyilvanos tanusitvanytarban.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarol

Nincs kikotés.

4.5 A kulcspar és a tanusitvany hasznalata

45.1 Az El6fizeté magankulcs- és tanusitvany hasznalata

Az Alany csak azt kdvetéen hasznalhatja a tanusitvanyt és a kapcsolédd magankulcsot, hogy a
tanusitvanyban foglalt adatok helyességérdl meggy6z6daott.

Az Alany csak az 1.4.1 fejezetben ismertetett célokra és médon hasznalhatja a magankulcsot és a
tanusitvanyt.

Az Alanynak a magankulcs és tanusitvany haszndalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, killondésen gondoskodnia kell a kulcstarolé eszkdz (chipkartya, USB
token vagy a PKCS#12 formatumnak megfelel§ szoftveres kulcstarold) és aktivizald adat (PIN kod)
illetéktelen hozzaférés elleni védelmérél.

452 Az Erintett felek nyilvanos kulcs- és tanasitvany hasznalata

A jelen hitelesitési rend hatalya alatt kibocsatott tanusitvany elfogadasa soran sziikséges, hogy az
Erintett Fél megfeleld koriltekintéssel jarjon el, melyhez javasolt betartania a szolgaltatasi
szabalyzatban leirt kovetelményeket, kulonos tekintettel az alabbiakra:
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+ a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek 6sszhangban vannak a
tanusitvany  ,kulcshasznalat” (KeyUsage) €s .Kiterjesztett kulcshasznalat”
(ExtendedKeyUsage) kiterjesztésének tartalmaval,

» ellenbrizze a tanusitvany eérvényességét és visszavonasi allapotat;
+ vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal
hivatkozott szabalyzatokban szerepel.

4.6  Tanusitvanyok megdjitasa

Az iranyadd szabvany ({Sz1} RFC 3647) szerint a tanusitvanymegujitas az a folyamat, amikor az
eredeti tanusitvanyba foglalt valtozatlan adatokhoz az Alany valtozatlan nyilvanos kulcsa Uj
eérvényességi idétartamra kerul hitelesitésre.

A Szolgaltaté nem nyujt tanudsitvanymeguijitas szolgaltatast.

Ha a tanusitvany lejar, de a szolgaltatasra tovabbiakban is szlkség van, Eléfizeté uj tanusitvanyt
kell igényeljen, az erre vonatkozo folyamatok szerint. Szolgaltaté a lejarat el6tt 30 nappal értesitést
kild Eléfizetének.

4.6.1 Tanusitvany megujitas koriilményei

Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast

Nincs kikotés.

4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa

Nincs kikotés.

4.6.4 Az Elo6fizetd értesitése a meguijitott tanusitvany kibocsatasarol

Nincs kikotés.

4.6.5 Tanusitvany Elé6fizet6 altali elfogadasa

Nincs kikotés.

4.6.6 Megujitott tanusitvany kozzététele

Nincs kikotés.

4.6.7 Tovabbi felek értesitése tanusitvany megujitasrol
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Nincs kikotés.
4.7 Kulcscsere

A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyezd érvényességi idétartammal Uj nyilvanos kulcs kerdl hitelesitésre.

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

A tanusitvany kulcsanak cseréjéhez Eléfizet6 uj tanusitvanyt kell igényeljen.

4.7.1 Kulcscsere korulményei

Nincs kikotés.

4.7.2 Ki kérelmezhet kulcscserét

Nincs kikotés.

4.7.3 Kulcscsere kérelmek feldolgozasa

Nincs kikotés.

4.7.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

4.7.5 Uj tanusitvany Eléfizeto altali elfogadasa

Nincs kikotés.

4.7.6 Uj tanusitvany koézzététele

Nincs kikotés.

4.7.7 Tovabbi felek értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.
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4.8  Tanusitvany-moédositas
A tanusitvany moédositasa az a folyamat, melynek soran az eredeti tanusitvannyal hitelesitett

nyilvanos kulcshoz, de megvaltozott (pl. név, szervezeti egység) adatokkal uj tanusitvany kerul
kiadasra.

A Szolgaltaté nem nyujt tandsitvany-moédositas szolgaltatast.

A tanusitvanyba foglalt adatok valtozasa esetén U] tanusitvany kell igényelnie és intézkednie kell a
meglevd tanusitvany visszavonasarol.

48.1 Tanusitvany-moédositas korilményei

Nincs kikotés.
4.8.2 Ki kérelmezhet tanusitvany-moédositast

Nincs kikotés.

4.8.3 Tanusitvany-modositasi kérelmek feldolgozasa

Nincs kikotés.

4.8.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

485 Modositott tanusitvany Elbfizeto altali elfogadasa

Nincs kikotés.

4.8.6 Modositott tanusitvany kozzététele

Nincs kikotés.

4.8.7 Tovabbi felek értesitése a moédositott tanusitvany kibocsatasarol

Nincs kikotés.

4.9  Tanusitvany visszavonas és felfliiggesztése
A tanusitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi idd lejarat
el6tti megszintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

FelflUggesztés esetén a tanusitvany csak révid, atmeneti id6szakra lesz érvénytelen. A tanusitvany
felfliggesztett allapotban csak ideiglenesen lehet, az engedélyezett id6tartam utan allapotat ujra
érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni. A visszavont / felfliggesztett
tanusitvanyt nem lehet felhasznaini.
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Az Erintett Feleknek javasolt ellenérizniilk a tanusitvany visszavonasi allapotat a tanusitvany
elfogadasa el6tt.

49.1 Visszavonas koriilményei

Szolgaltatbnak a szolgaltatasi szabalyzatban ismertetnie kell a visszavonashoz vezet6
kériiményeket.

4.9.2 Ki kezdeményezheti a visszavonast

Visszavonast kezdeményezheti a 4.9.1 fejezetben megjeldlt esetekben:
» El6fizeté Kapcsolattartdja vagy az Alany;
» Szolgéltaté (ide értve azt az esetet is, amikor a visszavonas jogszabalyi elGiras miatt
torténik).

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

Szolgaltaténak ellenériznie kell a visszavonast kérelmezd azonossagat és jogosultsagat, valamint
ellendriznie kell a visszavonasi kérelemben foglalt adatokat. Ha az ellenérzések sikeresek,
Szolgaltatd el kell végezze a tanusitvany visszavonasat és a megvaltozott visszavonasi allapot
informaciot kozzeé kell tennie, valamint értesitenie kell az Alanyt a tanusitvany visszavonasarol.

A tanusitvany visszamendleges visszavonasa nem megengedett.

Szolgaltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza érvényesre.

494 Kivarasi ido visszavonasi kérelem esetén

Szolgaltaté nem alkalmaz kivarasi idét a visszavonasi kérelmek teljesitése soran.

495 Visszavonasi kérelem feldolgozasanak idébelisége

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen
belul a visszavonasi kérelmet feldolgozza.

4.9.6 Visszavonas ellendrzésének ajanlasa az Erintett felek szamara

Az Erintett Feleknek a tanUsitvany és az ahhoz felépitett tandsitvanylanc minden elemének
visszavonasi allapotat javasolt ellendriznie a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben
megadott elérhetéségekrdl letdltdtt CRL vagy megkért OCSP valasz alapjan.
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4.9.7 CRL kibocsatasi gyakorisag

Az elbfizetdi tanusitvanyokra vonatkozé CRL kibocsatasanak gyakorisaga: 24 6ranként legalabb egy
CRL.

A Szolgaltatd egy-egy tanusitvany felfiggesztését, visszavonasat, illetve Ujra-érvényesitését
koévetden egy 6ran belll uj CRL-t tesz kbzzé.

Szolgaltaté minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a
CRL kibocsatasnak idépontjaban mar lejart.

A szolgaltatoi tanusitvanyokhoz kapcsolodd CRL kibocsatasanak gyakorisaga: 30 naponként
legalabb egy CRL.

A CRL-nek tartalmaznia kell a kdvetkez6 kibocsatas idépontjat (a nextupdate mezdben).

4.9.8 CRL elballitasa és kozzététele kozott leghosszabb idd

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6étartamot, melyen
belll a CRL-t az eléallitasat kdvetéen kdzzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

Szolgaltatbnak az eléfizetéi és szolgaltatéi tanusitvanyok visszavonasi allapotanak
megallapitdasahoz OCSP szolgaltatast is kell nyujtania.

4.9.10 OCSP alapu visszavonas ellenérzés kovetelményei

Szolgaltatébnak a szolgaltatasi szabalyzatban meg kell adnia az OCSP alapu visszavonas
ellendrzésével kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

49.11 Visszavonasi allapot kozlés mas formai

Szolgaltaté a honlapjan elérheté nyilvanos tanusitvanytarban is k6zzé teszi a visszavonasi allapot
informaciot, tadjékoztatasi jelleggel.

4.9.12 Kilonleges kovetelmények a kulcs kompromittaléodasa esetére

Szolgaltatébnak mindent meg kell tennie annak érdekében, hogy a szolgaltatéi magankulcsanak
kompromittalodasa esetén az eseményrdl az Erintett Feleket értesitse.

A produktiv hitelesit6 kdzpont magankulcsanak kompromittalodasa esetén a Szolgaltatonak
képesnek kell lennie az 6sszes érintett végfelhasznaldi tanusitvany visszavonasara, valamint az
adott szolgaltatoi tanusitvany visszavonasara. Ebben az esetben a CRL-ben és OCSP véalaszokban
a tanusitvanyok visszavonasi ok informaciot "kulcs kompromittalédas”

(keyCompromise) értékre kell allitani.
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4.9.13 Felfuggesztés koriulményei

Szolgaltatébnak a szolgaltatasi szabalyzatban ismertetnie kell a felfiggesztéshez vezetd
korulményeket.

4.9.14 Ki kérelmezhet felfliiggesztést

Felfiiggesztést Felfliggesztést kezdeményezhet, a 4.9.13 fejezetben megjeldlt esetekben:
» El6fizeté Kapcsolattartdja vagy az Alany;
+ Szolgaltato (ide értve azt az esetet, amikor a felfliggesztés jogszabalyi el6iras miatt torténik).

4.9.15 Felfliggesztésre vonatkozo eljaras

Szolgaltaténak ellendriznie kell a felfUggesztést kérelmezé azonossagat és jogosultsagat, valamint
ellenériznie kell a felfUggesztési kérelemben foglalt adatokat. Ha az ellenérzések sikeresek,
Szolgaltatd el kell végezze a tanusitvany felfliggesztését és a megvaltozott visszavonasi allapot
informaciot kézzé kell tennie.

4.9.16 A felfliggesztés megengedett id6tartama

Szolgaltatbnak a szolgaltatasi szabalyzatban meg kell adnia a felflggesztés megengedett
idétartamat. Ha a tanusitvany ujra-érvényesitése a felfliggesztésre megengedett id6tartamon belll
nem térténik meg, Szolgaltaténak vissza kell vonnia a tanusitvanyt.

4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzdk

Szolgaltatdé a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz kapcsol6dd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.

Szolgaltaténak biztositania kell, hogy a visszavonasi allapot informacié valtozdsa mind a CRL, mind
az OCSP szolgaltatasban azonosan, konzisztens médon megjelenjen, figyelembe véve az egyes
szolgaltatasokban eltéré frissitési idéket is.

CRL
A Szolgaltato altal kibocsatott CRL meg kell feleljen az {Sz8} RFC 5280 szabvanynak.
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Szolgaltaté a CRL alairasahoz ugyanazt a szolgaltatoi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairasara hasznalt.

A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.
OCSP

A Szolgaltato altal biztositott OCSP szolgaltatas meg kell feleljen az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatast Szolgaltato az {Sz12} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder” elvnek megfeleléen mikddteti.

Az OCSP valaszadd szamara minimum 7 és maximum 21 éranként Uj, 24 6ras érvényességl
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt aldiré tanusitvany
eérvényességét ne kelljen ellenbrizni.

Az OCSP szolgaltatas keretében a Szolgaltaté biztositja a visszavonasi informaciot a tanusitvany
lejarjat kdvetben is, 10 évig.

4.10.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 6raban elérhetd kell legyen, 99%-
os rendelkezésre allassal, ugy, hogy a kiesés nem lépheti tul esetenként a 24 6ras idétartamot.

4.10.3 Opcionalis funkcidk

Nincs kikotés.

4.11 Az elbfizetés vége

El6fizetd szerz6déses viszonya megszlnik a tanusitvany érvényességének lejarataval vagy ha a
tanusitvany az érvényességének lejarata el6tt El6fizetd kérésére vagy barmely mas okbdl kifolydlag
visszavonasra kerul.

4.12 Kulcsletét és visszaallitas

A Szolgaltaté nem nyujt kulcsletét szolgaltatast.
4.12.1 Kulcsletét és visszaallitas szabalyai

Nem értelmezett.

4.12.2 Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai
Nem értelmezett.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaténak gondoskodnia kell arrél, hogy kell6, az iranyadd szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatéd
adminisztrativ és iranyitasi eljarasok kertljenek alkalmazasra.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatasok nyujtasaban kézremikodé informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képez6 objektumaban kell elhelyezni és
Uzemeltetni. A telephely elhelyezése és kialakitdsa soran olyan egymasra épullé és egymast
tamogatd védelmi megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen
hozzaférést és alkalmasak az informatikai rendszerek és Szolgaltaté altal tarolt bizalmas adatok
megovasara.

51.2 Fizikai hozzaférés

Szolgaltaténak védenie kell a Szolgaltatasok nyujtasaban kézremiikddé eszkdzeit és
berendezéseit a jogosulatlan fizikai hozzaféréstél az eszkd6zdk manipulalasanak megakadalyozasa
érdekében.

Ehhez biztositania kell az alabbiakat:

* agépterembe térténd minden belépés naplézasra kertil;

+ a geépterembe csak a bizalmi szerepkort betoltd, erre feljogositott munkatars Iéphet be,
azonositast kovetben;

* 0nall6 jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szukséges idétartamig tartézkodhat a gépteremben megfelel jogosultsagu kisérd személy
allando feligyelete mellett;

» az eszk6zok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

+ jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozékat fizikailag elzarva tartjak; o a
bejelentkezett terminalok nem maradnak felugyelet nélkul;

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet; O a gépterem elhagyasakor ellenérzésre kertil:

o minden eszkdz és berendezés medfeleléen biztonsagos lizemallapotban van; o
minden terminalon megtdrtént a kijelentkezés; o a fizikai tarold eszk6zd6k megfeleléen
elzarasra kerliltek; o a fizikai védelmet biztositd rendszerek és berendezések
megfeleléen mikodnek.
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5.1.3 Aramellatas és légkondicionalas
Szolgaltatd a gépteremben olyan szinetmentes aramellaté rendszert kell biztositson, amely:

*  megfelelé teljesitménnyel rendelkezik a gépterem informatikai és kisegitd Iétesitményi
berendezései aramellatasanak biztositasara;

* megvédi az informatikai berendezéseket a kilsé haldzat fesziltség ingadozasai, feszlltség
kimaradasai és egyéb zavarok ellen;

+ tartdés aramszinet esetére sajat aramellatd berendezés biztositja - Gzemanyag utantoltéssel
- tetszblegesen hosszu idétartamig az aramellatast.

Szolgaltaténak a gépteremben olyan Iégkondicionald berendezést kell alkalmazni, mely biztositja az
alabbiakat:

* az operatorok biztonsagos munkavégzésehez sziukséges mennyiségl oxigén biztositott; O
a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal
megkivant szintet;
* h{tés torténik a szikséges uzemi hémérseéklet biztositasara, az eszkdzok és berendezések
tulhevilésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltaténak a géptermet meg kell védenie a beazastdl, viz betdréstdl és elarasztastol.

5.1.5 Tizmegel6zés és tlizvédelem

Szolgaltaténak a géptermet fust- és tlizérzékelbkkel kell felszerelni, melyek automatikusan riasztjak
az illetékes személyzetet. Minden helyiségben jolI lathaté helyen kell elhelyezni a vonatkozd
el6irasoknak megfelel tipusu és mennyiségi kézi tlizoltd készuléket. A gépteremben automatikus
tizolté rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszk6zoket.

516 Adathordozoék tarolasa

Szolgaltatbnak meg kell védenie valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a
megsemmisuléstdl vagy véletlen rongalédastol.

5.1.7 Selejt kezelése és megsemmisitése

Szolgéaltatébnak a kornyezetvédelmi elbirdsok betartasaval kell gondoskodnia feleslegessé valt
eszkozeinek, adathordozdinak megsemmisitésérél. A felesleges eszkdzdket és adathordozokat az
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erre kijeldlt munkatars személyes felligyelete mellett, széleskdrien elfogadott mddszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan médon torélni kell.

5.1.8 Fizikailag elkiilonitetten 6rzo6tt mentési példanyok

Szolgaltatbnak azt az adatmentést, amibél meghibasodas esetén a teljes szolgaltatas
helyreallithato, olyan — az Uzemeltetés helyétdl eltérd - helyszinen kell tarolnia, mely megfeleld fizikai
és miikdédési védelemmel rendelkezik. Biztositani kell a helyszinek kozott a mentett adatok
biztonsagos tovabbitasat.

Szolgaltatébnak biztositania kell, hogy az adatmentést vagy abbdl a helyredllitast csak
rendszerizemeltetd bizalmi munkakort betdlté személy végezze el.

5.2  Eljarasbeli eléirasok

Szolgaltatbnak gondoskodnia kell arrél, hogy informatikai rendszereit biztonsagosan,
szabalyszerlien, a meghibasodas minimalis kockazata mellett Uzemeltessék. Szolgaltato
személyzete a feladatokat olyan eljarasbeli el6irasok alapjan kell végezze, melyek szinkronban
vannak a jogszabalyi, szabvanyi és bels6 biztonsagi elbirasokkal.

521 Bizalmi munkakorok

Szolgaltaténak egyértelmien azonositania kell azokat a munkakdroket, amelyektdl a Szolgaltatasok
biztonsaga fiigg. Ezeket a bizalmi munkakordket és felelésségeket dokumentalni kell. A
jogosultsagokat és funkciokat olyan modon kell megosztani az egyes bizalmi munkakorok kozott,
hogy egyedul egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések
megkerulésére. Szolgaltatonak biztositania kell, hogy minden bizalmi munkakdr betdltésre keruljon.

A bizalmi munkakort betdlté személynek munkaviszonyban kell allnia Szolgéaltatéval. Bizalmi
munkakdrbe a Szolgaltato fels6é vezetésége kell kinevezze a munkatarsakat.

5.2.2 Az egyes feladatokhoz szukséges személyzeti Iétszamok

Szolgaltatd biztonsagi szabalyzataiban eld kell irni, hogy csak védett kornyezetben, legalabb kettd,
bizalmi munkakart bet6Ité munkatars egyidej fizikai jelenlétében végezhetdk el az aldbbi miveletek:

» szolgaltatoi kulcspar létrehozasa;
+ szolgaltatoi magankulcs mentése és visszaallitasa; O szolgaltatd magankulcs aktivalasa;
» szolgaltatéi magankulcs megsemmisitése.

5.23 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakordket bet6ltdé személyeket azonositani és hitelesiteni kell, mielétt a Szolgaltatasok
nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.
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5.24 Egymast kizaré6 munkakorok

A Szolgaltaténak biztositania kell, hogy a bizalmi munkakdrék vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatja el a fuggetlen rendszervizsgald, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a flggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, a regisztracios felelds, és a rendszeradminisztrator feladatait; c) torekedni kell a
bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltaténak gondoskodnia kell arrél, hogy személyzeti el6irasai, a munkatarsak alkalmazasara
vonatkozé gyakorlatai fokozzak és tamogassak a Szolgaltaté miikédésének megbizhatdésagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre
vonatkozo kovetelmények

Biztositani kell, hogy bizalmi munkakort csak olyan személyek tdlthetnek be, akiknek a bizalmi
munkakoér betdltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltaté erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezet6i munkakorben, illetve bizalmi munkakérben csak olyan alkalmazottakat
foglalkoztathat, akik:

* bilntetlen eléélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
bintetlenséget befolyasolhatja (a buntetlen elééletet harom honapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

* nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastdl eltiltas
hatalya alatt.

5.3.3 Képzési kovetelmények

A bizalmi munkakdrokben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakor
elldtasahoz szikséges mértékben elsajatitottak:

* a PKIl elméletet;
» Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;
» aszerepkor ellatashoz szikséges specialis ismereteket;
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. Szolgaltatdé nyilvanos és belsé szabdlyzataiban meghatarozott folyamatokat és
eljarasokat:

o az egyes tevékenységek jogi kdvetkezményeit;

o} az alkalmazando biztonsagi szabalyokat.

A Szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatébnak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan a megfeleld tudassal
rendelkezzenek, szikseg esetén tovabbképzést vagy ismétl6 jellegl képzést kell tartania.

Legalabb évente egyszer tovabbképzeést kell biztositani az Ujonnan ismertté valt jogszabalyokrdl,
sebezhet6ségekrdl, az IT biztonsag aktualis gyakorlatardl, a munkatarsak sajat szakteruletét
érintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.

5.3.6 Felhatalmazas nélkili tevékenységek biinteté6 kovetkezményei

Szolgaltaténak a dolgozdkkal kétendd munkaszerzédésben szabalyoznia kell a dolgozo
felel6sségre vonasanak lehetéségét a dolgozé altal elkdvetett mulasztasok, vétlen vagy szandékos
karokozas esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények

Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerzédésben foglalkoztatott
személyeket Szolgaltaté csak elbzetes biztonsagi ellenbrzést kdvetdéen foglalkoztathatja. Az
ellendrzott személyekkel irasos megallapodast kell kétni, melyben rogziteni kell az esetleges
biztonsagi szabalyokat és a titoktartasra vonatkozo kikotéseket.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltaténak folyamatosan biztositania kell a személyzet részére a munkakdrik ellatasahoz
szukséges dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

Szolgaltaténak minden, az informatikai rendszerével és a Szolgaltatasok nyujtasaval kapcsolatos
eseményt napldznia kell. A naplézott adatallomanynak a szolgaltatas nyujtasanak teljes folyamatat
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at kell fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a szukséges mértékben
minden, a Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

Szolgaltaténak biztositania kell a napléallomanyok rendszeres ellenérzését és kiértékelését.

5.4.3 Napléallomany megorzési idétartama

A napldallomanyokat archivalni kell és gondoskodni azok biztonsagos megérzésérél az 5.5.2
fejezetben elbirt idétartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a napld
tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A napléallomanyok kezelését olyan mddon kell megoldani, hogy kizarhaté legyen a napld
megsemmisllése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének barmilyen
maodon torténé megvaltoztatasa.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrél rendszeres mentést kell késziteni.

5.4.6 Naplézas gyijtési rendszere

A naplébejegyzések gyijtését belsé komponenssel kell megoldani. A naplobejegyzések gylijtésének
meg kell kezd6édnie rendszer inditaskor és rendszer leallitasig folyamatosan mikodnie kell, és
koézben biztositania kell a gy(ijtétt bejegyzések integritasat és rendelkezésre allasat, szikség esetén
a bizalmassagat is.

A naplobejegyzések gyUjtési rendszerének mikddési rendellenessége esetén Szolgaltatonak fel kell
flggesztenie az érintett tertletek miikddését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése

Nincs kikotés.
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5.4.8 Sebezhet6ség értékelések

Szolgaltaténak rendszeres idékézénként, a napléallomanyok és egyéb informaciok kiértékelésén
alapulo sebezhetdség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével feltérképezi
a potencialis bels6 és kils6 fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek
vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok
megmasitasat, modositasat, sértilését vagy megsemmisilését eredményezhetik.

Szolgaltatébnak folyamatosan figyelemmel kell kisérnie az UGjonnan ismertté valt, kritikus
sebezhet6ségeket, és a szlkséges ellenintézkedéseket lehetéség szerint 48 oran belul meg kell
tennie, illetve — ha az ellenintézkedés koltsége nem all aranyban a sebezhetéség lehetséges
kihatasaival — cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a
sebezhetdség ne legyen kihasznalhatd vagy annak hatasa elhanyagolhato legyen.

5.5 Adatok archivalasa

55.1 A tarolt adatok tipusai

Szolgaltatébnak gondoskodnia kell arrél, hogy megbrzésre kertiljon minden olyan informacio, amely
szlikséges ahhoz, hogy egy tanusitvany bizonyithaté legyen, tovabba amely a Szolgaltaté és a
rendszereinek megfeleld mikddését alatamasztja. Ehhez legalabb az alabbi informaciokat tarolja
papir alapon vagy elektronikusan:

» tanusitvanyok igénylésével, regisztraciéval kapcsolatos minden adat vagy irat, kildndsen a

Szolgaltatasi Szerzddés, Elbfizet6 altal alairt nyilatkozatok és atvételi elismervények;

» tanusitvanyokkal kapcsolatos valamennyi informacio a teljes életciklusra vonatkozéan;

* a hitelesitési rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;

« az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja; O a Szolgaltatd

mikddésével kapcsolatos szerz6dések O valamennyi napléallomany.

5.5.2 Archivum meg6érzési idétartama

Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat koteles megérizni, a
tanusitvanyokkal kapcsolatos adatok esetében a tanusitvany érvényességnek lejaratardl szamitott
10 évig, illetve a tanusitvannyal kapcsolatos jogvita joger6s lezarasaig, szabalyzatok, szerz6dések
esetében a hatalyon kivil helyezés vagy megsziinés utani 10 évig.

55.3 Archivum védelme

Szolgaltaténak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

554 Archivum mentési eljarasai

Szolgaltaténak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu meglrzését, illetve tarolasat, tovabba az elektronikus formaban archivalt allomanyok
adathordozéinak elavulas elleni védelmét a meg6érzési idén beldl.
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5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények
Valamennyi naplobejegyzést el kell latni olyan idéjellel, melyben legalabb egy masodperc
pontossaggal fel van tlintetve a rendszer altal szolgaltatott idépont.

Az elektronikus formaban archivalt adatokon legalabb fokozott biztonsagu elektronikus alairast vagy
bélyegz6t, valamint mindsitett idébélyeget kell elhelyezni.

Az archivalt adatok meg6rzése soran szikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairasok, bélyegz6k és idébélyegzdk hitelességének fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyokat és az egyeéb elektronikusan keletkezett adatokat a Szolgaltaténak védett
informatikai rendszerén belll kell gydjteni. A védett informatikai rendszerbél térténé kimozgatas
soran az adatokat minésitett idébélyeget tartalmazo elektronikus alairassal vagy bélyegzével kell
ellatni.

A papiralapu iratokat Szolgaltaté dokumentumtaraban kell tarolni.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

Szolgaltatébnak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstdl. A jogosult
hozzaféréseket napldzni kell.

5.6 Kulcs atallas

Szolgaltaténak biztositania kell, hogy a hitelesité koézpontok folyamatosan rendelkezzenek a
mikodésikhdz sziikséges érvényes kulccsal és tanusitvannyal.

Amennyiben U] szolgaltatdi kulcspar és tanusitvany el6allitasa szikséges, Szolgaltatonak ezt olyan
modon kell kiviteleznie, hogy az atallas az Elsfizeték és Erintett Felek szamara a lehet6 legkisebb
kényelmetlenséget jelentse és megfelelien a vonatkozé jogszabalyi és szabvanyi
kovetelményeknek.

5.7  Helyreallitas rendkiviili iizemi helyzetek esetén

Szolgaltatdé koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkiviili
Uzemeltetési helyzet, katasztréfa esetén a szolgéltatas kiesésbdl szarmazo karokat minimalizalja és
a Szolgaltatasokat a lehetd legrdvidebb id6én bellil helyreallitsa. A rendkivili Gzemeltetési helyzet
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bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhatd Gzemeltetésének helyreallitasa
minden mas szolgaltatas vagy tevékenység helyreallitasat meg kell, hogy elézze.

Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra — az esetrdl val6 értesuiléstdl szamitott 24 6ran belll értesiteni
kell az Erintett Feleket.

A bekovetkezett incidens kiértékelése alapjan Szolgaltatonak meg kell hoznia a szikséges
modosito, javitd intézkedéseket, hogy az incidens jovébeli eléfordulasat megakadalyozza.

5.7.1 Rendkiviili események és kompromittalédas kezelésének eljarasai

Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.
Rendkivili Gzemeltetési helyzetben Szolgaltatbnak dokumentalnia kell az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

Szolgaltaténak ki kell alakitani és fenntartani egy tartalék CA rendszert, mely a rendkivuli
Uzemeltetési helyzetben képes a tanusitvanytar és a nyilvanos szabalyzatok elérhetéségét, a
visszavonas kezelési szolgaltatasok teljes értékli miikodését, a CRL-ek kdzzétételét biztositani. A
rendkivili Uzemeltetési helyzetben Szolgaltatonak a lehetd legrovidebb idén belll tajékoztatast kell
k6zzé tennie internetes honlapjan, valamint - lehetéség szerint - elektronikus levélben kell értesitenie
azokat a szemeélyeket, akiket az esemény érint.

5.7.2 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

Szolgaltaténak olyan megbizhatd rendszert kell mikddtetni, mely a rendszerben bekdvetkezett hiba
esetén is biztositja a Szolgaltatasok miikodtetését és elérhetbségét.

5.7.3 Szolgaltaté magankulcsanak kompromittalédasa esetén kovetendo eljaras

A Szolgaltatd6 magankulcsanak kompromittalédasa esetén haladéktalanul meg kell tenni a
szUkséges lépéseket:

. visszavonni az ésszes érintett tanusitvanyt;
. megszintetni az érintett magankulcs hasznalatat;
. Uj szolgaltatoi kulcsparokat és tanusitvanyokat hozni létre;
. intézkedni valamennyi érintett fél értesitésérdl.
5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltatébnak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaténak rendelkeznie kell a szolgaltatasi tevékenység megszintetésére vonatkozo,
aktualizalt tervvel.
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A szolgaltatasi tevékenység megszuntetésére vonatkozo tervnek tartalmaznia kell legalabb az
alabbiakat:

« Eléfizet6k és Erintett Felek értesitésének modja;

+ a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek atadasa egy masik szolgaltatonak,
melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgaltaté mikddésével
kapcsolatban - kilondsen az 5.5.1 fejezetben meghatarozott adatoknak a megérzése az
5.5.2 fejezetben megjeldlt id6tartamig;

+ szolgaltatoi magankulcsok és azok mentései megsemmisitésének modja;

+ Szolgaltato informatikai rendszerében foglalt adatokrdl teljes kér(i mentés készitése.

6  MUSZAKI BIZTONSAGI OVINTEZKEDESEK / TECHNICAL
SECURITY CONTROLS

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas
6.1.1.1 Szolgaltatdi kulcsparok eldallitasa

Szolgaltatd maga kell elballitsa a tanusitvanyok és visszavonasi listak alairasara hasznalandé
kulcsparokat fizikailag védett kornyezetben, kriptografiai modulban (HSM), legaléabb két bizalmi
munkakort betolté szemeély egylttes részvételével, illetéktelen személy jelenlétének kizarasaval. A
kriptografiai modulnak meg kell felelnie a 6.2.1 fejezet szerinti kdvetelményeknek. A kulcsparok
el6allitasat Szolgaltatd dokumentalt ,kulcs-cereménia” eljaras szerint kell végezze, melyrél a
vonatkozd szabvany kovetelményeinek megfeleld tartalmu jegyz6kdnyvet kell felvennie. A
szolgaltatd magankulcsai teljes életciklusuk alatt a kriptografiai modulban kell maradjanak.

Szolgaltatd maga kell el6éallitsa az OCSP valaszokat alaird kulcsparokat, fizikailag védett
koérnyezetben, HSM modul hasznalata nem kovetelmény. Az OCSP valaszt alairé magankulcs teljes
életciklusa alatt ezen fizikailag védett kérnyezetben kell maradjon.

6.1.1.2 El6fizetdi kulcsparok elballitasa

Szolgaltaténak a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu kulcspart szigoruan
védett kornyezetben, a hitelesit6-kozponti rendszerében, kizardlag bizalmi munkakort betoltd
személyek jelenlétében kell elballitania;

* a magankulcsot annak atadasaig Szolgaltatdé megfeleléen biztonsagos kérnyezetben kell
tarolnia a felfedés megakadalyozasa érdekében;
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* a magankulcs dokumentalt atadasat kovet6en Szolgaltatonak haladéktalanul meg kell
semmisiteni a magankulcs minden tarolt példanyat olyan médon, hogy annak visszaallitasa,
hasznalata lehetetlenné valjon.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Szolgaltaténak biztositania kell, hogy a magankulcsot és az ahhoz tartozé aktivizalé adatokat csak
a jogosult Alany vehesse at.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A titkositd és autentikacios tanusitvanyokhoz kapcsolddoé kulcspart Szolgaltatonak kell eldallitania,
igy annak eljuttatdsa nem szikséges.

6.1.4 A szolgaltatoéi nyilvanos kulcs kozzététele

Szolgaltaténak biztositania kell, hogy a szolgaltaté nyilvanos kulcsa a kicserélésen alapulé tamadas
(substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.

6.1.5 Kulcs méretek

A Szolgaltatonak a Szolgaltatasok nyujtasa soran - mind a szolgaltatéi, mind a végfelhasznaldi
kulcsok tekintetében — a vonatkozd6 nemzetkdzi szabvanyoknak és ajanlasoknak megfeleld
szabvanyos algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és
megfelel6ségének ellendrzése

A Szolgaltatoi kulcsparok eléallitasa a 6.1.1.1 fejezet szerint védett kdrnyezetben és tanusitott HSM
modulban, legalabb két bizalmi munkakodrt betdltd személy egylttes részvételével, illetéktelen
személy jelenlétét kizarva kell térténjen. A szolgaltatdi kulcsparok generalasa soran Szolgaltatonak
be kell tartania a HSM modul tanusitasi jelentésében foglalt el6irasokat is.

Az elbfizetdi kulcsparok tekintetében Szolgaltatd a kulcspart védett kornyezetben, a
hitelesitékdzponti rendszerében vagy — El6fizetd kérelmére — a kulcstarolé eszkdzon (chipkartya,
USB token), kizardlag bizalmi munkakort betdltd személyek jelenlétében kell elallitania. Az
el6fizetéi kulcsparok generalasa soran Szolgaltaténak be kell tartania a vonatkozd nemzetkdzi
szabvanyokban és szakmai ajanlasokban foglalt el6irasokat is.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

Szolgaltatonak a tanusitvanyokban a keyusage €S ExtendedkeyUsage Kiterjesztésekben az {Sz11}
ITU-T X.509 v3 szabvanynak megfeleléen kell jeleznie a kulcs hasznalat céljat.
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6.2 Magankulcs védelme és kriptografiai modul
miiszaki szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltaté a szolgaltatéi magankulcsok el6allitasara, tarolasara és hasznalatara csak olyan
kriptografiai modult alkalmazhat, amely:

» olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint,
illetve azzal egyenértékll biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tortént meg; vagy

* megfelel az ISO/IEC 19790 {Sz14} kbvetelményeinek; vagy

* megfelel a FIPS 140-2 {Sz15} 3-as, illetve annal magasabb szintl kévetelményeknek.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kdzpontokban alkalmazza a tébb szereplds "n-bél m" ellenbrzést a gyokeér
hitelesité kbzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankuics letét
Szolgaltatéd a hitelesitdé kdzpontok magankulcsait nem teszi letétbe.

A Szolgaltaté nem nyujt kulcsletét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

A hitelesitd kdzpontok szolgaltatoi magankulcsai biztonsagi okokbol mentésre kell kerlljenek. A
mentést titkositott formaban, specialis eszk6zok alkalmazasaval kell megvaldsitani. Szolgaltatd a
hitelesité kdézpontok magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdél
visszaallithatja, hasonldéan szigoru fizikai, biztonsagi oOvintézkedések és eljarasi szabalyok
betartasaval, mint ahogy a magankulcs el6allitasa eredetileg tortént.

A Szolgaltaté nem nyujt kulcsletét szolgaltatast.

6.2.5 Magankulcs mentése

Szolgaltatéi hitelesitd kdzpontok magankulcsai biztonsagi okokbdl mentésre kell kerlljenek. A
mentést titkositott formaban, speciadlis eszk6zO0k alkalmazasaval kell megvaldsitani, megfeleld
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biztonsagi ovintézkedések és eljarasi szabalyok betartasaval. Szolgaltatdo az El6fizetdk szamara
kizardlag csak a titkositéd tanusitvanyokhoz kapcsoléddan nyujt magankulcs letét szolgaltatast a 4.12
fejezetben leirtak szerint.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra.

Amennyiben az El6fizetd a tanusitvannyal egyutt kulcstarold eszkdz (chipkartya, USB token)
szolgaltatasat is kérte, akkor a kulcspar ezen az eszk®6zon (kriptografiai modulban) kerult
létrehozasra, igy a bejuttatasara nincs szikség.

El6fizetd nem kért kulcstarold eszkdz (chipkartya, USB token) szolgaltatast, Szolgaltatd a
magankulcsot szabvanyos, titkositott kulcstarolé formatumban (PKCS#12) késziti el6 az atadasra,
és ha ezt El6fizeté kriptografiai modulban kivanja tarolni, akkor a kulcstarolét az El&fizetd
Kapcsolattartoja veszi at, és gondoskodik annak bejuttatasardl a kriptografiai modulba. Eléfizetd
feladata a kriptografiai modulba bejuttatast koévetbéen a magankulcs minden példanyanak
haladéktalan és visszaallithatatlan modon térténé megsemmisitése.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak médja

A hitelesit6 kdzpontok magankulcsainak a tarolasa a kulcsok teljes életciklusa alatt tanusitassal
rendelkez6 HSM modulban kell térténjen.

6.2.8 Magankulcs aktivalasanak maédja
A hitelesit6 kbzpontok magénkulcsainak aktivalasat Szolgaltato a HSM modul gyartoi

“ s

Az el6fizet6i tanusitvanyok esetében az Alany a magankulcs aktivalasat a lezart boritékban atadott
PIN kod megadasaval végzi.

6.2.9 Magankulcs aktiv allapotanak megsziintetési modja

Szolgaltaténak biztositani kell, hogy az aktivalt HSM modul jogosulatlan hozz&férés ellen védett
legyen. A HSM modul mikddése soran csak a kiadott tanusitvanyok, visszavonasi listak és
opcionalisan OCSP valaszok hitelesitésére hasznalhatd. A magankulcs eltavolitasra kerdl a HSM
modulbdl, amikor a hitelesité kdzpont mikdédése megsziinik.

6.2.10 Magankulcs megsemmisitésének modja

A hitelesitd kdzpontok magankulcsat visszaallithatatlan médon meg kell semmisiteni, amikor
hasznalatuk mar nem szikséges vagy a kapcsolddo tanusitvany lejart vagy visszavonasra kerult. A
magankulcsot és az aktivaladsahoz szikséges minden adatot olyan médon kell megsemmisiteni,
hogy annak végrehajtasa utan a magankulcs semmilyen része ne legyen kikévetkezhetd vagy
levezethetd.
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6.2.11 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Szolgaltaté koteles minden altala kibocsatott tanusitvannyal hitelesitett nyilvanos kulcsot a
tanusitvanyba foglalva archivalni és az érvényesség lejartatdl szamitott tiz évig megdrizni.

6.3.2 Tanusitvany érvényességi idoszaka és kulcspar felhasznalas idétartama

A kulcspar felhasznalas idétartama azonos a nyilvanos kulcs hitelességét igazolo tanusitvany
érvényességi idejével:

Gyokértanusitvany legfeljebb 25 év
Produktiv (k6ztes) kiaddi tanusitvany legfeljebb 20 év
OCSP valaszadé legfeljebb 30 nap
El6fizet6i tanusitvany legfeljebb 3 év

6.4 Aktivizal6 adatok

6.4.1 Aktivizalé adatok eléallitasa és telepitése
A magankulcs aktivaladsahoz aktivizalé adatokat megfeleld minéségl véletlenszam-generator
segitségével, fizikailag védett kdrnyezetben és biztonsagos korilmények kozott kell Szolgaltatonak

el6allitania, és hozzarendelnie a szolgaltatott kulcstarolo eszk6zh6z (chipkartya, USB token), illetve
a PKCS#12 formatumnak megfeleld kulcstaroléhoz.

6.4.2 Aktivizalé adatok védelme

Az aktivizal6 adatokat azok atadasaig biztonsagosan, az eszk6ztél, illetve kulcstarolétél elkilonitve
kell tarolni. Az aktivizalé adatokat Szolgaltaté csak az arra jogosult személynek adhatja at.
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Az atvételt kovetden az Alanynak kell biztositania az aktivizalé adatok kizarélagos birtoklasat és
védelmét.

6.4.3 Aktivizalé adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Informatikai biztonsagi miszaki koveteImények meghatarozasa

Az informatikai biztonsag miszaki kovetelményeit a Szolgaltaté az {Sz1} EN 319 401és {Sz2} EN
319 411-1 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsaté bizalmi szolgaltatas
nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg.

Ennek alapjan Szolgaltatébnak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjidk a Szolgaltatd
megbizhaté mikodését a Szolgaltatasok nyujtasahoz. Ennek ismertetését Szolgaltatdé részben a
szolgaltatasi szabalyzataban (HSZSZ-T), részben a belsé biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltaténak az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol szélé 2013. évi L. térvény rendelkezései szerint kell
elvégeznie.

6.6  Eletciklusra vonatkozé miiszaki évintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgéaltatébnak gondoskodnia kell arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépuljon az
informatikai rendszerekbe.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkdzoket és eljarasokat kell alkalmazzon, melyek garantaljak a Szolgaltatasokat
megvalositd, megbizhatd informatikai rendszereinek konfiguracios beallitdsai, az operacids
rendszer beallitasok, a halézati konfiguracidés beadllitdsok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes mikodésének ellenbrzését.

A biztonsagkezelési szabdlyokat a Szolgaltatd belsé tarsasagi szintl és rendszer szintl
informacidbiztonsagi szabalyzata tartalmazza.
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6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltatébnak rendszeres id6kozonként el kell végeznie a Szolgaltatdsokat megvaldsito,
megbizhatoé informatikai rendszereinek konfiguracids beallitasai, az operacios rendszer beallitasok,
a halozati konfiguracios beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikoédésének ellendrzését.

6.7 Halozatbiztonsagi évintézkedések

A halozati védelmi intézkedéseket a Szolgaltatd belsé biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen kell megvaldsitani, figyelembe véve az {Sz2} EN 319 411-1
szabvany 6.5.7 fejezetében leirt kdvetelményeket is.

6.8 Id6forrasok

A Szolgéltatasok nyujtasahoz hasznalt megbizhatd rendszereket 24 éranként legalabb egyszer,
megbizhaté idéforrasokkal (NTP) szinkronizalni kell.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanausitvany profil

Szolgaltatd altal kiadott tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4} EN 319 412-1,
{Sz5} EN 319-412-2, {Sz6} EN 319 412-3 szabvanyoknak.

7.11 Verziészam

A tanusitvanyok verzidészama: V3.

7.1.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz8} RFC 5280, {Sz4} EN 319
412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3 szabvanyok el6irasait.

7.1.3 Algoritmus azonositok

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia a tanusitvany alairasahoz hasznalt
algoritmusok azonositoit.

7.14 Név formak

A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5 Név megszoritasok

Szolgaltatd a tanusitvanyokban név megszoritasokat (Nameconstraints) nem tintet fel.

7.1.6 Hitelesitési end objektumazonositd

Szolgaltatd a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositojat.

7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltatd a tanusitvanyokban szabalyzati megszoritasokat (Policyconstraints) nem tuntet fel.

7.1.8 Szabalyzat mindsitdok szintaktikaja és szemantikaja

A tanusitvanyban feltlintetett szabalyzat mindsiték (PolicyQualifiers) és megfeleld szdveg
(userNotice) jelzi a tanusitvany alkalmazhatésagat.
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7.1.9 A Kkritikus hitelesitési rendek (Certificate Policies)
kiterjesztés feldolgozasa

A tanusitvany hitelesitési rendek (CertificatePolicies) Kiterjesztése nincs kritikusként
megjeldlve.

7.2  CRL profil

Szolgaltaté altal kiadott visszavonasi listak megfelelnek az {Sz8} RFC 5280 miiszaki szabvanynak.

7.2.1 Verzioszam

A visszavonasi listak verzioszama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések
A visszavonasi lista az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeldléssel:

CRLNumber a visszavonasi lista szigortian ndvekvé sorszama

AuthorityKeyldentifier a kibocsatd CA kulcs azonositoja

A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek ,kritikus” jelzésliek.

7.3  OCSP profil
Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 miszaki szabvanynak.

7.3.1 Verziéoszam

Az OCSP valaszok verziészama: V1.

7.3.2 OCSP kiterjesztések
Az OCSP valasz az alabbi kiterjesztéseket kell tartalmazza ,nem kritikus” megjeldléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tdmadasok

megel6zésére szolgald véletlenszam (csak
akkor, ha a kérés tartalmazta azt)
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AuthorityKeyldentifier az idépont, ameddig a Szolgaltatd a tanusitvany lejarata utan
is biztositja a visszavonasi statuszt

Az OCSP valasz fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek ,kritikus” jelzéslek.

8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen hitelesitési rend elirja az 6sszes, a nyilvanos kérben kibocsatott, autentikacios és titkositd
tanusitvanyokkal kapcsolatos szolgéltatas nyujtasa soran teljesiteni szikséges kdvetelményt,
melyet kildndsen az alabbi szabvanyok hataroznak meg:

» EN 319 401: General policy requirements for Trust Service Providers {Sz2}
« EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz3}

8.1  Vizsgalatok gyakorisaga és koriilményei
Szolgaltaténak megfelel6ségi vizsgalatokat és értékeléseket kell elvégeznie, illetve elvégeztetnie

annak érdekében, hogy a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkdzei és
koérnyezete mindenkor megfeleljen a vonatkozé jogszabalyi és szakmai kovetelményeknek.

8.2  Auditor azonositasa és képesitése

A kulsé rendszervizsgaldi auditokra Szolgaltatd olyan szakértét vagy szakért6i szolgaltatdsokat
nyujté szervezetet kell megbizzon, aki figgetlen Szolgaltatotdl, illetve az ellendrzott rendszertél,
terllettél, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen
terlletekre vonatkozo technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi médszertanok
vonatkozasaban.

A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozo belsé ellenérzéseket a
Szolgaltatd belsd szervezete végzi, az ott dolgozo biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A kulsé vizsgalatokat végzd szervezet, illetve annak munkatarsai telies mértékben fliggetlenek
Szolgaltatétol.

8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket kell lefedje:
» szabalyzatok és dokumentaciok;
« iranyitasi és ellendrzési kovetelmények;
» személyzeti biztonsagi kdvetelmények;
* a szolgaltatoi kulcspar kezelésehez kapcsolddo kdvetelmények;
* lzemeltetési és hozzaférési biztonsag;
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» fizikai és kornyezeti biztonsag; O folyamatos szolgaltatas biztositasa; O
adatbiztonsag és archivalas.
Az audit soran megvizsgalasra kerul, hogy Szolgaltato és az altala nyujtott Szolgaltatasok
megfelelnek-e:
* a hatalyos jogszabalyoknak és szabvanyoknak;
* aszolgaltatasi szabalyzatnak, illetve a hitelesitési rendnek.

8.5  Hianyossagok esetén végrehajtandé tevékenységek

Az Uzemszer( ellendrzések, belsé és kils6 auditok, szakértdi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltato intézkedési tervet kell készitsen. A hianyossagokat koteles
késlekedés nélkul orvosolni, az intézkedéseket dokumentalni és ellenérizni.

8.6 = Eredmény kommunikacidja

A bels6 és klls6 auditot, szakért6i elemzést végzd szemeélyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltaté tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltaté bizalmas Gzleti informacioi, ezért azokat a tarsasag titokvédelmi elbirdsai szerint kell
kezelni. Szolgaltatd nem kdteles a konkrét hidnyossagot nyilvanossagra hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak
A Szolgaltatasok dijaival kapcsolatos informaciokat a szolgaltatasi szabalyzat kell tartalmazza.

Szolgaltatd nem szamithat fel dijat a tanusitvanyok visszavonasi allapotara vonatkozé statusz
informaciok szolgaltatasaért, valamint a szolgaltatéi és a nyilvanos tanusitvanytarban kozzétett
el6fizet6i tanusitvanyoknak az eléréséeért.

9.2  Anyagi felel6sség

Szolgaltatébnak az anyagi felelésség mértékérdl, illetve annak korlatairél a szolgaltatasi
szabalyzatban rendelkeznie kell.

9.2.1 Biztositasi fedezet

Szolgaltaténak felelésségbiztositassal kell rendelkeznie, mely egyarant kiterjed a tanusitvanyokkal
kapcsolatos, szerz6désen kivll okozott karokra és szerz6désszegéssel okozott karokra, és amely
fedezetet biztosit az Osszes karosultnak okozott karra, a tanusitvanyban jelzett, vagy a {D1}
Altalanos Szerzédési Feltételekben rogzitett tranzakcids limit értékének legalabb haromszorosaig.

9.2.2 Tovabbi kovetelmények

Nincs kikotés.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3  Uzleti informéciok bizalmasséga

9.3.1 Bizalmasan kezelendo informaciok kore

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia a bizalmasan kezelendd informaciok
korét.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nincs kikotés.
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9.3.3 Bizalmas informacidk védelmének felel6ssége

Szolgaltatébnak meg kell védenie a bizalmas informacidkat. A bizalmas informaciok védelmét a
személyzet megfelel6 képzésével, tovabba a munkavallaldkkal, szerz6déses partnerekkel megkotott
szerzédésekkel kell érvényre juttatni.

9.4  Személyes adatok védelme

94.1 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szintli adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasokra vonatkozé adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és
elérhetbk Szolgaltatd internetes honlapjan. Ezen dokumentumok &sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgaltatdé, mint adatkezelS, szerepel a Nemzeti Adatvédelmi és Informacidészabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelend6 személyes adatok

Szolgaltatd csak El6fizet6tél és az Alanytél kdzvetlendl, azok kifejezett irasos hozzajarulasaval gydijt
személyes adatot és csak olyan mértékben, ami a tanusitvany kidllitasahoz, valamint az Alany
tajékoztatdsahoz, személyazonossaganak megallapitasahoz sziikséges. Szolgaltatdé bizalmasként
kezelendb személyes adatnak tekinti:
» El6fizetd részérél a Szolgaltatasi Szerz8désben érintett személyek (pl. cégjegyzésre jogosult
vezetd, vagy El6fizeté Kapcsolattartja) minden adatat;
+ az Alany azon adatait, melyek a tanusitvanyba nem kerulnek befoglalasra.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltaté nem bizalmasként kezelendd személyes adatnak tekinti az Alanynak a tanusitvanyba
foglalt adatait, amennyiben az Alany tanusitvanya kézzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolddo statusz informacidé, minden tanusitvany
vonatkozasaban. A statusz informacidba beleértendd a tanusitvany - esetleges - visszavonasanak
oka és id6pontja.

944 Személyes adatok védelmének feleléssége

Szolgaltaté felelés a személyes adatok védelméért.
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9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

El6fizetbnek — és Uzleti tanusitvany esetén az Alanynak is - a regisztracios (rlap kitdltésével és
alairasaval hozza kell jarulnia a tanusitvany kiallitdsahoz szikséges adatok Szolgaltato altal torténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz, valamint a kibocsatott tanusitvany nyilvanos
kbzzétételéhez.

El6fizetbnek a Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a tanusitvany kiallitasahoz és
a szerz6dés megkotéséhez szilkséges adatok Szolgaltato altal térténd nyilvantartasba vételéhez,
kezeléséhez és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomozo
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkul feltarja
a jogszabalyban meghatarozott bizalmas informaciokat. Szolgaltatd rogziti az adatatadas tényét, de
arrél nem tajékoztatja érintett Eléfizet6t és/vagy az Alanyt.

Szolgaltaté a tanusitvany érvényességét érint polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekii peres félnek vagy képvisel6jének, valamint a
megkeres® birdsagnak feltdrhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltaté rogziti az adatatadas tényét, és arrél tajékoztatja érintett El6fizetét és/vagy az Alanyt.

Alneves tanusitvany esetén Szolgaltaté a tanusitvany alany valédi személyazonossagara vonatkozo
adatot is — mint jogszabalyban meghatarozott bizalmas informaciét — feltarja a fentiek szerint.
Alneves tanusitvany esetén Szolgaltaté a tantsitvany alany valédi személyazonossagara vonatkozo
adatot harmadik félnek — ide nem értve az els6 két bekezdésben leirt esetet — csak az El&fizetd és
az Alany beleegyezésével adhatja at.

9.4.7 Egyéb, felfedést eredményezd koriilmények

Szolgaltaté a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtasanak megszintetése esetén
El6fizetbk és az Alanyok adatait atadja harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltaté altal uUgyfelei részére kibocsatott tanusitvanyok és az ahhoz tartozd kulcspar
tulajdonosa az El&fizetd, teljes jogu hasznaldja pedig az Alany, aki/amely szamara a tanusitvany
kibocsatasra kerilt, tekintet nélkil arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.
Szolgaltaté a szabalyzataiban és feltételeiben ismertetett esetekben és mddon a tanusitvanyt kézzé
teheti, sokszorosithatja, felfiggesztheti, visszavonhatja és egyéb mddon is kezelheti. A
végfelhasznaléi tanusitvanyokban szerepld megkulilonbdztetd név és egyéb azonositok hasznalatara
Eléfizeté és/vagy az Alany jogosult.

A Szolgaltaté tulajdonat képezik a szolgaltatéi tanusitvanyok, visszavonasi informacidk, a
végfelhasznaloi tanusitvanyokban szereplé, Szolgaltatéd altal Iétrehozott azonositok.
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Szolgaltatdé kizarolagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatasok internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizarélag a Szolgaltatasok hasznalataval dsszeflggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Tevékenységért viselt felelésség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltaté felel a jelen hitelesitési rendben és a vonatkozo szolgaltatasi szabalyzatban, valamint az
El6fizetbvel megkotott Szolgaltatasi Szerz6désben megfogalmazott valamennyi kotelezettsége
maradéktalan betartasaért, még akkor is, ha a Szolgaltatasok nyujtasahoz kapcsol6do egyes
feladatokat egyéb alvallalkozék végzik.

9.6.2 A regisztracios szervezet felelossége és helytallasa

A regisztracios tevékenységeket Szolgaltatd sajat szervezetén bellil Gizemeltetett Ugyfélkapcsolati
Irodaja és Regisztracios Irodaja kell végezze. Az Ugyfélkapcsolati Iroda és a Regisztraciés Iroda
betartja a ra vonatkozo, jogszabalyokban, illetve a Szolgaltaté szabalyzataiban foglalt eléirasokat.
Szolgaltaté felel6éssége a tanusitvany kiadasa soran:

» szerz6déskotest megeldz6 tajekoztatas;

» atanusitvany alanyanak azonositasa (a természetes személy alany személyazonossaganak
és/vagy a szervezeti azonossaganak ellenérzése);

» El&fizetd Kapcsolattartoja személyének azonositasa és eljarasi
jogosultsaganak megallapitasa;

» atanusitvany egyéb mezbibe és kiterjesztéseibe kerul6 adatok ellenérzése;

* aregisztracidhoz és a tanusitvany kiallitdsahoz szikséges adatok rogzitése az erre szolgalo
informatikai rendszerben;

+ arogzitett kérelemben foglalt adatokkal a megfelel6 tanusitvany eléallitasa;

* az opciondlisan megrendelt kulcstarol6 eszkdz (chipkartya, USB token) megfeleld
megszemélyesitése;

+ a ftitkositd tanusitvanyhoz kapcsolodd, opcionalisan megrendelt kulcsletét szolgaltatas
esetén a meg6rzott magankulcsok biztonsagos tarolasaért, tovabba azért, hogy a tarolt
magankulcs csak az arra jogosult, megfelel6 személynek keriljén kiadasra;

* a magankulcshoz tartozé aktivizald adatok biztonsagos eléallitasa, tarolasa, és atadasa az
arra jogosult személynek.
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9.6.3

El6fizetd feleléssége és helytallasa

Eléfizetd jogai

El6fizetd jogosult:

a Szolgaltatasokat igénybe venni a szolgaltatasi szabalyzatban, a Szolgaltatasi
Szerzédésben és a {D1} Altalanos Szerzédési Feltételekben leirtak szerint;

Kapcsolattarté személyt kijeldini;

az altala meghatarozott Alanyok szamara tanusitvanyt igényelni;

a tanusitvanyok felfiggesztését és visszavonasat kérni;

a felfiiggesztett tanusitvany ujra-érvényesitését kérni.

Eléfizetd felelossége

Az Eléfizets felelésségét a Szolgaltatasi Szerz6dés és a {D1} Altalanos Szerzédési Feltételek
hatarozzak meg.

Eléfizeto kotelezettségei

El6fizetd kdtelessége a Szolgaltaté szabalyzatainak és szerz6déses feltételeinek megfeleléen eljarni
a Szolgaltatasok hasznalata soran, beleértve a tanusitvanyok igénylését és felhasznalasat. Az
Elsfizetd kotelezettségeit a szolgaltatasi szabalyzat, a Szolgaltatasi Szerzédés és a {D1} Altalanos
Szerz6dési Feltételek tartalmazzak.

Az Alany jogai

Az Alany jogosult:

a szamara kiadott tanusitvanyt és a kapcsoloddé magankulcsot az 1.4.1 fejezetben leirt
célokra és jelen szabalyzatban leirt médon hasznaini;

a tanusitvany felfiiggesztését vagy visszavonasat kérni;

a felfiggesztett tanusitvany Ujra-érvényesitését kérni;

a tanusitvanyhoz kapcsolodé egyéb szolgaltatdsokat hasznalni a szolgaltatasi
szabalyzatban leirt médon.

Az Alany feleléssége

Az Alany felel6s:

a regisztracio soran megadott adatainak valodisagaért, pontossagaért és érvényességeert;
a tanusitvanyba foglalt adatok ellenérzéséért;

az adataiban bekovetkezett valtozas haladéktalan bejelentéséért;

a kulcstarolé eszkdze (chipkartya, USB token) biztonsagos kezeléséért;

a magankulcs és az aktivizalo adat biztonsagos kezeléséért;

a tanusitvany és a magankulcs szabalyzatoknak megfeleld felhasznalasaért;

a Szolgaltaté haladéktalan értesitéséeért és teljes kori tajekoztatasaért vitas tgyek esetén;

altalaban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.

Az Alany kotelezettségei:

Az Alany koteles:

a Szolgaltatasok hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;
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9.6.4

a Szolgaltaté altal kért, a Szolgaltatasok igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

a Szolgaltatasokat kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a
jelen szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfelel6en hasznalni;
adat valtozas (kuldonosen a tanusitvanyba foglalt valamely adat) esetén haladéktalanul
irasban értesiteni err6l Szolgaltatét, a tanusitvany felfliggesztését vagy visszavonasat
kezdeményezni és beszilntetni a tanusitvany hasznalatat;

biztositani, hogy a Szolgaltatas igénybe vételéhez szikséges adatokhoz és eszkdzokhdz
(kulondsen a kulcstarold eszkdzhoz (chipkartya, USB token) és az aktivizalé adatokhoz)
illetéktelen személy ne férhessen hozzj;

haladéktalanul kezdeményezni a tanusitvany felfliggesztését vagy visszavonasat,
amennyiben a tanusitvanyhoz kapcsol6dé magankulcs, a kulcstarold eszkéz vagy az
aktivizalé adat illetéktelen kezekbe kerllt vagy megsemmisult, megrongalodott, elveszett,
valamint haladéktalanul megszintetni a tanusitvany és magankulcs hasznalatat;

kulcs kompromittalédas vagy jogellenes hasznalat gyanuja esetén a Szolgaltato
megkereséseire a Szolgaltato altal megadott idétartamon beldl reagaini;

tudomasul venni, hogy Eléfizetd jogosult a tanusitvany visszavonasat vagy felfliggesztését
kérni;

tudomasul venni, hogy Szolgaltaté a tanusitvanyt a jelen szabalyzatban leirt moédon és
ellenérzési lépések elvégzése utan bocsatja ki;

tudomasul venni, hogy Szolgaltaté a 4.9.1 fejezetben ismertetett kérilmények esetén
jogosult a tanusitvanyt visszavonni;

a magankulcs és a kapcsolodo tanusitvany hasznalatat haladéktalanul és végérvényesen
besziintetni, amennyiben tudomasara jut, hogy a Szolgaltaté valamely, a tanusitvany
kibocsatasaban érintett hitelesité kdzpontja kompromittalodott;

haladéktalanul, irasban értesiteni Szolgaltatét, ha a tanusitvannyal kapcsolatban jogvita
indul.

Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanUsitvanyok
elfogadasardl és a felhasznalas maédjardl. A tanusitvany érvényességének elbiralasa soran az
Erintett Félnek megfelels korlltekintéssel kell eljarnia, ezért kiilénds tekintettel javasolt:

a szolgaltatasi szabalyzatban foglalt kdvetelmények és elbirasok betartasa;

megbizhaté informatikai kérnyezet és alkalmazasok hasznalata;

a tanusitvany felhasznalasara vonatkozo6 valamennyi korlatozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;

a téle elvarhaté magatartas tanusitasa a tanusitvany ellendrzésekor.
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9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kore

A helytallas érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.

9.8 Felel6sség korlatozasa

Szolgaltatd korlatozhatja a kartéritési felel6sségét:
+ atanusitvannyal egy alkalommal vallalhaté kotelezettség mértékében (tranzakcios limit);
» (Osszességében az &sszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd
kartéritési 6sszeg tekintetében.

9.9 Karteritések

A kartéritésekrél a szolgaltatasi szabalyzatban kell rendelkezni.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A hitelesitési rend egy adott verzidjanak idébeli hatédlya a cimlapon feltintetett hatalybalépés
datumaval kezdédik és hatarozatlan id6re szdl. Az idébeli hataly megsziinik a hitelesitési rend Ujabb
verzidjanak hatalyba lépésével vagy a Szolgaltatasok befejezésekor.

Targyi hataly

A hitelesitési rend targyi hatélya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly

A hitelesitési rend személyi hatalya kiterjed Szolgaltaténak a Szolgaltatdsok nyujtasaban
kdzrem(kddé munkatérsaira, tovabba az Elbfizetd kapcsolattartdjaként kijeldlt személyekre, az
Alanyokra, és El6fizeté szervezetén belll az tanusitvanyok felhasznalasaért felelés személyekre.

9.10.2 Megsziinés

A hitelesitési rend a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszintnek.
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9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megszlinés utan is hatalyban maradé rendelkezéseket a szolgaltatasi szabalyzatban meg kell
hatarozni.

9.11 Egyéni hirdetmények és kommunikacié a részvevékkel

A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevok kozotti kommunikacio joghatast
kivalté maédjairal.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A hitelesitési rend mdodositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
hitelesitési rend médosulasat a verzidszam megfeleld valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgaltatasok jelentds vagy lényeges valtozasa esetén Szolgaltaténak internetes honlapjan
kozleményt kell kbzzé tennie, a hatalyba 1épést megel6z6en kell6 idében ahhoz, hogy az érintett
felek a valtozasokra felkészlilhessenek.

9.12.3 OID megvaltozasat el6idézd koriulmények

A hitelesitési rend uj verzidjaval az OID nem valtozik.

9.13 Vitas kérdések rendezése

A vitas kérdések rendezésérél a szolgaltatasi szabalyzatban kell rendelkezni.

9.14 Iranyado jog
Szolgaltaté szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadé és azokat
a magyar jog szerint kell értelmezni.
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9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen koteles végezni.

9.16 Vegyes rendelkezések

Nincs kikotés.

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2 Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen hitelesitési rend egyes rendelkezéseinek tetszdleges okbdl torténd érvénytelenné valasa
esetén a tébbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az tgyvedi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, kdltségek megtéritése érdekében. Amennyiben Szolgaltatdé egy konkrét esetben nem
el kartéritési igényeével, az nem jelenti azt, hogy a jov6ben hasonlé esetben a hitelesitési rend mas
rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérol.

9.16.5 Force Majeure (Vis maior)

A szolgaltatasi szabalyzat tartalmazza.

9.17 Egyeb rendelkezések

A Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznaldi termékeket
hozzaférhetévé kell tenni a fogyatékossaggal €16 személyek szamara, amennyiben az lehetséges.
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