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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltaté Zrt. (a tovabbiakban, mint
Kormanyzati Hitelesités Szolgaltatd vagy Szolgaltatd) Bizalmi Szolgaltatasi Szabalyzata, amely a
Digitalis Allampolgarsag Program keretében megvaldsitott, a {J2} DAP tv. 52. § (1) bekezdés b)
pontja szerinti eAlairas keretszolgaltatashoz szikséges mindsitett bizalmi szolgaltatas nyujtasara
és igénybevételére vonatkozik, melyet Szolgaltato a {J2A} 320/2024. Korm. rend. 2. § (2) bekezdés
alapjan nyuijt.
A Szolgaltaté a fenti targykdrben a {D9} BSZ-DAP-TAN szolgaltatasi szabalyzatban meghatarozott
szolgaltatas keretében kibocsatott mindsitett tanusitvanyokhoz kapcsoldddan, jelen szabalyzat
keretében az alabbi szolgaltatast nyuijtja:
A Digitalis Allampolgarsag Program (DAP) keretében tavoli elektronikus alairas létrehozé
eszkdz kezelése és elektronikus alairasok létrehozasa (a tovabbiakban: DAP-TK
szolgaltatas vagy Szolgaltatas).

A DAP-TK szolgaltatas a {D9} BSZ-DAP-TAN szolgaltatasi szabalyzatban meghatarozott DAP-TAN
szolgaltatas kiegészité szolgaltatasa, mely a {J1} elDAS 3. cikk 16. pont c) és f) alpontjaban
megfogalmazott, alabbi mindsitett bizalmi szolgaltatasoknak felel meg:

o elektronikus alairasok létrehozasa;

o tavoli elektronikus alairas létrehozé eszkbz kezelése.

Jelen dokumentum a DAP-TK szolgaltatas eljarasrendi és miikddési szabalyait tartalmazza.

A Szolgaltatd a Szolgaltatasait a vele szerzédéses viszonyban allé allampolgarok (a tovabbiakban:
Alairok) reszére nyujtja, de egyes szolgaltatasi elemeket hozzaferhetove tesz az elektronikus
alairasok hitelességét ellen6rz6 Erintett Felek részére is.

1.1  Attekintés

A szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, melyeket a
Szolgaltaté DAP-TK szolgaltatassal kapcsolatba keriild feleknek ismerni sziikséges vagy érdemes.
Biztositja a Szolgaltatd mikddésének atlathatdosagat és annak megitélését a Szolgaltatasokat
igénybe vevbk szamara, hogy az ismertetett szolgaltatasi gyakorlat és tarolt magankulcsok
mennyiben felelnek meg az elvarasaiknak.

Jelen bizalmi szolgaltatasi szabdalyzat az aldbbi bizalmi szolgaltatasi rend hatalya ala tartozo
Szolgaltatasra vonatkozik:

"Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program keretében nyduijtott tavoli
elektronikus alairas létrehozd eszkdz kezelése és elektronikus alairasok Iétrehozésa -
mindsitett bizalmi szolgaltatashoz”; OID: 0.2.216.1.200.1100.100.42.3.1.37 (BR-DAP-TK).

Jelen bizalmi szolgaltatasi szabalyzat az {Sz9} RFC 3647 nemzetkdzi ajanlas alapjan készilt,
felépitésében és tartalmaban — a szilkséges, Szolgaltatéra és DAP-TK szolgaltatasra specifikus
eltérésektdl eltekintve — szigordan kdéveti annak eldirasait. Az ott meghatarozott felépités szigoru
megtartdsa érdekében azok az ajanlas altal meghatarozott fejezetek is szerepelnek a
dokumentumban, melyeknél jelen BSZ-DAP-TK kereteiben nincs kdvetelmény eléirva; ezekben a
fejezetekben a "Nincs kikotés" széveg szerepel.

Szolgaltaté a jelen bizalmi szolgaltatasi szabalyzathoz kapcsolddd szolgaltatasait a Fellugyeleti
Szervnek 2024.07.31-én jelentette be. A Bizalmi Fellgyelet erre vonatkoz6 nyilvantartasanak
elérhetésége: http://webpub-ext.nmhh.hu/esign2016/index.jsp
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1.2 Dokumentum neve és azonositasa

1.2.1 A dokumentum neve

Jelen szolgaltatasi szabalyzat teljes neve: NISZ Zrt. " Bizalmi Szolgaltatasi Szabalyzat tarolt kulcsos
elektronikus alairas elhelyezés mindsitett bizalmi szolgaltatasokhoz”.

A bizalmi szolgaltatasi szabalyzat révid neve: BSZ-DAP-TK.
A BSZ-DAP-TK objektum azonositéja és verziészama a cimlapon talalhato.

Jelen BSZ-DAP-TK tartalmazza a {D10} BR-DAP-TK bizalmi szolgaltatasi rend hatalya alatt tarolt
magan kulcsok generalasara, tarolasara és felhasznalasara vonatkozo részletes szabalyokat.

Jelen BSZ-DAP-TK hatalyba |épését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen BSZ-DAP-TK-nak csak a Szolgaltaté elektronikus bélyegzéjével vagy a Szolgaltatasokért
felel6s vezet6 elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.2 A dokumentum azonositasa

A BSZ-DAP-TK a DAP tv. 8. § 43. pontja szerinti szolgéltatasi szabalyzat, mely a DAP-TK
szolgaltatas eljarasrendi és mikodési szabalyait tartalmazza és amely egyuttal az ETSI EN 319 401
szerinti un. ,trust service practice statement™nek és az ETSI TS 119 431-1 4.3.1 pontja szerinti un.
~SSASC practice statement™nek tekintendé.

1.2.3 Hitelesitési rendek

A {D10} BR-DAP-TK bizalmi szolgaltatasi rend megfelel az {Sz3} TS 119 431-1 szabvany 4.3.2 és
A.2 fejezetében definialt eu-remote-gscd (OID: 0.4.0.19431.1.1.3) hitelesitési rendnek (EUSCP —
EU SERVICE COMPONENT POLICY).

1.3 PKI k6z6sség

Jelen bizalmi szolgaltatasi szabalyzatban szereplé PKI k6zdsség az alabbi felekbdl all:

o Szolgaltaté: a jelen BSZ-DAP-TK-nak megfelelé minésitett bizalmi szolgaltatd, amely a
magankulcsok tarolasaval és aktivalasaval kapcsolatos miszaki tevékenységeket végzi;

o Koézremiikddd Felek: a Szolgaltatéval kdzvetleniil vagy a DAP szolgaltaton keresztiil (DAP
Integralt eAlairas keretében) szerz6déses kapcsolatban allé vagy jogszabalyban
meghatarozott, a Szolgaltatasok nyujtasaban kézremiikddé felek;

o El6fizeték (Alairok): a Szolgaltatd altal téarolt magankulcsok tavoli aktivalasaval elektronikus
alairast létrehozo allampolgarok;

 Erintett Felek: a tavoli aktivalassal létrehozott elektronikus alairasokat fogadé harmadik felek.

Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatdé nem maga lat el, Szolgaltato teljes
korh felelésséget vallal azért, hogy a Kézrem(ikodd Fél tevékenysége soran jelen szabalyzatban
foglalt kdvetelmények teljesulnek.

1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltatd kdzponti szervezete, amely a hitelesité6 kdézpontokbdl, a
szolgaltatas-tamogato informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai
kornyezetbdl, valamint az Uzemeltet6 és szolgaltatast ellaté személyzetbdl all. Jelen szolgaltatasi
szabalyzat szempontjabdl feladatai k6zé tartozik az Alairok magankulcsanak tarolasa, a tavoli
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elektronikus alairas létrehozo eszkoz kezelése és elektronikus alairasok létrehozasa.

Szerver oldali alairé alkalmazas szolgaltato

A szerver oldali alairé alkalmazas szolgaltaté (SSASP) a Szolgaltaté altal megvaldsitott bizalmi
szolgaltatasok azon szolgaltatéi komponense, mely a mas szolgaltatas komponensek altal generalt
magankulcsok aktivalasaval az Alairok nevében torténd elektronikus alairasok létrehozasat végzi.

Szabalyozasi Csoport

A Szabalyozasi Csoport a Szolgaltatd altal létrehozott szervezeti egység, amely a hitelesités
szolgaltatassal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi szabalyzatok és egyéb
szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciojaért felelds.

Telefonos Ugyfélszolgalat

Szolgaltato Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén
heti hét napban, napi 24 6raban biztositia az Alairok szamara a tanusitvany telefonos
visszavonasanak kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos tgyfélszolgalatot.

Szolgaltato — a Telefonos Ugyfélszolgalat (Kormanyzati ngfélvonal — 1818) kivételével — az
allampolgarokkal kdzvetlen kapcsolatot nem tart, Alairék a DAP keretalkalmazason keresztil vehetik
igénybe a tanusitvany kibocsatasra és visszavonas kezelésre iranyul6 szolgaltatasokat.

1.3.2 Kozremiikodo felek

DAP szolgaltaté

A DAP szolgaltaté olyan kiilsé kdzremiikddd fél, mely a Szolgaltaté szamara elvégzi a Delegalt
Autentikaciot, vagyis az Alairok felhasznaléazonositasat, igazolja az Alair6 alairasi szandékat és az
altala alairni kivant adatokat, majd kdzvetlenul vagy Alaird partneren keresztul a Szolgaltaté altal
kiszamitott alairas értéket szabvanyos formatumu elektronikus alairasba foglalja és visszaadja az
Alairénak.

Alairé partnerek

A DAP eAlairas keretszolgaltatashoz a DAP szolgaltaté {D12} csatlakozasi szabalyzata szerint
csatlakozott, a DAP szolgaltatéval jogviszonyban &ll6 szervezetek, melyek a DAP Integralt eAldiras
szolgaltatas keretében alairé alkalmazast (Signature Creation Application — SCA) Gzemeltetnek a
DAP eAlairas szolgaltatashoz integralt médon. Az Alairé partnerek dokumentumok alairasara
kérhetik fel az Alairokat, mely esetben az alairandé6 dokumentum elékészitését és lenyomatanak
DAP szolgaltatéhoz valo eljuttatasat, majd a Szolgaltatd altal kiszamitott alairas érték szabvanyos
formatumu elektronikus alairasba foglalasat az Alairé partner Alairé alkalmazasa végzi. Az Alaird
partnerek a Szolgaltato felé — a DAP szolgaltaton keresztiil — fiiggetlen auditjelentéssel igazoljak a
{D12} csatlakozasi szabalyzat biztonsagi kdvetelményeinek valé megfelelést.

1.3.3 El6fizetdk

A DAP-TK szolgéltatas eléfizetéi Magyarorszag azon allampolgarai, akik a Szolgaltaté altal tarolt
magankulcsuk tavoli aktivalasaval a DAP keretalkalmazas elektronikus alairas funkciojat hasznalni
kivanjak és ezt megel6zéen az {D1} ASZF-DAP elfogadasaval Szolgaltatasi Szerzédést kdtnek a
Szolgaltatoval a DAP-TAN és DAP-TK szolgaltatasok igénybevételére. Mivel az Alairé a {D9} BSZ-
DAP-TAN-ban foglaltaknak megfeleléen csak a sajat nevére sz4l6 tantsitvanyt igényelhet, igy jelen
dokumentum fogalomrendszerében az El6fizet6 és az Alairé személye azonos.

Jelen bizalmi szolgaltatasi szabalyzat hatalya alatt a Szolgaltato kizarélag a Digitalis Allampolgarsag
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Program keretében, Magyarorszag azon allampolgarai, mint Alairok részere biztosit szolgaltatast,
akik megfelelnek a {D9} BSZ-DAP-TAN 4.1.1 pontjaban foglaltaknak.

Kizarolag az Alair6 aktivizalhatja sajat magankulcsat a Szolgaltatdé altal felugyelt minésitett
elektronikus alairas létrehozo6 eszk6zon.

Az Alaird felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Erintett Fél: a tanusitvanyon alapuld elektronikus alairassal ellatott elektronikus dokumentumot
fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra hagyatkozva jar el a
dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerzédéses viszonyban a
Szolgaltatéval.

Az Erintett Félnek az elektronikus alairas érvényesitéséhez, a tanUsitvany érvényességének
megallapitasahoz minden esetben sziikséges igénybe vennie a Szolgaltatd visszavonasi informaciot
szolgaltatd Szolgaltatasait (OCSP).

Az Erintett Felek felel6sségét a « fejezet irja le.

135 Egyéb felek

1.35.1 Feliigyeleti Szerv

A jogszabalyokban megjelolt Fellgyeleti Szerv biztositja a bizalmi szolgaltatasokra vonatkozo
jogszabalyok felligyeletét, ellenérzi a Szolgaltatasok jogszabalyi megfeleléségét, ellatjia az ezzel
kapcsolatos fellgyeleti feladatokat. Tébbek kozoétt, figyelemmel kiséri az elektronikus alairasokkal
kapcsolatos technoldgiai és kriptografiai algoritmusok fejlédését és hatarozatba foglalja Szolgaltato
szolgaltatasainak nyujtasa soran hasznalhat6 biztonsagos kriptografiai algoritmusokat, és az azok
meghatarozott paraméterekkel torténd alkalmazasara vonatkozé kdvetelményeket; hatarozataban
elrendelheti Szolgaltaté szamara az alairéi tanusitvany(ok) visszavonasat.

1.35.2 Kiberbiztonsagi Feliigyelet

A Kiberbiztonsagi térvényben megjeldlt Szabalyozott Tevékenységek Felligyeleti Hatosaga biztositja
a Kiberbiztonsagi Fellgyeletet

1.4 A szolgaltatas alkalmazhatésaga

A Szolgaltatds 6nalléan nem vehet6é igénybe, csak a BSZ-DAP-TAN bizalmi szolgaltatasi
szabalyzatban leirt tanusitvany kibocsatasi szolgaltatashoz integralt modon, a DAP
keretalkalmazason keresztul.

Az elektronikus alairas létrehozasanak folyamata soran az Alairé a Szolgaltatast tavoli mingsitett
elektronikus alairas létrehoz6 eszkdzként hasznalja a hitelesitendé dokumentum(ok) lenyomatanak
a magankulccsal torténd titkositasaval el6allitott alairas erték kiszamitasara, majd ezen érték
szabvanyos formatumu elektronikus alairasba foglalasara.

A Szolgaltatas PAJES formatumu mindsitett elektronikus aldirasok létrehozédsat tamogatja. Az
alairas szintje:
- DAP integralt eAlairas szolgaltatas esetén: az alairasi kérést indité Alaird partner altal
meghatarozva, de minimum PAdES-B-T szint
- Aldir6 partner kdzremikodése nélkil: PAJES-B-LT
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141 Engedélyezett hasznalat

A Szolgaltatas keretében tarolt magankulcsok kizarélag elektronikus alairas I|étrehozasara
hasznalhatok.

A Szolgaltatas keretében az Alairdk kizarélag sajat nevikben és maganszemélyként hozhatnak létre
elektronikus alairast. Az Alairok névtelensége és alnév hasznalata nem megengedett.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tarolt magankulcsot felhasznalni titkositas visszafejtésére, azonositasra, mas tanusitvanyok
alairasara vagy barmilyen bizalmi szolgaltatas nyujtasahoz.

A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyhoz kapcsolédé magénkulcsot
Alairé egyedul maganszemélyként hasznalhatja fel; ezek hasznalata barmilyen Uzleti, munkahelyi
vagy egyéb szakmai tevékenység céljabol nem megengedett.

1.5  Szabalyzat adminisztracio

151 Szabalyzatot karbantart6 szerv

A Szolgaltato szervezetén belul Szabalyozasi Csoportot mikddtet, amely tobbek kdzott jelen bizalmi
szolgaltatasi szabalyzat karbantartasaért is felel8s.

15.2 Kapcsolat

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Rona utca 52-80.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459 4200

Fax: +36 1 303 1000

URL: http://hiteles.gov.hu

email: ekozig@1818.hu

telefonos Ugyfélszolgalat: 1818

153 A szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer fellilvizsgalja a bizalmi szolgaltatasi rend, illetve a bizalmi
szolgaltatasi szabalyzat, illetve egyéb szabalyzatai tartalmi és formai megfeleléségét a vonatkozé
jogszabalyok, el6irasok és miszaki szabvanyok tekintetében, és ennek eredményeit, megfelel
modositasokkal, alkalmazza az érintett dokumentumokban.

154 A szabalyzat jovahagyasanak eljarasa

Az ellenbrzésre, illetve jovahagyasra a Szolgaltatd belsd szervezete, illetve a Szolgaltatasokért
felel6s vezetdje rendelkezik hataskorrel és felel6sséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.
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A jovahagyott szolgaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a
Szolgaltatasokért felelés vezetd elektronikus alairasaval kertl hitelesitésre.

A szolgaltatasi szabalyzat Uj verzidja mindig Uj verziészammal kerul elfogadasra.
A BSZ-DAP-TK (jj verzidjat a Szolgaltatd vezetése hagyja jova és lépteti hatalyba.

A BSZ-DAP-TK U] verzidjat a Szolgaltaté a hatalyba |épést megel6zéen legalabb 30 nappal
elézetesen bejelenti a Bizalmi Felligyelet részére. A szolgaltatasi szabalyzat jogszabalyoknak valé
megfelel6ségét a Bizalmi Fellgyelet is ellendrzi.

A Szolgaltaté a BSZ-DAP-TK U] verzidjat internetes honlapjan kdzzé teszi. A hatalyba Iépés napjat
a dokumentum el6lapja tartalmazza.

Az Uj verzio kotelezb érvényl az 6sszes Alairora, valamint az 6sszes, az Uj verzio hatalybalépése
utani kulcshasznalatra, illetve az igy kibocsatott tanusitvanyokra

1.6  Fogalmak, réviditések és hivatkozasok

16.1 Fogalmak

alany: A Szolgaltato altal kiadott tanusitvanyban azonositott entitas, aki a tanusitvanyban szereplé
nyilvanos kulcsnak (elektronikus alairas érvényesitési adat) megfelelé6 magankulcsot (elektronikus
alairas létrehozasahoz hasznalt adat) birtokolja.

Jelen bizalmi szolgaltatasi szabalyzat szerint az Alany az Alairo (allampolgar).

alairasérték: Az Alairo altal a DAP-HSM modulban tarolt magankulcsanak felhasznalasaval, tavolrdl
aktivalt és végrehajtott Kriptografiai Mivelet eredménye, azaz az alairandé dokumentum(ok)
lenyomatanak a magankulccsal torténé titkositasaval elballitott digitalis jelsorozat.

Jelen dokumentum fogalomrendszerében az Alairas Erték az elektronikus alairasban elhelyezett
alairas értéket (signaturevalue) jelenti.

alairas érvényesitési adat: olyan egyedi adat, amelyet az elektronikus alairt dokumentumot
megismerd személy (vagy eszkdz) az elektronikus alairas érvényesitésére hasznal.
Jellemzden kriptografiai nyilvanos kulcs, korabbi elnevezése: alairas-ellenérzé adat.

alairas létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alairé elektronikus alairas
létrehozésahoz hasznal.
Jellemzden kriptografiai magankulcs (magankulcs), korabbi elnevezése: alairas-létrehozo adat.

alairé: elektronikus aldirast létrenozé természetes személy.
Jelen bizalmi szolgaltatasi szabalyzat szerint az Alairé az allampolgar.

alairé alkalmazas: olyan, Kézremiikddé altal (izemeltetett, a DAP-TK szolgaltatast kdzvetlendl
megvalésitod informatikai rendszer részét nem képez6, de azzal egyiuttmikodd alkalmazas, mely a
DAP-TK szolgaltatas keretében az Alairéd magankulcsaval létrehozott alairasi érték felhasznalasaval
létrehozza az alairt dokumentumot.

bizalmi felligyelet: Iasd ,Felugyeleti Szerv”.
bizalmi lista: a tagallam altal 6sszeallitott, fenntartott és kdzzétett elektronikus lista, amelyben

kotelezben szerepelnek a tagallam feleléssége ala tartozé mindsitett bizalmi szolgaltatdkra
(opcionalisan a nem mingsitett bizalmi szolgaltatok is) valamint az e szolgaltatok altal nyujtott bizalmi
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szolgaltatasokra vonatkozé informaciok.
A Bizalmi Lista automatizalt feldolgozasra alkalmas, hitelességét elektronikus alairas vagy
elektronikus bélyegzé biztositja.

bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé szolgaltatasok:

a) elektronikus alairasok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-
hitelesité tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozé
tanusitvanyoknak a kibocsatasa;

b) elektronikus alairasok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-
hitelesité tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozé
tanusitvanyoknak az érvényesitése;

c) elektronikus alairasok vagy elektronikus bélyegzék létrehozasa;

d) elektronikus alairasok vagy elektronikus bélyegzék érvényesitése;

e) elektronikus  alairasoknak, elektronikus  bélyegzdknek, elektronikus  alairasok
tanusitvanyainak vagy elektronikus bélyegzok tanusitvanyainak a megérzeése;

f) tavoli elektronikus alairas létrehozo eszkdézok vagy tavoli elektronikus bélyegzét Iétrehozo
eszkozok kezelése;

g) elektronikus attribdtumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus idébélyegz8k létrehozasa;

j) elektronikus id6bélyegzék érvényesitése;

k) ajanlott elektronikus kézbesitési szolgaltatasok nyujtasa;

[) az ajanlott elektronikus kézbesitési szolgaltatdsokon keresztlul tovabbitott adatok és a
kapcsolédd bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;

n) elektronikus adatok rogzitése elektronikus fékényvbe.

A jelen szolgaltatasi szabalyzat szerinti bizalmi szolgaltatas a c) és az f) pont alatti szolgaltatasok,
azzal, hogy a Szolgaltaté jelen BSZ-DAP-TK keretében kizarolag elektronikus alairasok létrehozasat
végzi az allampolgarok mint Alairok nevében.

bizalmi szolgaltaté: egy vagy tdbb bizalmi szolgaltatast nyujté természetes vagy jogi személy.
A bizalmi szolgaltato lehet mindsitett vagy nem mindsitett bizalmi szolgaltato.

bizalmi szolgaltatasi rend: olyan szabalygyljtemény, amelyben egy bizalmi szolgaltaté igénybe
vevd vagy mas személy valamely bizalmi szolgaltatas hasznalatanak feltételeit irja el igénybe
vevOk valamely kozos biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara.

biztonsagi tisztvisel6: a bizalmi szolgaltatas biztonsagaért, a biztonsagi irdnyelvek és szabalyzatok
érvényre juttatasaért altalanosan felelés személy.

biztonsagos kornyezet: olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstél, és bizonyos
mértékig tliz, viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatasoktol.

DAP-HSM: a Szolgaltatasban miikddtetett SCDev, melyet az Alairdk tavoli elektronikus alairas
létrehozd eszkdzként, tavolrdl hasznalnak az Aldiras Erték kiszamitasara iranyuld Kriptografiai
Mdivelet elvégzésére.

DAP Integralt eAlairas szolgaltatas: Alaird partnerek iizleti folyamataiba integralt eAlairas
keretszolgaltatds, mely esetben a DAP Szolgaltaté {D12} csatlakozasi szabalyzata szerint
csatlakozott Alairé partnerek alairé alkalmazasanak kdzremikodésével torténik a dokumentumok
elektronikus alairasa.

DAP keretalkalmazas: a digitalis &llampolgarsag szolgaltatasok igénybevétele céliabdl a

BSZ-DAP-TK v1.5 13/56



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

nyilvanossag szamara mobileszkozokre tervezett és kifejlesztett mobilalkalmazas.
A {J2} DAP tv. ezt keretalkalmazasnak nevezi.

DAP szolgaltaté (elD szolgaltato): olyan kiilsé kézrem(ikods fél, mely a Szolgaltaté szamara
elvégzi a delegalt autentikaciot, vagyis az Alairdk felhasznaldazonositasat.

delegalt autentikacié: az {Sz5} EN 419 241-1 szabvany lehetévé teszi, hogy a
felhasznal6azonositast kilsé fél végezze és meghatarozza az erre vonatkozé miiszaki és biztonsagi
kovetelményeket. A delegalt autentikacié folyamatabrajat az {Sz3} TS 119 431-1 szabvany 4.4
fejezete tartalmazza. Szolgéaltatdé a Szolgaltatas biztositasa el6tt ellendrizte, hogy a kulsé fél
maradéktalanul teljesiti a szamara meghatarozott kévetelményrendszerben szerepld, a delegalt
autentikaciora vonatkozé valamennyi miiszaki és biztonsagi kovetelményt.

digitalis allampolgarsag: az allampolgarok azon joga, amellyel digitalisan Ugyet intézhetnek,
szolgaltatast vehetnek igénybe.

digitalis allampolgar azonosité (DAP azonositd): matematikai modszerrel képzett, kiildnleges
adatra nem utalé szamjegysor, amely egyedi és tartds azonositoként a polgart a digitalis térben
egyértelmien azonositja.

digitalis allampolgarsag nyilvantartas: a {J2} DAP tv. altal létrehozott (igyfélregisztracios
nyilvantartas.

elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alair6 alairasra hasznal.

elektronikus aldiras érvényesitési adat: |asd ,alairas érvényesitési adat”.
elektronikus alairas létrehozasahoz hasznalt adat: 1asd ,alairas létrehozasahoz hasznalt adat”.

elektronikus alairas tanusitvanya: olyan elektronikus igazolés, amely az elektronikus alairas
ervényesitési adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett
szemeély neveét vagy alnevét.

elektronikus alairdas mindsitett tanusitvanya: olyan elektronikus alairas céljara hasznalt
tanusitvany, amelyet mindsitett bizalmi szolgaltaté bocsat ki; és amely megfelel a {J1} elDAS I.
mellékletében megallapitott kdvetelményeknek.

elektronikus alairas érvényesitése: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenérzéskori tartalmanak 6sszevetése, tovabba az alairdé személyének azonositasa a
dokumentumon szerepld, illetve a bizalmi szolgéltatd Aaltal kozzétett elektronikus alairas
érvényesitési adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval.

elektronikus alairas létrehozé eszkodz: elektronikus alairds létrehozasara hasznalt, konfiguralt
hardver- vagy szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képviseld
természetes személyt egyedileg azonositd, elektronikus személyazonosito  adatok
felhasznalasanak folyamata.

elektronikus azonosité eszkoz: olyan fizikai és/vagy nem fizikai egység, amely személyazonosito
adatokat tartalmaz, és amelyet online szolgaltatasok, vagy adott esetben offline szolgaltatasok
céljabdl torténd hitelesitésre hasznalnak.
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elektronikus azonositasi rendszer: elektronikus azonositdsra alkalmas rendszer, amelynek
keretében természetes vagy jogi személy, illetve egy jogi személyt képvisel6 természetes személy
szamara elektronikus azonosité eszkdzodket bocsatanak ki.

elektronikus dokumentum: elektronikus formaban, kilénésen széveg, hang-, képi vagy
audiovizualis felvétel formajaban tarolt barmilyen tartalom.

elofizetd: a természetes személy, aki a Szolgaltatéval érvényes Szolgaltatasi Szerzédéssel
rendelkezik a Szolgaltatasok igénybe vételére.
Jelen bizalmi szolgaltatasi szabalyzat szerint az El6fizeté az Alairo allampolgar.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy
elektronikusan idébélyegzett dokumentum fogadéja, és az adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus idébélyegzé
hitelességének ellenérzésekor.

felhasznalé:

(DAP tv): a digitalis szolgaltatast biztositdé szervezet feladat- és hataskérébe tartozé ligyben
ugyfélkeént, félként vagy azeljaras alanyaként, az eljaras egyéb résztvevéjeként, a szolgaltatas
igénybe vevljeként vagy ezek képviselbjeként részt vevd olyan természetes személy vagy egyéb
jogalany, ide nem értve a digitalis szolgaltatast biztosité szervezetet és az ugyben eljard digitalis
szolgaltatast biztositd szervezet tagjat vagy alkalmazottjat.

(eIDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgaltatdsokat vagy elektronikus azonosité
eszkdzoket igénybe vevd természetes vagy jogi személy, vagy egy masik természetes személyt
vagy egy jogi szemelyt képviseld természetes személy.

Jelen szolgaltatasi szabalyzatban: olyan entitas, aki/amely a Szolgaltatasok keretében eléallitott
kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiknek megfeleléen hasznalja.

felhasznal6azonositas: az Alairék azonositasat elvégzd folyamat, amely meg kell feleljen az ezen
dokumentumban szerepld biztonsagi és miiszaki kdvetelményeknek. A felhasznaldazonositas
sikeressége el6feltétele az Alair6 DAP-HSM modulban tarolt magankulcsa tavolrdl térténd
aktivalasanak, és igy az elektronikus alairas Alairo altal tavolrol torténd Iétrehozasanak.

feliigyeleti szerv: az adott tagallamban kijelélt feligyeleti szerv (Magyarorszagon a Nemzeti Média-
és Hirkozlési Hatésag), amely a bizalmi szolgaltatok felligyeletét végzi, melynek keretében elézetes
és utdlagos fellgyeleti tevékenységek révén ellenérzi, hogy a szolgaltatdék és az altaluk nyujtott
szolgaltatasok eleget tesznek a jogszabalyban megallapitott kdvetelményeknek.

Interfész Specifikacio: a DAP-TK szolgaltatast kikézvetité DAP (elD) szolgaltatéra vonatkozo
miiszaki dokumentacid, amely meghatarozza, hogy az Alairé altal hasznalt DAP keretalkalmazas
hogyan kapcsolddhat a DAP-TK szolgéltatashoz, abbdl célbél, hogy az Alairé tarolt magankulcsaval
tavolrdl elektronikus alairasokat hozzon létre.

kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas Iétrehozasahoz hasznalt
adat vagy elektronikus bélyegzd létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott
személy képessé valik, vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciét vezérld egyedi jelsorozat, amelynek ismerete
a kriptografiai transzformacio elvégzéséhez, kilénésen az elektronikus alairas vagy bélyegzé
el6allitdsahoz vagy ellenérzéséhez sziikséges.
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kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos eszkoz,
amely el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kdrnyezetet biztosit a
kriptografiai funkciok végrehajtasara.

Kriptografiai Miivelet: az elektronikus alairas létrehozasahoz sziikséges, az {Sz10} RFC 6979
szabvany Aaltal meghatarozott kriptografiai miveletek 0sszessége, amely kiszamitja az Alairas
Ertéket (a hitelesitendd dokumentum(ok) lenyomatanak az Alair6 DAP-HSM-ben tarolt
magankulcsaval térténd titkositasaval elballitott digitalis jelsorozatot). A Kriptografiai Mlveletet a
Felhasznalé tavolrdl hajtja végre, azt kdvetéen, hogy a Szolgaltatasban tarolt magankulcsat
aktivalta.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:
e a képzett lenyomat egyértelmiien szarmaztathaté az elektronikus dokumentumbdl;
e a képzett lenyomatbdl az elvarhatoé biztonsagi szinten beldl nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténé kévetkeztetés;
e a képzett lenyomat alapjan az elvarhatd biztonsagi szinten beldl nem lehetséges olyan
elektronikus dokumentum utélagos l|étrehozatala, melyre alkalmazva a lenyomatképzé
eljarast, annak eredményeképp az adott lenyomat keletkezik.

magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - killénféle azonosité elemek (pl.
jelszé, PIN kéd megadasaval - engedélyezi, hogy az elektronikus alairas létrehozé eszkdzon tarolt
magankulcs megkezdje Uzemszerl mikodését. Az aktivalas altalaban a tanusitvanyt igényld
kornyezetben (dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra.

magankulcs deaktivalasa: az a folyamat, melynek soran az elektronikus alairas létrehozo
eszkdzon tarolt magankulcs tzemszeri mikodésre megszuntetésre kerul.

megfelel6ségértékeld szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjaban meghatarozott
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltato és az altala nyujtott mindsitett bizalmi szolgaltatdsok megfeleléségének értékelésére,
vagy az eurbpai digitdlis személyiadat-tarcak vagy az elektronikus azonositd eszkdzok
tanusitasanak elvégzésére.

mindsitett bizalmi szolgaltatas: olyan bizalmi szolgéaltatds, amely megfelel a {J1} eIDAS
rendeletben foglalt alkalmazando6 kdvetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgaltaté: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgaltatast
nyujt és amelynek mindsitett statuszat a Fellugyeleti Szerv jévahagyta, azaz a Bizalmi Listan
szerepel.

mindsitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas, amelyet mindsitett
elektronikus alairas létrenozé eszkozzel allitottak eld, és amely elektronikus alairas célu minésitett
tanusitvanyon alapul.

mindésitett elektronikus alairas létrehozé eszkoz: olyan elektronikus alairas létrehozé eszkoz,
amely megfelel a {J1} elDAS II. mellékletben megallapitott kdvetelményeknek, roviditése: QSCD
(Qualified Signature Creation Device).

Korabbi elnevezése: biztonsagos alairas-létrehozo eszkéz (BALE).
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mindsitett elektronikus bélyegzdé: olyan, fokozott biztonsagu elektronikus bélyegz8d, amelyet
mindsitett elektronikus bélyegz6ét 1étrehozd eszkozzel allitottak eld, és amely elektronikus bélyegzés
célu mindsitett tanusitvanyon alapul.

mindsitett elektronikus bélyegzét létrehozé eszk6z: olyan elektronikus bélyegzét létrehozé
eszk6z, amely értelemszerien megfelel a {J1} elDAS Il. mellékletben megallapitott
kovetelményeknek.

PADES-B-B szint: Alap szinti alairas. Addig érvényes, amig az alairashoz hasznal tanusitvany
érvényes. Csak a legalapvetobb elemeket tartalmazza, amelyeket egy elektronikus alairasnak
tartalmaznia kell (a hasznalt algoritmusok azonositoja, az alaird tanusitvanya).

PAdES-B-T szint: A PADES-B-B alairas kiterjesztése. Az alairason elhelyezésre kerll egy
idébélyeg is, amely bizonyitja, hogy az adott allomany az adott id6pontban, vagyis az idébélyegzés
pillanataban mar létezett.

PAdES-B-LT szint: A PADES-B-T alairas kiterjesztése. Az alairason az alairas érvényesitéséhez
szUkséges adatok is elhelyezésre kerulnek, igy tipikusan az alairé tanusitvanya, az idébélyeg
tanusitvanya, CRL és/vagy OCSP visszavonasi adatok. Lehetévé teszi az alairt dokumentum
érveényesség ellenbrzését, kizardlag a tarolt alairt adat alapjan.

privilegizalt felhasznal6: a Szolgaltatd informatikai rendszeriben olyan, a hivatkozott szabvanyok
szerinti megbizhato felhasznald, aki jogosult biztonsagi funkcidk beallitasara vagy modositasara.

rendkiviili Gizemeltetési helyzet: a Szolgaltatdé Gzemmenetében zavart okozd olyan rendkivili
helyzet, amikor a Szolgaltatd rendes lzemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehetéség, beleértve a szolgaltatéi magankulcsok kompromittalédasat is, vagy annak
kozvetlen veszélyét.

rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzé
személy.

rendszeriizemelteté: az informatikai rendszer folyamatos (zemeltetését, mentését és
helyredllitasat végz6 személy.

rendszervizsgald: a bizalmi szolgaltaté naplozott, illetve archivalt adatallomanyait vizsgalo, a
szolgaltatd altal a szabalyszeri mikddés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglevd eljarasok folyamatos vizsgalataért és monitorozasaért
felel6s személy.

SCDev: az {Sz3} TS 119 431-1 szabvany 3.1 fejezetében definidlt fogalom, azaz olyan konfiguralt
szoftver és hardver elemek Osszessége, melynek mUkodési célia a tarolt magankulcs
felhasznalasaval az Alairas Erték kiszamitasa (a Kriptografiai Mlvelet végrehajtasaval)

személyazonosité adatok: egy természetes vagy jogi személy, vagy egy masik természetes
személyt vagy egy jogi személyt képviseld természetes személy személyazonossaganak
megallapitasat lehetbvé tevd, az unids vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltato nyilatkozata
az egyes bizalmi szolgaltatasok nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mikddési kovetelményekrdl.

tanusitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegzé tanusitvany és a
weboldal-hitelesitd tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltato
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altal kibocsatott elektronikus igazolas, amely tartalmazza a tanusitvanyra vonatkozé érvényesitési
adatot és a tanusitvany hasznalatahoz szikséges kapcsolédé adatokat, és amely elektronikus
dokumentum megbizhatéan védve van a kibocsataskor és az érvényességi ideje alatt rendelkezésre
allo technologiakkal elkdvetett hamisitas ellen.

tanuasitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felfliggesztett, azaz érvénytelenitett tanusitvanyok azonositéit tartalmazo elektronikus lista,
melyet a bizalmi szolgaltatdé bocsat ki és hitelesit.

Tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatasi rend, a szolgaltatasi
szabalyzat, a szolgaltatasi kivonat, valamint az altalanos szerzédéses feltételek.

tavoli minésitett elektronikus alairas létrehozé eszk6z: az alaird nevében valamely minésitett
bizalmi szolgaltato altal a {J1} eIDAS 29a. cikkével dsszhangban kezelt, mindsitett elektronikus
alairas létrehozo eszkoz.

lizenethitelesité kulcspar: Az (izenethitelesité kulcspar a DAP keretalkalmazas altal a DAP-TAN
szolgaltatas keretében torténd tanusitvanyigénylésekor generalt hitelesité kulcspar, melynek
magankulcsa az alkalmazas altal generalt és a Szolgaltaté informatikai rendszere felé kildott adatok
(,Uzenetek”) hitelességét hivatott biztositani, oly’ médon, hogy ezen Uzeneteket miiszaki értelemben
(és nem jogi értelemben) digitalisan alairja. Az Uzenethitelesitd kulcspar nyilvanos kulcsat, annak
generalasat kovetéen a DAP keretalkalmazas tovabbitja a Szolgaltaté informatikai rendszere felé,
mely tarolja azt az adott Alairéhoz kapcsolva.

1.6.2 Roviditések

ASZF-DAP Altalanos Szerzédési Feltételek a DAP eAlairas
szolgaltatashoz
BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis

Allampolgarsag Program keretében kibocsatott
minésitett tanusitvanyokhoz

BSZ-DAP-TAN Bizalmi Szolgaltatasi Szabalyzat a Digitalis
Allampolgarsag Program keretében kibocsatott
minésitett tanusitvanyokhoz

BR-DAP-TK Bizalmi Szolgaltatasi Rend a Digitalis
Allampolgarsag  Program  keretében  nyuijtott
elektronikus alairasok Ilétrehozasa és tavoli
elektronikus aldiras létrehozé eszkdz kezelése
mindsitett bizalmi szolgaltatashoz

BSZ-DAP-TK Bizalmi Szolgaltatasi Szabalyzat a Digitalis
Allampolgarsag  Program  keretében  nyujtott
elektronikus alairasok létrehozasa és tavoli
elektronikus alairas létrehozd eszkdz kezelése
mindsitett bizalmi szolgaltatashoz

CA Certification Authority hitelesité szervezet

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat
CRL Certification Revocation List  tanusitvany visszavonasi lista
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DAP
DAP-TAN
elD

HSM
NTP
OCSsP

PADES

PADES-B-B
PADES-B-T

PADES-B-LT
PDS-DAP

PKI
QSCD

SCA
SCAL
SCDev
SSASP

uTcC

electronic Identification
Hardware Security Module
Network Time Protocol

Online Certificate Status
Protocol

PDF Advanced Electronic
Signatures

PADES-basic

PADES-basic + Timestamp
token

PADES-basic + Long term
Public Disclosure Statement

Public Key Infrastructure

Qualified Signature Creation
Device

Signature Creation Application
Sole Control Assurance Level
Signature Creation Device

Server Signing Application
Service Provider

Coordinated Universal Time

1.6.3 Hivatkozasok

1.6.3.1 Jogszabalyi hivatkozasok

Digitalis Allampolgarsag Program

Szolgéltaté BSZ-DAP-TAN szerinti szolgaltatasa
elektronikus azonositas

hardver kriptografiai eszkoz

id6forras protokoll

valds idejl tanusitvany-allapot protokoll

Szolgéltatasi Kivonat a Digitalis Allampolgarsag
Program keretében biztositott bizalmi
szolgaltatasokhoz

nyilvanos kulcsu infrastruktara

mindsitett elektronikus alairas létrehozd eszk6z

alairé alkalmazas

alairas létrehozo6 eszkoz

szerver oldali alairé alkalmazas szolgaltato

koordinalt univerzalis id6

{J1} Az Eurdpai Parlament és a Tanacs (EU) 910/2014 rendelete a belsd piacon térténd
elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrél és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérdl
(eIDAS)

{J2} 2023. evi ClII. torveny a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak
egyes szabalyairdl (DAP tv.)

{J2A} 320/2024. (XI. 6.) Korm. rendelet a digitalis allam megvaldsitasahoz kapcsol6do
egyes szervezetek kijelolésérdl

{J3} 2013. évi V. torvény a Polgari Torvénykonyvrél

{J4} 24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrél

{J5} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok
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{J7}
{J8}

{9}

{J10}

1.6.3.2
{Sz1}

{Sz2}

{Sz3)

{Sz4}

{Sz5)

{Sz6)

{Sz7}

{Sz9)

{Sz10}

szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivul helyezésérdl
(GDPR)

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetébenalkalmazanddé konkrét védelmi intézkedésekrdl

Az Eurodpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriletén
egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrdl, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv médositasarol és az (EU) 2016/1148
iranyelv hatalyon kivil helyezésérdl (NIS2 iranyelv)

ABizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv)
a kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kdvetelményei,
valamint a DNS-szolgaltatok, a legfelsé szintli doménnév-nyilvantarték, a felhészolgaltatok,
az adatkdzpont-szolgaltatok, a tartalomszolgaltatd halézati szolgaltatdk, az iranyitott
szolgaltaték, az iranyitott biztonsagi szolgaltatdék, az online piacterek, online
keres6programok vagy kdézosségimédia-szolgaltatasi platformok szolgaltatoi és a bizalmi
szolgaltatdk tekintetében jelentésnek mindsilé biztonsagi események eseteinek tovabbi
pontositasa tekintetében térténé alkalmazasara vonatkozo szabalyok megallapitasarol

Szabvanyok és miiszaki-technikai hivatkozasok

EN 319 401 V3.1.1 (2024-06) General policy requirements for Trust Service

Providers

ETSITS 119 312V1.4.3 (2023-08)  Electronic Signatures and Infrastructures (ESI);

Cryptographic Suites

ETSITS 119 431-1 V1.2.1 (2021-05) Electronic Signatures and Infrastructures (ESI);

Policy and security requirements for trust service
providers;

Part 1: TSP service components operating a remote
QSCD / SCDev

ETSITS 119 461 V1.1.1 (2021-07)  Electronic Signatures and Infrastructures (ESI);

Policy and security requirements for trust service
components providing identity proofing of trust
service subjects

EN 419 241-1:2018 Trustworthy Systems Supporting Server Signing;

Part 1: General System Security Requirements

ISO/IEC 15408-1-5:2022 ISO/IEC 15408 (parts 1 to 5): Information

Information security, cybersecurity and privacy
protection — Evaluation criteria for IT security

ISO/IEC 19790:2012 ISO/IEC 19790: Information technology — Security

techniques — Security requirements for
cryptographic modules

RFC 3647 (November 2003) Internet X.509 Public Key Infrastructure: Certificate

Policy and Certification Practices Framework

RFC 6979 (August 2013) Deterministic Usage of the Digital Signature

Algorithm (DSA) and Elliptic Curve Digital Signature
Algorithm (ECDSA)
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1.6.3.3 Hivatkozott dokumentumok

D1} ASZF-DAP

{D3}
{D4}
{D5}
{D6}
{D7}
{D8} BR-DAP-TAN

{D9} BSZ-DAP-TAN

{D10} BR-DAP-TK

{D11} BSZ-DAP-TK
{D12} csatlakozasi szabalyzat

Altalénos Szerzddési Feltételek a NISZ Zrt. Digitalis
Allampolgarsag Programhoz kapcsolodo hitelesités
szolgaltatasaihoz

NISZ Zrt. Szervezeti és Miikddési Szabalyzata
Adatkezelési tajékoztatdé a DAP eAlairas szolgaltatashoz
NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja
NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

NISZ Zrt. PKI szolgaltatasok tzletmenet-folytonossagi terve

Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag
Program keretében kibocsatott mindsitett tanusitvanyokhoz

Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag
Program keretében nyujtott minésitett tanusitvany
szolgaltatasokhoz

Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag
Program keretében nyujtott elektronikus alairasok

létrehozasa és tavoli elektronikus alairast létrehozé
eszkdzok kezelése mindsitett bizalmi szolgaltatashoz

Jelen bizalmi szolgaltatasi szabalyzat

A DAP Szolgaltaté ,DAP — Integralt eAlairas: Csatlakozasi
szabalyzat” c. dokumentuma
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2 KOZZETETEL ES ADATTARAK

2.1  Adattarak

Szolgaltaté a DAP-TK szolgaltatas keretében nem tart fenn adattarakat. Az Alairok magankulcsahoz
kiadott végfelhasznaloi tanusitvanyok, valamint az Un. szolgaltatdi tanusitvanyok kozzetetelerdl lasd
a BSZ-DAP-TAN 2. fejezetét.

2.2  Szolgaltatéi informacié kbézzététele

A Szolgaltatd gondoskodik arrél, hogy a Szolgaltatassal kapcsolatos szabalyzatok (BR-DAP-TK,
BSZ-DAP-TK, ASZF-DAP, PDS-DAP), valamint az egyéb kdzérdekii szolgaltatéi informaciok az
Alairok és Erintett Felek részére folyamatosan rendelkezésre alljanak. A Szolgaltaté az informaciok
elérhetéségét az év minden napjan, napi 24 6raban, éves szinten 97%-os rendelkezésre allassal
biztositja, ugy, hogy a kiesés nem lépheti tul esetenként a 24 éras idétartamot.

A Szolgaltatd nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informaciokat
tartalmazé dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabdalyokat és belsd
biztonsagi szabalyzatokat tartalmaznak.

2.3 A kozzetétel gyakorisaga

A Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén legalabb 30
nappal a valtozas hatalyba lépését megelézben kbzzé teszi.

2.4  Hozzaférés-ellenbérzések

A Szolgaltatd olvasas céljara korlatozas nélkuli hozzaférest biztosit a Szolgaltatassal kapcsolatos
nyilvanos szabalyzatokhoz (BR-DAP-TK, BSZ-DAP-TK, ASZF-DAP, PDS-DAP).

A Szolgaltaté biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmistilése elleni védelemrdl.

A Szolgaltatassal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal vagy bélyegzével
ellatott formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban
nem tekintheték hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

A Szolgaltatd a DAP-TK szolgaltatdést a DAP-TAN-hoz kapcsoléds, mindsitett bizalmi
szolgaltatasként nyujtia. Az Alairok kezdeti azonositasat (személyazonossaganak és
jogosultsaganak ellenérzését) valamint az alkalmazott névtipusokat és jelentéstiket lasd a {D9} BSZ-
DAP-TAN 3.1. és 3.2. fejezeteiben.

A kriptografiai miveletek aktivalasahoz szukséges felhasznal6azonositas az alabbiak szerint
torténik.

3.1 Az azonositas és hitelesités biztonsagi szintje

A Szolgaltatdé a Szolgaltatas nyujtasa soran teljesiti az {Sz5} EN 419 241-1 szabvany 5.4 fejezete
szerinti - a mindsitett elektronikus alairasra vonatkozé — SCAL2 (Sole Control Assurance Level 2)
biztonsagi szinthez el6irt valamennyi kovetelményt az Alairék azonositasa, jogosultsaguk
ellendrzése, valamint a kriptografiai miveletek aktivalasa soran.

3.2 Az Alairok felhasznaléazonositasa

Az  Alair6 szempontjgbol a DAP-TK szolgdltatas  igénybevételéhez  sziikséges
felhasznal6azonositas az alabbi lépésekbdl all:

e a DAP keretalkalmazas elinditasa sajat mobileszkozén;

e az azonositashoz szilkséges adat megadasa a DAP keretalkalmazasban.

A Szolgaltato szempontjabol az Alaird felhasznaldazonositasat a DAP szolgaltatd, mint delegalt
autentikaciot végzé kilsé fel végzi, a {D9} BSZ-DAP-TAN 3.2 fejezete szerinti személyazonositasra
épitve.
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4 A SZOLGALTATAS ELETCIKLUSA

4.1 A Szolgaltatas igénylése
A DAP-TK szolgaltatast kdzvetleniil nem kell igényelni.

A DAP-TAN szolgaltatas alabbi elemeinek igénylése automatikusan a tandsitvanyhoz kapcsolodé
magankulcs generalasanak, tarolasanak és kezelésének igénylését is jelenti:

e tanusitvanyigénylés (lasd {D9} BSZ-DAP-TAN 4.1 fejezete),

A DAP-TAN szolgaltatas alabbi elemeinek igénylése automatikusan a tanusitvanyhoz kapcsolédé
magankulcs megsemmisitésének igénylését is jelenti:

e tanUsitvany visszavonas (lasd {D9} BSZ-DAP-TAN 4.9 fejezete).

4.2 A Szolgaltatas hasznalatba vétele

Az Alairék a Szolgaltatast csak azt kdvetéen hasznalhatjak, hogy a DAP-HSM modulban tarolt
kulcsparjukhoz kapcsol6dd, mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben
megtortént, a {D9} BSZ-DAP-TAN szerint.

A Szolgaltaté a Szolgaltatas teljes életciklusaban biztositja a tarolt kulcs és az ahhoz tartozo
mindsitett tanusitvany kozotti dsszerendelés sértetlensegét.

4.3 A Szolgaltatas elérhetbésége és rendelkezésre allasa
A Szolgaltatas a DAP keretalkalmazéson keresztiil érhet6 el.

A Szolgéltaté a Szolgaltatas elérhetéségét az év minden napjan, napi 24 éraban, éves szinten 97
%-0s rendelkezésre allassal biztositja ugy, hogy a kiesés nem lépheti tul esetenként a 24 o6ras
idétartamot.

4.4 A Szolgaltatas hasznalata

A Szolgaltatas hasznalatanak eléfeltétele az Alaird sikeres felhasznaldéazonositasa, a 3.2 fejezetben
leirt modon.

Az Alairok a DAP-TK szolgaltatast a DAP szolgaltaté kozvetitésével, a DAP keretalkalmazasban
hasznalhatjak, kétféle médon:

- Az Alair6 altal kezdeményezett alairas esetén: az Alair6 a sajat mobileszk6zén tarolt, a DAP
szolgaltato altal szabott technikai feltételeknek megfelel6 PDF formatumd dokumentumok
mindsitett elektronikus aldirassal és mindsitett idébélyegzdvel' torténd ellatasat kérheti a
Szolgaltatétol.

- Alairo partner altal kezdeményezett alairas esetén: az Alairé az Alairé partner altal szamara
megadott és a sajat mobileszk6zén megtekintett, a DAP szolgaltato altal szabott technikai
feltételeknek megfelel6 PDF formatumu dokumentumok minésitett elektronikus alairassal és

1 A mindsitett idébélyegzét a DAP-TK szolgaltatas Szolgaltatdé mindsitett idébélyegszolgaltatasanak igénybevételével
biztositja. Szolgaltatdé mindsitett idébélyegszolgaltatasardl bévebben lasd az ,ldébélyegzés Bizalmi Szolgaltatasi
Szabalyzat” c. dokumentumot (OID: 0.2.216.1.200.1100.100.42.3.3.15), mely letdlthetd Szolgaltatd internetes
weboldalardl.
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— amennyiben az alairast kéré Alaird partner idébélyeggel ellatott alairast kér — minésitett
idébélyegzével? torténd ellatasat kérheti a Szolgaltatotol.

Alairé altal kezdeményezett alairas esetén a DAP keretalkalmazas el6szér megmutatja az Alairénak
a tanusitvanya adatait és az alairni kivant dokumentum tartalmat, majd a kivalasztott dokumentumrol
— a fent emlitett technikai feltételek ellenérzését és az Alairé jovahagyasat kovetéen — az Alaird
mobileszkdzén SHA-384 algoritmussal egyedi hash lenyomat késziil, melyet az eszkéz — a DAP
szolgaltaton keresztll — szabvanyos alairasi kérésként kuld el a Szolgaltato informatikai rendszere
felé.

Alairé partner altal kezdeményezett alairas esetén az alairandé dokumentumrél az Alairé partner
Alairé alkalmazasaban SHA-384 algoritmussal egyedi hash lenyomat készil, majd az Alairé partner
a DAP szolgaltatén keresztiil értesiti az Alairét az alairasi kérésrdl. Az értesités alapjan, az Alair6
azonositasat kdvetden, a DAP keretalkalmazas elészér megmutatja az Alairénak a tanusitvanya
adatait és az aladirandé dokumentum tartalmat, majd az Alairé jovahagyasat kovetéen a DAP
szolgaltaté az Alair6 partner altal készitett egyedi hash lenyomatot szabvanyos alairasi kérésként
kildi el a Szolgaltatd informatikai rendszere felé.

Az alairasi kérés az Alairé mobileszkdzén tarolt egyedi Uzenethitelesitdé kulccsal kerdl hitelesitésre
a hozza tartoz6 egyedi jelsz6 Alaird altali megadasat kévetdéen, hogy a Szolgaltatdé egyértelmien
azonosithassa az Alairé altal hasznalt keretalkalmazast. Ezt az lizenethitelesité kulcspart a DAP
keretalkalmazas a DAP-TAN szolgaltatas keretében torténd tanusitvanyigénylés soran generalja,
majd annak nyilvanos kulcsat tovabbitja mind a Szolgaltaténak, mind pedig a DAP szolgaltaténak.
Szolgaltatd az Uzenethitelesité nyilvanos kulcsot a megfelel6 alairébhoz rendelve rogziti a
szolgaltatast megvaldsitd sajat informatikai rendszerében. A késébbiekben a DAP keretalkalmazas
az lzenethitelesité kulcspar magankulcsaval hitelesiti (izenetét mind a Szolgaltaté, mind a DAP
szolgaltaté felé — a jelen DAP-TK szolgaltatas és a DAP-TAN szolgaltatas keretén beliil egyarant
(lasd BSZ-DAP-TAN 4.1.2.4).

A Szolgaltato ellendrzi a DAP szolgaltatétdl kapott kérés formai és tartalmi megfeleldségét.

A Szolgaltato visszautasitja a kérést, ha:

e az Alairé (illetve az 4&ltala hasznalt DAP keretalkalmazas) azonositasa és/vagy
jogosultsaganak ellenérzése sikertelen;

e akérés nem felel meg a vonatkozé rendszerkdvetelményeknek;

e atarolt kulcshoz kapcsolédé tanusitvany lejart vagy visszavont;

e a kérésben a kriptografiai mivelet végrehajtasahoz megadott alairasi algoritmus a
nemzetkdzi meértékado szakmai dokumentumok szerint nem kelléen erds a tarolt kulcshoz
kapcsolddo tanusitvany teljes érvényességi id6szakaban.

A Szolgaltatdé elfogadja és kiszolgalja a kérést, ha a fenti ellenérzések mindegyike sikeresen
megtortent.

A Szolgaltato, elfogadott alairasi kérés esetén, a kapott lenyomat Alair6 magankulcsaval torténé
titkositasaval, eléallitia az alairas értéket, majd ezen értéket tovabbitia a DAP szolgaltaté felé, aki
kdzvetlenul vagy Alairé partner kézremikddésével PAJES formatumu mindsitett elektronikus
alairasba foglalja azt és dsszekapcsolja a dokumentummal.

Alair6 altal kezdeményezett aldiras esetén az alairas szintje minden esetben PAJES-B-LT, Alaird
partner altal kezdeményezett alairas esetén az alairas szintjét az Alair6 partner hatarozza meg.

2 A mindsitett idébélyegzét a DAP-TK szolgaltatds Szolgaltaté mindsitett idébélyegszolgaltatasanak igénybevételével
biztositja, amennyiben azt az Alaird partner kéri. Szolgaltaté mindsitett idébélyegszolgaltatasarél bévebben lasd az
,1d6bélyegzés Bizalmi Szolgaltatasi Szabalyzat” c. dokumentumot (OID: 0.2.216.1.200.1100.100.42.3.3.15), mely
letdlthetd Szolgaltato internetes weboldalarol.
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4.5  Elbfizetés vége
Az eléfizetés az {D1} ASZF-DAP-ban meghatarozott esetekben és médon sziinik meg.

A Szolgaltatas a tarolt kulcshoz tartozé tanusitvany érvényességének {D9} BSZ-DAP-TAN szerinti
lejarataval szlinik meg. A Szolgaltatas igénybevételét a tarolt kulcshoz tartozé tanusitvany {D9} BSZ-
DAP-TAN szerinti visszavonasaval lehet megszintetni.

BSZ-DAP-TK v1.5 26 /56



\NISZ

. ‘ NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

A Szolgaltaté a Szolgaltatasok nyujtasa soran a kell8, az iranyadé szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi 6vintézkedéseket és az ezeket érvényre juttaté adminisztrativ
és iranyitasi eljarasokat alkalmazza.

A Szolgaltatd a rendszer kialakitasakor kockazat-elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdvetelmények és miikddési eljarasok meghatarozasara; a
kockazatok fellilvizsgalatardl legalabb negyedévente rendszeresen, valamint sziikség esetén eseti
jelleggel gondoskodik. Szolgaltaté a szervezetén bellili biztonsagkezeléshez sziikséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminem
valtoztatast a Szolgaltaté vezetésége hagy jéva.

A biztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. A Szolgaltato informatikai rendszerei vonatkozédsaban a Szolgaltaté {D6} biztonsagi
szabalyzat érvényesil. Ez a szabalyzat szervezeti egység szinten és munkakdrokre lebontva rogziti
a biztonsagkezeléssel 6sszefligg6 feladatokat, felel6sségeket és szabalyokat, igy tobbek kézott a
bizalmi munkakoérék felsorolasat, a kinevezési feltételeket és az 6sszeférhetetlenségi kritériumokat.

A Szolgaltatdé megvaldsitotta és folyamatosan fenntartia a Szolgaltatasokat nyujtdé eszkdzok,
rendszerek biztonsagi ellenérzéseit és Uzemeltetési eljarasait. A Szolgaltaté rendszeres belsé
ellendrzései és kiilsé auditjai ezen eljarasokat, a vonatkozd dokumentumokat és a Szolgaltatasokra
vonatkozé eléirasok teljeslilését rendszeres id6kézonként vizsgalja.

A fenti eljarasokat a Szolgaltatoval munkaviszonyban allé, megbizhaté és szakérté lizemeltetd
személyzet biztositja.

A Szolgéltatdé gondoskodik arrdl, hogy eszkdzei és informaciéi a megfeleld szintli védelemben
részesuljenek. A Szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel 6sszhangban osztalyokba sorolja és minésiti.

A Szolgéltatdé a szolgaltatasnyujtasban kézrem(ikdédé informatikai rendszereit, berendezéseit és
eszkozeit a legmagasabb védelmi szintet képezb kdzponti géptermében helyezi el.

51 Fizikai ovintézkedések

51.1 Telephelyek elhelyezése és szerkezeti felépitése

A Szolgaltatd a Szolgaltatasok nyujtasaban kdzremikédd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumokban helyezte el és Gzemelteti.

Atelephelyek elhelyezése és kialakitasa soran olyan egymasra épulé és egymast tamogatoé védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak
az informatikai rendszerek és Szolgaltaté altal tarolt bizalmas adatok megovasara.

5.1.2 Fizikai hozzaférés

A Szolgaltaté megvédi a Szolgaltatasok nyujtasaban kézremkddd eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszkdzdk manipulalasanak megakadalyozasa érdekében.

Ehhez biztositja az aldbbiakat:
e a geptermekbe térténd minden be- és kilépés, valamint a belépés célja naplézasra kerl,
e a géptermekbe sajat jogon csak a bizalmi szerepkdrt betdltd, erre feljogositott munkatars
Iéphet be, azonositast kdvetben;
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e 0Onalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a
szlkséges idétartamig tartézkodhat a géptermekben megfeleld jogosultsagu és létszamua,
bizalmi munkakort betolté kiséré személy allando felugyelete mellett;

e az eszk6zok aktivizald adatai (jelszavak, PIN kodok stb.) a géptermen beliil sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

e a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

e a bejelentkezett terminalok nem maradnak felugyelet nélkul;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

e a gépterem elhagyasakor ellenérzésre kertil:

¢ minden eszkdz és berendezés megfeleléen biztonsagos Uzemallapotban van;

¢ minden terminalon megtdrtént a kijelentkezés;

o afizikai tarol6 eszk6z6k megfeleléen elzarasra kerlltek;

* afizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

5.1.3 Aramellatas és légkondicionalas

A Szolgaltatd a gépteremben olyan sziinetmentes aramellaté rendszert alkalmaz, amely:
 megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 |étesitményi
berendezései aramellatasanak biztositasara;
* megvédi az informatikai berendezéseket a kulsé halézat fesziltség ingadozasai, feszlltség
kimaradasai és egyéb zavarok ellen;
o tartdés aramszlnet esetére sajat aramellatd berendezeés biztositja - Gzemanyag utantoltéssel
- tetszblegesen hosszu idétartamig az aramellatast.
A Szolgaltatdé a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositja az
alabbiakat:
e az operatorok biztonsagos munkavégzésehez sziikséges mennyiségi oxigén biztositott;
e a levegb nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;
e hités torténik a szikséges Uzemi hémérseéklet biztositasara, az eszk6zok és berendezések
tulhevulésének megakadalyozasara.

5.1.4 Beazas és elarasztas veszélyeztetettség

A Szolgaltaté megvédi a géptermet a beazastdl, viz betdréstdl és elarasztastol nedvességérzékeld
és riaszté rendszer alkalmazasaval.

5.15 Tlizmegel6zés és tlizvédelem

A Szolgaltato a géptermet fust- és tlzérzékelSkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathaté helyen van elhelyezve a vonatkozo
eléirasoknak megfeleld tipusu és mennyiségl kézi tlizoltd késziilék. A gépteremben automatikus
tizolto rendszer kerult kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzdket.

5.1.6 Adathordozok tarolasa

A Szolgaltatd megvédi valamennyi adathordozdjat a jogosulatlan hozzaféréstdl, a
megsemmisuléstdl vagy veéletlen rongalodastdl, jellemzben pancélszekrénybe torténd elzarassal.
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517 Selejt kezelése és megsemmisitése

A Szolgaltato a kdrnyezetvédelmi elbirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérél. A felesleges eszk6zok és adathordozok az erre kijeldlt
munkatars személyes felligyelete mellett, széleskorlien elfogadott mddszerekkel kertlnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rzo6tt mentési példanyok

A Szolgaltaté azt az adatmentést, amibél meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan kilsé helyszinen tarolja, mely megfelelé fizikai és mikddési védelemmel rendelkezik.
Biztositja a mentett adatok helyszinek k6zotti biztonsagos tovabbitasat. Az adatmentést, vagy abbdl
a helyreallitast rendszerlizemeltetd bizalmi munkakort betdltdé személy végzi el.

5.2  Eljarasbeli elbirasok

A Szolgaltatd gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszerien, a
meghibasodas minimalis kockazata mellett Gzemeltessék. A Szolgaltaté személyzete a feladatokat
olyan eljarasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsd biztonsagi elbirasokkal.

Az eljarasbeli szabalyokat a kdvetkez6 szabalyzatok tartalmazzak:

o {D3} a Szolgaltaté Szervezeti és Mikdodési szabalyzata, mely meghatarozza a Szolgaltaté
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

 jelen szolgaltatasi szabalyzat, mely a Szolgaltatd és a PKI kozdsség (Alairdk, Erintett Felek,
Egyéb felek) viszonyat szabalyozza;

o {D6} Szolgaltatd biztonsagi szabalyzata, mely részletesen el6irja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai kdrnyezethez kapcsol6dd
biztonsagi szabalyokat.

52.1 Bizalmi munkakorok

A Szolgaltatd — jelen szolgaltatdsa keretében — az alabbi bizalmi munkakdéroket azonositotta,
melyektdl a szolgaltatasok biztonsaga fugg:
a) a Szolgaltaté informatikai rendszeréért altalanosan felel6s vezeté;
b) biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelés személy;
c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
vegz6 személy;
d) rendszerizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;
e) fuggetlen rendszervizsgald: a szolgaltatd naplozott, illetve archivalt adatéllomanyat vizsgalo,
a Szolgaltato altal a szabalyszerli mikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy.

A b)-e) pont szerinti munkakordket visel6 munkatarsak a Szolgaltaté informatikai rendszerei
szempontjabdl un. privilegizalt felhasznaldnak tekintenddk.

A bizalmi munkakdrokhéz tartozo feladatkorok és felelésségek leirasat a Szolgaltaté belsd, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakoért betdltd személy munkaviszonyban all a
Szolgaltatéval. Bizalmi munkakorbe Szolgaltato fels6 vezetésége nevezi ki a munkatarsakat. Minden
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bizalmi munkakoért legalabb két személy tolt be.

A bizalmi munkakordket betoltd személyekrdl Szolgaltatd nyilvantartast vezet. A nyilvantartasban
bekovetkez6 minden valtozast a valtoztatas bevezetése el6tt a Felugyeleti Szervnek bejelenti.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

Szolgaltaté {D6} biztonsagi szabalyzata el6irja, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakdrt betdlté munkatars egyideji jelenléte mellett, illetéktelen személy jelenlétét kizarva
végezhet6k el az alabbi miveletek:
o végfelnasznaldi (alairdi) kulcspar eldallitasara és kezelésére szolgalé DAP-HSM modul
Uzembe helyezése;
e a Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikédtetéséhez sziikséges
infrastrukturalis és vezérld kulcsok eléallitasa és egyéb kulcsgondozasi funkcioi.

5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakodrdket betoltd személyek azonositasa és hitelesitése erés PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizald PIN kod megadasaval torténik meg, mielétt a
Szolgaltatasok nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

A Szolgaltato a ,legkisebb jogosultsagok” elvét alkalmazva adminisztralja a bizalmi munkakoroket
betdlté személyek felhasznaldi hozzaférési képességeit, teljesitve az alabbiakat:

e Biztositani kell a rendszergazdai célokra, példaul telepitésre, konfiguralasra, kezelésre vagy
karbantartasra hasznalt egyedi fiokok beallitasat.

e A jogosultsaggal rendelkezd fiokok csak akkor hasznalhatdk, ha a jogosultsagok az adott
tevékenységhez szikségesek.

e Aprivilegizalt fiockok esetében erds azonositasi, hitelesitési és engedélyezési eljarasokat kell
alkalmazni.

o Tervezett id6koézonként felll kell vizsgalni a privilegizalt és rendszergazdai fiokokhoz valé
hozzaférési jogokat, és ezeket a szervezeti valtozasok alapjan médositani kell. A
felilvizsgalat eredményét, beleértve a hozzaférési jogok szikséges moddositasait,
dokumentalni kell.

e Biztositani kell, hogy a hozzaférési jogosultsagok megfeleléen mddosuljanak a
munkaviszony megsziinésekor vagy a funkciovaltaskor.

e Az informaciéhoz és az alkalmazoi rendszer funkcidéihoz valé hozzaférést belsé
szabalyzatnak megfelel6en korlatoznia kell.

e A Szolgaltatd rendszerében megfeleld szamitdégépes biztonsagi intézkedéseket kell
biztositani a Szolgaltatd gyakorlataban azonositott bizalmi szerepkdrok szétvalasztasahoz,
beleértve a biztonsagi adminisztracios és tzemeltetési funkcidk szétvalasztasat. Kulénbsen
a rendszer-segédprogramok hasznalatat kell korlatozni és ellenérizni.

* A Szolgéltatd személyzetét azonositani és hitelesiteni kell a szolgaltatashoz kapcsolodd
kritikus alkalmazasok hasznalata el6tt.

» A Szolgéltatd személyzetének elszamoltathatonak kell lennie a végzett tevékenységéért.

» Az érzékeny adatokat védeni kell az ujra felhasznalt taroléobjektumokon (pl. térdlt fajlok)
felfedés ellen, illetve az adathordozokhoz valé illetéktelen hozzaféréstol.

5.2.4 Egymast kizaré6 munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakordk vonatkozasaban:
a) biztonsagi tisztvisel nem lathatja el a figgetlen rendszervizsgalo, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
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b) afiliggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

A Szolgaltaté gondoskodik arrél, hogy a személyzeti elbirasai, a munkatarsak alkalmazasara
vonatkozo gyakorlatai fokozzak és tdmogassak a Szolgaltatd mikodésének megbizhatésagat.

A Szolgaltatd kell6 szamu, a Szolgaltatasok nyujtasahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakort betéltd munkatarsa mentes minden olyan tk6z6
érdektdl, ami hatranyosan érinthetné a Szolgaltatasok megbizhatdsagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakari leirasokkal rendelkeznek.

53.1 Képzettségre, gyakorlatra és biztonsagi ellen6érzésre vonatkozé
kovetelmények

A Szolgaltatd biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a
bizalmi munkakér betoltéséhez szikséges befolyasmentességét és szakértelmét erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel vagy szakképesitéssel igazolni tudja.

A Szolgaltatd informatikai rendszeréért altalanosan felelés vezeté szakiranyu felséfoku
végzettséggel és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben szerzett szakmai
gyakorlattal rendelkezik. Szakiranyu felséfoku végzettség a matematikusi, fizikusi egyetemi
végzettség vagy a miszaki tudomanyteriletre tartozé mérndki szakon szerzett féiskolai vagy
egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgaldk esetén kdzép vagy felséfoku végzettség, kézépfoku
végzettség esetén legalabb harom, fels6foku végzettség esetén legalabb egy év informatikai
biztonsaggal dsszefiiggésben szerzett szakmai gyakorlat szikséges.

A rendszertzemeltetd és rendszeradminisztrator esetén kdzépfoku végzettség és legalabb egy év,
hasonlé munkakoérben szerzett szakmai gyakorlat sziikséges.

53.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltato csak olyan alkalmazottakat foglalkoztat, akik:

e buntetlen eléélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
buntetlenséget befolyasolhatja (a blntetlen el6életet harom hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolni);

e nem éllnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaré foglalkoztatastél eltiltas
hatélya alatt.

A Szolgaltatas nyujtasaval kapcsolatos valamennyi munkakdr betdltését a legmagasabb szinti
biztonsagi ellen6rzés (a nemzetbiztonsagi szolgalatokrdl szoldo 1995. évi CXXV. térvényben
meghatarozott nemzetbiztonsagi ellenérzés) el6zi meg.

A bizalmi munkakdrhoz térténé hozzarendeléskor az érintett személy:
e pontos és irasos munkakori leirast vesz at a folérendelt vezetétél vagy a Szolgaltaté human
szervezetétdl;
e szikséges mértékl oktatasban részesiil, annak érdekében, hogy a feladat-, felelésség és
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hataskérét pontosan megismerje és gyakorolni tudja.
Kilépéskor:

e Ackilépésrél szold dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaféresi
jogosultsagai azonnal megszintetésre kerilnek. Ezt kdvetéen, a kilépé személy csak
biztonsagi tisztvisel6 kiséretében lIéphet be a Szolgaltatasokkal kapcsolatos korletekbe.

e Azonnal vissza kell venni az azonositdshoz és hitelesitéshez hasznalt eszkdzét, és
dokumentaltan meg kell semmisiteni azt. A kapcsolddoé tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakérékben Szolgaltato olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatasahoz sziikséges mértékben elsajatitottak:

e a PKI elméleti alapjait;

e a Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;

e a szerepkor ellatashoz sziukséges specialis ismereteket;

e a Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;

e az egyes tevékenysegek jogi kdvetkezményeit;

e az alkalmazandé biztonsagi szabalyokat.

A Szolgaltaté egyes éles informatikai rendszereihez csak az annak megfelelé hasznalatdhoz
szlkséges ismeretekkel rendelkezé alkalmazottak kaphatnak hozzaférési jogosultsagot.

534 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltaté gondoskodik arrdl, hogy a munkatarsak folyamatosan a megfeleld tudassal
rendelkezzenek, sziikség esetén tovabbképzést vagy ismétld jellegl képzést tart vagy biztosit.

A Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelentés valtozas, azaz a szervezeti biztonsagpolitika modosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési Ovintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érintd mélységben tovabbképzésben részesul, illetve
megkapja a szukséges dokumentaciokat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekdvetkezte elbtt irasos tajékoztatast kapnak.

A Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet6ségekrdl, az IT biztonsag aktualis gyakorlatardl.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje
Nincs kikotés.

5.3.6 Felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

A Szolgaltatd a munkavallaloval koététt munkaszerz6désben vagy kilsé munkatarssal kotott
megbizasi szerz6désben szabalyozza a munkavallalé vagy kilsé munkatars felelésségre
vonasanak lehetéségét az elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7 Szerzédéses munkavallalékra vonatkozé kovetelmények

A Szolgaltato bizalmi munkakdrben csak munkaviszonyban all6 személyt foglalkoztat.
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Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzédés keretében a beszallitoval
vagy kozrem(ikddé féllel Szolgaltatd irasos megallapodast két. Ebben a tekintetben a Szolgaltatéval
kotott irasos megallapodasnak tekinthet6 az is, ha egy a Szolgaltatéval kdzvetlen jogviszonyban allé
Kdzremkodé kot irasos megallapodast mas Kdézremiikodokkel.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltato folyamatosan biztositja a személyzet részére a munkakoruk ellatdsahoz szukséges
dokumentacidk és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdlté munkatars megkapja irasban:
e egyéni munkakari leirast;
e a Szolgaltatd szervezeti és biztonsagi szabalyzatait;
e rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

A Szolgaltatd napléz minden, az informatikai rendszerével és Szolgaltatadsok nyujtasaval
kapcsolatos eseményt. A naplézott adatallomany atfogja a szolgaltatas nyujtasanak teljes
folyamatat, és lehetévé teszi, hogy a valos helyzetek megitéléséhez a sziikséges mértékben
minden, a Szolgéltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kiléndsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer dsszeomlas és hardver hibak, tlzfal aktivitds, hozzaférési
kisérletek, szolgaltatoi kulcs kezelés eseményei, draszinkronizacidos események, napldzasi funkcid
elinditasa és ledllitasa, naplézasi paraméterek megvaltoztatasa, napléadatok tarolasaval
kapcsolatos hibak, napl6é adatok integritasanak sérulése eseményei.

A Szolgaltatasok nyujtasaval kapcsolatos események kuléndsen az alabbiak:

e a Szolgaltatas nyujtasdhoz hasznalt informatikai rendszer mikddtetéséhez szikséges
infrastrukturalis és vezérld kulcsok életciklusaval kapcsolatos minden esemény;

a Szolgaltatasban kapott kérések és valaszok;

o tarolt végfelhasznal6i magankulcs életciklusaval kapcsolatos minden esemény;
o tarolt végfelhasznal6i magankulcsok hasznalatanak eseményei;

e adatok tovabbitasa;

e jogosultsagok, jelszavak médositasa;

e sikeres és sikertelen belépési kisérletek;

e adatok modositasa és tovabbitasa;

e halozati események.

A naplézott adatallomany tartalmazza a naplézott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethet6ségéhez, rekonstrualasahoz szikséges adatokat, az esemény
kivaltasaban kézrem(ik6dé felhasznalé vagy mas személy nevét vagy azonositéjat.
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5.4.2 Napléallomany feldolgozasanak gyakorisaga
A Szolgaltaté biztositja a napléallomanyok rendszeres ellendrzését és kiértékelését.

A Szolgaltatasok nyujtasaval kapcsolatos események napléallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgaldk rendszeres
id6kozonkeént, a biztonsagi szabalyzatban meghatarozott siriiséggel végzik el.

5.4.3 Napléallomany megorzési idétartama

A Szolgaltaté a napléallomanyokat archivalja és gondoskodik azok biztonsagos megdérzésérdl az
5.5.2 fejezetben elbirt idétartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatésagat, megdrzi az ehhez szikséges hardver és szoftver eszkdzoket.

544 Napléallomany védelme

A Szolgaltaté a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kérnyezetben
tarolja. A napléallomanyokat idébélyegzdvel, a napléallomanyok archiv mentéseit idobélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzdvel latja el.

A Szolgaltatd gondoskodik arrél, hogy a napléallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napldéallomanyokrdél a Szolgaltatoé rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltatd belsé szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyljtését belsd komponens oldja meg. A naplébejegyzések gylijtése
megkezdddik rendszer inditaskor és rendszer ledllitasig folyamatosan miikédik, és kdzben biztositja
a gyljtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

A naplobejegyzések gyUjtési rendszerének mikddési rendellenessége esetén Szolgaltatd
felflggeszti az érintett terlletek mikodését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése

A rendellenes eseményeket kivalté alanyokat (személyeket, szervezeteket) Szolgaltatd nem
feltétlenll értesiti minden esetben. Szolgaltaté sziikség esetén bevonhatja az eseményt kivaltd
alanyt az esemeény kivizsgalasaba. llyen esetben az érintett Kozremikodé Fél, Alaird kotelessége a
Szolgaltatéval vald egyuttmikodés az esemény feltarasa érdekében.

5.4.8 Sebezhet6ség értékelések

A Szolgaltatd a vonatkozé szabvanyok altal meghatarozott rendszeres id6kdzonként, a
napléallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetdség vizsgalatot és behatolas
tesztet végez. Ennek segitségével feltérképezi a potencialis belsd és kiilsé fenyegetéseket, melyek
a Szolgaltaté altal tarolt végfelhasznaloi magankulcsok modositasat, sérulését, megsemmisilését
vagy jogosulatlan aktivalasat eredményezhetik.

A sebezhetéség vizsgalathoz kapcsoléddan Szolgaltatdé kockazatelemzésben értékeli az egyes
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fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhatd kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfelel6en képesek-e ellenallni a fenyegetésnek.

A kiértékelést kovetben a Szolgaltatd megteszi a megfeleld intézkedéseket annak érdekében, hogy
a feltart sebezhetdség kihasznalhatésaga ne kdvetkezzen be.

A Szolgaltato folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetéségeket,
és a szlkséges ellenintézkedéseket lehetbéség szerint 48 oran bellil megteszi. Barmely olyan
sebezhet6ség esetén, melynek kihatasa lehet a Szolgaltatasok nyujtasara, a Szolgaltatdé vagy
cselekvési tervet készit és hajt végre annak érdekében, hogy a sebezhetéség ne legyen
kihasznalhatd, illetve annak hatasa elhanyagolhatdé legyen, vagy dokumentalja annak ténybeli
alapjat, hogy az adott sebezhet6ség nem igényel intézkedést.

5.5 Adatok archivalasa

55.1 A tarolt adatok tipusai

A Szolgaltaté gondoskodik arrél, hogy megbérzésre keriljon minden olyan informacié, amely
szlkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithaté legyen, tovabba amely
a Szolgaltatd és a rendszereinek megfeleld miikodését alatamasztja.

Ehhez legalabb az alabbi informaciokat tarolja papir alapon vagy elektronikusan:
e az Alairé tarolt magankulcsaval kapcsolatos valamennyi informacié a teljes életciklusra
vonatkozodan;

e a bizalmi szolgaltatasi rendek és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
» az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;

e a Szolgaltaté mikddésével kapcsolatos szerzddések, kiulénésen a Kézremiikddd Felekkel
kotott megallapodasok;

e valamennyi, 5.4.1 pont szerinti napléallomany.

5.5.2 Archivum meg6rzési idétartama

A Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat az alabbi id6tartamokig 6rzi meg:

e az Alairo tarolt magankulcsaval és a tanusitvanyokkal kapcsolatos adatok és napléallomany

esetében a tanusitvany érvényességnek lejaratarol szamitott 10 évig, illetve a tanusitvannyal
el6éallitott elektronikus alairassal kapcsolatos jogvita jogerés lezarasaig;

e szabalyzatok, szerz6dések esetében a hatalyon kivul helyezés vagy megszinés utani 10
évig;

55.3 Archivum védelme

A Szolgaltaté olyan fizikai védelmet biztosit és biztonsagi ovintézkedéseket alkalmaz, melyek
fenntartjdk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat a Szolgaltatd legaldbb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett idébélyegzdvel latja el.

5.5.4 Archivum mentési eljarasai

A Szolgaltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig toébb példanyban, fizikailag elkllénitett helyszineken 6érzi meg, illetve tarolja.
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A Szolgaltatoé biztositja az elektronikus formaban archivalt allomanyok adathordozdéinak elavulas
elleni védelmét a megbrzési idén bellil.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi naplébejegyzésben olyan id&jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen bellili.

A napléallomanyokra oranként legalabb fokozott biztonsagu elektronikus bélyegz6 és mindsitett
idébélyeg kerdl.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzd
mindsitett id6bélyeget tartalmaz.

A Szolgaltatd az archivalt adatok megdérzése soran szikség esetén (pl. algoritmus valtas)
gondoskodik az elektronikus alairasok vagy bélyegzok, valamint az idébélyegzék hitelességnek
fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A naploallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltaté védett informatikai
rendszerén belul gydijti.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

A Szolgaltaté az archivalt adatokat megvedi a jogosulatlan hozzaféréstél. Szolgaltatd a jogosultsagot
ellendrzi, és a hozzaféréseket naplézza.

A Szolgaltatd az Ugyfélszolgalat kézremiikbdésével biztositia az Alairok szamara a réluk tarolt
személyes adatokra vonatkozé tajékoztatast.

A Szolgaltato a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a szikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcsatallas

A Szolgaltato biztositja, hogy a hitelesitékozpontok folyamatosan rendelkezzenek a mikodésikhoz
sziukséges érvényes kulccsal és tanusitvannyal. Részletesen lasd a {D9} BSZ-DAP-TAN 5.6
fejezetében.

5.7  Helyreallitas rendkiviili izemeltetési helyzetek esetén

A Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatas kieséshdl szarmazo karokat minimalizalja és
a Szolgaltatasokat a lehetd legrévidebb id6n belll helyreéllitsa.

Biztonsagi esemény esetén — amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az
annak keretében tarolt személyes adatokra —, Szolgaltaté haladéktalanul, de legkésdbb az esetrdl
vald értesiiléstsl szamitott 24 oran beliil értesiti az Erintett Feleket, valamint jelenti az incidenst a
Fellgyeleti Szervnek, valamint személyes adatok érintettsége esetén a {J5} GDPR 51. cikke szerinti
illetékes hatdsagnak.

A bekdvetkezett incidens kiértékelése alapjan Szolgaltatd meghozza a sziikséges moédositd, javitd
intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.
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57.1 Rendkivili események és kompromittalédas kezelésének eljarasai

A Szolgaltatdo rendelkezik {D7} uzletmenet-folytonossagi tervvel. Ez a dokumentum biztonsagi
okokbal kifolydlag nem nyilvanos.

A rendkivili Uzemeltetési helyzetben a Szolgédltatd dokumentalja az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

Rendkivuli Uzemeltetési helyzetben a Szolgaltato életbe 1épteti az Uzletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyreallion az Uzletmenet
folytonossagi tervben megjeldlt idén bellil.

A helyreallitas idétartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba sorolasa hatarozza meg.

A rendkivili Uzemeltetési helyzet hataridén tali fennallasa esetén a Szolgaltatd haladéktalanul
értesiti a Fellgyeleti Szervet, az esemény bekdvetkeztérél, annak hatasarol, varhaté idétartamarol,
az elharitas érdekében tett és tervezett intézkedésekrél, tovabba a rendkivili Gzemeltetési helyzet
megsziinéserdl.

A rendkivili Gzemeltetési helyzetben — amennyiben annak hatranyos kihatasa van a Szolgaltatast
igénybe vevé Eléfizetékre vagy az Erintett felekre — a Szolgaltaté a lehetd legrévidebb idén belill
tajékoztatast tesz kdzzé internetes honlapjan, valamint, lehetéség szerint, a DAP szolgaltaton
keresztll értesiti azokat a személyeket, akiket az esemény érint.

5.7.2 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

A Szolgaltaté olyan megbizhaté rendszert miikédtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a
Szolgaltatasok mikddtetését és elérhetbségét. A pontos és részletes elirasokat és intézkedéseket
a Szolgaltaté belsé szabalyzatai tartalmazzak.

5.7.3 Magankulcs kompromittalédasa esetén kovetendo eljaras

A Szolgaltato a Szolgaltatas mikodéséhez szukséges magankulcsanak kompromittalodasa esetére
akciotervvel rendelkezik, melyet az Uzletmenet folytonossagi tervében tervezett meg. E szerint
megteszi az alabbi fébb Iépéseket:

e megszunteti az érintett magankulcs hasznalatat;

e Uj szolgaltatoi kulcspart és tanusitvanyt hoz létre;

e értesiti a Fellgyeleti Szervet;

 értesiti a DAP szolgaltatot.

Szolgaltaté az altala tarolt végfelhasznaloi (alairéi) magankulcsok kompromittalodasa esetére
akciotervvel rendelkezik, melyet az Uzletmenet folytonossagi tervében tervezett meg. E szerint
megteszi az alabbi fébb Iépéseket:

e megszunteti az érintett magankulcsok hasznalatat;

o ¢értesiti az Alairét és kezdeményezi az érintett tanusitvanyok visszavonatasat;

e intézkedik valamennyi érintett fél értesitésérdl;

o értesiti a DAP szolgaltatot.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

A Szolgaltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos Uzemzavar és a katasztrofa eseteit - tobbek kdzott - az kuldnbdzteti meg egymastdl, hogy
katasztréfa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai
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kornyezete is megsemmisil részben vagy egészben. Ez utébbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott médon intézkedik a tartalék helyszinre valo
attelepllésrdl és ott az informatikai rendszer szukséges mértékl visszaallitdsardl a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése

A Szolgaltatdé rendelkezik olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ala kerll vagy mas
okbdl kifolydlag nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi,
végelszamolasi vagy egyéb kényszertorlési eljaras indult, errél és a felszamolérdl vagy
végelszamolérol Szolgaltatd haladéktalanul tajékoztatja a Felligyeleti Szervet.

A Szolgaltaté az alabbi, a szolgaltatasi tevékenység megszintetésére vonatkozé tervvel
rendelkezik:

e Atervezett megsziinés el6tt kell6 idében targyalasokat kezdeményez mas mindsitett bizalmi
szolgaltatokkal a Szolgaltatasokkal jaré koételezettségek - kiléndsen az 5.5.1 fejezetben
meghatarozott adatoknak a megérzése az 5.5.2 fejezetben megjeldlt idétartamig - atadas-
atvételérél.

e A Szolgaltatd gondoskodik a Szolgaltatasok megsziintetésébdl fakadd, a felhasznaloi
k6zOsseget érinté zavarok minimalizalasarél.

e A megszintetés el6tt legalabb 90 nappal korabban:
o értesiti a Fellgyeleti Szervet, és internetes honlapjan tajékoztatja a felhasznaléi
kb6zdsség tagjait;

e beszinteti az uj Szolgaltatas igénylések fogadasat;

e egy masik mindsitett bizalmi szolgaltatéval megallapodast két a Szolgaltatasokkal
jaré kotelezettségek atadas-atvételérdl, és ennek masolatat megkildi a Bizalmi
Fellgyeletnek;

e A megszuntetés el6tt legalabb 20 nappal korabban:
e beszlnteti a Szolgaltatassal kapcsolatos nyilvanos szabdlyzatok kdzzétételét és
gondoskodik arrél, hogy ezzel egyidejlileg azok az atvev6 szolgaltaténal elérhetbve
valjanak;

e a Szolgaltatds nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez
szukséges infrastrukturalis és vezérld kulcsokat és azok mentéseit olyan mdédon
semmisiti meg, hogy azok hasznalata a tovabbiakban mar nem lehetséges;

e A megszuntetés napjaval:

o Szolgaltaté az informatikai rendszerében foglalt adatokrdl teljes kord, idébélyegzdvel és
elektronikus alairassal vagy bélyegzbvel ellatott mentést készit. Szolgaltatdé a mentett
adatallomanyokat védi a jogosulatlan mdédositastol, és biztositja, hogy az adatallomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgaltaté a megkétott szerz6dés
révén biztositja, hogy az adatok a meg6rzési idon belul az arra jogosult személyek
szamara hozzaférhetbek és értelmezhetbéek maradjanak.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

6.1.1.1 Szolgaltatoi kulcsok eléallitasa

A Szolgaltaté a Szolgaltatas mikoédéséhez sziikséges kulcsparokat fizikailag védett kérnyezetben,
az erre szolgald6 HSM modulban, legalabb két bizalmi munkakort betdltd személy egyuttes
részvételével generdlja. A HSM modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, a
magankulcsok teljes életciklusuk alatt a HSM modulban maradnak.

6.1.1.2 El6fizetbi kulcsparok elballitasa

A Szolgaltaté a végfelhasznaldi (alaird) kulcsparok eldallitasara szolgaldé DAP-HSM modul (izembe
helyezését szigoruan veédett kdrnyezetben, legalabb két bizalmi munkakdort betdlté személy
részvételével, illetéktelen személy jelenlétének kizarasaval végzi, az el6fizetéi kulcsparok
generalasat megelézéen. A DAP-HSM modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek.

A Szolgaltaté a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu végfelhasznaléi (alaird)
kulcspart az erre szolgalé DAP-HSM modulban, szigortian védett kdrnyezetben, kézvetlen emberi
beavatkozas nélkill allitja el6, a {D9} BSZ-DAP-TAN 4.3.1 pontja szerinti folyamat részeként. A DAP-
HSM modul megdfelel a 6.2.1 fejezet szerinti kbvetelményeknek, a magankulcsok teljes életciklusuk
alatt a DAP-HSM modulban maradnak.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Osszhangban a {D9} BSZ-DAP-TAN 6.1.2 pontjaval, a Szolgaltaté az Alairé magankulcsat - annak
teljes életciklusa soran - abban a DAP-HSM modulban tarolja, melyben a kulcspar eléallitasa
megtortént. Kovetkezésképpen magankulcsok tulajdonoshoz torténé eljuttatasa nem szikséges és
nem megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A nyilvanos kulcs eljuttatasara a Szolgaltato két elkulonult egysége — a végfelhasznaldi kulcsparokat
generalo és tarolo DAP-HSM és a minGsitett tanusitvanyokat kibocsato produktiv hitelesité kdzpont
- k6zott kerdl sor, a {D9} BSZ-DAP- TAN 6.1.3 pontjaban foglaltak szerint.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A Szolgaltaté nem teszi kézzé a DAP keretében elSallitott magankulcsok tarolt elhelyezésével
kapcsolatos Szolgéltatds nyujtdsahoz hasznalt informatikai rendszer mikddtetéséhez szikséges
infrastrukturalis vagy vezérl kulcsparokbdl a nyilvanos kulcsot.

6.1.5 Kulcsméretek

A Szolgaltatoé Szolgaltatasai nyujtasa soran az {Sz2} ETSI TS 119 312 szabvany mindenkor hatalyos
verzidja szerint megbizhatd, szabvanyos algoritmusokat, paramétereket és kulcshosszakat hasznal.

A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség
esetén gondoskodik az algoritmus valtasrol vagy a kulcshosszak névelésérdl.
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Az el6fizetéi kulcsparok algoritmusa és mérete:
végfelhasznalo algoritmus azonosito gorbe

,,DAP alairé tanusitvany" ecdsaWithSHA384 secp384r1

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség
esetén, megfelel6 id6ben gondoskodik az algoritmus valtasrol vagy a kulcshosszak novelésérol.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének ellenérzése

A szolgaltatéi kulcsparok elballitasa a 6.1.1 fejezet szerint a vonatkozd jogszabalyban el6irt
tanusitassal rendelkez6 HSM modulban, védett kérnyezetben, legalabb két bizalmi munkakort
betoltdé személy egyuttes részvételével, illetéktelen személy jelenlétét kizarva torténik. A szolgaltatoi
kulcsparok generalasa soran a Szolgaltaté betartia a HSM modul tanusitasi jelentésében foglalt
eléirasokat is.

6.1.7 A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezének megfelel6en)

Az Alairok DAP-TK szolgaltatas keretében kezelt magankulcsa kizarélag minésitett elektronikus
alairas |étrehozasara hasznalhato. Szolgaltatd a kapcsolodo vegfelhasznaloi tanusitvanyokban a
BSZ-DAP-TAN 6.1.7 pontja szerint jelzi a kulcshasznalat céljat.

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

A Szolgéaltatd a szolgaltatéi magankulcsok el6allitasara, tarolasara és haszndlatara olyan
kriptografiai modult alkalmaz, amely olyan megbizhatd rendszer, amelynek értékelése az {Sz6}
ISO/IEC 15408 szerint, illetve azzal egyenértéki biztonsagi kritériumok szerint 4-es vagy magasabb
értékelési garancia szinten tortént meg (EAL 4+).

A Szolgéltaté az Alairé magankulcsait olyan DAP-HSM modulban tarolja és aktivalja, amely
rendelkezik kijeldlt tanusitd szervezet, vagy az Eurdpai Unié valamely tagallamaban nyilvantartasba
vett, tanusitasra jogosult szervezet altal kiadott igazolassal, a minésitett elektronikus alairas
létrehozé eszkdz (QSCD) kdvetelményeinek valdé megfelelésrol.

A Szolgaltato legaldbb havonta ellenérzi a QSCD tanusitott dllapotanak meglétét, a QSCD tanusitas
lejarati id6pontjat figyelemmel kiséri. A QSCD tanusitas lejarata el6tt megfelel6 idében intézkedik a
QSCD tanusitas meghosszabbitasardl vagy meguijitasarol.

6.2.2 Tobb szereplés ("n-bél m") ellenérzés

Szolgaltato alkalmazza a tobb szereplds "n-bSl m" ellen6rzést minden, a Szolgaltatasban hasznalt
DAP-HSM modul esetében, az adminisztratori- és kulcsgondozasi funkcidinak aktivalasanal.

6.2.3 Magankulcs letét

A Szolgéltatdé nem nyuijt az Alairék szamara magankulcs letét szolgaltatast.
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6.2.4 Magankulcs visszaallitasa

A Szolgaltato az Alair6k magankulcsait a 6.2.5 a fejezetben leirt titkositott mentésbdl visszaallithatja,
hasonléan szigoru fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasaval, mint ahogy
a kulcsparok eléallitasa eredetileg tortént. A titkositott mentésbél térténd visszaallitas a DAP-HSM
modul erre szolgalo, tanusitassal rendelkezé biztonsagi funkciojaval torténik.

6.2.5 Magankulcs mentése

A Szolgaltatd az Alairék magankulcsairdl infrastrukturalis kulcsain alapulé titkositott export
allomanyok formajaban biztonsagi mentést készit. A titkositdshoz hasznélt szolgaltatoi
infrastrukturalis kulcs algoritmusa és hossza legalabb olyan erés, mint az altala védett el&fizetdi
kulcsparok algoritmusa, illetve hossza. A titkositott export allomany eléallitasa a DAP-HSM modul
erre szolgald, QSCD tanusitassal rendelkezé biztonsagi funkcidjaval torténik, védelme pedig
megegyezik a DAP-HSM modulban valé tarolas védelmi szintjével.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Szolgaltaté az Alairék magankulcsait a 6.1.1 fejezetben leirtak szerint QSCD tanusitott DAP-HSM
modulban allitja el6, és azok teljes életciklusuk alatt a kriptografiai modulban maradnak. Amennyiben
a magankulcs visszaallitasa rendkivili Gzemi helyzet soran sziikséges, akkor Szolgaltaté a 6.2.4
fejezet szerint végzi a magankulcs bejuttatasat a kriptografiai modulba.

6.2.7 Magankulcs kriptografiai modulban torténo tarolasanak modja

Az Alairék magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt QSCD tanusitott DAP-HSM
modulban kerulnek tarolasra.

6.2.8 Magankulcs aktivalasanak maédja

A DAP-TK Szolgéltatas nydjtasahoz hasznélt informatikai rendszer mikodtetéséhez szikseges
infrastrukturdlis és vezérl6 kulcsok aktivalasat Szolgaltatdé a DAP-HSM modul gyartoi
dokumentaciojaban elbirtak szerint végzi el.

A Szolgalato biztositja, hogy az aktivalt HSM modul és DAP-HSM modul jogosulatlan hozzaférés
ellen védett legyen.

Az Alairé magankulcsanak aktivalasahoz a DAP keretalkalmazas altal eléallitott (izenethitelesité
kulcspar magankulcsa szilkséges. Szolgaltaté akkor aktivalja az Alairé DAP-HSM modulban tarolt
magankulcsat, ha az alairasi kérés az Alairohoz rendelt Uzenethitelesité nyilvanos kulcs magankulcs
parjaval kerult hitelesitésre. Az Uzenethitelesitd magankulccsal torténd hitelesitéshez Alaironak a
kapcsolodd tanusitvany DAP-TAN szolgaltatas keretében tértént igénylésekor megadott és
megerdsitett jelszé megadasa sziikséges a DAP keretalkalmazasban.

Lasd még 6.4 Aktivizalé adatok.

6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Minden sikeres elektronikus alairas létrehozas mivelet utan a magankulcs automatikusan inaktiv
allapotba kerill. Egy kdvetkezé elektronikus alairas Iétrehozas miivelethez ismét el kell végezni a
tavoli aktivalast.
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6.2.10 Magankulcs megsemmisitésének modja

Uj tanasitvany igénylése esetén az Alair6 magankulcsa a DAP-HSM modulban térlésre, illetve
felllirasra kerul.

A Szolgaltat6 a DAP-HSM modulban tarolt alairéi (végfelhasznaléi) magankulcsokat
visszaallithatatlan médon megsemmisiti az alabbi esetekben:

e a kapcsolédé tanusitvany lejart;
e a kapcsolédo tanusitvany visszavonasra kerdlt.

A magankulcs és az aktivalasahoz sziikséges minden adat megsemmisitését olyan maédon végzi,
hogy annak végrehajtasa utan a magankulcs semmilyen része ne legyen kikovetkezhet6 vagy
levezethetd.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa
A {D9} BSZ-DAP-TAN 6.3.1 szerint.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama
A {D9} BSZ-DAP-TAN 6.3.2 szerint.

6.4  Aktivizalo adatok

6.4.1 Aktivizalo adatok elballitasa

Az Al&iré magankulcsanak aktivalasahoz sziikséges (izenethitelesité magankulcsot a DAP
keretalkalmazas generalja a mobileszkézre, majd a nyilvanos kulcs parjat tovabbitjia mind a
Szolgaltaténak, mind pedig a DAP szolgaltatonak. Szolgaltaté az lizenethitelesité nyilvanos kulcsot
a megfeleld alairéhoz rendelve rogziti a szolgaltatast megvaldsité sajat informatikai rendszerében.

Az Alair6 magankulcsanak aktivalasahoz szilkséges (izenethitelesité magankulcs cseréje a DAP
keretalkalmazas Ujratelepitésével lehetséges, mely egyuttal a kapcsoldédd alairé tanusitvany
visszavonasat és alairdkulcs torlését eredményezi.

6.4.2 Aktivizalé adatok védelme

Az alairéi magankulcsokat aktivizald adatok kizarélagos birtoklasat és védelmét az Alairénak kell
biztositania. Szolgaltaté egyrészt azt biztositia, hogy a DAP-HSM modulban az eléfizetéi
magankulcshoz kapcsolddo aktivizald adat kizardlag csak az Alaird 3. fejezet szerinti sikeres
azonositasat és hitelesitését kdvetben legyen hasznalhaté. Szolgaltatd tovabba biztositja, hogy
amennyiben az Alaird a kulcsaktivalas soran egymast kovetéen 5 alkalommal helytelenul adja meg
az aktivizalé adatot, a DAP szolgaltaté az Alairé szamara megfeleld ideig elérhetetlenné tegye a
DAP-TK szolgaltatas.
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6.4.3 Aktivizalé adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miiszaki kdvetelményeit a Szolgaltaté az {Sz1} EN 319 401 és a {Sz3} TS
119 431-1 szabvanyok informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg.

Ezek alapjan Szolgaltatd olyan megbizhato informatikai rendszert (beleértve a redundans kiépitést)
és technikakat alakitott ki és zemeltet, melyek biztositjak a Szolgaltatdé megbizhaté miikodését a
Szolgaltatasok nyujtasahoz. Ennek ismertetését a Szolgaltatd részben jelen szolgaltatasi
szabadlyzatban, részben a bels6 biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

A Szolgaltaté a mindsitett bizalmi szolgaltatasahoz kialakitott és Gizemeltetett informatikai rendszerét
a {J8} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint biztonsagi
osztalyba sorolta.

A Szolgaltaténak a {J7} Kiberbiztonsagi. térvény 16 §. 1. bekezdése alapjan kétévente
kiberbiztonsagi auditot is kell végeztetnie, az SZTFH altal nyilvantartott auditorok egyikével. Ezen
felll a szolgaltatonak az illetékes kiberbiztonsagi hatésag altali elrendelés esetén kiberbiztonsagi
auditot kell végeztetnie az SZTFH altal nyilvantartott auditorok egyikével. Az audit eredményét az
auditor az audit befejezését kdvetéen haladéktalanul megkuldi a Szolgaltatonak és a kiberbiztonsagi
hatésagnak.

A fentiek megfelelnek a {J9} NIS2 rendelet és a kapcsolddé {J10} 2024/2690 végrehajtasi rendelet
vonatkoz6 kdvetelményeinek.

6.6  Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési ovintézkedések

A Szolgaltatdé gondoskodik arrél, hogy az 4&ltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkozé rendszerfejlesztési szabalyokat a Szolgaltatd belsd
informécidbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcid ciklus id6szakok feladatait és az alkalmazott modszertanokat.

6.6.2 Biztonsagkezelési 6vintézkedések

A Szolgéltatd olyan eszkdzdket és eljarasokat alkalmaz, melyek garantéljak a Szolgaltatasokat
megvalositd, megbizhaté informatikai rendszereinek konfiguracidés bedllitasai, az operacios
rendszer beallitasok, a halézati konfiguracios bedllitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes mikodésének ellendrzését.
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A biztonsagkezelési szabalyokat a Szolgaltatdé PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

A Szolgaltaté a belsé szabalyzati szerinti rendszerességgel elvégzi a Szolgaltatasokat megvalésito,
megbizhaté informatikai rendszereinek konfiguracios beallitasai, az operacios rendszer beallitasok,
a halozati konfiguracios beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikddésének ellendrzését.

6.7 Halbézatbiztonsagi 6vintézkedések

A halézati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen valdsitjia meg.

6.8 Ido6forrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhatd rendszereket Szolgaltaté 24 éranként legalabb
egyszer, megbizhato id6forrasokkal (NTP) szinkronizalja az UTC id6hoz.

A megbizhaté idéforrasok Szolgaltaté sajat rendszerén beliili, redundans kialakitasu, specialis
célberendezések (referencia idéforrasok), melyek pontossaga egy masodpercen bellli, és amelyek
GPS alapuak, igy visszavezethetéek az UTC id6forrasra.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanasitvany profil

Az Alairé kulcsparokhoz kibocsatott mindsitett tantsitvany profilja megfelel a {D9} BSZ-DAP-TAN
bizalmi szolgaltatasi szabalyzat 7.1 fejezetében leirtaknak.

7.2  CRL profil

Az Alair6é kulcsparok minésitett tandsitvanyaihoz — ésszhangban a {D9} BSZ-DAP-TAN bizalmi
szolgaltatasi szabalyzat 7.2 fejezetében leirtakkal — a Szolgaltaté nem biztosit CRL-t.

7.3  OCSP profil

Az Alair6 kulcsparokhoz kibocsatott mindsitett tanusitvanyok visszavonasi allapotanak
ellen6rzéséhez hasznalhaté OCSP valaszok profija megfelel a {D9} BSZ-DAP-TAN bizalmi
szolgaltatasi szabalyzat 7.3 fejezetében leirtaknak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi szabalyzat tartalmazza a DAP TK bizalmi szolgaltatas nyujtasa soran
teljesitendd valamennyi kdvetelményt, melyeket kildndsen az alabbi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz1}
e TS 119 431-1: Policy and security requirements for Trust Service Providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}
o EN 419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General System Security Requirements {Sz5}

8.1 Vizsgalatok gyakorisaga és kériilményei

A Szolgaltatd vizsgalatanak gyakorisaga és korulményei megfelelnek a hatalyos jogszabalyi
el6irasoknak.

A Szolgaltatd legalabb 24 havonta egyszer megfelel6ségértékelést és 12 havonta egyszer
felUlvizsgalatot végeztet a {J1} eIDAS 3. cikk 18. bekezdésben meghatarozott megfeleléségértékeld
szervezettel, a {J1} eIDAS, illetve a {J2} DAP tv. kdvetelményeinek valé megfelelés targykdrben.
Szolgaltatdé az elkészilt megfeleléségértékelés jelentést annak kézhezvételétdl szamitott harom
munkanapon belll benyuijtja a Fellgyeleti Szervnek.

A Szolgaltaténak a {J7} Kiberbiztonsagi. térvény 16 §. 1. bekezdése alapjan kétévente
kiberbiztonsagi auditot is kell végeztetnie, az SZTFH altal nyilvantartott auditorok egyikével. Ezen
felll a szolgaltatonak az illetékes kiberbiztonsagi hatésag altali elrendelés esetén kiberbiztonsagi
auditot kell végeztetnie az SZTFH altal nyilvantartott auditorok egyikével. Az audit eredményét az
auditor az audit befejezését kdvetéen haladéktalanul megkuldi a Szolgaltatonak és a kiberbiztonsagi
hatésagnak.

8.2  Auditor azonositasa és képesitése

A megfeleléségértékelés és a kiberbiztonsagi audit el6készitésére, illetve az informacidbiztonsagi
rendszer ellen6rzésére Szolgaltatd kilsé rendszervizsgalét alkalmaz.

A Szolgaltaté tevékenységére és az informatikai biztonsagra vonatkoz6 belsé ellenérzéseket a
Szolgaltaté belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

A megfeleléségértékelési vizsgalatot a Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjdban meghatarozott megfeleléségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltaté és az altala nyujtott
mindsitett bizalmi szolgaltatasok megfelel6ségének értékelésére.

Akiberbiztonsagi auditot a Szolgaltaté olyan auditorral végezteti el, amely szerepel a Kiberbiztonsagi
Fellgyelet altal nyilvantartott auditor listan, és amely jogosult a Szolgaltato elektronikus informacios
rendszerének biztonsagi osztalya szerinti auditalasra.

Az informacibébiztonsagi rendszer ellen6rzését a Szolgaltatd olyan szakértével vagy szakértdi
szolgaltatasokat nyujté szervezettel végezteti el, aki figgetlen Szolgaltatotdl, illetve az ellenérzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
az ezen teruletekre vonatkozé technikai, technologiai, jogi, szabalyzati ismeretek és auditalasi
modszertanok vonatkozasaban.

8.3  Auditor fiiggetlensége

A megdfelel6ségértékeld szervezet és az auditor, ezek munkatarsai, valamint a kulsé
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rendszervizsgalo teljes mértékben fliggetlenek a Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

A megfelel8ségértékelés az alabbi terlleteket fedi le:
e szabalyzatok és dokumentaciok;
iranyitasi és ellenérzési kovetelmények;
személyzeti biztonsagi kbvetelmények;
a szolgaltatoi kulcspar kezeléséhez kapcsolodo kévetelmenyek;
lUzemeltetési és hozzaférési biztonsag;
fizikai és kornyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.

A megfeleléseégertékelés soran megvizsgalasra kerdl, hogy Szolgaltatd és az altala nyujtott
Szolgaltatasok megfelelnek:

¢ hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

A kiberbiztonsagi audit az alabbi — a megfeleléségértékeléssel jelentés atfedésben 1évd -

kiberbiztonsagi kdvetelménycsoportok teljesllését vizsgalja:
e adathordozok védelme;

azonositas és hitelesités;

biztonsagi események kezelése;

ellatasi lanc kockazatkezelése;

értékelés, engedélyezés és monitorozas;

fizikai és koérnyezeti védelem;

hozzaférés-feligyelet;

karbantartas;

készenléti tervezés;

kockazatkezelés;

konfiguraciokezelés;

naplozas és elszamoltathatosag

programmenedzsment;

rendszer- és informacié sértetlenség;

rendszer- és kommunikacioé védelem;

rendszer- és szolgaltatasbeszerzés;

személyi biztonsag;

tervezeés;

tudatossag és képzés.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer( ellendrzések, belsé és kiilsé auditok, szakértdi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére a Szolgaltatd intézkedési tervet készit. A hianyossagokat késlekedés
nélkdl orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Felugyeleti Szerv altal végzett rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat Szolgaltatd a hatésag altal megallapitott hataridén belil megsziinteti a hatalyos
jogszabalyok alapjan és a hatdésagtol kapott informacidk és ajanlasok figyelembe vételével.
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8.6 Eredmény kommunikacioja

A belsd és kulsé auditot, szakért6i elemzést végz6 személyek csak a megbizojuknak adhatnak
informaciot a Szolgaltato tevékenységével kapcsolatban.

A megfeleléségértékelés és a kiberbiztonsagi audit, valamint az informacidbiztonsagi rendszer
ellen6rzés eredményei a Szolgaltatd bizalmas uzleti informacioi, ezért azokat a tarsasag
titokvédelmi el6irasai szerint kell kezelni. Szolgaltaté nem koteles a konkrét hianyossagot
nyilvanossagra hozni.

A hianyossagok felszamolasarol a Fellgyelet Szervet az arra megallapitott hataridén belul, de
legkésébb a kdvetkezd helyszini ellenérzés soran tajékoztatni kell.

A kiberbiztonsagi audit eredményét — benne a feltart hianyossagokat is - az auditor az audit
befejezését kdvetben haladéktalanul megkuldi a Szolgaltatonak és a Kiberbiztonsagi Felugyeletnek.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

Szolgaltaté a magankulcsok tarolasaért, annak tavoli aktivalasaért és az alairas érték kiszamitasaért
Végfelhasznalo részére dijat nem szamit fel.

9.2 Anyagi felelésség

A Szolgaltato anyagi felelésségének mértékérdl, illetve annak korlatairdl a {D1} Altalanos Szerzédési
Feltetelek rendelkezik.

921 Biztositasi fedezet

A Szolgaltaté rendelkezik olyan felel6sségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivul okozott karokra
és szerz8désszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak okozott
karra, a szolgaltatoi felel6sségvallalas maximalis értékéig.

A szolgaltatéi felel¢sségvallalas maximalis 6sszege:
¢ tanusitvanyonként és kareseményenként 50 millié magyar forint (HUF);
e éves szinten 1 milliard magyar forint (HUF).

A felelésségbiztositas a fentieken tul kiterjed az alabbiakra is:
e a{J2} DAP tv. 92. §-ban foglalt kételezettsége nem teljesitése miatt a Felligyeleti Szervnél
felmer(ilt, a DAP tv. 93. § (1) bekezdése szerinti koltségekre;
e a {J1} eIDAS 17. cikk (4) bekezdés e) pontja alapjan a Fellgyelet Szerv altal felkért
megfeleléségértékeld szervezet eljarasainak koltségeire, ha ezt a Fellgyeleti Szerv eljarasi
koltségként érvényesiti.

9.2.2 Tovabbi kovetelmények

Szolgaltatd rendelkezik a {J4} 24/2016 rendelet 20. §-a szerinti, huszondtmillid forint dsszegd,
feltétel nélklli és visszavonhatatlan bankgaranciaval.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalék szamara

Nincs kikotés.

9.3  Uzleti informéciék bizalmassdga

93.1 Bizalmasan kezelendo informaciok kore

A Szolgaltaté minden olyan adatot és informaciot bizalmasnak tekint, melyek nem kertltek tételes
felsorolasra a 9.3.2 fejezetben, kiilénds tekintettel az Alairé magankulcsara.

9.3.2 Bizalmasnak nem tekintett informaciok kore

Nem bizalmasnak tekintetett informaciok az alabbiak:
e a szolgaltatoi tanusitvanyok és az azokban foglalt adatok;
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e atanusitvanyokhoz kapcsolédoé visszavonasi informaciok;

e a Szolgaltato internetes honlapjan kozzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;

e az olyan adatok, melyek nyilvanos adatforrasbél elérheték.

9.3.3 Bizalmas informacidk védelmének feleléssége

A Szolgaltaté a bizalmas informaciokhoz vald hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfeleld
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4 Személyes adatok védelme

9.4.1 Adatvédelem

A Szolgaltatd rendelkezik mind tarsasagi szintl adatvédelmi szabalyzattal, mind pedig a
Szolgaltatasokra vonatkoz6 adatvédelmi tajékoztatéval {D4}, melyek 6sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgaltaté adatvédelmi tajékoztatdja {D4} elérheté Szolgaltatd internetes honlapjan.

9.4.2 Bizalmasként kezelend6 személyes adatok

A Szolgaltatd a DAP-TK szolgaltatas keretében tarolt magankulcsokat, a magankulcsok
aktivalasahoz szukséges adatokat, valamint az alairasi kéréseket bizalmasan kezeli.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

A Szolgaltaté a DAP-TK szolgaltatas keretében nem kezel bizalmasnak nem tekinthet6é személyes
adatokat.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaté gondoskodik a személyes adatok védelmérdl, mikddése és szabalyzatai megfelelnek a
{J5} GDPR rendelkezéseinek.

9.4.5 Személyes adatok felhasznalasanak elfogadasa

Alaironak a {D1} ASZF-DAP elfogadasaval létrejott Szolgaltatasi Szerzédés keretében tudomasul
kell vennie a szolgaltatasok igénybevételéhez sziikséges adatok Szolgaltato altal torténd kezelését
és tarolasat. Tekintettel arra, hogy a Szolgaltaté adatkezelésének jogalapja jogi és szerzédési
kotelezettség teljesitése, a {J5} GDPR szerinti hozzajarulds nem értelmezhetd.

9.4.6 Felfedés hatosagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljestlése esetén - a nyomozo
hatdsagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja
a jogszabalyban meghatarozott bizalmas informaciokat. Szolgaltatd régziti az adatatadas tényét, de
arrél nem tajékoztatja az érintett Alairot.
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Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képviseldjének, valamint a
megkeresé birdosagnak feltarhatja a jogszabalyban meghatarozott bizalmas informaciokat.
Szolgaltatd rogziti az adatatadas tényét, és arrol tajékoztatja érintett Alairot.

9.4.7 Egyéb, felfedést eredményez6 korilmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtasanak megszuntetése esetén
Alairé adatait a jogszabalyi kdtelezettségeire tekintettel atadja harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltato altal az Alaird részére generalt kulcspar tulajdonosa és teljes jogu hasznaloja az Alairo,
tekintet nélkll arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

Szolgaltatd kizardélagos tulajdonat képezik a szabalyzatai, szerz8déses feltételei és egyéb, a
Szolgaltatasok internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatasok hasznalataval 6sszefliggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Tevékenységért viselt felelésség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

A Szolgaltaté felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
Alairéval az ASZF elfogadasaval létrejott Szolgaltatasi Szerz6désben megfogalmazott valamennyi
kotelezettség maradéktalan betartasaért, még akkor is, ha a Szolgaltatasok nyujtasahoz kapcsolédé
egyes feladatokat a K6zrem(kod6 Felek vagy egyéb alvallalkozok végzik.

A Szolgaltaté a vele szerzédéses jogviszonyban nem allé harmadik személlyel szemben a {J3}
Polgari Térvénykdnyv 6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Alairéval szemben
a szerz6désszegésért vald felelésseg ({J3} Polgari Torvénykdnyv 6:142. §) szabalyai szerint felelés
az elektronikus alairassal hitelesitett elektronikus dokumentummal okozott karért, ha megszegte a
bizalmi szolgéaltatasi rendben és a jelen szolgaltatasi szabalyzatban, valamint az Alairéval az ASZF
elfogadasaval létrejott Szolgaltatasi Szerzédésben elbirtakat, vagy a {J1} elDAS szerinti, ra
vonatkozé koételezettségeket. E koételezettségek megtartasat kétség esetén Szolgaltaténak kell
bizonyitania. Szolgaltaté sajatjaként felel a Kézremiikddé Felek vagy egyéb alvallalkozok altal a
Szolgaltatasok nyujtasa soran okozott karért.

A Szolgaltato a felelossegi koren belll keletkezett, bizonyitott karokert, az Alairoval, a {D1} ASZF-
DAP elfogadasaval létrejott szerz6déses viszonyban és a 9.8 fejezetben foglalt korlatozasokkal
kartéritést fizet.

A Szolgaltaté nem felel:
e az Alairbnak a Szolgaltaté altal tarolt magankulcsa tavoli aktivalasaval kapcsolatos
tevékenységeért;
« az Erintett Felek tanusitvany ellenérzési és felhasznalasi tevékenységeiért;
 az Erintett Felek vagy masok altal kibocsatott szabalyzatokért.

Szolgaltatoé kotelezettsége

Szolgaltaté azzal, hogy jelen szolgaltatasi szabalyzat hatalya alatt térolja az altala generalt, alairéi
tanusitvanyhoz kapcsolé magankulcsot, arra vallal kotelezettséget, hogy a Szolgaltatasok nyujtasa
soran 6 maga és a Szolgaltatasok nyujtasaban Kézrem{ikddé Felek jelen szabalyzatban foglaltakat
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maradéktalanul betartjak. Szolgaltaté megteszi a sziikséges és téle telhet6 intézkedéseket ahhoz,
hogy Alairdk is jelen szabalyzat el6irasainak megfeleléen jarjanak el.

9.6.2 A regisztracios szervezet feleléssége

Jelen bizalmi szolgaltatasi szabalyzat altal targyalt Szolgaltatashoz nem kapcsolodik regisztracios
szervezet.

9.6.3 Alair6 feleléssége és helytallasa

Az Alairé jogosult:
e a szamara eléallitott kulcspart az 1.4.1 fejezetben leirt célokra és jelen szabalyzatban leirt
maodon hasznalni;
e a tarolt kulcshoz kapcsolodd egyéb szolgaltatasokat hasznalni a jelen szabalyzatban leirt
maodon.

Az Alairo felelds:

e a magankulcs aktivizaloé kédjainak a biztonsagos kezeléséért;

e azert, hogy a magankulcs és a kapcsoldédd tanusitvany hasznalatat haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomasara jut, hogy a Szolgaltaté valamely, a
tanusitvany kibocsatasaban érintett hitelesité kdzpontja kompromittalddott;

e a Szolgaltatét haladéktalanul értesiteni és teljes korlien tajékoztatni vitas Ugyekben;

o a{D1} Altalanos Szerzédési Feltételekben meghatarozott kételezettségei betartasaért.

Az Alairé koteles:

e a Szolgaltaté altal kért, a Szolgaltatas igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e adat valtozas esetén haladéktalanul irdsban értesiteni errél Szolgaltatét, és besziintetni a
kulcspar hasznalatat;

e Dbiztositani, hogy a Szolgaltatas igénybe vételéhez sziikséges adatokhoz és eszkdzokhdz
illetéktelen személy ne férhessen hozz3;

e jogellenes hasznalat gyanuja esetén a Szolgaltatdé megkereséseire a Szolgaltaté altal
megadott idétartamon beldl reagaini;

e haladéktalanul, irdsban értesiteni Szolgaltatét, ha a Szolgaltatas felhasznalasaval létrehozott
elektronikus alairassal kapcsolatban jogvita indul.

9.6.4 Erintett Felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas maodjardl. A tanusitvany érvényességének elbiralasa soran az
Erintett Félnek megfelelé korlltekintéssel kell eljarnia, ezért kiilénds tekintettel javasolt:

e a szolgaltatasi szabalyzatban foglalt kévetelmények és elbirasok betartasa;

e megbizhato informatikai kdrnyezet és alkalmazasok hasznalata;

* atble elvarhatd magatartas tanusitasa az elektronikus alairas érvényesitésekor.

A Szolgaltato kizarja a felel6sségét (9.8 fejezet) amennyiben az Erintett Fél az elektronikus alairas
elfogadasakor nem korultekintéen, vagy nem a téle elvarhaté gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa
Nincs kikotés.
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9.7  Helytallas érvénytelenségi kore

Szolgaltaté kizarja felelésségét, amennyiben:

e az Erintett Fél nem koriiltekintéen jar el az elektronikus alairasok ellenérzése és
felhasznalasra soran, azaz nem a mérvadé miszaki szabvanyoknak vagy a hatalyos
jogszabalyoknak megfeleléen jar el;

e az Alairé nem tartja be a magankulcs aktivaléadatanak kezelésével kapcsolatos eléirasokat;

« az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg a mérvadé
muiszaki szabvanyoknak vagy a hatalyos jogszabalyoknak;

e azlnternet, vagy annak egy részének miikddési hibajabodl fakadoan tajékoztatasi vagy egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e az Alairé nem tesz eleget a szolgaltatasi szabalyzatban el8irt kételezettségeinek.

9.8 Felelosség korlatozasa

A Szolgaltaté korlatozza a kartéritési felelésségét a Szolgaltatas keretében tortént Gsszes
elektronikus alairassal hitelesitett dokumentumokat érintéen Szolgaltatd hibajabdl bekdvetkezett
kareseménnyel kapcsolatban fizetend6 kartéritési 6sszeg tekintetében.

Szolgaltatd nem felels az olyan karokert, melyek abbol adodnak, hogy az Alairé nem a jelen BSZ-
DAP-TK-ban foglaltak szerint hasznalja a szolgaltatast.

A Szolgaltaté nem feleldés az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a
Szolgaltatas keretében létrejdtt elektronikus alairasok ellenérzése és felhasznalasa soran nem a
hatalyos jogszabalyok és a mérvado miszaki szabvanyok szerint jart el, illetve nem tanusitotta a
téle elvarhatd gondossagot, illetve magatartast.

A Szolgaltaté pénziigyi felelésségének mértékét a {D1} Altalanos Szerzédési Feltételek hatarozza
meg. Ha egy biztositasi eseménnyel kapcsolatban tébb jogosult megalapozott kartéritési igénye
meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények megtéritése az dsszes kartéritési
igénynek a megadott dsszeghez viszonyitott aranyaban torténik.

9.9 Kartéritéesek

A kartéritésekrél a jelen szabalyzat 9.8 fejezetében leirtakon tul a {D1} Altalanos Szerzédési
Feltételek rendelkezik.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A szolgaltatasi szabalyzat egy adott verzidjanak idébeli hatalya a cimlapon feltlintetett hatalybalépés
datumaval kezdddik és hatarozatlan idére szol. Az id6beli hataly megszinik a szolgaltatasi
szabalyzat ujabb verziéjanak hatalyba Iépésével vagy a Szolgaltatasok befejezésekor.

Targyi hataly
A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.
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Személyi hataly

A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltaténak, illetve a Kozremikodé Feleknek
a Szolgaltatasok nyujtasaban kézremik6dé munkatarsaira és az Alairdkra.

9.10.2 Megsziinés

A bizalmi szolgaltatadsi szabalyzat a Szolgaltaté szolgaltatasi tevékenységének befejezésével
tekintendé megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megszilines utan is hatalyban maradé rendelkezeéseket — amennyiben ilyenek vannak - a {D1}
Altalanos Szerzddési Feltételek tartalmazza.

9.11 Egyéni hirdetmények és kommunikacié a részvevékkel

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrdl, illetve annak joghatast kivaltd maédjardl, a Szolgaltatd értesitése elektronikusan
alairassal hitelesitve az ekozig@1818.hu email cimre bekildéssel torténik. Az elektronikus értesités
csak a Szolgaltaté altali visszaigazolast kovetéen tekintheté kézbesitettnek. Szolgaltaté a
megkeresésekre 30 napon belll valaszol elektronikus alairassal ellatott valasz Gzenetben.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A szolgaltatasi szabalyzat médositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik.
A szolgaltatasi szabalyzat mddosulasat a verzioszam megfelel6 valtozasa jelzi.

9.12.2 Ertesités modszere és id6tartama

A Szolgaltatasok jelentés vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
kozleményt tesz k6zzé és emailben tajekoztatast kildhet, a hatalyba 1épést megel6z6en kell6 id6ben
ahhoz, hogy az érintett a felek a valtozasokra felkészulhessenek.

9.12.3 OID megvaltozasat el6idézo korilmények
A szolgaltatasi szabalyzat OID-ja nem valtozik.

9.13 Vitas kérdések rendezése

Barmely vitas kérdés felmerllése esetén Alairénak kotelessége a Szolgaltatdé haladéktalan
értesitése és teljes kor(i tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra terelése
elétt.

Panaszt a Telefonos Ugyfélszolgalat felé a 1818 hivoszaman telefonon, vagy e-mailben az
ekozig@1818.hu cimre kildve lehet elbterjeszteni Szolgaltatoé részére. Szolgaltatd visszaigazolast
kild a panasz kézhezvételérdl. A panaszt a Szolgaltaté az el6terjesztéstél szamitott 30 napon beldl
kivizsgalja és ennek eredményérél a panaszost elektronikus alairassal ellatott valasz Gzenetben
tajékoztatja.
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Barmely vitas kérdés felmertilése esetén Alaird jogosult az esetleges birdsagi eljarast megelézéen
békéltetd testilethez fordulni. Az illetékes békéltetd testiilet megnevezését és elérhetéségeit jelen
szabalyzat 1.5.2 fejezete tartalmazza.

A jogvitak esetén kévetendd eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

9.14 Iranyado¢ jog

A Szolgaltaté szerzbédéseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

A Szolgaltato tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs kikotés.

90.16.2  Atruhazas

A Szolgaltatasok nyujtasaban érintett Kézremikddé Felek vagy alvallalkozok csak a Szolgaltato
elézetes irasbeli felhatalmazasaval vagy jogszabalyi felhatalmazas alapjan adhatjak tovabb
jogosultsagaikat és delegalhatjak kotelezettségeiket harmadik félnek.

9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

A Szolgaltatd kartéritésre, az Ugyvédi dijak medfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltatd egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jovében hasonld esetben a
szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
érvényesitésérdl.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltatdé és a Kdzremkodd Felek akaratatdl, cselekedeteitdl és
személyétdl fuggetlenil bekdvetkezd és érdekkdrén kivil esé elharithatatlan — esemény (pl. sztrajk,
haboru, polgari felkelés, természeti katasztrofa, a Felek barmelyikének partnerénél felmerilé
elharithatatlan fizikai vagy jogi akadaly vagy mas elharithatatlan szukséghelyzet) mindsil vis
maiornak, amely megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt
kovetelmény teljesitését, feltéve, hogy ezen koérllmények a jelen szolgaltatasi szabalyzat
hatalybalépését koévetben keletkeznek, illetleg azt megel6z6en kévetkeztek be, am a jelen
szolgaltatasi szabalyzat teljesitésére kihatd kdvetkezményeik az emlitett id6pontban még nem
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voltak el6re lathatoak.

A Szolgaltaté nem felel6s a vis maior esetekbél fakadd karokeért.

9.17 Egyeb rendelkezések

9.17.1 Hozzaférhetéség a fogyatékossaggal él6 személyek szamara

A Szolgaltaté a Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznal6 termékeket
hozzaférhetévé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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