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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. (a tovabbiakban, mint
Kormanyzati Hitelesités Szolgaltato vagy Szolgaltato) Bizalmi Szolgaltatasi Rendje, amely a Digitalis
Allampolgarsag Program keretében megvaldsitott elektronikus alairas funkciéhoz szilkséges
mindsitett bizalmi szolgaltatasok nyujtasara és igénybevételére vonatkozik.

A Szolgaltaté a fenti targykérben a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban meghatarozott
szolgaltatas keretében kibocsatott mindsitett tanusitvanyokhoz kapcsolédéan alabbi szolgaltatast
nyuijtja: ] )
A Digitalis Allampolgarsag Program (DAP) keretében elektronikus alairasok létrehozasa és
tavoli elektronikus alairast létrehozd eszkozok kezelése (a tovabbiakban: DAP-TK
szolgaltatas vagy Szolgaltatas).

A DAP-TK szolgéltatas a {D9} BSZ-DAP-TAN szolgaltatasi szabalyzatban meghatarozott DAP-TAN
szolgaltatas kiegészité szolgaltatasa, mely a {J1} elDAS 3. cikk 16. pont c) és f) alpontjaban
megfogalmazott, alabbi bizalmi szolgaltatasoknak felel meg:

e elektronikus alairasok létrehozasa;

o tavoli elektronikus alairast létrehozo eszkbzbk kezelése.

Jelen dokumentum a DAP-TK szolgaltatas eljarasrendi és miikddési szabalyait tartalmazza.

A Szolgaltatd a Szolgaltatasait a vele szerz6déses viszonyban allé allampolgarok (a tovabbiakban:
Alairok) reszére nyuijtja, de egyes szolgaltatasi elemeket hozzaférhetéve tesz az elektronikus
alairasok hitelességét ellenérzd Erintett Felek részére is.

1.1  Attekintés

A bizalmi szolgaltatasi rend egy olyan szabalygyijtemény, amely DAP-TK szolgaltatas nyujtasanak
és igénybevételének feltételeit és biztonsagi kovetelményeit rogziti és meghatarozza azokat a
kovetelményeket, melyeket a Szolgaltaténak a Szolgaltatasok nyujtasa soran teljesitenie kell.

Jelen bizalmi szolgaltatasi rend az {Sz9} RFC 3647 nemzetkdzi ajanlas alapjan készilt,
felépitésében és tartalmaban — a sziikséges, Szolgaltatéra és DAP-TK szolgaltatasra specifikus
eltérésektdl eltekintve — szigordan koveti annak elGirasait. Az ott meghatarozott felépités szigoru
megtartasa érdekében azok az ajanlas altal meghatarozott fejezetek is szerepelnek a
dokumentumban, melyeknél jelen {D11} BSZ-DAP-TK kereteiben nincs kdvetelmény elirva;
ezekben a fejezetekben a "Nincs kikétés" szoveg szerepel.

Jelen bizalmi szolgaltatasi rend el6irja a Szolgaltatas nyujtasa soran teljesiteni szikséges dsszes
kdvetelményt, melyeket az aldbbi nemzetkdzi szabvanyok hatéaroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz1}

e TS 119 431-1: Policy and security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

e EN 419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General Security Requirements {Sz5}

Ezen kovetelmények teljesitésének maodjat, illetve az itt megnevezett eljarasok részletes leirasat a
,Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program keretében nyuijtott elektronikus
alairasok létrehozasa és tavoli elektronikus alairast létrehoz6 eszk6z6k kezelése minésitett bizalmi
szolgaltatashoz” (BSZ-DAP-TK) dokumentum {D11} tartalmazza.

BR-DAP-TK v1.3
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1.2 Dokumentum neve és azonositasa

1.2.1 A dokumentum neve

Jelen bizalmi szolgaltatasi rend telies neve: NISZ Zrt. "Bizalmi Szolgaltatasi Rend a Digitalis
Allampolgarsag Program keretében nyujtott elektronikus alairasok létrehozasa és tavoli elektronikus
alairast létrenozd eszkdzok kezelése mindsitett bizalmi szolgaltatashoz".

A bizalmi szolgaltatasi rend révid neve: BR-DAP-TK.
A bizalmi szolgaltatasi rend objektum azonositdja és verziészama a cimlapon talalhato.
Jelen BR-DAP-TK hatalyba lépését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen BR-DAP-TK-nak csak a Szolgaltaté elektronikus bélyegzéjével vagy a Szolgaltatasokért
felel6s vezetd elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.2 A dokumentum azonositasa

ABR-DAP-TK a DAP tv. 8. § 5. pontja szerinti bizalmi szolgaltatési rend, mely a DAP-TK szolgaltatas
eljarasrendi és mikodési szabalyait tartalmazza és amely egyuttal az ETSI EN 319 401 szerinti un.
Ltrust service policy™nek és az ETSI TS 119 431-1 4.3.2 pontja szerinti un. ,SSASC policy”™-nek
tekintendé.

1.2.3 Hitelesitési rendek

A jelen BR-DAP-TK bizalmi szolgaltatasi rend az {Sz3} TS 119 431-1 szabvany 4.3.2 és A.2
fejezetében definialt eu-remote-gscd (OID: 0.4.0.19431.1.1.3) hitelesitési rendnek (EUSCP — EU
SERVICE COMPONENT POLICY).

1.3  PKI k6z6sség

Jelen bizalmi szolgaltatasi rendben szereplé PKI k6z6sség az alabbi felekbdl all:

¢ Szolgaltatd: a jelen BR-DAP-TK-nak megfelel6 bizalmi szolgaltatd, amely a magankulcsok
tarolasaval és aktivalasaval kapcsolatos miszaki tevékenységeket végzi;

o Kodzrem(ikdd6 Felek: a Szolgaltatoval szerz6déses kapcsolatban allé vagy jogszabalyban
meghatarozott, a Szolgaltatasok nyujtasaban kézrem(ikddé felek;

o El6fizeték (Alairok): a Szolgaltatéd altal tarolt magankulcsok tavoli aktivalasaval elektronikus
alairast létrehozé allampolgarok;

 Erintett Felek: a tavoli aktivalassal létrehozott elektronikus alairasokat fogadé harmadik felek.

Azon tevékenységek vonatkozasaban, melyeket a Szolgaltaté nem maga lat el, a Szolgaltato teljes
korl felel6sséget vallal azért, hogy a Kézrem(ikodd Fél tevékenysége soran jelen dokumentumban
foglalt kdvetelmények teljestlnek.

1.3.1 Hitelesitoé szervezet

A hitelesitd szervezet a Szolgaltaté kozponti szervezete, amely a hitelesité kdzpontokbdl, a
szolgaltatas-tamogato informatikai rendszerek eréforrasaibdl, az ezt korul vevé biztonsagos fizikai
koérnyezetbdl, valamint az Uzemeltetd és szolgaltatast ellatdé személyzetbdl all. Jelen bizalmi
szolgaltatasi rend szempontjabdl feladatai k6zé tartozik az Alairék magankulcsanak tarolasa, a tavoli
elektronikus alairast l1étrehozé eszkdzok kezelése és elektronikus alairasok létrehozasa.

BR-DAP-TK v1.3
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Jelen bizalmi szolgaltatasi rend hatalya alatt Szolgaltatd kizardlag az allampolgarok részere, a
Digitalis Allampolgarsag Program keretében biztosit szolgaltatast.

Szerver oldali alairé alkalmazas szolgaltato

A szerver oldali alair6 alkalmazas szolgaltatdo (SSASP) a Szolgaltatd altal megvaldsitott bizalmi
szolgaltatasok azon szolgaltatéi komponense, mely a mas szolgaltatas komponensek altal generalt
magankulcsok aktivalasaval az Alairék nevében torténd elektronikus alairasok Iétrehozasat végzi.

Szabalyozasi Csoport

A Szabalyozasi Csoport a Szolgaltatd altal létrehozott szervezeti egység, amely a hitelesités
szolgaltatassal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi szabalyzatok és egyéb
szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciéjaért felelés.

Telefonos Ugyfélszolgalat

A Szolgaltaté Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén
heti hét napban, napi 24 éraban biztositja Alairék szamara a tanusitvany telefonos visszavonasanak
kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos ugyfélszolgalatot.

1.3.2 Kozremiikodo Felek

DAP szolgaltaté

A DAP szolgaltatd: olyan kiilsé kézrem(ikddé fél, mely a Szolgaltatdé szamara elvégzi a Delegalt
Autentikaciot, vagyis az Alairék felhasznaldéazonositasat, igazolja az Alairé alairasi szandékat és az
altala alairni kivant adatokat.

133 El6fizeték

A DAP-TK szolgaltatas eléfizetéi Magyarorszag azon allampolgarai, akik a Szolgaltaté altal tarolt
magankulcsuk tavoli aktivalasaval a DAP keretalkalmazas elektronikus alairas funkciojat hasznaini
kivanjak és ezt megel6zden a Szolgaltatotdl a DAP keretalkalmazason keresztil a {D8} BR-DAP-
TAN szerinti tanGsitvanyt igényelnek a {D9} BSZ-DAP-TAN-ban foglaltak szerint valamint az {D1}
ASZF-DAP elfogadasaval Szolgaltatasi Szerzédést kdtnek a Szolgaltatdéval a DAP-TAN és DAP-TK
szolgaltatasok igénybevételére.

Az Alairo felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Erintett Fél: a tanusitvanyon alapuld elektronikus alairassal ellatott elektronikus dokumentumot
fogado természetes vagy jogi személy, aki/amely az elektronikus alairasra hagyatkozva jar el a
dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerzédéses viszonyban a
Szolgaltatéval.

Az Erintett Félnek az elektronikus alairas ellenérzéséhez, a tanudsitvany érvényességének
megallapitdsdhoz minden esetben javasolt igénybe vennie a Szolgaltatd visszavonasi informaciot
szolgaltatd Szolgaltatasait (OCSP).

Az Erintett Felek felel6sségét a 9.6.4 fejezet irja le.
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1.35 Egyéb felek

1.35.1 Feliigyeleti Szerv

A jogszabalyokban megjeldlt Fellgyeleti Szerv biztositja a bizalmi szolgaltatasokra vonatkozo
jogszabalyok felligyeletét, ellenérzi a Szolgaltatasok jogszabalyi megfeleléségét, ellatja az ezzel
kapcsolatos fellgyeleti feladatokat. Tébbek kozoétt, figyelemmel kiséri az elektronikus alairasokkal
kapcsolatos technolégiai és kriptografiai algoritmusok fejlédését és hatarozatba foglalja Szolgaltaté
szolgaltatasainak nyujtasa soran hasznalhato biztonsagos kriptografiai algoritmusokat, és az azok
meghatarozott paraméterekkel torténd alkalmazasara vonatkozé kdvetelményeket; hatarozataban
elrendelheti Szolgaltaté szamara az alairéi tanusitvany(ok) visszavonasat.

1.35.2 Kiberbiztonsagi Feliigyelet

A jogszabalyokban megjeldlt Kiberbiztonsagi Felugyelet biztositja a kiberbiztonsagra vonatkozo
jogszabalyok fellUgyeletét. Figyelemmel kiséri a digitalizacio fejlédése miatt nélklldézhetetlen
infrastrukturalis szolgaltatasokat nyujté Szolgaltatét.

1.4 A szolgaltatas alkalmazhatésaga

A Szolgaltatds 6nalldan nem veheté igénybe, csak a BSZ-DAP-TAN bizalmi szolgaltatasi
szabalyzatban leirt tanusitvany kibocsatasi szolgaltatashoz integralt mddon, a DAP
keretalkalmazason keresztul.

Az elektronikus alairas létrehozasanak folyamata soran az Alairé a Szolgaltatast tavoli mingsitett
elektronikus alairas létrehozé eszkdzként hasznalja a hitelesitendé dokumentum(ok) lenyomatanak
a magankulccsal torténd titkositasaval elGallitott alairasérték kiszamitasara, majd ezen érték
szabvanyos formatumu elektronikus alairasba foglalasara.

A Szolgaltatas PAdES formatumu, PAJES-B-LT szintli minésitett elektronikus alairasok Iétrehozasat
tamogatja.

1.4.1 Engedélyezett hasznalat

A Szolgéltatas keretében tarolt magankulcsok kizarélag elektronikus alairas létrehozasara
hasznalhatok.

A Szolgaltatas keretében az Alairdk kizardlag sajat nevikben és maganszemélyként hozhatnak Iétre
elektronikus alairast. Az Alairok névtelensége és alnév hasznalata nem megengedett.

1.4.2 Tiltott hasznalat
Tilos a tarolt magankulcsot felhasznalni titkositas visszafejtésére, azonositasra, mas tanusitvanyok
alairasara vagy barmilyen bizalmi szolgaltatas nyujtasahoz.

A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyhoz kapcsolédé magankulcsot
Alairé egyedul maganszemélyként hasznalhatja fel; ezek hasznalata barmilyen Gzleti, munkahelyi
vagy egyéb szakmai tevékenység céljabol nem megengedett.

BR-DAP-TK v1.3
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1.5 Szabalyzat adminisztracié

151 Szabalyzatot karbantarté szerv

A Szolgaltato szervezetén beliil Szabalyozasi Csoportot mikodtet, amely tdbbek kozétt jelen bizalmi
szolgaltatasi rend karbantartasaért is felelSs.

1.5.2 Kapcsolat

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459 4200

Fax: +36 1 303 1000

URL: http://hiteles.gov.hu

email: ekozig@1818.hu

telefonos Ugyfélszolgalat: 1818

153 A szolgaltatasi rend alkalmassaganak meghatarozasa

A Szolgaltatonak legalabb évente egyszer meg kell vizsgalnia a bizalmi szolgaltatasi rend, illetve a
bizalmi szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok,
eléirasok és miszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként
figyelembe kell vennie.

154 A szolgaltatasi rend jovahagyasanak eljarasa

A Szolgaltaténak rendelkeznie kell a szabalyzatainak jovahagyasara és kiadasara vonatkozo
eljarasrenddel, melyet a szolgaltatasi szabalyzataban ismertetnie kell. Az eljarasrendben meg kell
jelélni az eljarasért felelés személyt, valamint az egyéb fontos részleteket (pl. hatalyba Iépés napja).

1.6  Fogalmak, réviditések és hivatkozasok

1.6.1 Fogalmak

alany: A Szolgaltato altal kiadott tanusitvanyban azonositott entitas, aki a tanusitvanyban szereplé
nyilvanos kulcsnak (elektronikus alairas érvényesitési adat) megfelelé magankulcsot (elektronikus
alairas létrehozasahoz hasznalt adat) birtokolja.

Jelen bizalmi szolgaltatasi rend szerint az Alany az Aldiré (allampolgar).

alairasérték: Az Alair6 altal a DAP-HSM modulban tarolt magankulcsanak felhasznalasaval, tavolrol
aktivalt és végrehajtott Kriptografiai Mivelet eredménye, azaz az alairandé6 dokumentum(ok)
lenyomatanak a magankulccsal térténd titkositasaval el6allitott digitalis jelsorozat.

Jelen dokumentum fogalomrendszerében az Alairas Erték az elektronikus alairasban elhelyezett
alairas értéket (signaturevalue) jelenti.

alairas érvényesitési adat: olyan egyedi adat, amelyet az elektronikus alairt dokumentumot
megismerd szemeély (vagy eszk6z) az elektronikus alairas érvényesitésére hasznal.

BR-DAP-TK v1.3
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Jellemzden kriptografiai nyilvanos kulcs, korabbi elnevezése: alairas-ellenérzé adat.

alairas létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alairé elektronikus alairas
létrehozasahoz hasznal.
Jellemzden kriptografiai magankulcs (magankulcs), korabbi elnevezése: alairas-létrehozo6 adat.

alaird: elektronikus alairast Iétrehoz6 természetes személy.
Jelen bizalmi szolgaltatasi rend szerint az Alair6 az allampolgar.

bizalmi felligyelet: lasd ,felugyeleti szerv”.

bizalmi lista: a tagallam altal 6sszeallitott, fenntartott és kdzzétett elektronikus lista, amelyben
kotelezben szerepelnek a tagallam feleléssége ala tartozéd mindsitett bizalmi szolgaltatokra
(opcionalisan a nem mindsitett bizalmi szolgaltatok is) valamint az e szolgaltatok altal nyujtott bizalmi
szolgaltatasokra vonatkozé informaciok.

A Bizalmi Lista automatizalt feldolgozasra alkalmas, hitelességét elektronikus alairas vagy
elektronikus bélyegzé biztositja.

bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé szolgaltatasok:

a) elektronikus alairasok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-
hitelesité tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozo
tanusitvanyoknak a kibocsatasa;

b) elektronikus alairasok tanusitvanyainak, elektronikus bélyegzék tanusitvanyainak, weboldal-
hitelesité tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozo
tanusitvanyoknak az érvényesitése;

c) elektronikus alairasok vagy elektronikus bélyegzék létrehozasa;

d) elektronikus alairasok vagy elektronikus bélyegzék érvényesitése;

e) elektronikus alairasoknak, elektronikus  bélyegzéknek, elektronikus alairasok
tanusitvanyainak vagy elektronikus bélyegzdok tanusitvanyainak a megérzeése;

f) tavoli elektronikus alairas létrehoz6 eszkdzok vagy tavoli elektronikus bélyegzét Iétrehozo
eszkozok kezelése;

g) elektronikus attribdtumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus idébélyegz8k Iétrehozasa;

j) elektronikus id6bélyegzbk érvényesitése;

k) ajanlott elektronikus kézbesitési szolgaltatasok nyujtasa;

[) az ajanlott elektronikus kézbesitési szolgaltatdsokon keresztll tovabbitott adatok és a
kapcsolédé bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;

n) elektronikus adatok régzitése elektronikus fékdnyvbe.

A jelen szolgaltatasi rend szerinti bizalmi szolgaltatas a c) és az f) pont alatti szolgaltatasok, azzal,
hogy a Szolgaltaté jelen BR-DAP-TK keretében kizardlag elektronikus alairasok létrehozasat végzi
az allampolgarok mint Alairok nevében.

bizalmi szolgaltaté: egy vagy tobb bizalmi szolgaltatast nyujté természetes vagy jogi személy.
A bizalmi szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltato.

bizalmi szolgaltatasi rend: olyan szabalygyljtemény, amelyben egy bizalmi szolgaltaté igénybe
vevd vagy mas személy valamely bizalmi szolgéltatas hasznalatanak feltételeit irja el igénybe
vevlk valamely kozds biztonsagi kdvetelményekkel rendelkezd csoportja vagy meghatarozott
alkalmazasok szamara.
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biztonsagi tisztvisel6: a bizalmi szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok
érvényre juttatasaért altalanosan felelés személy.

biztonsagos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstol, és bizonyos
mértékig tliz, viz és egyéb katasztrofaeseményekidl, egyéb erészakos behatasoktol.

DAP-HSM: a Szolgaltatasban miikddtetett SCDev, melyet az Alairok tavoli elektronikus alairas
létrehoz6 eszkdzként, tavolrdl hasznalnak az Alairas Erték kiszamitasara iranyuld Kriptografiai
Mdivelet elvégzésére.

DAP keretalkalmazas: a digitalis allampolgarsag szolgaltatasok igénybevétele céljiabol a
nyilvanossag szamara mobileszkozokre tervezett és kifejlesztett mobilalkalmazas.
A {J2} DAP tv. ezt keretalkalmazasnak nevezi.

DAP szolgaltaté (elD szolgaltaté): olyan kiilsé kézremiikodé fél, mely a Szolgaltaté szamara
elvégzi a Delegalt Autentikacidt, vagyis az Alairdk azonositasat és hitelesitését.

delegalt autentikacié: az {Sz5} EN 419 241-1 szabvany lehetévé teszi, hogy az
felhasznaléazonositas kiilsé fél végezze és meghatarozza az erre vonatkozé miszaki és biztonsagi
kovetelményeket. A delegalt autentikacié folyamatabrajat az {Sz3} TS 119 431-1 szabvany 4.4
fejezete tartalmazza. Szolgaltatdé a Szolgaltatas biztositasa el6tt ellendrizte, hogy a kilsé fél
maradéktalanul teljesiti a szamara meghatarozott kévetelményrendszerben szerepld, a delegalt
autentikaciora vonatkozo6 valamennyi miszaki €s biztonsagi kdvetelményt.

digitalis allampolgarsag: az allampolgarok azon joga, amellyel digitalisan Ugyet intézhetnek,
szolgaltatast vehetnek igénybe.

digitalis allampolgar azonosité (DAP azonosité): matematikai modszerrel képzett, kiildnleges
adatra nem utalé szamjegysor, amely egyedi és tartés azonositoként a polgart a digitalis térben
egyértelmien azonositja.

digitalis allampolgarsag nyilvantartas: a {J2} DAP tv. altal létrehozott (igyfélregisztracios
nyilvantartas.

elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal.

elektronikus aldiras érvényesitési adat: lasd ,alairas érvényesitési adat”.
elektronikus alairas létrehozasahoz hasznalt adat: |asd ,alairas létrehozasahoz hasznalt adat”.

elektronikus alairas tanusitvanya: olyan elektronikus igazolas, amely az elektronikus alairas
ervényesitési adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett
személy neveét vagy alnevét.

elektronikus alairas mindsitett tanusitvanya: olyan elektronikus alairas céljara hasznalt
tanusitvany, amelyet minésitett bizalmi szolgaltaté bocsat ki; és amely megfelel a {J1} elDAS I.
mellékletében megallapitott kbvetelményeknek.

elektronikus alairas érvényesitése: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenérzéskori tartalmanak 6sszevetése, tovabba az alairdé személyének azonositasa a
dokumentumon szerepld, illetve a bizalmi szolgéltaté A&ltal kozzétett elektronikus alairas
érvényesitési adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval.
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elektronikus alairas létrehozé eszko6z: elektronikus alairas létrehozasara hasznalt, konfiguralt
hardver- vagy szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képvisel6
természetes személyt egyedileg azonositd, elektronikus személyazonositd  adatok
felhasznalasanak folyamata.

elektronikus azonosité eszkoz: olyan fizikai és/vagy nem fizikai egység, amely személyazonositd
adatokat tartalmaz, és amelyet online szolgaltatasok, vagy adott esetben offline szolgaltatasok
céljabdl torténd hitelesitésre hasznalnak.

elektronikus azonositasi rendszer: elektronikus azonositasra alkalmas rendszer, amelynek
keretében természetes vagy jogi személy, illetve egy jogi személyt képvisel6 természetes személy
szamara elektronikus azonosité eszk6zoket bocsatanak ki.

elektronikus dokumentum: elektronikus formaban, kiléndésen széveg, hang-, képi vagy
audiovizualis felvétel formajaban tarolt barmilyen tartalom.

elo6fizetd: a természetes személy, aki a Szolgaltatéval érvényes Szolgaltatasi Szerzédéssel
rendelkezik a Szolgaltatasok igénybe vételére.
Jelen bizalmi szolgaltatasi rend szerint az Eléfizetdé az Alaird allampolgar.

érintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt, és/vagy
elektronikusan idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el az elektronikus aldiras és/vagy az elektronikus idébélyegzé
hitelességének ellenérzésekor.

felhasznalo:

(DAP tv): a digitalis szolgaltatast biztosité szervezet feladat- és hataskdrébe tartozd (igyben
ugyfélként, félként vagy azeljaras alanyaként, az eljaras egyéb résztvevéjeként, a szolgaltatas
igénybe vevljeként vagy ezek képvisel6jeként részt vevd olyan természetes személy vagy egyéb
jogalany, ide nem értve a digitalis szolgaltatast biztosité szervezetet és az Ugyben eljaré digitalis
szolgaltatast biztositd szervezet tagjat vagy alkalmazottjat.

(eIDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgaltatasokat vagy elektronikus azonosité
eszkodzoket igénybe vevl természetes vagy jogi személy, vagy egy masik természetes személyt
vagy egy jogi személyt képviseld természetes személy.

Jelen szolgaltatasi rendben: olyan entitas, aki/amely a Szolgaltatasok keretében eléallitott kulcsokat
és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfeleléen hasznalja.

felhasznal6azonositas: az Alairék azonositasat elvégzd folyamat, amely meg kell felelijen az ezen
dokumentumban szerepl6 biztonsagi és miszaki kdvetelményeknek. A felhasznaldazonositas
sikeressége el6feltétele az Alair6 DAP-HSM modulban tarolt magankulcsa tavolrdl térténd
aktivalasanak, és igy az elektronikus alairas Alaird altal tavolrdl térténd Iétrehozasanak.

feliigyeleti szerv: az adott tagallamban kijelélt feligyeleti szerv (Magyarorszagon a Nemzeti Média-
és Hirkdzlési Hatésag), amely a bizalmi szolgaltatok felligyeletét végzi, melynek keretében elbézetes
és utdlagos fellgyeleti tevékenységek révén ellendrzi, hogy a szolgaltatok és az altaluk nyujtott
szolgaltatasok eleget tesznek a jogszabalyban megallapitott kdvetelményeknek.
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kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz hasznalt
adat vagy elektronikus bélyegzé létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott
személy képessé valik, vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciét vezérlé egyedi jelsorozat, amelynek ismerete
a kriptografiai transzformacio elvégzéséhez, kilondsen az elektronikus alairas vagy bélyegz6
el6allitasahoz vagy ellenérzéséhez szikséges.

kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos eszkoz,
amely el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kdrnyezetet biztosit a
kriptografiai funkciok végrehajtasara.

Kriptografiai Miivelet: az elektronikus alairas létrehozasahoz szikséges, az {Sz10} RFC 6979
szabvany Aaltal meghatarozott kriptografiai miveletek 0sszessége, amely kiszamitja az Alairas
Ertéket (a hitelesitendd dokumentum(ok) lenyomatanak az Alair6 DAP-HSM-ben tarolt
magankulcsaval térténd titkositasaval elballitott digitalis jelsorozatot). A Kriptografiai Mlveletet a
Felhasznalé tavolrdl hajtja végre, azt kdvetéen, hogy a Szolgaltatasban tarolt magankulcsat
aktivalta.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:
e a képzett lenyomat egyértelmiien szarmaztathatd az elektronikus dokumentumbdl;
e a képzett lenyomatbdl az elvarhatoé biztonsagi szinten beldl nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténé kévetkeztetés;
e a képzett lenyomat alapjan az elvarhatd biztonsagi szinten beldl nem lehetséges olyan
elektronikus dokumentum utélagos l|étrehozatala, melyre alkalmazva a lenyomatképzé
eljarast, annak eredményeképp az adott lenyomat keletkezik.

magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kildnféle azonosité elemek (pl.
jelszé, PIN kéd megadasaval - engedélyezi, hogy az elektronikus alairas létrehozé eszkdzon tarolt
magankulcs megkezdje Uzemszerl muikodését. Az aktivalas altalaban a tanusitvanyt igénylé
koérnyezetben (dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra.

magankulcs deaktivalasa: az a folyamat, melynek sordn az elektronikus alairas létrehozo
eszkdzon tarolt magankulcs Uzemszerl mikodésre megszuntetésre kerul.

megfeleléségértékeld szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjaban meghatarozott
szervezet, amelyet az emlitett rendelettel dsszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltato és az altala nyujtott mindsitett bizalmi szolgaltatdsok megfeleléségének értékelésére,
vagy az eurbpai digitdlis személyiadat-tarcak vagy az elektronikus azonositd eszkdzok
tanusitasanak elvégzésére.

mindsitett bizalmi szolgaltatas: olyan bizalmi szolgéaltatas, amely megfelel a {J1} elDAS
rendeletben foglalt alkalmazando6 kdvetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgaltaté: olyan bizalmi szolgaltatd, amely egy vagy tobb bizalmi szolgaltatast
nyujt és amelynek mindsitett statuszat a Fellugyeleti Szerv jévahagyta, azaz a Bizalmi Listan
szerepel.

mindésitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas, amelyet minésitett
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elektronikus alairas létrehozo eszkdzzel allitottak eld, és amely elektronikus alairas célu mindsitett
tanusitvanyon alapul.

mindésitett elektronikus alairas létrehozé eszkoz: olyan elektronikus alairas létrehozé eszkoz,
amely megfelel a {J1} elDAS Il. mellékletben megallapitott kbvetelményeknek, roviditése: QSCD
(Qualified Signature Creation Device).

Korabbi elnevezése: biztonsagos alairas-létrehoz6 eszkoz (BALE).

mindsitett elektronikus bélyegzdé: olyan, fokozott biztonsagu elektronikus bélyegz8, amelyet
mindsitett elektronikus bélyegz6ét 1étrehozd eszkbzzel allitottak eld, és amely elektronikus bélyegzés
célu mindsitett tanusitvanyon alapul.

mindésitett elektronikus bélyegzoét létrehozé eszkoz: olyan elektronikus bélyegzét létrehozo
eszkdéz, amely értelemszerlen megfelel a {J1} elDAS Il. mellékletben megallapitott
kovetelményeknek.

PADES-B-B szint: Alap szintl alairas. Addig érvényes, amig az alairdshoz hasznal tanusitvany
érvényes. Csak a legalapvetdbb elemeket tartalmazza, amelyeket egy elektronikus alairasnak
tartalmaznia kell (a hasznalt algoritmusok azonositdja, az alairé tanusitvanya).

PAdES-B-T szint: A PADES-B-B alairas kiterjesztése. Az alairason elhelyezésre kerll egy
idébélyeg is, amely bizonyitja, hogy az adott allomany az adott idépontban, vagyis az idébélyegzés
pillanataban mar létezett.

PAdES-B-LT szint: A PADES-B-T alairas kiterjesztése. Az alairason az alairas érvényesitéséhez
szUkséges adatok is elhelyezésre kerulnek, igy tipikusan az alairé tanusitvanya, az idébélyeg
tanusitvanya, CRL és/vagy OCSP visszavonasi adatok. Lehet6vé teszi az alairt dokumentum
eérvényesség ellendrzését, kizardlag a tarolt alairt adat alapjan.

privilegizalt felhasznalé: a Szolgaltatd informatikai rendszeriben olyan, a hivatkozott szabvanyok
szerinti megbizhato felhasznald, aki jogosult biztonsagi funkcidk beallitasara vagy modositasara.

rendkivuli tGizemeltetési helyzet: a Szolgaltatd Gzemmenetében zavart okozé olyan rendkivdli
helyzet, amikor a Szolgaltaté rendes Gzemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehet6ség, beleértve a szolgaltatéi magankulcsok kompromittalédasat is, vagy annak
kozvetlen veszélyét.

rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzé
személy.

rendszeriizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy.

rendszervizsgalé: a bizalmi szolgaltatdé naplozott, illetve archivalt adatallomanyait vizsgald, a
szolgaltatdo altal a szabalyszeri mikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglevé eljarasok folyamatos vizsgalataért és monitorozasaert
felelés személy.

SCDev: az {Sz3} TS 119 431-1 szabvany 3.1 fejezetében definialt fogalom, azaz olyan konfiguralt
szoftver €s hardver elemek Osszessége, melynek mlkodési ceélia a tarolt magankulcs
felhasznalasaval az Alairas Erték kiszamitasa (a Kriptografiai Mlvelet végrehajtasaval)
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személyazonosité adatok: egy természetes vagy jogi személy, vagy egy masik természetes
személyt vagy egy jogi személyt képvisel6 természetes személy személyazonossaganak
megallapitasat lehetbvé tevd, az unios vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltaté nyilatkozata
az egyes bizalmi szolgaltatasok nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mukodési kovetelményekrdl.

tanuasitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegzé tanusitvany és a
weboldal-hitelesitd tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltato
altal kibocsatott elektronikus igazolas, amely tartalmazza a tanusitvanyra vonatkozé érvényesitési
adatot és a tanusitvany hasznalatahoz sziikséges kapcsolddd adatokat, és amely elektronikus
dokumentum megbizhatdéan védve van a kibocsataskor és az érvényességi ideje alatt
rendelkezésre allé technoldgiakkal elkdvetett hamisitas ellen.

tanuasitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felfliggesztett, azaz érvénytelenitett tanusitvanyok azonositéit tartalmazo elektronikus lista,
melyet a bizalmi szolgaltatdé bocsat ki és hitelesit.

Tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatasi rend, a szolgaltatasi
szabalyzat, a szolgaltatasi kivonat, valamint az altalanos szerzédéses feltételek.

tavoli minésitett elektronikus alairas létrehozé eszk6z: az alairé nevében valamely mingsitett
bizalmi szolgaltatd altal a {J1} elDAS 29a. cikkével 6sszhangban kezelt, mingsitett elektronikus
alairas létrehozo6 eszkdz.

lizenethitelesité kulcspar: az Ulzenethitelesitd kulcspar a DAP keretalkalmazas altal generalt
hitelesité kulcspar, melynek magankulcsa az alkalmazas altal generalt és a Szolgaltato informatikai
rendszere felé kuldott adatok (,Uzenetek”) hitelességét hivatott biztositani, oly’ médon, hogy ezen
uzeneteket miiszaki értelemben (és nem jogi értelemben) digitalisan alairja.

1.6.2 Roviditések

ASZF-DAP Altalanos Szerzédési Feltételek a DAP
eAlairas szolgaltatashoz

BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis
Allampolgarsag Program keretében
kibocsatott mingsitett tanusitvanyokhoz

CA Certification Authority hitelesit6é szervezet

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat

CRL Certification Revocation List tanusitvany visszavonasi lista

DAP Digitalis Allampolgarsag Program

DAP-TAN Szolgaltato BR-DAP-TAN szerinti

szolgaltatasa
elD electronic Identification elektronikus azonositas
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HSM
NTP
OCSP
PADES

Hardware Security Module hardver kriptografiai eszk6z
Network Time Protocol id6forras protokoll
Online Certificate Status Protocol valds ideji tanusitvany-allapot protokoll

PDF Advanced Electronic Signatures

PADES-B-B PADES-basic
PADES-B-T PADES-basic + Timestamp token
PADES-B-LT PADES-basic + Long term

PKI
QSCD

SCAL
SCDev
SSASP

uTC

1.6.3

1.6.3.1
{y1}

{42}

{J3}

{4}

{J5}

{7}
{J8}

{J9}

{J10}

Public Key Infrastructure nyilvanos kulcsu infrastruktara

Qualified Signature Creation Device minésitett elektronikus alairast létrehozd
eszkoz

Sole Control Assurance Level

Signature Creation Device alairas létrehozo eszkdz

Server Signing Application Service  szerver oldali alairé alkalmazas szolgaltato

Provider

Coordinated Universal Time koordinalt univerzalis id6

Hivatkozasok

Jogszabalyi hivatkozasok

Az Eurépai Parlament és a Tanacs (EU) 910/2014 rendelete a belsé piacon torténd
elektronikus tranzakcidékhoz kapcsolddé elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérél (elDAS)

2023. évi ClII. torveny a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes
szabdlyairdl (DAP tv.)

765/2008/EU Eurépai Parlament és Tanacs rendelete a termékek forgalmazasa tekintetében
az akkreditélas és piacfeligyelet el6irdsainak megallapitasarol és a 339/93/EGK rendelet
hatélyon kivil helyezésérél

24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozo
részletes kdvetelményekrél

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél (GDPR)

2023. évi XXIIl. tdérvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl
(Kibertan. tv.)

7/2024. (V1. 24.) MK rendelet a biztonséagi osztalyba sorolas kdvetelményeirdl, valamint az egyes
biztonsagi osztalyok esetébenalkalmazanddé konkrét védelmi intézkedésekrol

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon
kivil helyezésérél (NIS2 iranyelv)

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv) a
kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kdévetelményei,
valamint a DNS-szolgaltatdk, a legfels6 szintl doménnév-nyilvantarték, a felhészolgaltatok, az
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adatkdzpont-szolgéltatok, a tartalomszolgaltatd haldzati szolgaltatdk, az irdnyitott szolgéltatok,
az iranyitott biztonsagi szolgaltatok, az online piacterek, online kereséprogramok vagy
kdzdsségimédia-szolgaltatasi platformok szolgéltatéi és a bizalmi szolgaltatok tekintetében
jelentésnek mindsuld biztonsagi események eseteinek tovabbi pontositasa tekintetében térténd
alkalmazasara vonatkoz6 szabalyok megallapitasarol

1.6.3.2 Szabvanyok és miiszaki-technikai hivatkozasok
{Sz1} EN 319 401 V3.1.1 (2024-06) General policy requirements for Trust Service Providers
{Sz2} ETSITS 119 312 V1.4.3 (2023-08) Electronic Signatures and Infrastructures (ESI);

Cryptographic Suites

{Sz3} ETSITS 119 431-1 V1.2.1 (2021-05) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for trust service
providers;

Part 1: TSP service components operating a remote
QSCD / SCDev

{Sz4} ETSITS 119 461 V1.1.1 (2021-07) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for trust service
components providing identity proofing of trust service

subjects
{Sz5} EN 419 241-1:2018 Trustworthy Systems Supporting Server Signing;
Part 1: General System Security Requirements
{Sz6} ISO/IEC 15408-1-5:2022 ISO/IEC 15408 (parts 1 to 5): Information Information

security, cybersecurity and privacy protection —
Evaluation criteria for IT security

{Sz7} ISO/IEC 19790:2012 ISO/IEC 19790: Information technology — Security
techniques — Security requirements for cryptographic
modules

{Sz9} RFC 3647 (November 2003) Internet X.509 Public Key Infrastructure: Certificate
Policy and Certification Practices Framework

{Sz10} RFC 6979 (August 2013) Deterministic Usage of the Digital Signature Algorithm
(DSA) and Elliptic Curve Digital Signature Algorithm
(ECDSA)

1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-DAP Altalanos Szerz6dési Feltételek a NISZ Zrt. Digitalis

Allampolgéarsag Programhoz kapcsolédo hitelesités
szolgaltatasaihoz

{D3} NISZ Zrt. Szervezeti és Miikddési Szabalyzata

{D4} Adatkezelési tajékoztaté a DAP eAlairas szolgaltatashoz

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgéltatasok Uzletmenet-folytonossagi terve

{D8} BR-DAP-TAN Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program

keretében kibocsatott mindsitett tandsitvanyokhoz

{D9} BSZ-DAP-TAN Bizalmi Szolgéltatasi Szabalyzat a Digitalis Allampolgarsag
Program keretében nyujtott mindsitett tanusitvany
szolgaltatasokhoz
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{D10} BR-DAP-TK Jelen bizalmi szolgaltatasi rend

{D11} BSZ-DAP-TK Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag
Program keretében nyujtott elektronikus alairasok létrehozasa és
tavoli elektronikus alairas létrehozd eszk6zok kezelése mindsitett
bizalmi szolgaltatashoz
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2 KOZZETETEL ES ADATTARAK

2.1  Adattarak

Szolgaltaté a DAP-TK szolgaltatas keretében nem tart fenn adattarakat.

2.2  Szolgaltatoi informacio kozzététele

A Szolgaltatonak gondoskodnia kell arrél, hogy a Szolgaltatassal kapcsolatos szabalyzatok, valamint
az egyéb kdzérdekii szolgaltatoi informaciok az Alairok és az Erintett Felek részére folyamatosan
rendelkezésre alljanak. A Szolgaltatonak mindent meg kell tennie annak érdekében, hogy az
informaciok elérhetetlensége ne haladhassa meg a szolgaltatasi szabalyzatban meghatarozott
idétartamot.

A Szolgaltatonak a Szolgaltatassal kapcsolatos szabalyzatokat és az egyéb kozérdeki szolgaltatoi
informacidkat a Szolgaltatas internetes honlapjan kézzé kell tennie.

2.3 A kozzetétel gyakorisaga

A Szolgaltatonak a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén legalabb 30
nappal a valtozas hatalyba lépését megelb6zben kdzzé kell tennie.

2.4 Hozzaférés-ellenbrzések

A Szolgaltaténak olvasas céljara korlatozas nélkili hozzaférést kell biztositania a Szolgaltatassal
kapcsolatos nyilvanos szabalyzatokhoz.

A Szolgaltatonak biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodnia kell az
informaciok jogosulatlan megvaltoztatasa, torlése, sérulése és megsemmistlése elleni védelemrol.
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3 AZONOSITAS ES HITELESITES

A Szolgaltatd a DAP-TK szolgaltatdést a DAP-TAN-hoz kapcsolédd, mindsitett bizalmi
szolgaltatasként nyuijtja.

A kriptografiai milveletek aktivalasahoz szikséges felhasznaldéazonositas az alabbiak szerint
torténik.

3.1 Az azonositas és hitelesités biztonsagi szintje

A Szolgaltaténak biztositania kell, hogy a DAP-TK szolgaltatas nyuijtasa soran teljesiiljon az {Sz5}
EN 419 241-1 szabvany 5.4 fejezete szerinti — a mindsitett elektronikus alairasra vonatkozé — SCAL2
(Sole Control Assurance Level 2) biztonsagi szinthez el6irt valamennyi kévetelmény az Alairok
azonositasa, jogosultsaguk ellendrzése, valamint a kriptografiai miveletek aktivalasa soran.

3.2 Az Alairok felhasznaléazonositasa

Az Alairé6 szempontjagbdl a DAP-TK szolgaltatds igénybe vételéhez sziikséges
felhasznal6azonositas az alabbi lépésekbdl all:

e a DAP keretalkalmazas elinditasa sajat mobileszkozén;
e az azonositashoz szikséges adat megadasa a DAP keretalkalmazasban.

A Szolgaltatdé szempontjabdl az Alaird felhasznaléazonositasat a DAP szolgaltaté, mint delegalt
autentikaciot végzdé kilsé félnek kell végeznie, a {D9} BSZ-DAP-TAN 3.2 fejezete szerinti
személyazonositasra épitve.
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4 A SZOLGALTATAS ELETCIKLUSA

4.1 A Szolgaltatas igénylése

Az Alairdk a Szolgaltatast csak azt kdvetéen hasznalhatjak, hogy a DAP-HSM modulban tarolt
kulcsparjukhoz kapcsolodd, mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben
megtortént, a {D9} BSZ-DAP-TAN szerint.

A Szolgaltatonak a Szolgaltatas teljes életciklusaban biztositania kell a tarolt kulcs és az ahhoz
tartozé mindsitett tanusitvany kézotti 6sszerendelés sértetlenségét.

4.2 A Szolgaltatas hasznalatba vétele

Az Alairdk a Szolgaltatast csak azt kdvetéen hasznalhatjak, hogy a DAP-HSM modulban tarolt
kulcsparjukhoz kapcsolodd, mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben
megtortént, a {D9} BSZ-DAP-TAN szerint.

A Szolgaltaténak a Szolgaltatas teljes életciklusaban biztositania kell a tarolt kulcs és az ahhoz
tartozo minésitett tanusitvany kozotti 6sszerendelés sértetlenségét.

4.3 A Szolgaltatas elérhetésége és rendelkezésre allasa
A Szolgaltatas a DAP keretalkalmazason keresztiil érhet6 el.

A Szolgaltatonak a Szolgaltatas elérhetéségét az év minden napjan, napi 24 éraban, éves szinten
97 %-os rendelkezésre allassal kell biztositania ugy, hogy a kiesés nem Iépheti tul esetenként a 24
oras id6tartamot.

4.4 A Szolgaltatas hasznalata

A Szolgaltatas hasznalatanak eléfeltétele az Alairé sikeres felhasznaléazonositasa, a 3.2 fejezetben
leirt médon.

Az Alairék a Szolgaltatast a DAP szolgaltatd kdzvetitésével hasznalhatjak a {D11} BSZ-DAP-TK-
ban foglaltak szerint.

A Szolgaltatonak ellendriznie kell a DAP szolgaltatétdl kapott kérés formai és tartalmi
megfeleléségét a {D11} BSZ-DAP-TK-ban foglaltak szerint.

A Szolgaltatonak vissza kell utasitania a kérést, ha:

e az Al&iré (iletve az altala hasznalt DAP keretalkalmazas) azonositdsa és/vagy
jogosultsaganak ellenérzése sikertelen;

e akérés nem felel meg a vonatkozd rendszerkdvetelményeknek;

e atarolt kulcshoz kapcsolddo tanusitvany lejart vagy visszavont;

e a kérésben a kriptografiai mivelet végrehajtdsahoz megadott alairasi algoritmus a
nemzetkdzi mértékadd szakmai dokumentumok szerint nem kell6en erés a tarolt kulcshoz
kapcsolédé tanusitvany teljes érvényességi idészakaban.

A Szolgéltatonak fogadnia kell a kérést, és ha a fenti ellendrzések mindegyike sikeresen megtortént,
ki kell szolgalnia a kérésben foglaltakat.
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A Szolgaltatonak, elfogadott alairasi kérés esetén, a {D11} BSZ-DAP-TK-ban foglaltak szerint elé
kell allitania az alairas értéket, majd a DAP szolgaltatd kozvetitésével kell azt visszaadnia az
Alairénak.

4.5  Elbfizetés vége

Az eléfizetés a {D1} Altalanos Szerzédési Feltételek altal meghatarozott esetekben és médon sziinik
meg.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

A Szolgaltaténak gondoskodnia kell arrdl, hogy kell6, az iranyadd szabvanyoknak megfeleld fizikai,
eliarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok kertljenek alkalmazasra.

51 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltatonak a Szolgaltatasok nyujtasaban kdzremikodé informatikai rendszereit fizikai és
logikai védelemmel ellatott, legmagasabb védelmi szintet képez6 objektumaban kell elhelyeznie és
Uzemeltetnie. A telephely elhelyezése és kialakitdsa soran olyan egymasra épulé és egymast
tamogatd védelmi megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen
hozzaférést és alkalmasak az informatikai rendszerek és a Szolgaltaté altal tarolt bizalmas adatok
megovasara.

5.1.2 Fizikai hozzaférés

A Szolgaltatonak védenie kell a Szolgaltatasok nyujtasaban koézrem(kodd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa
érdekében.

Ehhez biztositania kell, az alabbiakat:

e a géptermekbe torténdé minden belépés napldzasra kerll;

e a géptermekbe sajat jogon csak a bizalmi szerepkoért betoltd, erre feljogositott munkatars
Iéphet be, azonositast kdvetben;

e 0nalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a
sziukséges id6tartamig tartozkodhat a géptermekben megfelelé jogosultsagu, bizalmi
munkakért betoltd kiséré személy allandé feligyelete mellett;

e az eszkozOk aktivizalé adatai (jelszavak, PIN kodok stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

e a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

¢ a bejelentkezett terminalok nem maradnak feligyelet nélkl;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerllhet;

e a geépterem elhagyasakor ellenérzésre kerul:

¢ minden eszkdz és berendezés megfeleléen biztonsagos lizemallapotban van;

¢ minden terminalon megtoértént a kijelentkezés;

e afizikai tarold eszk6zok megfeleléen elzarasra kerultek;

* afizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

5.1.3 Aramellatas és légkondicionalas

A Szolgaltaténak a gépteremben olyan sziinetmentes aramellatd rendszert kell biztositania, amely:

« megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegitd létesitményi
berendezései aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kilsé halézat fesziltség ingadozasai, feszlltség
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kimaradasai és egyéb zavarok ellen;
o tartds aramsziinet esetére sajat aramellaté berendezés biztositja - lzemanyag utantéltéssel
- tetsz6legesen hosszu id6tartamig az aramellatast.

A Szolgaltatonak a gépteremben olyan légkondicionald berendezést kell alkalmaznia, mely biztositja
az alabbiakat:
e az operatorok biztonsagos munkavégzéséhez szukséges mennyiségl oxigen biztositott;
e a levegb nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;
e hités torténik a szikséges uzemeltetési hémérséklet biztositasara, az eszkozok és
berendezések tulhevilésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

A Szolgaltaténak a géptermet meg kell védenie a beazastdl, viz betdréstdl és elarasztastol.

5.1.5 Tizmegelbzés és tlizvédelem

A Szolgaltatonak a géptermet fust- és tlizérzékel6kkel kell felszerelnie, melyek automatikusan
riasztjak az illetékes személyzetet. Minden helyiségben jél Iathatd helyen kell elhelyezni a vonatkozé
eléirasoknak megfeleld tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben automatikus
thzolté rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkbzoket.

5.1.6 Adathordozoék tarolasa

A Szolgaltaténak meg kell védenie valamennyi adathordozojat a jogosulatlan hozzaféréstél, a
megsemmisuléstdl vagy véletlen rongalodastol.

5.1.7 Selejt kezelése és megsemmisitése

A Szolgaltatonak a koérnyezetvédelmi elGirasok betartdsaval gondoskodnia kell feleslegessé valt
eszkdzeinek, adathordozoinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozokat az
erre kijeldlt munkatars személyes fellgyelete mellett, széleskdriien elfogadott mddszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan modon torolni kell.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

A Szolgaltatonak azt az adatmentést, amib8l meghibasodas esetén a teljes szolgaltatas
helyreallithato, olyan kilsé helyszinen kell tarolnia, mely megfelel§ fizikai és mikddési védelemmel
rendelkezik. Biztositani kell a helyszinek kdzott a mentett adatok biztonsagos tovabbitasat.

A Szolgaltaténak biztositania kell, hogy az adatmentést vagy abbdl a helyredllitast csak
rendszerizemeltet6 bizalmi munkakort betolté személy végezze el.

5.2  Eljarasbeli elbirasok

A Szolgéltatonak gondoskodnia kell arrél, hogy informatikai rendszereit biztonsagosan,
szabdlyszerlen, a meghibasodas minimalis kockazata mellett Uzemeltessék. A Szolgaltato
személyzetének a feladatokat olyan eljarasbeli elirasok alapjan kell végeznie, melyek szinkronban
vannak a jogszabalyi, szabvanyi és belsd biztonsagi elbirasokkal.
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52.1 Bizalmi munkakorok

A Szolgaltatonak egyértelmien azonositania kell azokat a munkakoroket, amelyektdl a
Szolgaltatasok biztonsaga fligg. Ezeket a bizalmi munkakoérdket és felelésségeket dokumentalni
kell. A jogosultsagokat és funkciokat olyan médon kell megosztani az egyes bizalmi munkakoérék
kozott, hogy egyedul egyetlen felhasznalé se legyen képes a biztonsagi védelmi intézkedések
megkerllésére. A Szolgaltatonak biztositania kell, hogy minden bizalmi munkakor betoltésre
kerdljon.

A bizalmi munkakoért betolté személynek munkaviszonyban kell allnia Szolgaltatéval. Bizalmi
munkakorbe a Szolgaltato fels6 vezetéségének kell kineveznie a munkatarsakat.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Nincs kikotés.

5.2.3 Az egyes szerepkorokben elvart azonositas és hitelesités

A Szolgaltaténak a ,legkisebb jogosultsagok” elvét alkalmazva kell adminisztralnia a bizalmi
munkakoroket betolté szemelyek felhasznaldi hozzaférési kepessegeit. Kulonosen a {D11} BSZ-
DAP-TK-ban meghatarozottak szerint.

524 Egymast kizaré munkakorok

A Szolgaltatonak el kell kilonitenie az egymasnak ellentmondd feladatokat és felelsségi
terlleteket, hogy csdkkentsék eszkdzeinek jogosulatlan vagy nem szandékos modositasanak vagy
azokkal valo visszaélések lehetbséget.

A Szolgaltaténak biztositania kell, hogy a bizalmi munkakoérok vonatkozasaban:
a) biztonsagi tisztviseld nem lathatja el a flggetlen rendszervizsgald, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a fuggetlen rendszervizsgaldé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, a regisztracios felelds, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozé6 elbirasok

A Szolgaltatonak gondoskodnia kell arrél, hogy személyzeti eléirasai, a munkatarsak alkalmazasara
vonatkoz6 gyakorlatai fokozzak és tdmogassak a Szolgaltatd mikddésének megbizhatésagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
kovetelmények

Biztositani kell, hogy bizalmi munkakoért csak olyan személyek tolthetnek be, akiknek a bizalmi
munkakoér betdltéséhez szilkséges befolyasmentességét és szakértelmét a Szolgaltatd erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezet6i munkakorben, illetve bizalmi munkakérben csak olyan alkalmazottakat
foglalkoztathat, akik:
e buntetlen eléélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
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blntetlenséget befolyasolhatja (a bintetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaro foglalkoztatastdl eltiltas
hatalya alatt.

5.3.3 Képzési kovetelmények

A bizalmi munkakorokben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakor
vagy szerepkor ellatasahoz sziikséges mértékben elsajatitottak:

¢ a PKI elméletet;

e a Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maédjat;

e a szerepkdr ellatashoz sziikséges specialis ismereteket;

e a Szolgaltato nyilvanos és belsd szabalyzataiban meghatarozott folyamatokat és eljarasokat;

e az egyes tevékenységek jogi kdvetkezményeit;

e az alkalmazandé biztonsagi szabalyokat.
A Szolgaltaté egyes éles informatikai rendszereihez csak az annak megfelel6 hasznalatahoz
szlkséges ismeretekkel rendelkezé alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatonak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan megfelel6 tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétld jellegli képzést kell tartania vagy
biztositania.

Legalabb évente egyszer tovabbképzést kell biztositani az ujonnan ismertté valt sebezhetéségekrol,
az IT biztonsag aktualis gyakorlatarol.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje
Nincs kikotés.

5.3.6 Felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

A Szolgaltaténak szerz6désben szabalyoznia kell a munkatarsak felelésségre vonasanak
lehet6ségét az elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7 Szerzé6déses munkavallalékra vonatkozé kovetelmények
A Szolgaltaté bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz8dés keretében a beszallitéval
vagy kdézrem(ikodé féllel Szolgaltato irasos megallapodast kot.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltatonak folyamatosan biztositania kell a személyzet részére a munkakoérik ellatasahoz
szukséges dokumentaciok és szabalyzatok rendelkezésre allasat.

BR-DAP-TK v1.3
28/ 47



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

A Szolgaltaténak minden, az informatikai rendszerével és a Szolgaltatasok nyujtasaval kapcsolatos
esemeényt napldznia kell. A naplozott adatallomanynak a szolgaltatas nyujtasanak teljes folyamatat
at kell fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a szikséges mértékben
minden, a Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

A Szolgaltatonak biztositania kell a napléallomanyok rendszeres ellendrzését és kiértékelését.

54.3 Napléallomany megorzési idétartama

A napléallomanyokat archivalni kell és gondoskodni azok biztonsagos megbrzésérdl az 5.5.2
fejezetben el6irt id6tartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a modositastadl, illetve biztositani kell, hogy a naplo
tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A napléallomanyok kezelését olyan mddon kell megoldani, hogy kizarhaté legyen a napld
megsemmisuilése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének barmilyen
maodon térténé megvaltoztatasa.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrdl rendszeres mentést kell késziteni.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyiijtését bels6 komponenssel kell megoldani. A naplobejegyzések gyljtésének
meg kell kezdddnie rendszer inditaskor és rendszer leadllitasig folyamatosan mikddnie kell, és
kdézben biztositania kell a gy(jtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén
a bizalmassagat is.

A napldbejegyzések gylijtési rendszerének miikbdési rendellenessége esetén a Szolgaltaténak fel
kell flggesztenie az érintett terlletek mikodését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalto alanyok értesitése

Nincs kikotés.

5.4.8 Sebezhet6ség értékelések

A Szolgaltatonak rendszeres id6k6zonként, a napléallomanyok és egyéb informaciok kiértékelésén
alapul6 sebezhet6ség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével feltérképezi
a potencialis bels6 és kulsdé fenyegetéseket, melyek a Szolgéltatd altal tarolt végfelhasznaldi
magankulcsok moédositasat, sérllését, megsemmisilését vagy jogosulatlan aktivalasat
eredményezhetik.
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A Szolgaltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhet6ségeket, és a szikséges ellenintézkedéseket lehetéség szerint 48 éran belil meg kell
tennie, illetve — ha az ellenintézkedés kdltsége nem all ardnyban a sebezhetdség lehetséges
kihatdsaival — cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a
sebezhet6ség ne legyen kihasznalhaté vagy annak hatasa elhanyagolhato legyen.

5.5 Adatok archivalasa

55.1 A tarolt adatok tipusai

A Szolgaltatobnak gondoskodnia kell arrdl, hogy megérzésre kerlljon minden olyan informacio, amely
szlkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithatd legyen, tovabba amely
a Szolgaltatd és a rendszereinek megfeleld mikodését alatamasztja.

Ehhez legalabb az alabbi informaciokat tarolja papir alapon vagy elektronikusan:
e tanusitvanyok igénylésével, regisztracioval kapcsolatos minden adat vagy irat, kiléndsen az
Alairo altal alairt nyilatkozatok és atvételi elismervények;
tanusitvanyokkal kapcsolatos valamennyi informacio a teljes életciklusra vonatkozoéan;
a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;
a Szolgaltaté mikddésével kapcsolatos szerzddések, kiléndsen a Kézremikddd Felekkel
kotott megallapodasok;
e valamennyi napléallomany.

5.5.2 Archivum meg6érzési idétartama

A Szolgaltatdé az 5.5.1 fejezetben meghatarozott archivalt adatokat koteles meg6rizni, a
tanusitvanyokkal kapcsolatos adatok esetében a tanusitvany érvényességnek lejaratardl szamitott
10 évig, illetve a tanusitvannyal el6allitott elektronikus alairassal kapcsolatos jogvita joger6s
lezarasaig, szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsziinés utani
10 évig.

55.3 Archivum védelme

A Szolgaltatonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

554 Archivum mentési eljarasai

A Szolgaltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu megb6rzését, illetve tarolasat, tovabba az elektronikus formaban archivalt allomanyok
adathordozéinak elavulas elleni védelmét a meg6rzési idén belll.

5.5.5 Az adatok id6bélyegzésére vonatkozé kovetelmények

Valamennyi naplébejegyzést el kell latni olyan iddjellel, melyben legaldabb egy masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az elektronikus forméban archivalt adatokon legalabb fokozott biztonsagu elektronikus alairast vagy
bélyegz6t, valamint minésitett id6bélyeget kell elhelyezni.

Az archivalt adatok megdrzése soran sziikség esetén (pl. algoritmus valtas) gondoskodni kell az
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elektronikus alairasok, bélyegzék és idébélyegzdk hitelességének fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A naploallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belul kell gydjteni.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

A Szolgaltatonak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstél. A jogosult
hozzaféréseket naplézni kell.

5.6 Kulcs atallas

A Szolgaltaténak biztositania kell, hogy a hitelesit6kdzpontok folyamatosan rendelkezzenek a
mikodésiikhdz szilkséges érvényes kulccsal és tanusitvannyal.

5.7  Helyreallitas rendkiviili lizemeltetési helyzetek esetén

A Szolgaltaté kételes meghozni minden szikséges intézkedést annak érdekében, hogy rendkivdli
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatas kiesésbdl szarmazo karokat minimalizalja és
a Szolgaltatasokat a lehet6 legrévidebb idén belll helyreallitsa. A rendkivili Gzemeltetési helyzet
bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhaté Uzemeltetésének helyreadllitasa
minden mas szolgaltatas vagy tevékenység helyreallitasat meg kell, hogy el6zze.

Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, az esetrdl valo értesliléstdl szamitott 24 6ran belll értesiteni
kell az Erintett Feleket, valamint jelenteni kell az incidenst a Felligyeleti Szervnek, valamint
személyes adatok érintettsége esetén a {J5} GDPR 51. cikke szerinti illetékes hatésagnak.

A bekdvetkezett incidens kiértékelése alapjan a Szolgaltatdbnak meg kell hoznia a szikséges
maodosito, javitd intézkedéseket, hogy az incidens jovdbeli el6fordulasat megakadalyozza.

57.1 Rendkivili események és kompromittalédas kezelésének eljarasai
A Szolgaltatonak rendelkeznie kell Uzletmenet-folytonossagi tervvel.

Rendkivili Gzemeltetési helyzetben a Szolgaltatonak dokumentalnia kell az eseményeket, azok
kérulményeit, az elharitasukra megtett intézkedéseket.

A Szolgaltatonak ki kell alakitani és fenn kell tartania egy tartalék CA rendszert, mely a rendkivili
Uzemeltetési helyzetben képes a nyilvanos szabalyzatok elérhet8ségét, a visszavonas kezelési
szolgaltatasok teljes értékl mikodését, a CRL-ek kbzzétételét biztositani.

A rendkivili Gzemeltetési helyzetben — amennyiben annak hatranyos kihatasa van a Szolgaltatast
igénybe vevd Eléfizetékre vagy az Erintett felekre — a Szolgaltatonak a lehetd legrévidebb idén belil
tajékoztatast kell kdzzé tennie internetes honlapjan, valamint - lehetéség szerint - a DAP szolgaltaton
keresztul kell értesitenie azokat a szemeélyeket, akiket az esemény érint.

5.7.2 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

A Szolgaltaténak olyan megbizhatd rendszert kell mikddtetni, mely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatdsok mikddtetését és elérhetéségét.
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5.7.3 Magankulcsanak kompromittalédasa esetén kovetendé eljaras

A Szolgaltatonak a Szolgaltatdas mikodéséhez szikséges magankulcsanak kompromittalodasa
esetén haladéktalanul meg kell tennie az alabbi Iépéseket:

e megszlnteti az érintett magankulcs hasznalatat;

e Uj szolgaltatéi kulcspart és tanusitvanyt hoz létre;

e értesiti a Fellugyeleti Szervet;

o értesiti a DAP szolgaltatot.

A Szolgaltatonak az altala tarolt végfelhasznaloi (alairdi) magankulcsok kompromittalodasa esetén
haladéktalanul meg kell tennie az alabbi |épéseket:

o megszlnteti az érintett magankulcsok hasznalatat;

o ¢értesiti az Alairét és kezdeményezi az érintett tanusitvanyok visszavonatasat;

e intézkedik valamennyi érintett fél értesitésérdl;

e értesiti a DAP szolgaltatot.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

A Szolgaltatonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

A Szolgaltaténak rendelkeznie kell a szolgaltatasi tevékenység megsziintetésére vonatkozo,
aktualizalt tervvel.

A Szolgaltatonak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszintetésének koéltségeit abban az esetben, ha a Szolgaltaté cs6deljaras ala kerll vagy mas
okbdl kifolydlag nem képes dnmaga fedezni a kdltségeket.

A szolgaltatasi tevékenység megszintetésére vonatkozo tervnek tartalmaznia kell legalabb az
alabbiakat: ]
e az Alairdk és az Erintett Felek értesitésének mddja;

e a Szolgaltatasokban Kézrem(ikddé Felek jogosultsagainak megvonasa;

e a Szolgaltatasokkal kapcsolatos azon koételezettségeknek atadasa egy masik mindsitett
bizalmi szolgaltaténak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a
Szolgaltatdé miikédésével kapcsolatban - kiléndsen az 5.5.1 fejezetben meghatarozott
adatoknak a meg6rzése az 5.5.2 fejezetben megjeldlt idétartamig;

e a szolgaltatéi magankulcsok és azok mentései megsemmisitésének maodja;

e a Szolgaltatd informatikai rendszerében foglalt adatokrdl teljes korli mentés készitése.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

Szolgaltaténak a {D11} BSZ-DAP-TK-ban leirtak szerint kell el6allitania a szolgaltatéi és a
végfelhasznaloi (alairdi) magankulcsokat.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A Szolgaltaténak az Alair6 magankulcsat — annak teljes életciklusa soran — abban a kriptografiai
modulban kell tarolnia, melyben a kulcspar eléallitas megtortént. Kovetkezésképpen magankulcsok
tulajdonoshoz torténd eljuttatasa nem szukséges és nem megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Nincs kikotés.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Nincs kikotés.

6.1.5 Kulcs méretek

A Szolgaltatonak Szolgaltatasai nyujtasa soran az {Sz2} ETSI TS 119 312 szabvany mindenkor
hatalyos verzidja szerint megbizhat6, szabvanyos algoritmusokat, paramétereket és kulcshosszakat
kell hasznalnia.

Szolgaltaténak a {D11} BSZ-DAP-TK-ban kézzé kell tennie a DAP-TK szolgaltatas keretében
alkalmazott, fentieknek megfeleld konkrét algoritmusokat, paramétereket és kulcshosszakat.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének ellenérzése

A Szolgaltatas nyujtasa soran hasznalt szolgaltatoi kulcsparok elballitasat a 6.1.1 fejezet szerint
védett kdrnyezetben és tanusitott HSM modulban, legalabb két bizalmi munkakort betdltd személy
egyuttes részvételével, illetéktelen személy jelenlétét kizarva kell megvaldsitani.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfelel6en)

Nincs kikotés.

6.2 Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

A Szolgaltatd a Szolgaltatas nyujtasa soran hasznalt szolgaltatéi magankulcsok eléallitasara,
tarolasara és hasznalatara csak olyan kriptografiai modult alkalmazhat, amely olyan megbizhato
rendszer, amelynek értékelése az {Sz6} ISO/IEC 15408 szerint, illetve azzal egyenértékl biztonsagi
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kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént meg (EAL 4+).

A Szolgaltatd az alairéi (végfelhasznaldi) magankulcsok tarolasara és hasznalatara csak olyan
kriptografiai modult alkalmazhat, amely rendelkezik miniszteri okiratban kijelolt tanusité szervezet,
vagy az Eurdpai Unié valamely tagallamaban nyilvantartasba vett, tandsitasra jogosult szervezet
altal kiadott igazolassal, a minésitett elektronikus alairast létrehozd eszkdéz (QSCD)
kovetelményeinek valé megfelelésrél.

A Szolgaltatonak rendszeres id6kdzonként ellendriznie kell a QSCD tanusitott allapotanak meglétét,
tovabba a QSCD tanusitas lejarati id6pontjat 6ssze kell vetnie a kiadott tanusitvanyok lejarataval,
és meg kell tennie a megfeleld intézkedéseket ahhoz, hogy a kriptografiai modul QSCD tanusitasa
folyamatosan — legalabb a kiadott tanusitvanyok lejarataig — fennalljon.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaténak a {D11} BSZ-DAP-TK-ban meg kell hataroznia, hogy mely funkciok esetén alkalmaz
tébb szereplés "n-bél m" ellendrzést.

6.2.3 Magankulcs letét

A Szolgaltaté nem nyuijt az Aldir6k szamara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

Szolgaltaténak az Alairék magankulcsanak titkositott mentésbél torténd visszaallitasat a DAP-HSM
modul erre szolgalo, tanusitassal rendelkezd biztonsagi funkcidjaval kell végeznie a {D11} BSZ-
DAP-TK szerint.

6.2.5 Magankulcs mentése

Szolgaltaténak az alairdi (végfelhasznaldi) magankulcsokat biztonsagi okokbdl mentenie kell. A
mentest titkositott formaban, specialis eszkozok alkalmazasaval kell megvalésitani, a {D11} BSZ-
DAP-TK szerint.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Szolgaltato az alairoi (végfelhasznaloi) magankulcsokat a {D4} BR-DAP-TAN 6.1.1 fejezetében
leirtak szerint QSCD tanusitott kriptografiai modulban (DAP-HSM) kell el6allitania, a {D11} BSZ-
DAP-TK szerint.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak maédja

Az Alairdi (végfelhasznaloi) magankulcsokat teljes életciklusuk alatt a 6.2.1 fejezetben leirt QSCD
tanusitott kriptografiai modulban (DAP-HSM) kell tarolni.

6.2.8 Magankulcs aktivalasanak médja

Szolgalténak a DAP-TK Szolgéltatas nyujtasahoz hasznalt informatikai rendszer miikddtetéséhez
szukséges infrastrukturalis és vezérld kulcsok aktivalasat a HSM modul gyart6i dokumentacidjaban
el6irtak szerint kell végeznie.

A Szolgéalaténak biztositania kell a HSM és DAP-HSM kriptografiai modulok jogosulatlan hozzaférés
ellen védelmét.
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Az Alairénak a Szolgaltaté altal tarolt magankulcsanak tavoli aktivalasahoz ket faktoros azonositast
kell végeznie a {D11} BSZ-DAP-TK-ban foglaltak szerint.

6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltatonak garantalnia kell, hogy minden sikeres elektronikus alairas létrehozas mivelet utan a
magankulcs automatikusan inaktiv allapotba keruljon. Egy kovetkez6 elektronikus alairas létrehozas
muvelethez ismét el kell végezni a tavoli aktivalast.

6.2.10 Magankulcs megsemmisitésének médja

A Szolgaltatbnak a DAP-HSM modulban tarolt alairéi (végfelhasznaléi) magankulcsokat
visszaallithatatlan médon, felllirassal meg kell semmisitenie, amikor a kapcsolddo tanusitvany lejar
vagy visszavonasra kerul. A magankulcs megsemmisitését olyan modon kell végezni, hogy annak
végrehajtasa utan a magankulcs semmilyen része ne legyen kikdvetkezhetd vagy levezethetd.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Nincs kikotés.

6.3.2 Tanusitvany érvényességi idoszaka és kulcspar felhasznalas idétartama

Nincs kikotés.

6.4  Aktivizalo adatok

6.4.1 Aktivizalo adatok eldallitasa

Az Alair6 magankulcsanak aktivalasahoz sziikséges, a DAP keretalkalmazas altal generalt
lizenethitelesité magankulcs DAP szolgaltaté altal tovabbitott nyilvanos kulcs parjat a
Szolgaltaténak a megfelelé alairéhoz rendelve rogzitenie kell a szolgaltatast megvalositd sajat
informatikai rendszerében.

6.4.2 Aktivizalo adatok védelme

Az alairdi (végfelhasznaldi) magankulcsokat aktivizalé adatok védelmét az Alairénak kell
biztositania.

Szolgaltaténak biztositani kell, hogy az aktivizalé adatot ne lehessen a kulcsaktivalas soran
korlatozas nélkul helytelendl megadni.
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6.4.3 Aktivizalé adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz1} EN 319 401, {Sz5} EN 419
241-1 és {Sz3} ETSI TS 119 431-1 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsato,
mindsitett bizalmi szolgaltatds nyujtdsara vonatkozo, informatikai biztonsagi muiszaki
kovetelményeiben hatarozza meg.

Ennek alapjan Szolgaltaténak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjigk a Szolgaltatd
megbizhaté miikddését a Szolgaltatasok nyujtasahoz. Ennek ismertetését a Szolgaltatoé részben a
szolgaltatasi szabalyzataban (BSZ-DAP), részben a belsé biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

A Szolgaltatonak a mindsitett bizalmi szolgaltatdsahoz kialakitott és Uzemeltetett informatikai
rendszerét a {J8} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint
biztonsagi osztalyba kell sorolnia.

A biztonsagi osztalyba sorolastél fliggd védelmi intézkedések teljesilésének biztonsagi értékelését
a {J7} Kibertan tv. rendelkezései szerint egyarant el kell elvégezni.

A Szolgaltatbnak a minésitett bizalmi szolgaltatdsahoz kialakitott és Uzemeltetett informatikai
rendszerével kapcsolatban teljesitenie kell a {J9} NIS2 rendelet és a kapcsolodo {J10} 2024/2690
végrehaijtasi rendelet vonatkozé kdvetelményeit.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési évintézkedések

A Szolgaltatonak gondoskodnia kell arrdl, hogy az &ltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

6.6.2 Biztonsagkezelési 6vintézkedések

A Szolgaltatonak olyan eszkdzoket és eljarasokat kell alkalmaznia, melyek garantaljak a
Szolgaltatdsokat megvaldsitd, megbizhatd informatikai rendszereinek konfiguracios beallitasai, az
operacidos rendszer beadllitasok, a halézati konfiguracidés beallitasok, tovabba az alkalmazott
biztonsagi mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

6.6.3 Eletciklus biztonsagi 6vintézkedések

A Szolgéltatbnak meghatarozott rendszeres id6kozonként el kell végeznie a Szolgaltatdsokat
megvalositd, megbizhaté informatikai rendszereinek konfiguraciés bedllitasai, az operacios
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rendszer beallitdsok, a haldézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellenbrzését.

6.7 Halbézatbiztonsagi ovintézkedések

A halozati védelmi intézkedéseket a Szolgaltatd belsé biztonsagi szabalyzatdaban meghatarozott
kovetelIményeknek megfeleléen kell megvalositani.

6.8 Idoforrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhatoé rendszereket 24 éranként legalabb egyszer,
megbizhaté idéforrasokkal (NTP) szinkronizalni kell az UTC idéhoéz.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanasitvany profil

Az Alair6 kulcsparokhoz kibocsatott mindsitett tanusitvany profiljanak meg kell felelnie a {D9} BSZ-
DAP-TAN szolgaltatasi szabalyzat 7.1 fejezetében leirtaknak.

7.2  CRL profil

Az Aliré kulcsparokhoz — 6sszhangban a {D9} BSZ-DAP-TAN szolgéltatasi szabalyzat 7.2
fejezetében leirtakkal — a Szolgaltatd nem biztosit CRL-t.

7.3  OCSP profil

Az Alair6 kulcsparokhoz kibocsatott mindsitett tanusitvanyok visszavonasi allapotanak
ellen6rzéséhez hasznalhaté OCSP valaszok profiljanak meg kell felelnie a {D9} BSZ-DAP-TAN
szolgaltatasi szabalyzat 7.3 fejezetében leirtaknak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi rend tartalmazza a DAP TK bizalmi szolgéltatds nyujtasa soran
teljesitendd valamennyi kdvetelményt, melyeket kliléndsen az alabbi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz1}

e TS 119 431-1: Policy and security requirements for Trust Service Providers; Part 1: TSP
service components operating a remote QSCD/SCDev {Sz3}

e EN 419 241-1: Trustworthy Systems Supporting Server Signing; Part 1: General System
Security Requirements {Sz5}

8.1  Vizsgalatok gyakorisaga és koriilményei

A Szolgaltatd vizsgalatanak gyakorisaganak és korulményeinek meg kell felelnilk a hatalyos
jogszabalyi eldirasoknak.

A Szolgaltatonak legalabb 24 havonta egyszer megfeleléségértékelést és 12 havonta egyszer
felulvizsgalatot kell végeztetnie a {J1} elDAS 3. cikk 18. bekezdésben meghatarozott
megdfeleléségértékeld szervezettel, a {J1} eIDAS kdvetelményeinek valé megfelelés targykorben. A
Szolgaltatd koteles az elkészilt megfeleléségértékelés jelentést annak kézhezvételétél szamitott
harom munkanapon belll benyujtani a Fellugyeleti Szervnek.

A Szolgaltaténak a {J7} Kibertan torvény 23 §. 1. bekezdése alapjan kétévente kiberbiztonsagi
auditot is kell végeztetnie, a Kiberbiztonsagi Fellgyelet altal nyilvantartott auditorok egyikével. Az
audit eredményét az auditor az audit befejezését kdovetben haladéktalanul megkildi a
Szolgaltatonak és a Kiberbiztonsagi Felligyeletnek.

8.2  Auditor azonositasa és képesitése

A megfeleléségértekelés, illetve a kiberbiztonsagi audit el6készitésére, illetve az
informaciodbiztonsagi rendszer ellenérzésére a Szolgaltato kilsé rendszervizsgalot alkalmazhat.

A kulsé rendszervizsgald altal végzett auditokra a Szolgaltatonak olyan szakértét vagy szakértdi
szolgaltatasokat nyujtdé szervezetet kell megbiznia, aki flggetlen a Szolgaltatétdl, illetve az
ellen6rzott rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag,
valamint az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és
auditalasi médszertanok vonatkozasaban.

A Szolgéltaté tevékenységére és az informatikai biztonsagra vonatkoz6 belsé ellenérzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozo biztonsagi tisztvisel6k bevonasaval.

A megfeleléségértékelési vizsgalatot a Szolgaltatd olyan, a {J3} 765/2008/EU rendelet 2. cikkének
13. pontjaban meghatarozott megfeleléségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltaté és az altala nyujtott
mindsitett bizalmi szolgaltatasok megfelel6ségének értékelésére.

A kiberbiztonsagi auditot Szolgaltaté olyan auditorral végezteti el, amely szerepel a Kiberbiztonsagi
Fellgyelet altal nyilvantartott auditor listan, és amely jogosult a Szolgaltatd elektronikus informacios
rendszerének biztonsagi osztalya szerinti auditalasra.

8.3  Auditor fiiggetlensége

A megdfelel6ségértékeld szervezet és az auditor, ezek munkatarsai, valamint a kulsé
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rendszervizsgalo teljes mértékben fliggetlenek a Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

A megfelel8ségértékelés az alabbi terileteket fedi le:
e szabalyzatok és dokumentaciok;
iranyitasi és ellenérzési kovetelmények;
személyzeti biztonsagi kbvetelmények;
a szolgaltatoi kulcspar kezeléséhez kapcsolodo kévetelmenyek;
lUzemeltetési és hozzaférési biztonsag;
fizikai és kornyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.

A medfelelésértékelés soran megvizsgalasra kerul, hogy Szolgéaltaté és az altala nyujtott
Szolgaltatasok megfelelnek:

¢ hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

A kiberbiztonsagi audit az aldbbi — a megfelelésértékeléssel jelentés atfedésben Ilévd -

kiberbiztonsagi kdvetelménycsoportok teljesllését vizsgalja:
e adathordozok védelme;

azonositas és hitelesités;

biztonsagi események kezelése;

ellatasi lanc kockazatkezelése;

értékelés, engedélyezés és monitorozas;

fizikai és kornyezeti védelem;

hozzaférés-felligyelet;

karbantartas;

készenléti tervezés;

kockazatkezelés;

konfiguraciokezelés;

naplozas és elszamoltathatosag

programmenedzsment;

rendszer- és informacié sértetlenség;

rendszer- és kommunikacioé védelem;

rendszer- és szolgaltatasbeszerzés;

személyi biztonsag;

tervezeés;

tudatossag és képzés.

8.5 Hianyossagok esetén végrehajtandé tevékenységek

Az Uzemszer( ellendrzések, belsé és kiilsé auditok, szakértdi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére a Szolgaltatdnak intézkedési tervet kell készitenie. A hianyossagokat
késlekedés nélkil orvosolnia, az intézkedéseket dokumentalni és ellenériznie kell.

A Felugyeleti Szerv (hatdsag) altal végzett rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat a Szolgaltaténak a hatésaggal megallapodott hataridén belll meg kell sziintetnie a
hatalyos jogszabalyok alapjan és a hatésagtol kapott informaciok és ajanlasok figyelembe vételével.
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8.6 Eredmény kommunikacioja

A belsé és kiilsé auditokat, szakért6i elemzést végzd személyek csak a megbizédjuknak adhatnak
informaciét a Szolgaltatd tevékenységével kapcsolatban. A megfelelésértékelés, az audit és az
ellenérzés eredményei a Szolgaltatd bizalmas uzleti informacioi, ezért azokat a tarsasag
titokvédelmi el8irasai szerint kell kezelni, azonban a hianyossagok felszamolasarél a fellgyelet
szervet a kdvetkezb helyszini ellenérzés soran tajékoztatni kell. A Szolgaltaté nem koteles a konkrét
hianyossagot nyilvanossagra hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A dijazassal kapcsolatos informacidkat a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell
meghatarozni.

9.2 Anyagi felelésség

A Szolgaltaténak az anyagi felel6sség mértékérdl, illetve annak korlatairdl a {D11} BSZ-DAP-TK
szolgaltatasi szabalyzatban rendelkeznie kell.

921 Biztositasi fedezet

A Szolgaltaténak felel6sségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivul okozott karokra
és szerz6désszegéssel okozott karokra, valamint a Bizalmi Fellgyeletnél felmertlt jogszabaly
szerinti kOltségekre, és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a {D11} BSZ-
DAP-TK-ban foglaltak szerint.

A felel6sségbiztositasi szerz6désnek meg kell felelnie a {J4} 24/2016 BM rendelet eléirasainak is.

9.2.2 Tovabbi kovetelmények

A Szolgaltatonak teljesitenie kell a {J4} 24/2016 BM rendelet 19. §-a szerinti pénzlgyi
kovetelményeket is.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalék szamara

Nincs kikotés.

9.3  Uzleti informécidk bizalmassdga

93.1 Bizalmasan kezelendo informaciok kore

A Szolgaltaténak a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban meg kell adnia a bizalmasan
kezelendd informaciok korét.

9.3.2 Bizalmasnak nem tekintett informaciok kore

Nincs kikotés.

9.3.3 Bizalmas informacidk védelmének feleléssége
A Szolgéltatonak meg kell védenie a bizalmas informaciokat.

A bizalmas informaciok védelmét a személyzet megfelel§ képzésével, tovabba a munkavallalokkal,
szerzédéses partnerekkel megkotott szerz6désekkel kell érvényre juttatni.

BR-DAP-TK v1.3
42 | 47



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

9.4 Személyes adatok védelme

941 Adatvédelem

A Szolgaltatonak rendelkeznie kell adatvédelmi szabalyozassal, valamint a Szolgaltatasokra
vonatkoz6 adatvédelmi tajékoztatoval {D4}, melyeknek 6sszhangban kell lennilk a nemzetkozi és
hazai vonatkozo jogszabalyokkal.

Szolgaltaténak az adatvédelmi tajékoztatéjat {D4} elérhetdvé kell tennie internetes honlapjan.

9.4.2 Bizalmasként kezelend6 személyes adatok

A Szolgaltatonak a DAP-TK szolgaltatas keretében tarolt magankulcsokat, a magankulcsok
aktivalasahoz szikséges adatokat, valamint az alairasi kéréseket bizalmasan kell kezelnie.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Nincs kikotés.

9.4.4 Személyes adatok védelmének feleléssége

A Szolgaltatonak gondoskodnia kell a személyes adatok védelmérél, mikodésének és
szabalyzatainak meg kell felelniik a {J5} GDPR rendelkezéseinek.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

Az Alairénak az {D1} ASZF-DAP elfogadasaval létrejdtt Szolgaltatasi Szerzédés keretében
tudomasul kell vennie a szolgaltatasok igénybevételéhez sziikséges adatok Szolgaltaté altal térténd
nyilvantartasba vételét, kezelését és tarolasat.

9.4.6 Felfedés hatdésagi vagy polgari peres eljaras keretében

A Szolgaltatonak blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesulése esetén - a nyomozo
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkul fel kell
tarnia a jogszabalyban meghatarozott bizalmas informacidkat. llyen esetben a Szolgaltaté régziti az
adatatadas tényét, de arrdl nem tajékoztathatja az érintett Alairét.

A Szolgaltaté a tanusitvany érvényességeét érint6 polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeresé birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informaciokat. llyen
esetben a Szolgaltato rogziti az adatatadas tényét, és arrdl tajékoztatja az érintett Alairot.

9.4.7 Egyéb, felfedést eredményezd korilmények

A Szolgaltatonak a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtasanak megsziintetése
esetén az Alairé adatait a jogszabalyi kotelezettségeire tekintettel at kell adnia egy harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltaté altal az Alaird részére kibocsatott tanusitvany és az ahhoz tartozé kulcspar tulajdonosa
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az Alaird. A Szolgaltaté a tanusitvanyt a kikdtéseiben és feltételeiben ismertetett esetekben és
modon sokszorosithatja, visszavonhatja és egyéb modon is kezelheti. A végfelhasznaloi
tanusitvanyban szerepl6 megkulonboztetd név hasznalatara az Alaird jogosult.

A szolgaltatéi tanusitvanyok a Szolgaltatd tulajdonat képezik. A visszavonasi informaciok a
Szolgaltaté tulajdonat képezik. A Szolgaltatd szabalyzatai, szerz6déses feltételei a Szolgaltatéd
tulajdonat képezik.

9.6 Tevekenységért viselt felel6sség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

A Szolgaltaté felel a jelen bizalmi szolgéltatasi rendben és a {D11} BSZ-DAP-TK szolgaltatasi
szabalyzatban, valamint a {D1} ASZF-DAP-ban megfogalmazott valamennyi kételezettség
maradéktalan betartasaért, még akkor is, ha a Szolgaltatdsok nyujtasahoz kapcsolédd egyes
feladatokat a K6zrem(kodé Felek vagy egyéb alvallalkozok végzik.

A Szolgaltato Telefonos Ugyfélszolgalata (Kormanyzati Ugyfélvonal — 1818) felelSs az alabbiakért:
e az Alaird telefonos visszavonasi igényének fogadasa, majd ezt kdvetéen — ha az Alaird
sikeresen azonositotta magat - a visszavonas kezdeményezése;
e a Szolgaltatasokkal kapcsolatos teljes kor(i és kozérthetd tajékoztatas.

9.6.2 A regisztracios szervezet feleléssége

A jelen bizalmi szolgaltatasi rend altal targyalt Szolgaltatashoz nem kapcsolédik regisztracios
szervezet.

9.6.3 Alair6 feleléssége és helytallasa

Az Alairé jogosult:
e a szamara el6allitott kulcspart az 1.4.1 fejezetben leirt célokra a jelen hitelesitési rendben
leirt médon hasznalni;
e a tarolt kulcshoz kapcsoldédd egyéb szolgaltatasokat hasznalni a jelen hitelesitési rendben
leirt modon.

Az Alairo felelbs:

e a magankulcs aktivizalé kédjainak a biztonsagos kezeléséért;

e azért, hogy a magankulcs és a kapcsolédd tanusitvany hasznalatat haladéktalanul és
végérvényesen beszintesse, amennyiben tudomasara jut, hogy a Szolgaltaté valamely, a
tanusitvany kibocsatasaban érintett hitelesité kdzpontja kompromittalédott;

e a Szolgaltatét haladéktalanul értesiteni és teljes korlen tajékoztatni vitas Ggyekben;

o a{D1}Altalanos Szerzédési Feltételekben meghatarozott kdtelezettségei betartasaért.

Az Alairo koteles:

* a Szolgaltaté altal kért, a Szolgaltatas igénybe vételéhez szikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e adat valtozas esetén haladéktalanul irasban értesiteni errél Szolgaltatét, és beszintetni a
kulcspar hasznalatat;

» biztositani, hogy a Szolgaltatas igénybe vételéhez sziikséges adatokhoz és eszk6zokhdz
illetéktelen személy ne férhessen hozzj;

* jogellenes hasznalat gyanuja esetén a Szolgaltat6 megkereséseire a Szolgaltaté altal
megadott id6tartamon belul reagaini;
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e haladéktalanul, irasban értesiteni Szolgaltatét, ha a Szolgaltatas felhasznalasaval létrehozott
elektronikus alairassal kapcsolatban jogvita indul.

9.6.4 Erintett Felek felel6ssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas maédjardl. A tanusitvany érvényességének elbiraldsa soran az
Erintett Félnek megfelelé korlltekintéssel kell eljarnia, ezért kiilénds tekintettel javasolt:

e a szolgaltatasi szabalyzatban foglalt kévetelmények és eléirasok betartasa;

e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;

e atanusitvany felhasznalasara vonatkozé valamennyi korlatozas figyelembe vétele, amely a

tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;
e atble elvarhatdé magatartas tanusitasa a tanusitvany ellenérzésekor.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kére

A helytallas érvénytelenségi korét a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban meg kell
hatarozni.

9.8 Felelésség korlatozasa

A Szolgaltatd korlatozhatja a kartéritési felel6sségét a Szolgaltatas keretében tortént 6sszes
elektronikus alairassal hitelesitett dokumentumokat érintéen Szolgaltaté hibajabdl bekdvetkezett
kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg tekintetében.

9.9 Karteritések
A kartéritésekrdl a {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell rendelkezni.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A bizalmi szolgéaltatasi rend egy adott verzidjanak id6beli hatalya a cimlapon feltlintetett

hatalybalépés datumaval kezdédik és hatarozatlan idére szél. Az id6beli hataly megsziinik a bizalmi

szolgaltatasi rend Ujabb verzidjanak hatalyba Iépésével vagy a Szolgaltatasok befejezésekor.
Targyi hataly

A bizalmi szolgéltatasi rend targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.
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Személyi hataly

A bizalmi szolgaltatasi rend személyi hatalya kiterjed Szolgaltatonak, illetve a Kozremiikodé
Feleknek a Szolgaltatasok nyujtasaban kézrem(ik6dé munkatarsaira és az Alairdkra.

9.10.2 Megsziinés

A bizalmi szolgaltatasi rend a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megsziinés utan is hatalyban maradd rendelkezéseket a {D11} BSZ-DAP-TK szolgéltatasi
szabalyzatban meg kell hatarozni.

9.11 Egyéni hirdetmények és kommunikacié a részvevékkel

A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kdzott
kommunikacio joghatast kivalté maodjairdl.

9.12 Mobdositasok

9.12.1 Moédositas eljarasa

A bizalmi szolgaltatasi rend moédositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A bizalmi szolgaltatasi rend médosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2 Ertesités modszere és id6tartama

A Szolgaltatasok jelentds vagy lényeges valtozasa esetén a Szolgaltatonak internetes honlapjan
kozleményt kell k6zzé tennie, a hatalyba Iépést megel6z6en kell6 id6ben ahhoz, hogy az érintett
felek a valtozasokra felkészulhessenek.

9.12.3 OID megvaltozasat el6idéz6 korulmények

A bizalmi szolgaltatasi rend OID-ja nem valtozik.

9.13 Vitas kérdések rendezése
A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatéarozni.

9.14 Iranyado¢ jog

A Szolgaltaté szerzbédéseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.
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9.15 Hatalyos jognak megfelelés

A Szolgaltato tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen kdteles végezni.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen bizalmi szolgaltatasi rend egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités
A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatarozni.

9.16.5 Force Majeure (Vis maior)
A {D11} BSZ-DAP-TK szolgaltatasi szabalyzatban kell meghatarozni.

9.17 Egyéb rendelkezések

9.17.1 Hozzaférhetéség a fogyatékossaggal €16 személyek szamara

A Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznald termékeket
hozzaférhetévé kell tenni a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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