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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltatdé Zrt. (tovabbiakban, mint
Kormanyzati Hitelesités Szolgaltato vagy Szolgaltato) Bizalmi Szolgaltatasi Rendje, amely a Digitalis
Allampolgarsag Program keretében megvalositott elektronikus alairas funkcidhoz sziikséges
mindsitett tandsitvanyszolgaltatas nyujtasara és igénybevételére vonatkozik.

A Szolgaltaté a fenti targykérben az alabbi szolgaltatast nyujtja:

A Digitalis Allampolgarsag Program (DAP) keretében az allampolgarok, mint természetes
személyek szamara elektronikus alairas célu EU mindsitett tanusitvany kibocsatasa, ezen
tanusitvanyokhoz kapcsolédéan visszavonasi és tanusitvany allapot informaciok biztositasa (a
tovabbiakban DAP-TAN szolgéltatas)

A DAP-TAN szolgaltatas a {J1} elDAS 3. cikk 16. pont a) alpontjanak megfeleld alabbi bizalmi
szolgaltatasnak felel meg:

elektronikus alairasok tanusitvanyainak kibocsatasa.

Jelen bizalmi szolgaltatasi rend a DAP-TAN szolgaltatas eljarasrendi és miikddési szabalyait
tartalmazza.

A Szolgaltatd a DAP-TAN szolgaltatast a vele szerzédéses viszonyban allé allampolgarok
(tovabbiakban Alairok) részére nyuijtja, de egyes szolgaltatasi elemeket hozzaferhetéve tesz az
elektronikus alairasok hitelességét ellenérzé Erintett Felek részére is.

1.1 Attekintés

A bizalmi szolgaltatasi rend egy olyan szabalygyljtemény, amely egy tanusitvany
felhasznalhatésagat hatarozza meg egy kdzos biztonsagi kdvetelményekkel rendelkezd kdzbsség
és/vagy alkalmazasok egy osztalya szamara, valamint rogziti azokat a kdvetelményeket, melyeket
a Szolgaltaténak a Szolgaltatasok nyujtasa soran teljesitenie kell.

Jelen bizalmi szolgaltatasi rend az {Sz13} RFC 3647 nemzetkdzi ajanlas alapjan készilt,
felépitésében és tartalmaban — a szikséges, Szolgaltatéra specifikus eltérésektdl eltekintve —
szigoruan koveti annak elbirasait.

Jelen bizalmi szolgaltatasi rend el6irja az allampolgarok, mint természetes személyek szamara
kibocsatott minésitett tanusitvanyokkal kapcsolatos, a Szolgaltatasok nyujtasa soran teljesiteni
szukséges Osszes kovetelményt, melyeket az alabbi nemzetkdzi szabvanyok hataroznak meg:
e EN 319 401: General policy requirements for Trust Service Providers {Sz1}
e« EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements {Sz2}
e EN 319 411-2: Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified certificates
{Sz3}
e EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}
o« EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}
e EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

Ezen kovetelmények teljesitésének maodjat, illetve az itt megnevezett eljarasok reszletes leirasat a
NISZ Zrt. "Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag Program keretében
kibocsatott mindsitett tanusitvanyokhoz" (BSZ-DAP-TAN) {D5} dokumentum tartalmazza.

Jelen bizalmi szolgéltatasi rendnek megfeleléen kibocsatott tanusitvanyok az {Sz4} EN 319 412-1
szabvany 3.1 fejezetében meghatarozott "EU mindsitett tanusitvanyok”, és tartalmazzak jelen
dokumentum objektum azonositéjat, mely alapjan az érintett felek képesek meghatarozni az adott
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tanusitvany alkalmazhatésagat és megbizhatésagat.

Jelen bizalmi szolgaltatasi rend megfelel a {J1} eIDAS rendeletben megallapitott - minésitett bizalmi
szolgaltatasra vonatkozo - kdvetelményeknek, és a hatalya alatt nyujtott szolgaltatas EU minésitett
bizalmi szolgaltatasnak minésul.

1.2 Dokumentum neve és azonositasa

1.2.1 A dokumentum neve

Jelen bizalmi szolgaltatasi rend telies neve: NISZ Zrt. "Bizalmi Szolgaltatasi Rend a Digitalis
Allampolgarsag Program keretében kibocsatott minésitett tanusitvanyokhoz".

A bizalmi szolgéltatasi rend révid neve: BR-DAP-TAN.
A bizalmi szolgaltatasi rend objektum azonositdja és verziészama a cimlapon talalhato.

A jelen BR-DAP hatalya alatt kiadott tanusitvanyok kibocsatasara es felhasznalasara vonatkozd
részletes szabalyokat a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzat tartalmazza.

Jelen BR-DAP-TAN hatalyba lépését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen BR-DAP-TAN-nak csak a Szolgaltatd elektronikus bélyegzéjével vagy a Szolgaltatasokért
felel6s vezet6 elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.2 A dokumentum azonositasa

A BR-DAP-TAN a DAP tv. 8. § 5. pontja szerinti bizalmi szolgaltatési rend, mely a DAP-TAN
szolgaltatasra vonatkozo feltételeket és biztonsagi kdvetelményeket tartalmazo szabalygydjtemény
és amely egyuttal az ETSI EN 319 401 szerinti un. ,frust service policy™-nek és az ETSI EN 319 411-
1 szerinti un. ,certification policy™nek tekintendd.

1.2.3 Hitelesitési rendek

A BR-DAP-TAN bizalmi szolgéltatasi rend megfelel az {Sz3} EN 319 411-2 szabvany 5.5.1
fejezetében definialt ocpP-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3  PKI k6z6sség

Jelen bizalmi szolgaltatasi rendben szereplé PKI k6z6sség az alabbi felekbdl all:

e Szolgaltatd: a jelen bizalmi szolgaltatasi rendnek megfelel6 tanusitvanyokat kibocsato
mindsitett bizalmi szolgaltatd, amely a tanusitvanyok kibocsatasaval és menedzsmentjével
kapcsolatos miszaki tevékenységeket végzi;

o Kdzremikoddé Felek: a Szolgaltatoval szerz6déses kapcsolatban allé és/vagy jogszabalyban
meghatarozott, a Szolgaltatasok nyujtasaban kézrem(ikodd felek;

e Végfelhasznalok: a tanusitvanyt igényld allampolgarok (Alairok);

o Erintett Felek: a tanUsitvany felhasznalasaval létrehozott elektronikus alairasokat fogadé
harmadik felek.

Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatd nem maga lat el, Szolgaltato teljes
korl felel6sséget vallal azért, hogy a Kézrem(ikddd Fél tevékenysége soran jelen dokumentumban
foglalt kdvetelmények teljesuinek.
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1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltaté kdzponti szervezete, amely a hitelesitékdzpontokbdl, a
szolgaltatas-tamogatd informatikai rendszerek eréforrasaibdl, az ezt korll vevd biztonsagos fizikai
koérnyezetbél, valamint az Gzemeltetd és szolgaltatast ellatdé személyzetbdl all. Jelen szolgaltatasi
rend szempontjabdl feladatai k6zé tartozik a tanusitvany igénylések feldolgozasa, tanusitvanyok
kibocsatasa, tanusitvanyok visszavonasa, valamint a kibocsatott tanusitvanyokra vonatkozéan
visszavonasi informacioék szolgaltatasa.

Jelen bizalmi szolgaltatasi rend hatalya alatt Szolgaltaté kizarolag az allampolgarok reszére, a
Digitalis Allampolgarsag Program keretében bocsat ki tanusitvanyokat.
Gyokér-hitelesitékozpont
A Szolgaltaté elsének Iétrehozott, fizikailag is miikddé hitelesitékézpontja, amely az alarendelt
masodlagos (produktiv) hitelesit6ékézpontokat hitelesiti.
Produktiv hitelesitékozpont
A gyokér hitelesitékoézpont altal Iétrehozott logikailag vagy fizikailag |étezé hitelesitékézpont, amely
egy adott alkalmazasi, szervezeti, foldrajzi stb. tertletre ad ki tanusitvanyokat.
Szabalyozasi Csoport

A Szabalyozasi Csoport a Szolgaltatd altal létrehozott szervezeti egység, amely a hitelesités
szolgaltatassal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi szabalyzatok és egyéb
szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciéjaért felelSs.

Telefonos Ugyfélszolgalat

Szolgaltato Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén
heti hét napban, napi 24 6raban biztositia az Alairok szamara a tanusitvany telefonos
visszavonasanak kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos tgyfélszolgalatot.

Szolgaltatd - a Telefonos Ugyfélszolgédlat (Kormanyzati ngfélvonal — 1818) kivételével - az
allampolgarokkal kozvetlen kapcsolatot nem tart, Alairok a DAP keretalkalmazason keresztul vehetik
igénybe a tanusitvany kibocsatasra és visszavonas kezelésre iranyuld szolgaltatasokat.

1.3.2 Kozremiikodo Felek

A DAP szolgaltaté olyan kiilsé kézremiikdds fél, mely a Szolgaltatd szamara igazolja az Alairok
személyazonossagat.

1.3.3 El6fizeték

A DAP-TAN szolgaltatas eléfizet6i Magyarorszag azon allampolgarai, akik a Szolgaltatotol a DAP
keretalkalmazason keresztil a jelen BR-DAP-TAN szerint tanusitvanyt igényelnek a {D5} BSZ-DAP-
TAN-ban foglaltak szerint.

Az Alaird felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Az Erintett Fél a tanusitvanyon alapulé elektronikus alairassal ellatott elektronikus dokumentumot
fogadd természetes vagy jogi személy, aki vagy amely az elektronikus alairasra hagyatkozva jar el
a dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerz6déses viszonyban a
Szolgaltatéval.
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Az Erintett Félnek az elektronikus alairas ellenérzéséhez, a tanuUsitvany érvényességének
megallapitasahoz minden esetben javasolt igénybe vennie a Szolgaltatd visszavonasi informacioét
szolgaltato Szolgaltatasait (OCSP).

Az Erintett Felek felel6sségét a 9.6.4 fejezet irja le.

1.35 Egyéb felek

1.35.1 Feliigyeleti Szerv

A jogszabalyokban megjeldlt Fellgyeleti Szerv biztositia a bizalmi szolgaltatdsokra vonatkozo
jogszabalyok felligyeletét, ellenérzi a Szolgaltatasok jogszabalyi megfeleléségét, ellatja az ezzel
kapcsolatos felugyeleti feladatokat. Tobbek kozétt, figyelemmel kiséri az elektronikus alairasokkal
kapcsolatos technoldgiai és kriptografiai algoritmusok fejl6dését és hatarozatba foglalja Szolgaltaté
szolgaltatasainak nyujtasa soran hasznalhaté biztonsagos kriptografiai algoritmusokat, és az azok
meghatarozott paraméterekkel térténd alkalmazasara vonatkozé kdvetelményeket; hatarozataban
elrendelheti Szolgaltaté szamara az alairdi tanusitvany(ok) visszavonasat.

1.35.2 Kiberbiztonsagi Feliigyelet

A jogszabalyokban megjeldlt Kiberbiztonsagi Fellgyelet biztositja a kiberbiztonsagra vonatkozé
jogszabalyok fellgyeletét. Figyelemmel kiséri a digitalizacio fejlédése miatt nélkilézhetetlen
infrastrukturalis szolgaltatasokat nyujté Szolgaltatét.

1.4 A tanudsitvany alkalmazhatésaga

A jelen BR-DAP-TAN hatalya alatt kibocsatott tanusitvany a {J1} elDAS szerinti mindsitett
tanusitvany, az {Sz4} EN 319 412-1 szabvany 3.1 fejezetében az ,EU minésitett tanusitvanyra”
vonatkoz6 kdvetelményeknek megfelelen.

A jelen BR-DAP-TAN hatalya alatt kibocsatott tanGsitvanyok minésitett elektronikus alairast
létrehozd eszkdz alkalmazasat megkovetel6, minésitett tanusitvanyok, igy a kapcsolédo
magankulccsal egyutt mindsitett elektronikus alairas létrehozasara, illetve ellendrzésére
hasznalhatok.

A Szolgéltatd a jelen BR-DAP-TAN szerint kibocsatott tanusitvanyokhoz —kapcsolédd
magankulcsokat minésitett elektronikus alairast létrehoz6 eszkdzben generalja és tarolja, azok teljes
életciklusaban.

A mindsitett elektronikus alairas joghatasat a {J3} DAP tv 54. § hatarozza meg. E szerint a BR-DAP-
TAN hatalya alatt kibocsatott tanusitvany felhasznaldsaval létrehozott elektronikus alairas mindsitett
elektronikus alairas, mely teljes bizonyité erejli maganokirat és kézokirat Iétrehozasara alkalmas.

Teszt tanisitvanyok

A Szolgaltatd az eles szolgaltatast nyujtd gyokerhitelesitékozpont hierarchiajaban kizardlag sajat
rendszerének tesztelése céljabdl bocsat ki teszttanusitvanyokat a {D5} BSZ-DAP-TAN-ban foglaltak
szerint.

A Szolgéltaté az Alairok vagy mas, harmadik felek részére DAP-TAN szolgaltatas keretében nem
bocsat ki teszttanusitvanyokat.

A teszt tanusitvanyokhoz és azon alapul6 elektronikus alairasokhoz semmilyen joghatads nem
kapcsolédik.
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1.4.1 Engedélyezett tanusitvany hasznalat

A kibocsatott tanusitvanyokhoz kapcsolddé magankulcsok kizardlag elektronikus alairas
létrehozésara hasznalhatok.

A kibocsatott tanusitvanyok, illetve a hozzajuk kapcsolédé nyilvanos kulcsok kizardlag elektronikus
alairas érvényesitésére hasznalhatok.

A Szolgaltaté terlleti, pénzigyi stb. korlatozasokat szabhat a szolgaltatasi szabalyzatban, melyeket
a kibocsatott tanusitvanyban fel kell tlintetni.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt (illetve a hozza kapcsolédd kulcspart) felhasznalni titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen bizalmi szolgaltatas
nyujtasahoz.

A Digitalis Allampolgarsag Program keretében kiadott tanusitvanyt, illetve a kapcsol6do
magankulcsot az Alaird kizarélag maganszemélyként hasznalhatja fel; ezek hasznalata barmilyen
Uzleti, munkahelyi vagy egyéb szakmai tevékenység céljabdl nem megengedett.

1.5 Szabalyzat adminisztracio

15.1 Szabalyzatot karbantarté szerv

A Szolgaltatonak szervezetén bellil Szabalyozasi Csoportot kell mikddtetnie, amely tdbbek kézott
jelen bizalmi szolgaltatasi rend karbantartasaért is felel6s.

1.5.2 Kapcsolat

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltatéd Zrt.

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Réna utca 52-80.
Levelezési cim: 1389 Budapest, Pf.: 133.

Telefon: +36 1459 4200

Fax: +36 1 303 1000

URL: http://hiteles.gov.hu

email: ekozig@1818.hu

telefonos Ugyfélszolgalat: 1818

1.5.3 A szolgaltatasi rend alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi rend, illetve a bizalmi
szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok, el6irasok és
mUszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe veszi.

A valtoztatasi igényeket a Szabalyozasi Csoport gylijti, a modositasokat legalabb évente egyszer
elvégzi, majd ellenérzésre és jovahagyasra elbterjeszti.
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154 A szolgaltatasi rend jovahagyasanak eljarasa

Szolgaltatébnak rendelkeznie kell a szabalyzatainak jévahagyasara és kiadasara vonatkozé
eljarasrenddel, melyet a szolgaltatasi szabalyzataban ismertetnie kell. Az eljarasrendben meg kell
jelolni az eljarasért felelés személyt, valamint az egyéb fontos részleteket (pl. hatalyba Iépés napja).
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1.6  Fogalmak, réviditések és hivatkozasok

16.1 Fogalmak

alany: A Szolgaltato altal kiadott tanusitvanyban azonositott entitas, aki a tanusitvanyban szereplé
nyilvanos kulcsnak (elektronikus alairast érvényesité adat) megfelel6 magankulcsot (elektronikus
alairas létrehozasahoz hasznalt adat) birtokolja. Jelen hitelesitési rend szerint az Alany az
allampolgar.

alaird: elektronikus aldirast létrehozo természetes személy. Jelen hitelesitési rend szerint az Alairo
az allampolgar.

aladiras érvényesité adat: olyan egyedi adat, amelyet az elektronikus alairt dokumentumot
megismerd személy (vagy eszkdz) az elektronikus alairas ellenérzésére hasznal. Jellemz&en
kriptografiai nyilvanos kulcs, korabbi elnevezése: alairas-ellen6rzd adat.

alairas létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alaird elektronikus alairas
létrehozasahoz hasznal.
Jellemzden kriptografiai magankulcs (magankulcs), korabbi elnevezése: alairas-létrehozo adat.

bizalmi feliigyelet: lasd ,felligyeleti szerv”.

bizalmi lista: a tagallam altal 6sszeallitott, fenntartott és kozzétett elektronikus lista, amelyben
kotelez6en szerepelnek a tagallam feleléssége ala tartozé mindsitett bizalmi szolgaltatdkra
(opcionalisan a nem mindsitett bizalmi szolgaltatok is) valamint e szolgaltatok altal nyujtott bizalmi
szolgaltatasokra vonatkozé informaciok. A bizalmi lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas vagy elektronikus bélyegzé biztositja.

bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé szolgaltatasok:

a) elektronikus alairasok tanusitvanyainak, elektronikus bélyegz6k tanusitvanyainak, weboldal-
hitelesitdé tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozo
tanusitvanyoknak a kibocsatasa;

b) elektronikus aldirasok tanusitvanyainak, elektronikus bélyegzdk tanusitvanyainak, weboldal-
hitelesitdé tanusitvanyoknak vagy egyéb bizalmi szolgaltatasok nyujtasara vonatkozo
tanusitvanyoknak az érvényesitése;

c) elektronikus alairasok vagy elektronikus bélyegzék létrehozasa;

d) elektronikus alairasok vagy elektronikus bélyegzdék érvényesitése;

e) elektronikus  alairasoknak, elektronikus bélyegzdknek, elektronikus alairasok
tanusitvanyainak vagy elektronikus bélyegzék tanusitvanyainak a megérzése;

f) tavoli elektronikus alairast létrehoz6 eszk6zok vagy tavoli elektronikus bélyegzét Iétrehozé
eszkozok kezelése;

g) elektronikus attributumtanusitvanyok kibocsatasa;

h) elektronikus attributumtanusitvanyok érvényesitése;

i) elektronikus id6bélyegzok létrehozasa;

J) elektronikus id6bélyegzdk érvényesitése;

k) ajanlott elektronikus kézbesitési szolgaltatasok nyujtasa;

[) az ajanlott elektronikus kézbesitési szolgaltatasokon keresztll tovabbitott adatok és a
kapcsolddé bizonyitékok érvényesitése;

m) elektronikus adatok és elektronikus dokumentumok elektronikus archivalasa;

n) elektronikus adatok rogzitése elektronikus fékdnyvbe.

A jelen hitelesitési rend szerinti bizalmi szolgaltatas az a) pont alatti szolgaltatas, azzal, hogy a
Szolgaltaté jelen DAP-TAN szolgaltatas keretében kizarélag elektronikus alairasok tanusitvanyainak
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kibocsatasat végzi.

bizalmi szolgaltaté: egy vagy toébb bizalmi szolgaltatast nyujté természetes vagy jogi személy; a
bizalmi szolgaltatd lehet mindsitett vagy nem minésitett bizalmi szolgaltato.

bizalmi szolgaltatasi rend: olyan szabalygyljtemény, amelyben egy bizalmi szolgaltatd igénybe
vevl vagy mas személy valamely bizalmi szolgaltatas hasznalatanak feltételeit irja el6 igénybe
vevOk valamely kozds biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara.

bizalmi szolgaltatasi szabalyzat: a bizalmi szolgaltatd nyilatkozata az egyes bizalmi szolgaltatasok
nyujtasaval kapcsolatosan alkalmazott részletes eljarasi és egyéb mikddési szabalyokrdl, a
szolgaltatasi rendben meghatarozott kbvetelmények teljesitésének modjarol.

biztonsagi tisztviseld: a bizalmi szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok
érvényre juttatasaért felelés személy.

biztonsagos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos
mértékig tliz, viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatasoktol.

DAP keretalkalmazas: a digitalis allampolgarsag szolgaltatasok igénybevétele céljabol a
nyilvanossag szamara mobileszkézokre tervezett és kifejlesztett mobilalkalmazas.
(A {J2} DAP tv. ezt keretalkalmazasnak nevezi.)

DAP portal: a DAP szolgaltaté és a DAP szolgaltatasok kdzponti weboldala, mely a dap.gov.hu
cimen érhet6 el.

DAP szolgaltaté: olyan kiilsd fél, mely a Szolgaltaté szamara kiilénbdzé szolgaltatasokat biztosit
(pl. nyilvantartas vezetés, keretalkalmazas nyujtasa, adatkezelés), ezen belll elvégzi az Alairék
azonositasat és hitelesitését.

digitalis allampolgarsag: az allampolgarok azon joga, amellyel digitalisan Ugyet intézhetnek,
szolgaltatast vehetnek igénybe.

digitalis allampolgar azonosité (DAP azonosité): matematikai modszerrel képzett, kiildnleges
adatra nem utalé szamjegysor, amely egyedi és tartds azonositoként a polgart a digitalis térben
egyértelmien azonositja.

(A DAP azonosité az Alaptorvény XXVI. cikk (2) bekezdésében meghatarozott, a digitalis
ugyintézéshez mindenki szamara biztosit egyedi digitalis azonosito.)

digitalis allampolgarsag nyilvantartas: a {J3} DAP tv. altal létrehozott, a digitalis allampolgar
azonositot tartalmazé Ugyfélregisztracios nyilvantartas.

elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal.

elektronikus alairas érvényesitd adat: 1asd ,Aldiras érvényesit6 adat”.
elektronikus alairas létrehozasahoz hasznalt adat: lasd ,Alairas létrehozasahoz hasznalt adat”.
elektronikus alairas célu tanusitvany: olyan elektronikus igazolas, amely az elektronikus alairast

érvényesitd adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett
személy nevét vagy alnevét.
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elektronikus alairas céli minésitett tanusitvany: olyan elektronikus alairas céljara hasznalt
tanusitvany, amelyet minésitett bizalmi szolgaltatdo bocsat ki; és amely megfelel a {J1} elDAS I.
mellékletében megallapitott kdvetelIményeknek.

elektronikus alairas érvényesités: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenbrzéskori tartalmanak &sszevetése, tovabba az alairé személyének azonositasa a
dokumentumon szerepl6, illetve a bizalmi szolgaltatd altal koézzétett elektronikus alairas
érvényesitési adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval.

elektronikus alairas létrehozé eszkoz: elektronikus alairas létrehozasara hasznalt, konfiguralt
hardver- vagy szoftvereszkoz.

elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi szemeélyt képviseld
természetes személyt egyedileg azonositd, elektronikus személyazonosité  adatok
felhasznalasanak folyamata.

elektronikus azonosité eszkoz: olyan hardver- és/vagy szoftvereszkoz, amely a személyazonosito
adatokat tartalmazza, és amelyet online szolgaltatasok céljabdl torténé azonositasra hasznalnak.

elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét. Korabbi elnevezése: szervezeti elektronikus alairas.

elektronikus bélyegzd tanusitvanya: olyan elektronikus tanusitvany, amely az elektronikus
bélyegzbt érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy
nevet.

Korabbi elnevezése: szervezeti tanusitvany.

elektronikus bélyegz6 minésitett tanusitvanya: elektronikus bélyegzé olyan tanudsitvanya,
amelyet minésitett bizalmi szolgaltatd bocsat ki; és amely megfelel a {J1} eIDAS lll. mellékletében
megallapitott kdvetelményeknek.

elektronikus bélyegzé létrehozasahoz hasznalt adatok: olyan egyedi adatok, amelyeket az
elektronikus bélyegzd létrehozdja elektronikus bélyegz6 l1étrehozasahoz hasznalt.
(jellemzéen kriptografiai magankulcs)

elektronikus bélyegzét létrehozé eszkoz: elektronikus bélyegzd létrehozasara hasznalt,
konfiguralt hardver- vagy szoftvereszkdz.

elektronikus dokumentum: elektronikus formaban, kilonésen szbéveg, hang-, képi vagy
audiovizualis felvétel formajaban tarolt barmilyen tartalom.

elektronikus id6bélyegzd: olyan elektronikus adatok, amelyek mas elektronikus adatokat egy adott
idéponthoz kotnek, amivel igazoljak, hogy utobbi adatok léteztek az adott id6pontban.

Eléfizetd (Alaird): a természetes személy, aki a Szolgaltatoval érvényes Szolgaltatasi Szerzédéssel
rendelkezik a Szolgaltatasok igénybe vételére.
Jelen bizalmi szolgaltatasi rend szerint az El&fizet6 az Alairé allampolgar.

entitas: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiadd, regisztraciés
szervezet, végfelhasznal6 vagy eszkoz.
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EU mindsitett tanusitvany: a {J3} 1999/93/EK direktiva vagy a {J1} elDAS rendelet kézul azzal
O0sszhangban kibocsatott mingsitett tanusitvany, amely hatalyos a tanusitvany kibocsatasanak
idépontjaban.

érintett fél: az a természetes személy vagy jogi személy, aki’amely az elektronikusan alairt, és/vagy
elektronikusan id6ébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el az elektronikus alairds és/vagy az elektronikus idébélyegzé
hitelességének ellenérzésekor.

érvényesités: az a folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus
adatok a {J1} eIDAS rendelettel 6sszhangban érvényesek.

érvényesitési adatok: elektronikus alairas vagy elektronikus bélyegz6 érvényesitéséhez hasznalt
adatok (jellemzéen kriptografiai nyilvanos kulcs).

érvényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymashoz
rendelhetd informaciok sorozata (igy kuldondsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos
informaciok, érvényesitési adatok, a tanusitvany allapotara, visszavonasara vonatkozé informaciok,
valamint a tanusitvanyt kibocsatd szolgaltatdé érvényesitési adatara és annak visszavonasi
allapotara vonatkozé informaciok), melyek alapjan megallapithatdé, hogy az elektronikus
dokumentumon elhelyezett elektronikus alairas, elektronikus bélyegzé vagy elektronikus
idébélyegz6, valamint az azokhoz kapcsoldédd tanusitvanyok az elektronikus alairas, elektronikus
bélyegzd vagy elektronikus idébélyegzd elhelyezésének idépontjaban érvényes volt.

felhasznalé:

(DAP tv): a digitalis szolgaltatast biztositd szervezet feladat- és hataskdrébe tartozd (igyben
ugyfélként, félként vagy azeljaras alanyaként, az eljaras egyéb résztvevdjeként, a szolgaltatas
igénybe vevéjeként vagy ezek képviselbjeként részt vevd olyan természetes személy vagy egyéb
jogalany, ide nem értve a digitalis szolgaltatast biztosité szervezetet és az ugyben eljaré digitalis
szolgaltatast biztositd szervezet tagjat vagy alkalmazottjat.

(eIDAS): az e rendelettel 6sszhangban nyujtott bizalmi szolgaltatasokat vagy elektronikus azonosité
eszkozoket igénybe vevd természetes vagy jogi személy, vagy egy masik természetes személyt
vagy egy jogi személyt képviseld természetes személy.

(Jelen szolgaltatasi rendben): olyan entitds, aki/amely a Szolgaltatasok keretében eldallitott
kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiknek megfeleléen hasznalja.

felhasznaléazonositas: az Alairdk visszavonas igényléséhez sziikséges azonositasat elvégzd
folyamat.

feliigyeleti szerv: az adott tagallamban kijelélt feligyeleti szerv (Magyarorszagon a Nemzeti Média-
és Hirkdzlési Hatdsag), amely a bizalmi szolgaltatok felligyeletét végzi, melynek keretében el6zetes
és utdlagos felugyeleti tevékenységek révén ellenérzi, hogy a szolgaltatok és az altaluk nyujtott
szolgaltatasok eleget tesznek a jogszabalyban megallapitott kdvetelményeknek.

kiberbiztonsagi feliigyelet: az adott tagallamban kijeldlt feluigyeleti szerv (Magyarorszagon a
Szabalyozott Tevékenységek Fellgyeleti Hatdsaga), amely azon vallalatok, szervezetek — koztik a
bizalmi szolgaltaték — kiberbiztonsagi felligyeletét végzi, amelyek a tarsadalom és a gazdasag
mikodése szempontjabdl alapvetd szolgaltatasokat, illetve a digitalizacié fejlédése miatt
nélkuldézhetetlen infrastrukturalis szolgaltatasokat nyujtanak.

fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel a {J1} eIDAS
26. cikkben meghatarozott kovetelményeknek, azaz:
a) kizardlag az alairohoz kothetd;
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b) alkalmas az alairé azonositasara;
c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hoztak létre,
amelyeket az alair6 nagy megbizhatosaggal kizarolag sajat maga hasznalhat;
olyan modon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden
késébbi valtozasa nyomon kovethetd.

fokozott biztonsagu elektronikus bélyegzd: olyan elektronikus bélyegz6, amely megfelel a {J1}
elDAS 36. cikkben meghatarozott kdvetelményeknek, azaz:

a) kizardlag a bélyegzé létrehozéjahoz kotoétt;

b) alkalmas a bélyegz6 létrehozéjanak azonositasara;

c) olyan, elektronikus bélyegzé létrehozasahoz hasznalt adatok felhasznalasaval hoztak létre,
amelyeket a bélyegzd létrehozoja nagy megbizhatésaggal kizarélag sajat maga elektronikus
bélyegzb Iétrehozasara hasznalhat;

d) olyan modon kapcsolodik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késébbi valtozasa nyomon kovethet6.

gyokér-hitelesitokézpont (ROOT CA, vagy Fétanusitvany kiadé): az elsének létrehozott,
fizikailag is m0dkodé hitelesitdkozpont, amely az ala rendelt masodlagos (produktiv)
hitelesitékdzpontokat hitelesiti.

hitelesités: olyan elektronikus folyamat, amely lehetévé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazolasat.

hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgaltatasi rend, amely bizalmi
szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik.

hitelesitési szabalyzat (Certificate Policy Statement - CPS): olyan bizalmi szolgaltatasi
szabalyzat, amely bizalmi szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik.

hitelesitékozpont (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgaltatas
magankulccsal folytatott tevékenységét végzi. Egy hitelesit6k6zponthoz mindig egy magankulcs
tartozik. A hitelesitékdzpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos
kérdlmények kézott mikodik.

idébélyegzd6: lasd ,elektronikus id6bélyegz6”.

idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus
idébeélyegz6 hozzarendelése tortenik.

igénylé: az a személy, aki/amely a Szolgaltatéhoz fordul a bizalmi szolgaltatas igénybe vétele
céljabdl.

igénybe vevd fél: olyan természetes vagy jogi személy, aki vagy amely elektronikus azonositast,
eurdpai digitalis személyiadat-tarcat vagy mas elektronikus azonositd eszkozt, vagy bizalmi
szolgaltatast vesz igénybe.

informatikai rendszer: a Szolgaltato altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, igy
kilonosen a szolgaltatoi kulcspar kezeléséhez, az elektronikus alairas vagy bélyegz6
létrehozasahoz hasznalt adatok elBallitasahoz, a tanusitvanyok kibocsatasahoz, a kibocsatott
tanusitvanyt tartalmazoé nyilvantartashoz, a visszavonasi nyilvantartasokhoz és a visszavonas
kezeléséhez, az id6bélyegzés szolgaltatashoz, az elektronikus archivalas szolgaltatashoz, valamint
e tevékenységek informatikai védelméhez hasznalt, a {J1} elIDAS 24. cikk (2) bekezdés e) és f)
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pontja szerinti megbizhatd rendszerek és termékek.

Kiberbiztonsagi Felligyelet: az adott tagallamban kijeldlt feligyeleti szerv (Magyarorszagon a
Szabalyozott Tevékenységek Felligyeleti Hatosaga), amely azon vallalatok, szervezetek — kdztlk a
bizalmi szolgaltaték — kiberbiztonsagi felligyeletét végzi, amelyek a tarsadalom és a gazdasag
mikodése szempontjabdl alapvetd szolgaltatasokat, illetve a digitalizacié fejlédése miatt
nélkulézhetetlen infrastrukturalis szolgaltatasokat nyujtanak.

kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz hasznalt
adat vagy elektronikus bélyegzd létrehozasahoz hasznalt adat) hasznalatara arra nem jogositott
szemeély képessé valik vagy azokat megismeri.

kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek ismerete
a kriptografiai transzformacio elvégzéséhez, kildndsen az elektronikus alairas vagy bélyegzé
eléallitasahoz vagy ellendrzéséhez szikséges.

kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos eszkdz,
amely el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kérnyezetet biztosit a
kriptografiai funkciok végrehajtasara.

lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkez6 feltételeket:
e a képzett lenyomat egyértelmiien szarmaztathat6 az elektronikus dokumentumbal;
¢ a képzett lenyomatbdl az elvarhato biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;
e a képzett lenyomat alapjan az elvarhatd biztonsagi szinten belll nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, melyre alkalmazva a lenyomatképzd
eljarast, annak eredményeképp az adott lenyomat keletkezik.

magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kilénféle azonosité elemek (pl.
jelszé, PIN kod megadasaval - engedélyezi, hogy az elektronikus alairast létrehoz6 eszkdzon tarolt
magankulcs megkezdje Uzemszerl mikodését. Az aktivalas altalaban a tanusitvanyt igénylé
kérnyezetben (dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra.

magankulcs deaktivalasa: az a folyamat, melynek soran az elektronikus alairast Iétrehozé
eszk6zon tarolt magankulcs Uzemszerlt mikodésre megszintetésre kerdl.

megfeleléségértékelé szervezet: a {J2} 765/2008/EU rendelet 2. cikkének 13. pontjaban
meghatarozott (megfelelbségértékelési tevékenységeket — beleértve a kalibralast, vizsgalatot,
tanusitast és ellen6rzést — végz6) szervezet, amelyet az emlitett rendelettel 6sszhangban
illetékesnek ismernek el a minésitett bizalmi szolgaltaté és az altala nyujtott mindsitett bizalmi
szolgaltatasok megfeleléségének értékelésére, vagy az eurdpai digitalis személyiadat-tarcak vagy
az elektronikus azonositd eszk0zOk tanusitasanak elvégzésére.

mindsitett bizalmi szolgaltatas: olyan bizalmi szolgaltatas, amely megfelel a {J1} elDAS
rendeletben foglalt alkalmazandoé kévetelményeknek, azaz a Bizalmi Listan szerepel.

mindsitett bizalmi szolgaltaté: olyan bizalmi szolgaltatd, amely egy vagy tébb bizalmi szolgaltatast
nyujt és amelynek mindsitett statuszat a Felligyeleti Szerv jévahagyta, azaz a Bizalmi Listan
szerepel.
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mindsitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas, amelyet mindsitett
elektronikus alairast létrehozé eszkdzzel allitottak el6, és amely elektronikus alairas célu mindsitett
tanusitvanyon alapul.

mindsitett elektronikus alairas létrehozé eszko6z: olyan elektronikus alairast létrehozo eszkdz,
amely megfelel a {J1} eIDAS II. mellékletben megallapitott kbvetelményeknek, roviditése: QSCD
(Qualified Signature Creation Device).

Korabbi elnevezése: biztonsagos alairas-létrehozé eszkdz (BALE).

mindsitett elektronikus bélyegz6: olyan, fokozott biztonsagu elektronikus bélyegz8, amelyet
mindsitett elektronikus bélyegz6ét 1étrehoz6 eszkbdzzel allitottak eld, és amely elektronikus bélyegzés
célu minésitett tanusitvanyon alapul.

mindsitett elektronikus bélyegzét létrehozo eszkoz: olyan elektronikus bélyegzét Iétrehozé
eszk6z, amely értelemszerlien megfelel a {J1} elDAS Il. mellékletben megallapitott
kovetelményeknek.

nyilvanos (publikus) kulcsu infrastruktiara (PKI): az elektronikus alairas vagy elektronikus
bélyegzd, valamint titkositas létrehozasara, érvényesitésére, kezelésére szolgald, aszimmetrikus
kulcspart alkalmazé infrastruktura, beleértve a mogoéttes intézményrendszert, a kulonb6zé bizalmi
szolgaltatokat és eszkdzoket is.

produktiv hitelesitékozpont: a gyokér-hitelesitékdzpont altal 1étrehozott logikailag vagy fizikailag
létezd hitelesitékdzpont, amely egy adott alkalmazasi, szervezeti, foldrajzi stb. terlletre ad ki
tanusitvanyokat.

regisztraciés adatok: azon informaciok, adatok o6sszessége, amelyeket a Szolgaltatdé a
tanusitvanykiadas érdekében az Alairérol begyiiijt.

rendkivili Gizemeltetési helyzet: olyan, a Szolgaltaté Gzemmenetében zavart okozé rendkiviili
helyzet, amikor a Szolgaltaté rendes Uzemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehet6ség, beleértve a szolgaltatdi magankulcsok kompromittalédasat is, vagy annak
kozvetlen veszélyét.

rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végz6
személy.

rendszeriizemelteté: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy.

rendszervizsgalé: a bizalmi szolgaltaté naplozott, illetve archivalt adatallomanyait vizsgalo, a
szolgaltatd altal a szabalyszerlii mikodés eérdekében megvaldsitott kontroll intézkedések
betartasanak ellen6rzéséért, a meglevd eljarasok folyamatos vizsgalataért és monitorozasaért
felelés személy.

személyazonosit6 adat: egy természetes vagy jogi személy, vagy egy masik természetes személyt
vagy egy jogi személyt képviseld természetes személy személyazonossaganak megallapitéasat
lehetéveé tevd, az unios vagy a nemzeti joggal 6sszhangban kibocsatott adatok.

szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltato nyilatkozata
az egyes bizalmi szolgaltatasok nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mikodési kovetelményekrél.
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szolgaltatasi szerzédés: a bizalmi szolgaltatd és a bizalmi szolgaltatasi Ggyfél k6zétt — altalanos
szerzbdési feltételek elfogadasaval létrejott szerz8dés, amely a bizalmi szolgaltatas nyujtasara és a
szolgaltatas igénybevételére vonatkozo feltételeket tartalmazza;

szolgaltatéi kulcspar: a szolgaltatéi magankulcsbdél és a szolgaltatéi nyilvanos kulcsbol allo,
kriptografiai kulcspar.

szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltaté a sajat bizalmi
szolgaltatasanak igazolasara, igy kuléndésen a tanusitvanyok kibocsatasara, visszavonasi
nyilvantartasokra, az idébélyegzésre, az archivalashoz hasznal.

szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgaltato
magankulcsanak hasznalataval létrehozott elektronikus alairas, elektronikus bélyegz6 vagy
elektronikus id6bélyegz6 eérvényesitésére hasznalnak.

tanasitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesité tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltato
altal kibocsatott elektronikus igazolas, amely tartalmazza a tanusitvanyra vonatkozé érvényesitési
adatot és a tanusitvany hasznalatahoz szikséges kapcsoldédd adatokat, és amely elektronikus
dokumentum megbizhatdan védve van a kibocsataskor és az érvényességi ideje alatt rendelkezésre
allo technoldgiakkal elkdvetett hamisitas ellen.

tandasitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felfliggesztett, azaz érvénytelenitett tanusitvanyok azonositéit tartalmazé elektronikus lista,
melyet a bizalmi szolgaltaté bocsat ki és hitelesit.

tanasitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatasi rend, a szolgaltatasi
szabalyzat, a szolgaltatasi kivonat, valamint az altalanos szerzédéses feltételek.

tavoli mindsitett elektronikus alairas létrehozoé eszko6z: az alairé nevében valamely mindsitett
bizalmi szolgaltato altal a {J1} eIDAS 29a. cikkével dsszhangban kezelt, mindsitett elektronikus
alairast létrehozo6 eszkoz.

lizenethitelesité kulcspar: Az lizenethitelesitd kulcspar a DAP keretalkalmazas altal generalt
hitelesit6 kulcspar, melynek magankulcsa az alkalmazas altal generalt és a Szolgaltaté informatikai
rendszere felé kuldott adatok (,izenetek”) hitelességét hivatott biztositani, oly’ médon, hogy ezen
uzeneteket miiszaki értelemben (és nem jogi értelemben) digitalisan alairja.

visszavonasi jelsz6: az elektronikus alaird tanusitvany tgyfél kérelmére térténé visszavonasahoz
sziukséges kod.

1.6.2 Roviditések

ASZF-DAP Altalanos Szerz6dési Feltételek a DAP eAlairas
szolgaltatashoz

BR-DAP- Bizalmi ~ Szolgaltatasi Rend a Digitalis

TAN Allampolgarsag Program keretében kibocsatott
min&sitett tanusitvanyokhoz

BSZ-DAP- Bizalmi Szolgaltatasi Szabalyzat a Digitalis

TAN Allampolgarsag Program keretében kibocsatott

minésitett tanusitvanyokhoz
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BR-DAP-TK Bizalmi  Szolgaltatasi Rend a  Digitalis
Allampolgarsag Program keretében nyujtott
elektronikus alairasok létrehozasa és tavoli
elektronikus alairas létrenozé eszkdz kezelése
min&sitett bizalmi szolgaltatashoz

CA Certification Authority hitelesitd szervezet

CP Certificate Policy szolgaltatasi rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat

CRL Certification Revocation List tanusitvany visszavonasi lista

DAP digitalis allampolgarsag

DAP-TK Szolgaltaté {D6} BR-DAP-TK szerinti
szolgaltatasa

HSM Hardware Security Module hardver biztonsagi modul, kriptografiai modul

NTP Network Time Protocol id6forras protokoll

OCSP Online Certificate Status Protocol valds idejl tanusitvany-allapot protokoll

PDS-DAP Public Disclosure Statement Szolgéltatasi Kivonat a Digitalis Allampolgarsag
Program keretében biztositott bizalmi
szolgaltatasokhoz

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

QSCD Qualified Signature Creation Device = mindsitett elektronikus alairast |étrehoz6 eszkoz

RA Registration Authority regisztracios szervezet

uTC Coordinated Universal Time koordinalt univerzalis id6

1.6.3 Hivatkozasok

1.6.3.1 Jogszabalyi hivatkozasok

{J1} Az Eurdpai Parlament és a Tanacs (EU) 910/2014 rendelete a belsé piacon torténd

elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasroél és bizalmi
szolgaltatdsokrol, valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl (eIDAS)

{J2} 765/2008/EU Eurdpai Parlament és Tanacs rendelete a termékek forgalmazasa

tekintetében az akkreditalas és piacfelligyelet el6irasainak megallapitasarol és a
339/93/EGK rendelet hatalyon kivll helyezésérdl

{J3} 2023. évi ClII. torvény a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes

szabalyairdl (DAP tv.)

{J4} 24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozé

részletes kovetelményekrol

{J5} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a

személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezéseérél (GDPR)

{J7} 2023. évi XXIIl. térvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrél

(Kibertan tv.)

{J8} 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az

egyes biztonsagi osztalyok esetébenalkalmazandd konkrét védelmi intézkedésekrdl

{J9} Az Euroépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Uni6é egész teriletén
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{J10}

1.6.3.2
{Sz1}

{Sz2}
{Sz3}
{Sz4}
{Sz5)

{Sz6}
{Sz7}

{Sz8)

{Sz9)

{Sz10}

{Sz11}

{5213}

{Sz14}

{Sz15}

{Sz16}

egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrél, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv médositasardl és az (EU) 2016/1148
iranyelv hatalyon kivil helyezésérdl (NIS2 iranyelv)

ABizottsag (EU) 2024/2690 végrehajtasi rendelete a 2022/2555 iranyelvnek (NIS2 iranyelv)
a kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kbvetelményei,
valamint a DNS-szolgaltatok, a legfelsé szintl doménnév-nyilvantartok, a felhészolgaltatok,
az adatkdzpont-szolgaltatok, a tartalomszolgaltaté halézati szolgaltatok, az iranyitott
szolgaltaték, az iranyitott biztonsagi szolgaltaték, az online piacterek, online
keres6programok vagy kozdsségimédia-szolgaltatasi platformok szolgaltatoi és a bizalmi
szolgaltatdk tekintetében jelentésnek mindsilé biztonsagi események eseteinek tovabbi
pontositasa tekintetében torténd alkalmazasara vonatkozé szabalyok megallapitasarol

Szabvanyok és miiszaki-technikai hivatkozasok

EN 319 401 V3.1.1 (2024-06)

EN 319 411-1 V1.4.1 (2023-10)
EN 319 411-2V2.5.1 (2023-10)
EN 319 412-1 V1.5.1 (2023-09)
EN 319 412-2 V2.3.1 (2023-09)

EN 319 412-5V2.4.1 (2023-09)
ETSITS 119 312 V1.4.3 (2023-08)

ITU-T X.520 (10/19)

ITU-T X.509 (10/19)

ISO/IEC 15408-1-5:2022

ISO/IEC 19790:2012

RFC 3647 (November 2003)

RFC 4514 (June 2006)

RFC 5280 (May 2008)

RFC 6960 (June 2013)

General policy requirements for Trust Service
Providers

Policy and security requirements for Trust Service
Providers issuing certificates

Policy and security requirements for Trust Service
Providers issuing EU qualified certificates

Certificate Profiles; Part 1: Overview and common
data structures

Certificate Profiles; Part 2: Certificate profiles for
certificates issued to natural persons

Certificate Profiles; Part 5: QCStatements

Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

Information technology - Open Systems
Interconnection - The Directory: Selected attribute
types

Information technology — Open Systems
Interconnection — The Directory: Public-key and
attribute certificate framework

ISO/IEC 15408 (parts 1 to 5): Information
Information security, cybersecurity and privacy
protection — Evaluation criteria for IT security

ISO/IEC 19790: Information technology — Security
techniques — Security requirements for
cryptographic modules

Internet X.509 Public Key Infrastructure:
Certificate Policy and Certification Practices
Framework

Lightweight Directory Access Protocol (LDAP):
String Representation of Distinguished Names

Internet X.509 Public Key Infrastructure:
Certificate and Certificate Revocation List (CRL)
Profile

X.509 Internet Public Key Infrastructure: Online
Certificate Status Protocol - OCSP
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1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-DAP

{D3}
{D5} BSZ-DAP-TAN
{D6} BR-DAP-TK

Altalénos Szerzbédési Feltételek a NISZ Zrt. Digitalis
Allampolgarsag Programhoz kapcsolddo hitelesités
szolgaltatasaihoz

Adatkezelési tajékoztaté a DAP eAlairas szolgaltatashoz

Bizalmi Szolgaltatasi Szabalyzat a Digitalis Allampolgarsag
Program keretében kibocsatott mindsitett tanusitvanyokhoz

Bizalmi Szolgaltatasi Rend a Digitalis Allampolgarsag Program
keretében nyuijtott elektronikus alairasok létrehozasa és tavoli
elektronikus alairas |étrehozé eszkdz kezelése mindsitett
bizalmi szolgaltatashoz
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2 KOZZETETEL ES ADATTARAK

2.1  Tanasitvanytar

A Szolgaltatonak gondoskodnia kell arrél, hogy az altala kibocsatott szolgaltatoi tanusitvanyok, a
tanusitvanyok visszavonasi allapotara vonatkozd informaciok, valamint az egyéb kozérdeki
szolgaltatoi informaciok az Alairdk és az Erintett Felek részére folyamatosan, napi 24 éraban, heti
hét napban rendelkezésre alljanak. A Szolgaltatdnak mindent meg kell tennie annak érdekében,
hogy az informaciok elérhetetlensége ne haladhassa meg a jogszabalyokban és a {D5} BSZ-DAP-
TAN-ban meghatarozott idétartamot.

A Szolgaltatonak tovabba gondoskodnia kell arrdl, hogy a kibocsatott tanusitvanyokat tartalmazo
nyilvantartasa a sajat, DAP-TAN és DAP-TK szolgaltatast megvaldsité informatikai rendszere és a
DAP szolgéltaté szamara folyamatosan, napi 24 6raban, heti hét napban rendelkezésre alljon. A
Szolgaltatébnak mindent meg kell tennie annak érdekében, hogy a nyilvantartas elérhetetlensége ne
haladhassa meg a jogszabalyokban és a {D5} BSZ-DAP-TAN-ban meghatarozott id&étartamot.

2.2  Szolgaltatoi informacio kozzététele

A Szolgaltatonak a szolgaltatoi tanusitvanyokat, valamint a vegfelhasznaldi és szolgaltatoi
tanusitvanyokkal kapcsolatos szabalyzatokat (BR-DAP-TAN, BSZ-DAP-TAN, ASZF-DAP, PDS-
DAP) internetes honlapjan kdzzé kell tennie.

A Szolgaltatonak a végfelhasznaldi tandsitvanyokat belsé tanusitvanytaraban kell tarolnia, a kiadott
tanusitvanyt az Alairé szamara rendelkezésre kell bocsatania a {D5} BSZ-DAP-TAN-ban
meghatarozottak szerint.

A Szolgaltatonak a szolgaltatoi tanusitvanyokkal kapcsolatos visszavonasi allapot informacidkat
CRL és OCSP formajaban is biztositania kell.

A Szolgaltatonak a végfelhasznaldi tanusitvanyokkal kapcsolatos visszavonasi allapot informaciokat
OCSP formajaban kell biztositania.

2.3 A kozzététel gyakorisaga

A Szolgaltatonak a szolgaltatoi tanusitvanyokat azok kibocsatasat koveté 24 6ran belul kézzé kell
tennie.

A Szolgaltatonak a tanusitvanyokkal kapcsolatos szabalyzatokat (BR-DAP-TAN, BSZ-DAP-TAN,
ASZF-DAP, PDS-DAP) azok valtozasa esetén legalabb 30 nappal a valtozas hatalyba Iépését
megel6z8en kdzzé kell tennie.

A Szolgaltaténak a szolgaltatoi tanusitvanyokra vonatkozé CRL-t legalabb 24 6ranként frissitenie
kell, azaz két egymast kdveté CRL kibocsatasi kdzott id6 nem haladja meg a 24 érat. Amennyiben
egy szolgaltatoéi tanusitvany allapota megvaltozik, a Szolgaltatbnak a valtozast kovetden
haladéktalanul, de legfeljebb egy 6ran belll uj CRL-t kell eléallitania és kdzzé tennie.

A Szolgaltatobnak az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt kell
el6allitania és visszaadnia.

2.4 Hozzaférés-ellen6rzések

A Szolgaltatonak olvasas céljara korlatozas nélkili hozzaférést kell biztositania a szolgaltatoi
tanusitvanyokhoz, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal kapcsolatos nyilvanos
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szabalyzatokhoz (BR-DAP-TAN, BSZ-DAP-TAN, ASZF-DAP, PDS-DAP), a tanUsitvanyokkal
kapcsolatos visszavonasi informaciokhoz.

A Szolgaltatonak biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodnia kell az
informacidk jogosulatlan megvaltoztatasa, torlése, sérilése és megsemmisulése elleni védelemrdl.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.1.1 Nevek tipusa

A tanusitvanyokban szereplé nevek megadasa meg kell, hogy felelien az {Sz8} ITU-T X.520
ajanlasnak.

A tanusitvany Issuer mezéjében szereplé név legalabb az alabbi, {Sz8} ITU-T X.520 szerinti
attributumokat kell, hogy tartalmazza:

® countryName,
® organizationName;
e organizationIdentifier;
¢ commonName.
Az 1ssuer mez6 fentieken tul tovabbi attributumokat is tartalmazhat.

A tanusitvany subject mezdéjében szerepldé névnek tartalmaznia kell az alabbi, {Sz8} ITU-T X.520
szerinti attributumokat:

® countryName,

® givenName;

® surName,

® serialNumber;

L] commonName.
A subject mez0 fentieken tul tovabbi név elemeket is tartalmazhat, azonban nem tartalmazhat
alnevet (pseudonym).

3.1.2 Nevek jelentése

Atanusitvany 1ssuer mezdjében szerepl6 attributumok jelentése megegyezik az {Sz8} ITU-T X.520
szerintivel. Ezen tll, az organizationIdentifier attribitum a Szolgaltaté adészamat tartalmazza,
tartalma és jelentése megfelel az {Sz4} EN 319 412-1 5.1.4 fejezetében megadottaknak.

A tanusitvany subject mezéjében szerepl6 attributumok jelentése megegyezik az {Sz8} ITU-T
X.520 szerintivel. Ezen tul, tovabbi szabalyok a {D5} BSZ-DAP-TAN-ban talalhatok.

3.1.3 El6fizetok névtelensége és alnév hasznalata

Az Alairdk névtelensége és alnév hasznalata nem megengedett.

3.14 Kilonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkulénbdzteté nevek (Distinguished Name) ASN.1 szintaxisa az {Sz15}
RFC 5280 szerinti, megjelenitési szabalyait az {SZ14} RFC 4514 adja meg.

3.1.5 A nevek egyedisége

Atanusitvany tulajdonosa megkulonbozteté nevének (Distinguished Name) egyediségét Szolgaltatd
ugy biztositja, hogy a subject mezdbe befoglalja az Alair6 DAP azonositojat.
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3.1.6 Markanevek elismerése, hitelesitése és szerepe

Szolgaltaté nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel
Alairé esetleg rendelkezik.

3.2 Kezdeti azonositas

Szolgaltatonak az Alair6 kezdeti azonositasat, hitelesitéset és jogosultsaganak ellendrzeset a DAP
szolgaltato, mint kllsé fél altal vegzett, a {J2} DAP tv. 63. § szerinti személyazonositasra alapozva
kell végeznie, a {D5} BSZ-DAP-TAN-ban leirt modon.

Szolgaltaténak biztositania kell, hogy a DAP szolgaltaté altal végzett személyazonositas és annak
jelen BR-DAP-TAN szerinti tanUsitvanyok kibocsatasahoz torténd felnasznalasa teljesitse az {J1}
elDAS rendelet 24. cikk (1a) bekezdés c) pontja szerinti Un. magas megbizhatdsagi szintl
azonositasra vonatkozo kovetelményeket és ezt megfeleléségértékel6 szervezet igazolja.

A Szolgaltaténak a kdzte és DAP szolgaltats, mint kdzremiikdds fél kdzott 1évé jogviszonyt kiilén
megallapodasban kell rendeznie, amelynek része a személyazonossag fentiek szerinti
hitelesitésében torténd kdzremikoddeése is.

3.2.1 A magankulcs birtoklasanak bizonyitasa

Az Alairé szamara a tanusitvanyhoz tartoz6 magankulcsot a Szolgaltaté sajat szervezetén belll
maga generalja QSCD mindsitési kriptografiai eszkdzben. Ez az eszkdz allitja dssze a produktiv
hitelesit6kdzpont felé a tanusitvanykérelmet, sajat infrastrukturalis magankulcsaval, elektronikus
alairassal hitelesitve annak tartalmat, egyuttal bizonyitva, hogy a kapcsol6dé magankulcsot az
Alaird birtokolja.

A kérelmek, illetve kérések az eszkdzben valésulnak meg, azt el nem hagyjak és a szukséges
rendszerelemek egyazon zart rendszert képezik.

3.2.2 A szervezeti azonossag hitelesitése

A tanusitvany az allampolgarok, mint természetes személyek szamara kerul kibocsatasra és
maganszemeélyi minéségben kerul felhasznalasra.
Kdvetkezésképpen a Szolgaltatdnak nem kell szervezeti azonossagot vizsgalnia, hitelesitenie.

3.2.3 A személyazonossag hitelesitése

Az Alairé személyazonossaganak hitelesitését a DAP szolgaltaté végzi a {D5} BSZ-DAP-TAN-ban
leirtak szerint.

3.24 El6fizet6 nem ellendrzott adatai

Nincs kikotés.

3.25 Jogosultsag ellenérzése

A 3.2.3 pont szerinti személyazonositas sikeressége esetén az Alairé Szolgaltatas igénybevételére
valé jogosultsagat a Szolgaltaténak igazoltnak kell tekintenie.

3.2.6 Egyuttmiikodési kritériumok

Szolgaltaté a Szolgaltatasok nyujtasa soran nem mikodhet egytt mas bizalmi szolgaltatokkal.
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3.3 Azonositas és hitelesités kulcscsere esetén

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén
Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén
Nincs kikotés.

3.4 Azonositas és hitelesités visszavonasi kérelem esetén

Az Alairo visszavonasi kerelem azonositasahoz szikséges felhasznaldazonositasat a DAP
szolgaltaté mint kiilsé fél végzi a {D5} BSZ-DAP-TAN-ban foglaltak szerint.

Szolgaltaténak a {D5} BSZ-DAP-TAN-ban foglaltak szerint meg kell gy6z6dnie a DAP szolgaltaté
altal tovabbitott visszavonasi kérés hitelességérél és sértetlenségerdl.
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4 A TANUSITVANYOK ELETCIKLUSA

A tanusitvanyok teljes életciklus folyamatat a Szolgaltatonak kell mikdodtetnie.

4.1  Tanusitvanyigénylés

41.1 Ki nyujthat be tanusitvanyigénylést

A Szolgaltatonak biztositania kell a tanusitvanyigénylés lehetéségét a {D5} BSZ-DAP-TAN szerinti
feltételeknek megfelelé személyeknek.

4.1.2 Igénylési folyamat és felel6sségek

Tanusitvany a DAP keretalkalmazas megfelel6 funkciojaval igényelhetd a {D5} BSZ-DAP-TAN-ban
foglaltak szerint.

Afolyamatot és az ezzel kapcsolatos felelésségeket a Szolgaltaténak a {D5} BSZ-DAP-TAN-ban kell
részleteznie.

4.2  Tanusitvanyigénylés feldolgozasa

421 Azonositasi és hitelesitési miiveletek

A Szolgaltatd kizardlag a DAP szolgéaltatotdl érkezett tanusitvanykérelmet fogadhat el, melyek
hitelességét és sértetlenségét a {D5} BSZ-DAP-TAN-ban foglaltak szerint kell ellenériznie. Ennek
soran:
« a DAP szolgaltatét az lizenetet védé elektronikus bélyegzé érvényesitésével azonositania
és hitelesitenie kell,
e a DAP szolgaltatd Uzenetében szerepld, Alairéra vonatkozé adatokat hitelesnek kell
elfogadnia.

422 Tanusitvanyigénylés elfogadasa vagy visszautasitasa

A Szolgaltaténak el kell fogadnia a sikeresen azonositott DAP keretalkalmazastél szarmazé
hitelesitett tanusitvanykérelmet.

A Szolgaltaténak vissza kell utasitania a tanusitvanykérelmet, ha az nem egy DAP
keretalkalmazastol szarmazik, vagy ha a tanusitvanykérelem hitelesitése sikertelen.

4.2.3 Tanusitvanyigénylés feldolgozas idétartama

A Szolgaltaténak a szolgaltatasi szabéalyzatban kell megadnia a tanusitvanykérelem feldolgozasara
vallalt idétartamot.
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4.3  Tanusitvany kibocsatas

43.1 Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miveletek
A Szolgaltaténak a tanusitvanykibocsatas soran az alabbi miveleteket kell elvégeznie:

e A Szolgaltato ellendrzi és hosszu tavu eérvényesitésre alkalmas formara egesziti ki a
kulcsgeneralasi kérelmet is jelent6 tanusitvanykérelem DAP szolgaltatot igazolo
elektronikus bélyegzdjét, majd tarolja azt belsé nyilvantartasaiban.

e ASzolgaltaté sajat informatikai rendszerében a Hiba! A hivatkozasi forras nem talalhato. f
ejezetben leirtak szerint megvalositia az igényelt kulcspar generalasat a DAP-HSM
modulban. A generalt magankulcs nem hagyja el a DAP-HSM modult.

e A Szolgaltatd a DAP-HSM modultdl kapott nyilvanos kulcs és a tanudsitvanykérelembél
szarmazo adatok alapjan kiallitja a tanusitvanyt.

e A Kkidllitott tanUsitvanyt — a DAP szolgaltatd kozvetitésével — visszakildi a DAP
keretalkalmazasnak, egyuttal gondoskodik a kibocsatott tanusitvany sajat adatbazisaban
torténd tarolasarol is.

4.3.2 El6fizetd értesitése a tanusitvany kibocsatasrol

Szolgaltaténak a DAP szolgaltatd kozvetitésével értesitenie kell az Alairét a tanusitvany
kibocsatasarol.

4.4  Tanusitvanyelfogadas

441 Tanusitvany Eléfizeto altali elfogadasa
A tanusitvanyelfogadas modjat Szolgaltaténak a {D5} BSZ-DAP-TAN-ban kell ismertetnie.

4.4.2 Tanusitvany kozzététele
Nincs kikotés.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarol

Szolgaltaténak a tanusitvany kibocsatasardl automatizalt elektronikus uton értesitenie kell a DAP
szolgaltatot is.

4.5 A kulcspar és a tanusitvany hasznalata

45.1 Az El6fizeté6 magankulcs- és tanusitvany hasznalata

Az Alairé csak azt kdvetden hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban
foglalt adatok helyességérdl meggy6z6daott.

Az Alairé csak az 1.4.1 fejezetben ismertetett célokra és médon hasznalhatja a magankulcsot és a
tanusitvanyt.

Az Alairébnak a magankulcs és a tanusitvany hasznalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kilondsen gondoskodnia kell a Szolgaltato altal tarolt magankulcsanak
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tavoli aktivalasat lehetdvé tevd aktivald adat illetéktelen hozzaférés elleni védelmérol.

45.2 Az Erintett Felek nyilvanos kulcs- és tanusitvany hasznalata

A jelen bizalmi szolgaltatasi rend hatalya alatt kibocsatott tanusitvanyon alapulé elektronikus alairas
elfogadasa soran szikséges, hogy az Erintett Fél megfelel6 kdrultekintéssel jarjon el.

Az erre vonatkozo kdvetelményeket a {D5} BSZ-DAP-TAN részletezi.

4.6 Tanusitvanyok megujitasa
A Szolgaltaté nem nyujt tandsitvany megujitasi szolgaltatast.

Az Alairénak lejart vagy lejarofélben lévé tanusitvany esetén uj tanusitvanyt kell igényelnie, a 4.1
fejezetben leirt médon.

4.6.1 Tanusitvany megujitas korulményei
Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast

Nincs kikotés.

4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa
Nincs kikoteés.

4.6.4 Az Eléfizeto értesitése a megujitott tanusitvany kibocsatasarol
Nincs kikotés.

4.6.5 Tanusitvany Eléfizeto altali elfogadasa
Nincs kikotés.

4.6.6 Megujitott tanusitvany kozzététele

Nincs kikotés.

4.6.7 Tovabbi felek értesitése tanusitvany megujitasrol
Nincs kikotés.

4.7 Kulcscsere

A Szolgéltaté nem nyuijt tanusitvany kulcscsere szolgaltatast.

4.7.1 Kulcscsere koriilményei
Nincs kikotés.
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4.7.2 Ki kérelmezhet kulcscserét
Nincs kikotés.

4.7.3 Kulcscsere kérelmek feldolgozasa

Nincs kikotés.

4.7.4 El6fizetd értesitése az Uj tanusitvany kibocsatasarol
Nincs kikotés.

4.7.5 Uj tanusitvany Eléfizetd altali elfogadasa
Nincs kikotés.

4.7.6 Uj tanusitvany koézzététele

Nincs kikotés.

4.7.7 Tovabbi felek értesitése az uj tanusitvany kibocsatasarol
Nincs kikoteés.

4.8 Tanusitvanymoédositas

A Szolgaltaté nem nyujt tanusitvanymodositas szolgaltatast.

Az Alairbnak a meglevd tanusitvanyaban foglalt adatok moédosulasa esetén ) tanusitvanyt kell
igényelnie, a 4.1 fejezetben leirt modon.

48.1 Tanusitvany-modositas korulményei
Nincs kikotés.

4.8.2 Ki kérelmezhet tanusitvany-modositast
Nincs kikotés.

4.8.3 Tanusitvany-modositasi kérelmek feldolgozasa
Nincs kikotés.

4.8.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol
Nincs kikotés.

4.8.5 Modositott tanusitvany El6fizeto altali elfogadasa
Nincs kikotés.
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4.8.6 Modositott tanusitvany kozzététele

Nincs kikotés.

4.8.7 Tovabbi felek értesitése a moédositott tanusitvany kibocsatasarol

Nincs kikotés.

4.9  Tanusitvany visszavonas és felfiiggesztés
A Szolgaltatoé felfuggesztési szolgaltatast nem nyuijt.

A tanusitvany visszavonasa a tanusitvany érvényessegenek a tervezett érvényesséqi id6 lejarta
el6tti megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal be kell szintetni. A
visszavonasi kérelemnek a Szolgaltatéhoz térténd benyujtasaig az Alairé felelés a felmerult karokért.
A visszavonasi kérelem elfogadasatol, a visszavonas tényének kbzzétételéig a Szolgaltaté felelés a
felmerlé karokért. Ez aldl kivételt képez a bizonyithatdéan csalard szandékkal tortént visszavonas
kérés, amely esetben a felmerllt karokért a Szolgaltatd nem vallal felelésséget. A visszavonas
tényének kdzzététele utan az Erintett Fél felelds a felmeriilé karokért.

Az Erintett Feleknek javasolt ellenériznilik a tanusitvany visszavonasi allapotat a tanusitvanyon
alapul6 elektronikus alairas elfogadasa el6tt.

49.1 Visszavonas koriilményei

A Szolgaltaténak a szolgaltatasi szabalyzatban ismertetnie kell a visszavonashoz vezetd
korulményeket.

4.9.2 Ki kezdeményezheti a visszavonast
Visszavonast kezdeményezhet:
e azAlairo;

e a Szolgaltato.

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

A Szolgaltatonak ellendriznie kell a visszavonast kérelmezé azonossagat és jogosultsagat, valamint
ellendriznie kell a visszavonasi kérelemben foglalt adatokat. Ha az ellen6érzések sikeresek, a
Szolgaltaténak el kell végeznie a tanusitvany visszavonasat és a megvaltozott visszavonasi allapot
informaciot kozzé kell tennie, valamint értesitenie kell az Alairét a tanusitvany visszavonasarol.

A tanusitvany visszamendleges visszavonasa nem megengedett, és az sem, hogy a kérelmezs egy
jévBbeni visszavonasi id8pontot jeldljon meg a kérelemben.

A Szolgaltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza
érvényesre.

Szolgaltaténak a {D5} BSZ-DAP-TAN-ban tajékoztatast kell adnia arrél, hogy az arra jogosultak
hogyan kezdeményezhetik tanusitvany visszavonasat.
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494 Kivarasi ido visszavonasi kérelem esetén

A Szolgaltaté nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.

495 Visszavonasi kérelem feldolgozasanak idébelisége

A Szolgaltatbnak a benyujtott visszavonasi kérelmet haladéktalanul, minden mas tipusu
tevékenysége (igy kuldndsen tanusitvany eléallitasa vagy kibocsatas) elétt fel kell dolgoznia.

A Szolgéltatonak a visszavonasi igények kezelését éves szinten 99,9%-os rendelkezésreallassal
kell biztositania.

4.9.6 Visszavonas ellendrzésének ajanlasa az Erintett Felek szamara

Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi allapotat javasolt ellenériznie a tanusitvanybdl megallapitott vagy a szolgaltatasi
szabalyzatban megadott elérhetéségekrél letoltdétt CRL vagy megkért OCSP valasz alapjan.

4.9.7 CRL kibocsatasi gyakorisag
A Szolgaltaté a végfelhasznaldi tanusitvanyokra nem biztosit CRL kibocsatast.

A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell hataroznia a szolgaltatéi tanusitvanyokra
vonatkozé CRL kibocsatasanak gyakorisagat.

4.9.8 CRL elballitasa és kozzététele kozott leghosszabb idé

A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen
belll a szolgaltatéi tanusitvanyokra vonatkozé CRL-t az elballitasat kdvetden kbzzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

A Szolgaltatonak mind a végfelhasznal6i, mind a szolgaltatdi tanusitvanyok visszavonasi
allapotanak megallapitasahoz OCSP szolgaltatast kell nyujtania.

4.9.10 OCSP alapu visszavonas ellenérzés kovetelményei

A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia az OCSP alapu visszavonas
ellendrzésével kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

49.11 Visszavonasi allapotkozlés mas formai

Nincs kikotés.

4.9.12 Kilonleges kovetelmények a kulcs kompromittalédasa esetére

A Szolgaltatonak mindent meg kell tennie annak érdekében, hogy a szolgaltatdi magankulcsanak
kompromittalddasa esetén az eseményrdl az Alairokat és az Erintett Feleket értesitse.

A produktiv hitelesitékdzpont magankulcsanak kompromittalodasa esetén a Szolgaltatonak
képesnek kell lennie az 6sszes érintett végfelhasznaldi tanusitvany visszavonasara és az érintett
CRL-nek 24 oran bellli kibocsatasara és kdzzétételére, majd ezt kdvetben, az adott szolgaltatoi
tanusitvany visszavonasara és az érintett CRL-nek 12 6ran bellli kibocsatasara és kozzétételére.
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4.9.13 Felfliggesztés koriilményei

A Szolgaltaté nem nyujt felfliggesztési szolgaltatast.

4.9.14 Ki kérelmezhet felfiiggesztést

Nincs kikotés.

4.9.15 Felfiiggesztésre vonatkozé eljaras
Nincs kikotés.

4.9.16 A felfuggesztés megengedett idétartama
Nincs kikotés.

4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzék

A Szolgaltaténak a szolgaltatéi tanusitvanyokhoz kapcsolédé visszavonasi informacidkat mind CRL,
mind OCSP formajaban szolgaltatnia kell. A Szolgaltaténak biztositania kell, hogy a visszavonasi
allapot informacio valtozasa mind a CRL, mind az OCSP szolgaltatdsban azonosan, konzisztens
modon megjelenjen, figyelembe véve az egyes szolgaltatasokban eltérd frissitési idoket is.

A Szolgaltaténak a végfelhasznaléi tanusitvanyokhoz kapcsolddoé visszavonasi informaciokat OCSP
formajaban szolgaltatnia kell.

CRL
A Szolgaltaté altal kibocsatott CRL-nek meg kell felelnie a {Sz15} RFC 5280 szabvanynak.

A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

A CRL-nek tartalmaznia a kdvetkezd kibocsatas idépontjat (nextupdate). A zaré6 CRL (az adott
hitelesitékdzpont altal kiadott utols6 CRL) esetén a nextUpdate mezd tartalma a
»999912312359597” RFC 5280 {Sz9} szerinti specialis idépont. A Szolgaltatonak biztositania kell,
hogy az Uj CRL kibocsatdasa a nextUpdate mez8ben jelzett idépont elétt minden esetben
megtdorténjen.

A Szolgaltaténak zaré CRL-t kell kibocsatania, amikor egy adott hitelesitékdzpont mikodtetését
megszunteti:

e kulcs atallas (5.6 fejezet) miatt;

e a szolgaltatéi magankulcs kompromittalodasa (5.7.3 fejezet) miatt; vagy

e aszolgaltatasi tevékenység megszuntetése (5.8 fejezet) miatt.

A Szolgaltaté csak azt kdvetéen bocsathatja ki a zaré6 CRL-t, miutan minden, az adott
hitelesitékozpont altal kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte.
Szolgaltaténak (illetve a szolgaltatasi tevékenység megsziintetése esetén a szolgaltatast atvevé
bizalmi szolgaltaténak, l1asd 5.8 fejezet) a zaré CRL kibocsatasat kdvetd 10 évig biztositania kell a
zard CRL elérhetbségét.

A Szolgaltaténak a CRL alairasahoz ugyanazt a szolgaltatéi magankulcsot kell hasznalnia, melyet a
kérdéses tanusitvany alairasara hasznalt.
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A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia a szolgaltatéi tanusitvanyokra
vonatkozé CRL elérhetfségét.
oCSpP

A Szolgaltatd altal biztositott OCSP szolgaltatasnak meg kell felelnie az {Sz16} RFC 6960
szabvanynak.

Az OCSP szolgaltatast a Szolgaltaténak az {Sz16} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder" elvnek megfelel6en kell mikddtetnie.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozoéan kertlhet pozitiv (,good”
statuszt tartalmazo) valasz kiadasra, amely tanusitvanyt az adott hitelesitékézpont bocsatott ki (azaz
szerepel a tanusitvanytarban) és a tanusitvany nincs visszavont allapotban.

A Szolgéltatonak a szolgaltatasi szabalyzatban meg kell adnia az OCSP kérésekre vonatkozo
szabalyokat.

Az OCSP szolgaltatas keretében a Szolgaltaténak biztositania kell a visszavonasi informaciot a
tanusitvany lejaratat kovetben is, 10 évig, illetve az érintett hitelesitékdzpont mikodtetési
idétartamaban.

A Szolgaltaté zar6 OCSP-t kell kibocsatania, amikor egy adott hitelesitékdzpont miikddtetését
megszunteti:

¢ kulcs atallas (5.6 fejezet) miatt; vagy
e a szolgaltatéi magankulcs kompromittalédasa (5.7.3 fejezet) miatt; vagy
e a szolgaltatoi tevékenység megsziintetése (5.8 fejezet) miatt.

A Szolgaltaté csak azt kovetéen bocsathat ki a zaré6 OCSP-t, miutdn minden, az adott
hitelesit6kdzpont altal kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgaltatd
(illetve a szolgaltatasi tevékenység megsziintetése esetén a szolgaltatas atvevd bizalmi szolgaltato,
lasd 5.8 fejezet) a zard6 OCSP kibocsatasat kdvetd 10 évig biztositja az OCSP valasz elérhetfségét.
A zaré OCSP (az adott hitelesitékdzponthoz kapcsoléddan kiadott utolsé OCSP valasz) esetén a
nextUpdate mezd tartalma a ,999912312359597” {Sz16} RFC 5280 szerinti specialis id6pont.

A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia a szolgaltatéi és a végfelhasznaloi
tanusitvanyokra vonatkozd OCSP szolgaltatas elérhet6ségét.

4.10.2 Szolgaltatas rendelkezésre allasa

A szolgaltatéi tanusitvanyokra vonatkozé CRL-nek, illetve az OCSP szolgaltatasnak az év minden
napjan, napi 24 éraban elérhetdnek kell lennie, 99,9 %-os rendelkezésre allassal, ugy hogy egy eseti
szolgaltataskiesés nem Iépheti tul a 3 6ras id6tartamot.

4.10.3 Opcionalis lehetéségek
Nincs kikotés.

4.11 Az elbfizetés vége
A {D5} BSZ-DAP-TAN-ban meghatarozva.
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4.12 Kulcsletét és visszaallitas

Szolgaltaté nem nyujt kulcsletét és visszaallitas szolgaltatast.

412.1 Kulcsletét és visszaallitas szabalyai
Nincs kikotés.

4.12.2 Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai
Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

A Szolgaltatébnak gondoskodnia kell arrdl, hogy kell6, az iranyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok kertljenek alkalmazasra.

5.1 Fizikai ovintézkedések

5.1.1 Telephelyek elhelyezése és szerkezeti felépitése

A Szolgaltatonak a Szolgaltatasok nyujtasaban kdzremikodé informatikai rendszereit fizikai és
logikai védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaiban kell elhelyeznie és
Uzemeltetnie.

Atelephelyek elhelyezése és kialakitasa soran olyan egymasra épulé és egymast tamogaté védelmi
megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és
alkalmasak az informatikai rendszerek és a Szolgaltato altal tarolt bizalmas adatok megévasara.

51.2 Fizikai hozzaférés

A Szolgaltaténak védenie kell a Szolgaltatasok nyudjtasaban koézrem(ikodd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstdl az eszk6zok manipulalasanak megakadalyozasa
érdekében.

Ehhez biztositania kell, az alabbiakat:

* a géptermekbe torténd minden belépés naplozasra kerldl,

e a géptermekbe sajat jogon csak a bizalmi szerepkort betdltd, erre feljogositott munkatars
Iéphet be, azonositast kdvetden;

e 0Onallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szukséges id6tartamig tartozkodhat a géptermekben megfelelé jogosultsagu, bizalmi
munkakort betdltd kiséré személy allandé felligyelete mellett;

e az eszkOzOk aktivizalé adatai (jelszavak, PIN kdédok stb.) a géptermen belll sem tarolhatdk
nyilt formaban;

¢ jogosulatlan személy jelenlétében:

e a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

* a bejelentkezett terminalok nem maradnak feligyelet nélkdl;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerilhet;

¢ agépterem elhagyasakor ellenérzésre kerul:

e minden eszkdz és berendezés megfeleléen biztonsagos lizemallapotban van;

e minden terminalon megtortént a kijelentkezés;

e afizikai tarold eszk6zok megfeleléen elzarasra kerlltek;

e afizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

5.1.3 Aramellatas és légkondicionalas

A Szolgaltaténak a gépteremben olyan sziinetmentes aramellatd rendszert kell biztositania, amely:
* megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 Iétesitményi
berendezései aramellatasanak biztositasara;
* megvédi az informatikai berendezéseket a klilsd halézat feszlltség ingadozasai, feszliltség
kimaradasai és egyéb zavarok ellen;
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o tartds aramszlnet esetére sajat aramellatd berendezés biztositja - lUzemanyag utantoltéssel
- tetsz6legesen hosszu id6tartamig az aramellatast.

A Szolgaltatonak a gépteremben olyan Iégkondicional6 berendezést kell alkalmaznia, mely biztositja
az alabbiakat:

e az operatorok biztonsagos munkavégzésehez szukséges mennyiségl oxigén biztositott;

* a leveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o h(ités torténik a szikséges Uzemeltetési hémérséklet biztositasara, az eszkdzok és
berendezések tulhevilésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

A Szolgaltaténak a géptermet meg kell védenie a beazastol, viz betdréstdl és elarasztastol.

5.1.5 Tizmegel6zés és tlizvédelem

A Szolgaltaténak a géptermet flst- és tlizérzékel6kkel kell felszerelnie, melyek automatikusan
riasztjak az illetékes személyzetet. Minden helyiségben jol Iathato helyen kell elhelyezni a vonatkozo
eléirasoknak megfeleld tipusu és mennyiségli kézi tizoltd készlléket. A gépteremben automatikus
tlzoltd rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzoket.

5.1.6 Adathordozoék tarolasa

A Szolgaltatbnak meg kell védenie valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a
megsemmisuléstél vagy véletlen rongalédastol.

5.1.7 Selejt kezelése és megsemmisitése

A Szolgaltatonak a kornyezetvédelmi elbirasok betartasaval gondoskodnia kell feleslegessé valt
eszkdzeinek, adathordozéinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozokat az
erre kijeldlt munkatars személyes felligyelete mellett, széleskériien elfogadott mddszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan modon tordlni kell.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

A Szolgéltatonak azt az adatmentést, amibdl meghibasodas esetén a teljes szolgaltatas
helyredllithato, olyan kilsé helyszinen kell tarolnia, mely megfelel§ fizikai és mikddési védelemmel
rendelkezik. Biztositani kell a helyszinek kdzott a mentett adatok biztonsagos tovabbitasat.

A Szolgéaltaténak biztositania kell, hogy az adatmentést vagy abbdl a helyredllitast csak
rendszerlizemeltetd bizalmi munkakort betolté személy végezze el.

5.2  Eljarasbeli elbirasok

A Szolgaltatonak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan,
szabalyszerllen, a meghibasodas minimalis kockazata mellett Uzemeltessék. A Szolgaltato
szemeélyzetének a feladatokat olyan eljarasbeli eldirasok alapjan kell végeznie, melyek szinkronban
vannak a jogszabalyi, szabvanyi és belsd biztonsagi eldirasokkal.
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521 Bizalmi munkakorok

A Szolgaltatonak a szolgaltatasi szabalyzatban egyértelmien azonositania kell azokat a
munkakoroket, amelyektél a Szolgaltatasok biztonsaga fiigg. Ezeket a bizalmi munkakoéroket és
felelésségeket dokumentalni kell. A jogosultsagokat és funkciokat olyan modon kell megosztani az
egyes bizalmi munkakoérdk kdzott, hogy egyedil egyetlen felhasznald se legyen képes a biztonsagi
védelmi intézkedések megkerulésére. A Szolgaltatonak biztositania kell, hogy minden bizalmi
munkakor betoltésre kertljon.

A bizalmi munkakort betolt§ személynek munkaviszonyban kell allnia Szolgaltatoval. Bizalmi
munkakorbe a Szolgaltato felsé vezet6ségének kell kineveznie a munkatarsakat.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti |étszamok

A Szolgaltatébnak a szolgaltatasi szabalyzataban meg kell hataroznia, hogy mely mdiveletek
végezhetOk csak kettds ellendrzés mellett, egyéb meghatarozott feltételek biztositasaval.

A szolgaltatasi szabalyzataban az alabbi elvarast mindenképp meg kell fogalmazni:
Csak védett kdrnyezetben, legalabb kettd, bizalmi munkakort betdltd munkatars egyideji fizikai
jelenlétében végezhetdk el az aldbbi miveletek:
e gyOkeér szolgaltatd tanusitvany kibocsajtasa;
e tanusitvanyok alairasara hasznalt szolgaltatoi kulcspar létrehozasa;
¢ szolgaltatoi kulcspar biztonsagos kriptografiai eszkdzben térténé telepitése és helyreallitasa;
e szolgaltatoi alairas célu magankulcs mentése, tarolasa és visszaallitasa.

5.2.3 Az egyes szerepkordokben elvart azonositas és hitelesités

A bizalmi munkakoroket betolté személyek azonositasat és hitelesitését erés PKI eljarasokkal kell
végezni, miel6tt a Szolgaltatasok nyujtasaban érintett kritikus informatikai rendszerekhez
hozzaférhetnének.

A Szolgaltatonak a ,legkisebb jogosultsagok” elvet alkalmazva kell adminisztralnia a bizalmi
munkakdroket betolté személyek felhasznaloi hozzaférési képességeit, kulondsen a {D5} BSZ-DAP-
TAN-ban meghatarozottak biztositasaval.

524 Egymast kizaré6 munkakorok

A Szolgaltatonak el kell kildnitenie az egymasnak ellentmondé feladatokat és felel6sségi
terlleteket, hogy csOkkentsék eszkdzeinek jogosulatlan vagy nem szandékos modositasanak vagy
azokkal val6 visszaélések lehetbségét.

A Szolgaltaténak biztositania kell, hogy a bizalmi munkakérdok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a fluggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, a regisztracids felelbs, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltaténak gondoskodnia kell arrdl, hogy személyzeti el6irasai, a munkatarsak alkalmazasara
vonatkozé gyakorlatai fokozzak és tdamogassak a Szolgaltaté miikédésének megbizhatdésagat.
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5.3.1 Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozd
kovetelmények

Biztositani kell, hogy bizalmi munkakoért csak olyan személyek télthetnek be, akiknek a bizalmi
munkakodr betdltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltatd erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

53.2 Biztonsagi hattér ellendrzés eljarasai

A Szolgaltaté olyan alkalmazottakat foglalkoztathat, akik:

e Dbuntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
blntetlenséget befolyasolhatja (a buntetlen elééletet harom hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolni);

* nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatalya alatt.

5.3.3 Képzési kovetelmények

A Szolgaltatdé csak olyan személyeket foglalkoztathat, akik az adott munkakér vagy szerepkor
ellatasahoz szikséges meértékben elsajatitottak:

a PKI elméleti alapjait;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének médjat;

a szerepkor ellatashoz szlkséges specialis ismereteket;

Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kbvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltatd egyes éles informatikai rendszereihez csak az annak megfelelé hasznalatdhoz
szlkséges ismeretekkel rendelkez6 alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatonak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan megfelelé tudassal
rendelkezzenek, szukség esetén tovabbképzést vagy ismétls jellegl képzeést kell tartania vagy
biztositania.

Legalabb évente egyszer tovabbképzést kell biztositani az tjonnan ismertté valt sebezhetdségekrdl,
az IT biztonsag aktualis gyakorlataral.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje
Nincs kikotés.

5.3.6 Felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

A Szolgaltaténak a munkavallaléval kétend6 munkaszerz6désben vagy kilsé munkatarssal koétott
megbizasi szerz6désben szabalyoznia kell a munkatérs felelésségre vonasanak lehetéségét az
elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények
A Szolgaltaté bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzddés keretében a beszallitoval
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vagy kézremiikodé féllel Szolgaltaténak irasos megallapodast kell kdtnie.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltatonak folyamatosan biztositania kell a személyzet részére a munkakoruk ellatasahoz
szikséges dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

A Szolgaltatdbnak minden, az informatikai rendszerével és a Szolgaltatasok nyujtasaval kapcsolatos
eseményt napldznia kell. A naplézott adatallomanynak a szolgaltatas nyujtasanak teljes folyamatat
at kell fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a sziikséges mértékben
minden, a Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

A Szolgaltaténak biztositania kell a napléallomanyok rendszeres ellen6rzését és kiértékelését.

5.4.3 Napléallomany megorzési idétartama

A napldallomanyokat archivalni kell és gondoskodni azok biztonsagos megérzésérdl az 5.5.2
fejezetben elGirt id6tartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a naplo
tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A naploallomanyok kezelését olyan modon kell megoldani, hogy kizarhaté legyen a naplo
megsemmisllése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének barmilyen
modon térténd megvaltoztatasa.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrdl rendszeres mentést kell késziteni.

5.4.6 Naplézas gyijtési rendszere

A naplobejegyzések gyijtesét belsé komponenssel kell megoldani. A naplobejegyzések gyljtésének
meg kell kezddédnie rendszer inditaskor és rendszer leallitasig folyamatosan mikddnie kell, és
koézben biztositania kell a gy(jtott bejegyzések integritasat és rendelkezésre allasat, sziikség esetén
a bizalmassagat is.

A napldbejegyzések gylijtési rendszerének mikodési rendellenessége esetén a Szolgaltatonak fel
kell figgesztenie az érintett terlletek mikodését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése
Nincs kikotés.
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5.4.8 Sebezhetéség értékelések

A Szolgaltatonak rendszeres id6kdzonként, a napléallomanyok és egyéb informaciok kiértékelésén
alapulo sebezhetfség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével feltérképezi
a potencialis belsé és kuls6é fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek
vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok
megmasitasat, médositasat, sériléséet vagy megsemmisilését eredményezhetik.

A Szolgaltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhetdéségeket, és a szikséges ellenintézkedéseket lehetéség szerint 48 6ran belldl meg kell
tennie, illetve — ha az ellenintézkedés kdltsége nem all ardanyban a sebezhetdség lehetséges
kihatasaival — cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a
sebezhetdség ne legyen kihasznalhaté vagy annak hatasa elhanyagolhato legyen.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

A Szolgaltatonak gondoskodnia kell arrél, hogy megérzésre keriljén minden olyan informacio, amely
szUkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithatd legyen, tovabba amely
a Szolgaltatd és a rendszereinek megfelelé mikodését alatamasztja.

Ehhez legalabb a {D5} BSZ-DAP-TAN-ban meghatarozott informaciokat tarolja.

5.5.2 Archivum megorzési idétartama
A Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat kételes meg6rizni:

e az Aldiro tarolt magankulcsaval és a tanusitvanyokkal kapcsolatos adatok és napléallomany
esetében a tanusitvany érvényessegnek lejaratarol szamitott 10 évig, illetve a tanusitvannyal
el6allitott elektronikus alairassal kapcsolatos jogvita jogerés lezarasaig;

e szabalyzatok, szerz6dések esetében a hatalyon kivlul helyezés vagy megsziinés utani 10
évig.

553 Archivum védelme

A Szolgaltatonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

554 Archivum mentési eljarasai

A Szolgaltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu megbrzését, illetve tarolasat, tovabba az elektronikus formaban archivalt allomanyok
adathordozdéinak elavulas elleni védelmét a meg6érzési idén beldl.

5.5.5 Az adatok id6bélyegzésére vonatkozé kovetelmények

Valamennyi naplébejegyzést el kell latni olyan iddjellel, melyben legaldabb egy masodperc
pontossaggal fel van tintetve a rendszer altal szolgaltatott idépont.

Az elektronikus formaban archivalt adatokon legalabb fokozott biztonsagu elektronikus alairast vagy
bélyegz6t, valamint mindsitett idébélyeget kell elhelyezni.

Az archivalt adatok megd6rzése soran sziikség esetén (pl. algoritmus valtas) gondoskodni kell az
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elektronikus alairasok, bélyegzék és idébélyegzdék hitelességének fenntartasarol.

5.5.6 Archivum gyujtési rendszere

A naploallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltatdo védett
informatikai rendszerén belul kell gydjteni.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

A Szolgaltatonak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstdl. A jogosult
hozzaféréseket naplézni kell.

5.6 Kulcsatallas

A Szolgaltatonak biztositania kell, hogy a hitelesitékdzpontok folyamatosan rendelkezzenek a
mikodésikhdz sziikséges érvényes kulccsal és tanusitvannyal.

Amennyiben Uj szolgaltatoi kulcspar és tanusitvany elballitasa sziukséges, a Szolgaltatonak ezt
olyan médon kell kiviteleznie, hogy az atallas az Alairok és az Erintett Felek szamara a lehet6
legkisebb kényelmetlenséget jelentse és megfelelien a vonatkozd jogszabalyi és szabvanyi
kovetelményeknek.

5.7  Helyreallitas rendkiviili izemeltetési helyzetek esetén

A Szolgaltaté kételes meghozni minden sziikséges intézkedést annak érdekében, hogy rendkivili
uzemeltetési helyzet, katasztrofa esetén a szolgaltatas kiesésbél szarmazo karokat minimalizalja és
a Szolgaltatasokat a lehet6 legroévidebb idén belll helyreallitsa. A rendkivili Gzemeltetési helyzet
bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhatd Gzemeltetésének helyreallitasa
minden mas szolgaltatas vagy tevékenyseég helyreallitasat meg kell, hogy el6zze.

A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a
visszavonas kezelési szolgaltatas 3 6rat meghaladé kiesése esetén a Szolgaltaténak haladéktalanul
értesitenie kell a Fellgyeleti Szervet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt szemelyes adatokra -, az esetrdl valo értesuléstdl szamitott 24 6ran beldl értesiteni
kell az Erintett Feleket, valamint jelenteni kell az incidenst a Fellgyeleti Szervnek.

A bekdvetkezett incidens kiértékelése alapjan a Szolgaltatbnak meg kell hoznia a szikséges
modositd, javitd intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.

5.7.1 Rendkiviili események és kompromittalédas kezelésének eljarasai
A Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.

Rendkivuli Uzemeltetési helyzetben a Szolgéltatonak dokumentalnia kell az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

A Szolgaltatonak ki kell alakitani és fenn kell tartania egy tartalék CA rendszert, mely a rendkivdili
uzemeltetési helyzetben képes a nyilvanos szabalyzatok elérhet6ségét, a visszavonas kezelési
szolgaltatasok teljes értéki mikodését, a CRL-ek kbzzétételét biztositani.

A rendkivili Gzemeltetési helyzetben a Szolgaltaténak a lehetd legrovidebb idén belll tajékoztatast
kell k6zzé tennie internetes honlapjan, valamint - lehet6ség szerint - elektronikus levélben kell
értesitenie azokat a személyeket, akiket az esemény érint.
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5.7.2 Sériilt szamitasi eré6forrasok, szoftverek és/vagy adatok

A Szolgaltaténak olyan megbizhatd rendszert kell mikddtetni, mely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatasok miikddtetését és elérhetéségét.

5.7.3 Szolgaltaté magankulcsanak kompromittalédasa esetén kdvetendo eljaras

A Szolgaltaté magankulcsanak kompromittalddasa esetén haladéktalanul meg kell tennie az alabbi
Iépéseket:

visszavonja az 6sszes érintett tanusitvanyt;

zaré CRL-t (4.10.1) bocsaijt ki;

megszinteti az érintett magankulcs hasznalatat;

értesiti a Felligyeleti Szervet;

értesiti a DAP szolgaltatot;

intézkedik valamennyi érintett fél értesitéserdl;

Uj szolgaltatoi kulcsparokat és tanusitvanyokat hoz Iétre.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

A Szolgaltatonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

A Szolgaltatonak rendelkeznie kell a szolgaltatasi tevékenység megszintetésére vonatkozo,
aktualizalt tervvel.

A Szolgaltatonak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszintetésének kdltségeit abban az esetben, ha a Szolgaltaté csbdeljaras ala kerll vagy mas
okbdl kifolydlag nem képes dnmaga fedezni a kdltségeket.

A szolgaltatasi tevékenység megszintetésére vonatkozo tervnek tartalmaznia kell legalabb az
alabbiakat:

o az Alairdk és az Erintett Felek értesitésének modja;
e a Szolgaltatasokban Kézrem(ikddd Felek jogosultsagainak megvonasa;

e a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek atadasa egy masik mindsitett
bizalmi szolgaltatébnak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a
Szolgaltatdé mikdédésével kapcsolatban - kuléndsen az 5.5.1 fejezetben meghatarozott
adatoknak a meg6rzése az 5.5.2 fejezetben megjeldlt idétartamig;

e a szolgaltatéi magankulcsok és azok mentései megsemmisitésének madja;

e a Szolgaltaté informatikai rendszerében foglalt adatokrdl teljes korli mentés készitése.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eldallitas

A Szolgaltatonak a tanusitvanyok és visszavonasi listak alairasara hasznaland6 kulcsparokat
fizikailag védett kornyezetben, kriptografiai modulban (HSM) kell el6allitania. A kriptografiai
modulnak meg kell felelnie a 6.2.1 fejezet szerinti kdvetelményeknek. A tanusitvanyok hitelesitésére
hasznalt kulcsparok eléallitasat dokumentalt ,kulcsceremaénia” eljaras szerint kell végezni, melyrél a
vonatkozo6 szabvany kdvetelményeinek megfeleld tartalmu jegyz6konyvet kell felvenni. A Szolgaltato
magankulcsainak teljes életciklusuk alatt a kriptografiai modulban kell maradniuk.

A Szolgaltatonak az Alairé kulcsparjat fizikailag védett kornyezetben, QSCD tanusitassal rendelkezd
kriptografiai modulban (DAP-HSM) kell el6allitania. A kriptografiai modulnak meg kell felelnie a 6.2.1
fejezet szerinti kdvetelIményeknek. Az Alairok magankulcsainak teljes életciklusuk alatt a kriptografiai
modulban kell maradniuk.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A Szolgaltatonak az Alairé magankulcsat - annak teljes életciklusa soran - abban a kriptogréfiai
modulban kell tarolnia, melyben a kulcspar el6allitas megtortént. Kovetkezésképpen magankulcsok
tulajdonoshoz kilon torténd eljuttatdsa nem szikséges és nem megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A hitelesit6kézpont a tanusitvanyba foglalandé nyilvanos kulcsokat csak az azonositott és
feljogositott, kulcspart eléallitd kriptografiai modultél fogadhat el, annak szolgaltatéi kulcsaval
eléallitott elektronikus bélyegzd hitelesitése mellett.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A Szolgaltatonak biztositania kell, hogy a Szolgaltatd nyilvanos kulcsa a kicserelésen alapulo
tamadas (substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.

6.1.5 Kulcs méretek

A Szolgaltatéonak a Szolgaltatasok nyujtasa soran - mind a szolgaltatoi, mind a végfelhasznalodi
kulcsok tekintetében - az {Sz7} ETSI TS 119 312 szabvany mindenkor hatalyos verziéja szerint
megbizhatd szabvanyos algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének ellenérzése

A szolgaltatéi kulcsparokat a 6.1.1 fejezet szerint védett kdrnyezetben és tanusitott HSM modulban,
legaldbb két bizalmi munkakdrt betdltd személy egylttes részvételével, illetéktelen személy
jelenlétét kizarva kell elGallitani.

Az alairoi (végfelhasznaloi) kulcsparok elGallitasat a 6.1.1 fejezet szerint védett krnyezetben és
QSCD tanusitott DAP-HSM modulban kell végrehaijtani, olyan eljarasok mellett, melyek megfelelnek
a QSCD tanusitasi jelentésében foglalt el6irasoknak is.
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6.1.7 A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

A Szolgaltaténak a tanusitvanyokban a kKeyUsage és ExtendedKeyUsage Kiterjesztésekben az
{Sz11} ITU-T X.509 v3 szabvanynak megfeleléen kell jeleznie a kulcs hasznalat céljat.

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

A Szolgaltaté a szolgaltatéi magankulcsok eléallitdsara, tarolasara és hasznalatara csak olyan
kriptografiai modult alkalmazhat, amely olyan megbizhato rendszer, amelynek értékelése az {Sz10}
ISO/IEC 15408 szerint, illetve azzal egyenértéki biztonsagi kritériumok szerint 4-es vagy magasabb
értékelési garancia szinten tortént meg (EAL 4+).

A Szolgaltaté az aldiroi (végfelhasznaldi) magankulcsok eléallitasara, tarolasara és hasznalatara
csak olyan kriptografiai modult alkalmazhat, amely rendelkezik miniszteri okiratban kijel6lt tanusito
szervezet, vagy az Eurdpai Unié valamely tagallamaban nyilvantartasba vett, tanusitasra jogosult
szervezet altal kiadott igazolassal, a mindsitett elektronikus aldirast létrehozo eszkéz (QSCD)
kovetelményeinek valo megfelelésrél.

A Szolgaltaténak rendszeres id6kozonként ellendriznie kell a QSCD tanusitott allapotanak meglétét,
tovabba a QSCD tanusitas lejarati idépontjat 6ssze kell vetnie a kiadott tanusitvanyok lejarataval,
és meg kell tennie a megfelel intézkedéseket ahhoz, hogy a kriptografiai modul QSCD tanusitasa
folyamatosan — legalabb a kiadott tanusitvanyok lejarataig - fennalljon.

Amennyiben a QSCD tanusitasa megszlnik (lejar), a Szolgaltatdnak vissza kell vonnia az dsszes
olyan végtanusitvanyt, amely az adott QSCD-n kerUlt kiadasra és érvényessége még nem jart le a
tanusitas megsziinésének idépontjaban.

6.2.2 Tobb szerepldés ("n-bél m") ellenérzés

Nincs el6iras.

6.2.3 Magankuics letét
A Szolgaltaté a hitelesitékdzpontok magankulcsait nem teszi letétbe semmilyen célbal.

A Szolgaltaté nem nyujt az Alairok szamara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

A Szolgaltaté a hitelesitékdzpontok magankulcsait és az alairdi (végfelhasznal6i) magankulcsokat
rendkivili Gzemeltetési helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonldan szigoru
fizikai, biztonsagi dévintézkedések és eljarasi szabalyok betartasaval, mint ahogy a magankulcs
elballitasa eredetileg tortént.

6.2.5 Magankulcs mentése

A hitelesitékdzpontok szolgaltatéi és alairéi (végfelhasznaldi) magankulcsait biztonsagi okokbol
menteni kell. A mentést titkositott formaban, specialis eszkdzok alkalmazasaval kell megvaldsitani.
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6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Szolgaltaté a hitelesitékdzpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban
allitja eld, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magankulcs
visszaallitasa rendkivuli Gzemeltetési helyzet soran sziikséges, akkor a Szolgaltatdé a 6.2.4 fejezet
szerint végzi a magankulcs bejuttatasat a kriptografiai modulba.

A Szolgaltaté az alairdi (végfelhasznaldi) magankulcsokat a 6.1.1 fejezetben leirtak szerint QSCD
tanUsitott kriptografiai modulban (DAP-HSM) allitja eld, és azok teljes életciklusuk alatt a kriptografiai
modulban maradnak. Amennyiben a magankulcs visszaallitasa rendkivili Gzemeltetési helyzet
soran szukséges, akkor a Szolgaltatdé a 6.2.4 fejezet szerint végzi a magankulcs bejuttatasat a
kriptografiai modulba.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak maédja

A hitelesitékézpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerlilnek tarolasra.

Az Alairoi (vegdfelhasznaldi) magankulcsok teljes életciklusuk alatt a 6.2.1 fejezetben leirt QSCD
tanusitott kriptografiai modulban (DAP-HSM) keriinek tarolasra.

6.2.8 Magankulcs aktivalasanak maédja

A hitelesitékdzpontok magankulcsainak aktivalasat a Szolgaltatbnak a HSM modul gyartoi
dokumentaciojaban eldirtak szerint kell végeznie.

A Szolgalaténak biztositania kell a HSM és DAP-HSM kriptografiai modulok jogosulatlan hozzaférés
ellen védelmét.

6.2.9 Magankulcs aktiv allapotanak megsziintetési modja

A szolgaltatoi kulcsok deaktivalasanak médjat a Szolgaltatonak dokumentaltan szabalyoznia kell.

Az alairéi (végfelhasznaldi) tanusitvanyok magankulcsat Szolgaltatbnak minden egyedi vagy
kotegelt alairasi miveletet kdvetéen azonnal és automatikusan deaktivalnia kell.

6.2.10 Magankulcs megsemmisitésének modja

A Szolgéltatbnak a hitelesitékdzpontok magankulcsat visszadllithatatlan mdédon meg kell
semmisitenie, amikor hasznalatuk mar nem sziikséges vagy a kapcsolédé tanusitvany lejart vagy
visszavonasra kerilt. A magankulcs és az aktivalasahoz szikséges minden adat megsemmisitését
olyan modon kell végezni, hogy annak végrehajtasa utan a magankulcs semmilyen része ne legyen
kikdvetkezhet6 vagy levezethetd.

A Szolgaltatbnak a DAP-HSM modulban tarolt alairéi (végfelnasznaléi) magankulcsokat
visszaallithatatlan médon, felllirassal meg kell semmisitenie, amikor a kapcsolddé tanasitvany lejar
vagy visszavonasra kerul. A magankulcs megsemmisitését olyan modon kell végezni, hogy annak
végrehajtasa utan a magankulcs semmilyen része ne legyen kikdvetkezhet6 vagy levezetheté.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.
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6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A Szolgaltatd koételes minden altala kibocsatott tanusitvannyal hitelesitett nyilvanos kulcsot a
tanusitvanyba foglalva archivalni és az érvényesség lejartatol szamitott tiz évig megdrizni.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

A kulcspar felhasznalas id6tartama azonos a nyilvanos kulcs hitelesseéget igazolod tanusitvany
érvényességi idejével, melyet Szolgaltaténak a {D5} BSZ-DAP-TAN-ban szabalyoznia kell.

A Szolgaltatonak biztositania kell, hogy az eléfizetdi tanusitvany érvényességi idészakanak lejarata
minden esetben korabbi legyen, mint a hitelesitéséhez hasznalt szolgaltatéi tanusitvany lejaratanak
idépontja.

6.4  Aktivizalo adatok

6.4.1 Aktivizalé adatok el6allitasa és telepitése

A hitelesit6kdzpontok magankulcsat aktivizald adatokat a HSM modul felhasznal6éi gyartoi
dokumentacidjaban elbirtak szerint kell el6allitani és telepiteni.

Az alairéi (végfelhasznaldi) magankulcsokat aktivizald adatok eldallitasat és telepitését a DAP
keretalkalmazas felhasznaldi utmutatdjaban elbirtak szerint kell eldallitani és telepiteni.

6.4.2 Aktivizalé adatok védelme

A hitelesit6kézpontok magankulcsat aktivizadld adatokat a Szolgaltatdé alkalmazottainak
biztonsagosan, technikai és szervezési intézkedésekkel védve kell kezelnilk, jelszavakat csak
titkositott formaban tarolhatnak.

Az alair6i (végfelhasznaldi) magankulcsokat aktivizald adatok védelmét az Alairénak kell
biztositania.

Aktivizalé adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miszaki koveteImények meghatarozasa

Az informatikai biztonsag miiszaki kdvetelményeit a Szolgaltaté az {Sz1} EN 319 401, {Sz2} EN 319
411-1 és {Sz3} EN 319 411-2 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsato,
minésitett bizalmi szolgaltatds nyujtasara vonatkozo, informatikai biztonsagi muszaki
kdvetelményeiben hatarozza meg.

Ennek alapjan Szolgaltatonak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdgk a Szolgaltatd
megbizhaté miikddését a Szolgaltatasok nyujtasahoz. Ennek ismertetését a Szolgaltatd részben a
szolgaltatasi szabalyzataban (BSZ-DAP), részben a belsé biztonsagi szabalyzataiban irja le.

BR-DAP-TAN 1.3 51/62



\NISZ

' ‘ NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

6.5.2 Informatikai biztonsagi értékelés

A Szolgaltatonak a mindsitett bizalmi szolgaltatasahoz kialakitott és Uzemeltetett informatikai
rendszerét a {J8} 7/2024. (VI. 24.) MK rendelet 1. mellékletében felsorolt szempontok szerint
biztonsagi osztalyba kell sorolnia.

A biztonsagi osztalyba sorolastol figgd védelmi intézkedések teljesulésének biztonsagi értékelését
a {J7} Kibertan tv. rendelkezései szerint egyarant el kell elvégezni.

A Szolgaltatonak a mingsitett bizalmi szolgaltatasahoz kialakitott és Uzemeltetett informatikai
rendszerével kapcsolatban teljesitenie kell a {J9} NIS2 rendelet és a kapcsolédd {J10} 2024/2690
végrehaijtasi rendelet vonatkozé kdvetelményeit.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

A Szolgaltatonak gondoskodnia kell arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépliljon az
informatikai rendszerekbe.

6.6.2 Biztonsagkezelési 6vintézkedések

A Szolgaltatonak olyan eszkozoket és eljarasokat kell alkalmaznia, melyek garantaljak a
Szolgaltatasokat megvalositd, megbizhaté informatikai rendszereinek konfiguraciés beallitasai, az
operacios rendszer beadllitasok, a halézati konfiguracidés beallitdsok, tovabba az alkalmazott
biztonsagi mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

6.6.3 Eletciklus biztonsagi 6vintézkedések

A Szolgaltaténak belsé szabalyzatban meghatarozott rendszeres id6k6zdnként el kell végeznie a
Szolgaltatasokat megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitasai, az
operacios rendszer beadllitasok, a halézati konfiguracios beallitasok, tovabba az alkalmazott
biztonsagi mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

6.7 Haloézatbiztonsagi ovintézkedések

A halézati védelmi intézkedéseket a Szolgaltatd belsd biztonsagi szabalyzatdban meghatarozott
kovetelményeknek megfeleléen kell megvaldsitani, figyelembe véve az {Sz3} EN 319 411-2
szabvany 6.5.7 fejezetében leirt kdvetelményeket is.

6.8 Idoforrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhaté rendszereket 24 éranként legalabb egyszer,
megbizhaté idéforrasokkal (NTP) szinkronizalni kell az UTC idéhoz.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanasitvany profil

A Szolgaltaté altal kiadott tanusitvanyoknak meg kell felelniiik az {Sz8} RFC 5280 és az {Sz4} EN
319 412-1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 miszaki szabvanyoknak, valamint a vonatkoz6
jogszabalyi eléirasoknak.

A tanusitvany profilokat a Szolgaltaténak a {D5} BSZ-DAP-TAN-ban meghatarozott médon
dokumentalnia kell.

7.11 Verziészam

A tanusitvanyok verziészama: V3.

7.1.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztéseknek mindenben kovetniuk kell az {Sz8} RFC 5280 és
az {Sz4} EN 319 412-1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 mlszaki szabvanyok, valamint a
vonatkozé jogszabalyok elbirasait.

A Szolgaltatonak az Alairék tanusitvanyaiban alkalmaznia kell a mindsitett tanusitvanyokra
vonatkozd nyilatkozatokat tartalmazd szabvanyos kiterjesztéseket, nem kritikusnak megjeldlve
(gcstatements).

7.1.3 Algoritmus azonositok

A szolgaltatasi szabalyzatban meghatarozva.

7.14 Név formak

A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5 Név megszoritasok

A Szolgaltaté a tanusitvanyokban név megszoritasokat (NameConstraints) nem tintethet fel.

7.1.6 Hitelesitési rend objektumazonosité

A Szolgaltaténak a tanusitvanyokban fel kell tintetnie a hitelesitési rend objektumazonositojat.

7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Nincs el6iras.

”w o

7.1.8 Szabalyzat mindsitok szintaktikaja és szemantikaja
Nincs elbiras.

BR-DAP-TAN 1.3 53 /62



\NISZ

‘ . NEMZETT INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

7.1.9 A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa

Nincs elbiras.

7.2  CRL profil

A Szolgaltato altal kiadott visszavonasi listaknak meg kell felelniik az {Sz8} RFC 5280 miuszaki
szabvanynak.

A CRL profilokat a Szolgéaltaténak a {D5} BSZ-DAP-TAN-ban meghatarozott médon dokumentalnia
kell.

7.2.1 Verzioszam

A visszavonasi listak verziészama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések
Nincs elbiras.

7.3  OCSP profil

A Szolgaltato altal biztositott OCSP szolgaltatasnak meg kell felelnie az {Sz12} RFC 6960 miszaki
szabvanynak.

Az OCSP profilokat a Szolgaltatonak a {D5} BSZ-DAP-TAN-ban meghatarozott maodon
dokumentalnia kell.

7.3.1 Verziéoszam

Az OCSP valaszok verzidszama: V1.

7.3.2 OCSP kiterjesztések

Nincs el6iras.
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8 MEGFELELOSEGVIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi rend elbirja az 6sszes, allampolgarok, mint természetes személyek
szamara Kkibocsatott minésitett tanusitvanyokkal kapcsolatos szolgaltatdsok soran teljesiteni
szlkséges kovetelményt, melyeket a kiiléndsen az alabbi nemzetk6zi szabvanyok hataroznak meg:
e EN 319 401: General policy requirements for Trust Service Providers {Sz1}
* EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz2}
e EN 319 411-2: Policy and security requirements for Trust Service Providers issuing EU
qualified certificates {Sz3}
o EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}
* EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}
e EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1 Vizsgalatok gyakorisaga és kériilményei

A Szolgaltaté vizsgalatanak gyakorisaganak és korulményeinek meg kell felelniik a hatalyos
jogszabalyi el6irasoknak.

A Szolgaltaténak legalabb 24 havonta egyszer medfeleléségértékelést és 12 havonta egyszer
felllvizsgalatot kell végeztetnie a {J1} elDAS 3. cikk 18. bekezdésben meghatarozott
megfeleléségértékeld szervezettel, a {J1} eIDAS kdvetelményeinek vald megfelelés targykorben. A
Szolgaltatd koételes az elkészilt megfelelésegertékelés jelentést annak kézhezvételétdl szamitott
harom munkanapon belll benyujtani a Felugyeleti Szervnek.

A Szolgaltaténak a {J7} Kibertan. torvény 23 §. 1. bekezdése alapjan kétévente kiberbiztonsagi
auditot is kell végeztetnie, a Kiberbiztonsagi Fellgyelet altal nyilvantartott auditorok egyikével. Az
audit eredményét az auditor az audit befejezését kdvetben haladéktalanul megklldi a
Szolgaltaténak és a Kiberbiztonsagi Fellgyeletnek.

8.2  Auditor azonositasa és képesitése

A megfelel6ségértékelés, illetve a kiberbiztonsagi audit el6készitésére, illetve az
informacidbiztonsagi rendszer ellendrzésére a Szolgaltatd kilsé rendszervizsgalét alkalmazhat.

A kllsé rendszervizsgal6 altal végzett auditokra a Szolgaltatonak olyan szakértét vagy szakértdi
szolgaltatasokat nyujté szervezetet kell megbiznia, aki flggetlen a Szolgaltatotdl, illetve az
ellendrzott rendszertdl, tertlettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag,
valamint az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és
auditalasi médszertanok vonatkozasaban.

A Szolgaltatdé tevékenységére és az informatikai biztonsagra vonatkozé belsé ellendrzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

A medfeleléségértékelési vizsgalatot a Szolgaltato olyan, a {J2} 765/2008/EU rendelet 2. cikkének
13. pontjaban meghatarozott megfelel6ségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a minésitett bizalmi szolgaltatod és az altala nyujtott
mindsitett bizalmi szolgaltatasok megfeleléségének értékelésére.

A kiberbiztonsagi auditot Szolgaltaté olyan auditorral végezteti el, amely szerepel a Kiberbiztonsagi
Fellgyelet altal nyilvantartott auditor listan, és amely jogosult a Szolgaltaté elektronikus informacios
rendszerének biztonsagi osztalya szerinti auditalasra.

BR-DAP-TAN 1.3 55/ 62



\NISZ

. ' NEMZETI INFOKOMMLU INIKACIOS
SZOLGALTATO ZRT.

8.3  Auditor fiiggetlensége

A megfeleléségértékeld szervezet és az auditor, ezek munkatarsai, valamint a kilsé
rendszervizsgalo teljes mértékben fliggetlenek a Szolgaltatétol.

8.4  Audit soran vizsgalt teriiletek

A megfelel6ségértékelés az alabbi tertleteket fedi le:
* szabalyzatok és dokumentaciok;
iranyitasi és ellen6rzési kovetelmények;
személyzeti biztonsagi kdvetelmények;
a szolgaltatoi kulcspar kezeléséhez kapcsolodo kévetelmények;
Uzemeltetési és hozzaférési biztonsag;
fizikai és kornyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.

A megfelelésértékelés soran megvizsgalasra keril, hogy Szolgaltatd és az altala nyujtott
Szolgaltatasok megfelelnek:

* hatalyos jogszabalyoknak és szabvanyoknak;
e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

A kiberbiztonsagi audit az alabbi — a megfelelésériékeléssel jelentés atfedésben 1évd -

kiberbiztonsagi kdvetelménycsoportok teljeslilését vizsgalja:
e adathordozok védelme;

azonositas és hitelesités;

biztonsagi események kezelése;

ellatasi lanc kockazatkezelése;

értékelés, engedélyezés és monitorozas;

fizikai és kornyezeti védelem;

hozzaférés-felligyelet;

karbantartas;

készenléti tervezés;

kockazatkezelés;

konfiguraciokezelés;

naplozas és elszamoltathatosag

programmenedzsment;

rendszer- és informacié sértetlenség;

rendszer- és kommunikacio védelem;

rendszer- és szolgaltatasbeszerzés;

személyi biztonsag;

tervezeés;

tudatossag és képzés.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer ellendrzések, belsé és kulsé auditok, szakértdi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére a Szolgaltatonak intézkedési tervet kell készitenie. A hidnyossagokat
késlekedés nélkil orvosolnia, az intézkedéseket dokumentalni és ellendriznie kell.

A Felugyeleti Szerv (hatésag) altal végzett rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat a Szolgaltatonak a hatésaggal megallapodott hataridén belul meg kell szlintetnie a
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hatalyos jogszabalyok alapjan és a hatésagtol kapott informaciok és ajanlasok figyelembe vételével.

8.6 Eredmény kommunikacioja

A belsd és kilsé auditokat, szakért6i elemzést végz6 személyek csak a megbizojuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. A megfelelésértékelés, az audit és az
ellendrzés eredményei a Szolgaltatd bizalmas Gzleti informacioi, ezért azokat a tarsasag titokvédelmi
el6irasai szerint kell kezelni, azonban a hianyossagok felszamolasarél a felligyelet szervet a
kovetkezd helyszini ellendrzés soran tajékoztatni kell. A Szolgaltatdé nem koteles a konkrét
hianyossagot nyilvanossagra hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A dijazassal kapcsolatos informaciokat a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzat tartalmazza.

9.2 Anyagi felelésség

A Szolgéltaténak az anyagi feleldsség mértékérdl, illetve annak korlatairdl a {D5} BSZ-DAP-TAN
szolgaltatasi szabalyzatban rendelkeznie kell.

921 Biztositasi fedezet

A Szolgaltatonak felel6sségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerz6désen kivil okozott karokra
és szerz6désszegéssel okozott karokra, valamint a Bizalmi Fellgyeletnél felmertlt jogszabaly
szerinti koltségekre, és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a {D5} BSZ-
DAP-TAN-ban foglaltaknak megfeleléen.

A felel6sségbiztositasi szerz6désnek meg kell felelnie a {J4} 24/2016 BM rendelet elbirasainak is.

9.2.2 Tovabbi kovetelmények

A Szolgéltatonak teljesitenie kell a {J4} 24/2016 BM rendelet 19. §-a szerinti pénzlgyi
kovetelményeket is.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara
Nincs kikotés.

9.3  Uzleti informdciok bizalmassdga

9.3.1 Bizalmasan kezelend6 informaciok kore

A Szolgaltaténak a {D5} BSZ-DAP-TAN szolgéltatasi szabalyzatban meg kell hataroznia a
bizalmasan kezelendd informaciok korét.

9.3.2 Bizalmasnak nem tekintett informaciok kore
Nincs kikotés.

9.3.3 Bizalmas informaciék védelmének feleléssége
A Szolgaltatébnak meg kell védenie a bizalmas informacidkat.

A bizalmas informaciok védelmét a személyzet megfeleld képzésével, tovabba a munkavallalokkal,
szerz6deéses partnerekkel megkotott szerzodésekkel kell érvényre juttatni.
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9.4  Személyes adatok védelme

941 Adatvédelem

A Szolgaltatonak rendelkeznie kell adatvédelmi szabalyozassal, valamint a Szolgaltatasokra
vonatkoz6 adatvédelmi tajékoztatoval {D3}, melyeknek 6sszhangban kell lennilik a nemzetkozi és
hazai vonatkoz6 jogszabalyokkal. Szolgaltatonak az adatvédelmi tajékoztatot {D4} elérhetévé kell
tennie internetes honlapjan.

9.4.2 Bizalmasként kezelend6 személyes adatok

A Szolgaltatdé csak az Alairé kifejezett hozzajarulasaval gyljthet személyes adatot és csak olyan
mértékben, ami a tanusitvany  kiallitasahoz, valamint  Alairé6  tajékoztatasahoz,
személyazonossaganak megallapitasahoz szlkséges.

A Szolgaltatd bizalmasként kezelend6 személyes adatnak tekinti:

e az Alairé minden adatat.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltaté nem bizalmasként kezelend személyes adatnak tekinti a tanusitvanyhoz kapcsolédé
statusz informaciokat, beleértve a tanusitvany esetleges visszavonasanak okat és idépontjat is.

9.4.4 Személyes adatok védelmének felel6ssége

A Szolgaltatébnak gondoskodnia kell a személyes adatok védelmérél, mikodésének és
szabalyzatainak meg kell felelniiik a {J5} GDPR rendelkezéseinek.

9.4.5 Személyes adatok felhasznalasanak elfogadasa

Az Alairénak a {D1} ASZF-DAP elfogadasaval tudomasul kell vennie a tanGsitvany kiallitdsahoz és
a szerz6dés megkotéséhez szikséges adatok Szolgaltatd altal torténd nyilvantartasba vételét,
kezelését és tarolasat.

9.4.6 Felfedés hatdsagi vagy polgari peres eljaras keretében

A Szolgaltatonak blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomozo
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil fel kell
tarnia a jogszabalyban meghatarozott bizalmas informaciokat. llyen esetben a Szolgaltaté rogziti az
adatatadas tényét, de arrdl nem tajékoztathatja az érintett Alairot.

A Szolgaltaté a tanusitvany érvényességeét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeres6 birésagnak feltarhatja a jogszabalyban meghatarozott bizalmas informaciokat. llyen
esetben a Szolgaltato rogziti az adatatadas tényét, és arrdl tajékoztatja az érintett Alairot.

9.4.7 Egyéb, felfedést eredményezé koriilmények

A Szolgaltatonak a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtasanak megszuntetése
esetén az Alairé adatait a jogszabalyi kotelezettségeire tekintettel at kell adnia egy harmadik félnek.
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9.5 Szellemi tulajdonjogok

A Szolgaltato altal az Alaird részére kibocsatott tanusitvany és az ahhoz tartozé kulcspar tulajdonosa
az Alairé. A Szolgaltaté a tanusitvanyt a kikdtéseiben és feltételeiben ismertetett esetekben és
modon  sokszorosithatja, visszavonhatja és egyéb modon is kezelheti. A végfelhasznaloi
tanusitvanyban szereplé megkuilonbdzteté név hasznalatara az Alaird jogosult.

A szolgaltatoi tanusitvanyok a Szolgaltatd tulajdonat képezik. A visszavonasi informaciok a
Szolgaltatd tulajdonat képezik. A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltatd
tulajdonat képezik.

9.6 Tevekenységért viselt felelésség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

A Szolgaltaté felel a jelen bizalmi szolgaltatasi rendben és a {D5} BSZ-DAP-TAN szolgaltatasi
szabalyzatban, valamint a {D1} ASZF-DAP-ban megfogalmazott valamennyi kotelezettség
maradéktalan betartasaért, még akkor is, ha a Szolgaltatdsok nyujtasdhoz kapcsolédd egyes
feladatokat a Kézrem(ikodd Felek vagy egyéb alvallalkozok végzik.

9.6.2 A regisztracios szervezet feleléssége

A Szolgaltaté regisztracios szervezetének feleléssege a tanusitvanykibocsatasok megfeleléseégenek
idészakos, {D5} BSZ-DAP-TAN szerinti ellenérzése.

9.6.3 Alairé felelossége és helytallasa

Az Alairé jogait, felelésségeit és kotelezettségeit a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban
meg kell hatarozni.

9.6.4 Erintett Felek felel6ssége és helytallasa

Az Erintett Felek felel6sségeit és helytallasat a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban meg
kell hatarozni.

9.6.5 Egyéb felek feleléssége és helytallasa
Nincs kikotés.

9.7  Helytallas érvénytelenségi kore

A helytallas érvénytelenségi korét a {D5} BSZ-DAP-TAN szolgéltatasi szabalyzatban meg kell
hatarozni.

9.8 Felelésség korlatozasa
A Szolgaltaté a {D5} BSZ-DAP-TAN-ban foglaltak szerint korlatozhatja a kartéritési felelésségét.
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9.9 Kartéeritéesek
A Kkartéritésekrél a {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban kell rendelkezni.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A bizalmi szolgaltatasi rend egy adott verziojanak idébeli hatalya a cimlapon feltintetett
hatalybalépés datumaval kezdddik és hatarozatlan idére szol. Az idébeli hataly megsziinik a
bizalmi szolgaltatasi rend ujabb verzidjanak hatalyba Iépésével vagy a Szolgaltatasok
befejezésekor.

Targyi hataly
A bizalmi szolgaltatasi rend targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly
A bizalmi szolgaltatasi rend személyi hatalya kiterjed a Szolgaltatdénak, illetve a Kézremikodd
Feleknek a Szolgaltatasok nyujtasaban kézremikodé munkatarsaira és az Alairdkra.

9.10.2 Megsziinés

A bizalmi szolgaltatasi rend a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megsziinés utan is hatalyban maradé rendelkezéseket a {D5} BSZ-DAP-TAN szolgaltatasi
szabalyzatban meg kell hatarozni.

9.11 Egyéni hirdetmények és kommunikacio a részvevékkel

A {D5} BSZ-DAP-TAN szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kodzott
kommunikacio joghatast kivalté maodjairdl.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A bizalmi szolgaltatési rend modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A bizalmi szolgaltatasi rend modosulasat a verzioszam medfelel§ valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgaltatasok jelentés vagy lényeges valtozasa esetén a Szolgaltatonak internetes honlapjan
kozleményt kell kbzzé tennie, a hatalyba 1épést megel6z6en kell§ idében ahhoz, hogy az érintett
felek a valtozasokra felkészulhessenek.
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9.12.3 OID megvaltozasat el6idéz6 korulmények

A bizalmi szolgaltatasi rend OID-ja nem valtozik.

9.13 Vitas kérdések rendezése
A {D5} BSZ-DAP-TAN szolgaltatasi szabalyzat tartaimazza.

9.14 Iranyadé jog

A Szolgaltatd szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

A Szolgaltato tevékenységét a mindenkor hatalyos Eurdpai Unios, illetve magyar jogszabalyoknak
megfeleléen koteles végezni.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen bizalmi szolgaltatasi rend egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités
A {D5} BSZ-DAP-TAN szolgaltatasi szabalyzat tartaimazza.

9.16.5 Force Majeure (Vis maior)
A {D5} BSZ-DAP-TAN szolgaltatasi szabalyzat tartalmazza.

9.17 Egyéb rendelkezések

9.17.1 Hozzaférhetdség a fogyatékossaggal él6 személyek szamara

A Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznalé termékeket
hozzaférhetévé kell tenni a fogyatékossaggal €l6 személyek szamara, amennyiben az lehetséges.
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