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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. (tovabbiakban: Szolgaltato)
Bizalmi Szolgaltatasi Szabalyzata, mely a nem mindsitett weboldal-hitelesité tanusitvanyokkal
kapcsolatos szolgaltatasaira vonatkozik (tovabbiakban: BSZ-WQOT).

Jelen szolgaltatasi szabalyzat a kibocsatott tanusitvanyok kezelésére (eléallitas, kibocsatas,
kbézzététel, visszavonas, tovabbiakban egylttesen: Szolgaltatasok) vonatkozé eljarasi és
mikodtetési szabalyokat tartalmazza.

A Szolgaltatd a Szolgaltatasokat a vele szerz6déses viszonyban allo Ugyfelek részére nydijtja, és
egyes szolgaltatasi elemeket hozzaférhetévé tesz weboldalak hitelességét ellen6rzé Erintett Felek
részere is.

1.1  Attekintés

A szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a
Szolgaltaté Szolgaltatasaival kapcsolatba kerild feleknek ismerni sziikséges vagy érdemes.
Biztositja a Szolgaltatd mikddésének atlathatdosagat és annak megitélését a Szolgaltatasokat
igénybe vevik szamara, hogy az ismertetetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok,
tanusitvany visszavonasi listak, valos ideji tanusitvany-allapot valaszok mennyiben felelnek meg az
elvarasaiknak.

Jelen szolgaltatasi szabalyzat a ,Bizalmi Szolgaltatasi Rend weboldal-hitelesitd tanusitvanyokhoz”
(BR-WOT) hatalya ala tartozé Szolgaltatasokra vonatkozik.

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miszaki
specifikaciok, tovabba a Szolgaltatdo 0 fejezetben felsorolt nyilvanos dokumentumai tartalmanak
megismerése utan, a tanusitvanyok, tanusitvany visszavonasi listak, valds ideji tanusitvany-allapot
valaszok hasznaléi és elfogaddi egyértelmiien meg tudjak allapitani azok kezelésének madjat, az
altaluk garantalt biztonsag mértékét, valamint a rajuk vonatkozé technikai, Uzleti és pénzigyi
garanciakat és jogi felel6sségvallalasokat.

Jelen szolgaltatasi szabalyzat az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan készult, felépitésében
és tartalmaban szigoruan kdveti annak el6irasait. Az ott meghatarozott felépités szigori megtartasa
érdekében azok a fejezetek is szerepelnek, melyeknél nincs kdvetelmény elbirva; ezekben a
fejezetekben a ,Nincs kikotés” szoveg szerepel.

Szolgaltaté a jelen szolgaltatasi szabalyzat alapjan nyujtott Szolgaltatasokat a Bizalmi Fellgyeletnek
2017. julius 7-én jelentette be. A Bizalmi Fellgyelet erre vonatkozé nyilvantartasanak elérhetésége:
http://webpub-ext.nmhh.hu/esign2016/

1.2 Dokumentum neve és azonositasa

Jelen bizalmi szolgaltatasi szabalyzat teljes neve NISZ Zrt, ,Bizalmi Szolgaltatasi Szabalyzat
weboldal-hitelesité tanusitvanyokhoz”.

A szolgaltatasi szabalyzat révid neve: BSZ-WOT.
A szolgaltatasi szabalyzat objektum azonositdja és verzioszama a cimlapon talalhaté.

Jelen BSZ-WOT tartalmazza a BR-WOT bizalmi szolgaltatasi rend hatalya alatt kiadott
tanusitvanyok kibocsatasara és felhasznalasara vonatkozé részletes szabalyokat. A szolgaltatasi
szabalyzat hatalyba Iépését és hatalyanak megszinését a 9.10 fejezet tartalmazza.

Jelen BSZ-WOT-nak csak a Szolgaltato elektronikus bélyegzéjével vagy a Szolgaltatasokért felel6s
vezetd elektronikus alairasaval ellatott valtozata tekinthet6 hitelesnek.
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1.2.1 Hitelesitési rendek

A Szolgaltaté mikodése illetve a BR-WOT bizalmi szolgaltatasi rend szerinti tanusitvanyok kezelése
megfelel az {Sz21} CA/Browser Forum altal kibocsatott Baseline Requirements Certificate Policy for
the Issuance and Management of Publicly-Trusted Certificates (BRG) kdvetelményrendszer aktualis
verzidjanak, mely a https://cabforum.org/baseline-requirements-documents/ cimen érhetd el. A jelen
szolgaltatasi szabalyzat és a Baseline requirements ellentmondasa esetén a BRG kdvetelményei az
iranyadok.

A BR-WOT bizalmi szolgaltatasi rend megfelel az {Sz21} Baseline requirements 1.2 fejezetében
meghatarozott organization-validated hitelesitési rendnek:

joint-iso-itu-t (2) international-organizations (23) ca-browser-forum(140)
certificate-policies(l) baseline- requirements (2) organization-validated(2)

Tovabba, a BR-WOT bizalmi szolgaltatasi rend megfelel az {Sz3} EN 319 411-1 szabvany 5.3 fejezet
f) pontjaban meghatarozott OVCP hitelesitési rendnek:
OVCP: Organizational Validation Certificate Policy

itu-t (0) identified-organization (4) etsi(0) other-certificate-policies (2042)
policy-identifiers(l) ovcp (7)

A BR-WOT bizalmi szolgaltatasi rend figyelembe veszi az {Sz20} Mozilla CP
kovetelményrendszerbél szarmazd valamennyi, alkalmazandd kovetelményt.

1.3  PKI k6z6sség

1.3.1 Hitelesito szervezet

A hitelesité szervezet a Szolgaltatdé kdzponti szervezete, amely a hitelesité kdzpontokbdl (CA), a
szolgaltatas-tamogato informatikai rendszer kdzponti eréforrasaibdl, az ezt kérulvevd biztonsagos
fizikai kdrnyezetbdl, valamint az Gzemeltetd és szolgaltatast ellatd személyzetbdl all.

A Szolgaltatd sajat szervezetén kivul mas szervezetek nem mikddnek kdzre a Szolgaltatasok
nyujtasaban.

RSA Gyokér hitelesito kozpont

A Szolgaltatd RSA alapu gyokér hitelesité kdzpontja RSA 4096 bites kulcsaval és SHA256
algoritmus felhasznalasaval szolgaltatéi tanusitvanyokat bocsat ki a produktiv hitelesité kézpontok
részére. Az RSA gyokér hitelesité kdzpont f6bb adatai a kdvetkezdk.

Subject (alany): CN=F&tanusitvanykiadd - Kormanyzati Hitelesités Szolgaltatdé, O=NISZ Nemzeti
Infokommunikacios Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=F&tanusitvanykiadoé - Kormanyzati Hitelesités Szolgaltatd, O=NISZ
Nemzeti Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

A gyokeér tanusitvany SHA1 lenyomata:
FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4:6E:88:03

A gyokér tanusitvany SHA256 lenyomata:
C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D

A gyokér tanusitvany elérhet6sége:
http://qca.hiteles.gov.hu/cer/GOVCA-ROOT.cer
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RSA Produktiv hitelesité kozpont

A Szolgaltaté RSA alapu produktiv hitelesitdé kdzpontja RSA 2048 bites kulcsaval és SHA256
algoritmus felhasznalasaval végtanusitvanyokat bocsat ki az Eléfizet6k részére. Az RSA produktiv
hitelesité kdzpont f6bb adatai a kbvetkezék:

Subject (alany): CN= SSL Titkosité Tanusitvanykiadé 2014 - GOV CA, O=NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=F&tanusitvanykiadé - Kormanyzati Hitelesités Szolgaltatd, O=NISZ
Nemzeti Infokommunikaciés Szolgaltato Zrt., L=Budapest, C=HU

Elérhetdsége: http://ngca.hiteles.gov.hu/cer/GOVCA-NQ-SSL.cer

ECC Gyokér hitelesité kozpont

A Szolgaltaté ECC alapu gyokeér hitelesité kdzpontja P-384-es gorbét alkalmazé ECC kulcsaval és
SHA384 algoritmus felhasznalasaval szolgaltatéi tanusitvanyokat bocsat ki a produktiv hitelesité
koézpontok részére. Az ECC gyokeér hitelesitd kozpont fébb adatai a kdvetkezék.

Subject (alany): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikaciés Szolgaltaté
Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt., L=Budapest, C=HU

A gyokér tanusitvany SHA1 lenyomata:
49:47:e8:6b:02:1f:f2:€3:94:b3:dd:d4:fd:0f:da:65:78:€6:49: 7f

A gyoOkér tanusitvany SHA256 lenyomata:
B1:ED:0B:29:D0:54:2B:2A:13:71:D9:66:F5:8E:42:0B:9E:BD:9C:A1:9F:B9:B2:AF:81:E6:DE:1E:99:D5:E0:8A

ECC Produktiv hitelesité kozpont

A Szolgaltaté ECC alapu produktiv hitelesité kézpontja P-384-es gorbét alkalmazé ECC kulcsaval
és SHA384 algoritmus felhasznalasaval ECC és RSA alapu végtanusitvanyokat bocsat ki az
El6fizetbk, illetve a vellk kapcsolatban allé Alanyok részére. Az ECC produktiv hitelesité kdzpont
fébb adatai a kdvetkezok:

Subject (alany): CN=GovCA TLS Tanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=GovCA Fétanusitvanykiadd, O=NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt., L=Budapest, C=HU

1.3.2 Regisztracios szervezet
A Szolgaltato — sajat szervezetén belul — Ggyfélkapcsolati irodat és regisztracios irodat mikodtet.

Az Ugyfélkapcsolati Iroda végzi az tgyfelekkel valé kapcsolattartast, az eléfizeték és tanusitvany
alanyok adatainak felvételét, az el6fizet6k és tanusitvany alanyok azonositdsat, a tanusitvany
kérelmek Osszeallitasat, az elkészult tanusitvanyok szétosztasat, valamint gondoskodik a
szolgaltatasi szerz6désben foglaltak teljesitésérdl.

A Regisztracidos Iroda végzi az elbfizeték és tanusitvany alanyok technikai regisztracidjat, a
tanusitvanyok el6allitasanak és visszavonasanak jovahagyasat és kezelését, és egyéb azonositasi,
tanusitvanymenedzsment és adminisztracios feladatokat lat el.
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A Szolgaltatéd sajat szervezetén Kkivili regisztraciés szervezettel jelenleg nem mikddik kbzre a
Szolgaltatasok nyujtasaban.

133 El6fizetok és Alanyok

Eléfizetd az {D1} ASZF-GOVCA szerinti feltételeknek megfeleld, Szolgaltatéval szerzédéses
viszonyban allo jogi személy vagy kozhiteles nyilvantartasban szerepld, jogi személyiség nélkdli
szervezet, amely megrendeli a Szolgaltatotol a Szolgaltatasokat, jellemzéen tanusitvany
kibocsatasat az altala megnevezett tanusitvany alanyok szamara.

A tanusitvany alanya:

o El6fizeté altal vagy nevében mikodtetetett informatikai eszkdz (web-szerver) amelynek
domain nevét El6fizetd jogosult hasznaini.

Elé6fizeté Kapcsolattartoja

A Szolgaltatasi Szerz6dés megkotése soran az Eléfizetd kapcsolattartd személyt jelélhet meg, akit
a képviseleti joggal rendelkezé személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve feljogosit a
tanusitvanyokkal kapcsolatos Uugyekben El6fizetd szervezete nevében eljarni, akar meghatarozott
esetekre kiterjedé alairasi joggal is. Szolgaltatd a késdbbiekben — a képviseletre jogosult
személy(ek)en felll — ezen személy alairasat fogadja el a tanusitvanyokkal kapcsolatos tgyekben,
kGldndsen a tanusitvany igénylési folyamatban, vagy a tanusitvany visszavonasi folyamatban, az
ezekhez kapcsol6do kérelmeken. Kapcsolattartd kijeldlésének hianyaban Szolgaltatdé csak a
képviseleti joggal rendelkez6 személy alairasat fogadja el a tanusitvanyokkal kapcsolatos tigyekben.
Weboldal-hitelesit6 tanusitvany esetén Kapcsolattarto kijeldlése kotelezé.

Jelen dokumentumban a tovabbiakban az El&fizet§ Kapcsolattartdja kifejezés a fentiek szerint
kijelolt személyt jelenti.

1.3.4 Erintett felek

Erintett Fél: a természetes vagy jogi személy, aki/amely a weboldal-hitelesité tanusitvanyra
hagyatkozva jar el annak megitélésekor, hogy a webhely modgott valddi és legitim szervezet all.

1.35 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Fellgyelet ellatja a Szolgaltaté és az altala nyujtott bizalmi szolgaltatasok felligyeletét,
ellenérzi a szolgaltatasok jogszabalyi megfeleléségét. Tobbek kozott, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejl6édését és hatarozatba
foglalja a bizalmi szolgaltaték altal a szolgéltatasaik nyuljtasa soran hasznalhaté biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé alkalmazasara
vonatkozo kdvetelményeket, tovabba jogerds és végrehajthaté hatarozataban elrendelheti a bizalmi
szolgaltatasok keretében kibocsatott tanusitvanyok felfliggesztését vagy visszavonasat.

1.4 A tanudsitvany alkalmazhatésaga

A BR-WOT hatalya alatt kiadott tanusitvany a {J1} eIDAS 3. cikk 38. pontja szerinti nem mindgsitett,
weboldal-hitelesitd tanusitvany, amely lehetévé teszi a weboldal hitelesitését és a weboldalt ahhoz
a jogi személyhez kapcsolja, amelynek részére a tanusitvanyt kiallitottak.
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A BR-WOT hatalya alatt Szolgaltaté csak olyan domain nevekhez bocsat ki tanusitvanyokat, melyek
Magyarorszagon kerlltek bejegyzésre, magyarorszagi DNS regisztrator altal. A kiadott tanusitvany
IP cimet (beleértve a bels6 IP cimeket és belsé domain neveket is) nem tartalmazhat.

Teszt taniisitvanyok

A Szolgaltaté - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy harmadik felek
a Szolgaltatasokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltaté semmilyen
felelésséget nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukért, a hozzajuk
kapcsolédé szolgaltatasok rendelkezésre allasaért.

Szolgaltaté az éles szolgaltatast nyuijtoé gyokér hitelesité kdzpont hierarchiajaban nem bocsat ki teszt
tanusitvanyt (domain ellenérzési célra sem). A teszt tanusitvanyok a kilén az erre a célra létesitett
teszt gyodker hitelesité kdzpont hierarchiajaban kertilnek kiadasra.

A teszt tanusitvanyok megjeldlése olyan médon torténik, hogy a tanusitvanyban feltintetett
hitelesitési rend objektumazonositd: 0.2.216.1.200.1100.100.42.3.999.

A teszt tanusitvanyokhoz és azon alapuld weboldal-hitelesitésekhez semmilyen joghatas nem
kapcsoladik.

1.4.1 Engedélyezett tanusitvany hasznalat

A kibocsatott tanusitvany és a tanusitvanyhoz kapcsolédé magankulcs kizardlag weboldalak
hitelesitésére hasznalhato.

A fentieken tul, a kibocsatott tanusitvanyok és kapcsolédd kulcsparok csak a {D1} Altalanos
Szerz8dési Feltételekben, illetve a {D2} Szolgaltatasi Szerz6désben rogzitett feltételekkel
hasznalhatok fel.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt felhasznalni mas tanusitvanyok hitelesitésére vagy barmilyen — Szolgaltatoval
nem egyeztetett — bizalmi szolgaltatas nyujtasahoz.

1.5 Szabalyzat adminisztracio

151 Szabalyzatot karbantart6 szervezet

A Szolgaltaté szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot miikddtet, amely
tébbek kozott jelen bizalmi szolgaltatasi szabalyzat karbantartasaért is felelés.

1.5.2 Kapcsolat

Szolgaltaté adatai

Cégjegyzék szam: 01-10-041633

Székhely: 1149 Budapest, Rona utca 52-80.
Levélcim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459-4200

Fax: +36 1 303-1000
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Internetes honlap cime: WWW.Nisz.hu

Adatvédelmi és A http://hiteles.gov.hu/szabalyzatok oldalon,
adatbiztonsagi az ,Adatkezelési tajékoztato kormanyzati hitelesités-
szabalyzat: szolgaltatasokhoz” mentpontban érhetd el.

Ugyfélkapcsolati Iroda

Az ligyfelekkel valo kapcsolattartas érdekében a Szolgaltaté Ugyfélkapcsolati Irodat tart fenn, mely
egyben a Szolgaltatasokeért illetékes szervezeti egység, és amelyet az lgyfelek el6zetes idépont-
egyeztetést kdvetben személyesen, illetve telefonon a nyitvatartasi idékben kereshetnek fel. A
mindenkori nyitvatartasi id6ket a Szolgaltatd a Szolgaltatasok internetes honlapjan teszi kozé.

Cim: 1097 Budapest, Vaskapu utca 30/b.
Telefon: +36 1 795-7200

Email: info@hiteles.gov.hu

Szolgaltatasok internetes

http://hiteles.qgov.hu

honlapja
Az elkeszllt tanusitvanyok atadasat eés az ehhez kapcsolodd szemeélyes azonositast az
Ugyfélkapcsolati Iroda a fenti cim mellett egy masik helyszinen, a 1054 Budapest, Kalman Imre utca
2-4. cimen is biztositja (NISZ Pont).

Telefonos HelpDesk

A tanusitvany visszavonas kérések fogadasara, valamint a tanusitvanyokkal kapcsolatos problémak
(jogtalan felhasznalas, visszaélés, stb.) és a Szolgaltatasok nyujtasahoz felhasznalt rendszerrel
kapcsolatos miiszaki hibak bejelentésére a Szolgaltatdé folyamatos (7x24 ¢6ras) lgyfélszolgalatot
(Help Desk) biztosit.

Telefon: +36 1 795-7300
Email: helpdesk@nisz.hu

Illetékes fogyasztovédelmi feliigyeléség

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi Féosztaly

Cim: 1051 Budapest, Sas u. 19.
Telefon: +36 1 450-2598
Email: fogyved kmf budapest@bfkh.gov.hu

Illetékes békélteto testiilet
Budapesti Békéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. 1., em. 111.
Levelezési cim: 1253 Budapest, Pf.: 10.

Telefon: +36 1488 2131

Email: bekelteto.testulet@bkik.hu

153 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer megvizsgdlja a bizalmi szolgéltatasi rend, illetve a
szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok, el6irasok és
miszaki szabvanyok tekintetében, melynek eredményeit valtoztatasi igényként figyelembe veszi.
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A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozas Csoport gydjti, a médositasokat elvégzi,
majd ellendrzésre és jovahagyasra elbéterjeszti.

154 Szabalyzat j6vahagyasanak eljarasa

Az ellenbrzésre, illetve jovahagyasra a Szolgaltatd belsé szervezete, illetve a Szolgaltatasokért
felel6s vezet6je rendelkezik hataskorrel és felelésséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.

A szolgaltatasi szabalyzat jogszabalyoknak valé megfeleléségét a Bizalmi Fellgyelet is ellenérzi.

A jovahagyott szolgaltatasi szabalyzat a Szolgaltaté elektronikus bélyegzdjével vagy a
Szolgaltatasokeért felel6s vezetd elektronikus alairasaval kerul hitelesitésre.

A jovahagyott szolgaltatasi szabalyzatot a Szolgaltatasokért felelés vezetd lépteti hatalyba. A
hatalyba |épés napjat a dokumentum cimlapja tartalmazza.

A szolgaltatasi szabalyzat uj verziéja mindig Uj verzioszammal kerll nyilvanossagra és kozzétételre
Szolgaltaté internetes honlapjan.

Az Uj verzi6 kotelezd érvényli az 6sszes Eléfizetére, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az Gsszes, a bizalmi szolgaltatasi rend el6z6 verzidinak hatalya alatt kibocsatott
tanusitvanyokat hasznalé Erintett Félnek.

1.6 Fogalmak, réviditések és hivatkozasok

16.1 Fogalmak

Jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatdsokra vonatkozé
jogszabalyokban (0 fejezet) szereplé6 meghatarozasokkal.

Az ezen felll alkalmazott fogalmak meghatarozasat a BR-WOT szabalyzat 1.6.1 fejezete
tartalmazza.

1.6.2 Roviditések

CA Certification Authority hitelesité kdzpont

CAA Certification Authority Authorization  CA szolgaltatoi felhatalmazas

CRL Certificate Revocation List tanusitvany visszavonasi lista

CP Certificate Policy Hitelesitési Rend

CPS Certification Practice Statement Hitelesitési Szolgaltatas Szabalyzat

ECC Elliptic Curve Criptogaphy elliptikus gorbe alapu alaird algoritmus

DNS Domain Name Service domain név szolgaltatas

OCSP Online Certificate Status Protocol onlajn tanusitvany-allapot protokoll

OVCP Or?anizational Validation Certificate = szervezetet igazol6 hitelesitési rend
Policy
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PKI
RA
RSA
SHA
uTC

1.6.3

Public Key Infrastructure nyilvanos kulcsu infrastruktura
Registration Authority regisztracios szervezet
Rivest—Shamir—Adleman alairé algoritmus

Secure Hash Algorithm lenyomatképzé algoritmus
Coordinated Universal Time koordinalt univerzalis id6

Hivatkozasok

Jogszabalyi hivatkozasok

{J1}

{32}

{J3}

{34}

{J5}

{J6}

{37}

910/2014/EU Eurépai Parlament és a Tanacs rendelete a bels6é piacon térténd
elektronikus tranzakciokhoz kapcsol6dd elektronikus azonositasrél és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
(réviden: elDAS)

2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairol
(réviden: E-Ugyintézési tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
(réviden: Nytv.)

2016. évi CXXX. térvény a polgari perrendtartasrol
(réviden: Pp.)

2013. évi V. torvény a Polgari Torvénykonyvrol
(réviden: Ptk.)

24/2016 (V1. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira
vonatkozo részletes kdvetelményekrél

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(réviden: GDPR)

Szabvanyok és miiszaki-technikai specifikaciok

{Sz1}

{Sz2}
{Sz3}

{Sz4}

{Sz5}

RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework

EN 319 401 General policy requirements for Trust Service Providers

EN 319 411-1 Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements

EN 319 412-1 Certificate Profiles; Part 1: Overview and common data
structures

EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates

issued to natural persons
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{Sz6}

{Sz7}

{Sz8}
{Sz9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}

{Sz16}

{Sz17}

{Sz18}

{Sz19}
{Sz20}
{Sz21}

{Sz22}

{Sz23}

EN 319 412-3

EN 319 412-4

EN 319 412-5
RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

RFC 6960

MSZ/ISO/IEC 15408

ISO/IEC 19790

FIPS 140-2

WebTrust CA

WebTrust SSL

Microsoft Root program

Mozilla CP
BRG

BRG Network Security

RFC 6844

Hivatkozott dokumentumok

{D1}

ASZF-GOVCA

Certificate Profiles; Part 3: Certificate profile for certificates
issues to legal persons

Certificate Profiles; Part 4: Certificate profile for web site
certificates

Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

Lightweight Directory Access Protocol (LDAP):
Representation of Distinguished Names

String

Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP

ISO/IEC 15408 (parts 1 to 3): Information technology —
Security technigues — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules

FIPS PUB 140-2 (2001):
Cryptographic Modules

Security Requirements for

Trust Service Principles and Criteria for Certification
Authorities, Version 2.2, 1 May 2019 (effective date: 1 June
2019)

WebTrust for Certification Authorities — SSL Baseline
Requirements Audit Criteria, V2.4.1

Microsoft Trusted Root Certificate: Program Requirements
Mozilla Root Store Policy, Version 2.6.1

CA/Browser Forum Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly-Trusted
Certificates

CA/Browser Forum Network and Certificate System Security
Requirements, V1.2

DNS Certification Authority Authorization (CAA) Resource
Record

Altalanos Szerz6dési Feltételek a NISZ Zrt. kormanyzati
hitelesités szolgaltatasaihoz
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{D2} SZSZ
{D3}
{D4}
{D5}
{D6}
{D7}
{D8}

{D9}
{D10}

Szolgaltatasi Szerz6dés

NISZ Zrt. Szervezeti és Miikddési Szabalyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi szabalyzata

NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja
NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

NISZ Zrt. PKI szolgaltatasok izletmenet-folytonossagi terve

Tanusitvany profilok a NISZ eIDAS Rendelet szerinti bizalmi
szolgaltatasaihoz

Tanusitvany megrendel6 és regisztracios Urlap

Visszavonasi kérelem drlap

BSZ-WOT v3.5
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2 KOZZETETEL ES TANUSITVANYTAR

2.1  Tanuasitvanytar

A Szolgaltatdé gondoskodik arrél, hogy az altala kibocsatott végfelhasznaléi és szolgaltatoi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi
allapotara vonatkozo informaciok, valamint az egyéb kozérdekl szolgaltatdi informaciok az
Eléfizetdk és Erintett Felek részére folyamatosan rendelkezésre alljanak. Szolgaltaté az informaciok
elérhetéségét az év minden napjan, napi 24 6raban, 99 %-os rendelkezésre allassal biztositja, ugy,
hogy a kiesés nem lépheti tul esetenként a 24 éras idétartamot.

A Szolgaltatdé nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informacidkat
tartalmazé dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsd
biztonsagi szabalyzatokat tartalmaznak.

2.2 A szolgaltatéi informacié kbzzététele

A Szolgaltaté a szolgaltatéi tanusitvanyokat, a végfelhasznaloi és szolgaltatoi tanusitvanyokkal
kapcsolatos szabalyzatokat internetes honlapjan (https://hiteles.qov.hu) teszi kozzé.

A Szolgaltato a végfelhasznaldi tanusitvanyt a tanusitvany El6fizet6jének hozzajarulasaval kdzzé
teszi internetes honlapjan nyilvanosan elérhetd, keresheté tanusitvanytaraban.

A Szolgaltaté a végfelhasznaloi és szolgaltatéi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok
kdzzétételével kapcsolatos informacidkat a 4.10 fejezet tartalmazza.

2.3 A kozzététel gyakorisaga

Szolgaltatéd a szolgaltatéi tanusitvanyokat legkésébb azok éles Gzembe helyezését megeldz6 24
oran belll teszi k6zzé.

Szolgaltaté a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Eléfizet6
hozzajarulasa esetén a kibocsatast kovetd 24 éran belll teszi kbzzé.

Szolgaltaté a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi
legalabb 30 nappal a valtozas hatalyba lIépését megel6zben.

Szolgaltaté a CRL-t legalabb 24 éranként frissiti, azaz két egymast kdvetd CRL kibocsatasa kdzotti
id6 nem haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a
valtozast kdvetéen haladéktalanul, de legfeljebb 7 6ran belll uj CRL-t allit el6 és tesz kozzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit el6 és ad
vissza.

2.4 Hozzaférés-ellenérzések

Szolgaltaté olvasas céljara korlatozas nélkili hozzaférést biztosit a szolgaltatédi tanusitvanyokhoz, a
végfelhasznaloi és szolgaltatoi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a tanusitvanyokkal
kapcsolatos visszavonasi informacidkhoz.

A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositia a nyilvanos tanusitvanytar
kereshet6ségét a tanusitvanyban tarolt adatok alapjan.
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Szolgaltaté biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmistilése elleni védelemrdl.

A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal vagy
bélyegzdvel ellatott formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen
formaban nem tekintheték hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.1.1 Név tipusok

A tanusitvanyban szerepl6 nevek megadasa megfelel az {Sz10} ITU-T X.520 szabvanynak. Ezen
tal:
A tanusitvany alanya (subject) mez6 tartalma megfelel:

e az {Sz6} EN 319 412-3 szabvany 4.2.1 fejezetében foglalt eléirasoknak.

A tanusitvany kibocsatéja (1ssuer) mezé tartalma felel:
e az {Sz5} EN 319 412-2 szabvany 4.2.3.1 fejezetében foglalt eldirasoknak.

3.1.2 Nevek jelentése
A tanusitvany szerepl® név attributumok jelentése megegyezik az {Sz10} ITU-T X.520 szerintivel.

Ezen fellil, az 1.4 fejezet szerinti tanusitvanytipusok subject mezdjében szerepld név-
attributumokra a kdvetkezé alfejezetekben megadott képzési és igazolasi szabalyok érvényesek.

A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sért6 (pl. jo
izlést, szemérmet, etnikai hovatartozast sértd) alnevek és egyéb adatok visszautasitasara.

A tanusitvany alanyara vonatkozo képzési és igazolasi szabalyok

névattribitum leiras igazolas / ellenérzés médja
commonName A web-szerverhez igényelt domain név. A 0O fejezet tartalmazza.
(OID: 2.5.4.3) IP cimet és belsé domaint, valamint alahtzast

(,_") nem tartalmazhat.

Kotelezd.
serialNumber Szolgaltato altal képzett, egyértelmiséget
(0ID: 2.5.4.5) biztositd, az Eléfizetéhéz és/vagy az Alanyhoz

rendelt egyedi azonositod, Szolgaltato
tgyfélazonositd rendszere altal automatikusan

képzett adat.
Minden tanusitvanyban kételez6en szerepel.
countryName A szervezet székhelyének orszag kédja. Hivatalos szervezeti dokumentum
(0ID: 2.5.4.6) Kotelez6. (pl. 1étesitd okirat, cégkivonat)
alapjan ellenérzétt és igazolt adat.
localityName A szervezet székhelyének helység neve. Hivatalos szervezeti dokumentum
(OID: 2.5.4.7) Kételez6. (pl. létesité okirat, cégkivonat)
alapjan ellenérzétt és igazolt adat.
organizationName A szervezet hivatalos (teljes vagy rovid) neve. Hivatalos szervezeti dokumentum
(0ID: 2.5.4.10) Kotelez6. (pl. 1étesitd okirat, cégkivonat)
alapjan ellen6rzétt és igazolt adat.
organizationalUnitName | A szervezeten beliili szervezeti egység A {D9} lrlapon El6fizetd
(0ID: 2.5.4.11) megjeldlése. Kapcsolattartéjanak irasos
Opcionalis, akkor kertl feltiintetésre a nyilatkozata alapjan igazolt adat.

tanusitvanyban, ha Eléfizet6é azt megjeldini kérte.
organizationIdentifier | A szervezet nyilvantartott azonositdja (adészama). | Hivatalos szervezeti dokumentum
(OID: 2.5.4.97) Kotelez6. (pl. 1étesitd okirat, cégkivonat)

alapjan ellen6rzétt és igazolt adat.
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Domain nevek igazolasanak médja

Szolgaltaté meggy6zédik arrdl, hogy a domain név az El6fizetdhdz tartozik, az a birtokaban van és
jogosult azt hasznalni. Szolgaltaté csak olyan domain nevekhez bocsat ki tanusitvanyokat, melyek
Magyarorszagon kerultek bejegyzésre, magyarorszagi DNS regisztrator altal.

El&fizetbnek be kell mutatnia minden egyes, a tanusitvany subject / CommonName mezdjében vagy
a subjectAlternativeName kiterjesztésében feltiintetni kért domain névhez:

a DNS regisztrator altal kiallitott hivatalos igazolast arrol, hogy Eléfizetd szervezete a domain
tulajdonosa; vagy

a domain tulajdonosa altal kiallitott meghatalmazast arrdl, hogy Eléfizeté jogosult a
tanusitvany igénylés benyujtasara és a tanusitvany atvételére (ez esetben mellékelni kell
domain tulajdonosra vonatkoz6an a DNS regisztrator altal kiallitott hivatalos igazolast is).

Szolgaltaté az alabbi médon végzi el a domain nevek igazolasat:

meggy6z8dik arrél, hogy a DNS regisztrator altal kiallitott igazolas eredeti és valddi:

o Szolgaltatd a DNS regisztrator nyilvanos honlapjan jelzett email elérhet6ségeken
kbézvetlenll megkeresi a regisztratort, és ellenérzi, hogy a kérdéses domain név
tulajdonosa valéban az a szervezet, amely részére az igazolas kiallitasra kerult;

meghatalmazas alapjan torténd igénylés esetén Szolgaltaté a fenti ellenérzésen tul a DNS
regisztrator hivatalos nyilvantartasaban szereplé elérhetéségeken (telefon vagy email)
megkeresi a domain tulajdonosat és megerdsitést kér arrdl, hogy a domain tulajdonos
megbizast adott a meghatalmazott szamara a tanusitvany igénylésére és az ezzel
kapcsolatos Ggyekben valo eljarasra;

Szolgaltatdé a Whois adatbazisban az adott domain névhez bejegyzett technikai vagy
adminisztrativ személyt megkeresi az ott szereplé email elérhetéségeken és megerésitést
kér a kdzvetlen vagy meghatalmazott utjan vald tanusitvanyigénylés inditasardl;

o Szolgaltaté egy-egy emailt kild azon email cimekre, melyek az igényelt domainhez
tartoznak és a kovetkezd el6tagokkal rendelkeznek: ’admin’, ’administrator’,
‘'webmaster’, ’hostmaster’, ’postmaster’. Az emailben kéri a cimzettet, hogy kuldjon
valaszt 10 napon bellul. Amennyiben az dsszes emailcim esetében olyan vélasz
érkezik, hogy az emailcim nem létezik, akkor megtagadja az adott domainre a
tanusitvany kiallitasat. Amennyiben 10 napon belll nem jon valasz, akkor Szolgaltatod
megtagadhatja a tanusitvany kiadasat.

o az email klldés soran Szolgaltaté alkalmazza az un. ,véletlen szam alapu modszert”,
melynek lényege, hogy az elkildétt emailben fel kell tlntetni egy minimum 14
karakterbdl all6 véletlen szam értéket, és a meger6sitd valasznak tartalmaznia kell
ugyanazt a véletlen szam értéket

Szolgaltaté a benyujtott igényléseket megvizsgalva jogosult bizonyos igényeket Magas
Kockazatu Kérelmeknek mindsiteni. Ezen Magas Kockazatu Kérelmek esetében az
igényléseket tovabbi intézkedésekkel ellenérizheti; Szolgaltaté Ugyfélmenedzsere vagy az
Ugyfélkapcsolati Iroda munkatarsa kimegy az igényl6hoz, és helyszini szemle keretében
gy6z6dik meg a kérelmezd adatainak hitelességérdl, melynek eredményét feljegyzés
készitésével dokumentalja és az Ugyfélkapcsolati Iroda megérzi;

Szolgaltaté az el6z6ekben leirtakon tul tovabbi ellenérzéseket is lefolytathat.

Az ellendrzés-igazolas folyamataban kuldott és kapott emaileket, illetve az elvégzett telefonhivasok
adatait (név, hivoszam, idépont, eredmény) Szolgaltato rogziti és bizonyitékként megbrzi.

A ,*” karaktert tartalmazé domain név (wildcard tanusitvany) esetén Szolgaltatdé meggy6zédik arrél,
hogy El6fizet6 a teljes domain névtér jogosult hasznaldja.
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Szolgaltaté visszautasitia azt a domain nevet, ahol a ,* karakter a legmagasabb szinti
regisztralhaté domain név helyen, azaz koézvetlenll a nyilvanos domain végz6édés bal oldalan
talalhato (pl. ,*.hu”, ,,*.com”, ,*.co.uk”).

Szolgaltatd visszautasitja azt a domain nevet, amely az ICANN (Internet Corporation for Assigned
Names and Numbers) szervezetnél un. elfogadasra varé gTLD domainként szerepel (generic
TopLevelDomain, pl. az .info domain).

3.1.3 El6fizetok névtelensége és alnév hasznalata

Az Elb6fizet6k névtelensége és alnév hasznalata az 1.4 fejezet szerinti tanusitvanytipusra nem
megengedett.

3.14 Kulonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkulonbdzteté nevek (Distinguished Name) ASN.1 szintaxisa az {Sz9}
RFC 5280 szerinti, megjelenitési szabalyait az {Sz11} RFC 4514 adja meg.

3.1.5 A nevek egyedisége

A tanusitvany alanyanak megkulonbozteté nevét Szolgaltatd ugy biztositja, hogy tanusitvany
Ssubject / serialNumber mez6be befoglal egy, az Ugyfélszolgalati rendszere altal automatikusan
képzett — El6fizetdt és Alanyt azonosité — egyedi karaktersorozatot.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

A tanusitvany megrendelésével, illetve a regisztralassal El6fizetd kifejezi, hogy a tanusitvanyba
foglalt nevek, markanevek és védjegyek, egyéb adatok nem sértik harmadik fél jogait.

Amennyiben El&fizetd védjegyek, markanevek vagy egyéb olyan név megjelenitését igényli a
weboldal-hitelesité tanusitvanyban, Szolgaltaté az igénylést csak akkor fogadja el, ha ezekrél
El&fizetd hiteles igazolast nyujtott be, és az igazolas, illetve az adatok helyességét Szolgaltatéd sajat
maga is ellendrizte.

Szolgaltaté nem garantalja Eléfizet6k szamara a védjegyeik feltintetését a tanusitvanyban.

3.2 Kezdeti azonositas

Szolgaltaté a vonatkozo jogszabalyoknak megfeleléen végzi el Eléfizetd szervezeti azonossaganak,
a képviseleti joggal rendelkezé (pl. cégjegyzésre jogosult) személy képviseleti joganak, valamint
El6fizeté Kapcsolattartdja személyazonossaganak ellendrzését és igazolasat.

A szervezeti azonossag igazolasahoz megfeleld hivatalos dokumentum (pl. hatalyos létesitd okirat,
térzskonyvi kivonat, 30 napnal nem régebbi cégkivonat) és alairasi cimpéldany, alairas-minta
elektronikus masolatanak Szolgaltato részére torténd eljuttatasa, valamint az eredeti dokumentumok
bemutatasa szikséges.

Az Elbfizetd altal kijeldlt Kapcsolattarté azonositasat a személyazonositasra alkalmas hatdsagi
igazolvany személyes bemutatasaval kell elvégezni Szolgaltato el6tt.

Szolgaltaté a {J1} elDAS 24. cikk rendelkezéseinek megfeleléen, kdzvetlenll vagy harmadik fél
révén, a nemzeti jogszabalyokkal 6sszhangban (vO. E-lUgyintézési tv. 82. § (2) bekezdés) ellenérzi
annak a természetes vagy jogi személynek az azonossagat és - adott esetben — egyedi jellemzéit,
amelynek részére a tanusitvanyt kibocsatja:
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a) a természetes személynek vagy a jogi személy képviseletre jogosult képvisel6jének a
személyes jelenléte utjan; vagy
b) elektronikus alairas vagy elektronikus bélyegzé tanusitvanyaval.

Az a) pont esetében az El6fizetd Kapcsolattartéjanak személyes jelenlét utjan torténd azonositast
Szolgaltaté sajat maga végzi el, a kijelolt személy személyazonositasra alkalmas hatosagi
igazolvanya alapjan.

A b) pont esetében Szolgaltaté csak az altala kiadott alaird vagy bélyegzétanusitvany alapjan tudja
elvégezni az azonositast.

Fentiek mellett Szolgaltato ellendrzi az Eléfizetd és kapcsolattartdja {D9} tanusitvany megrendelé
és regisztracios Urlapon megadott adatainak a kdzhiteles nyilvantartasban valo egyeziségét is.

3.2.1 A magankulcs birtoklasa

Szolgaltaté meggyézédik arrdl, hogy az Alany a tanusitvanyhoz kapcsol6dé magankulcsot birtokolja.
Ezt Szolgaltatd az Eléfizetd altal benyujtott PKCS#10 formatumu tanusitvanykérelmen levé digitalis
alairas ellenérzésével valdsitja meg.

3.2.2 A szervezeti azonossag hitelesitése

A tanusitvany kibocsatasa el6tt Szolgaltato ellenérzi és igazolja Eléfizetd szervezetének teljes nevét
és egyedi azonosité adatat (adészamat és/vagy cégjegyzékszamat) valamint cimadatait. Az adatok
valodisagat és hatalyossagat kdzhiteles nyilvantartas alapjan, vagy ha ilyen kdzhiteles nyilvantartas
nincsen, az igényléshez bekért hivatalos dokumentum (pl. 30 napnal nem régebbi cégkivonat,
létesitd okirat) alapjan ellenérzi.

A tanusitvany kibocsatasa el6tt Szolgaltatd ellen6rzi a képviseleti joggal rendelkezd (pl.
cégjegyzésre jogosult) személy képviseleti joganak fennallasat, jogszabaly, kézhiteles nyilvantartas,
alapitd okirat, vagy ezek hianyaban meghatalmazas alapjan. Szolgaltatd rogziti az ellenbrzés
eredményét nyilvantartasaban.

3.2.3 A személyazonossag hitelesitése

El6fizeté Kapcsolattartéja mint természetes személy a {D9} tanusitvany megrendeld és regisztracios
drlapon megadott, a regisztracié és a személyazonossag ellenbrzése alapjaul szolgalo, régzitendd
adatok helyességét az Grlapon sajat kezli vagy elektronikus alairasaval igazolja.

Szolgaltaté a kapcsolattartd személy személyazonossagat az Nytv szerinti személyazonossag
igazolasara alkalmas hatdésagi igazolvanya alapjan ellenérzi, és az igazolvany érvényességét,
valamint az igazolvanyban foglalt adatok egyezését a megfelel6 kdzhiteles hatdsagi
nyilvantartasban is ellenérzi.

Amennyiben a természetes személy nem esik az Nytv. hatélya ala és igy nem rendelkezik az Nytv.
szerinti személyazonositasra alkalmas okmannyal, vagy azt jogszabaly alapjan nem hasznalhatja
fel ilyen esetben, abban az esetben a Szolgéltaté a természetes személy azonossagat uti okmany
alapjan ellendrizni.

3.24 Elo6fizetd6 nem ellen6rzott adatai

Szolgaltaté ellendriz és igazol minden, a tanusitvany alanyanak megkulonbdzteté nevébe (subject)
kerll6 adatot. Az ellen6rzés és igazolas modszere a 0 fejezetben kerilt ismertetésre.
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Szolgaltaté ellendriz minden, a tanusitvanyban feltlintetésre keriil6 domain név adatot, a 0
fejezetben leirt médon.

A tanusitvany egyéb mezdibe és kiterjesztésébe kerll6 adatok tekintetében azok valodisagardl
El&fizeté Kapcsolattartdja irasban nyilatkozott a {D9} tanusitvany megrendeld és regisztracios rlap
kitoltésével és alairasaval.

3.2.5 Jogosultsag ellendrzése

Szolgaltaté ellenérzi, hogy a {D9} tanusitvany megrendel6 és regisztracios (irlapot az arra jogosult
személy — Eléfizetd Kapcsolattartéja — irta ala.

Szolgaltatd a 0 fejezetben leirt eljarassal ellenérzi és igazolja, hogy El6fizeté jogosult a
tanusitvanyba befoglalasra kerul6, minden egyes domain név hasznalatara.

3.2.6 Egylittmiikodési kritériumok

Szolgaltaté a Szolgaltatasok nyujtasa soran nem mikdodik egyitt mas bizalmi szolgaltatokkal.

3.3 Azonositas és hitelesités kulcscsere esetén

A kulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz,
megegyez6 érvényessegi idétartammal uj nyilvanos kulcs kerdl hitelesitésre.

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

A tanusitvany kulcsanak cseréjéhez El6fizetd Uj tanusitvanyt kell igényeljen, melynek eljarasrendjét
a 4.1 fejezet ismerteti.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén

Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Nincs kikotés.

3.4 Azonositas és hitelesités visszavonasi kérelem esetén

Visszavonasi igényt az Ugyfélkapcsolati Iroda szamara személyesen, papir alapon sajat kezii
alairassal ellatva, vagy legalabb nem mindsitett (fokozott biztonsagu) elektronikus alairassal ellatott
dokumentumon lehet benyujtani az Eléfizeté képviseletre jogosult vezetbje, vagy Eléfizetd
Kapcsolattartoja altal.

A nem mindsitett (fokozott biztonsagu) elektronikus aldirassal ellatott dokumentum abban az
esetben fogadhato el, amennyiben az alairé tanusitvany a Szolgaltaté altal kerilt kiadasra.

A visszavonasi igény bejelenthetd heti hét napban és napi 24 éraban telefonon a Telefonos
HelpDesk-nél is. A Telefonos HelpDeskhez bejelentett visszavonasi kérelem esetén Eléfizetd
Kapcsolattartéjanak azonositdsdhoz a hivonak be kell mondania személyes adatait, a
visszavonand¢ tanusitvanynak a sorozatszamat, vagy tipusat illetve a kiadasanak a honapjat, majd
a jogosultsaganak ellenérzéséhez meg kell adnia a visszavonasi jelszot.
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4 A TANUSITVANYOK ELETCIKLUSA

4.1

41.1

Tanusitvanyigénylés

Ki nyujthat be tanusitvanyigénylést

A tanusitvanyigeénylési kérelmeket az Eléfizeté Kapcsolattartdja nyujthatja be Szolgaltato részére.

4.1.2

Igénylési folyamat és felel6sségek

A tanusitvanyigénylés folyamata az alabbi:

1) Miel6tt Szolgaltatd és Elbfizetd Szolgaltatasi Szerz6dés kdtnének a Szolgaltatasok igénybe
vételére, Szolgaltaté tajékoztatja El6fizet6t az alabbiakrol:

a)
b)

c)
d)
e)
f)

)
h)
i)

a tanusitvany hasznalati lehetéségeirdl és jogszabalyi feltételeirdl;

a magankulcs hasznalataval kapcsolatos intézkedésekrdl, a magankulcs védelméhez
szUkséges biztonsagi intézkedésekrdl;

az Eloéfizetd és az Alany felel6sségérél és kotelezettségeirdl;

a tanusitvanyok visszavonasanak lehetségérol;

a tanusitvanyok kibocsatasanak kortulményeirdl;

a tanusitvany érvényesseégerdl, érvényességi idejének lejartarol;

a tanusitvannyal kapcsolatos targybeli, idébeni, foldrajzi vagy egyéb korlatozasokrol;
a szolgaltatoi nyilvanos kulcsrol;

a szolgaltatasi szabalyzat elérhet6ségérdl és tartalmarol.

2) Szerzb6déskotés elbkeészités

a)

b)

c)

Szolgaltaté emailben megkuldi El6fizetd részére az igényléshez szikséges informacidkat és
Urlapokat (pl. {D9}, Kapcsolattarté kijeldlésére szolgald6 meghatalmazas)

El6fizet6 el6zetesen kitdltheti és alairhatja az Grlapokat, és megkuldheti Szolgaltaté részére,
a szlkséges csatolmanyokkal, ez térténhet a szolgaltatasi szerz6dés megkdtését kdvetben
is

Szolgaltaté elkésziti a szerzédéstervezetet és megkuldi Eléfizetd részére

3) Szolgaltatasi Szerz6dés megkotése

a)
b)

Szolgaltatd és Eléfizetd irasbeli szerz6dést kot egymassal;

Eléfizetd kapcsolattartot jeldl meg, aki jogosult eljarni a tanusitvanyokkal kapcsolatos
ugyekben: Eléfizetd a kapcsolattarté szamara meghatalmazast allit ki, amely tartalmazza a
kapcsolattarté személyes adatait és személyazonositasra alkalmas hatésagi igazolvanyanak
szamat, és amelyet cégszerl alairasaval lat el.

4) A tanusitvanyigénylésekhez kitltésre és El&fizeté Kapcsolattartoja altal alairasra kertl egy {D9}
tanusitvany megrendel6 és regisztracios Grlap:
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a) az (rlap benyujthato papiralapon alairva, személyesen az Ugyfélkapcsolati Irodaban, postai
uton a Szolgaltatonak cimezve vagy elektronikusan alairva a Szolgaltaté 1.5.2 fejezetben
foglalt e-mail cimére megkuldve. Az Urlapok alairt és beszkennelt masolatat El6fizeté
kapcsolattartdja emailben is megkildheti Szolgaltatdé részére, a szerzédés elbkészitési
fazisban. llyenkor az eredeti papir alapu példanyok a késdbbiekben (legkésébb a
tanusitvanyok atadasat megelézéen) keriilnek atadasra Szolgaltato részére.

b) az drlap kitdltésével és alairasaval El6fizet6 illetve ElSfizeté Kapcsolattartdja:
¢ nyilatkozik az Grlapon megadott adatok valédisagardl;

e nyilatkozik a {D1} Altalanos Szerzédési Feltételek, valamint a szolgaltatasi szabalyzat
elfogadasardl;

e hozzajarul ahhoz, hogy személyes adatait Szolgaltatoé kezelje;

e hozzdjarul ahhoz, hogy Szolgaltatdé a kibocsatott tanusitvanyt a nyilvanos
tanusitvanytarban kozzé tegye.

5) A kitoltott {D9} regisztracios (rlapot, valamint csatolmanyait a Szolgaltaté Ugyfélkapcsolati
Irodaja ellenbérzi és szlkség esetén hianypotlast kér.

6) Hianytalan igénylés esetén az Ugyfélkapcsolati Iroda a 3.2 fejezetben leirt médon és eljarasokkal
elvégzi a szervezeti azonossag, illetve a domain nevek ellenérzését és igazolasat, és intézkedik
a tanusitvanykérelem eléallitasarol és annak feldolgozasarol.

A Felek igénylési folyamattal kapcsolatos felel6sségeit a 9.6 fejezet és annak alfejezetei
tartalmazzak.

4.2  Tanausitvanyigénylés feldolgozasa

421 Azonositasi és hitelesitési miiveletek

A tanusitvanyigénylés elfogadasa el6tt Szolgaltaté a 3.2 fejezetben leirt modon elvégzi Eléfizetd
Kapcsolattartéjanak, valamint a tanusitvany alanyanak (a domainnek) azonositasat és hitelesitését,
a kitoltott {D9} tanusitvany megrendeld és regisztracios Grlap és csatolmanyainak (pl. cégkivonat,
alapito okirat, torzskdnyvi kivonat, alairasi cimpéldany) a felhasznalasaval.

Szolgaltatdé a 0 fejezetben leirt eljarassal ellenérzi és igazolja, hogy El6fizeté jogosult a
tanusitvanyba befoglalasra kerulé, minden egyes domain név hasznalatara.

Szolgaltaté ellenérzi a DNS Certification Authority Authorization (CAA) bejegyzést, annak
vonatkozasaban, hogy a domain tulajdonos tett-e megkdtést arra, hogy mely hitelesités-szolgaltatdok
bocsathatnak ki tanusitvanyt az adott domainre. Szolgaltaté megtagadja a tanusitvany kiadasat, ha
a domain tulajdonos tett megkoétést a hitelesités-szolgaltatéra, és az nem azonos a Szolgaltatoval.
Szolgaltaté napldézza és bizonyitékként megbrzi a CAA rekordra vonatkozo lekérdezés eredményét.

Ha a domain tulajdonos tesz megkotést a hitelesités szolgaltatokra a CAA rekordban és Szolgaltatot
is szeretné feljogositani tanusitvany kiadasra, akkor a Szolgaltatéra a kdvetkezd adatot kell
feltintesse a CAA rekord ,issue” vagy ,issuewild” mezdjében: hiteles.gov.hu

4.2.2 Tanusitvanyigénylés elfogadasa vagy visszautasitasa

Szolgaltaté elfogadja a tanusitvanyigénylést akkor, ha az lGrlapon megadott, illetve a tanusitvany
alanyanak megkuilénbdztetd nevébe (subject) kerlld valamennyi adat ellen6rzése és igazolasa
sikeres volt.
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Elfogadas esetén a Szolgaltatd és az Eléfizetd Szolgaltatasi Szerzédést kot.
Szolgaltaté visszautasitja a tanusitvanyigénylés elfogadasat:

¢ hianyos vagy nem megfeleléen kitoltoétt Grlap esetén;

¢ ha valamely domain névre a jogosultsag nem igazolhato;

e ha ugy itéli meg, hogy az igényelt tanusitvany valamely jogszabaly vonatkozé rendelkezése
miatt nem adhato ki;

¢ ha a személyazonosité adatokkal, az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval kapcsolatban kétség merdl fel;

e ha a szervezeti azonossag, a képviseleti jog, a szervezethez vald tartozas igazolasara
bemutatott dokumentumok eredetiségével, valddisagaval vagy érvényességével
kapcsolatban kétség mertl fel

¢ ha a CAA rekordban megadott korlatozas alapjan nem jogosult a tanusitvany kiadasra.

4.2.3 Tanusitvanyigénylés feldolgozas idétartama

Szolgaltatd a tanusitvanyigenyléseket a benyuijtast kovetéen a Szolgaltatasi Szerzodésben rogzitett
idétartamon belll, ennek hianyaban a {D1} Altalanos Szerzddési Feltételekben jelzett 15 naptari
napon bellil dont a 4.2.2. -ben foglaltakrol.

4.3  Tanusitvany kibocsatas

4.3.1 Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miiveletek

Szolgaltatasi Szerzédés megléte esetén, illetve megkotését kdvetéen az Ugyfélkapcsolati Iroda
tovabbitja az elfogadott tanusitvanyigénylésen alapuld kérelmet a Regisztracios Irodanak.

A Regisztracios Iroda:

e ellen6rzi a PKCS#10 formatumu tanusitvanykérelem olvashatdsagat és feldolgozhatésagat,
az azon elhelyezett digitalis alairast, a kulcsok er6sségét, valamint azt, hogy a kulcspar
hossza és algoritmusa megfelelé-e (6.1.5 és 6.1.6 fejezet);

e a Szolgaltatasokat tdmogatd informatikai rendszerben elinditja a tanusitvany létrehozasat;

e értesiti az Ugyfélkapcsolati Irodat a tanusitvany elkésziiltérél.

4.3.2 El6fizetd értesitése a tanusitvany kibocsatasrol

A Regisztraciés Iroda automatikus emailben vagy telefonon értesiti Eléfizeté Kapcsolattartéjat a
tanusitvany elkészultérél. A tanusitvany — az El6fizetd ellenkezd kérésén kival — elérhetd a
Szolgaltaté tanusitvanytaraba, ahonnan az letéltheté.

Ezt kovetben lehetbség nyilik az elkészult tanusitvany atvételének modjarol és idépontjardl torténd
egyeztetésnek.

Az éatvétel torténhet az El6fizetd helyszinén (helyszini atadas) vagy az Ugyfélkapcsolati Iroda
helyszinén.

Az atvétel soran Eléfizeté Kapcsolattartoja atveszi:
e a {D9} Tanusitvany megrendel6 és regisztracios Urlap Szolgaltaté Ugyfélkapcsolati
munkatarsa altal alairt példanyat, kivéve, ha az eredetileg elektronikusan kerllt alairasra és
bekuldésre az Ugyfélkapcsolati Iroda szamara;
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e avisszavonasi jelszét tartalmazoé boritékot.

Az atvételrsl ,Atvételi elismervény és tanusitvany elfogadas” bizonylat késziil, melynek alairasaval
El6fizetd Kapcsolattartéja elismeri a tanusitvany atvételét és elfogadasat, valamint az ahhoz
kapcsolddd, fent jelzett boriték és CD atvételét.

Az Ugyfélkapcsolati Iroda munkatarsa alairasaval igazolja, hogy az atvevé személyazonossagat
ellenérizte és az atvételre vald jogosultsagot megallapitotta. Szolgaltatd napldézza az atadas
idépontjat.

4.4  Tanusitvany-elfogadas
4.4.1 Tanusitvany El6fizet6 altali elfogadasa

A 4.3.2 fejezetben emlitett ,Atvételi elismervény és tanusitvany elfogadas” bizonylat kinyomtatva
tartalmazza a kiadott tanusitvany adatait és a tanusitvanyba foglalt adatokat.

A tanusitvanyt atvevé személy (El6fizetdé Kapcsolattartdja) ez alapjan ellenérzi és alairasaval
igazolja, hogy a tanusitvanyba foglalt adatok megegyeznek a {D9} Tanusitvany megrendelé és
regisztracios Urlapon szerepl6é adatokkal, a kiadott tanusitvanyt elfogadja.

Az El6fizetének kotelezettsége, hogy a tanusitvanyhoz kapcsolddd magankulcs elsé hasznalatat
megel6z6éen, a tanusitvanyba foglalt adatokat ellenérizze, eltérés esetén haladéktalanul intézkedjen
a tanusitvany visszavonasarol.

Ha a kiadott tanusitvanyban szereplé adatok nem egyeznek meg a {D9} Tanusitvany megrendel6
és regisztraciés (rlapon szereplé adatokkal vagy nem felelnek meg a valésagnak, akkor a
tanusitvany nem kerul kiadasra, és a Szolgaltato a tanusitvanyt visszavonja.

Ha a tanusitvany atvételére nem kertilt sor a Regisztracios Iroda altali értesitéstél szamitott 60 napon
belll, akkor Szolgaltaté a tanusitvanyt visszavonja.

4.4.2 Tanusitvany kozzététele

Az El6fizetd irdsos hozzdjarulasa esetén Szolgaltatd a kibocsatott tanusitvanyt haladéktalanul k6zzé
teszi a Szolgaltatasok internetes honlapjan elérhet6 nyilvanos tanusitvanytarban.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarol
Nincs kikotés.

4.5 A kulcspar és a tanusitvany hasznalata

4.5.1 Az El6fizeté magankulcs- és tanusitvany hasznalata

El&fizetd csak azt kdvetben hasznalhatja a tanusitvanyt és a kapcsolédé magankulcsot, hogy a
tanusitvanyban foglalt adatok helyességérdl meggy6z6dott.

El6fizetd csak az 1.4.1 fejezetben ismertetett célokra és moédon hasznalhatja a magankulcsot és a
tanusitvanyt.
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Eléfizetbnek a magankulcs és tanusitvany hasznalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kdtelezettségeit, kilondsen gondoskodnia kell a magankulcshoz tartozo aktivizald adat
(ha rendelkezik ilyennel) illetéktelen hozzaférés elleni védelmérél.

4.5.2 Az Erintett felek nyilvanos kulcs- és tanasitvany hasznalata

A jelen szabalyzat hatalya alatt kibocsatott tanusitvanyon alapulé web-szerver azonositas soran
szlikséges, hogy az Erintett Fél megfelelé koriiltekintéssel és gondossaggal jarjon el, melyhez
javasolt betartania az alabbi ajanlasokat:
¢ atanusitvany ellendrzését olyan megbizhato alkalmazassal végezze, amely megfelel a jelen
szolgaltatasi szabalyzat 0 fejezetében felsorolt jogszabalyoknak, és amely képes az O
fejezetben megadott miiszaki szabvanyok tdmogatasara és azokat helyesen valésitja meg;

e az el6z6 pontban emlitett alkalmazast megbizhato, virusmentes kdérnyezetben hasznalja,
tovabba az alkalmazas beallitasi lehet6ségei helyesen legyenek konfiguralva;

o veégezze el a tanusitvanyra az {Sz9} RFC 5280 6. fejezetében leirt tandsitasi utvonal
felépitést és érvényesitést, valamint visszavonas ellendrzést, a tanusitvanyt, illetve az ezen
alapulo web-szerver azonossagot csak ezen ellenérzések pozitiv eredménye esetén fogadja
el;

e vegyen figyelembe minden korlatozast, amely a tandsitvanyban vagy a tanusitvany altal
hivatkozott szabalyzatokban szerepel.

Szolgaltaté nem vallal felelésséget azokat a karokért, melyek abbol adédnak, hogy az Erintett Fél
nem a fenti ajanlasokban leirtak szerint jar el.

4.6  Tanusitvanyok megdujitasa

A tanusitvanymegujitas az a folyamat, amikor az eredeti tanusitvanyba foglalt valtozatlan adatokhoz
Uj érvényesseégi idétartamra kerul hitelesitésre az Alany valtozatlan nyilvanos kulcsa.

A Szolgaltatd nem nyujt tanusitvanymegujitas szolgaltatast.

Ha a tanusitvany lejar, de a szolgaltatasra a tovabbra is sziikség van, Eléfizet6 0j tanusitvanyt kell
igényeljen, melynek eljarasrendjét a 4.1 fejezet ismerteti. Szolgaltatdé a lejarat el6tt 30 nappal
értesitést kuld Eléfizetének, a {D9} tanusitvany megrendeld és regisztracios lrlapon megadott email
cimre.

4.6.1 Tanusitvany megujitas korulményei

Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast
Nincs kikotés.

4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa
Nincs kikotés.
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4.6.4 Eléfizetd értesitése a meguijitott tanusitvany kibocsatasarol

Nincs kikotés.

4.6.5 Tanusitvany Eléfizetd altali elfogadasa

Nincs kikotés.

4.6.6 Megujitott tanusitvany kozzététele
Nincs kikotés.

4.6.7 Tovabbi felek értesitése tanusitvany megujitasrol
Nincs kikoteés.

4.7 Kulcscsere

A Kkulcscsere az a folyamat, melynek soran az eredeti tanusitvanyba foglalt valtozatlan adatokhoz
megegyezd érvényességi idétartammal Uj nyilvanos kulcs kertl hitelesitésre.

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

A tanusitvany kulcsanak cseréjéhez El6fizetd Uj tanusitvanyt kell igényeljen, melynek eljarasrendjét
a 4.1 fejezet ismerteti.

4.7.1 Kulcscsere korulményei
Nincs kikotés.

4.7.2 Ki kérelmezhet kulcscserét
Nincs kikotés.

4.7.3 Kulcscsere kérelmek feldolgozasa
Nincs kikoteés.

4.7.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol
Nincs kikotés.

475 Uj tanuasitvany Eléfizetd altali elfogadasa
Nincs kikotés.

4.7.6 Uj tanasitvany kozzététele
Nincs kikotés.
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4.7.7 Tovabbi felek értesitése az 0j tanusitvany kibocsatasarol

Nincs kikotés.

4.8 Tanusitvany-mdédositas

A tanusitvany médositdsa az a folyamat, melynek soran az eredeti tanusitvannyal hitelesitett
nyilvanos kulcshoz, de megvaltozott (pl. név, szervezeti egység) adatokkal uj tanusitvany kerdl
kiadasra.

A Szolgaltatdo nem nyujt tanusitvany-modositas szolgaltatast.

A tanusitvanyba foglalt adatok valtozasa esetén El6fizetének U] tanusitvany kell igényelnie (4.1
fejezet) és intézkednie kell a meglevd tanusitvany visszavonasarol.

4.8.1 Tanusitvany-modositas korulményei
Nincs kikotés.

4.8.2 Ki kérelmezhet tanusitvany-moédositast
Nincs kikotés.

4.8.3 Tanusitvany-moédositasi kérelmek feldolgozasa

Nincs kikotés.

4.8.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

4.8.5 Moédositott tanusitvany El6fizet6 altali elfogadasa

Nincs kikotés.

4.8.6 Moédositott tanusitvany kozzététele
Nincs kikotés.

4.8.7 Tovabbi felek értesitése a modositott tanusitvany kibocsatasarol
Nincs kikotés.

4.9  Tandusitvany visszavonas és felfiiggesztés

A tanusitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi idd lejarat
elétti megszintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyt nem lehet felhasznaini.
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A visszavont tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal be kell szintetni. A
visszavonasi kérelemnek a Szolgaltatdhoz térténd megérkezéséig az Eléfizetd felelés a felmertilt
karokert. A visszavonasi kérelem elfogadasatol a visszavonas tényének kdzzétételéig a Szolgaltatd
felelés a felmerul6 karokért. Ez aldl kivételt képez a bizonyithatéan csalard szandékkal tortént
visszavonas kérés, amely esetben a felmerilt karokért a Szolgaltaté nem vallal felelésséget. A
visszavonas tényének kozzététele utan az Erintett Fél felelés a felmeriil karokért.

Az Erintett Feleknek javasolt ellendrizniiik a tanusitvany visszavonasi éllapotat a tanusitvanyon
alapul6é web-szerver azonossag elfogadasa elétt.

4.9.1 Visszavonas koriilményei

Szolgaltatd visszavonja a tanusitvanyt, ha:

a. Elo6fizetd vagy Eléfizeté Kapcsolattartoja ezt kéri;

i. fennall az a lehet6ség vagy gyanu, hogy a tanusitvanyhoz tartozé magankulcs
kompromittalédott;
ii. adatvaltozas vagy egyéb ok miatt.

b. El6fizetd értesiti a Szolgaltatét, hogy az eredeti igénylés nem volt jogos és visszamendleg
sem tehetd jogossa;

c. ha Szolgéaltatd tudomast szerez arrdl (megalapozott informaciok alapjan), hogy a
magankulcs kompromittalodott, vagy a kulcs hossza, illetve a kriptografiai algoritmus
elavultta valt;

d. ha Szolgaltatd tudomast szerez arrél, hogy egy a tanusitvanyban szereplé domain
ellenérzése nem volt megfeleléen (megbizhatéan) elvégezve

e. ha Szolgdltatd tudomast szerez arrdl (megalapozott informaciok alapjan), hogy a
tanusitvannyal visszaéltek, vagy a tanusitvanyt jogellenesen vagy nem megfelel6en
hasznaltak;

f. ha Szolgaltaté tudomast szerez arrdl, hogy Eléfizetd nem tartotta be a jelen szabalyzatban,
az ASZF-GOVCA-ban vagy a szolgaltatasi szerzédésben eldirtakat;

g. ha Szolgéltaté tudomast szerez arrdl, hogy a kiadott tanusitvanyban foglalt domain név
hasznalatara El6éfizeté mar nem jogosult (pl. a birésag megtiltotta a domain hasznalatat vagy
a tulajdonos nem hosszabbitotta meg a domain regisztraciojat);

h. ha Szolgaltaté tudomast szerez arrdl, hogy Wildcard-os tanusitvanyt csalard domain
hitelesitésére hasznaltak;

i. ha Szolgaltaté tudomast szerez a tanusitvanyban foglalt adatok megvaltozasardl,

j. ha Szolgaltaté tudomast szerez arrdl, hogy egy adott tanusitvany nem a jelen szabalyzat
illetve a kapcsoléddé BR-WOT hitelesitési rend eldirasai szerint lett kibocsajtva

k. Szolgaltaté a Szolgaltatasokkal kapcsolatos rendellenességrél szerez tudomast, példaul
megallapitja, hogy a tanusitvanyban foglalt valamely adat félrevezeté vagy nem pontos,
vagy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, illetve a bizalmi
szolgaltatasi rendnek, amely hatalya alatt a tanusitvany kibocsatasra kerult;

|. Szolgaltaté a tevékenységét befejezi, illetve ha Szolgaltatonak megsziinik a jogosultsaga
vagy az engedélye a tanusitvany kiadasokra;

m. ha a tanusitvannyal kapcsolatos miszaki paraméterek (pl. bizonyos algoritmusok vagy
kulcsméretek) elfogadhatatlan kockazatot jelentenek az Erintett Felek (illetve a
szoftverfejleszték) szamara, vagy ha az eléfizet6i tanusitvanyhoz kapcsolddo vagy a
Szolgaltaté altal hasznalt kulcs algoritmusa, paramétere nem megfeleléen erds a kulcshoz
tartozé tanusitvany teljes érvényességi idétartamara;

n. olyan Tanusitvany Probléma Bejelentés érkezett, melynek kivizsgalasa utan a tanusitvany
visszavonasara vonatkozé dontés szuletett;

0. a Bizalmi Felugyelet joger6s és végrehajthatd hatarozataban elrendeli a visszavonast;

p. a visszavonast jogszabaly kotelezévé teszi;
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g. a tanusitvany atvételére nem kerlt sor a Regisztracios Iroda altali értesitéstél szamitott 60
napon bell;

r. ha Szolgaltatdo tudomast szerez arrdl, hogy létezik olyan bizonyitott modszer, amellyel a
magankulcs feltdrhetd, vagy kdnnyen kiszamithatd a nyilvanos kulcsbdl, illetve a titkos kulcs
generalasi madja hibas volt

s. ha Szolgaltat6 jelen szabalyzata illetve a kapcsolodo BR-WOT hitelesitési rendje a
fentieken tul ezt el6irja.

Tanusitvany Probléma Bejelentés

A weboldal-hitelesité tanusitvanyok jogtalan felhasznalasaval vagy visszaéléssel kapcsolatos
bejelentéseket (Tanusitvany Probléma Bejelentés) heti hét napban napi 24 6raban telefonon a
Telefonos HelpDesk-en, vagy irasban illetve személyesen — munkanapokon, munkaidében - az
Ugyfélszolgélati Iroda elérhetéségein lehet bejelenteni. A Tanusitvany Probléma Bejelentésben leirt
panasz/észrevétel kivizsgalasat Szolgaltaté haladéktalanul megkezdi, a meghatarozott kér (a
szolgaltatasért altalanosan felelés vezetf, a szolgaltatasmenedzser, valamint a biztonsagi
tisztvisel6) szdmara emailben térténd tovabbitassal, valamint telefonon torténd értesitéssel. A
meghatarozott kor kilon beosztas alapjan 7x24 oraban rendelkezésre all, és 24 éran belll dontést
hoz a visszavonasrdl vagy az egyéb szikséges intézkedésekrdl (a bejelent6tdél, a probléma
természetétdl, a jelzések, illetve az érintettek szamossagatol fliggben, a relevans jogszabalyoknak
megfeleléen).

4.9.2 Ki kezdeményezheti a visszavonast

Visszavonast kezdeményezhet, a 4.9.1 fejezetben megjeldlt esetekben:
o El6fizetd illetve ElSfizeté Kapcsolattartdja;
e Szolgaltato (ide értve azt az esetet is, amikor a visszavonas a Bizalmi Fellgyelet hatarozata
vagy jogszabalyi eléiras miatt torténik).

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

A visszavonasi kérelem személyesen, elektronikus aldirassal ellatva e-mailben vagy postai uton
nydjthatd be a Szolgaltaté Ugyfélkapcsolati Irodajanal az erre a célra szolgald Grlap - {D10}
Visszavonasi kérelem — Kkitoltésével és alairasaval, vagy telefonon a Telefonos HelpDesk
szervezetnél.

A visszavonasi kérelem kitoltéséhez, illetve teljesitéséhez a kdvetkez6 adatok sziuksegesek:
e a tanusitvany sorozatszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltatd
rendszerében a tanusitvany egyértelmiien azonosithato;
e visszavonast kér6 azonosité adatai;
e visszavonas oka, az ahhoz vezet6 korulmények.
Szolgaltaté a 3.4 fejezetben leirt mdédon azonositja a visszavonast kéré személyét és elbiralja, hogy
jogosult-e a tanusitvany visszavonasat kérni.

Eléfizetd Kapcsolattartdja a visszavonast a Szolgaltatd Ugyfélkapcsolati Irodajahoz elkiildott
emailben is kérheti. llyenkor a kitoltétt {D10} Grlapot minésitett, vagy fokozott biztonsagu e-
alairasaval kell hitelesitenie. Szolgaltaté Ugyfélkapcsolati Iroddja ellendrzi az alairast, majd a
kérelmet elldtja mindsitett, vagy fokozott biztonsagu e-aldirassal vagy bélyegzével, melynek
formatuma a vonatkoz6 szabvanyok szerinti Un. hosszu tava archiv szinti (LTA — Long Term with
Archive time-stamp) kell legyen.

Ha a kérelmez6 azonositas-hitelesitése megtértént, a visszavonas oka meghatarozott, az adatok
egyeznek és a kérelmezd jogosult a tanusitvany visszavonasat kérni, akkor Szolgéltaté azonnal
elvégzi a tanusitvany visszavonasat, ellenkez6 esetben a visszavonasi kérelmet visszautasitja.
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A tanusitvany visszavonasarol vagy a visszavonasi kérelem visszautasitasarol Szolgaltaté El6fizetot
emailben értesiti.

Abban az esetben, ha az el6fizetdi tanusitvanyhoz kapcsolodd vagy a Szolgaltatd altal hasznalt
kulcs algoritmusa, paramétere nem megfeleléen ers a kulcshoz tartozd tanudsitvany teljes
érvényességiidétartamara, Szolgaltaté intézkedik az érintett tanusitvanyok megfelelé idében torténé
visszavonasarol, melynek idépontjardl az Eléfizetét illetve Eléfizeté Kapcsolattartéjat és az Erintett
Feleket elzetesen értesiti.

Szolgaltaté biztositja, hogy a tanusitvany visszamendleges visszavonasa ne toérténhessen meg.

Szolgaltaté az egyszer mar visszavont tanusitvany érvényességét soha nem allitja vissza
érvényesre.

Szolgaltatd nem biztosit olyan lehet6séget, hogy a kérelmez6 egy altala megjeldlt jovébeni idépontra
kérje a tanusitvany visszavonasat.

494 Kivarasi ido visszavonasi kérelem esetén

Szolgaltaté nem alkalmaz kivarasi idét a visszavonasi kérelmek teljesitése soran.

4.9.5 Visszavonasi kérelem feldolgozasanak idébelisége

Szolgaltaté a visszavonasi kérelmet sikeres ellenérzések esetén a benyujtastol szamitott 24
(huszonnégy) o6ra id6tartamon belll feldolgozza és a tanusitvany statuszat visszavontra allitja, és
ezt publikalja.

Postai uton bekuldott visszavonasi kérelem esetén (beleértve a 4.9.1 b) pontot is) a huszonnégy
6ras id6tartam akkor kezdddik, amikor a postai kildemény a Szolgaltatdhoz (pontosabban az
Ugyfélkapcsolati Irodahoz) megérkezik, és a kérelmezd jogosultsagardl az Ugyfélkapcsolati Iroda
munkatarsa meggy6z6dott. Ez utdbbi idépontot az Ugyfélkapcsolati Iroda munkatarsa a {D10}
Visszavonasi kérelmen rogziti.

Tanusitvany Probléma Bejelentés (0 fejezet) esetén Szolgaltaté 24 6ran belll dont a visszavonasrol,
visszavonas esetén a tanusitvany statuszat haladéktalanul visszavontra allitja. Fentieken tul, 24
oran belll kell visszavonni a tanusitvanyokat a 4.9.1 c) pontja és d) pontja tovabba 4.9.1 q) esetében
is.

Szolgaltaté 5 napon belll visszavonja a tanusitvanyokat a jelen szabalyzat 4.9.1 alfejezetében
felsorolt €), ), g), h), i), j) k), I), m), r) és s) pontok esetében.

E-alairassal hitelesitett kérelem esetén a huszonnégy oras id6tartam akkor kezdddik, amikor a
kérelmezd jogosultsagardl az Ugyfélkapcsolati Iroda munkatarsa meggy6z6dott. Ezt az idépontot a
{D10} Visszavonasi kérelmen a 4.9.3 fejezet szerint elhelyezett, LTA formatumu e-alairas vagy
bélyegzé tartalmazza.

4.9.6 Visszavonas ellendrzésének ajanlasa az Erintett felek szamara

Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi allapotat javasolt ellenériznie a tanusitvanybol megallapitott vagy a 4.10.1 fejezetben
megadott elérhetéségekrél letoltétt CRL vagy megkért OCSP valasz alapjan.
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4.9.7 CRL kibocsatasi gyakorisag

Az elbfizetbi tanusitvanyokra vonatkozo CRL kibocsatasanak gyakorisaga: 24 orankeént legalabb egy
CRL. A CRL tartalmazza a kévetkez6 kibocsatas idépontjat (a nextUpdate mezdben). A Szolgaltatéd
egy-egy tanusitvany visszavonasat kovetéen haladéktalanul, de legfeljebb egy 6ran belul Uj CRL-t
allit el6, illetve tesz kozzé. Szolgaltatd minden kibocsataskor torli a CRL-r6l azokat a
tanusitvanyokat, melyek érvényessége a CRL kibocsatasnak idépontjaban mar lejart.

A szolgaltatéi tanusitvanyokhoz kapcsolédé CRL kibocsatasanak gyakorisaga: 30 naponként
legalabb egy CRL. A CRL tartalmazza a kdvetkez6 kibocsatas idépontjat (a nextUpdate mezdben).
Szolgaltaté minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a
CRL kibocsatas idépontjaban mar lejart.

4.9.8 CRL elballitasa és kozzététele kozott leghosszabb ido

Szolgaltaté a CRL-t az el6allitasat kdvetden haladéktalanul, de legfeljebb egy éran belll k6zzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

Szolgaltaté a végfelhasznaldéi és szolgaltatéi tanusitvanyokhoz OCSP szolgaltatast is nyujt, a 4.10
fejezetben ismertetett elérhetéségen, mikodési jellemzbkkel és rendelkezésre allassal.

4.9.10 OCSP alapu visszavonas ellendrzés kovetelményei

Az Erintett Feleknek az OCSP szolgaltatast javasolt elsédlegesen hasznalnia a tanusitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgaltatas keretében (ellentétben a CRL-el)
Szolgaltaté a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciét.

4.9.11 Visszavonasi allapot k6zlés mas formai

Szolgaltatd a honlapjan elérhetd nyilvanos tanusitvanytarban is k6zzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informacié web-szerver azonossaganak ellenbérzéséhez
nem hasznalhaté fel. Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltlintetésre kerdl.

4.9.12 Kulonleges kovetelmények a kulcs kompromittalédasa esetére

Szolgaltatdé a szolgaltatdi magankulcsanak kompromittalodasa esetén az eseményrdl honlapjan
tajékoztatast tesz kozzé, Elbfizetéket emailben értesiti.

A produktiv hitelesité kdzpont magankulcsanak kompromittalddasa esetén Szolgaltatdé képes az
Osszes érintett végfelhasznaldi tanusitvany visszavonasara és az érintett CRL-nek a 24 6ran beldli
kibocsatasara és kdzzétételére, majd ezt kdvetben, az adott szolgaltatédi tanusitvany visszavonasara
és az érintett CRL-nek a 12 6ran bellli kibocsatasara és kozzétételére.

4.9.13 Felfliggesztés koriilményei

A web-oldal hitelesitd tanusitvanyokhoz a Szolgaltaté nem biztosit felfliggesztési szolgaltatast.

4.9.14 Ki kérelmezhet felfiiggesztést

Nincs kikotés.
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4.9.15 Felfliiggesztésre vonatkozé eljaras
Nincs kikotés.

4.9.16 A felfliggesztés megengedett idétartama

Nincs kikotés.
4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzdok

Szolgaltaté a végfelhasznaléi és szolgaltatdéi tanudsitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.

CRL
A Szolgaltato altal kibocsatott CRL megfelel az {Sz9} RFC 5280 szabvanynak.

Szolgaltaté a CRL alairdsahoz ugyanazt a szolgaltatéi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairasara hasznalt.

A CRL minden esetben tartalmazza a kdvetkezd kibocsatas idépontjat (nextUpdate). A zaré6 CRL
(az adott hitelesité kdzpont altal kiadott utolsé CRL) esetén a nextUpdate mezd tartalma a
,999912312359597” RFC 5280 {Sz9} szerinti specialis id6pont. Szolgaltatd biztositja, hogy az uj
CRL kibocsatasa a nextUpdate mezében jelzett idépont el6tt minden esetben megtorténik.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

A Szolgaltaté zaré CRL-t bocsat ki, amikor egy adott hitelesité kdzpont miikddtetését megsziinteti:
o kulcs atallas (5.6 fejezet) miatt; vagy
e a szolgaltatdi magankulcs kompromittalodasa (5.7.3 fejezet) miatt; vagy
e a szolgaltato tevékenység (5.8 fejezet) megszintetése miatt.

A Szolgaltaté csak azt kdvetéen bocsatja ki a zaré CRL-t, miutan minden, az adott hitelesité kdzpont
altal kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgaltatd (illetve a
szolgaltatasi tevékenység megszintetése esetén a szolgaltatas atvevo bizalmi szolgaltato, l1asd 5.8
fejezet) a zaré CRL kibocsatasat kdvetd 10 évig biztositja a zaré CRL elérhetdségét.

ECC kornyezet

Végfelhasznaloi tanusitvanyokra vonatkozo http://ngca.hiteles.gov.hu/ecc/crl/govca-ecc-
CRL elérhetésége tls.crl

Szolgaltatéi tanusitvanyokra vonatkozé CRL http://gca.hiteles.gov.hu/ecc/crl/govca-ecc-
elérhetbsége root.crl

RSA kornyezet

Végfelhasznaldi tanusitvanyokra vonatkozé http://ngca.hiteles.gov.hu/crl/GOVCA-NQ-
CRL elérhetésége SSL.crl

Szolgaltatéi tanusitvanyokra vonatkozé CRL http://gca.hiteles.gov.hu/crl/GOVCA-ROQT.crl
elérhetbsége
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(016
A Szolgaltato altal biztositott OCSP szolgaltatas megfelel az {Sz13} RFC 6960 szabvanynak.

Szolgaltatd a kiadott OCSP valaszokban szerepelteti az opcionalis nextUpdate mez6ét, az abban
szerepl6 id6pont nem lehet tdbb, mint thisupdate + 24 éra.

Az OCSP szolgaltatast Szolgaltaté az {Sz13} RFC 6960 2.2 fejezetében meghatarozott "Authorized
Responder" elvnek megfeleléen mikodteti.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan kerul pozitiv (,good”
statuszt tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesité kézpont bocsatott ki
(azaz szerepel a tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont
allapotban.

Az OCSP valaszadd szamara minimum 4 és maximum 21 oranként Uj, 24 6éras érvényességi
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt alairé tanusitvany
érvényességét ne kelljen ellendrizni, ennek jelzésére az OCSP valaszadd tanusitvanyaban szerepel
az id-pkix-ocsp-nocheck kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciét a tanusitvany
lejarjat kdvetben is, 10 évig, illetve az érintett hitelesité kézpont mikddtetési idétartamaban. Egy
hitelesité kdzpont mikodtetésének megsziintetésekor zaré CRL kertl kiadasra, és ezzel egyidejlileg
az Szolgaltaté az OCSP valaszadé mikdodését atkonfiguralja olyan mdédon, hogy minden OCSP
kérés egy olyan ,zar6” OCSP valasszal kerlljon kiszolgalasra, amelyben a nextUpdate mez6
tartalma a ,99991231235959Z” RFC 5280 {Sz9} szerinti specidlis id6pont, tovabba az
archiveCutOff Kkiterjesztésben szerepld datum egyezd a kibocsatd szolgaltatéi tanusitvany
ervényességének kezdd idépontjaval.

ECC kornyezet
Végfelhasznaldi tanusitvanyokra http://ngca.hiteles.gov.hu/ecc/ocsp-tls
vonatkozé OCSP szolgaltatas
elérhetbsége

Szolgaltatéi tanusitvanyokra vonatkozo http://gca.hiteles.gov.hu/ecc/ocsp-root
OCSP szolgaltatas elérhetésege

RSA kornyezet
Végfelhasznaldi tanusitvanyokra http://ngocsp.hiteles.gov.hu/ocsp-ssli
vonatkozé OCSP szolgaltatas
elérhetésége

Szolgaltatéi tanusitvanyokra vonatkozo http://gocsp.hiteles.gov.hu/ocsp-root
OCSP szolgaltatas elérhetésége

4.10.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatdas az év minden napjan, napi 24 6raban elérhetd, 99 %-os
rendelkezésre allassal, ugy, hogy a kiesés nem lépheti tul esetenként a 24 6ras id6tartamot.

Szolgaltaté mind a CRL, mind az OCSP szolgaltatas vonatkozasaban — normal tzemeltetés esetén
— 10 masodperc vagy jobb valaszid6t biztosit.
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4.10.3 Opcionalis funkciok

Nincs kikotés.

4.11 Az elbfizetes vége

El&fizetd szerz6déses viszonya megszlnik a tanusitvany érvényessegenek lejarataval vagy ha a
tanusitvany az érvényességének lejarata el6tt El6fizets kérésére vagy barmely mas okbdl kifolydlag
visszavonasra kerdl.

4.12 Kulcsletét és visszaallitas

A Szolgaltatdo nem nyujt kulcsletét szolgaltatast.

4.12.1 Kulcsletét és visszaallitas szabalyai

Nincs kikotés.

4.12.2 Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai
Nincs kikotés.

BSZ-WOT v3.5 39/75



\NISZ

. ‘ NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaté a Szolgaltatasok nyujtasa soran a kelld, az iranyadd szabvanyoknak megfelel fizikai,
eljarasbeli és személyzeti biztonsagi 6vintézkedéseket és az ezeket érvényre juttaté adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdévetelmények és miikddési eljardsok meghatarozasara; a
kockazatok felllvizsgalatardl negyedévente rendszeresen, valamint sziikség esetén eseti jelleggel
gondoskodik. Szolgaltatd a szervezetén bellli biztonsagkezeléshez szukséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemd
valtoztatas a Szolgaltaté vezetésége hagy jéva.

A Dbiztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. Ez a szabalyzat biztonsagi okokbol nem nyilvanos. A Szolgaltatd informatikai
rendszerei vonatkozasaban a {D6} PKI szolgaltatasok biztonsagi szabalyzata érvényesil. Ez a
szabalyzat szervezeti egység szinten és munkakorokre lebontva rogziti a biztonsagkezeléssel
Osszefluggé feladatokat, felelésségeket és szabalyokat, igy tobbek kdzott a bizalmi munkakérok
felsorolasat, a kinevezési feltételeket és az dsszeférhetetlenségi kritériumokat.

Szolgaltaté megvaldsitotta és folyamatosan fenntartia a Szolgaltatasokat nyujtd eszkdzok,
rendszerek biztonsagi ellenérzéseit és Uzemeltetési eljarasait. A Szolgaltatd belsé ellenbrzései és
kllsé auditjai ezen eljarasokat, a vonatkozé dokumentumokat és a Szolgaltatdsokra vonatkozd
eléirasok teljesulését rendszeres idokdzonkent vizsgalja.

A fenti eljarasokat a Szolgaltatdval munkaviszonyban all6, megbizhaté és szakérté Uzemeltetd
személyzet biztositja.

Szolgaltaté gondoskodik arrél, hogy eszkozei és informaciéi a megfelelé szinti védelemben
részesuljenek. Szolgaltatdé valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel dsszhangban osztalyokba sorolja és minésiti.

Szolgaltaté a tanusitvanyok elGallitdsaban, a visszavonasi informaciok menedzsmentjében
kézrem(kodé informatikai rendszereit, berendezéseit és eszkdzeit a legmagasabb védelmi szintet
képezd kdzponti géptermében helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatasok nyujtasaban kézremiikddé informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képez6 objektumaban helyezte el és Uzemelteti.
A telephely elhelyezése és kialakitasa soran olyan egymasra €pllé és egymast tamogaté védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak
az informatikai rendszerek és Szolgaltaté altal tarolt bizalmas adatok megovasara.

51.2 Fizikai hozzaférés

A Szolgaltatd megvédi a Szolgéltatasok nyujtasaban kézrem(kodd eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zdk manipulalasanak megakadalyozasa érdekében.

Ehhez biztositja az aldbbiakat:

e agépterembe térténd minden belépés naplézasra kertil;
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a gépterembe csak a bizalmi szerepkédrt betdltd, erre feljogositott munkatars Iéphet be,

azonositast kovetéen;

e 0Onallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szukseéges id6tartamig tartézkodhat a gépteremben megfelel6 jogosultsagu kiséré személy
allando felligyelete mellett;

o az eszkozok aktivizald adatai (jelszavak, PIN kddok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

o a bejelentkezett terminalok nem maradnak fellgyelet nélkiil;

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

e agépterem elhagyasakor ellendrzésre kerdl:

minden eszk6z és berendezés megfeleléen biztonsagos Gzemallapotban van;

minden terminalon megtoértént a kijelentkezés;

a fizikai tarolé eszk6zok megfeleléen elzarasra kerlltek;

a fizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

O O O O

5.1.3 Aramellatas és légkondicionalas
A Szolgaltaté a gépteremben olyan sziinetmentes aramellatd rendszert alkalmaz, amely:

o megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi
berendezései aramellatasanak biztositasara;

e megveédi az informatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, feszilltség
kimaradasai és egyéb zavarok ellen;

o tartds aramszinet esetére sajat aramellaté berendezés biztositja - Uzemanyag utantoltéssel
- tetsz6legesen hosszu idétartamig az aramellatast.

Szolgaltaté a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositia az
alabbiakat:

e az operatorok biztonsagos munkavégzéséhez szikséges mennyiségl oxigén biztositott;

e a leveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o hités torténik a sziikséges Uzemi h&dmérséklet biztositasara, az eszk6zok és berendezések
tulhevulésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltaté megvédi a géptermet a beazastdl, viz betéréstdl és elarasztastol nedvességérzékeld és
riaszto rendszer alkalmazasaval.

5.1.5 Tizmegelbzés és tlizvédelem

Szolgaltaté a géptermet fust- és tlizérzékelGkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathaté helyen van elhelyezve a vonatkozo
eléirasoknak megfeleld tipusu és mennyiségl kézi tlizoltd készllék. A gépteremben automatikus
tlzolto rendszer kerult kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzoket.
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5.1.6 Adathordozék tarolasa

Szolgaltaté megveédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a megsemmisiléstdl
vagy véletlen rongalédastal, jellemz&en pancélszekrénybe torténd elzarassal.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltaté a kérnyezetvedelmi eldirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérél. A felesleges eszk6zok és adathordozék az erre kijelolt
munkatars személyes fellgyelete mellett, széleskériien elfogadott mddszerekkel kertlnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rzo6tt mentési példanyok

Szolgaltaté azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan — az Uzemeltetés helyétdl eltérd - helyszinen tarolja, mely megfelel fizikai és miikddési
védelemmel rendelkezik. Biztositja helyszinek ko6zott a mentett adatok biztonsagos tovabbitasat.

Az adatmentést, vagy abbdl a helyreallitast rendszerizemelteté bizalmi munkakort betolté személy
végzi el.

5.2  Eljarasbeli elGirasok

A Szolgaltaté gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszerien, a
meghibasodas minimalis kockazata mellett izemeltessék. Szolgaltatdé személyzete a feladatokat
olyan eljarasbeli elbirasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsé biztonsagi eléirasokkal.

Az eljarasbeli szabalyokat a kovetkezd szabalyzatok tartalmazzak:

o (D3} a Szolgaltatd Szervezeti és Miikodési szabalyzata, mely meghatarozza a Szolgaltato
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

e jelen szolgaltatasi szabalyzat, mely a Szolgaltaté és a PKI k6z0sség (El&fizeték, Alanyok,
Erintett Felek, stb.) viszonyat szabalyozza;

o {D6} PKI szolgéltatasok biztonsagi szabdalyzata, mely részletesen el6irja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai koérnyezethez kapcsolddd
biztonsagi szabalyokat.

52.1 Bizalmi munkakorok

Szolgaltaté az alabbi bizalmi munkakdroket azonositotta, melyektél a Szolgaltatasok biztonsaga
fugg:

a) a Szolgaltaté informatikai rendszeréért altalanosan felel6s vezeté;

b) biztonséagi tisztvisel6: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzd személy;

d) rendszerizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) flggetlen rendszervizsgald: a szolgaltatd napldzott, illetve archivalt adatallomanyat vizsgalo,
a Szolgaltaté altal a szabalyszerl miikddés érdekében megvaldsitott kontroll intézkedések
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betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;

f) regisztracios felelés: a  végtanusitvanyok el6allitasanak, kibocsatasanak, és
visszavonasanak jovahagyasaért, az életciklus menedzsment tevékenységek és
adminisztracié szabalyszer( végzéséért felelés személy;

A bizalmi munkakérokhoz tartozé feladatkorok és felelésségek leirasat a Szolgaltaté belsé, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakort betolté személy munkaviszonyban all a
Szolgaltatéval. Bizalmi munkakoérbe Szolgaltaté felsé vezetésége nevezi kia munkatarsakat. Minden
bizalmi munkakoért legalabb két személy tolt be.

A bizalmi munkakorokon kivul Szolgaltaté bizalmi szerepkoroket is alkalmaz a Szolgaltatasok
nyujtasahoz sziikséges feladatok hatékony ellatasa céljabol. A bizalmi szerepkort betdltd személyek
munkaviszonyban allnak a Szolgaltatéval.

A bizalmi munkakordket és szerepkdroket betoltd személyekrdl Szolgaltatd nyilvantartast vezet. A
bizalmi munkakoérdkre vonatkozéan bekdvetkez6 minden valtozast a valtoztatas bevezetése el6tt a
Bizalmi Fellgyeletnek bejelenti.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

Szolgaltaté {D6} biztonsagi szabalyzata elbirja, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakaort betoltd munkatars egyidejl jelenléte mellett, illetéktelen személy jelenlétét kizarva
végezhetdk el az alabbi mlveletek:

e szolgaltatoi kulcspar létrehozasa;
e szolgaltatoi magankulcs mentése és visszaallitasa;
e szolgaltaté magankulcs aktivalasa;
e szolgaltatéi magankulcs megsemmisitése.
5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakoroket betdltd személyek azonositasa és hitelesitése erds PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizaldo PIN kéd megadasaval térténik meg, mielétt a
Szolgaltatasok nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

5.2.4 Egymast kizaré munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakérok vonatkozasaban:
a) biztonsagi tisztviseld nem lathatja el a fiiggetlen rendszervizsgald, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a flggetlen rendszervizsgaldé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, a regisztracios felelGs, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltatd gondoskodik arrdl, hogy a személyzeti elGirasai, a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tamogassak a Szolgaltaté miikédésének megbizhatésagat.

Szolgaltaté kelld6 szamu, a Szolgaltatasok nyujtdsahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.
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Szolgaltaté valamennyi bizalmi munkakoért betdlté munkatarsa mentes minden olyan Utk6zé
érdektdél, ami hatranyosan érinthetné a Szolgaltatasok megbizhatésagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakoéri leirasokkal rendelkeznek.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

Szolgaltaté biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a bizalmi
munkakor betdltéséhez szlkséges befolydsmentességét és szakértelmét erkdlcsi bizonyitvannyal,
szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltatd informatikai rendszeréért altalanosan felel6s vezeté kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal Osszefliggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu fels6foku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miszaki tudomanyteriletre tartozd6 mérnoki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztviselSk és rendszervizsgaldk esetén szakiranyu kdzép- vagy felséfoku végzettség,
kézépfoku végzettség esetén legalabb harom, fels6foku végzettség esetén legalabb egy év
informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat sziikséges.

A regisztracios felelés esetén koézépfoku szakiranyu végzettség és legalabb egy év informatikai
biztonsaggal dsszefuggésben szerzett szakmai gyakorlat szikséges.

A rendszerlizemeltetd és rendszeradminisztrator esetén kozépfoku szakiranyu végzettség és
legalabb egy év, hasonldé munkakorben szerzett szakmai gyakorlat szikséges.

Az egyes bizalmi munkakdrok betoltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltaté belsd, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezetéi munkakdrben, illetve bizalmi munkakérben vagy szerepkdrben csak olyan
alkalmazottakat foglalkoztat, akik:

e bilntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
blntetlenséget befolyasolhatja (a bintetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

¢ nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatalya alatt.

Szolgaltaté ellen6rzi a felvételi eljarasban benyujtott 6néletrajzban megadott, relevans
informéciokat.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakdr betdltését a legmagasabb szintl biztonsagi
ellen6érzés (a nemzetbiztonsagi szolgalatokrdl szolé6 1995. évi CXXV. térvényben meghatarozott
nemzetbiztonsagi ellenérzés) el6zi meg. A tobbi, a Szolgaltatadsok nyujtasaval kapcsolatos
munkakdrben, a munkakor betdltését fokozott szintli, a Szolgéaltatd altal végzett biztonsagi
ellen6rzés elézi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatasahoz
szukseéges az érintett személy hozzajarulasa. Nem tolthet be bizalmi munkakort az a személy, akinél
a biztonsagi ellenérzés kockazatot tar fel.

A bizalmi munkakoérhoz torténd hozzarendeléskor az érintett személy:
e pontos és irasos munkakor leirast vesz at a folérendelt vezetétdl vagy a Szolgaltaté human
szervezetétol;
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o titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatdl szamitva;

o szlkséges mértéki oktatasban részesil, annak érdekében, hogy a feladat-, felel6sség és
hataskérét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

o A Kkilépésrél szolé dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési
jogosultsagai azonnal megszintetésre kertlnek. Ezt kdvetéen, a kilépd személy csak
biztonsagi tisztvisel6 kiséretében lIéphet be a Szolgaltatasokkal kapcsolatos kdrletekbe.

e Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkdzét, és
dokumentaltan meg kell semmisiteni azt. A kapcsolodo tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakorékben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakoér vagy
szerepkor ellatasahoz szikséges mértékben elsajatitottak:

a PKI eIméletet;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének modjat;

a szerepkdr ellatashoz sziikséges specialis ismereteket;

Szolgaltaté nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes teveékenységek jogi kdvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

534 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatdé gondoskodik arrél, hogy a munkatarsak folyamatosan a megfelel§ tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétl6 jellegl kepzést tart.

Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelentés valtozas, azaz a szervezeti biztonsagpolitika moédosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érintd mélységben tovabbképzésben részesll, illetve
megkapja a szukséges dokumentacidkat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekdvetkezte el6tt irasos tajékoztatast kapnak.

Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet6ségekrél, az IT biztonsag aktudlis gyakorlatardl, a munkatarsak sajat szakteriletét
erintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje
Nincs kikotés.

5.3.6 Felhatalmazas nélkili tevékenységek biinteté6 kovetkezményei

Szolgaltaté a dolgozdval kétoétt munkaszerzédésben szabalyozza a dolgozo felelésségre vonasanak
lehet6ségét a dolgozé altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas esetére.
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5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények
Szolgaltaté bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzédés keretében a beszallitoval
Szolgaltaté irasos megallapodast kot. A szerz8dé fél titoktartasi nyilatkozatot ir ala, melyben vallalja,
hogy a szerzédés teljesitésében kdzremikodd személyek a munkavégzeés soran birtokukba keruldé
Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedik, és mas maédon sem
hasznositjak, és amely tartalmazza a megszegése esetén alkalmazott szankcidkat.

5.3.8 A személyzet szamara biztositott dokumentacidk

Szolgaltaté folyamatosan biztositja a személyzet részére a munkakoérik ellatdsahoz sziikséges
dokumentacidk és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdltd munkatars megkapja irasban:
e egyéni munkakori leirast;
e a Szolgaltato szervezeti és biztonsagi szabalyzatait;
e rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

5.4.1 Naplézott esemény tipusok

Szolgaltatéd napléz minden, az informatikai rendszerével és Szolgaltatasok nyujtasaval kapcsolatos
eseményt. A napldzott adatallomany atfogja a szolgaltatas nyujtasanak teljes folyamatat, és
lehetbvé teszi, hogy a valdés helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kiléndsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer ésszeomlas és hardver hibak, tlizfal aktivitas, hozzaférési
kisérletek, szolgaltatoi kulcs kezelés eseményei, draszinkronizacidos események, napldzasi funkcid
elinditasa és ledllitasa, naplozasi paraméterek megvaltoztatasa, naploadatok tarolasaval
kapcsolatos hibak, naplé adatok integritdsanak sértilése eseményei.

A Szolgaltatasok nyujtasaval kapcsolatos események kiildndsen az alabbiak:

e szolgaltatéi tanusitvanyok életciklusaval kapcsolatos minden esemény;

e végfelhasznaloi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a
tanusitvany kérelmek benyujtasa és teljesitése, a visszavonasi kérelmek benyujtasa és az
annak eredményeképpen végzett tevékenység eseményei.

A napldzott adatallomany tartalmazza a naplézott esemény bekovetkeztének datumat és pontos
idépontjat, az esemény kovethetdségehez, rekonstrualasahoz szikséges adatokat, az esemény
kivaltasaban kézrem(ikddé felhasznald vagy mas személy nevét vagy azonositojat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a napléallomanyok rendszeres ellendrzését és kiértékelését.

A Szolgaltatasok nyujtasaval kapcsolatos események napléallomanyait naponta feldolgozzak a
rendszervizsgalok.
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Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgalék rendszeres
id6k6zonként, a biztonsagi szabalyzatban meghatarozott slirliséggel végzik el.

5.4.3 Napléallomany megorzési idétartama

Szolgaltaté a napléallomanyokat archivalja és gondoskodik azok biztonsagos megérzésérdl az 5.5.2
fejezetben elbirt idétartamig. Ezen id6tartamig Szolgaltaté biztositja az archivalt allomanyok
olvashatésagat, megdrzi az ehhez szilkséges hardver és szoftver eszkdzoket.

5.4.4 Napléallomany védelme

Szolgaltatd a naploallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kornyezetben
tarolja. A napléallomanyokat idébélyegzével, a napldéallomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzdvel latja el.

Szolgaltaté gondoskodik arrél, hogy a napldéallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrdl Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltato belsé szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A napldébejegyzések gyljtését belsé komponens oldja meg. A naplébejegyzések gyljtése
megkezd&dik rendszer inditaskor és rendszer leallitasig folyamatosan mikédik, és kdzben biztositja
a gyujtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén a bizalmassagat is.

A naplébejegyzések gydijtési rendszerének mikodési rendellenessége esetén Szolgaltatd
felflggeszti az érintett terlletek mikodését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése

A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgaltatd nem
feltétlenul értesiti minden esetben. Szolgaltaté szikség esetén bevonhatja az eseményt kivaltd
alanyt az esemény kivizsgalasaba. llyen esetben az érintett El6fizet kotelessége a Szolgaltatoval
valo egyuttmiikddés az esemény feltarasa érdekében.

5.4.8 Sebezhetéség értékelések

Szolgaltaté a vonatkozé szabvanyok és ajanlasok ({Sz2} és {Sz22}) altal meghatarozott rendszeres
id6k6zdnként, a napléallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetbség
vizsgalatot és behatolas tesztet végez, mely segitségével feltérképezi a potencialis bels6 és kilsé
fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a
tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok megmasitasat, médositasat,
sérilését vagy megsemmisilését eredményezhetik.

A sebezhet6ség vizsgalathoz kapcsolédéan Szolgaltatdé kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhato kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.
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Szolgaltaté a sebezhetbség vizsgalatot ismételten elvégzi:
o a CA/Browser forum erre vonatkozo kérésére egy héten belll;
¢ minden jelentds rendszer- vagy halézati 6sszetev valtozasa esetén;
¢ |egalabb negyedévente egyszer.

Szolgaltatd a behatolas tesztet ismételten elvégzi:
e minden jelentds infrastrukturalis valtozas vagy alkalmazas verziocsere utan;
¢ legalabb évente egyszer.

A kiértékelést kdvetben Szolgaltatd megteszi a megfeleld intézkedéseket annak érdekében, hogy a
feltart sebezhet6ség kihasznalhatésaga ne kdvetkezzen be.

Szolgaltaté folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetéségeket, és
a szukséges ellenintézkedéseket lehet6ség szerint 48 oran belil megteszi. Barmely olyan
sebezhet6ség esetén, melynek kihatasa lehet a Szolgaltatdsok nyujtasara, Szolgaltatd vagy
cselekvési tervet készit és hajt végre annak érdekében, hogy a sebezhetéség ne legyen
kihasznalhat6 vagy annak hatasa elhanyagolhaté legyen, vagy dokumentalja annak ténybeli alapjat,
hogy az adott sebezhetéség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltaté gondoskodik arrél, hogy meg6rzésre keriljon minden olyan informacié, amely
szlkséges ahhoz, hogy egy weboldal-hitelesitd tanusitvany érvényessége bizonyithatd legyen,
tovabba amely a Szolgaltaté és a rendszereinek megfelel6 mikodését alatamasztja.

Ehhez legalabb az alabbi informaciokat tarolja papir alapon vagy elektronikusan:

o tanusitvanyok igénylésével, regisztracidval kapcsolatos minden adat vagy irat, kilondsen a
Szolgaltatasi Szerzddés, Eléfizetd altal alairt nyilatkozatok és atvételi elismervények;
tanusitvanyokkal kapcsolatos valamennyi informacio a teljes életciklusra vonatkozoéan;

a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzioja;
az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;

a Szolgaltaté mikodésével kapcsolatos szerzédések

valamennyi napléallomany.

5.5.2 Archivum megorzési idétartama

Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos
adatok esetében a tanusitvany érvényességnek lejaratarol szamitott 10 évig, illetve a tanusitvannyal
kapcsolatos jogvita jogerOs lezarasaig, szabalyzatok, szerz6dések esetében a hatalyon kivdl
helyezés vagy megszilinés utani 10 évig 6rzi meg.

55.3 Archivum védelme

Szolgaltaté olyan fizikai védelmet biztosit és biztonsagi ovintézkedéseket alkalmaz, melyek
fenntartidk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltatd legalabb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett id6bélyegzével latja el.
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5.5.4 Archivum mentési eljarasai

Szolgaltaté a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig toébb példanyban, fizikailag elkllonitett helyszineken 6rzi meg, illetve tarolja.

Szolgaltaté biztositja az elektronikus formaban archivalt allomanyok adathordozoinak elavulas elleni
védelmeét a megbrzési idén beldl.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi naplobejegyzésben olyan id6jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen beluli.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzd
mindsitett idébélyegzét tartalmaz.

Szolgaltaté az archivalt adatok megérzése soran sziikség esetén (pl. algoritmus valtas) gondoskodik
az elektronikus alairasok vagy bélyegzék, valamint az idébélyegzdk hitelességnek fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett informatikai
rendszerén belll gydjti. A védett informatikai rendszerbdl t6rténd kimozgatas soran az adatok
mindsitett id6bélyeget tartalmazé elektronikus alairassal vagy bélyegzdével keriilnek hitelesitésre.

A papiralapu iratokat Szolgaltato elhelyezi a sajat dokumentumtaraban tarolas és megérzés céljabdl.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

Szolgaltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. Szolgaltatd a jogosultsagot
ellenérzi, és a hozzaféréseket naplozza.

Szolgaltatd az Ugyfélkapcsolati Iroda kdzremiikddésével biztositia az Eléfizeték szamara a réluk
tarolt szemeélyes adatokra vonatkoz6 tajékoztatast.

Szolgaltaté a 9.4.6 fejezetben ismertetett hatdésagi vagy jogi eljarasokban a sziikséges mértékben a
biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcs atallas

Szolgaltatd biztositja, hogy a hitelesitd kdzpontok folyamatosan rendelkezzenek a mikddésikhoz
szlkséges érvényes kulccsal és tanusitvannyal.

Szolgaltaté a végfelhasznaldi tanusitvanyok alairasara hasznalt kulcsparhoz tartozé szolgaltatoi
tanusitvany lejarata elétt Uj szolgaltatéi tanusitvanyt bocsat ki - és azt a 2.3 fejezetekben leirt médon
kozzé teszi -, kell6 id6ében ahhoz, hogy a bizalmi szolgaltatas megszakitas nélkil Uzemeljen, a
kiadott végtanusitvanyok érvényességének lejaratat figyelembe véve.

Amennyiben Uj szolgéltatoi kulcspar és tanusitvany el6allitasa szikséges, Szolgaltatdé ezt olyan
modon teszi meg, hogy az atéllas az Eléfizeték és Erintett Felek szamara a leheté legkisebb
kényelmetlenséget jelentse:
e a kulcs atallast kdvetéen kibocsatott tanusitvanyokat kizarolag csak az Uj szolgaltatoi kulcs
felhasznalasaval irja ala;
e a régi szolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatéi tanusitvanyt megérzi a
legutoljara kibocsatott tanusitvany érvényességének lejartat koveté két évig vagy a kulcs
atallastél szamitott tiz évig, amely idétartam a hosszabb.
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Szolgaltaté a tervezett kulcs atallast megel6z8en legalabb 30 nappal értesiti a Bizalmi Felligyeletet
és vele egyeztet a szlikséges feladatokrol.

5.7  Helyreallitas rendkiviili izemi helyzetek esetén

Szolgaltaté minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili izemeltetési
helyzet, katasztrofa esetén a szolgaltatas kiesésbdl szarmazo karokat minimalizélija és a
Szolgaltatasokat a leheté legrévidebb idén belll helyreallitsa. A rendkivili Gzemeltetési helyzet
bekovetkezése esetén a visszavonasi nyilvantartasok megbizhaté Gzemeltetésének helyreallitasa
minden mas szolgaltatas vagy tevékenyseég helyreallitasat megel6zi.

A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a
visszavonas kezelési szolgaltatas 24 orat meghaladé kiesése esetén Szolgaltaté haladéktalanul
értesiti a Bizalmi Felugyeletet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt szemeélyes adatokra -, Szolgaltato az esetr6l valo értesllestol szamitott 24 o6ran
belul értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi Fellgyeletnek.

A bekovetkezett incidens kiértékelése alapjan Szolgaltaté meghozza a sziikséges modositd, javitd
intézkedéseket, hogy az incidens jovdbeli el6fordulasat megakadalyozza.

5.7.1 Rendkivili események és kompromittalédas kezelésének eljarasai

Szolgaltaté rendelkezik {D7} Gzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi okokbal
kifolyélag nem nyilvanos.

A rendkivlli Gzemeltetési helyzetben a Szolgaltatdé dokumentalja az eseményeket, azok
kérulményeit, az elharitasukra megtett intézkedéseket.

Rendkivuli Gzemeltetési helyzetben Szolgaltatd életbe lépteti az zletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyrealljon az uzletmenet
folytonossagi tervben megjeldlt idén beldl.

A helyreallitas id6tartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
ertelmezett osztalyba sorolasa hatarozza meg.

Szolgaltaté kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabalyzatok elérhetéségét, a visszavonas
kezelési szolgaltatasok teljes értekli mikddését, a CRL-ek kdzzétételét biztositani.

A rendkivlli Uzemeltetési helyzet hataridén tuli fennallasa esetén Szolgaltatd haladéktalanul értesiti
a Bizalmi Felugyeletet, az esemény bekovetkeztérdl, annak hatasardl, varhatd id6étartamardl, az
elharitas érdekében tett és tervezett intézkedésekrél, tovabba a rendkivlli Gzemeltetési helyzet
megszinéserél.

A rendkivli zemeltetési helyzetben Szolgaltatoé a lehetd legrévidebb idén belll tajékoztatast tesz
kbézzé internetes honlapjan, valamint, lehet6ség szerint, elektronikus levélben értesiti azokat a
személyeket, akiket az esemény érint.

A biztonsagot érint6 vagy a sértetlenség megsziinését eredményez6 incidens esetén — amennyiben
annak hatranyos kihatasa van a Szolgaltatasokat igénybe vevd Elbfizetbkre — Szolgaltatd
indokolatlan késedelem nélkuil értesiti az érintett El&fizetéket.

Ha a Szolgaltatd gyokér hitelesité tanusitvanya kikerul valamely Internetes bongészd vagy egyéb
kozismert kereskedelmi szoftveralkalmazas megbizhatd tanusitvanytarabdl, akkor a Szolgaltatd
megszlnteti azon weboldal-hitelesité el6fizetéi tanusitvanyoknak a kiadasat, amelyeket ez az
esemény érint.
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Szolgaltaté hét napon belll visszavonja a kdzbens® szintli szolgaltatéi tanusitvanyat az {Sz18}
WebTrust SSL 2. alapelv 5.4 fejezetében foglalt esetekben.

5.7.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltaté olyan megbizhatd rendszert mikodtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a
Szolgaltatasok mikodtetését és elérhetéségét. A pontos és részletes elbirasokat és intézkedéseket
az uzletmenet folytonossagi terv, illetve a Szolgaltaté belsé szabalyzatai tartalmazzak.

5.7.3 Szolgaltaté magankulcsanak kompromittalédasa esetén kovetendo eljaras

A Szolgaltatd magankulcsanak kompromittalodasa esetére akciotervvel rendelkezik, melyet az
Uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb Iépéseket:
e visszavonja az dsszes érintett tanusitvanyt;
zaré CRL-t (4.10.1 fejezet) bocsat ki;
megszunteti az érintett magankulcs hasznalatat;
Uj szolgaltatoi kulcsparokat és tanusitvanyokat hoz létre;
értesiti a Bizalmi FellUgyeletet;
intézkedik valamennyi érintett fél értesitéserél.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kévetden

Szolgaltaté rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos Uzemzavar €s a katasztréfa eseteit - tobbek kozoétt - az kildnbozteti meg egymastol, hogy
katasztréfa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai
kornyezete is megsemmisul részben vagy egészben. Ez utdbbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott médon intézkedik a tartalék helyszinre vald
attelepllésrdl és oft az informatikai rendszer szikséges mértékl visszaallitasardl a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése
Szolgaltaté az alabbi, a szolgaltatasi tevékenység megszintetésére vonatkozo tervvel rendelkezik:

o A tervezett megsziinés el6tt kell6 idében targyalasokat kezdeményez mas bizalmi
szolgaltatokkal a Szolgaltatasokkal jaréd kotelezettségek - kulénésen az 5.5.1 fejezetben
meghatarozott adatoknak a megérzése az 5.5.2 fejezetben megjeldlt id6tartamig - atadas-
atvételérdl.

e Szolgéaltatd gondoskodik a Szolgaltatasok megsziintetésébdl fakadd, a felhasznaldi
ko6zOsséget erintd zavarok minimalizalasarol. Kulonosképpen gondoskodik a tanusitvany
visszavonasi kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

e A megszuntetés el6tt legalabb 60 nappal korabban:

o értesiti a Bizalmi Fellgyeletet, és internetes honlapjan tajékoztatja az felhasznaldi
k6z0sség tagjait;

o megsziunteti a nevében eljaré szerz8dott alvallalkozoi dsszes felhatalmazasat,
felbontja a vellk kotott szerz8déseket, és jogosultsagaikat megvonja;

o beszinteti a tanusitvanyok el6allitasat és kibocsatasat;
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O

egy megbizhaté féllel (bizalmi szolgaltatéval) megallapodast két a Szolgaltatasokkal
jaro kotelezettségeknek atadas-atvételérél, és ennek masolatat megkuldi a Bizalmi
Fellgyeletnek;

¢ A megszintetés elétt legalabb 20 nappal korabban:

o
o
o
o

O

visszavonja az 6sszes végfelhasznaloi tanusitvanyt és kibocsatja a zaré CRL-t;
leallitja a visszavonas kezelés szolgaltatast;

visszavonja az érintett szolgaltatoi tanusitvanyokat és kibocsatja a zaré6 CRL-t;

a szolgaltatéi magankulcsokat és azok mentéseit olyan médon semmisiti meg, hogy
azok hasznalata a tovabbiakban mar nem lehetséges;

beszlnteti a tanusitvanyok és visszavonasi allapot informaciok kbzzétételét (mind a
CRL publikaciot, mind az OCSP szolgaltatast), és gondoskodik arrél, hogy ezzel
egyidejlleg a visszavonasi informacidk az atvevd szolgaltatonal elérhetévé valjanak;

¢ A megszintetés napjaval:

O

Szolgaltatdé az informatikai rendszerében foglalt adatokrdl teljes kord, idébélyegzével
és elektronikus alairassal vagy bélyegzével ellatott mentést készit. Szolgaltaté a
mentett adatallomanyokat védi a jogosulatlan mddositastél, és biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személy nem férhet hozza. Szolgaltaté a
megkotott szerz8dés réven biztositja, hogy az adatok a megdrzési idén belll az arra
jogosult személyek szamara hozzaférhetéek és értelmezhetéek.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK
6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

Szolgaltatéi kulcsparok elballitasa

Szolgaltaté a tanusitvanyok és visszavonasi listak alairasara hasznalt kulcsparokat fizikailag védett
kdrnyezetben, az erre szolgal6 HSM modulban, legalabb két bizalmi munkakort betdltd személy
egyuttes részvételével, illetéktelen személy jelenlétének kizarasaval generalja. A gyokér hitelesitd
koézpont kulcsparjanak el6éallitasa esetén jelen van egy kilsé auditor is, vagy videofelvétel készil az
eseményrél. A kulcsgeneralasi forgatokdnyv alapjan elvégzett eljarasrol jegyzékodnyv készil, melyet
a felelés biztonsagi tisztvisel6 alairasaval hitelesit, emellett — gyokér hitelesité kozpont
kulcsparjanak generalasa esetén - a kuils6 auditor riportot is készit. A kriptografiai modul megfelel a
6.2.1 fejezet szerinti kovetelményeknek, az alairas-létrehozé adatok (magankulcsok) teljes
életciklusuk alatt a kriptografiai modulban maradnak.

Szolgaltaté az OCSP valaszokat alairé kulcsparokat fizikailag védett kdrnyezetben allitjia el6, a
magankulcsok teljes életciklusuk alatt ezen fizikailag védett kérnyezetben maradnak.

Elé6fizetbi kulcsparok elballitasa

Az el6fizet6i kulcspar eléallitasat El6fizetd sajat maga kell biztositsa a tanusitvany kibocsatasahoz,
az alabbiakat figyelembe véve:

e az Alanynak a kulcspart a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusra és kulcshosszra
vonatkozé kovetelményeknek megfeleld SHA256withRSA2048 készlettel kell elballitania, a
fellgyelete alatt allo, megfeleléen biztonsagos kdrnyezetben;

e az Alanynak gondoskodnia kell a magankulcs és aktivizalé adatanak megfelel6 védelmérél.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Mivel az Eléfizet6 az altala biztositott kulcsparhoz kéri a tanusitvany kibocsatasat, ezért a
magankulcs eljuttatasa az Alanynak nem szlikséges, mert azzal maga rendelkezik.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

El6fizetdé az altala biztositott nyilvanos kulcsot PKCS#10 formatumnak megfelel6, a nyilvanos
kulcshoz tartozé magankulccsal 1étrehozott digitalis alairassal hitelesitett tanusitvanykérelemben
juttatia el Szolgaltaténak. Szolgéltaté a tanusitvanykérelmen elhelyezett digitalis alairas
ellenérzésével meggy6zddik arrdl, hogy az Alany a magankulcsot birtokolja. Fentiek mellett El6fizetd
papir alapu igazolast is csatol a PKCS#10 kérelemhez, Szolgaltatd erre rendszeresitett
nyomtatvanyanak kitoltésével és alairasaval.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Szolgaltaté a nyilvanos kulcsait a szolgaltatoi tanusitvanyban teszi k6zzé a 2.2 fejezetben leirtak
szerint. A szolgaltatoi tanusitvany elérhetésége minden esetben szerepel a kérdéses tanusitvany
AuthorityInformationAccess Kiterjesztésében.

Az Alanyok szamara Szolgaltatd a nyilvanos kulcsait az el6fizet6éi tanusitvanyhoz kapcsol6do
tanusitvanylanc formajaban teszi kdzzé.
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Erintett Feleknek a szolgaltatéi tantsitvanyokra az {Sz9} RFC 5280 6. fejezetében leirt tanUsitasi
utvonal felépitést és érvényesitést javasolt elvégeznilk az érintett nyilvanos kulcs hasznalata elétt.

6.1.5 Kulcs méretek

Szolgaltaté a Szolgaltatasok nyujtasa soran — mind a szolgaltatoi, mind a végfelhasznaldi kulcsok
tekintetében - a Bizalmi Fellgyelet vonatkozé hatarozatanak megfelelé szabvanyos algoritmusokat,
paramétereket és kulcshosszokat hasznal.

Az RSA kornyezetben a szolgaltatéi tandsitvanyokban hasznalt kulcsparok algoritmusa és
kulcshossza:

,Fotanusitvanykiadé - Kormanyzati Hitelesités Szolgaltatd” RSA 4096 bit
oL Titkositd Tanusitvanykiadd 2014 - GOV CA” RSA 2048 bit
OCSP valaszado RSA 2048 bit

Az Alanyok RSA kornyezetb6l szarmazo tanusitvanyaiban hasznalt alairé algoritmus és kapcsol6do
kulcspar mérete: RSA, 2048 bit.

Az ECC kérnyezetben a szolgaltatéi tandsitvanyokban hasznalt alairé algoritmus és kulcs tipusa:

,GOVCA Fétanusitvanykiado” NIST P-384
,GOVCA Fokozott Tanusitvanykiadd” NIST P-384
OCSP valaszado NIST P-256

Az Alanyok ECC kornyezetb8l szarmazé tanusitvanyaiban hasznalt alairé algoritmus és kapcsolédé
kulcspar tipusa, mérete:

- RSA, 3072 bit

vagy
- ECDSA, NIST P-256

A Szolgaltato az altala kiadott tanusitvanyok alairasara az alabbi alairé algoritmusokat hasznalja:

- RSA koérnyezetben: SHA256withRSA
- ECC kdérnyezetben: SHA384withRSA

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség
esetén gondoskodik az algoritmus valtasrél vagy a kulcshosszak noévelésérél. Amennyiben az
El6fizeték vagy a Szolgaltatéd altal hasznalt kulcsparok algoritmusa vagy valamely paramétere nem
kellben er6és a kapcsol6do tanusitvany teljes érvényesseégi idétartamara vonatkozdéan, Szolgaltaté
értesiti El6fizet6ket és az érintett feleket, valamint eléjegyzi az érintett tanusitvanyok visszavonasat.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének ellenérzése

A Szolgaltatoi kulcsparok eléallitasa a O fejezet szerint védett kdrnyezetben és tanusitott HSM
modulban, legalabb két bizalmi munkakort betolté személy egylttes részvételével, illetéktelen
személy jelenlétét kizarva torténik. A szolgaltatoi kulcsparok generalasa soran Szolgéltatod betartja
a HSM modul tanusitasi jelentésében foglalt elirasokat is.

Az el6fizet6i kulcsparok tekintetében Szolgaltatéd ellendrzi, hogy a nyilvanos kulcs algoritmusa,
paraméterei és kulcshossza megfelelnek-e a Bizalmi Felligyelet vonatkoz6é hatarozataba foglalt
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kovetelmények szerinti SHA256withRSA2048 készletnek, valamint azt, hogy a kulcsok eréssége
megfelel-e a vonatkozé szakmai el6irasoknak ({Sz21} 6.1.1.3 pont).

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

A szolgaltatd magankulcsok hasznalati célja kizarélag tanusitvanyok és visszavonasi listak alairasa.
Az OCSP valaszadé magankulcsanak hasznalati célja kizardlag OCSP valaszok alairasa.

Az Alanyok szamara kibocsatott végfelhasznalé tanusitvanyokhoz kapcsolodé magankulcs
kizarélag weboldalak hitelesitésére hasznalhato.

Szolgaltaté a tanusitvanyokban a KeyUsage €s ExtendedKeyUsage Kiterjesztésekben az {Sz12}
ITU-T X.509 v3 szabvanynak megfelel6en jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? | ExtendedKeyUsage
L ] keyCertSign
CA tanusitvanya (RSA) igen , - -
cRLSign
oL . keyCertSign
CA tanusitvanya (ECC) igen ' nem serverAuth
cRLSign
OCSP valaszado tanusitvanya _ contentCommitment!?

igen o ) nem OCSPSigning

(RSA és ECC) digitalSignature

Alany tanusitvanya (RSA . digitalSignature
. v Igen ) nem serverAuth

kornyezetbdl) keyEncipherment
Alany tanusitvanya (ECC ] digitalSignature serverAuth

. ,, . igen , nem ,
koérnyezetb8l RSA kulcstipusra) keyEncipherment clientAuth
Alany tanusitvanya (ECC . . . serverAuth
" p i 1gen digitalSignature nem

kornyezetbél ECC kulcstipusra) 9 7 7 clientAuth

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltaté a szolgaltatéi magankulcsok eléallitasara, tarolasara és hasznalatara olyan kriptografiai
modult alkalmaz, amely:

e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz14} szerint,
illetve azzal egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tortént meg; vagy

o megfelel az ISO/IEC 19790 {Sz15} kbvetelményeinek; vagy

o megfelel a FIPS 140-2 {Sz16} 3-as, illetve annal magasabb szintl kdvetelményeknek.

1 X.509 el6zb verzidban és RFC 5280 szabvanyban: nonRepudiation

BSZ-WOT v3.5 55/75



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kdzpontokban alkalmazza a t6bb szereplés "n-b6l m" ellenérzést a gydkér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulcs letét
Szolgaltatd a hitelesité kdzpontok magankulcsait nem teszi letétbe.

Szolgaltaté nem nyujt az El6fizetdk szamara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

Szolgaltatdi hitelesité kdzpontok magankulcsai biztonsagi okokbdl mentésre kertlnek. A mentés
titkositott formaban, specialis eszkd6zok alkalmazasaval torténik. Szolgaltaté a hitelesité kézpontok
magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbél visszaallithatja, hasonléan
szigoru fizikai, biztonsagi &vintézkedések és eljarasi szabalyok betartdsaval, mint ahogy a
magankulcs elballitasa eredetileg tortént.

Szolgaltaté az Alanyok magankulcsat semmilyen formaban nem menti, nem tarolja.

6.2.5 Magankulcs mentése

Szolgaltatéi hitelesité kdzpontok magankulcsai biztonsagi okokbdl mentésre kerlilnek. A mentés
titkositott formaban, specidlis eszk6zok alkalmazasaval torténik, megfelel6 biztonsagi
ovintézkedések és eljarasi szabalyok betartasaval, melyek garantaljak a magankulcs sértetlenségét
és bizalmassagat. A mentett példanyok titkositott formaban, fizikailag biztonsagos kérnyezetben
kerllnek meg6érzésre.

Szolgaltaté az Alanyok magankulcsat semmilyen formaban nem menti, nem tarolja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra.

Amennyiben a kulcspart Eléfizetd kriptografiai modulban kivanja tarolni, akkor a bejuttatasrol neki
kell gondoskodnia, beleértve a magankulcs minden egyéb példanyanak visszaallithatatlan médon
torténé megsemmisitését is.

6.2.7 Magankulcs kriptografiai modulban tarolasanak maédja

A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra. A kulcsok tarolasa soran Szolgaltatd betarta a HSM modul tanusitasi
jelentésében foglalt el6irasokat.

6.2.8 Magankulcs aktivalasanak médja

A hitelesitd kozpontok magankulcsainak aktivalasat Szolgaltat6 a HSM modul gyartoi
dokumentaciojaban elbirtak szerint végzi el.
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6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltatd biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A
HSM modul miikédése soran csak a kiadott tanusitvanyok, visszavonasi listdk és opcionalisan
OCSP valaszok hitelesitésére hasznalhaté. A magankulcs eltavolitasra keril a HSM modulbdl,
amikor a hitelesité kdzpont mikodése megszinik.

6.2.10 Magankulcs megsemmisitésének modja

Szolgaltaté a hitelesité kdzpontok magankulcsat visszaallithatatlan médon megsemmisiti, amikor
hasznalatuk mar nem szikséges vagy a kapcsolodo tanusitvany lejart vagy visszavonasra kerult. A
magankulcsot és az aktivalasahoz szikséges minden adat megsemmisitését olyan modon végzi,
hogy annak végrehajtdsa utan a magankulcs semmilyen része ne legyen kikbvetkezheté vagy
levezethetd.

6.2.11 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.
6.3 Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A web-szerver azonositasahoz hasznalt adatot (a nyilvanos kulcsot) a tanusitvany tartalmazza.
Szolgaltaté minden altala kibocsatott tanusitvanyt archival és az érvényesség lejartatél szamitott tiz
évig, illetve a tanusitvannyal kapcsolatban esetlegesen felmerult jogvita jogerés lezarasaig megériz.
Az archivalas biztonsagi okokbdl két példanyban (redundans rendszer alkalmazasaval) torténik. A
megbrzési kotelezettségnek Szolgaltatd mindsitett archivalas szolgaltatd igénybe vételével is eleget
tehet.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas id6tartama

A kulcspar felhasznélas id6tartama azonos a nyilvanos kulcs hitelességét igazolé tanusitvany
érvényességi idejével:

RSA kérnyezet

"Fétanusitvanykiadd - Kormanyzati Hitelesités Szolgaltaté” 20 év

"SSL Titkosité Tanusitvanykiadé 2014 - GOV CA" 10 év

OCSP valaszado (szolgaltatoi tanusitvanyokra) legfeljebb 30 nap

OCSP valaszado (végfelhasznaldi tanusitvanyokra) legfeljebb 1 nap
Weboldal-hitelesit6 tanusitvany 2024.03.20. 10:00:00+02:00
ECC kornyezet
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"GovCA Fétanusitvanykiadd” 25 év

"GovCA TLS Tanusitvanykiado" 20 év

OCSP valaszadé (szolgaltatéi tanusitvanyokra) legfeljebb 30 nap
OCSP valaszadé (vegfelhasznaldi tanusitvanyokra) legfeljebb 1 nap
El6fizet6i weboldal-hitelesitd tanusitvany legfeljebb 1 év *

*: El6fizetd és Szolgéltatd egyedi megallapodasa alapjan a tanusitvany érvényessége
kevesebb is lehet.

Szolgaltaté ugy biztositja, hogy az el&fizetdi tanusitvany érvényességi idészakanak lejarata minden
esetben korabbi legyen, mint a hitelesitéséhez hasznalt szolgaltatoéi tanusitvany lejaratanak
idépontja, hogy kell6 id6ben végrehaijtja az 5.6 fejezetben leirt kulcs atallast.

6.4  Aktivizalo adatok

6.4.1 Aktivizalé adatok eldallitasa és telepitése

El&fizetdé az Alany kulcsparjdhoz kapcsolddd aktivizald adatok eldallitasat sajat maga biztositja,
megfelel6 mindségl véletlenszam-generator segitségével, fizikailag védett koérnyezetben és
biztonsagos korulmények kozott.

6.4.2 Aktivizaloé adatok védelme

Az aktivizal6 adatok védelmét és kizardlagos birtoklasat Eléfizetd illetve az Alany biztositja.

6.4.3 Aktivizalé adatok egyéb szempontjai

Nincs kikoteés.
6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miiszaki kdvetelményeit a Szolgaltaté az {Sz2} EN 319 401 és {Sz3} EN
319 411-1 szabvanyoknak a nyilvanos kulcsu tanusitvanyokat kibocsaté bizalmi szolgaltatas
nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatdrozza meg, melyek
kGldndsen az alabbiak:

# hivatkozas leiras
EN 319 401 A Szolgaltaté rendszerei csak feljogositott személyek szamara férheték
1. | REQ-7.4-01 hozza. A szolgaltatd belsd haldzatat tlizfalakkal kell megvédeni a
REQ-7.4-02 jogosulatlan hozzaférés ellen, beleértve az eléfizeték és harmadik felek
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REQ-7.4-03 hozzaférését is. A tlizfalakon le kell tiltani minden protokollt és
hozzaférést, amely nem sziikséges a miikddtetéséhez.

Az érzékeny adatokat meg kell védeni az ellen, hogy uUjrafelhasznalt
EN 319 401 AT T e e - .
2. taroldé objektumokon (pl. térolt fajlok) at jogosulatlan személyek szamara
REQ-7.4-10 " PR
hozzaférhetévé valjanak.

Tanusitvany el6allitasa soran a lokalis halézati komponenseket (pl.

3 EEN3169F? élo% router) fizikailag és logikailag biztonsagos koérnyezetben kell fenntartani,
' . és ezek konfiguracidjat a kdvetelményeknek valé megfelelés
GEN-6.5.5-03 . s .
vonatkozasaban rendszeres id6kozonként ellenérizni kell.
Multi-faktoros azonositast kell alkalmazni minden olyan személy és
EN 319 411-1 Y e S .
4. folyamat azonositasara, mely tanusitvany eléallitdsat kozvetlenul
GEN-6.5.5-04 -7, .
kivalthatja.
EN 319 411-1 A tanusitvanytarakat kezel6 alkalmazasoknak hozzaférés ellenérzést kell

5. végrehajtaniuk minden esetben, amely tanusitvany hozzaadasat, torlését
GEN-6.5.5-05 s "y ; . X .
vagy a kapcsolddo informacidk megvaltoztatasat eredményezheti.

A visszavonasi statuszt kezel6 alkalmazasnak hozzaférés ellendrzést
EN 319 411-1 8 o . . D
6. kell végrehajtaniuk minden esetben, amely a visszavonasi statusz
GEN-6.5.5-06 | . Y . X . . .
informacio megvaltozasat eredményezheti.

A Szolgaltato eréforrasainak folyamatos monitorozasat és riasztast kell
EN 319 411-1 | megvaldsitani arra, hogy Szolgaltatd képes legyen észlelni a

£ GEN-6.5.5-07 | jogosulatlan és/vagy a normalistol eltéré hozzaférési kisérleteket és az
ellenintézkedéseket kells idén belll megtegye.
6.5.2 Informatikai biztonsagi értékelés

Szolgaltaté az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol szolé 2013. évi L. térvény rendelkezései szerint végzi.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési ovintézkedések

Szolgaltatdé gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkoz6 rendszerfejlesztési szabalyokat a Szolgaltaté belsd
informaciodbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalmazott médszertanokat. A
belsé informacidbiztonsagi szabalyzat figyelembe veszi az {Sz2} EN 319 411-1 szabvany 6.5.6
fejezetében el6irt kdvetelményeket.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltaté olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljagk a Szolgaltatasokat
megvalositd, megbizhaté informatikai rendszereinek konfiguracidés beallitasai, az operacios
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rendszer beallitdsok, a halézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellenbrzését.

A biztonsagkezelési szabalyokat a Szolgaltatdé PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltatdé az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatasokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacios
rendszer beallitdsok, a halézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellenbrzését.

biztonsagi ellenérzés tipusa végzi rendszeresség
. , rendszerliizemeltet6
IT infrastruktara © ds. eruzemelteto naponta
. operatorok
operativ S— S .
szolgaltatas nyujtasahoz hasznalt . s
X . L rendszervizsgalok naponta
alkalmazasok és napldik
belss IT infrastruktura biztonsagi tisztvisel6 | évente egyszer
elsé
ellendrzes szolgaltatas nyujtasahoz hasznalt biztonsagi tisztviselé | évente egyszer
alkalmazasok és napldik
iilsd IT infrastruktura kulsé auditor évente egyszer
ulsé
Brrd zolgaltatas nyujtasahoz hasznal A . .
ellendrzés S ogatat'a S nyu jtasa 0z has alt kllsé auditor évente egyszer
alkalmazasok és napléik

6.7 Halézatbiztonsagi ovintézkedések

A halézati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzataban meghatarozott
kdvetelményeknek megfeleléen valdsitia meg, melyek figyelembe veszik az {Sz2} EN 319 411-1
szabvany 6.5.7 fejezetében leirt kdvetelményeket is.

6.8 Idoforrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhatd rendszereket Szolgaltatdé 24 6ranként legalabb
egyszer, megbizhaté idéforrasokkal (NTP) szinkronizalja az UTC id6hoz.

Szolgaltatd specialis, nagy pontossagu id&forras célberendezéseket Uzemeltet a megbizhatéd
idépont megallapitdsahoz, melyek GPS alapuak, és a szikséges id6kézdnként a miiholdakon
keresztul  szinkronizalnak az UTC referencia id6forrasokkal, melyek pontossaga
szazadmasodpercen beluli.
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7 TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE,
CRL, AND OCSP PROFILES

7.1  Tanuasitvany profil

Szolgaltatd altal kiadott tanusitvanyok megfelelnek az {Sz9} RFC 5280, {Sz4} EN 319 412-1, {Sz5}
EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-4, {Sz8} EN 319-412-5 szabvanyoknak,
valamint az {Sz21} BRG ajanlasnak.

Szolgaltaté a kiadott tanusitvany tipusat, az {Sz8} EN 319-412-5 szabvany 4.2.3 fejezetének
megfeleléen, a ocstatements / 0cType mezbben az alabbiak szerint jeldli meg:

tanusitvany tipusa QcStatements / QcType mez6
tartalma

id-etsi-gct-web

weboldal-hitelesité tanusitvany (0.4.0.1862.1.6.3)

Szolgaltaté a tanusitvanyok sorozatszamat (serialNumber) CSPRNG véletlenszam-generator
kimenetébdl legalabb 64 bitet tartalmazé, nullanal nagyobb véletlen szamként allitja eld.

A tanusitvanyprofil részletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltato igény
esetén az Erintett Felek rendelkezésére bocsat.

7.1.1 Verzioszam

A tanusitvanyok verziészama: V3.

7.1.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz9} RFC 5280, {Sz4} EN 319
412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-4, {Sz8} EN 319-412-5
szabvanyok elbirasait.

7.1.3 Algoritmus azonositok

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositék RSA kdérnyezetben az alabbiak:

SHA256WithRSAEncryption {iso(l) member-body(2) us(840) rsadsi (113549) pkcs(l)
pkcs-1(1) 11}

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositék ECC kdrnyezetben az alabbiak:

ecdsa-with-sha384 {iso(l) member-body(2) us(840) ansi-x962(10045) signatures (4)
ecdsa-with-SHA2 (3) ecdsa-with-SHA384 (3)}

7.1.4 Név formak

A név formék leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.
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7.1.5 Név megszoritasok

Szolgaltatd a tanusitvanyokban név megszoritasokat (NameConstraints) nem tuntet fel.

7.1.6 Hitelesitési rend objektumazonosité

Szolgaltatd a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.

7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltaté a tanusitvanyokban szabalyzati megszoritdsokat (PolicyConstraints) nem tintet fel.

7.1.8 Szabalyzat mindsitok szintaktikaja és szemantikaja

A tanusitvanyban feltlntetett szabalyzat mindsiték (PolicyQualifiers) és megdfeleld szbveg
(userNotice) jelzi a tanusitvany alkalmazhatésagat.

7.1.9 A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa

A tanusitvany hitelesitési rendek (CertificatePolicies) Kiterjesztése nincs kritikusként
megjeldlve.

7.2  CRL profil

Szolgaltatd altal kiadott visszavonasi listdak megfelelnek az {Sz9} RFC 5280 miszaki szabvanynak.

7.2.1 Verziészam

A visszavonasi listak verzidszama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések

A visszavonasi lista az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeléléssel:
CRLNumber a visszavonasi lista szigoruan novekv6 sorszama
AuthorityKeyIdentifier a kibocsatd CA kulcs azonositéja

A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek ,kritikus” jelzéslek.

Mivel a Szolgaltaté a lejart tanusitvanyokhoz CRL formajaban nem biztosit visszavonasi informaciot,
a CRL soha nem tartalmazza az ExpiredCertsOnCRL Kiterjesztést.

7.3  OCSP profil
Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz13} RFC 6960 m{iszaki szabvanynak.

7.3.1 Verziéoszam

Az OCSP valaszok verzidszama: V1.
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7.3.2 OCSP kiterjesztések

Az OCSP valasz az alabbi kiterjesztéseket tartalmazza ,nem kritikus” megjeloléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok
megelbzésére szolgald véletlenszam
(csak akkor, ha a kérés tartalmazta azt, és az OCSP valasz
nem a 4.10.1 fejezet szerinti ,zaré” OCSP valasz)

ArchiveCutoff az idépont, ameddig a Szolgaltaté a tanusitvany lejarata
utan is biztositja a visszavonasi statuszt

Az OCSP valasz fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezek a
kiterjesztések nem lehetnek ,kritikus” jelzéslek.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi szabalyzat tartalmazza az 6sszes, a nyilvanos korben kibocsatott, nem
mindsitett, weboldal-hitelesitd tanusitvanyokkal kapcsolatos szolgaltatas nyujtasa soran teljesiteni
szlikséges kdvetelményt, melyet kiilénbésen az alabbi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz2}

e EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz3}

e EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

o EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural
persons {Sz5}

o EN 319 412-3: Certificate Profiles; Part 3: Certificate profiles for certificates issued to legal
persons {Sz6}

o EN 319 412-4: Certificate Profiles; Part 4: Certificate profiles for web site certificates {Sz7}

e EN 319 412-5: Certificate Profiles; Part 5: QcStatements {Sz8}

8.1  Vizsgalatok gyakorisaga és koériilményei

Szolgaltaté kilsé és belsd vizsgalatokat végez, illetve végeztet annak érdekében, hogy a
Szolgaltatasaival kapcsolatos folyamatai, eszkozei, személyzete és kérnyezete mindenkor
megfelelienek a vonatkozd jogszabalyi és szabvanyi kovetelményeknek. A Szolgaltatd érintett
szervezetei és munkatarsai kotelesek egyuttmikddni a Szolgaltatd altal kijeldlt auditorral, és
biztositani az ellenérzéshez szikséges feltételeket.

Szabalyzatainak megfelel6ségét Szolgaltatd sajat szervezete részér6l a Hitelesitési Rend és
Szabalyozas Csoport vizsgélja meg. A Szolgaltatasok megfeleléségének vizsgalatara Szolgaltatéd
sajat belsd ellendrzéséket hajt végre.

A Szolgaltatd nyilvanos szabalyzatait a Bizalmi Felligyelet is megvizsgalja a nyilvantartasba vételi
eljarasa soran, valamint a szabalyzatok mddositasakor, és megfeleléség esetén kbzzé teszi a
kotelezéen benyujtandd szabalyzatokat. A Bizalmi Fellgyelet rendszeres id6kdzonként atfogo
helyszini ellen6rzés keretében ellenérizheti Szolgaltato tevékenységét.

Szolgaltaté rendelkezik minéségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfelel6 mikodését kulsé fuggetlen rendszervizsgald ellendrzési
tevékenysége biztositja.

Szolgaltatd a kulsé, illetve a sajat ellendrzd szervezet altal végzett belsé vizsgalatokat a {D6} PKI
szolgaltatasok biztonsagi szabalyzatdaban megjeldlt rendszerességgel - évente legalabb egyszer
biztositja.

8.2  Auditor azonositasa és képesitése

A kuls6é rendszervizsgald altal végzett auditokat Szolgaltatdé olyan szakértével vagy szakeértéi
szolgaltatasokat nyujté szervezettel végezteti el, aki fliggetlen Szolgaltatotdl, illetve az ellenérzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi
maodszertanok vonatkozasaban.

A Szolgaltaté tevékenységére és az informatikai biztonsagra vonatkozé belsé ellendrzéseket a
Szolgaltaté belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.
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8.3  Auditor fiiggetlensége

A kulsé vizsgalatokat végz6 szervezet, annak munkatarsai, valamint a klilsé rendszervizsgalo teljes
mértékben fliggetlenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek
Az audit az alabbi terlleteket fedi le:

szabalyzatok és dokumentaciok;

iranyitasi és ellen6rzési kovetelmények;

személyzeti biztonsagi kdvetelmények;

a szolgaltatoi kulcspar kezeléséhez kapcsolodo kévetelmények;
Uzemeltetési és hozzaféresi biztonsag;

fizikai és koérnyezeti biztonsag;

folyamatos szolgaltatas biztositasa;

adatbiztonsag és archivalas.

Az audit sordn megvizsgalasra keril, hogy Szolgéaltaté és az altala nyujtott Szolgaltatasok
megfelelnek-e:

¢ a hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5 Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer( ellen8rzések, belsé és kilsé auditok, szakértbi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatod intézkedési tervet készit. A hianyossagokat késlekedés
nélkdl orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Bizalmi Felugyelet altal végzett helyszini ellenérzések soran feltart esetleges hianyossagokat
Szolgaltaté a hatésaggal megallapodott hataridén belll megsziinteti a hatalyos jogszabalyok alapjan
és a hatdsagtdl kapott informacidk és ajanlasok figyelembe vételével.

8.6 = Eredmény kommunikacidja

A bels6 és kuls6 auditot, szakeért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciét a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltaté bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi el6irasai szerint kell
kezelni. Szolgaltatdé nem koételes a konkrét hianyossagot nyilvanossagra hozni.

Web-trust audit esetén az audit riportot vagy annak kivonatat Szolgaltaté a honlapjan nyilvanossagra
hozza.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A szolgaltatasi dijakat Szolgaltatd a Szolgaltatasok internetes honlapjan teheti koézzé, vagy
artajékoztatét kildhet az érdekl6d6k szamara. Szolgaltatd jogosult a dijakat egyoldaluan
meghatarozni, modositani.

Az Eléfizetére vonatkozé szolgaltatasi dijak a Szolgaltatasi Szerz6désben kerllnek rogzitésre.

9.1.1 Tanusitvany kibocsatas dija

Szolgaltaté a kibocsatott tanusitvanyokért egyszeri vagy éves dijat szamit fel El6fizetd felé, ami
tartalmazza:

a. atanusitvanyok kibocsatasnak dijat;

b. a tanusitvanytarban torténé kodzzététel dijat (ha a tanusitvany kdzzétételéhez Eléfizetd
hozzajarult)

a tanusitvany visszavonasanak dijat (amennyiben ilyen tevékenységre sor kerul)
d. atanusitvanyok lejarat utan archivalasanak dijat.

9.1.2 Tanusitvanyhozzaférés dija

Szolgaltaté nem szamit fel dijat a szolgaltatéi, valamint a nyilvanos tanusitvanytarban kézzétett
eléfizet6i tanusitvanyok eléréséért.

9.1.3 Visszavonasi és allapot informacié hozzaférés dija

Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozo statusz
informaciok (CRL és OCSP) szolgaltatasaért.

9.14 Egyéb szolgaltatasok dija

Nincs kikotés.

9.1.5 Visszatéritési szabalyzat

El&fizeté a szamara kibocsatott tanusitvany dijanak visszakérésére a kdvetkezd esetekben jogosult:
a. a kibocsatott tanusitvany valamely adata Szolgaltaté hibajabdl nem megfeleld;
b. a kibocsatott tanusitvany, a magankulcs és aktivizal6 adat nem 6sszetartozo;
c. a kiadott, magankulcsot tarol6 PKCS#12 formatumnak megfelel6 kulcstarold és aktivizald
kdd nem Osszetartozo;
d. Eléfizetd tanusitvanyanak kezelésekor Szolgaltatd bizonyitottan nem tartja be valamely
kotelezettségét.

A visszateritésre vonatkozo igenyt Eldfizetonek a tanusitvany kibocsatasat koveto 30 naptari napon
belul irasban kell az Ugyfélkapcsolati Irodanak bejelentenie Szolgaltatd részére. Az igényt
Szolgaltatd koteles 15 naptari napon belll elbiraini.

A visszatéritési igény pozitiv elbiralasa esetén a Szolgaltatoé a tanusitvanyt visszavonja, és:
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e vagy Uj tanusitvanyt bocsat ki El6fizeté szamara,
e vagy a dijat 20 naptari napon belul El6fizet6 altal megadott bankszamla szamra visszautalja.

A tanusitvany kibocsatasat koveté 30 naptari napon tul az Eléfizetd kizardlag csak a Szolgaltato
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult a dij visszatéritésére.

Szolgaltaté az egyéb tevékenységeiért szamlazott dijak esetén dijvisszafizetésre nem koteles.

9.2 Anyagi felel6sség

A Szolgaltaté anyagi felelésségének mértékérd|, illetve annak korlatairél a {D1} Altalanos Szerzédési
Feltételek rendelkezik.

A Szolgaltatd kartéritésre a {D1} Altalanos Szerz6dési Feltételeknek megfeleléen, az eléfizetsi
szerz6désben megjeldlt 6sszeghatarig kotelezhetd, bizonyitott helytallasi kdtelezettség esetén.

9.2.1 Biztositasi fedezet

A Szolgaltaté rendelkezik olyan felelésségbiztositassal, mely egyarant kiterjed a tanudsitvannyal
kapcsolatban a szerzédésen kivil okozott karokra és szerz6désszegéssel okozott karokra, és amely
fedezetet biztosit az 6sszes karosultnak okozott karra, a feleldsségbiztositasban megjeldlt limit
mértékeéig, a {D1} Altalanos Szerzddési Feltételekben rogzitettek szerint.

A felelésségbiztositas ezen felll kiterjed az alabbiakra is:
e az E-lUgyintézési tv. 88 §-ban foglalt kotelezetisége nem teljesitése miatt a Bizalmi
Fellgyeletnél felmerilt, az E-lgyintézési tv. 89. §-a szerint koltségekre;
e a {J1} eIDAS 17. cikk (4) bekezdés c) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfeleléségértékeld szervezet eljarasainak koltségeire, ha ezt a Bizalmi Felligyelet eljarasi
koltségkent érvényesiti.

A biztositasi szerz8désben szereplé feleldsségvallalasi érték 3.000.000 Ft, vagy ennél esetenként
magasabb 0sszeg.

9.2.2 Tovabbi kovetelmények

Nincs kikotés.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalék szamara
Nincs kikotés.

9.3  Uzleti informéci6k bizalmassdga

9.3.1 Bizalmasan kezelendo informaciok kore

Szolgaltaté minden olyan adatot és informaciét bizalmasnak tekint, melyek nem kerultek felsorolasra
a 9.3.2 fejezetben.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nem bizalmasnak tekintett informaciok az alabbiak:
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szolgaltatoi tanusitvanyok és az azokban foglalt adatok;

El6fizetd hozzgjarulasa esetén a tanusitvany és a tanusitvanyba foglalt adatok;

a tanusitvanyokhoz kapcsolédoé visszavonasi informaciok;

a Szolgaltaté internetes honlapjan kbézzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;

e az olyan adatok, melyek nyilvanos adatforrasbol elérhetdk.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltatd a bizalmas informacidokhoz valdé a hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfeleld
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4 Személyes adatok védelme

941 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szinti adatvédelmi szabalyzattal ({D4}), mind pedig a
Szolgaltatasokra vonatkozé adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és
elérhetbk Szolgaltatd internetes honlapjan. Ezen dokumentumok d&sszhangban vannak a
nemzetkozi és hazai vonatkozé jogszabalyokkal.

9.4.2 Bizalmasként kezelend6 személyes adatok

Szolgaltaté csak El6fizet6t6l és annak kapcsolattartéjatol kdzvetlendl, azok kifejezett irasos
hozzajarulasaval gylijt személyes adatot €s csak olyan mértékben, ami a tanusitvany kiallitasahoz,
a tajékoztatashoz, a személyazonossag megallapitasahoz sziikséges.

Szolgaltaté bizalmasként kezelendd személyes adatnak tekinti El&fizetd Kapcsolattartéjanak
személyes adatait.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Nem bizalmas adat a tanusitvanyhoz kapcsolédd statusz informacié, minden tanusitvany
vonatkozasaban. A statusz informaciéba beleértendd a tanusitvany - esetleges - visszavonasanak
oka és id6pontja.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaté gondoskodik a személyes adatok védelmérdl, miikddése és szabalyzatai megfelelnek a
{J7} GDPR rendelkezéseinek.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

El&fizetdé Kapcsolattartdjanak a regisztracios Urlap kitdltésével és alairasaval hozza kell jarulnia a
tanusitvany kidllitdsahoz szlikséges adatok Szolgaltatd altal torténd nyilvantartasba vételéhez,
kezeléséhez és tarolasahoz, valamint a kibocsatott tanusitvany nyilvanos kdzzétételéhez.
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Eléfizetbnek a Szolgaltatasi Szerzédés alairasaval hozza kell jarulnia a tanusitvany kiallitasahoz és
a szerz6dés megkotéséhez szilkséges adatok Szolgaltatd altal torténé nyilvantartasba vételéhez,
kezeléséhez és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
erdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesllése esetén - a nyomozo
hatdsagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja
a jogszabalyban meghatarozott bizalmas informaciokat. Szolgaltaté rogziti az adatatadas tényét, de
arrol nem tajékoztatja érintett El6fizet6t.

Szolgaltaté a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekii peres félnek vagy képvisel6jének, valamint a
megkeresé birdosagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltaté rogziti az adatatadas tényét, és arrdl tajékoztatja az érintett El6fizetot.

9.4.7 Egyéb, felfedést eredményezd koriulmények

Szolgaltaté a szolgaltatasi tevékenyseég, illetve a Szolgaltatasok nyujtasanak megsziintetése esetén
El&fizetOk adatait a jogszabalyi kdtelezettségeire tekintettel atadja harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltatd altal Ugyfelei részére kibocsatott tanusitvanyok és az ahhoz tartozd kulcspar
tulajdonosa az Eléfizetd, teljes jogu hasznaldja pedig az Alany, aki/amely szamara a tanusitvany
kibocsatasra kerilt, tekintet nélkll arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.
Szolgaltaté a szabalyzataiban és feltételeiben ismertetett esetekben és médon a tanusitvanyt kézzé
teheti, sokszorosithatja, visszavonhatja és egyéb moddon is kezelheti. A végfelhasznaldi
tanusitvanyokban szerepl6 megkllénboztetd név és egyéb azonositdk hasznalatara Eléfizetd
és/vagy az Alany jogosult.

A Szolgaltatd tulajdonat képezik a szolgaltatéi tanusitvanyok, visszavonasi informaciok, a
végfelhasznaldi tanusitvanyokban szerepld, Szolgaltaté altal Iétrehozott azonositok.

Szolgaltatd kizardélagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatasok internetes honlapjan kdzzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatasok hasznalataval 6sszefliiggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Teveékenységert viselt felelosség eés helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltaté felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
El&fizetbvel megkotott Szolgaltatasi Szerz8désben megfogalmazott valamennyi kotelezettsége
maradéktalan betartasaért, még akkor is, ha a Szolgaltatdsok nyujtasahoz kapcsolédd egyes
feladatokat egyéb alvallalkozok végeznek.

Szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a {J5} Polgari
Torvénykdnyv 6:519. §-a szerint, a vele szerz8déses jogviszonyban allé Eléfizetével szemben a
szerz8désszegésért valo felel6sség ({J5} Polgari Torvénykonyv 6:142. §) szabalyai szerint felel6s a
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tanusitvannyal okozott karért, ha megszegte a bizalmi szolgaltatasi rendben és a jelen szolgaltatasi
szabalyzatban, valamint az Eléfizetével megkotott Szolgaltatasi Szerzédésben elbirtakat, vagy az
esemény idSépontjdban hatalyos jogszabaly szerinti, ra vonatkozé kotelezettségeket. E
kotelezettségek megtartasat kétség esetén Szolgaltatonak kell bizonyitania. Szolgaltaté sajatjaként
felel az egyéb alvallalkozok altal a Szolgaltatasok nyujtasa soran okozott karért.

Szolgaltaté a felelésségi korén belll keletkezett, bizonyitott karokért az Eléfizetével megkotott
Szolgaltatasi Szerzddésben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltaté nem felel:
e az Alanyok magankulccsal kapcsolatos tevékenységéért;
o az Erintett felek tanusitvany ellenérzési és felnasznalasi tevékenységeiért;
o az Erintett Felek vagy masok altal kibocsatott szabalyzatokért.

Szolgaltato kotelezettsége

Szolgaltaté azzal, hogy kibocsat egy el&fizetdi tanusitvanyt — mely jelen szolgaltatds szabalyzat
hatalya alatt kerilt kiadasra — arra vallal kotelezettséget, hogy a Szolgaltatasok nyujtasa soran 6
maga és a Szolgaltatasok nyujtasaban kézrem(kddd egyeb alvallalkozoi a jelen szabalyzatban
foglaltakat maradéktalanul betartjdk. Szolgaltatd megteszi a szikséges és tble telhetd
intézkedéseket ahhoz, hogy az Eléfizeték és Alanyok is jelen szabalyzat eléirasainak megfeleléen
jarjanak el.

9.6.2 A regisztracios szervezet feleléssége és helytallasa

A regisztracios tevekenységeket Szolgaltato sajat szervezeten belll Uzemeltetett Ugyfélkapcsolati
Irodaja és Regisztracios Irodaja végzi. Az Ugyfélkapcsolati Iroda és a Regisztracios Iroda betartja a
ra vonatkozd, jogszabalyokban, illetve a Szolgaltaté szabalyzataiban foglalt el6irasokat.

Szolgaltaté feleléssége a tanusitvany kiadasa soran:
o El6fizetd teljes korl és kozérthetd tajékoztatdsa a 4.1.2 fejezet 1) pontjaban

meghatarozottakrol;

a tanusitvany alanyanak azonositasa:
o a szervezeti azonossag hitelesitése a 3.2.2 fejezetben leirt eljarassal,
o a tanusitvanyban feltintetésre kertlé minden egyes domain névre a jogosultsag

ellen6rzése a 0 fejezetben leirt eljarassal;

o Elbfizetd Kapcsolattartdja személyének azonositasa és eljarasi jogosultsaganak
megallapitasa;

e a tanusitvany alanyanak megkildonbozteté nevébe (subject) kerlld minden adat
ellendrzése kdzhiteles nyilvantartasok alapjan, ahol ez lehetséges;

¢ atanusitvany egyéb mez6ibe és kiterjesztéseibe kertil adatok ellendrzése;

e aregisztracidhoz és a tanusitvany kiallitdsahoz szukséges adatok rogzitése az erre szolgalo
informatikai rendszerben;

e arogzitett kérelemben foglalt adatokkal a megfeleld tanusitvany eléallitasa az Eléfizet6 altal
biztositott kulcsparhoz.

9.6.3 El6fizetd felelossége és helytallasa
Eléfizetd jogai

El&fizet6 jogosult:
e a Szolgaltatasok igenybe vételére a jelen szolgaltatasi szabalyzatban, a Szolgaltatasi
Szerz6édésben és a {D1} Altalanos Szerzddési Feltételekben leirtak szerint;
e kapcsolattartdo személyt kijeldini;
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e az altala meghatarozott Alanyok szamara tanusitvanyt igényelni;
e atanusitvanyok visszavonasat kérni.

Eléfizeto felelossége

Az Eléfizetd felelésségét a Szolgaltatasi Szerzédés és a {D1} Altalanos Szerzédési Feltételek
hatarozzak meg.

Eléfizeté kotelezettségei

El&fizets kdtelessége a Szolgaltatd szabalyzatainak és szerz8déses feltételeinek megfeleléen eljarni
a szolgaltatasok hasznalata soran, beleértve az elbfizetdi kulcsparok eldallitasat, tanusitvanyok
igénylését és alkalmazasat. Az El6fizetd kotelezettségeit a jelen szolgaltatasi szabalyzat, a
Szolgaltatasi Szerzddés és a {D1} Altalanos Szerz6dési Feltételek tartalmazzak.

Az Alany jogai

Az Alany jogosult:
e a szamara kiadott tanusitvanyt és a kapcsolédd magankulcsot az 1.4.1 fejezetben leirt
célokra és jelen szabalyzatban leirt médon hasznalni;
e atanusitvany visszavonasat kérni;
¢ a tanusitvanyhoz kapcsolédd egyeéb szolgaltatdsokat hasznalni a jelen szabalyzatban leirt
maodon.
Az Alany egyes jogait — tekintettel a weboldal hitelesité tanusitvanyra — értelemszerien Eléfizetoé
vagy kapcsolattartéja gyakorolhatja

Az Alany feleldssége

Az Alany felel6s:
e aregisztracio soran megadott adatainak valédisagaért, pontossagaért és érvényességéeért;
a tanusitvanyba foglalt adatok ellenérzéséért;
az adataiban bekovetkezett valtozas haladéktalan bejelentéséért;
a magankulcs és az aktivizalé adat biztonsagos kezeléséért;
a tanusitvany és a magankulcs szabalyzatoknak megfelel6 felhasznalasaért;
a Szolgaltaté haladéktalan értesitéséért és teljes korl tajékoztatasaért vitas ugyek esetén;
e Jltaldban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.
Az Alany feleléssége — tekintettel a weboldal hitelesitd tanusitvanyra — értelemszerien Elé6fizetére
vagy kapcsolattartéjara vonatkozik.

Az Alany kotelezettségei

Az Alany koteles:

e a Szolgaltatasok hasznalata el6tt megismerni a jelen szolgaltatasi szabalyzatot;

e a Szolgaltato altal kért, a Szolgaltatasok igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e a Szolgaltatasokat kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a
jelen szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfeleléen hasznalni;

e adat valtozas (kildndsen a tanusitvanyba foglalt valamely adat) esetén haladéktalanul
irasban értesiteni errél Szolgaltatét, a tanusitvany visszavonasat kezdeményezni és
beszuntetni a tanusitvany hasznalatat;

e biztositani, hogy a Szolgaltatas igénybe vételéhez szikséges adatokhoz és eszkdzdkhoz
(ktléndsen az aktivizalé adatokhoz) illetéktelen személy ne férhessen hozz3;

e haladéktalanul kezdeményezni a tanusitvany visszavonasat, amennyiben a tanusitvanyhoz
kapcsolédé magankulcs vagy az aktivizald adat illetéktelen kezekbe kertlt vagy

BSZ-WOT v3.5 71/75



\NISZ

. . NEMZETT INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

megsemmisilt, megrongalddott, elveszett, valamint haladéktalanul megszintetni a
tanusitvany és magankulcs hasznalatat;

o kulcs kompromittalédas vagy jogellenes hasznalat gyanuja esetén a Szolgaltatd
megkereséseire a Szolgaltatd altal megadott idétartamon beldl reagaini;

e tudomasul venni, hogy El6fizetd jogosult a tanusitvany visszavonasat kérni;

e tudomasul venni, hogy Szolgaltatdé a tanusitvanyt a jelen szabalyzatban leirt médon és
ellen6rzési lépések elvégzése utan bocsatja ki;

o tudomasul venni, hogy Szolgaltaté a 4.9.1 fejezetben ismertetett koériimények esetén
jogosult a tanusitvanyt visszavonni;

e a magankulcs és a kapcsolodd tanusitvany hasznalatat haladéktalanul és végérvényesen
beszlntetni, amennyiben tudomasara jut, hogy a Szolgaltatdé valamely, a tanusitvany
kibocsatasaban érintett hitelesité kdzpontja kompromittalddott;

e haladéktalanul, irasban értesiteni Szolgaltatét, ha a tanusitvannyal vagy annak
felhasznalasaval kapcsolatban jogvita indul.

Az Alany kotelezettségei — tekintettel a weboldal hitelesité tanusitvanyra — értelemszeriien
El6fizetére vagy kapcsolattartojara vonatkoznak.

9.6.4 Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogadasardl és a felhasznalas modjarol. A tanusitvany érvényességének elbiralasa soran az
Erintett Félnek megfelels korliltekintéssel kell eljarnia, ezért kiildnds tekintettel javasolt:

e a szolgaltatasi szabalyzatban foglalt kovetelmények és el6irasok betartasa;

e megbizhato informatikai kornyezet és alkalmazasok hasznalata;

e a tanusitvany felhasznalasara vonatkozo6 valamennyi korlatozas figyelembe vétele, amely a

tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;
o atéle elvarhatdé magatartas tanusitasa a tanusitvany ellenérzésekor.

Szolgaltatd kizarja a felelésségét (9.8 fejezet), amennyiben az Erintett Fél a tandsitvany vagy az
azon alapulé web-szerver azonossag elfogadasakor nem korultekintéen, vagy nem a téle elvarhato
gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kore

Szolgaltaté kizarja felel6sségét, amennyiben:

e az Erintett Fél nem kériiltekintéen jar el a tanusitvanyok ellenérzése és felhasznalasra soran,
azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatalyos jogszabalyoknak megfeleléen
jarel;

e az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen
szabalyzatnak;

e azlnternet, vagy annak egy részének miikddési hibajabdl fakaddan tajékoztatasi vagy egyéb
kommunikacios kotelezettségeit nem tudja ellatni;

e az Elbfizetd Kapcsolattartja altal megadott értesitési email cim idékdzben megvaltozott
vagy megsziint, és ebbdl fakaddéan Szolgaltaté nem tudja 8ket értesiteni;

o az Eléfizet6 nem tesz eleget a szolgaltatasi szabalyzatban el6irt kotelezettségeinek;

e az Alany nem tesz eleget a szolgaltatasi szabalyzatban el6irt kdtelezettségeinek;
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e a karokozas a Bizalmi Fellgyelet Szolgaltatonak kiadott, hatalyos hatarozataban kdézolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibél ered.

9.8 Felelosség korlatozasa

Szolgaltaté korlatozza a kartéritési felel6sségét:
o Osszességében az dsszes tanusitvannyal és kareseménnyel kapcsolatban.

Szolgéltatdé nem felelés az olyan karokért, melyek abbdl adddnak, hogy az Erintett Fél a
tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és a mérvado
miszaki szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot, illetve
magatartast.

A Szolgaltaté pénzigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos
Szerz6édési Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult
megalapozott kartéritési igénye meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények
megtéritése az dsszes kartéritési igénynek a megadott 6sszeghez viszonyitott aranyaban torténik.

9.9 Kartéritések

A karteritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a Szolgaltatasi Szerz6dés és a {D1}
Altalanos Szerzédési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A szolgaltatasi szabalyzat egy adott verzidjanak id6beli hatalya a cimlapon feltintetett hatalybalépés
datumaval kezdbédik és hatarozatlan idére szdl. Az id6beli hataly megsziinik a szolgaltatasi
szabalyzat ujabb verziéjanak hatalyba Iépésével vagy a Szolgaltatasok befejezésekor.

Targyi hataly
A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly

A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltaténak a Szolgaltatasok nyujtasaban
kézrem(kdodé munkatarsaira, tovabba az El6fizeté kapcsolattartojaként kijeldlt személyekre, és
El&fizetb szervezetén bellil az egyes tanusitvanyok felhasznalasaért felelés személyekre.

9.10.2 Megsziinés

A bizalmi szolgéltatasi szabdlyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével
tekintendé megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megszinés utan is hatalyban maradd rendelkezéseket — amennyiben ilyenek vannak — a {D1}
Altalanos Szerz6dési Feltételek és a Szolgaltatasi Szerz6dés tartalmazza.
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9.11 Egyéni hirdetmények és kommunikacio a részvevOkkel

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrdl, illetve annak joghatast kivalté modjardl, a Szolgaltatéd értesitése irasban vagy emailben,
Eléfizeté Kapcsolattartoja sajat kezii vagy elektronikus alairasaval hitelesitve az Ugyfélkapcsolati
Iroda elérhetéségein torténik. Az elektronikus értesités csak a Szolgaltaté altali visszaigazolast
kovetéen tekinthetd kézbesitetinek. Szolgaltatdé a megkeresésekre 30 napon belll valaszol
elektronikus alairassal vagy bélyegzdvel ellatott valasz Gzenetben.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A szolgaltatasi szabalyzat médositasa az 0 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
szolgaltatasi szabalyzat modosulasat a verzidészam megfelel§ valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgaltatasok jelentés vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
kozleményt tesz kdzzé és emellett emailben tdjékoztatast kildhet Eléfizetéknek, a hatalyba lépést
megel6z8en kelld idében ahhoz, hogy az érintett a felek a valtozasokra felkészllhessenek.

9.12.3 OID megvaltozasat el6idézdé korilmények

A szolgaltatasi szabalyzat Uj verzidjaval az OID verziészamot jelentd része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

Barmely vitas kérdés felmerllése el6tt az Eldfizetdnek kotelessége a Szolgaltatd haladéktalan
eértesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetben, a vita jogi utra terelése
elétt.

Panaszt irasban vagy személyesen, az Ugyfélkapcsolati Iroda elérhetéségein lehet el6terjeszteni. A
panaszt a Szolgaltato az elbterjesztéstél szamitott 30 napon belul kivizsgalja és ennek eredményéré|
a panaszost irasban tajékoztatja.

A jogvitak esetén kdvetendd eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

Barmely vitas kérdés felmerllése esetén El&fizetd jogosult az esetleges birdsagi eljarast
megel6z8en békeéltetd testllethez fordulni, amennyiben jogszabalyok szerinti fogyaszténak mindsdl.
Az illetékes békeéltetd testlilet megnevezését és elérhetdségeit jelen szabalyzat 1.5.2 fejezete
tartalmazza.

9.14 Iranyado jog

Szolgaltaté szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadé és azokat
a magyar jog szerint kell értelmezni.
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9.15 Hatalyos jognak megfelelés

Szolgaltaté tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen végzi.

9.16 Vegyes rendelkezések

Nincs kikotés.

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az lgyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, kdltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét esetben nem
el kartéritési igényével, az nem jelenti azt, hogy a jovében hasonlé esetben a szolgaltatasi
szabalyzat mas rendelkezésének megsértése esetén is lemondana a Kkartéritési igény
érvényesitésérdl.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltatd akaratatdl, cselekedeteitél és személyétél fuggetlentl
bekdvetkez6 és érdekkorén kivil esé elharithatatlan — esemény (pl. sztrajk, haboru, polgari felkelés,
természeti katasztrofa, a Felek barmelyikének partnerénél felmerilé elharithatatlan fizikai vagy jogi
akadaly vagy mas elharithatatlan szukséghelyzet) mindsul vis maiornak, amely megakadalyozza
vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt kbvetelmény teljesitését, feltéve,
hogy ezen kérilmeények a jelen szolgaltatasi szabalyzat hatalybalépését kdvetden keletkeznek,
illetbleg azt megel6z6en kovetkeztek be, am a jelen szolgaltatasi szabalyzat teljesitésére kihato
kovetkezményeik az emlitett id6pontban még nem voltak elére lathatoak.

Szolgaltaté nem felelds a vis maior esetekbdl fakadd karokért.

9.17 Egyéb rendelkezések

Szolgaltaté a Szolgaltatdsokat és a Szolgaltatasok soran alkalmazott végfelhasznaldi termékeket
hozzé&férhetdvé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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