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Az IKT-rendszerek és -termékek biztonsagi értékelésének és tanusitasanak nemzeti
rendszere (2003. oktober 30-i DPCM - 2004. aprilis 27-i G.U. n. 93)

11/20.sz. tanusitvany
(Certification No.)

Termék: IDentity Appletv3.4/QSCD on NXP JCOP 4 P71

(Product)

Fejleszto: ID&Trust Ltd.

(Developed by)

Az ebben a tanusitvanyban feltiintetett termékrdl megallapitottak, hogy
megfelel az ISO/IEC 15408 (Common Criteria) v. 3.1. szabvany
kovetelményeinek a megbizhatdsagi szint tekintetében:

The product identified in this certificate complies with the

requirements of the standard ISO/IEC 15408 (Common Criteria) v.
3.1 for the assurance level:
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3 A betiliszavak jegyzéke

AES
API
CC

CCRA

CEM
CGA
CRS
CSP
DES

DPCM

DTBS/R
EAL
ECC
ECDSA
elDAS
eMRTD
ETR
GP

HW
ICAO
IC

T
JCOP
JCRE

JCVM

Advanced Encryption Standard

Application Programming Interface

Common Criteria (K6z0s Kritériumok)

Arrangement on the Recognition of Common

Criteria  (K6z6s Kritériumok

elismerésérél sz6l6 megallapodas)

Common Evaluation Methodology (k6z0s értékelési mddszertan)

Certificate Generation Application

Certificate Request Signature

Cetrtification Service Provider

Data Encryption Standard

Decreto del

Presidente del

elndkének rendelete)

Consiglio dei Ministri (A Minisztertanacs

Data To Be Signed / Representation

Evaluation Assurance Level

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm

electronic IDentification Authentication and Signature

Electronic Machine Readable Travel Document

Evaluation Technical Report

Global Platform

Hardver

International Civil Aviation Organization

Integrated Circuit

Information Technology

Java Card Open Platform

Java Card Runtime Environment

Java Card Virtual Machine
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LGP

LVS

MMU
NIS

OCsSlI

oDV
oS
PIN
PKCC
PP
QSCD
QTSP
RAD
RAM
RSA
RFV
SAR
scD
SFR
SOGIS
ST
SVD
SW
TDS
TOE
TSF

TSFI

Linea Guida Provvisoria (Ideiglenes iranyelv)

Laboratorio per la Valutazione della Sicurezza (Biztonsagértékel6

laboratorium)
Memory Management Unit

Nota Informativa dello Schema (A rendszer tajékoztatoja)

Organismo di Certificazione della Sicurezza Informatica (IT-biztonsagi

tanusito testtlet)

Oggetto della Valutazione (Az értékelés targya)
Operating System (Operacios rendszer)

Personal Identification Number (Személyi azonositd szam)
Public Key Crypto Coprocessor

Profilo di Protezione (Protection Profile)

Qualified Signature Creation Device

Qualified Trust Service Provider

Reference Authentication Data

Random Access Memory

Rivest, Shamir, Adleman

Rapporto Finale di Valutazione (Végs6 értékel6 jelentés)
Security Assurance Requirement

Signature Creation Data (alairast létrehozé adat)
Security Functional Requirement

Senior Officials Group Information Systems Security
Security Target

Signature Verification Data

Szoftver

Traguardo di Sicurezza (Biztonsagi célkitizés)
Target of Evaluation

TOE Security Functionality

TSF Interface
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5 A tanusitvany elismerése

5.1 A CC tanusitvanyok eurdpai szinti elismerése (SOGIS-MRA)

Az eurdpai kolcsonds elismerési megallapodas (SOGIS-MRA, 3. valtozat, [SOGIS]) 2010.
aprilisdban 1épett hatélyba, és a Kozos Kritériumok (CC) alapjan kiadott tanusitvanyok
kolcsonds elismerésérdl rendelkezik az EAL4 értékelési szintig bezardlag valamennyi
informatikai termék esetében. Bizonyos miszaki teruletekhez tartozé termékek esetében
az elismerés az EALA feletti értékelési szinteken is lehetséges.

Az alair6 orszagok és a legmagasabb elismerést élvez6 miszaki teruletek legfrissebb
listaja, valamint egyéb részletek a https://www.sogis.eu/ honlapon talalhatok.

A tanusitvanyra nyomtatott SOGIS-MRA logé jelzi, hogy az alair6 orszagok a
megallapodas feltételei alapjan elismerik a tanudsitvanyt.

Ezt a tandsitvanyt a SOGIS-MRA minden garancialis elemre vonatkozéan elismeri az
EAL4 szintig.

5.2 A CC tanusitvanyok nemzetkozi szintii elismerése (CCRA)

A CC alapjan kiallitott tanusitvanyok kolcsonds elismerésérdl sz6ld nemzetkozi
megallapodas (K6zos Kritériumok elismerésérdl szold megallapodas, [CCRA]) jelenleqgi
véltozatat 2014. szeptember 8-an hagytak jova. Ez az EAL4 szintig az "egyuttmikods”
védelmi profiloknak (cPP) megfelel6 CC-tanusitvanyokra vagy az EAL2 szintig a
megbizhatdsagi 6sszetevékon alapuld tanusitvanyokra vonatkozik, a hibaelharitasi csalad
(ALC_FLR) lehetséges kiegészitésével.

Az aldir6é orszagok és az "egyuttmikddd" védelmi profilok (cPP) frissitett listaja és egyéb
részletek a kovetkez6 cimen érheték el https://www.commoncriteriaportal.org/.

A tanusitvanyra nyomtatott CCRA-logé azt jelzi, hogy az alair6 orszagok a megallapodas
feltételei szerint elismerik a tanusitvanyt.

Ezt a bizonyitvanyt a CCRA az EALZ2 szintig ismeri el.

12/ 32 oldal OCSI/CERT/SYS/07/2016/RC 1.0
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6 Tanusitasi nyilatkozat

Az értékelés targya (ODV) az ID&Trust Ltd. altal kifejlesztett ,IDentity Applet v3.4/QSCD
on NXP JCOP 4 P71”, réviditve ,IDentity Applet v3.4/QSCD”.

Az ODV egy olyan mindsitett elektronikus alairas-létrenoz6 eszkéz (QSCD), amely egy
érintkezd vagy érintkezés nélkili intelligens kartyabdl all, amely képes az alairast l1étrehoz6
adatok eléallitasara (SCD) és mindsitett elektronikus alairasok létrehozasara. Az ODV
védi az SCD-ket és biztositja, hogy csak az arra jogosult alair6 hasznalhassa azokat.

Az ODV egy Osszetett termék, és a kovetkez6ket tartalmazza:

e Az ODV mdgottes platformja: ,NXP JCOP 4 P71”, amelyet az NXP Semiconductors
Germany GmbH fejlesztett ki;

e Az ODV alkalmazasi része: ,|Dentity Applet v3.4/QSCD”;
e a kapcsolddoé tzemeltetési dokumentacio.

Ezért az értékelést a platform CC tanudsitvanyanak [NXP-CR1] eredményei alapjan,
valamint a ,Composite product evaluation for Smart Cards and similar devices” [JIL-
COMP] dokumentumban foglalt ajanlasokat kdvetve végezték el, a CCRA és a SOGIS
nemzetkdzi megallapodasokban elbirtaknak megfeleléen.

Az értekelést az informatikai agazatban a rendszerek és termékek biztonsaganak
értékelésére és tanusitasara szolgaldé nemzeti rendszer altal meghatarozott és az
ideiglenes iranymutatasokban [LGP1, LGP2, LGP3], valamint a rendszer tjékoztatd
jegyzeteiben [NIS1, NIS2, NIS3] megfogalmazott kovetelményekkel 6sszhangban
végezték el. A rendszert a 2003. oktéber 30-i miniszterelndki rendelettel (G.U. n.98, 2004.
aprilis 27.) l1étrehozott IT-biztonsagi Tanusité Testllet iranyitja.

Az értékelés valdjdban 2016-ban kezd6détt egy ,IDentity Applet v3.3/SSCD on NXP
JCOP 3 SECID P60 OSB Smart Card” nevii ODV-n, amely a JCOP 3 platformon alapul.
Az értékelés soran az ugyfél ugy dontétt, hogy az ODV-t a JCOP 4 platformra frissiti. Az
Uj ODV ,IDentity Applet v3.4/QSCD” pontosan ugyanazokkal a funkciokkal rendelkezik,
mint a 3.3-as verzio, de a frissitett platformon. Ezért az LVS CCLab szoftverlaboratériuma
a 3.3-as verzio folyamatban lévé értékelésének eredményeit hasznalhatta alapul.

Az értékelés célja, hogy garantalja az ODV hatékonysagat a Biztonsagi célkitlizés [TDS]
elérésében, amelyet a potencidlis vasarlok és/vagy felhasznélok szamara ajanlott
elolvasni. Az értékelési folyamathoz kapcsoldédé tevékenységeket a Kézos Kritériumok 3.
részével [CC3] és a kdzos értékelési modszertannal [CEM] dsszhangban végezték.

e Megallapitast nyert, hogy az ODV megfelel a CC v 3.1 3. részének az EAL4
biztonsagi szintre vonatkozé kovetelményeinek, az AVA_VAN.5 kiegészitéssel,
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a Biztonsagi célkitlizésben [TDS] és az ID&Trust Identity Applet Suite felhasznaloi
kézikdnyvben [ADM] szerepl6 kovetelményekkel 6sszhangban;

e |D&Trust Identity Applet Suite Administrator's Guide [USR].
B melléklet — ennek a Tanusitasi Jelentésnek az értékelt konfiguracidja.

A Tanusitasi Jelentés kozzététele megerdsiti, hogy az értékelési folyamatot a Kdzos
Kritériumok - ISO/IEC 15408 értékelési kritériumainak ([CC1], [CC2], [CC3]) és a Kbdz0Os
Kritériumok elismerésérél szold megallapodasban [CCRA] meghatarozott eljarasoknak
megfeleléen hajtottak végre, és hogy nem talaltak kihasznalhaté sebezhet6séget. A
tanusitd szervezet azonban ezzel a dokumentummal nem fejezi ki az ODV semmiféle
tamogatasat vagy népszerisitését.
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7 Az értékelés 6sszefoglalasa

7.1 Bevezetés

Ez a Tandusitasi Jelentés az "IDentity Applet v3.4/QSCD" termék Kozds Kritériumok
szerinti biztonsagi értékelésének eredményét tartalmazza, és célja, hogy Utmutatast
nyujtson a potencialis vasarlok és/vagy felhasznalok szamara annak megitéléséhez, hogy
az ODV biztonsagi jellemz6i megfelelnek-e a sajat igényeiknek.

Ezt a Tanudsitasi Jelentést a Biztonsagi célkitlizéssel [TDS] egyutt kell attanulmanyozni,

amely meghatdrozza a funkcionalis és garancidlis kbvetelményeket, valamint a tervezett
felhasznalasi kornyezetet.

7.2 Atanusitas dsszefoglalas azonositasa

Az ODV neve IDentity Applet v3.4/QSCD on NXP JCOP 4 P71

Biztonsagi célkitiizés ~Security Target IDentity Applet v3.4/QSCD - Qualified
electronic signature compliant with IAS ECCv2 and
elDAS”, Version 1.02 [TDS]

Garancialis szint EAL4 az AVA_VAN.5 hozzdadasaval
Beszallito ID&Trust Ltd.

Meghbizé NXP Semiconductors Netherlands B.V.
LVS CCLab Software Laboratory

CC verzidja 3.1 Felllv. 5

A Pp-nek valé megfeleléség EN 419 211-2:2013 [PPQSCD1]
EN 419 211-4:2013 [PPQSCD?2]

Az értékelés kezdetének 2016. szeptember 6.
idopontja

Az értékelés végének idépontja |2020. oktdber 14.

A tanusitasi eredmények csak a terméknek a jelen Tanusitasi Jelentésben megjel6lt
véltozatara vonatkoznak, és feltéve, hogy a Biztonsagi célkitlizésben [TDS] leirt kdrnyezeti
feltételezések teljestilnek.

7.3 Az értékelt termék

Ebben a bekezdésben az ODV fébb funkcionalis és biztonsagi jellemzéit foglaljuk 6ssze;
részletes leirasért kérjuk, olvassa el a Biztonsagi célkitizést [TDS].

Az ODV "IDentity Applet v3.4/QSCD" egy intelligens kartyabdl és egy olyan appletbél all,
amely a 910/2014/EU rendeletnek [eIDAS] megfeleld minésitett elektronikus alairas-
létrehozé eszkdz (QSCD) megvaldsitasara van beprogramozva.

15/ 32 oldal OCSI/CERT/SYS/07/2016/RC 1.0




JC_ I

Organismo di Certificazione della Sicurezza Informatica

Az ODV Aatllteti a gyakorlatba az alairast létrehoz6 adatok (SCD) generalasat és a
minésitett elektronikus alairdsok létrehozasat. Ezenkivil az ODV tamogatja sajat maga
QSCD-ként valé hitelesitését a bizalmi szolgaltatd6 (CSP) tanusitvany-létrehozo
alkalmazasaval (CGA) szemben, valamint a CGA-val folytatott biztonsagos kommunikaciot
az ODV altal generdlt és exportalt, valamint a CGA A&ltal importalt alairas-hitelesitési
adatok (SVD) védelme érdekében.

Az ODV tarolja az SCD-ket és a RAD-okat (Referencia hitelesitési adatok). Az ODV az
SCD-k tbbb példanyat is tarolhatja. Ebben az esetben az ODV funkciét biztosit az egyes
SCD-k egyedi azonositasahoz, az alairas-létrenoz6 alkalmazas (SCA) pedig interfészt
biztosithat az alairé szdméara, hogy kivalaszthassa a QSCD aldiras-létrehozasi funkcidban
hasznalandé SCD-t.

Az ODV védi az SCD-k titkossagat és integritdsat, és azoknak az alairds létrehozésara
valo felhasznalast a jogosultra korlatozza. Az ODV tartalmazza az 6sszes olyan biztonsagi
funkciét, amely az SCD-k titkossdganak és az elektronikus alairds biztonsaganak
biztositasdhoz sziikséges. Az ODV elektronikus alairasi funkciéi felhasznalhatok az
[eIDAS]-nak megfeleld mindsitett elektronikus alairas létrehozasara.

Az ODV a sajat CRS (Certificate Request Signature) protokolljat alkalmazza az SVD-k
ervényességének igazolasara a CGA szamara. A CRS protokoll azt is bizonyitja, hogy az
SVD-k kapcsolatban allnak az ODV-vel.

A CRS protokoll az SCD/SVD kulcspartol elkulonitve az ODV altal generalt kulcspart
hasznalja; az SCD/SVD kulcspéar generalasakor az ODV az SVD-t a CRS magankulccsal
irja ala. A CGA ezutan a CRS ellenérzésével tudja ellenérizni az SVD érvényességét.

Az ODV tovabbi biztonsagi funkciokat és kovetelményeket is megvalosithat, példaul az
alairand6 adatok szerkesztésére és megjelenitésére (DTBS/R), de ezek nem részei a
Biztonsagi célkitliizésben [TDS] meghatarozott biztonsagi politikanak, és nem tartoznak az
értékelt ODV-konfiguracié hatélya ala.

Az ODV egy Osszetett termék, és a kdvetkezbket tartalmazza:

e Az ODV mdgottes platformja: ,NXP JCOP 4 P71”, melyet az NXP Semiconductors
Germany GmbH fejlesztett ki, CC EAL6 szintl tanusitassal, ASE_TSS.2 és
ALC_FLR.1 [NXP-CR1] kiegészitéssel; ez az aldbbiakat tartalmazza:

a) Micro Controller (az NXP SmartMX3 csaladjdba tartoz6 biztonsagos
intelligens kartyavezérld);

b) IC Dedicated Software (Micro Controller Firmware és Crypto Library);

c) IC Embedded Software JCOP 4 (Java Card Virtual Machine, Runtime
Environment, Java Card API);

d) Global Platform (GP) Framework;
e Az ODV alkalmazasi része: ,|Dentity Applet v3.4/QSCD”;

e a kapcsolddoé tzemeltetési dokumentacio.
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Az ODV rendeltetésszerl felhasznaldja a QSCD-kibocsato szolgalat, amely az ODV-t
QSCD-ként elkésziti a felhasznalok szamara, személyre szabva azt a jogos tulajdonos,
mint alairé személyazonossagaval, és eljuttatja az alairéhoz.

Az elbkészitési szakasz végén az SCD-nek nem miikddbképes allapotban kell lennilk. Az
alaironak, miutan megkapta az ODV-t, ellenériznie kell, hogy az ODV ne legyen
mikodokeépes allapotban és az SCD-k statuszat mikoddképesre kell médositania.

7.3.1 Az ODV felépitése

Az 1. 4bra mutatja az ODV logikai hatokorét és hatarait.

| |Dentity Applet v3 4/0SCD instance | |
Application layer 5 i Other applets
| IDentity Applet Suite v3.4 |

L

GP
I I
i )
JCOP4 08 Nafive Lib

1. abra - Az ODV logikai hatokore és hatarai

Az ODV egy Osszetett termék és a szaggatott vonal a teljes ODV-t jelzi. Az alatta Iévd
tanusitott hardverplatform és a JCOP 4 operaciés rendszer lila és z6ld szinnel vannak
jeldlve. A kék doboz az alkalmazasi réteget jeldli. Az ID&Trust IDentity Applet Suite v3.4
betdlthetd a flashmemadriaba. Az inicializalasi fazisban létrejon az applet egy példanya,
amely egy sor konfiguraciés lépés végén IDentity Applet v3.4/QSCD néven kerdl
személyre szabasa.

Az ODV részletes leirasaval kapcsolatban tekintse meg a Biztonsagi célkitizéseket [TDS];
kUl6nos tekintettel a kdvetkezékre:

e az ODV fizikai és logikai részeinek leirdsa a TDS 1.4.2 bekezdésében talalhato;

e az ODV életciklusanak leirasa, amely a fejlesztési, el6készitési és uzemeltetési
fazisokbdl all, a TDS 1.4.5 bekezdésében talalhato;
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e az ODV biztonsagi jellemzéinek leirasa a TDS 1.4.6 bekezdésében talalhato.

7.3.2 Az ODV biztonsagi jellemzoéi

7.3.2.1 A platformmal valé ésszeférhetéség

Az ODV biztonsagi funkcidinak egyes aspektusait, beleértve a biztonsagi célkitiizéseket,
feltételezéseket, fenyegetéseket €s a szervezet biztonsagi politikait, kozvetlendl a platform
fedezi. A részletekkel kapcsolatban olvassa el a Biztonsagi célkitiizés [TDS] 2.4 bek.

7.3.2.2 QSCD funkcionalitas

Az ODV, mint minésitett alairas-létrehozd eszkéz (QSCD) a kdvetkezd, egymastol
elkllénulé mikodési kornyezetekkel rendelkezik:

e Az el6készitd kornyezet, ahol kolcsdnhatasba 1ép a CSP CGA-vel, hogy
tanusitvanyt kapjon az ODV altal generalt SCD-nek megfelel6 SVD-hez. Az ODV
egy biztonsagos csatornan keresztul exportalja az SVD-ket, lehetévé téve a CGA
szamara hitelességuk ellenérzését. Az inicializalasi kornyezet tovabbi
kélcsdnhatasba lép az ODV-vel, hogy testre szabja azt az SVD-k kezdeti értékével.

e Az alairasi kornyezet, ahol egy SCA-n keresztil kdlcsénhatésba 1ép a tulajdonossal
az adatok alairasahoz, miutan jogos alairoként hitelesitette a tulajdonost. Az SCA
ODV aléairas-létrehoz6 funkcidjahoz, és eredményll megkapja az elektronikus
alairast.

o A Kkezelési kornyezet, ahol a felhasznaléval vagy egy minésitett bizalmi
szolgaltatoval (QTSP) lép kapcsolatba a kezelési miveletek elvégzéséhez, példaul
egy alaird blokkolt RAD-janak visszaallitdsa érdekében. Egyetlen eszkoz, pl. egy
intelligens kartyatermindl, biztosithatja a szikséges biztonsagos kornyezetet az
iranyitasi és alairasi miveletekhez.

Az ODV az alairas-létrehozasi adatok (SCD) biztonsagos létrehozasara, hasznalatara és
kezelésére konfiguralt hardver és szoftver kombinaciéja. A QSCD megovja az SCD-ket
azok teljes életciklusa alatt, biztositva, hogy azokat csak a tulajdonosuk hasznalhassa fel
az alairas-létrehozasi folyamatban. A QSCD tartalmazza az 6sszes olyan biztonsagi
funkciét, amely az SCD-k titkossdganak és az elektronikus aldiras biztonsdganak
biztositasahoz sziikséges, az alabbi funkciok révén:

e SCD/SVD pér létrehozasa az alabbi rejtjelkulcskulcs-generalé algoritmusok
egyikével:

0 RSA 1024-4096 bit hosszusagu kulcsokkal;
0 ECC 160-521 bit hosszusagu kulcsokkal.

e az SVD-k biztonsagos csatornan keresztil torténé exportaldasa a CGA-be a
tanusitvanyok eléallitasahoz;

e az SB-nek, mint a QSCD identitasanak bizonyitasa kilsé szervezetek felé;

¢ (nem kotelezd) a tanusitvanyinformaciok fogadasa és tarolasa;
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az ODV nem lzemképes allapotbdl lzemképes allapotba valo atkapcsolasa,;

muakodési allapotban digitalis alairasok létrehozasa a kovetkez6 kriptografiai
algoritmusok hasznalataval:

0 RSASSA-PKCS1-vl 5 vagy RSASSA-PSS 2048-4096 bit hosszusagu
kulcsokkal;

0 ECDSA 160-521 bit hosszusagu kulcsokkal.

A digitalis alairasok a kovetkez6 lépéseken keresztll jonnek Iétre:

egy SCD kivalasztasa, ha a QSCD-ben tdbb SCD van jelen;
az alaird hitelesitése és alairasi szandékanak megallapitasa;
a DTBS/R fogadasa,

egy olyan kriptografiai fliggvény alkalmazasa a DTBS/R-re, amely alkalmas az
alairas létrehozasara a kivalasztott SCD felhasznéalaséaval.

7.3.2.3 Biztonsagi funkciok

Az ODV biztonsagi funkcidinak részletes leirasat lasd a Biztonsagi célkitlizés [TDS] 7.1
bekezdésében. A legfontosabb szempontokat az aldbbiakban soroljuk fel:

AccessControl: ez a funkcid biztositja a fajlrendszerben Iévé adatokhoz, valamint
az inicializalasi, személyre szabasi és a személyre szabas elétti adatokhoz valo
hozzaférés ellenérzését. Az életciklus korai szakaszaban, amikor az alkalmazast
még nem telepitették, a Platform felel6s a megfelel6 hozzaférés kezeléséért. Az
ODV olyan hozzaférés-vezérlési mechanizmusokat biztosit, amelyek lehetévé
teszik a kulénb6zb biztonsagi szerepkorok (alairé és rendszergazda), valamint a
hozzéaférés-vezérlési iranyelvek és funkciok fenntartasat.

Authenticate: ez a funkcio kezeli az alair6 és a rendszergazda azonositasat és
hitelesitését, és biztositia a szerepek szétvélasztdsat. Az ODV aktivaldsa vagy
alaphelyzetbe allitdsa utan a felhasznalo nincs hitelesitve. A TSF altal a felhasznalo
nevében kozvetitett miveletekhez a felhasznald el6zetes azonositasa és
hitelesitése sziikséges.

SecureManagement: minden biztonsagi attribltumot biztonsagosan médositanak,
igy nincs lehetdség illetéktelen modositasok elvégzésére. Ez a funkcid felelés az
attributumok, adatok és biztonsagi funkciok biztonsagos kezeléséeért.

CryptoKey: ez a funkcio kriptografiai tamogatast nyujt a TSF szamara, beleértve a
biztonsagos kulcsgeneralast (SCD/SVD kulcspar) és az elektronikus alairasok
létrehozasat. Ezenkivil a CryptoKey funkcidé biztonsdgos moédszert biztosit a
kulcsok megsemmisitésére.

AppletParametersSign: alair néhany konfiguracios és vezérlési paramétert és az
alairast az inicializalasi fazis lezarasa el6tt ellendrzi. Az inicializalasi szakasz soran
csak a nem alairt paramétereket lehet médositani. Igy
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csak a fejlesztdé altal hitelesitett és a kovetelményeknek megfelelé alkalmazasi
profilok (Application Profiles) alkalmazhatok. Az alairasok megfeleld ellenérzése
nélkul az inicializalasi fazis nem fejezhet6 be az INITIALIZED allapot elérésével, és
a személyre szabasi fazis nem indithato el. Ezek az alairasok az IDentity Applet
telies életciklusa alatt ellenérizhetSk, igy a biztonsagi funkcié alkalmazasaval
lehetévé valik a jogosulatlan médositasok felderitése.

e Platform: a tanusitott kriptogréfiai konyvtar és a tanusitott IC-platform biztonsagi
funkcioira épuld biztonsagi funkcidkat latja el.

7.4 Dokumentacio

Az A fliggelékben - Utmutatd a termék biztonsagos hasznéalatahoz meghatarozott
dokumentaciot a termékkel egyitt kapja meg a vasarlo.

A megadott dokumentacié tartalmazza az ODV inicializadlasdhoz, konfiguradlasdhoz és
biztonsdgos hasznélatdhoz szikséges informaciokat a Biztonsagi ceélkitlizésnek [TDS]
megfeleléen.

Ezenkivll be kell tartani ennek a jelentésnek a 8.3 bekezdésében foglalt, az ODV
biztonsdgos hasznélatara vonatkozo6 ajanlasokat is.

7.5 A veéedelmi profiloknak valo megfelelés
A Biztonsagi célkitlizés [TDS] szigoruan megfelel az alabbi Védelmi profiloknak:

e MSZ EN 419211-2:2013, Biztonsagos alairas-létrehoz6 eszkdz védelmi profilja - 2.
rész: Kulcsgeneralos eszk6zok [PPQSCD1]

e MSZ EN 419211-4:2013, Biztonsagos alairas-létrehoz6 eszkdz védelmi profilja - 4.
rész: Tartozék kulcsgeneradl6  eszk6zokh6z és megbizhatd csatorna
tanusitvanygeneral6 alkalmazashoz [PPQSCD2]

7.6  Funkciondlis és garancialis kdvetelmények
Az Osszes garancialis kdvetelményt (SAR) a CC 3. részébdl [CC3] valasztottak ki.
Az dsszes funkcionalis kdvetelményt (SFR) a CC 2. részébdl [CC2] valasztottak ki.

Tekintettel arra, hogy a Biztonsagi célkitizés szigortan megfelel az MSZ EN 419211-
2:2013 [PPQSCD1] és MSZ EN 419211-4:2013 [PPQSCD2] Védelmi profiloknak,
beletartoznak az emlitett PP-kben meghatarozott alabbi kibdvitett funkcionalis
kovetelmények is:

e aFIA_API csalad FIA_API.1: Authentication Proof of Identity
e az FPT_EMS csaldd FPT_EMS.1: TOE Emanation

A Biztonsagi célkitizés [TDS], amelyre a teljes leirds és az alkalmazasi megjegyzések
tekintetében hivatkozunk, meghatarozza az OVD-re vonatkozé 0sszes biztonsagi
célkitlzést, az e célkitlizésekkel szembeni fenyegetéseket, az SFR-eket és az e
célkitizéseket megvalosito biztonsagi funkciokat.
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7.7 Az értékelés lefolytatasa

Az értékelést az informatikai agazatban a rendszerek és termékek biztonsdganak
ertékelésére és tanusitasara szolgalo nemzeti rendszer altal meghatarozott és az
Ideiglenes irAnymutatdsokban [LGP3], valamint a Rendszer t4jékoztatd jegyzeteiben
[NIS3] megfogalmazott kovetelményekkel dsszhangban végezték el. Az értékelést a
fentieken kiviil a Common Criteria Recognition Arrangament [CCRA] kdvetelményeinek
megfeleléen végezték.

Ezenkivil, mivel egy 0Osszetett ODV-r6l van szd, a CCRA és a SOGIS nemzetkézi
megallapodasokban el6irtaknak megfeleléen kovették a ,Composite product evaluation for
Smart Cards and similar devices” [JIL- COMP] dokumentumban rogzitett Gtmutatasokat.
Kiloénosen azt kell megjegyezni, hogy a behatolasi teszteket 2020. augusztusaban, tehat a
platformon elvégzett sebezhetbségi elemzéstél szamitott 18 honapon belll fejezték be
(2019. majus 31., a [NXP-CR1] és [NXP-CR2] platform tanusitasi jelentésében feltlintetett
.ETR for Composition” legrégebbi datuma).

Az értékelés célja, hogy bizonyossagot nyujtson az OVD hatékonysagardl a vonatkozo
Biztonsagi célkitizésben [TDS] megfogalmazott allitasok teljesitéséhez, amelyet a
potencialis vasarloknak érdemes elolvasniuk. Kezdetben a Biztonsagi célkitlizést
értékelték azért, hogy az megfelelé alapot biztositson a CC-szabvany kdvetelményei
szerinti értékeléshez. Az ODV-t ezutdn a Biztonsagi célkitizésben megfogalmazott
kijelentések alapjan értékelték. Az értékelés mindkét szakaszat a CC 3. rész [CC3] és a
CEM [CEM] szerint végezték.

A tanusito szervezet fellgyelte az LVS CCLab szoftverlaboratorium altal végzett értékelés
lefolytatasat.

Az értékelési tevékenység 2020. oktdber 14-én fejez8dott be azzal, hogy az LVS kiadta a
végsoh értékelési jelentést [RFV], amelyet a tanusité szervezet 2020. oktober 16-an hagyott
jova. Ezt kdvetben a tanusitd szervezet kiadta ezt a Tanusitasi Jelentést.

7.8 A tanusitas ervényességevel kapcsolatos altalanos megfontolasok

e Az értékelés a Biztonsagi ceélkitiizésben [TDS] bejelentett biztonsagi funkcidkat
vizsgalta, az ott meghatarozott mikddési kornyezetre valé hivatkozassal. Az
értékelést az ID&Trust Identity Applet Suite felhasznaldi kézikonyvében [ADM]
leirtak szerint konfiguralt ODV-n végeztuk;

e |D&Trust Identity Applet Suite Administrator's Guide [USR].

B fuiggelék — Ertékelt konfiguraci6. A potencidlis vasarléknak azt javasoljuk, hogy
ellenérizzék, hogy megfelel-e elvarasaiknak, és vegyek figyelembe az ebben a Tanusitasi
Jelentésben megfogalmazott ajanlasokat.

A tanusitds nem garantalja a sebezhet6ségek hianyat;, tovabbra is fennall annak a
valészinlisége (a valészinlség annal kisebb, minél nagyobb a garanciaszint), hogy a
tanusitvany kiadasa utan kihasznalhato sebezhet6ségeket fedeznek fel. Ez a Tanusitasi
Jelentés a tanusitd szervezetnek a kiadas idépontjaban levont kdvetkeztetéseit tukrozi. A
(potencidlis és tényleges) vasarlokat felkérjik, hogy a jelen Tanusitasi Jelentés kiadasa
utan rendszeresen ellendrizzék az Uj sebezhetéségeket, és ha a sebezhetéségek az ODV
mikodési kornyezetében kihasznalhatok, akkor a gyartoval ellenérizzék, hogy
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a biztonsagi frissitéseket kifejlesztették-e, €s hogy ezeket a frissitéseket értékelték és
tanusitottak-e.
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8 Az értékelés kimenetele

8.1 Az értékelés eredménye

e Az LVS CCLab szoftverlaboratorium altal készitett Vegsé6 értékel6 jelentés [RFV] és
a tanusitdshoz szlkséges dokumentumok elemzését kovetbéen, az elvégzett
értékelési tevékenységekre tekintettel, a tanusitd csoport tandsaga szerint az OCSI
arra a kovetkeztetésre jutott, hogy az "IDentity Applet v3.4/QSCD" ODV megfelel a
K6zos Kritériumok 3. részében [CC3] az EAL4 megbizhatdsagi szintre elSiranyzott
kovetelIményeknek, kiegészitve az AVA VAN.5 kiegészitéssel, a biztonsagi
célrendszerben [TDS] megadott biztonsagi funkciékkal és az ID&Trust ldentity
Applet Suite felhasznaldi kézikonyvben [ADM] megadott értékelt konfiguraciéval
kapcsolatban;

e |D&Trust Identity Applet Suite Administrator's Guide [USR].
B fliggelék — Ertékelt konfiguracio.

Az 1. tAblazat 6sszefoglalja az LVS altal végzett egyes tevékenységek végso értékelését a
[CC3] biztosithatosagi kovetelményei alapjan, az EAL4 biztosithatosagi szintre
vonatkozoan, az AVA_VAN.5 kiegészitéssel.

Garanciaosztalyok és 6sszetevok Vélemeény
Biztonsagi célkitlizés vizsgalata ASE osztaly Pozitiv
Conformance claims ASE_CCL.1 Pozitiv
Extended components definition ASE_ECD.1 Pozitiv
ST introduction ASE_INT.1 Pozitiv
Security objectives ASE_OBJ.2 Pozitiv
Derived security requirements ASE_REQ.2 Pozitiv
Security problem definition ASE_SPD.1 Pozitiv
TOE summary specification ASE_TSS.1 Pozitiv
Fejlesztés ADV osztaly Pozitiv
Security architecture description ADV_ARC.1 Pozitiv
Complete functional specification ADV_FSP.4 Pozitiv
Implementation representation of the TSF ADV_IMP.1 Pozitiv
Basic modular design ADV_TDS.3 Pozitiv
Hasznalati kézikbnyvek AGD osztaly Pozitiv
Operational user guidance AGD_OPE.1 Pozitiv
Preparative procedures AGD_PRE.1 Pozitiv
Eletciklus tamogatas ALC osztaly Pozitiv
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Garanciaosztalyok és 6sszetevok Vélemeény
Productipn support, acceptance procedures and ALC CMC.4 Pozitiv
automation

Problem tracking CM coverage ALC CMS.4 Pozitiv
Delivery procedures ALC DEL.1 Pozitiv
Identification of security measures ALC_DVS.1 Pozitiv
Developer defined life-cycle model ALC LCD.1 Pozitiv
Well-defined development tools ALC_TAT.1 Pozitiv
Tesztek ATE osztaly Pozitiv
Analysis of coverage ATE_COV.2 Pozitiv
Testing: basic design ATE_DPT.1 Pozitiv
Functional testing ATE_FUN.1 Pozitiv
Independent testing - sample ATE_IND.2 Pozitiv
Sebezhetéségek becslése AVA osztaly Pozitiv
Advanced methodical vulnerability analysis AVA_VAN.5 Pozitiv

1. tablazat - A garanciakévetelményekre vonatkozo végleges itéletek

8.2 Tovabbi garancialis tevékenységek

A ,Composite product evaluation for Smart Cards and similar devices” [JIL-COMP] cimi
kotelez6 tamogatd dokumentum tovabbi, az ilyen tipusu 6sszetett ODV-re jellemzd tovabbi

garanciakdvetelményeket tartalmaz.

A dokumentum meghatarozza az Osszetett termék értékeléséhez szikséges meglévd
megbizhatdsagi kdvetelmények finomitasait. Ezen altevékenysegek célja, hogy pontosan
meghatarozzak az értékeld feladatait az osszetett ODV értékelésének kulonb6zd részeire

vonatkozoan.

A 2. tablazat osszefoglalja az LVS altal a [JIL-COMP] altal eldirtaknak megfeleléen
elvégzett egyes Osszetétel-specifikus megbizhatdsagi tevékenységek végso itéleteit.

Osszetétel-specifikus garancialis tevékenységek Végso itélet
ASE_COMP: Consistency of composite product ASE_COMP.1 Pozitiv
Security Target

ALC_COMP: Integration of composition parts and | ALC_COMP.1 Pozitiv
consistency check of delivery procedures

ADV_COMP: Composite design compliance ADV_COMP.1 Pozitiv
ATE_COMP: Composite functional testing ATE_COMP.1 Pozitiv
AVA_COMP: Composite vulnerability assessment | AVA_COMP.1 Pozitiv
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2. tdblazat - Az 0sszetétel-specifikus biztositasi tevékenységekre vonatkozo végleges itéletek

8.3 Ajanlasok
A Tanusito Szervezet kdvetkeztetései a 6. Fejezetben olvashatok (Tanusitasi nyilatkozat).

Az ,IDentity Applet v3.4/QSCD” termék potencidlis vasarldinak azt javasoljuk, hogy a
Jelentést elolvasva pontosan értelmezzék a tanusitasnak a Biztonsagi célkitlizések [TDS]
vonatkozasdban meghatarozott alkalmazasi korét.

Az ODV-t a Biztonsagi célkitlizés [TDS] 4.2. szakaszaban meghatarozott, az izemeltetési
kornyezetre vonatkozé biztonsagi célkitlzésekkel &sszhangban kell hasznalni.
Feltételezhetd, hogy abban az GUzemeltetési kornyezetben, amelyben az OVD-t elhelyezik,
betartjak a szervezet biztonsagi szabalyzatat és a TDS 3.3., illetve 3.4. bekezdésében
leirt feltételezéseket, kulonds tekintettel azokra, amelyek a Platformmal kompatibilisek
(lasd a [TDS] 2.4 bek.).

Ez a Tanusitasi Jelentés kizarolag az értekelt konfiguraciéju ODV-re érvényes; kiloéndsen
az A fuggelék - az Utmutaté a termék biztonsagos hasznalatahoz - tartalmaz a termék
atadasara, inicializalasara és biztonsagos hasznalatara vonatkozo javaslatokat, az ODV-
vel egyitt szallitott Gzemeltetési dokumentaciéban (JADM], [USR]) megtalalhato
utmutatasoknak megfeleléen.
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9 A fuggelék - Utmutat6 a termék biztonsagos
hasznalatahoz

Ez a flggelék a termék potencialis vasarloja szaméara kulondsen fontos észrevételeket
tartalmaz.

9.1  Széllitas

Mivel az ODV egy 0Osszetett termék, a szallitasi eljarasok az alkalmazasfejleszt6é (ID&Trust
Ltd.) és a platformgyartd (NXP) kdzotti kblcsonds viszony figgvénye.

Az ID&Trust és az NXP kozotti szallitasi eljarasok a kdvetkezok:
1. Afejleszt6 (ID&Trust) elkésziti az IDentity Applet v3.4 uj verziojat.

2. A belsé tesztelési fazist kovetéen az ID&Trust kiadja az uj verzidt, és azt a fejlesztd
konfiguracidkezel6 rendszerében tarolja.

3. Az IDentity Applet v3.4 (] verziéjat elkildi az NXP-nek.
4. Az NXP betolti az appletet a Platform chipbe.

Az alapul szolgalé platform szamos biztonsagi funkciot biztosit az IDentity Applet v3.4
védelme érdekében a kuldnbdzb érintett szervezetek kozotti szallitas soran.

Az NXP kétféle termékszallitdsi modot kinal:
1. Atvétel (,Collection”): az ligyfél atveszi a terméket az NXP telephelyén.

2. Szallitas (,Shipment”): A terméket az NXP elkildi az ugyfélnek. Annak érdekében,
hogy a terméket szallitds kbzben ne lehessen megbabralni, a terméket specialis
ragasztészalaggal lezart csomagokban keril szallitasra. A szalag folyamatos
szamokkal van nyomtatva, és specialis ragasztasi jellemzdkkel rendelkezik,
amelyek lathatéva teszik az illetéktelen beavatkozasokat. A csomagban talalhato
egy nyomtatvany, amelyet az ugyfélnek vissza kell kildenie az NXP-nek, hogy
tajéekoztassa a gyartot arrol, hogy a kapott csomag nem seérdilt.

Mindkét szallitasi méd biztositja, hogy az ugyfél eredeti, hamisitatlan terméket kapjon.
Ezenkivul az Ugyfél egy specidlis kriptografiai kulcsot (Transport Key) hasznélhat a chip
hitelesitéséhez.

Az ODV kézbesitési eljarasaival kapcsolatos tovabbi részletek az ID&Trust IDentity Applet
V3.4 Delivery Documentation [DEL] cim{ dokumentumaban olvashatok.

9.2 Az ODV telepitése, inicializalasa és biztonsagos hasznalata

Az ODV telepitését, konfiguralasat és Uzemeltetését a termékkel egyutt a vevének atadott
utmutaté dokumentacié megfelel6 szakaszaiban talalhaté utasitasoknak megfeleléen kell
elvégezni.

Kilondsen az alabbi dokumentumok tartalmaznak az ODV biztonsagos inicializalaséra,
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mukodési kornyezetének el6készitésére és az

27 / 32 oldal OCSI/CERT/SYS/07/2016/RC 1.0



JC_ I

Organismo di Certificazione della Sicurezza Informatica

ODV biztonsagos mikodésére vonatkozd, a Biztonsagi célkitlizéssel [TDS] dsszhangban
allo részletes informaciokat:

e |D&Trust Identity Applet Suite User’'s Guide [ADM];

e |D&Trust Identity Applet Suite Administrator's Guide [USR].
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10 BB fiiggelék — Ertékelt konfiguracio

Az értékelés targya (ODV) az ID&Trust Ltd. altal kifejlesztett ,IDentity Applet v3.4/QSCD
on NXP JCOP 4 P71”, réviditve ,IDentity Applet v3.4/QSCD”.

Az ODV egy Osszetett termék, és a kdvetkez6 HW/SW komponensekbdl all, amelyek az
ODV értékelt konfiguracidjat képviselik, a [TDS] szerint, amelyre az értékelési eredmények
vonatkoznak:

e Az ,NXP JCOP 4 P71 platform, amelyet az NXP Semiconductors Germany GmbH
fejlesztett ki, CC EAL6 szintl tanusitassal rendelkezik, ASE_TSS.2 és ALC_FLR.1
[NXP-CR1] kiegészitéssel; ez az aldbbiakat tartalmazza:

e) Micro Controller (az NXP SmartMX3 csaladjaba tartozo biztonsagos
intelligens kartyavezerl6);

f) IC Dedicated Software (Micro Controller Firmware €s Crypto Library);

g) IC Embedded Software JCOP 4 (Java Card Virtual Machine, Runtime
Environment, Java Card API);

h) Global Platform (GP) Framework;

e Az ODV alkalmazasi része: eMRTD alkalmazasként konfiguralt ,IDentity Applet
v3.4/QSCD”;

e a kapcsolddoé tzemeltetési dokumentacio:
o ID&Trust Identity Applet Suite User’'s Guide [ADM];
o ID&Trust Identity Applet Suite Administrator's Guide [USR].

A Platform mikrovezérl§ firmware-je és a dedikélt IC-szoftver a kdvetkez6 tanusitassal
rendelkezik: “NXP Secure Smart Card Controller N7121 with IC Dedicated Software and
Crypto Library” [NXP-CR2].

BdOvebb részletekért olvassa el a Biztonsagi célkitizés [TDS] 1.4 bekezdésében foglaltakat.
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11 C Melléklet - Tesztelés

Ez a fuggelék ismerteti az értékelbknek és a szallitbnak a tesztelési tevékenységekre
vonatkozo kotelességvéllaldsat. Az EAL4 megbizhatdsagi szint esetében, az AVA_VAN.5
kiegészitésével, ezek a tevékenységek harom lépést foglalnak magukban:

o értekelés a szallitd altal elvégzett tesztek lefedettsége és meélysége szempontjabol;
o az ErtékelSk altal elvégzett fiiggetlen funkcionalis tesztek;
o az ErtékelSk altal elvégzett behatolasi tesztek.
11.1 Konfiguracio ateszteléshez
Az LVS telephelyén tesztkérnyezetet alakitottak ki ezeknek a tevékenységeknek az
elvégzéséhez. A beszdllit6 a tesztekhez szikséges 0Osszes eszkozt biztositotta az
értékel6k szamara, a teszteszkdz és a kartyaolvaso kivételével.

Az Ertékelbk tesztkonfiguracidja kiilbndsen a kdvetkezéket tartalmazta:

e az IDentity Applet v3.4.7470/QSCD néven azonositott intelligens kartyan lévé ODV
egy példanyat;

e a HID Omnikey 5x21 CLO intelligens kértyaolvasot;
e az OpenSCDP az Eclipse 2018-12 teszteszkozt.

A tesztek elvégzése elbtt a szoftveralkalmazast inicializaltak és konfiguraltak az ([ADM] és
[USR]) 9.2 bekezdésében megnevezett Uzemeltetési dokumentacidonak megfeleléen. A
Szallit6 az ODV telepitéséhez személyreszabési szkriptet biztositott. Az Ertékel6knek
sikerillt helyesen telepiteniilk az OVD-t az alapul szolgalé platformra. Az Ertékelknek
sikertlt helyesen kivalasztaniuk a QSCD-appletet, ami bizonyitotta, hogy a kartyat
helyesen telepitették, és ismert allapotban volt.

11.2 A Beszallit6 altal végzett funkcionalis tesztek
11.2.1 A tesztekhez alkalmazott megkdzelités

A Dbeszallito altal bemutatott vizsgalati terv nagyrészt az alabbi miszaki
referenciadokumentumokon alapult:

e ICAO Technical Report, Radio Frequency Protocol and Application Test Standard
for eMRTD Part 3 - Tests for Application Protocol and Logical Data Structure,
Version 2.10 [ICAO-TR];

e BSI Technical Guideline TR-03105 Part 3.4: Test plan for elD-Cards with eSign-
application acc. to BSI TR-03117, Version 1.0, 01 April 2010 [BSI-TR].
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Ezenkivil a beszallito ©nalldan tovabbi sajat teszteket tervezett a funkcionalis
kovetelmények (SFR) és a biztonsagi funkciok teljes lefedettségének bizonyitasa
érdekében.

11.2.2 A tesztek fedettsége

Ezenkivil a beszallité onallban tovabbi sajat teszteket tervezett, hogy bizonyitsa a
funkcionalis elbirasokban leirt funkcionalis kovetelmények (SFR) és TSFI-k teljes
fedettségeét.

11.2.3 Teszteredmények

Az Ertékel6k a beszallitd vizsgalati tervében leirtak koziil véletlenszeriien kivalasztott
teszteket végeztek, hogy ellen6rizzék mind az ipari szabvanyos, mind a sajat fejlesztési
tesztek megismételhetéségét és reprodukalhatésagat. Az Ertékeldk 6sszehasonlitottak
ezeknek a teszteknek az eredményeit a beszallitd tesztelési specifikacidiban
meghatarozott elvart eredményekkel, és meggy6zddtek arrol, hogy azok teljes mértékben
megegyeznek.

11.3 Az Ertékel6k altal végzett funkcionalis és fiiggetlen tesztek

Ezt kovetbéen az értékel6k flggetlen teszteket terveztek a TSFI helyességének
ellendrzésére.

A TSF nagyszamu interfészt tartalmaz, ami miatt nem célszerli mindegyiket szigoruan
tesztelni. Ezért az értékel6k ugy dontottek, hogy az ODV-ben tarolt alapveté6 adatok
megvaltoztathatatlansaganak ellenérzésére Osszpontositanak, €s mintavételi stratégiat
alkalmaznak a kdvetkez§ interfészek tesztelésére:

o PUT DATA
e Az 0sszes lehetséges dokumentalatlan TSFI-re vonatkozo alapos tesztelés

Az Ertékeldk ellenérizték a tényleges vizsgalati eredményeket, és megallapitottak, hogy
azok megfeleltek a vart eredményeknek.

Ezen Kkivll, tekintettel arra, hogy az ODV egy Osszetett termék, az értékel6k az
ATE_COMP csalad altal meghatarozott tovabbi tevékenységek révén, a [JIL-COMP]
dokumentummal 6sszhangban ellenériztek az ODV egészének viselkedeését, figyelembe
véve a platform ,ETR for Composition” dokumentumaban [ETR-COMP] szerepld, az applet
ertékelbre vonatkozo kotelezettségeket és ajanlasokat is.

11.4 Sebezhetéségi elemzés és behatolasvizsgalat

Ezeknek a tevékenységek az elvégzéséhez az értékeldk a funkcionalis tesztelési
tevékenységekhez mar hasznalt ODV ugyanazon mintapéldanyat hasznaltak, ellendrizve,
hogy a tesztkonfiguracié 6sszhangban van-e az ODV értékelés alatt allo valtozataval.

Mivel az ODV egy Osszetett termék, az értékelék az [JIL-COMP] dokumentummal
0sszhangban elvégezték az AVA COMP csaldd altal meghatarozott tovabbi
tevékenységeket, és megvizsgaltak az L,ETR for Composition” [ETR-COMP]
dokumentumban szerepl6 sebezhetfségi elemzés eredményeit, hogy meggy6zddjenek
arrol, hogy azok Ujra felhasznalhatok-e az applet 6sszetett értekeléséhez.
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Az értékelbk két kiulonbozé megkozelitést alkalmaztak: az dsszes interfész tesztelése
helyett mintavételi stratégiat alkalmaztak a TSFI egy részhalmaza funkcionalitasanak
tesztelésére, valamint nyers er6vel végrehajtott tamadast hajtottak végre, hogy felderitsék
a dokumentalatlan API-ket. Tekintettel arra, hogy ez egy 6sszetett termékrél van sz6, az
ertékel6k az ODV egészének viselkedését vizsgaltak.

A sebezhetb6ségi elemzés els6é szakasza az ODV-vel kapcsolatos informaciok
Osszegyjtésebdl allt. Els6 1épésként kulonféle keresést végeztink nyilvanos forrasokban
kilonb6z6 kulcsszavak kombinacioival (pl. ,Qualified Signature Creation Device
vulnerabilities”, ,tampering with electronic signature devices”, ,QSCD”) a nyilvanossagra
kertlt ODV hibak és sebezhet6ségek azonositasa érdekében. Ebben a szakaszban a
sebezhetfségek nyilvanos adatbazisa és a miszaki kutatasi kiadvanyok is vizsgalat
targyat képezték. A nyilvanosan ismert sebezhet6ségek elavultnak bizonyultak, vagy csak
az alapul szolgéalo Platformra vonatkoztak, amely nem képezi az értékelés targyat. Ennek
a szakasznak a végén az Ertékelék arra a kdvetkeztetésre jutottak, hogy az intelligens
kartyak technologiaja jol dokumentalt, és egy potencidlis tamadé az iparagi
referenciaszabvanyok és az intelligens kartyakkal kapcsolatos nyilvanosan elérhet6
informaciok alapjan teljes mértékben képes megérteni egy elektronikus alairé eszkoz
mikodését. Az ODV dokumentacid nem nyilvanos (azaz nem érhet6 el a gyartd
honlapjan). Ezt az informaciot Iényegesnek tekintették a tamadasi potencial kiszamitasa
szempontjabol. A nyilvanosan elérhet6 informaciok alapjan nem talaltak az ODV-re
vonatkozo ismert sebezhet6séget.

Masodik [épésben az értékel6k elemezték a gyartd dokumentaciojat, hogy megismerjék az
ODV-t és annak elektronikus alairasi funkciéit, valamint, hogy azonositsak a lehetséges
tamadasi terlleteket. Mint korabban emlitettik, a gyartd honlapjan nem érhet6 el
dokumentéacio. Az Ertékelék a dokumentacid alapjan és az alapul szolgald platform
gyartdja altal az ODV-interfészekkel valé interakciohoz biztositott eszkdzok segitségével
vizsgaltak az ODV miikddését. Ebben a fazisban az Ertékel6k azonositottak az esetleges
dokumentalatlan interfészekhez kapcsol6dé lehetséges tamadasi vektorokat. Figyelembe
véve az ODV termék tipusat és az intelligens kartyak iparaganak szigoru
szabvanyositasat, az értékelbk az elektronikus alairasi funkciok megvalositasaval
kapcsolatos potencidlis sebezhetfségekre és tesztelésre Osszpontositottak. Az
osszegylijtott informacidk alapjan az Ertékelék megallapitottak, hogy a hitelesitéssel
kapcsolatos lehetséges sebezhetéségeket meg kell vizsgalni.

Miutan Osszegyujtotték az ODV-re és a potencialis sebezhetéségekre vonatkozd 6sszes
szikséges informéaciot, az értekelbk az AVA _VAN.5 kdvetelményeinek megfeleld, tobb
tamadasi forgatokonyvre osztott teszttervet készitettek. Minden egyes tamadasi
forgatokonyvhoz kiszamitottak a pontos tamadasi potencialt, figyelembe véve, hogy az
intelligens kartyadkra vonatkozo, nyilvdnosan elérheté informaciok nagyon részletesek,
gazdagok és viszonylag kdnnyen megismerheték.

A tamadasi forgatokdnyvek meghatarozasat koévetéen az Ertékelék behatolasteszteket
végeztek az ODV funkciéin, hogy felderitsék az esetlegesen kihasznalhaté
sebezhetfségeket.

Az Ertékelbk a kdvetkezé tamadasi forgatokényveket hataroztak meg:

e A tamado megprobalja feloldani egy kordbban zarolt eSIGN alkalmazas PIN-kodjat
az ilyen mivelethez szikséges hitelesités megkerulésével.
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e A tamado megprobalja modositani az eSIGN alkalmazas megfeleld és biztonsagos
mikodéséhez szukséges érzékeny adatokat.

e A tamado felfedez egy dokumentélatlan interfészt. Ez az interfész tovabbi tamadasi
fellletet jelenthet.

A fent leirt tamadasi forgatokényvek alapjdn az értékel6k ezutan behatolasi tesztek
segitségével megprobaltak behatolni az ODV védelmébe.

A vizsgalatok eredményeit kell6 részletességgel dokumentaltak a megismételhetéség
érdekében, és az attekinthetdség kedvéért az eredményeket tablazatban is 6sszefoglaltak.

Az elvégzett behatolasi tesztek nem azonositottak egyetlen kihasznalhatd, nagy tamadasi
potenciallal rendelkezd ODV sebezhetéséget sem.

A Beszallitd telephelyén tett latogatasok soran az Ertékel6k elvégezték a forraskod
elemzését, elsésorban a hitelesitési funkciok megvalésitasara, valamint az oldalcsatornas
(side channel) és hibainjekciés (fault injection) tamadasok ellen alkalmazott
ellenintézkedésekre 6sszpontositva.

A rendelkezésre all6 informacidk alapjan az értékel6k nem azonositottak fennmarado,
azaz olyan sebezhet6ségeket, amelyeket csak olyan tamaddk hasznalhatnanak ki, akiknek
a tamadasi potencialja High-nal magasabb.
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Schema nazionale per la valutazione e certificazione della sicurezza di sistemi e prodotti ICT
(DPCM del 30 ottobre 2003 - G.U. n. 93 del 27 aprile 2004)

Certificato n. 11/20

(Certification No.)

Prodotto: IDentity Applet v3.4/QSCD on NXP JCOP 4 P71

(Product)

Sviluppato da: ID&Trust Ltd.
(Developed by)

11 prodotto indicato in questo certificato ¢ risultato conforme ai requisiti dello standard
ISO/IEC 15408 (Common Criteria) v. 3.1 per il livello di garanzia:

The product identified in this certificate complies with the requirements of the standard
ISO/IEC 15408 (Conmon Criteria) v. 3.1 for the assurance level:

EAIL4+
(AVA_VAN.5)

11 Direttore
(Dott.ssa Eva Spina)

Roma, 28 ottobre 2020
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3 Elenco degli acronimi

AES
API
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CGA
CRS
CSP
DES
DPCM
DTBS/R
EAL
ECC
ECDSA
elDAS
eMRTD
ETR
GP

HW
ICAO
IC

IT
JCOP
JCRE

JCVM

Advanced Encryption Standard

Application Programming Interface

Common Criteria

Common Criteria Recognition Arrangement
Common Evaluation Methodology

Certificate Generation Application

Certificate Request Signature

Certification Service Provider

Data Encryption Standard

Decreto del Presidente del Consiglio dei Ministri
Data To Be Signed / Representation
Evaluation Assurance Level

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm
electronic IDentification Authentication and Signature
Electronic Machine Readable Travel Document
Evaluation Technical Report

Global Platform

Hardware

International Civil Aviation Organization
Integrated Circuit

Information Technology

Java Card Open Platform

Java Card Runtime Environment

Java Card Virtual Machine
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Linea Guida Provvisoria

Laboratorio per la Valutazione della Sicurezza
Memory Management Unit

Nota Informativa dello Schema

Organismo di Certificazione della Sicurezza Informatica
Oggetto della Valutazione

Operating System

Personal Identification Number

Public Key Crypto Coprocessor

Profilo di Protezione (Protection Profile)
Qualified Signature Creation Device

Qualified Trust Service Provider

Reference Authentication Data

Random Access Memory

Rivest, Shamir, Adleman

Rapporto Finale di Valutazione

Security Assurance Requirement

Signature Creation Data

Security Functional Requirement

Senior Officials Group Information Systems Security
Security Target

Signature Verification Data

Software

Traguardo di Sicurezza

Target of Evaluation

TOE Security Functionality

TSF Interface
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4
4.1

[CC1]

[CC2]

[CC3]

[CCRA]

[CEM]

[eIDAS]

[LGP1]

[LGP2]

[LGP3]

[NIS1]

[NIS2]

Riferimenti

Criteri e normative

CCMB-2017-04-001, “Common Criteria for Information Technology Security
Evaluation, Part 1 — Introduction and general model”, Version 3.1, Revision 5,
April 2017

CCMB-2017-04-002, “Common Criteria for Information Technology Security
Evaluation, Part 2 — Security functional components”, Version 3.1, Revision
5, April 2017

CCMB-2017-04-003, “Common Criteria for Information Technology Security
Evaluation, Part 3 — Security assurance components”, Version 3.1, Revision
5, April 2017

“‘Arrangement on the Recognition of Common Criteria Certificates In the field
of Information Technology Security”, July 2014

CCMB-2017-04-004, “Common Methodology for Information Technology
Security Evaluation — Evaluation methodology”, Version 3.1, Revision 5, April
2017

“‘Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del
23 luglio 2014, in materia di identificazione elettronica e servizi fiduciari per le
transazioni elettroniche nel mercato interno e che abroga la direttiva
1999/93/CE”, Gazzetta ufficiale dell’Unione europea L 257, 28 agosto 2014

Schema nazionale per la valutazione e certificazione della sicurezza di
sistemi e prodotti nel settore della tecnologia dell’informazione - Descrizione
Generale dello Schema Nazionale - Linee Guida Provvisorie - parte 1 —
LGP1 versione 1.0, Dicembre 2004

Schema nazionale per la valutazione e certificazione della sicurezza di
sistemi e prodotti nel settore della tecnologia dellinformazione -
Accreditamento degli LVS e abilitazione degli Assistenti - Linee Guida
Provvisorie - parte 2 — LGP2 versione 1.0, Dicembre 2004

Schema nazionale per la valutazione e certificazione della sicurezza di
sistemi e prodotti nel settore della tecnologia dell'informazione - Procedure di
valutazione - Linee Guida Provvisorie - parte 3 — LGP3, versione 1.0,
Dicembre 2004

Organismo di certificazione della sicurezza informatica, Nota Informativa
dello Schema N. 1/13 — Modifiche alla LGP1, versione 1.0, Novembre 2013

Organismo di certificazione della sicurezza informatica, Nota Informativa
dello Schema N. 2/13 — Modifiche alla LGP2, versione 1.0, Novembre 2013
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[NIS3] Organismo di certificazione della sicurezza informatica, Nota Informativa
dello Schema N. 3/13 — Modifiche alla LGP3, versione 1.0, Novembre 2013

[SOGIS] “‘Mutual Recognition Agreement of Information Technology Security
Evaluation Certificates”, Version 3, January 2010

4.2 Documenti tecnici

[ADM] ID&Trust ldentity Applet Suite Administrator’s Guide, Version 3.4.1, 31 July
2020
[BSI-TR] BSI Technical Guideline TR-03105 Part 3.4: Test plan for elD-Cards with

eSign-application acc. to BSI TR-03117, Version 1.0, 01 April 2010

[DEL] ID&Trust Documents, Common Criteria Evaluation, IDentity Applet V3.4
Delivery Documentation, V0.02, 10 February 2020

[ETR-COMP] Evaluation Technical Report for Composition NXP JCOP 4 P71 - EALG+,
19-RPT-177, Version 7.0, 19 March 2020

[ICAO-TR] International Civil Aviation Organization (ICAO) Technical Report, Radio
Frequency Protocol and Application Test Standard for eMRTD Part 3 —
Tests for Application Protocol and Logical Data Structure, Version 2.10, 7
July 2016

[JIL-COMP]  Joint Interpretation Library, Composite product evaluation for Smart Cards
and similar devices, Version 1.5.1, May 2018

[NXP-CR1] Certification Report “NXP JCOP 4 P71”, NSCIB-CC-180212-CR2, TUV
Rheinland Nederland B.V., 20 March 2020

[NXP-CR2] Certification Report “NXP Secure Smart Card Controller N7121 with IC
Dedicated Software and Crypto Library”, BSI-DSZ-CC-1040-2019-MA-01,
BSI - Bundesamt flur Sicherheit in der Informationstechnik, 4 March 2020

[PPQSCD1] EN 419211-2:2013, Protection profiles for secure signature creation device
- Part 2: Device with key generation

[PPQSCD2] EN 419211-4:2013, Protection profiles for Secure signature creation device
- Part 4: Device with key generation and trusted communication with
certificate generation application

[RFV] “‘ID&Trust IDentity Applet v3.4 /QSCD” Evaluation Technical Report, v4,
CCLab Software Laboratory, 14 October 2020

[TDS] “Security Target IDentity Applet v3.4/QSCD - Qualified electronic signature
compliant with IAS ECCv2 and elDAS”, Version 1.02, ID&Trust Ltd., 13
October 2020

[USR] ID&Trust Identity Applet Suite User’s Guide, Version 3.4.1, 4 August 2020
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5 Riconoscimento del certificato

5.1 Riconoscimento di certificati CC in ambito europeo (SOGIS-MRA)

L’accordo di mutuo riconoscimento in ambito europeo (SOGIS-MRA, versione 3, [SOGIS])
e entrato in vigore nel mese di aprile 2010 e prevede il riconoscimento reciproco dei
certificati rilasciati in base ai Common Criteria (CC) per livelli di valutazione fino a EAL4
incluso per tutti i prodotti IT. Per i soli prodotti relativi a specifici domini tecnici e previsto il
riconoscimento anche per livelli di valutazione superiori a EALA4.

L’elenco aggiornato delle nazioni firmatarie e dei domini tecnici per i quali si applica il
riconoscimento piu elevato e altri dettagli sono disponibili su https://www.sogis.eu/.

Il logo SOGIS-MRA stampato sul certificato indica che e riconosciuto dai paesi firmatari
secondo i termini dell’accordo.

Il presente certificato & riconosciuto in ambito SOGIS-MRA per tutti i componenti di
garanzia fino a EALA.

5.2 Riconoscimento di certificati CC in ambito internazionale (CCRA)

La versione corrente dell’accordo internazionale di mutuo riconoscimento dei certificati
rilasciati in base ai CC (Common Criteria Recognition Arrangement, [CCRA]) e stata
ratificata I'8 settembre 2014. Si applica ai certificati CC conformi ai Profili di Protezione
“collaborativi” (cPP), previsti fino al livello EAL4, o ai certificati basati su componenti di
garanzia fino al livello EAL2, con I'eventuale aggiunta della famiglia Flaw Remediation
(ALC_FLR).

L’elenco aggiornato delle nazioni firmatarie e dei Profili di Protezione “collaborativi” (cPP)
e altri dettagli sono disponibili su https://www.commoncriteriaportal.org/.

Il logo CCRA stampato sul certificato indica che e riconosciuto dai paesi firmatari secondo
i termini dell’accordo.

Il presente certificato e riconosciuto in ambito CCRA fino a EAL2.
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6 Dichiarazione di certificazione

L’oggetto della valutazione (ODV) € il prodotto “IDentity Applet v3.4/QSCD on NXP JCOP
4 P71”, nome abbreviato “IDentity Applet v3.4/QSCD”, sviluppato dalla societa ID&Trust
Ltd.

L’ODV é un dispositivo per la creazione di una firma elettronica qualificata (QSCD)
costituito da una smart card a contatto o senza contatto in grado di generare i dati per la
creazione di una firma (SCD) e creare firme elettroniche qualificate. L'ODV protegge gli
SCD e garantisce che solo un firmatario autorizzato possa utilizzarli.

L’ODV é un prodotto composito e comprende:

e La Piattaforma sottostante del’lODV: “NXP JCOP 4 P71”, sviluppata da NXP
Semiconductors Germany GmbH;

e La parte applicativa del’ODV: “IDentity Applet v3.4/QSCD”;
¢ la documentazione operativa associata.

Pertanto, la valutazione € stata eseguita utilizzando i risultati della certificazione CC della
Piattaforma [NXP-CR1] e seguendo le raccomandazioni contenute nel documento
“Composite product evaluation for Smart Cards and similar devices” [JIL-COMP], come
richiesto dagli accordi internazionali CCRA e SOGIS.

La valutazione e stata condotta in accordo ai requisiti stabiliti dallo Schema nazionale per
la valutazione e certificazione della sicurezza di sistemi e prodotti nel settore della
tecnologia dell'informazione ed espressi nelle Linee Guida Provvisorie [LGP1, LGP2,
LGP3] e nelle Note Informative dello Schema [NIS1, NIS2, NIS3]. Lo Schema € gestito
dallOrganismo di Certificazione della Sicurezza Informatica, istituito con il DPCM del 30
ottobre 2003 (G.U. n.98 del 27 aprile 2004).

La valutazione e di fatto iniziata nel 2016 su un ODV denominato “IDentity Applet
v3.3/SSCD on NXP JCOP 3 SECID P60 OSB Smart Card”, basato sulla piattaforma
JCOP 3. Durante la valutazione, il Committente ha deciso di aggiornare 'ODV alla
piattaforma JCOP 4. Il nuovo ODV “IDentity Applet v3.4/QSCD” ha esattamente le stesse
funzionalita della versione 3.3 ma sulla piattaforma aggiornata. Pertanto, 'LVS CCLab
Software Laboratory ha potuto utilizzare come base i risultati della valutazione in corso
della versione 3.3.

Obiettivo della valutazione & fornire garanzia sull’efficacia del’ODV nel rispettare quanto
dichiarato nel Traguardo di Sicurezza [TDS], la cui lettura e consigliata ai potenziali
acquirenti e/o utilizzatori. Le attivita relative al processo di valutazione sono state eseguite
in accordo alla Parte 3 dei Common Criteria [CC3] e alla Common Evaluation
Methodology [CEM].

e L’ODV é risultato conforme ai requisiti della Parte 3 dei CC v 3.1 per il livello di garanzia
EAL4, con I'aggiunta di AVA_VAN.5, in conformita a quanto riportato nel Traguardo di
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Sicurezza [TDS] e nella configurazione riportata in ID&Trust Identity Applet Suite
User’s Guide [ADM];

e |D&Trust Identity Applet Suite Administrator's Guide [USR].
Appendice B — Configurazione valutata di questo Rapporto di Certificazione.

La pubblicazione del Rapporto di Certificazione e la conferma che il processo di
valutazione e stato condotto in modo conforme a quanto richiesto dai criteri di valutazione
Common Criteria — ISO/IEC 15408 ([CC1], [CC2], [CC3]) e dalle procedure indicate dal
Common Criteria Recognition Arrangement [CCRA] e che nessuna vulnerabilita sfruttabile
e stata trovata. Tuttavia I'Organismo di Certificazione con tale documento non esprime
alcun tipo di sostegno o promozione del’ODV.
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7 Riepilogo della valutazione

7.1 Introduzione

Questo Rapporto di Certificazione specifica I'esito della valutazione di sicurezza del
prodotto “IDentity Applet v3.4/QSCD” secondo i Common Criteria, ed € finalizzato a fornire
indicazioni ai potenziali acquirenti e/o utilizzatori per giudicare [lidoneita delle
caratteristiche di sicurezza del’ODV rispetto ai propri requisiti.

Il presente Rapporto di Certificazione deve essere consultato congiuntamente al
Traguardo di Sicurezza [TDS], che specifica i requisiti funzionali e di garanzia e 'ambiente
di utilizzo previsto.

7.2 Identificazione sintetica della certificazione

Nome dell’ODV IDentity Applet v3.4/QSCD on NXP JCOP 4 P71

Traguardo di Sicurezza “Security Target IDentity Applet v3.4/QSCD - Qualified
electronic signature compliant with IAS ECCv2 and
elDAS”, Version 1.02 [TDS]

Livello di garanzia EAL4 con l'aggiunta di AVA_VAN.5
Fornitore ID&Trust Ltd.

Committente NXP Semiconductors Netherlands B.V.
LVS CCLab Software Laboratory

Versione dei CC 3.1Rev.5

Conformita a PP EN 419 211-2:2013 [PPQSCD1]

EN 419 211-4:2013 [PPQSCD?2]

Data di inizio della valutazione |6 settembre 2016

Data di fine della valutazione 14 ottobre 2020

| risultati della certificazione si applicano unicamente alla versione del prodotto indicata nel
presente Rapporto di Certificazione e a condizione che siano rispettate le ipotesi
sull’ambiente descritte nel Traguardo di Sicurezza [TDS].

7.3 Prodotto valutato

In questo paragrafo vengono sintetizzate le principali caratteristiche funzionali e di
sicurezza dell’ODV; per una descrizione dettagliata, si rimanda al Traguardo di Sicurezza
[TDS].

L’ODV “IDentity Applet v3.4/QSCD” & composte da una smart card e da un’applet
programmata per implementare un dispositivo per la creazione di una firma elettronica
qualificata (QSCD) conforme al Regolamento (UE) n. 910/2014 [eIDAS].
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L'ODV implementa la generazione di dati per la creazione di una firma (SCD) e la
creazione di firme elettroniche qualificate. Inoltre, ’ODV supporta la propria autenticazione
come QSCD nei confronti della CGA (Certificate Generation Application) del prestatore di
servizi di certificazione (CSP) e la comunicazione sicura con la CGA per la protezione dei
dati di verifica della firma (SVD) generati ed esportati dallODV e importati dalla CGA.

L’'ODV memorizza gli SCD e i RAD (Reference Authentication Data). L’'ODV puo
memorizzare piu istanze di SCD. In questo caso, 'ODV fornisce una funzione per
identificare univocamente ogni SCD e la SCA (Signature Creation Application) puo fornire
un’interfaccia al firmatario per selezionare un SCD da utilizzare nella funzione di creazione
della firma del QSCD.

L’ODV protegge la riservatezza e l'integrita degli SCD e ne limita I'uso per la creazione di
una firma al titolare. L’ODV comprende tutte le funzionalita di sicurezza necessarie per
garantire la riservatezza degli SCD e la sicurezza della firma elettronica. La funzionalita di
firma elettronica dellODV pu0 essere utilizzata per creare una firma elettronica qualificata
conforme a [eIDAS].

L’ODV implementa il protocollo proprietario CRS (Certificate Request Signature) per
fornire prova della validita degli SVD alla CGA. Il protocollo CRS consente anche di
dimostrare che gli SVD sono connessi allODV.

Il protocollo CRS utilizza una coppia di chiavi generata dallODV separatamente dalla
coppia di chiavi SCD/SVD; all'atto della generazione della coppia di chiavi SCD/SVD,
'ODV firma I'SVD con la chiave privata del CRS. La CGA € quindi in grado di verificare la
validita del’'SVD controllando il CRS.

L’ODV puo implementare funzioni e requisiti di sicurezza aggiuntivi, ad esempio per la
modifica e la visualizzazione dei dati da firmare (DTBS/R), ma questi non rientrano nella
politica di sicurezza definita nel Traguardo di Sicurezza [TDS] e non sono coperti dalla
configurazione valutata dellODV.

L’ODV é un prodotto composito e comprende:

e La Piattaforma sottostante dellODV: “NXP JCOP 4 P71”, sviluppata da NXP
Semiconductors Germany GmbH, certificata CC a livello EAL6 con l'aggiunta di
ASE_TSS.2 e ALC_FLR.1 [NXP-CR1]; questa comprende:

a) Micro Controller (un controllore per smart card sicuro della famiglia
SmartMX3 di NXP);

b) 1C Dedicated Software (Micro Controller Firmware e Crypto Library);

c) IC Embedded Software JCOP 4 (Java Card Virtual Machine, Runtime
Environment, Java Card API);

d) Global Platform (GP) Framework;
e La parte applicativa del’ODV: “IDentity Applet v3.4/QSCD?;

¢ la documentazione operativa associata.
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L’'utente previsto dellODV e il servizio emettitore del QSCD, che prepara 'ODV come
QSCD per i suoi utenti, lo personalizza con l'identita del titolare legittimo in qualita di
firmatario e lo consegna al firmatario stesso.

Al termine della fase di preparazione, gli SCD devono trovarsi in uno stato non operativo.
Dopo aver ricevuto 'ODV, il firmatario deve verificare che questo si trovi nello stato non
operativo e modificare lo stato degli SCD in operativo.

7.3.1 Architettura del’ODV

La Figura 1 mostra I'ambito logico e i confini dellODV.

| IDentty Applet v3.4/0SCD instance | |
Application layer ; Other applets
‘ IDentity Applet Suite v3.4 |

GP i
m o ey
JCRE . FrameworkC li Functionaiity Secure Box
JCOP 4 OS ; Native Lib
=

Figura 1 - Ambito logico e confini del’lODV

L’ODV é un prodotto composito e la linea tratteggiata indica I'intero ODV. La piattaforma
hardware certificata sottostante e il sistema operativo JCOP 4 sono contrassegnati in viola
e in verde. La casella blu contrassegna lo strato applicativo. La ID&Trust IDentity Applet
Suite v3.4 pud essere caricata nella memoria Flash. Durante la fase di inizializzazione
viene creata un’istanza dellapplet che, al termine di una serie di passaggi di
configurazione, risultera personalizzata come IDentity Applet v3.4/QSCD.

Per una descrizione dettagliata del’ODV si consulti il Traguardo di Sicurezza [TDS]; in
particolare:

e le parti fisica e logica dellODV sono descritte nel par. 1.4.2 del TDS;

e il ciclo di vita del’lODV, che si compone delle fasi sviluppo, preparazione e uso
operativo, € descritto nel par. 1.4.5 del TDS;
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e le caratteristiche di sicurezza dellODV sono descritte nel par. 1.4.6 del TDS.

7.3.2 Caratteristiche di sicurezza dell’ODV

7.3.2.1 Compatibilita con la Piattaforma

Alcuni aspetti relativi alle funzionalita di sicurezza dell’lODV, inclusi obiettivi di sicurezza,
ipotesi, minacce e politiche di sicurezza dellorganizzazione, sono coperti direttamente
dalla Piattaforma. Per i dettagli consultare il par. 2.4 del Traguardo di Sicurezza [TDS].

7.3.2.2 Funzionalita QSCD

L’ODV in qualita di dispositivo per la creazione di firme qualificate (QSCD) prevede i
seguenti ambienti operativi distinti:

e |’ambiente di preparazione, in cui interagisce con la CGA di un CSP per ottenere
un certificato per gli SVD corrispondenti agli SCD generati dallODV. L’ODV esporta
gli SVD attraverso un canale sicuro consentendo alla CGA di verificarne
'autenticita. L’ambiente di inizializzazione interagisce ulteriormente con 'ODV per
personalizzarlo con il valore iniziale dei RAD.

e L’ambiente di firma, in cui interagisce con il titolare tramite una SCA per firmare i
dati dopo averlo autenticato come firmatario legittimo. La SCA fornisce la
rappresentazione univoca dei dati da firmare (DTBS/R) come input per la funzione
di creazione della firma del’ODV e ne ottiene la firma elettronica risultante.

e L'ambiente di gestione, in cui interagisce con l'utente o un prestatore di servizi
fiduciari qualificati (QTSP) per eseguire operazioni di gestione, ad esempio per
reimpostare un RAD bloccato per un firmatario. Un singolo dispositivo, ad esempio
un terminale per smart card, puo fornire I'ambiente protetto richiesto per le
operazioni di gestione e di firma.

L’ODV e una combinazione di hardware e software configurata per creare, utilizzare e
gestire in modo sicuro i dati per la creazione di una firma (SCD). Il QSCD protegge gli
SCD durante il loro intero ciclo di vita, facendo in modo che questi vengano utilizzati in un
processo di creazione della firma esclusivamente dal loro titolare. Il QSCD comprende
tutte le caratteristiche di sicurezza necessarie a garantire la riservatezza degli SCD e la
sicurezza della firma elettronica, mediante le seguenti funzionalita:

e generazione di una coppia SCD/SVD mediante uno dei seguenti algoritmi di
generazione di chiavi crittografiche:

o RSA con lunghezze di chiave 1024-4096 bit;
o ECC con lunghezze di chiave 160-521 bit.

e esportazione degli SVD mediante canale sicuro verso la CGA per la generazione
del certificato;

¢ dimostrazione dell’identita del’ODV come QSCD nei confronti di entita esterne;

e (opzionale) ricezione e memorizzazione delle informazioni sul certificato;
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commutazione dellODV da uno stato non operativo a uno stato operativo;
nello stato operativo, creazione di firme digitali mediante i seguenti algoritmi
crittografici:
o RSASSA-PKCS1-vl 5 o0 RSASSA-PSS con lunghezze di chiave 2048-4096
bit;
o ECDSA con lunghezze di chiave 160-521 bit.

Le firme digitali vengono create mediante i seguenti passaggi:

selezione di un SCD se piu SCD sono presenti nel QSCD;
autenticazione del firmatario e determinazione della sua intenzione di firmare;
ricezione del DTBS/R;

applicazione al DTBS/R di una funzione crittografica adatta per la creazione di una
firma utilizzando I'SCD selezionato.

7.3.2.3 Funzioni di sicurezza

Per una descrizione dettagliata delle Funzioni di Sicurezza del’ODV, si consulti il par. 7.1
del Traguardo di Sicurezza [TDS]. Gli aspetti piu significativi sono riportati qui di seguito:

AccessControl: questa funzione fornisce i controlli di accesso ai dati nel file
system e ai dati di inizializzazione, personalizzazione e pre-personalizzazione.
Durante le prime fasi del ciclo di vita, quando I'applet potrebbe non essere ancora
stata installata, la Piattaforma e responsabile della corretta gestione degli accessi.
L’ODV fornisce meccanismi di controllo di accesso che consentono il mantenimento
di diversi ruoli di sicurezza (Signatory e Administrator), e le politiche e le funzioni di
controllo di accesso.

Authenticate: questa funzione gestisce lidentificazione e |'autenticazione del
firmatario e del’lamministratore e impone la separazione dei ruoli. Successivamente
all’attivazione o al ripristino dellODV nessun utente risulta autenticato. Le azioni
mediate dal TSF per conto di un utente richiedono la previa identificazione e
autenticazione dell'utente stesso.

SecureManagement: tutti gli attributi di sicurezza vengono modificati in modo
sicuro, cosi da rendere impossibili modifiche non autorizzate. Questa funzione é
responsabile della gestione sicura degli attributi, dei dati e delle funzioni di
sicurezza.

CryptoKey: questa funzione fornisce il supporto crittografico al TSF, inclusa la
generazione sicure di chiavi (coppia di chiavi SCD/SVD), la creazione di firme
elettroniche. Inoltre, la funzione CryptoKey fornisce un metodo sicuro di distruzione
delle chiavi.

AppletParametersSign: alcuni parametri di configurazione e controllo sono firmati
e questa firma viene verificata prima di chiudere la fase di inizializzazione. Solo i
parametri non firmati possono essere modificati durante I'inizializzazione. In questo
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modo possono essere applicati solamente i profili applicativi (Application Profiles)
che sono validati dallo sviluppatore e conformi ai requisiti. In mancanza della
corretta verifica delle firme, la fase di inizializzazione non pud essere completata
raggiungendo lo stato INITIALIZED e la fase di personalizzazione non puo essere
avviata. Queste firme possono essere verificate durante l'intero ciclo di vita della
IDentity Applet, rendendo possibile rilevare modifiche non autorizzate mediante
I'applicazione di questa funzionalita di sicurezza.

e Platform: copre le funzionalita di sicurezza basate su quelle della libreria
crittografica certificata e della Piattaforma IC certificata.

7.4 Documentazione

La documentazione specificata in Appendice A — Indicazioni per 'uso sicuro del prodotto,
viene fornita al cliente insieme al prodotto.

La documentazione indicata contiene le informazioni richieste per l'inizializzazione, la
configurazione e I'utilizzo sicuro del’lODV in accordo a quanto specificato nel Traguardo di
Sicurezza [TDS].

Devono inoltre essere seguite le ulteriori raccomandazioni per I'utilizzo sicuro dellODV
contenute nel par. 8.3 di questo rapporto.

7.5 Conformita a Profili di Protezione
Il Traguardo di Sicurezza [TDS] dichiara conformita strict ai seguenti Profili di Protezione:

e EN 419211-2:2013, Protection profiles for secure signature creation device - Part 2:
Device with key generation [PPQSCD1]

e EN419211-4:2013, Protection profiles for Secure signature creation device - Part 4:
Device with key generation and trusted communication with certificate generation
application [PPQSCD?2]

7.6  Requisiti funzionali e di garanzia
Tutti i Requisiti di Garanzia (SAR) sono stati selezionati dai CC Parte 3 [CC3].

Tutti i Requisiti Funzionali di Sicurezza (SFR) sono stati derivati direttamente o ricavati per
estensione dai CC Parte 2 [CC2].

Considerando che il Traguardo di Sicurezza dichiara conformita strict ai Profili di
Protezione EN 419211-2:2013 [PPQSCD1] e EN 419211-4:2013 [PPQSCD?2], sono inclusi
anche i seguenti requisiti funzionali estesi dichiarati in tali PP:

e FIA_API.1 della famiglia FIA_API: Authentication Proof of Identity
e FPT_EMS.1 della famiglia FPT_EMS: TOE Emanation
Il Traguardo di Sicurezza [TDS], a cui si rimanda per la completa descrizione e le note

applicative, specifica per 'ODV tutti gli obiettivi di sicurezza, le minacce che questi obiettivi
devono contrastare, gli SFR e le funzioni di sicurezza che realizzano gli obiettivi stessi.
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7.7 Conduzione della valutazione

La valutazione e stata svolta in conformita ai requisiti dello Schema nazionale per la
valutazione e certificazione della sicurezza di sistemi e prodotti nel settore della tecnologia
dellinformazione, come descritto nelle Linee Guida Provvisorie [LGP3] e nelle Note
Informative dello Schema [NIS3], ed e stata inoltre condotta secondo i requisiti del
Common Criteria Recognition Arrangement [CCRA].

Inoltre, trattandosi di un ODV composito, sono state seguite le indicazioni contenute nel
documento “Composite product evaluation for Smart Cards and similar devices” [JIL-
COMP], come richiesto dagli accordi internazionali CCRA e SOGIS. In particolare, si
precisa che i test di intrusione sono stati completati nel mese di agosto 2020, quindi entro
18 mesi dall’analisi di vulnerabilita effettuata sulla Piattaforma (31 maggio 2019, data del
piu vecchio “ETR for Composition” indicato nei rapporti di certificazione della Piattaforma
[NXP-CR1] and [NXP-CR2)).

Lo scopo della valutazione & quello di fornire garanzie sull’efficacia dellODV nel
soddisfare quanto dichiarato nel rispettivo Traguardo di Sicurezza [TDS], di cui si
raccomanda la lettura ai potenziali acquirenti. Inizialmente é stato valutato il Traguardo di
Sicurezza per garantire che costituisse una solida base per una valutazione nel rispetto
dei requisiti espressi dallo standard CC. Quindi & stato valutato 'ODV sulla base delle
dichiarazioni formulate nel Traguardo di Sicurezza stesso. Entrambe le fasi della
valutazione sono state condotte in conformita ai CC Parte 3 [CC3] e alla CEM [CEM].

L’Organismo di Certificazione ha supervisionato lo svolgimento della valutazione eseguita
dallLVS CCLab Software Laboratory.

L’attivita di valutazione €& terminata in data 14 ottobre 2020 con I'emissione, da parte
dellLVS, del Rapporto Finale di Valutazione [RFV] che e stato approvato dall’Organismo
di Certificazione il 16 ottobre 2020. Successivamente, I'Organismo di Certificazione ha
emesso il presente Rapporto di Certificazione.

7.8 Considerazioni generali sulla validita della certificazione

e La valutazione ha riguardato le funzionalita di sicurezza dichiarate nel Traguardo di
Sicurezza [TDS], con riferimento all’ambiente operativo ivi specificato. La valutazione &
stata eseguita sul’ODV configurato come descritto in ID&Trust Identity Applet Suite
User’s Guide [ADM];

o ID&Trust Identity Applet Suite Administrator's Guide [USR].

Appendice B — Configurazione valutata. | potenziali acquirenti sono invitati a verificare che
questa corrisponda ai propri requisiti e a prestare attenzione alle raccomandazioni
contenute in questo Rapporto di Certificazione.

La certificazione non & una garanzia di assenza di vulnerabilita; rimane una probabilita
(tanto minore quanto maggiore € il livello di garanzia) che possano essere scoperte
vulnerabilita sfruttabili dopo I'emissione del certificato. Questo Rapporto di Certificazione
riflette le conclusioni dell’Organismo di Certificazione al momento della sua emissione. Gli
acquirenti (potenziali e effettivi) sono invitati a verificare regolarmente I'eventuale
insorgenza di nuove vulnerabilita successivamente all’emissione di questo Rapporto di
Certificazione e, nel caso le vulnerabilita possano essere sfruttate nell’ambiente operativo
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dellODV, verificare presso il produttore se siano stati messi a punto aggiornamenti di
sicurezza e se tali aggiornamenti siano stati valutati e certificati.
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8 Esito della valutazione

8.1 Risultato della valutazione

e A seguito dell’analisi del Rapporto Finale di Valutazione [RFV] prodotto dallLVS CCLab
Software Laboratory e dei documenti richiesti per la certificazione, e in considerazione
delle attivita di valutazione svolte, come testimoniato dal gruppo di Certificazione, 'lOCSI &
giunto alla conclusione che 'ODV “IDentity Applet v3.4/QSCD” soddisfa i requisiti della
parte 3 dei Common Criteria [CC3] previsti per il livello di garanzia EAL4, con aggiunta di
AVA VAN.5, inrelazione alle funzionalita di sicurezza riportate nel Traguardo di Sicurezza
[TDS] e nella configurazione valutata, riportata in ID&Trust Identity Applet Suite

User’s Guide [ADM];

e |D&Trust Identity Applet Suite Administrator's Guide [USR].

Appendice B — Configurazione valutata.

La Tabella 1 riassume i verdetti finali di ciascuna attivita svolta dal’'LVS in corrispondenza
ai requisiti di garanzia previsti in [CC3], relativamente al livello di garanzia EAL4, con

aggiunta di AVA_VAN.5.

Classi e componenti di garanzia Verdetto
Security Target evaluation Classe ASE Positivo
Conformance claims ASE _CCL.1 Positivo
Extended components definition ASE_ECD.1 Positivo
ST introduction ASE_INT.1 Positivo
Security objectives ASE_0OBJ.2 Positivo
Derived security requirements ASE_REQ.2 Positivo
Security problem definition ASE_SPD.1 Positivo
TOE summary specification ASE_TSS.1 Positivo
Development Classe ADV Positivo
Security architecture description ADV_ARC.1 Positivo
Complete functional specification ADV_FSP.4 Positivo
Implementation representation of the TSF ADV_IMP.1 Positivo
Basic modular design ADV_TDS.3 Positivo
Guidance documents Classe AGD Positivo
Operational user guidance AGD_OPE.1 Positivo
Preparative procedures AGD_PRE.1 Positivo
Life cycle support Classe ALC Positivo
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Classi e componenti di garanzia Verdetto
Productipn support, acceptance procedures and ALC_CMC.4 Positivo
automation

Problem tracking CM coverage ALC_CMS.4 Positivo
Delivery procedures ALC DEL.1 Positivo
Identification of security measures ALC_DVS.1 Positivo
Developer defined life-cycle model ALC LCD.1 Positivo
Well-defined development tools ALC TAT.1 Positivo
Test Classe ATE Positivo
Analysis of coverage ATE_COV.2 Positivo
Testing: basic design ATE_DPT.1 Positivo
Functional testing ATE_FUN.1 Positivo
Independent testing - sample ATE_IND.2 Positivo
Vulnerability assessment Classe AVA Positivo
Advanced methodical vulnerability analysis AVA_VAN.5 Positivo

Tabella 1 - Verdetti finali per i requisiti di garanzia

8.2  Attivita di garanzia aggiuntive

Il documento di supporto obbligatorio “Composite product evaluation for Smart Cards and
similar devices” [JIL-COMP] include requisiti di garanzia aggiuntivi specifici per questa

tipologia di ODV composito.

I documento definisce i raffinamenti ai requisiti di garanzia esistenti necessari per la
valutazione di un prodotto composito. L’obiettivo di queste sotto-attivita e definire con
precisione i compiti del Valutatore per le diverse parti della valutazione di un ODV

composito.

La Tabella 2 riassume i verdetti finali di ciascuna attivita di garanzia specifica per la
composizione svolta dal’LVS secondo quanto richiesto da [JIL-COMP].

Attivita di garanzia specifiche per la composizione Verdetto
ASE_COMP: Consistency of composite product ASE_COMP.1 Positivo
Security Target

ALC_COMP: Integration of composition parts and | ALC_COMP.1 Positivo
consistency check of delivery procedures

ADV_COMP: Composite design compliance ADV_COMP.1 Positivo
ATE_COMP: Composite functional testing ATE_COMP.1 Positivo
AVA_COMP: Composite vulnerability assessment | AVA_COMP.1 Positivo
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Tabella 2 — Verdetti finali per le attivita di garanzia specifiche per la composizione

8.3 Raccomandazioni

Le conclusioni del’'Organismo di Certificazione sono riassunte nel capitolo 6
(Dichiarazione di certificazione).

Si raccomanda ai potenziali acquirenti del prodotto “IDentity Applet v3.4/QSCD” di
comprendere correttamente lo scopo specifico della certificazione leggendo questo
Rapporto in riferimento al Traguardo di Sicurezza [TDS].

L’ODV deve essere utilizzato in accordo agli Obiettivi di Sicurezza per 'ambiente operativo
specificati nel cap. 4.2 del Traguardo di Sicurezza [TDS]. Si assume che, nel’ambiente
operativo in cui & posto in esercizio 'ODV, vengano rispettate le Politiche di sicurezza
dellorganizzazione e le ipotesi descritte rispettivamente nel par. 3.3 e nel par. 3.4 del
TDS, in particolare quelle compatibili con la Piattaforma (si veda [TDS] par. 2.4).

Il presente Rapporto di Certificazione & valido esclusivamente per I'ODV nella
configurazione valutata; in particolare, in Appendice A — Indicazioni per l'uso sicuro del
prodotto sono incluse una serie di raccomandazioni relative alla consegna,
all'inizializzazione e all'utilizzo sicuro del prodotto, secondo le indicazioni contenute nella
documentazione operativa fornita insieme allODV (JADM], [USR]).
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9 Appendice A — Indicazioni per l'uso sicuro del prodotto

La presente appendice riporta considerazioni particolarmente rilevanti per il potenziale
acquirente del prodotto.

9.1 Consegna

Poiché I'ODV é un prodotto composito, le procedure di consegna comportano interazioni
tra lo sviluppatore dell’applicazione (ID&Trust Ltd.) e il produttore della piattaforma (NXP).

Le procedure di consegna tra ID&Trust e NXP prevedono quanto segue:
1. Lo sviluppatore (ID&Trust) realizza una nuova versione di IDentity Applet v3.4.

2. Dopo una fase di testa interna, la nuova versione viene rilasciata da ID&Trust e
memorizzata nel sistema di gestione delle configurazioni dello sviluppatore.

3. La nuova versione di IDentity Applet v3.4 viene inviata a NXP.
4. NXP carica I'applet nel chip della Piattaforma.

La Piattaforma sottostante fornisce diverse funzioni di sicurezza per proteggere IDentity
Applet v3.4 durante il trasporto tra le diverse entita coinvolte.

NXP offre due modalita di consegna del prodotto:
1. Ritiro (“Collection”): il cliente ritira il prodotto presso il sito di NXP.

2. Spedizione (“Shipment”): il prodotto viene inviato da NXP al cliente. Per garantire
che non venga manomesso durante la consegna, il prodotto viene consegnato in
pacchi sigillati con un nastro adesivo speciale. Il nastro € stampato con numeri
consecutivi e presenta speciali caratteristiche adesive che rendono visibile qualsiasi
manipolazione. Nel pacco e incluso un modulo da restituire a NXP a cura del cliente
per informare il produttore che il pacco ricevuto non era danneggiato.

Entrambi i metodi di consegna garantiscono che il cliente riceva un prodotto autentico.
Inoltre, il cliente puo utilizzare una chiave crittografica speciale (Transport Key) per
autenticare il chip.

Maggiori dettagli sulle procedure di consegna dellODV sono contenuti nel documento
ID&Trust’s IDentity Applet V3.4 Delivery Documentation [DEL].

9.2 Installazione, inizializzazione e utilizzo sicuro dell’ODV

L’installazione, la configurazione e I'operativita del’ODV devono essere eseguite secondo
le istruzioni riportate nelle sezioni appropriate della documentazione di guida fornita con il
prodotto al cliente.

In particolare, i seguenti documenti contengono informazioni dettagliate per
I'inizializzazione sicura dellODV, la preparazione del suo ambiente operativo e |l
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funzionamento sicuro dellODV in conformita con gli obiettivi di sicurezza specificati nel
Traguardo di Sicurezza [TDS]:

o |D&Trust Identity Applet Suite User’'s Guide [ADM];

e |D&Trust Identity Applet Suite Administrator's Guide [USR].
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10 Appendice B — Configurazione valutata

L’oggetto della valutazione (ODV) € il prodotto “IDentity Applet v3.4/QSCD on NXP JCOP
4 P71”, nome abbreviato “IDentity Applet v3.4/QSCD”, sviluppato dalla societa ID&Trust
Ltd.

L’'ODV é un prodotto composito e comprende i seguenti componenti HW/SW, che
rappresentano la configurazione valutata dellODV, come riportato in [TDS], a cui si
applicano i risultati della valutazione:

e La Piattaforma “NXP JCOP 4 P71”, sviluppata da NXP Semiconductors Germany
GmbH, certificata CC a livello EAL6 con l'aggiunta di ASE_TSS.2 e ALC_FLRA1
[NXP-CRL1]; questa comprende:

e) Micro Controller (un controllore per smart card sicuro della famiglia
SmartMX3 di NXP);

f) IC Dedicated Software (Micro Controller Firmware e Crypto Library);

g) IC Embedded Software JCOP 4 (Java Card Virtual Machine, Runtime
Environment, Java Card API);

h) Global Platform (GP) Framework;

e La parte applicativa dellODV: “IDentity Applet v3.4/QSCD” configurata come
applicazione eMRTD;

¢ la documentazione operativa associata:
o |ID&Trust Identity Applet Suite User's Guide [ADM];
o |ID&Trust Identity Applet Suite Administrator's Guide [USR].
Il firmware del microcontrollore della Piattaforma e il software dedicato IC sono coperti
dalla seguente certificazione: “NXP Secure Smart Card Controller N7121 with IC

Dedicated Software and Crypto Library” [NXP-CR2].

Per maggiori dettagli, consultare il par. 1.4 del Traguardo di Sicurezza [TDS].
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11  Appendice C — Attivita di Test

Questa appendice descrive I'impegno dei Valutatori e del Fornitore nelle attivita di test. Per
il livello di garanzia EAL4, con aggiunta di AVA_VAN.5, tali attivita prevedono tre passi
successivi:

e valutazione in termini di copertura e livello di approfondimento dei test eseguiti dal
Fornitore;

e esecuzione di test funzionali indipendenti da parte dei Valutatori;

e esecuzione di test di intrusione da parte dei Valutatori.

11.1 Configurazione per i Test

Per I'esecuzione di queste attivita & stato predisposto un ambiente di test presso la sede
dellLVS. Il Fornitore ha messo a disposizione dei Valutatori tutte le risorse necessarie per
i test ad eccezione dello strumento di test e del lettore di schede.

In particolare, la configurazione di test dei Valutatori comprendeva:

e un esemplare dellODV su smart card identificato come IDentity Applet
v3.4.7470/QSCD;

e il lettore di smart card HID Omnikey 5x21 CLO;
¢ lo strumento di test OpenSCDP with Eclipse 2018-12.

Prima dell’esecuzione dei test, I'applicazione software € stata inizializzata e configurata in
accordo alla documentazione operativa indicata nel par. 9.2 ([ADM] e [USR]). Il Fornitore
ha messo a disposizione uno script di personalizzazione per l'installazione dellODV. |
Valutatori sono stati in grado di installare correttamente I'ODV sulla Piattaforma
sottostante. | Valutatori sono riusciti a selezionare correttamente I'applet QSCD, a riprova
che la scheda era stata installata correttamente e si trovava in uno stato noto.

11.2 Test funzionali svolti dal Fornitore

11.2.1 Approccio adottato per i test

Il piano di test presentato dal Fornitore si € basato in gran parte sui seguenti documenti
tecnici di riferimento del settore:

e [CAO Technical Report, Radio Frequency Protocol and Application Test Standard
for eMRTD Part 3 - Tests for Application Protocol and Logical Data Structure,
Version 2.10 [ICAO-TR];

e BSI Technical Guideline TR-03105 Part 3.4: Test plan for elD-Cards with eSign-
application acc. to BSI TR-03117, Version 1.0, 01 April 2010 [BSI-TR].
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Inoltre, il Fornitore ha progettato in maniera indipendente ulteriori test proprietari al fine di
dimostrare la copertura completa dei requisiti funzionali (SFR) e delle funzioni di
sicurezza.

11.2.2 Copertura dei test

| Valutatori hanno esaminato il piano di test presentato dal Fornitore e hanno verificato la
completa copertura dei requisiti funzionali (SFR) e delle TSFI descritte nelle specifiche
funzionali.

11.2.3 Risultati dei test

| Valutatori hanno eseguito una serie di test, scelti a campione tra quelli descritti nel piano
di test presentato dal Fornitore, allo scopo di verificare la ripetibilita e la riproducibilita sia
dei test standard di settore, sia di quelli proprietari. | Valutatori hanno confrontato i risultati
ottenuti da questi test con i risultati attesi definiti nelle specifiche di test del Fornitore,
verificandone la piena corrispondenza.

11.3 Test funzionali ed indipendenti svolti dai Valutatori

Successivamente, i Valutatori hanno progettato dei test indipendenti per la verifica della
correttezza delle TSFI.

Il TSF include un gran numero di interfacce, cosa che rende poco pratico testarle tutte
rigorosamente. Pertanto, i Valutatori hanno deciso di concentrarsi sulla verifica
dellimmutabilita dei dati essenziali memorizzati nellODV, utilizzando una strategia di
campionamento per testare le seguenti interfacce:

e PUT DATA
e Test approfonditi per tutte le possibili TSFI non documentate

| Valutatori hanno verificato i risultati effettivi dei test e ne hanno riscontrato la coerenza
con i risultati attesi.

Inoltre, considerando che 'ODV é un prodotto composito, i Valutatori hanno verificato il
comportamento del’lODV nel suo complesso, svolgendo le attivita aggiuntive specificate
dalla famiglia ATE_COMP, conformemente al documento [JIL-COMP], tenendo anche in
considerazione gli obblighi e le raccomandazioni per il Valutatore dell’applet inclusi nel
documento “ETR for Composition” [ETR-COMP] della Piattaforma.

11.4 Analisi delle vulnerabilita e test di intrusione

Per I'esecuzione di queste attivita i Valutatori hanno lavorato sullo stesso campione
dellODV gia utilizzato per le attivita dei test funzionali, verificando che la configurazione di
test fosse congruente con la versione del’ODV in valutazione.

Poiché 'ODV & un prodotto composito, i Valutatori hanno svolto le attivita aggiuntive
specificate dalla famiglia AVA_COMP, conformemente al documento [JIL-COMP], ed
hanno esaminato i risultati dellanalisi di vulnerabilita nel documento “ETR for
Composition” [ETR-COMP] per verificare che potessero essere riutilizzati per la
valutazione composita dell’applet.
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| Valutatori hanno utilizzato due diversi approcci: € stata impiegata una strategia di
campionamento per testare le funzionalita di un sottoinsieme di TSFI invece di testare
tutte le interfacce, ed e stato implementato ed eseguito un attacco a forza bruta per
scoprire eventuali APl non documentate. Considerando che si tratta di un prodotto
composito, i Valutatori hanno verificato il comportamento del’ODV nel suo complesso.

La prima fase dell'analisi di vulnerabilita & consistita nella raccolta di informazioni
sul’ODV. Come prima cosa, sono state condotte svariate ricerche da fonti pubbliche con
diverse combinazioni di parole chiave (ad esempio, “Qualified Signature Creation Device
vulnerabilities”, “tampering with electronic signature devices”, “QSCD”) per identificare le
falle e le vulnerabilita del’ODV di pubblico dominio. In questa fase sono stati esaminati
anche database pubblici di vulnerabilita e pubblicazioni tecniche di ricerca. Le vulnerabilita
note pubblicamente sono risultate obsolete o rilevanti solo per la Piattaforma sottostante,
che non rientra nell’ambito della valutazione. Al termine di questa fase, i Valutatori hanno
concluso che la tecnologia delle smart card € ben documentata e un potenziale attaccante
e in grado di comprendere a fondo il funzionamento di un dispositivo di firma elettronica
sulla base degli standard di riferimento del settore e delle informazioni disponibili
pubblicamente sulle smart card. La documentazione dellODV non e disponibile
pubblicamente (cioe, non € reperibile sul sito Web del produttore). Questa informazione e
stata considerata rilevante per il calcolo del potenziale di attacco. Sulla base delle
informazioni pubblicamente disponibili, non é stata individuata alcuna vulnerabilita nota
rilevante per 'ODV.

In una seconda fase, i Valutatori hanno analizzato la documentazione del produttore allo
scopo di familiarizzare con 'ODV e con le sue funzionalita di firma elettronica, ed
identificare potenziali superfici di attacco. Come accennato in precedenza, non e
disponibile pubblicamente alcuna documentazione sul sito Web del produttore. | Valutatori
hanno esaminato le funzionalitd del’ODV sulla base della documentazione e utilizzando
gli strumenti forniti dal produttore della piattaforma sottostante per interagire con le
interfacce del’ODV. Durante questa fase, i Valutatori hanno identificato possibili vettori di
attacco relativi a possibili interfacce non documentate. In considerazione della tipologia di
prodotto del’lODV e della rigorosa standardizzazione nel settore delle smart card, i
Valutatori si sono concentrati sulle potenziali vulnerabilita e sui test relativi
allimplementazione delle funzionalita di firma elettronica. Sulla base delle informazioni
raccolte, i Valutatori hanno stabilito che le vulnerabilita potenziali legate all’autenticazione
dovessero essere oggetto di indagine.

Una volta raccolte tutte le informazioni necessarie sul’ODV e sulle potenziali vulnerabilita,
I Valutatori hanno realizzato un piano di test suddiviso in diversi scenari di attacco per
soddisfare i requisiti di AVA_VAN.5. Per ogni scenario di attacco & stato calcolato I'esatto
potenziale di attacco, considerando che le informazioni pubblicamente disponibili sulle
smart card sono molto dettagliate, ricche e relativamente facili da apprendere.

Una volta definiti gli scenari di attacco, i Valutatori hanno condotto test di penetrazione
sulle funzionalita del’ODV per identificare eventuali vulnerabilita sfruttabili.

| Valutatori hanno definito i seguenti scenari di attacco:

e L'attaccante tenta di sbloccare un PIN dell’applicazione eSIGN precedentemente
bloccato aggirando l'autenticazione richiesta per tale operazione.

Pagina 31 di 32 OCSI/CERT/SYS/07/2016/RC Vers. 1.0



JC_ I

Organismo di Certificazione della Sicurezza Informatica

e L'attaccante tenta di modificare i dati sensibili dell’applicazione eSIGN necessari
per il suo funzionamento corretto e sicuro.

e |’attaccante scopre un’interfaccia non documentata. Questa interfaccia potrebbe
costituire un’ulteriore superficie di attacco.

Sulla base degli scenari di attacco sopra descritti, i Valutatori hanno quindi tentato di
penetrare la protezione dellODV mediante test di intrusione.

| risultati dei test sono stati documentati con dettagli sufficienti per la loro ripetibilita e i
risultati sono stati anche raccolti in una tabella per motivi di chiarezza.

| test di intrusione eseguiti non hanno permesso di identificare vulnerabilitd del’ODV
sfruttabili con potenziale di attacco High.

Durante le visite al sito del Fornitore, i Valutatori hanno eseguito un’analisi del codice
sorgente concentrandosi prevalentemente sullimplementazione delle funzionalita di
autenticazione e sulle contromisure applicate contro gli attacchi di tipo side channel e fault
injection.

Sulla base delle informazioni disponibili, i Valutatori non hanno individuato vulnerabilita
residue, ovvero vulnerabilita che potrebbero essere sfruttate solo da attaccanti con
potenziale di attacco superiore a High.
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