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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatdé Zrt. (tovabbiakban, mint
Kormanyzati Hitelesités Szolgaltatdé vagy Szolgaltatd) Bizalmi Szolgaltatasi Szabalyzata, amely a
tarolo elemmel rendelkez6 személyazonosito igazolvany (tovabbiakban: eSzemélyi) elektronikus
alairas funkciojahoz sziikséges minésitett tanusitvannyal kapcsolatos bizalmi szolgaltatasara
vonatkozik (tovabbiakban: BSZ-ESZIG).

A Szolgaltaté a fenti targykorben az alabbi szolgaltatas-elemeket nydijtja:

a) az allampolgarok, mint természetes személyek szamara elektronikus alairas célu EU
mindsitett tandsitvany kibocsatasa, ezen tanusitvanyokhoz kapcsolédéan visszavonasi és
tanusitvany allapot informaciok biztositasa;

b) elektronikus alairas létrehozasahoz hasznalt adatnak (magankulcsnak) az Alairé6 nevében
torténd eléallitasa az eSzemélyi tarold elemén.

Jelen bizalmi szolgéaltatasi szabalyzat a NISZ Zrt. - mint minésitett bizalmi szolgaltaté - fenti
szolgaltatas-elemeire (tovabbiakban egylttesen Szolgaltatasok) vonatkozé eljarasrendi és
muUkddési szabalyait tartalmazza.

A Szolgaltaté a Szolgaltatasait a vele szerz8déses viszonyban allé allampolgarok (tovabbiakban
Alairok) reszére nyujtja, de egyes szolgaltatasi elemeket hozzaferhetove tesz az elektronikus
alairasok hitelességét ellendrz6 Erintett Felek részére is.

1.1  Attekintés

A szolgaltatasi szabalyzat célja, hogy 6sszefoglalja mindazokat az informacidkat, melyeket a
Szolgaltatd Szolgaltatasaival kapcsolatba kerll6 feleknek ismerni szikséges vagy érdemes.
Biztositja a Szolgaltatd mikddésének atlathatdosagat és annak megitélését a Szolgaltatasokat
igénybe vevlk szamara, hogy az ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok,
tanusitvany visszavonasi listak, valds idejl tanusitvany-allapot valaszok mennyiben felelnek meg
az elvarasaiknak.

Jelen szolgaltatasi szabalyzat a "Bizalmi Szolgaltatasi Rend a személyazonositd igazolvanyokhoz
kibocsatott mindsitett tanusitvanyokhoz" (BR-ESZIG) hatalya ala tartozd Szolgaltatasokra
vonatkozik.

Jelen dokumentum, valamint a 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miiszaki
specifikaciok, tovabba a Szolgaltatd 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumainak
megismerése utan a tanusitvanyok, tanusitvany visszavonasi listak, valos ideji tanusitvany-allapot
valaszok hasznaldi és elfogadoi egyértelmien meg tudjak allapitani azok kezelésének maédjat, az
altaluk garantalt biztonsag mértékét, valamint a rajuk vonatkozé technikai, Uzleti és pénzigyi
garanciakat és jogi felel6sségvallalasokat.

Jelen szolgaltatasi szabalyzat az {Sz7} RFC 3647 nemzetkdzi ajanlas alapjan készilt,
felépitésében és tartalmaban szigortan koveti annak elGirasait. Az ott meghatarozott felépités
szigoru megtartasa érdekében azok a fejezetek is szerepelnek a dokumentumban, melyeknél
nincs kdvetelmény eldirva; ezekben a fejezetekben a "Nincs kikétés" szoveg szerepel.

Szolgaltaté az eSzemélyi elektronikus aldirds funkcidjahoz kapcsolédd szolgaltatasait a
Felligyeleti Szervnek 2015.11.30.-an jelentette be. A bizalmi felligyelet erre vonatkozé
nyilvantartasanak elérhetésége: http://webpub-ext.nmhh.hu/esign2016/index.jsp
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1.2 Dokumentum neve és azonositasa

Jelen szolgaltatasi szabalyzat telies neve: NISZ Zrt. "Bizalmi Szolgaltatasi Szabalyzat a
személyazonositd igazolvanyokhoz kibocsatott minésitett tanusitvanyokhoz".

A szolgaltatasi szabalyzat rovid neve: BSZ-ESZIG.
A szolgaltatasi szabalyzat objektum azonositoja és verziészama a cimlapon talalhato.

Jelen BSZ-ESZIG tartalmazza a BR-ESZIG bizalmi szolgaltatasi rend hatalya alatt kiadott
tanusitvanyok kibocsatasara és felhasznalasara vonatkozo részletes szabalyokat. A szolgaltatasi
szabalyzat hatalyba 1épését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen BSZ-ESZIG-nek csak a Szolgaltatd elektronikus bélyegzéjével vagy a Szolgaltatasokért
felel6s vezetd elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.1 Hitelesitési rendek

A BR-ESZIG bizalmi szolgaltatasi rend megfelel az {Sz3} EN 319 411-2 szabvany 5.5.1
fejezetében definialt ocp-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3 PKI k6z6sség

Jelen Szabalyzat keretei kdzott nyujtott Szolgaltatasokat alkalmazé kozosség az alabbi felekbdl all:

e Szolgaltaté: a jelen szolgaltatasi szabalyzat hatalya alatt tanusitvanyokat kibocsato

hitelesités-szolgaltaté, amely a tanusitvanyok kibocsatasaval és menedzsmentjével
kapcsolatos miiszaki tevékenységeket végzi;

o Koézrem(kddd Felek: a Szolgaltatoval szerz6déses kapcsolatban allé vagy jogszabalyban
meghatarozott, a Szolgaltatasok nyujtasaban koézremi(koédd Regisztracios és
Kartyakibocsaté Szervezet;

e Végfelhasznaldk: a tanusitvanyokat igénylé allampolgarok (Alairok);

o Erintett Felek: a tanusitvanyokon alapulé elektronikus alairasokat fogadé harmadik felek;

e és Egyéb Felek, azon felek, melyek a fenti szerepkdrok egyikébe sem sorolhatok.

Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatdé nem maga lat el, Szolgaltato teljes
kor( felel6sséget vallal azért, hogy a Kdozrem(ik6dd Fél tevékenysége soran jelen szabalyzatban
foglalt kdvetelmények teljestlnek.

1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltatd kdzponti szervezete, amely a hitelesité kdzpontokbdl, a
szolgaltatas-tamogato informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai
koérnyezetbdl, valamint az Uzemeltet§ és szolgaltatast ellatdé személyzetbél all. Feladatai kdzé
tartozik a tanusitvany igénylések feldolgozasa, tanusitvanyok kibocsatasa, tanusitvanyok
megujitasa, tanusitvanyok visszavonasa, tovabba a kibocsatott tanusitvanyokra vonatkozéan a
visszavonasi informaciék szolgaltatasa CRL és OCSP formajaban.

Jelen szolgéltatasi szabdlyzat hatélya alatt Szolgaltatdé kizardlag az allampolgarok részére, az
elektronikus szemeélyazonosité igazolvanyokhoz kapcsolédéan bocsat ki tanusitvanyokat. Az
alairas létrehoz6 eszkdz az eSzemélyi tarold elemének elektronikus alairds funkciét megvaldsitd
része.

Szolgaltaté - az email-ben kildott értesitéseket kivéve - az allampolgarokkal kézvetlen kapcsolatot
nem tart, Aldirok a Regisztracios Szervezet kdzremikodésével vehetik igénybe a tanusitvany
kibocsatasra és visszavonas kezelésre iranyuld szolgaltatasokat.
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Gyokér hitelesito kozpont

A Szolgaltato sajat gyokeér hitelesité kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus
felhasznalasaval szolgaltatoi tanusitvanyokat bocsat ki a Szolgaltatd produktiv hitelesité kdzpontjai
részere. A Szolgaltaté gyokér tanusitvanyanak f6bb adatai a kdvetkezdk.

Subiject (alany): CN=F6étanusitvanykiadé - Kormanyzati Hitelesités Szolgaltaté, O=NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=Fd&tanusitvanykiado - Kormanyzati Hitelesités Szolgaltaté, O=NISZ
Nemzeti Infokommunikaciés Szolgaltato Zrt., L=Budapest, C=HU

A gyokér tanusitvany SHA1 lenyomata:
FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4.6E:88:03

A gyoOkér tanusitvany SHA256 lenyomata:
C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D

Produktiv hitelesité kozpont

A Szolgaltatd produktiv hitelesité kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus
felhasznalasaval végtanusitvanyokat bocsat ki az Alairdk részére. A Szolgaltatd produktiv
hitelesité kdzpontja tanusitvanyanak f6bb adatai a kbvetkezdk.

Subject (alany): organizationldentifier=VATHU-10585560, CN=Allampolgari Tanusitvanykiadd -
Qualified Citizen CA, O=NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=Fdtanusitvanykiadoé - Kormanyzati Hitelesités Szolgaltaté, O=NISZ
Nemzeti Infokommunikaciés Szolgaltato Zrt., L=Budapest, C=HU

Telefonos Ugyfélszolgalat (Kormanyzati Ugyfélvonal — 1818)

Szolgaltato Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén
heti hét napban, napi 24 o6rdban biztositia Alairdk szamara a tanusitvany telefonos
visszavonasanak kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos tgyfélszolgalatot.

Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltatd altal létrehozott szervezeti egység,
amely a hitelesités szolgaltatdssal kapcsolatos bizalmi szolgéltatdsi rendek, szolgaltatasi
szabdlyzatok és egyéb szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és
adminisztraciojaért felelbs.

1.3.2 Regisztraciés Szervezet és Kartyakibocsaté Szervezet

1.3.2.1 Regisztracios Szervezet

Regisztracios Szervezet: a {J6} SzigR. 11. § (1) bekezdésben megjeldlt eljaré hatésag, amely az
altala makodtetett helyszinekbdl, valamint az ott dolgozé személyzetbdl all. A Regisztracios
Szervezet a Kartyakibocsatd Szervezet altal erre a célra kifejlesztett és Uzemeltetett informatikai
rendszereket és eszkdzoket hasznalja.

A Regisztraciés Szervezet a Szolgaltatadsok nyujtasaban Koézremikodsé Fél, feladata a
tanusitvanyok kibocsatasara és visszavonasara iranyul6 igénylésekkel kapcsolatos adminisztrativ
és operativ tevékenységek ellatasa, kiléndsen a tanusitvanyok alanyainak azonositasa, adataik
rogzitése, Ugyfélszolgalati tevékenységek ellatasa.

Regisztracios Irodak

A Regisztracios Szervezet Regisztracidés Irodakat tart fenn minden olyan helyen, ahol az
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allampolgar allandé személyazonositd igazolvanyt igényelhet, azaz az okmanyirodakban és
kormanyablakokban.

A Regisztracidés Szervezet tartja a kdzvetlen kapcsolatot Alairokkal, mikézben azok Szolgaltatétodl
tanusitvanyt igényelnek, vagy a tanusitvany visszavonasat kérik. A tanusitvany kibocsatasa
folyamat soran kapcsolatba Iép a Kartyakibocsatd Szervezettel és azzal egyuttmikodve intézkedik
az eSzemélyi gyartasardl, a tarold6 eleme elektronikus alairas I|étrehozd részének
megszemélyesitésérél, a tanusitvanyigénylésnek &sszeallitasarol és Szolgaltatébnak valo
megkuldésérél, a kiadott tanusitvanynak az eSzemélyi-re felirasardl. A tanusitvany visszavonasi
folyamat soran a Regisztracidés Szervezet fogadja Alairé tanusitvanyanak visszavonasara iranyulo
kérelmét, tovabbitja azt a Szolgaltatonak, aki elvégzi a tanusitvany visszavonasat.

A Regisztracids Szervezet Szolgaltatoval és a Kartyakibocsatd Szervezettel PKI autentikacioval és
titkositassal védett biztonsagos csatornan, elektronikus bélyegzével hitelesitett Uzenetek
formajaban tartja a kapcsolatot.

A Regisztraciés Szervezet felel6sségét és kotelezettségeit a 9.6.2.1 fejezet irja le.

1.3.2.2 Kartyakibocsato Szervezet

Kartyakibocsaté Szervezet: a Szolgaltatéval szerz6déses kapcsolatban allo, {J6} SzigR. 2. §
szerinti nyilvantartast kezel6 szerv, az allandd személyazonosité igazolvany (eSzemélyi)
kibocsatdja, és az altala mikodtetett helyszinek és informatikai rendszerek hardver és szoftver
Osszetevdibdl, az ezeket korul vevd biztonsagos fizikai kdrnyezetbél, valamint az lGzemeltetést
ellaté személyzetbdl all.

A Kartyakibocsatdé Szervezet a Szolgaltatasok nyujtasaban Koézrem(kdédd Fél, feladata az
eSzemélyi gyartasakor vagy utélag az Alairék kulcsparjainak generalasa, visszavonasi jelszavak
generalasa, PUK és PIN kédok el6allitasa és kartyahoz rendelése, a Regisztracidés Szervezettdl
kapott adatokkal a kartya megszemélyesitése (a tarolé elemre a polgar {J5} Nytv.-ben
meghatarozott adatainak felirasa), tanusitvanykérelmek eljuttatdsa Szolgaltaténak, a kiadott
tanusitvany felirasa, valamint a visszavonasi kérelmek tovabbitasa Szolgaltatonak.

Az alairdi kulcsparok eldallitasat végzd Kartyakibocsatdé Szervezet megfelel a {J8} NekR. altal
el6irt miszaki, technolodgiai, biztonsagi elbirasoknak és kdvetelményeknek, valamint teljesiti a
minésitett elektronikus alairast létrehoz6é eszkdéz - QSCD - (korabbi elnevezése: biztonsagos
alairas-létrehozo eszkdz) tanusitasi jelentésében foglalt eldirasokat.

A Kartyakibocsato Szervezet felel6sségét és kotelezettségeit a 9.6.2.2 fejezet irja le.

133 El6fizeték

El6fizet6: az allampolgar (Alaird), aki a tarold elemmel rendelkezdé személyazonosité igazolvanya
elektronikus alairas funkcidjat hasznalni kivanja és Szolgaltatasi Szerzédést kot a Szolgaltatéval a
Szolgaltatasok igénybe vételére. Alairé csak a sajat nevére szol6 tanusitvanyt igényelhet, igy jelen
dokumentum fogalomrendszerében az El6fizet6 és az Alairé személye azonos.

Alairé kizardlagosan birtokolja az eSzemélyi-t és igy az annak tarold elemén levd alairdi
kulcsparokat.

Az Alairo felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Erintett Fél: a tanusitvanyon alapuld elektronikus alairassal ellatott elektronikus dokumentumot
fogado természetes vagy jogi személy, aki/amely az elektronikus alairasra hagyatkozva jar el a
dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerz6déses viszonyban a
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Szolgaltatéval.

Az Erintett Félnek az elektronikus alairas ellenérzéséhez, a tanUsitvany érvényességének
megallapitdsahoz minden esetben javasolt igénybe vennie a Szolgaltatd visszavonasi informaciot
szolgaltatd Szolgaltatasait (CRL vagy OCSP).

Az Erintett Felek felel6sségét a 9.6.4 fejezet irja le.

1.35 Egyéb felek

1.35.1 Postai Szolgaltato

A {J6} SzigR. 56. § (4) bekezdésének b) pontja szerinti egyetemes postai szolgaltato
(tovabbiakban Postai Szolgaltatd) a Kartyakibocsaté Szervezettel kotott szerz6dés alapjan végzi
az eSzemélyi, rajta a tarolé elemén elhelyezett tanusitvany és a kapcsolédé elektronikus alairas
létrehozasahoz hasznalt adat kézbesitését, abban az esetben, ha az allampolgar az eSzemélyi
atvételére a postai utat jeldlte meg.

1.35.2 Feliigyeleti Szerv

A jogszabalyokban megjeldlt Fellgyeleti Szerv biztositja a Szolgaltatod fellgyeletét, ellenérzi a
Szolgaltatasok jogszabalyi megfeleléségét, ellatja az ezzel kapcsolatos felligyeleti feladatokat.
Tdbbek kozott, figyelemmel kiséri az elektronikus alairasokkal kapcsolatos technolégiai és
kriptografiai algoritmusok fejl6dését és hatarozatba foglalja Szolgaltatd szolgaltatasainak nyujtasa
soran hasznalhaté biztonsagos kriptografiai algoritmusokat, és az azok meghatarozott
paraméterekkel térténd alkalmazasara vonatkozd kovetelményeket;, hatarozataban elrendelheti
Szolgaltaté szamara az alairéi tanusitvany(ok) visszavonasat.

1.4 A tanusitvany alkalmazhatésaga

A BR-ESZIG hatalya alatt kibocsatott tanusitvany a kibocsatas idépontjaban hatalyos jogszabaly -
{J4} Eat. vagy {J1} elDAS - szerinti mindsitett tanusitvany, az {Sz4} EN 319 412-1 szabvany 3.1
fejezetében az ,EU minésitett tanusitvanyra” vonatkozé kévetelményeknek megfeleléen.

A BR-ESZIG szerint kibocsatott tanusitvanyok mingsitett elektronikus alairast létrehoz6 eszkodz
(korabbi elnevezése: biztonsagos alairas-létrenozé eszkdz) alkalmazasat megkdveteld, minésitett
tanusitvanyok, igy a kapcsoloddé magankulccsal egyltt mindsitett elektronikus alairas
|étrehozasara, illetve ellendrzésére hasznalhatok.

A minésitett elektronikus alairas joghatasat a {J10} polgari perrendtartasrol szél6 torvény 325. §
hatarozza meg. E szerint a BR-ESZIG hatalya alatt kibocsatott tanusitvany felhasznalasaval
létrehozott elektronikus alairassal hitelesitett elektronikus dokumentum teljes bizonyito erejl
maganokirat.

A Szolgaltatd altal kibocsatott tanusitvanyok (illetve az ehhez kapcsolédd kulcsparok)
felhasznalhatok minden olyan szamitastechnikai alkalmazasban, melyek tamogatjak a PKI
technoldgian alapuld elektronikus alairas létrehozasi és érvényesitési funkciokat.

Teszt tanisitvanyok

A Szolgaltaté - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy harmadik
felek a Szolgaltatasokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltato
semmilyen felelésséget nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukért, a
hozzajuk kapcsolodo szolgaltatasok rendelkezésre allasaert.

Szolgaltaté az éles szolgaltatast nyujtdé gyokér hitelesitdé kézpont hierarchiajaban nem bocsat ki
teszt tanusitvanyt. A teszt tanusitvanyok a kuldon az erre a célra létesitett teszt gyokér hitelesité
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kézpont hierarchiajaban kertlnek kiadasra.

A teszt tanusitvanyok megjeldlése olyan médon torténik, hogy a tanusitvanyban feltlintetett
hitelesitési rend objektumazonosité: 0.2.216.1.200.1100.100.42.3.999.

A teszt tanusitvanyokhoz és azon alapuld elektronikus alairasokhoz semmilyen joghatas nem
kapcsolédik.

1.4.1 Engedélyezett tanusitvany hasznalat

A kibocsatott tanusitvanyokhoz kapcsolédd magankulcsok kizardlag elektronikus alairas
létrehozasara hasznalhatok.

A kibocsatott tanusitvanyok, illetve a hozzajuk kapcsolddd nyilvanos kulcsok kizardlag elektronikus
alairas érvényesitésére hasznalhaték.

A jelen szabalyzat hatalya alatt kibocsatott tanusitvanyon alapuld elektronikus alairassal az egy
alkalommal vallalhaté kotelezettség mértéke (tranzakcids limit): 50 000 000 (6tven millio) Forint.

A fentieken tul, kibocsatott tanusitvanyok csak a {D1} Altalanos Szerzédési Feltételekben, illetve a
{D2} Szolgaltatasi Szerzddésben rogzitett feltételekkel hasznalhatok fel.

A tranzakcios limit a tanusitvanyban is rogzitésre kerll. A tanusitvany elfogadasa, a feltintetett
hasznalati informacioktol eltérd, barmely modu felhasznalasa az Alaird és az Erintett Fél egyéni
feleléssége és kockazata.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt (illetve a hozza kapcsolddd kulcspart) felhaszndlni titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen bizalmi szolgaltatas
nyujtasahoz.

Az eSzemélyi-hez kiadott tanusitvanyt (illetve a kapcsolddé magankulcsot) Alairé csak magancélra
hasznalhatja fel; ezek hasznalata barmilyen Uzleti, munkahelyi vagy egyéb szakmai tevékenység
céljabdl nem megengedett.

1.5 Szabalyzat adminisztracié

151 Szabalyzatot karbantart6 szerv

A Szolgaltaté szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot miikddtet, amely
jelen szabalyzat karbantartasaért felelés.

1.5.2 Kapcsolat

Az Erintett Felek Szolgaltatoval a kapcsolatot elsésorban a Telefonos Ugyfélszolgalat,
masodsorban a Regisztraciés Irodak utjan vehetik fel.

Telefonos Ugyfélszolgalat:

Telefon: 1818 Kormanyzati Ugyfélvonal, kilféldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: NISZ Zrt. Kormanyzati Ugyfélvonal, 1389 Budapest, Pf. 133.
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Regisztracios Irodak:
A http://www.nyilvantarto.hu/hu/oik honlap tartalmazza az elérhetéségeiket és a
nyitvatartasi idéket.

llletékes fogyasztéovédelmi feliigyelség:
Budapest Févaros Kormanyhivatala, Fogyasztévédelmi Féosztaly

Cim: 1052. Budapest, Varoshaz u. 7.
Telefon: +36 1 450 2598
Email: fogyved_kmf budapest@bfkh.gov.hu

A Szolgaltatassal kapcsolatos kifogasok és panaszok bejelentésének helye és modja
a) telefonon vagy email-ben a Kormanyzati Ugyfélvonalra
b) irasban a Telefonos Ugyfélszolgalat postacimére

llletékes békélteto testiilet
Budapesti Bekeéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. Ill, em.310.
Levelezési cim: 1253 Budapest, Pf.:20.

Telefon: +36 1 488 2131

Email: bekelteto.testulet@bkik.hu

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.
Cégjegyzék szam: 01-10-041633

Székhely: 1081 Budapest, Csokonai u. 3.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1459 4200
Fax: +36 1 303 1000
Email: eSZIG@hiteles.gov.hu
URL: http://hiteles.gov.hu

153 BR/BSZ alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer megvizsgdlja a bizalmi szolgaltatasi rend, illetve a
szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozo jogszabalyok, elbirasok és
miszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe veszi.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gydjti, a mddositasokat
legalabb évente egyszer elvégzi, majd ellenbrzésre és jovahagyasra elbterjeszti.

154 BR/BSZ jévahagyasanak eljarasa

Az ellendrzésre, illetve jovahagyasra a Szolgaltatd belsé szervezete, illetve a Szolgaltatasokért
felel6s vezet6je rendelkezik hataskorrel és felelésséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgédlja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.

A jovahagyott szolgaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a
Szolgaltatasokért felelés vezetd elektronikus alairasaval kerl hitelesitésre.

A szolgaltatasi szabalyzat U] verzidja mindig Uj verzioszammal kerul elfogadasra.
A BSZ-ESZIG uj verzidjat a Szolgaltaté vezetése hagyja jova és Iépteti hatalyba.
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A BSZ-ESZIG uj verzidjat a Szolgaltatd a hatalyba [épést megelé6zbéen legalabb 30 nappal
elézetesen bejelenti a Bizalmi Fellgyelet (Nemzeti Média- és Hirkdzlési Hatdsag) részére. A
szolgaltatasi szabalyzat jogszabalyoknak valé megfeleléségét a Bizalmi Fellgyelet is ellenérzi.

A Szolgaltaté a BSZ-ESZIG uj verzidjat internetes honlapjan kdzzé teszi. A hatalyba 1épés napjat a
dokumentum eldlapja tartalmazza.

Az Uj verzid kotelezd érvényl az dsszes Alairéra, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az Osszes, a BSZ-ESZIG el6z0 verzidinak megfelelden kibocsatott
tanusitvanyokat hasznalé Erintett Félnek.

1.6  Fogalmak, réviditések és hivatkozasok

16.1 Fogalmak

Alany: A Szolgaltaté altal kiadott tanusitvanyban azonositott entitds, aki/amely a tanusitvanyban
szereplé nyilvanos kulcsnak (elektronikus alairast érvényesité adat) megfelelé magankulcsot
(elektronikus alairas létrehozasahoz hasznalt adat) birtokolja.

Alairé: elektronikus alairast létrehozo természetes személy

Alairast érvényesitd adat vagy Elektronikus alairast érvényesitdé adat: olyan egyedi adat,
amelyet az elektronikus alairt dokumentumot megismerd személy (vagy eszkdz) az elektronikus
alairas ellenérzésére hasznal. Jellemz&en kriptografiai nyilvanos kulcs, korabbi elnevezése:
alairas-ellen6rz6 adat.

Alairas létrehozasahoz hasznalt adat vagy Elektronikus aldiras létrehozasahoz hasznalt
adat. olyan egyedi adat, amelyet az alaird elektronikus alairas létrehozasahoz hasznal.
Jellemzden kriptografiai magankulcs, korabbi elnevezése: alairas-létrehozé adat.

Alairast létrehozé eszkodz vagy Elektronikus alairast létrehozé eszkoz: elektronikus alairas
létrehozasahoz hasznalt, konfiguralt hardver- vagy szoftvereszkdz. Korabbi elnevezése: alairas-
létrehozé eszkoz.

Bizalmi feliigyelet: lasd ,Fellugyeleti Szerv”

Bizalmi Lista: a tagallam altal dsszedllitott, fenntartott és kozzétett elektronikus lista, amelyben
kotelez6en szerepelnek a tagallam felel6ssége ala tartozé minésitett bizalmi szolgaltatokra
(opcionalisan a nem mindsitett bizalmi szolgaltatok is) valamint e szolgaltatok altal nyujtott bizalmi
szolgaltatasokra vonatkozo informacidk. A Bizalmi Lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas vagy elektronikus bélyegz6 biztositja.

Bizalmi szolgaltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegzdk, vagy elektronikus id6bélyegzék, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az ilyen szolgaltatasokhoz kapcsolodo
tanusitvanyok létrehozasa, ellendrzése vagy érvényesitése; vagy

b) weboldal-hitelesitd tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatdsokhoz kapcsolodo
tanusitvanyok megé6rzése

Bizalmi szolgaltaté: egy vagy tobb bizalmi szolgaltatast nyujté természetes vagy jogi személy; a
bizalmi szolgaltato lehet mindsitett vagy nem mindsitett bizalmi szolgaltaté
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Bizalmi szolgaltatasi rend: olyan szabalygyiljtemény, amelyben egy bizalmi szolgaltaté igénybe
vev® vagy mas személy valamely bizalmi szolgaltatas hasznalatanak feltételeit irja el6 igénybe
vevok valamely kozos biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara

Biztonsagi tisztvisel6: a bizalmi szolgaltatas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért felelés személy

Biztonsagos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstél, és
bizonyos mértékig tliz, viz és egyéb katasztréfaeseményektdl, egyéb er6szakos behatasoktol

Elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, és amelyet az alairo alairasra hasznal

Elektronikus alairast érvényesité adat: lasd ,Alairast érvényesit6é adat”
Elektronikus alairas létrehozasahoz hasznalt adat: lasd ,Alairas létrehozasahoz hasznalt adat”

Elektronikus alairas célu tanuasitvany: olyan elektronikus igazolas, amely az elektronikus alairast
eérvényesité adatokat egy természetes személyhez kapcsolja és igazolja legalabb az érintett
személy nevét vagy alnevét

Elektronikus alairas céli minésitett tanusitvany: olyan elektronikus alairas céljara hasznalt
tanusitvany, amelyet mindsitett bizalmi szolgaltatd bocsat ki; és amely megfelel a {J1} elDAS I.
mellékletében megallapitott kdvetelményeknek

Elektronikus alairas ellenorzése: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenérzéskori tartalmanak Osszevetése, tovabba az alair6 személyének azonositasa a
dokumentumon szerepld, illetve a bizalmi szolgaltaté altal kozzeétett elektronikus alairast
érvényesit6é adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval

Elektronikus aldiras felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa,
illetve az elektronikus alairas ellen6rzése

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas
alkalmazashoz kapcsolodé 0Osszetevd, amely elektronikus alairassal kapcsolatos bizalmi
szolgaltatasok nyujtasahoz, igy kulondsen elektronikus alairasok, elektronikus bélyegzdék, illetéleg
elektronikus idébélyegz6 létrehozasahoz vagy érvényesitéséhez hasznalhato

Elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képviseld
természetes személyt egyedileg azonositd, elektronikus személyazonositdé  adatok
felhasznalasanak folyamata

Elektronikus azonosité eszk6éz: olyan hardver- és/vagy szoftvereszkéz, amely a
személyazonositdo adatokat tartalmazza, és amelyet online szolgaltatasok céljabdl torténd
azonositasra hasznalnak

Elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét. Korabbi elnevezése: szervezeti elektronikus alairas.

Elektronikus bélyegzés célu tanusitvany: olyan elektronikus tanusitvany, amely az elektronikus
bélyegzbt érvényesitd adatokat egy jogi szemeélyhez kapcsolja, és igazolja az érintett jogi személy
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nevét. Korabbi elnevezése: szervezeti tanusitvany.

Elektronikus bélyegzés céli mindésitett tanusitvany: olyan elektronikus bélyegzés célu
tanusitvany, amelyet mindsitett bizalmi szolgaltatdé bocsat ki; és amely megfelel a {J1} elDAS IIl.
mellékletében megallapitott kdvetelményeknek

Elektronikus bélyegz6 létrehozasahoz hasznalt adatok: olyan egyedi adatok, melyeket az
elektronikus bélyegz8 létrehozdja elektronikus bélyegzd létrehozasahoz hasznal (jellemzéen
kriptografiai magankulcs).

Elektronikus bélyegzét létrehozé eszkoz: elektronikus bélyegzd létrehozasara hasznalt,
konfiguralt hardver- vagy szoftvereszktz

Elektronikus dokumentum: elektronikus formaban, kiléndsen szdveg, hang-, képi vagy
audiovizualis felvétel formajaban tarolt barmilyen tartalom

Elektronikus idbbélyegzé vagy idoébélyegzé: olyan elektronikus adatok, amelyek mas
elektronikus adatokat egy adott id6ponthoz kotnek, amivel igazoljak, hogy utébbi adatok Iéteztek
az adott idépontban

El6fizeté (Alaird): a természetes személy, aki a Szolgaltatéval érvényes Szolgaltatasi
Szerz6déssel rendelkezik a Szolgaltatasok igénybe vételére

Email cim: az Alair6 a Szolgaltatasi Szerz6dés megkdtésekor kdtelez6en meg kell adjon egy
email cimet. Ez els6dlegesen a Szolgaltato altali kapcsolattartasra szolgal (,értesitési email cim”);
emellett ez a cim befoglalasra kerll a tanusitvanyba is, ha ezt Alaird kérte. Ha a késébbiekben
Alairé email cime megvaltozik (azaz lesz egy uj email cime is), és az Uj cimre szeretné megkapni a
Szolgaltatd értesitéseit, de ezzel egyltt a tanusitvanyba foglalt email cime nem valtozott meg
(azaz nem szlint meg, azt tovabbra is hasznalja), akkor a két email cim eltér egymastal.

Entitas: a nyilvanos kulcsu infrastruktara (PKI) eleme, pl. egy tanusitvanykiadd, regisztracios
szervezet, végfelhasznal6 vagy eszkdz

eSzemélyi: A {J5} Nytv. 29. § (1) bekezdésében meghatarozott, tarolo elemmel ellatott, allandé
személyazonositd igazolvany (elektronikuskartya), amely alkalmas az Ugyfél elektronikus uton
torténd kozhiteles azonositasara, a polgar kérelmére elektronikus alairas létrehozasara, valamint a
polgar a térvényben megjeldlt esetekben gyakorolhatja vele a kilféldre utazas jogat. A polgar
kérelmére tarolo eleme tartalmazza az elektronikus alairas létrehozasahoz hasznalt adatot és az
ahhoz tartozo elektronikus alairast érvényesitd adatot hitelesitd, elektronikus alairas célu
tanusitvanyt.

EU minésitett tanusitvany: a {J2} 1999/93/EK direktiva vagy a {J1} eIDAS rendelet kdzll azzal
0sszhangban kibocsatott minésitett tanusitvany, amely hatalyos a tanusitvany kibocsatasanak
idépontjaban

Erintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt,
és/vagy elektronikusan idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé
elektronikus alairasra hagyatkozva jar el az elektronikus alairdas és/vagy az elektronikus
id6bélyegzé hitelességének ellendrzésekor

Ervényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus
alairas vagy elektronikus bélyegz6 érvényes
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Ervényesitési adatok: elektronikus alairas vagy elektronikus bélyegzé érvényesitéséhez hasznalt
adatok (jellemzden kriptografiai nyilvanos kulcs)

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymashoz
rendelhetd informaciok sorozata (igy kiléndsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos
informaciok, érvényesitési adatok, a tanusitvany allapotara, visszavonasara vonatkozo
informacidk, valamint a tanusitvanyt kibocsatdé szolgaltatdé eérvényesitési adatara és annak
visszavonasi allapotara vonatkozé informacidk), melyek alapjan megallapithatdé, hogy az
elektronikus dokumentumon elhelyezett elektronikus alairas, elektronikus bélyegz6 vagy
elektronikus id6bélyegzd, valamint az azokhoz kapcsolodo tanusitvanyok az elektronikus alairas,
elektronikus bélyegz6 vagy elektronikus idébélyegzé elhelyezésének idépontjaban érvényes volt

Felhasznalé (végfelhasznald): olyan entitas, aki/amely a Szolgaltatasok keretében el6allitott
kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiknek megfeleléen hasznalja

Felugyeleti Szerv vagy Hatésag: az adott tagallamban kijelolt felligyeleti szerv (Magyarorszagon
a Nemzeti Média- és Hirkdzlési Hatdésag), amely a bizalmi szolgaltatdk feligyeletét végzi, melynek
keretében el6zetes és utdlagos felligyeleti tevékenységek révén ellenérzi, hogy a szolgaltatok és
az altaluk nyujtott szolgaltatasok eleget tesznek a jogszabalyban megallapitott kdvetelményeknek

Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel a {J1}
elDAS 26. cikkben meghatarozott kbvetelményeknek, azaz:
a) kizardlag az alairohoz kéthetd;
b) alkalmas az alairé azonositasara;
c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hoztak létre,
amelyeket az alairé nagy megbizhatésaggal kizarélag sajat maga hasznalhat;
d) olyan médon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
késbbbi valtozasa kimutathato.

Fokozott biztonsagu elektronikus bélyegzd: olyan elektronikus bélyegz6, amely megfelel a {J1}
elDAS 36. cikkben meghatarozott kdvetelményeknek, azaz:

a) kizardlag a bélyegzd létrehozéjahoz kotott;

b) alkalmas a bélyegzd létrehozéjanak azonositasara;

c) olyan, elektronikus bélyegzé Iétrehozasahoz hasznalt adatok felhasznalasaval hoztak létre,
amelyeket a bélyegzd Ilétrehozdja nagy megbizhatésaggal kizardlag sajat maga
elektronikus bélyegzd létrehozasara hasznalhat;

d) olyan modon kapcsolodik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késdbbi valtozasa kimutathato.

Gyokér hitelesité kozpont (ROOT CA, vagy Foétanusitvany kiado): az elsdnek Iétrehozott,
fizikailag is mikddé hitelesité kdzpont, amely az aldja rendelt masodlagos (produktiv) hitelesitd
kézpontokat hitelesiti

Hitelesités: olyan elektronikus folyamat, amely lehetdévé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazolasat

Hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgaltatasi rend, amely bizalmi
szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik

Hitelesité kozpont (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgaltatas
magankulccsal folytatott tevékenységét végzi. Egy hitelesité kézponthoz mindig egy magankulcs
tartozik. A hitelesitd kozpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos
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koralmények koézott mikodik.

Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus
idébélyegz6 hozzarendelése torténik

Igénylé: az a személy, aki/amely a Szolgaltatdbhoz fordul a bizalmi szolgaltatas igénybe vétele
céljabol

Informatikai rendszer: a Szolgaltaté altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez,
igy kilénésen a szolgaltatdi kulcspar kezeléséhez, az elektronikus alairas vagy bélyegzd
létrehozasdhoz hasznalt adatok elballitdsahoz, a tanusitvanyok kibocsatasahoz, a kibocsatott
tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi nyilvantartasokhoz és a visszavonas
kezeléséhez, az id6bélyegzés szolgaltatdshoz, az elektronikus archivalas szolgaltatashoz,
valamint e tevékenységek informatikai védelméhez hasznalt, a {J1} eIDAS 24. cikk (2) bekezdés e)
és f) pontja szerinti megbizhaté rendszerek és termékek

Kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz
hasznalt adat vagy elektronikus bélyegzé létrehozasahoz hasznalt adat) hasznalatara arra nem
jogositott személy képessé valik vagy azokat megismeri

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek
ismerete a kriptografiai transzformacié elvégzéséhez, kilénésen az elektronikus alairas vagy
bélyegzd elballitasahoz vagy ellenérzéséhez sziikséges

Kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos
eszkoz, amely el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos koérnyezetet
biztosit a kriptografiai funkciok végrehajtasara

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:
e a képzett lenyomat egyeértelmiien szarmaztathat6 az elektronikus dokumentumboal;
e a képzett lenyomatbdl az elvarhaté biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra torténé kovetkeztetés;
e a képzett lenyomat alapjan az elvarhaté biztonsagi szinten belll nem lehetséges olyan
elektronikus dokumentum utélagos l|étrehozatala, melyre alkalmazva a lenyomatképz6
eljarast, annak eredményeképp az adott lenyomat keletkezik.

Magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kiilénféle azonosité elemek (pl.
jelszé, PIN kéd megadasaval - engedélyezi, hogy az elektronikus alairast Iétrehoz6 eszkdzon tarolt
magankulcs megkezdje Uzemszerli mikodését. Az aktivalas altalaban a tanusitvanyt igényld
kérnyezetben (dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra.

Magankulcs deaktivalasa: az a folyamat, melynek soran az elektronikus alairast létrehozé
eszkozon tarolt magankulcs uzemszeri mikodésre megszuntetésre kerul

Megfeleloségértékelé szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjdban
meghatarozott szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a
mindGsitett bizalmi szolgaltatd és az altala nyudjtott mindsitett bizalmi szolgaltatasok
megfeleléségének értékelésére

Mindsitett bizalmi szolgaltatas: olyan bizalmi szolgaltatds, amely megfelel a {J1} elDAS
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rendeletben foglalt alkalmazando kévetelményeknek, azaz a Bizalmi Listan szerepel.

Mindsitett bizalmi szolgaltaté: olyan bizalmi szolgaltaté, amely egy vagy tobb bizalmi
szolgaltatast nyujt és amelynek mindsitett statuszat a Fellgyeleti Szerv jovahagyta, azaz a Bizalmi
Listan szerepel.

Minésitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas, amelyet
mindsitett elektronikus alairast létrehozo eszkdzzel allitottak eld, és amely elektronikus alairas célu
mindsitett tanusitvanyon alapul

Mindésitett elektronikus alairast létrehozo6 eszkoz: olyan elektronikus alairast Iétrehozé eszkoz,
amely megfelel a {J1} elDAS Il. mellékletben megallapitott kbvetelményeknek, roviditése: QSCD
(Qualified Signature Creation Device). Korabbi elnevezése: biztonsagos alairas-létrehoz6 eszkdz
(BALE).

Mindsitett elektronikus bélyegzé: olyan, fokozott biztonsagu elektronikus bélyegz6, amelyet
mindsitett elektronikus bélyegz6t létrehozd eszkdzzel allitottak eld, és amely elektronikus
bélyegzés célu mindsitett tanusitvanyon alapul

Mindsitett elektronikus bélyegz6t létrehozé eszkodz: olyan elektronikus bélyegzét létrehozo
eszk6z, amely értelemszerlien megfelel a {J1} elDAS Il. mellékletben megallapitott
kovetelményeknek

Nyilvanos (publikus) kulcsu infrastruktura (PKI): az elektronikus alairas vagy elektronikus
bélyegzd, valamint titkositas Iétrehozasara, érvényesitésére, kezelésére szolgald, aszimmetrikus
kulcspart alkalmazé infrastruktura, beleértve a mogottes intézményrendszert, a kiloénb6zé bizalmi
szolgaltatokat és eszkdzoket is

Produktiv hitelesité kozpont: a gyokér hitelesitd kdzpont altal létrehozott logikailag vagy
fizikailag létez6 hitelesité kézpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. terlletre
ad ki tanusitvanyokat

PIN kéd: az eSzemélyi taroldo eleméhez rendelt, az elektronikus alairas funkcié hasznalatahoz
szlkséges, az alaird6 hozzaférési jogosultsagat ellenérzd adat. Jelen szabalyzat a PIN kéd alatt
minden esetben az elektronikus alairashoz tartozé PIN kddot (nem az allandé személyazonositd
igazolvanyhoz tartozé PIN kodot) érti. Ha az allampolgar az eSzemélyi igénylésekor tanusitvanyt is
igényel, akkor személyesen veszi at a PIN kodot (és visszavonasi jelszot) tartalmazé boritékot. A
boritékban atvett PIN kod ugynevezett aktivalo (transzport) PIN kdéd, amely szikséges az
elektronikus alairashoz tartoz6 PIN kod Iétrehozasahoz.

PUK kéd: az eSzemélyi tarol6 eleméhez rendelt, a személyazonosité igazolvanyhoz tartozé PIN
kod és az elektronikus alairashoz tartozé PIN sikertelen megadasa utan hasznalhaté felold6 adat.
A PUK kodot is tartalmazd boritékot az allampolgar személyesen veszi at az eSzemélyi
igénylésekor.

Regisztracidés szervezet: a Szolgéltatd és a vele szerz6déses alapon vagy jogszabalyban
meghatarozott egylttmikoédd tarsasagok azon szervezeti egységei, amelyek az allampolgarok
adatainak regisztraciéjat, ellenérzését, az igényl6 személyazonossaganak és hitelességének
megallapitasat, a tanusitvany kérelmek &sszeallitdsat, a hitelesitd szervezethez torténd
tovabbitasat, és egyéb azonositasi, tanusitvanymenedzsment és adminisztraciés feladatokat
latnak el

Regisztraciés adatok: azon informaciok, adatok &Osszessége, amelyeket a Szolgaltatdé a
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tanusitvanykiadas érdekében az Alairorél begydjt

Rendkiviili Gzemeltetési helyzet: olyan, a Szolgaltaté Gzemmenetében zavart okozé rendkivili
helyzet, amikor a Szolgaltatd rendes Uzemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehet8ség, beleértve a szolgaltatéi magankulcsok kompromittalédasat is, vagy annak
kozvetlen veszélyét.

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy

Rendszeriizemelteté: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy

Rendszervizsgald: a bizalmi szolgaltaté naplézott, illetve archivalt adatallomanyait vizsgald, a
szolgaltatd altal a szabalyszerli muikddés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglevé eljarasok folyamatos vizsgalataért és monitorozasaért
felel6s személy

Személyazonositdé adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel§
természetes személy személyazonossaganak megallapitasat lehetévé tevé adat

Szolgaltatéi kulcspar: a szolgaltatéi magankulcsbdl és a szolgaltatéi nyilvanos kulcsbol allo,
kriptografiai kulcspar

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltaté a sajat bizalmi
szolgaltatasanak igazolasara, igy kulonésen a tanusitvanyok kibocsatasara, visszavonasi
nyilvantartasokra, az idébélyegzésre, illetve az archivalashoz hasznal

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgaltato
magankulcsanak hasznalataval létrehozott elektronikus aldiras, elektronikus bélyegzé vagy
elektronikus idébélyegzé érvényesitésére hasznalnak

Szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgaltato
nyilatkozata az egyes bizalmi szolgéltatdsok nyujtdsaval kapcsolatosan alkalmazott részletes
eljarasi vagy mas mikdodési kovetelmeényekrél

Tanusitvany: elektronikus alairas célu tanusitvany réviditett megnevezése
Tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felflUggesztett, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazé elektronikus lista,

melyet a bizalmi szolgaltaté bocsat ki és hitelesit

Tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgaltatasi rend, a szolgaltatasi
szabdlyzat, a szolgaltatasi kivonat, valamint az altalanos szerzédéses feltételek

Visszavonasi jelsz6: az elektronikus alaird tanusitvany ugyfél kérelmére torténd visszavonasahoz

sziukséges kod. Az allampolgar a visszavonasi jelsz6t az eSzemélyi igénylésekor személyesen,
lezart boritékban veszi at.

1.6.2 Roviditések

CA Certification Authority hitelesitd szervezet
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CRL
CP
CPS
OCSP
NEK
NTP
PKI
QSCD

RA
UTC

1.6.3

1.63.1
{y1}
{42}
{J3}

{J4}
{J5}

{J6}
{7}
{J8}
{9}

{(J10}
{J11}
{J12}

{(J13}

Certification Revocation List tanusitvany visszavonasi lista
Certificate Policy hitelesitési rend

Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat
Online Certificate Status Protocol valos idejl tanusitvany-allapot protokoll

Nemzeti Egységes Kartyarendszer

Network Time Protocol id6forras protokoll

Public Key Infrastructure nyilvanos kulcsu infrastruktura

Qualified Signature Creation Device mindsitett  elektronikus alairast Iétrehozo
eszkdz

Registration Authority regisztracios szervezet

Coordinated Universal Time koordinalt univerzalis id6

Hivatkozasok

Jogszabalyi hivatkozasok

910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon torténd elektroni-
kus tranzakcidékhoz kapcsolddé elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kivl helyezésérdl (tovabbiakban elDAS)

1999/93/EK Eurdpai Parlament és a Tanacs iranyelve az elektronikus alairasra vonatkozé
k6zbsségi keretfeltételekrél™

2015. évi CCXXII. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos

szabalyairdl (tovabbiakban E-lgyintézési tv.)
2001. évi XXXV. térvény az elektronikus alairasrdl (tovabbiakban Eat.)*

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
(Nytv.)

414/2015. (XI1.23.) Korm. rendelet a személyazonosité igazolvany kiadasa és az
egységes arcképmas- és alairas-felvételezés szabalyairdl (SzigR.)

2014. évi LXXXIII. térvény az elektronikuskartya-kibocsatasi keretrendszerrél (Nektv.)
53/2015. (IX.24.) BM rendelet az egységes elektronikuskartya-kibocsatasi keretrendszer-

rél sz6lo 2014. évi LXXXIII. torvény végrehajtasahoz szikséges kapcsolodasi, miszaki,
technologiai, biztonsagi elbirasokrol, kdvetelményekrdl és a hitelesitési rendrél (NekR.)

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatéira vonatkozé részletes kdvetelményekrdl*

2016. évi CXXX. térvény a polgari perrendtartasrol
2013. évi V. térvény a Polgari Torvenykonyvrol

24/2016. (V1.30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo
részletes kdvetelményekrél

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivul helyezésérél

(tovabbiakban: GDPR)

* Hatalyon kivul helyezett jogszabaly
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1.6.3.2 Szabvanyok és miiszaki-technikai hivatkozasok

{Sz1} EN 319 401 General policy requirements for Trust Service Providers

{Sz2} EN 319 4111 Policy and security requirements for Trust Service Providers
issuing certificates

{Sz3} EN 319 411-2 Policy and security requirements for Trust Service Providers
issuing EU qualified certificates

{Sz4} EN 319 412-1 Certificate Profiles; Part 1: Overview and common data
structures

{Sz5} EN 319 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates
issued to natural persons

{Sz6} EN 319 412-5 Certificate Profiles; Part 5: QCStatements

{Sz7} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

{Sz8} RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

{Sz9} ITU-T X.520 Information technology - Open Systems Interconnection - The
Directory: Selected attribute types

{Sz10} RFC 4514 Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

{Sz11} ITU-T X.509 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework

{Sz12} RFC 6960 X.509 Internet Public Key Infrastructure: Online Certificate
Status Protocol - OCSP

{Sz13} MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology —
Security techniques — Evaluation criteria for IT security

{Sz14} ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic modules

{Sz15} FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules

1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-GOVCA Altalanos Szerzédési Feltételek a NISZ Zrt. kormanyzati
hitelesités szolgaltatasaihoz

{D2} Szolgaltatasi Szerzédeés

{D3} NISZ Zrt. Szervezeti és Mikodési Szabalyzata

{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgaltatasok Uizletmenet-folytonossagi terve

{D8} Tanusitvany profilok a NISZ eIDAS Rendelet szerinti bizalmi

szolgaltatasaihoz
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2 KOZZETETEL ES ADATTARAK

2.1  Tanuasitvanytar

A Szolgaltatd gondoskodik arrdl, hogy az altala kibocsatott végfelhasznaloi és szolgaltatoi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi
allapotara vonatkoz6 informaciok, valamint az egyéb kézérdekil szolgaltatéi informaciok az Alairok
és Erintett Felek részére folyamatosan rendelkezésre alljanak. Szolgaltaté az informaciok
elérhetéségét az év minden napjan, napi 24 6raban, 99,9 %-os rendelkezésre allassal biztositja,
ugy, hogy a kiesés nem lépheti tul esetenként a 3 oras idétartamot.

A Szolgaltatd nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informaciokat
tartalmaz6é dokumentaciokat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsd
biztonsagi szabalyzatokat tartalmaznak.

2.2  Szolgaltatoi informacio kozzététele

A Szolgaltatd a szolgaltatéi tanusitvanyokat, a végfelhasznaloi és szolgaltatdi tanusitvanyokkal
kapcsolatos szabalyzatokat internetes honlapjan (https://hiteles.gov.hu) teszi k6zzé.

A Szolgaltaté a végfelhasznaléi tanusitvanyokat belsé tanusitvanytaraban tarolja, a kiadott
tanusitvanyt az Alair6 szamara rendelkezésre bocsatja. A szolgaltatd a végfelhasznaloi
tanusitvanyt internetes honlapjan nyilvanosan elérheté, kereshetd tanusitvanytaraban csak akkor
teszi kdzzé, ha Alaird a tanusitvany kdzzétételéhez hozzajarult.

A Szolgaltatd a végfelhasznaldi és szolgaltatoi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok
kdzzétételével kapcsolatos informacidkat a 4.10 fejezet tartalmazza.

2.3 A kozzététel gyakorisaga
Szolgaltaté a szolgaltatoi tanusitvanyokat azok kibocsatasat kovetd 24 6ran belll teszi kozzé.

Szolgaltaté a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Alaird
hozzajarulasa esetén a kibocsatast kdvetd 24 éran belll teszi kbzzé.

Szolgaltaté a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi
legalabb 30 nappal a valtozas hatalyba lépését megelézben.

Szolgaltaté a CRL-t legalabb 24 6ranként frissiti, azaz két egymast kdvetd CRL kibocsatasi kozott
id6 nem haladja meg a 24 érat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a
valtozast kdvetéen haladéktalanul, de legfeljebb egy 6ran belll uj CRL-t allit eld és tesz kozzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit eld és ad
vissza.

2.4 Hozzaférés-ellenorzések

Szolgaltaté olvasas céljara korlatozas nélkuli hozzaférést biztosit a szolgaltatoi tanusitvanyokhoz,
a veégfelhasznaldéi és szolgaltatéi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a
tanusitvanyokkal kapcsolatos visszavonasi informaciékhoz.
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A végfelhasznaléi tanusitvanyokkal kapcsolatban biztositia a nyilvanos tanudsitvanytar
kereshetéségét a tanusitvanyban tarolt adatok alapjan.

Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok
jogosulatlan megvaltoztatasa, torlése, sérllése és megsemmistlése elleni védelemrdl.

A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal
hitelesitett formaja tekintheté hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen
formaban nem tekinthet6k hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.1.1 Nevek tipusa

A tanusitvanyban szereplé nevek megadasa megfelel az {Sz9} ITU-T X.520 ajanlasnak.
A tanusitvany 1ssuer mezdjében szerepld név az alabbi {Sz9} ITU-T X.520 szerinti attributumokat
tartalmazza:
® countryName,
¢ JlocalityName,
® organizationName;
U organizationIdentifier;éS
¢ commonName.
Az 1ssuer mez§ a fentieken kivil mas attributumokat nem tartalmaz.

A tanudsitvany subject mezdjében szerepl6é név az alabbi {Sz9} ITU-T X.520 szerinti
attribatumokat tartalmazza:

¢ countryName,

* givenNameéSsurnama

e serialNumber; &S

° commonName.
A subject mez6 fentieken tul mas attributumokat nem tartalmaz.

3.1.2 Nevek jelentése

A tanusitvany 1ssuer mezbjében szerepld attributumok jelentése megegyezik az {Sz9} ITU-T
X.520 szerintivel. Ezen tUl, az organizationIdentifier attribltum a Szolgaltaté addszamat
tartalmazza, tartalma és jelentése megfelel az {Sz4} EN 319 412-1 5.1.4 fejezetében
megadottaknak.

A tanusitvany subject mezdjében szerepld attributumok jelentése megegyezik az {Sz9} ITU-T
X.520 szerintivel. Ezen tul, az alabbi szabalyok érvényesek:

b countryNameZ”ﬂU"

e surname: betll szerint azonosan megegyezik az eSzemélyi-be foglalt viselt vezetéknévvel,
amely egy vagy tébb csaladi nevet és "DR." jelzést tartalmazhat, egymastdl székdz
karakterrel elvalasztva

e givenName: bet(i szerint azonosan megegyezik az eSzemélyi-be foglalt viselt uténévvel,
amely egy vagy tobb keresztnevet és "DR." jelzést tartalmazhat, egymastol szdékdz
karakterrel elvalasztva.

e serialNumber: az eSzemélyi okmanyszamat tartalmazza, tartalma és jelentése megfelel
az {Sz4} EN 319 412-1 5.1.3 fejezetében leirtaknak

* commonName: @ surname €S givenName egymas utan flizése, egymastol sz6kdz karakterrel
elvalasztva

3.1.3 El6fizetok névtelensége és alnév hasznalata

Az Alairék névtelensége és alnév hasznalata nem megengedett.
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3.1.4 Kilonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkulonbozteté nevek (Distinguished Name) ASN.1 szintaxisa az {Sz8}
RFC 5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5 A nevek egyedisége

A tanusitvany tulajdonosa megkllénbdztetd nevének (Distinguished Name) egyediségét
Szolgaltaté uagy biztositja, hogy a subject mezbbe befoglalja az Alair6 eSzemélyi-jének
okmanyszamat.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

Szolgaltaté nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel
Alairé esetleg rendelkezik.

3.2 Kezdeti azonositas

Az Alairé személyazonossaganak igazolasat, a tanusitvanyhoz valé jogosultsaganak elbiralasat,
valamint a tanusitvanyba foglalandé adatainak ellenérzését a Regisztracidés Szervezet végzi el, a
természetes személy személyes jelenléte utjan az okmanyigénylési eljarasrendnek megfeleléen.

3.2.1 A magankulcs birtoklasa

Alairé6 magankulcsanak (kulcsparjanak) generalasa minden esetben magan az eSzemélyi tarold
elemén, az erre szolgalé biztonsagi funkcidjanak hasznalataval torténik. Az eSzemélyi tarolo
elemének elektronikus alairassal kapcsolatos funkcidjat ellatd részének miszaki-technikai
kialakitdsa biztositja, hogy a magankulcs a kartyat soha, semmilyen koértlmények kozott nem
hagyja el. Az eSzemélyi tarolo elemének elektronikus alairassal kapcsolatos funkciéjat ellato része
QSCD tanusitassal rendelkezik. Az eSzemélyi-t Alairé kizarélagosan birtokolja.

3.2.2 A szervezeti azonossag hitelesitése

A tanusitvany az éallampolgarok, mint természetes személyek szamara kerul kibocsatasra és
maganszemeélyi mindségben kerul felhasznalasra, igy semmilyen szervezeti azonossag nem kertdl
vizsgalatra és hitelesitésre.

3.2.3 A személyazonossag hitelesitése

A személyazonossag ellenérzését és hitelesitését a Regisztracios Szervezet a 3.2 fejezet elején
leirt eljarassal végzi el.

3.24 Elo6fizetd6 nem ellen6rzott adatai

Szolgaltaté a Regisztraciés Szervezet utjan ellenérzi Alaironak minden, a tanusitvany alanyanak
megkllénboztetd nevébe (subject) kertilé adatat.

Szolgaltaté Alairé tanusitvanyba foglalt adatai kézul nem ellen6rzi az email cimet, mely az
allampolgar nyilatkozata alapjan a tanusitvany tulajdonos alternativ nevei (Subject Alternative
Name) Kiterjesztésében feltintetésére kerulhet. Az email cim valodisagardl Alaird irdsban
nyilatkozott a Szolgaltatasi Szerz6dés megkotésekor.
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3.2.5 Jogosultsag ellendrzése

A Regisztraciés Szervezet {J5} Nytv. szabalyai szerint ellenérzi és elbirdlja Alairénak a

tanusitvanyhoz valo jogosultsagat.

3.2.6 Egylittmiikodési kritériumok

Szolgaltaté a Szolgaltatasok nyujtasa soran nem mikdodik egyutt mas hitelesités-szolgaltatdkkal.

3.3 Azonositas és hitelesités kulcscsere esetén

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén

Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Nincs kikotés.

3.4 Azonositas és hitelesités visszavonasi kérelem esetén

A tanusitvany visszavonasi kérelmet fogado fél a kérelmez6é azonositasat és hitelesitését az

alabbiak szerint végzi:

a) Alaird kérelmezb esetében: a Regisztracidés Szervezet a 3.2 fejezetben leirt eljarassal vagy
a Kormanyzati Ugyfélvonal (1818) a visszavonasi jelszonak a telefon nyomégombijaival
torténé megadasaval azonositja és hitelesiti Alairot;

a) okmanyérvénytelenitést, illetve at nem vett okmanyt jelzd hatdésag esetében: a Szolgaltatd
PKI, tanusitvany alapu X.509 azonositassal, valamint a visszavonasi kérelmen elhelyezett
elektronikus bélyegzd ellenérzéseével hitelesiti a kezdemeényezét.
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4 A TANUSITVANYOK ELETCIKLUSA

A tanusitvanyok életciklusanak folyamataiban Szolgaltatén kivil a Regisztracios Szervezet és a
Kartyakibocsaté Szervezet mikodik kdzre. Szolgaltatd teljes kérlen felelés a kdzremikdddk
tevékenységeért, valamint azért, hogy jelen szabalyzatban leirt kdvetelmények teljesuinek.

A Szolgaltaté felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott, azon kotelezettségei megszegésébdl eredben, mely
kotelezettségek az esemeény idépontjaban hatalyos, vonatkozé jogszabalyban meghatarozottak.

A Szolgaltaté nem felelés olyan karért, melyre bizonyitja, hogy az szandékos vagy gondatlan
kdzrehatasa nélkul kdvetkezett be.

Szolgaltaté nem felel6s a tanusitvany felhasznalasara vonatkozé korlatozasok be nem tartasabol
szarmazo karokert.

4.1  Tanusitvanyigénylés

4.1.1 Ki nyujthat be tanusitvanyigénylést

Tanusitvanyigénylést olyan allampolgar nyujthat be, aki tarolo elemmel ellatott allandd
személyazonositd igazolvany igénylésére a {J5} Nytv. szerint jogosult, vagy érvényes, tarold
elemmel ellatott allandé személyazonosité igazolvannyal mar rendelkezik. Az igényld
tanusitvanyra jogosultsaganak elbiralasat a Regisztracios Szervezet végzi.

4.1.2 Igénylési folyamat és felelésségek

A tanusitvanyigénylés folyamata roviden a kovetkezé:
e tajékoztatas
e regisztracid
e Szolgaltatasi Szerz8dés megkotése
e tanusitvanykérelem eléallitasa

A folyamatban kozvetlenil a Regisztracios Szervezet, kozvetett médon a Kartyakibocsato
Szervezet vesz részt. A Felek a folyamat sordan PKI autentikaciéval és titkositassal védett
biztonsagos csatornan, elektronikus bélyegz8vel hitelesitett Gizenetek formajaban kommunikalnak
egymassal. A Felek felelésségeit a 9.6 fejezet tartalmazza.

T&jékoztatas

A Szolgaltatasi Szerz8dés megkdtése elbtt igényl6t a Regisztracios Szervezet Ggyintézéje teljes
korlen és kdzérthetben tajékoztatja az alabbiakrol:

e az elektronikus alairas hasznalati lehetéségeirdl és jogszabalyi feltételeirdl;

e az aldiras létrehozasahoz hasznalt adat (magankulcs) hasznalataval kapcsolatos

intézkedésekral;

e Qaz alairast |Iétrehoz6 eszkdz hasznalatardl;
az alairas létrehozasahoz hasznalt adat védelméhez szukséges biztonsagi
intézkedésekral;
az alairo és az alairast ellendrizni kivano felek felelésségérél, kdtelezettségeirél;
tanusitvanyok visszavonasanak lehet6ségérél;
tanusitvanyok kibocsatasanak kérilményeirdl;
a tanusitvany érvényességérdl, érvényességi idejének lejartarol;
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a szolgaltatasi szabalyzat tartalmarol és elérhetéségérél;

a tanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli,
féldrajzi vagy egyéb korlatozasokrol;

a szolgaltatoi nyilvanos kulcsrol, valamint annak elérhet6ségérdl;

arrél, hogy a szolgaltatas igénybe vétele dijmentes;

arrél, hogy a szolgaltatas mingsitett bizalmi szolgaltatasnak mindslil;

a panaszok benyujtasara, a jogvitak rendezésére vonatkozo szabalyokrdl;

arrél, hogy lehetésége van hozzajarulni vagy megtiltani tanusitvanyanak a nyilvanos
tanusitvanytarban valé kbzzétételérdl;

e arrdl, hogy dontése szerint kérheti vagy megtilthatja az email cimének feltiintetését
a tanusitvanyban.

Regisztracioé

Igényld a {J5} Nytv. és {J6} SzigR. szerinti okmanyigénylési eljarasrendnek megfeleléen a
Regisztracids Szervezet irodajaban személyesen megjelenik Uj eSzemélyi igénylése céljabdl, vagy
meglevé eSzemélyi-jére alairdi tanusitvany igénylése céljabol és érvényes eSzemélyi-jét
bemutatja.

A 3.2 fejezetben leirt azonositasi eljarast koévetben, az abbdl szarmazd és kozhiteles
nyilvantartasok alapjan ellen6érzott adatokkal a Regisztracidos Szervezet Ugyintézdje az igénylé

tanusitvanyba kertld, valamint a Szolgaltatasi Szerz6dés megkotéséhez szikséges adatait
regisztralja, majd kinyomtatja a Szolgaltatasi Szerzédést.

Szolgaltatasi szerzédés megkotése

A Szolgaltatasi Szerz6dés tartalmazza a hatalyos jogszabalyoknak megfelel6é tartalmi elemeket,
tovabba az igényl6 szikséges nyilatkozatait (példaul azt, hogy hozzajarul vagy medgtiltja
tanusitvanyanak a nyilvanos tanusitvanytarban torténé kdzzétételét).

Igénylé ellen6rzi a Szolgaltatasi Szerz6désben szereplé adatok helyességét és sajat kezi
alairasaval igazolja az adatok valddisagat.

Az eSzemélyi elektronikus alairas funkcidjahoz szikséges aktivaldé PIN kodot és a tanusitvany
visszavonasahoz szukséges visszavonasi jelszot tartalmazd lezart boritékot az dgyintézd
személyesen adja at, az atvételrél sz6lo elismervényt igényld alairja.

Regisztracios Szervezet intézkedik arrdl, hogy az alairt Szolgaltatasi Szerzddés, valamint az
aktivald PIN kédot és visszavonasi jelszot tartalmazd lezart boriték atvételét igazold atvételi
elismervény Szolgaltatonak megkuldésre keruljon.

Tanusitvanykérelem eléallitasa

Amennyiben allampolgar a tanusitvanyt Uj eSzemélyi okmannyal egylttesen igényelte, a
Regisztracidos Szervezet a Kartyakibocsaté Szervezettel egylttm(ikdédve gondoskodik arrdl, hogy
az okmany legyartasra és Alairé adataival megszemélyesitésre kerlljon, az eSzemélyi tarolo
elemén - az erre a célra szolgald biztonsagi funkcidjanak felhasznalasaval — az alairdi kulcspar
létrejojjon, az ahhoz tartozd tanusitvanykérelem oOsszeallitdsra és Szolgaltatonak megkuldésre
keruljon. Az &llampolgar nyilatkozik arrdl, hogy az elkészult eSzemélyi-t személyesen az
okmanyirodaban veszi at, vagy postai uton, sajat kezébe tortén6 kézbesitéssel kéri.

Amennyiben az allampolgar a tanusitvanyt meglevd, érvényes eSzemélyi-jére utdlag igényelte, a
Regisztracidos Szervezet a Kartyakibocsaté Szervezettel egylittmiikédve gondoskodik arrdl, hogy
az eSzemélyi tarol6 elemén - az erre a célra szolgald biztonsagi funkcidjanak felhasznalasaval - az
alairdi kulcspar létrejojjon, az ahhoz tartoz6 tanusitvanykérelem Osszeallitdsra és Szolgaltaténak
megkuldésre kertljon.
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4.2  Tanusitvanyigénylés feldolgozasa

421 Azonositasi és hitelesitési miiveletek

A tanusitvanykérelem igényl6jét (Alairot) a Regisztracios Szervezet azonositja a 3.2 fejezetben
leirt eljarassal. Regisztracios Szervezet csak olyan Alairé szamara allit dssze tanusitvanykérelmet,
akit sikeresen azonositott és aki tanusitvany igénylésére jogosult.

Szolgaltaté csak és kizarélag a Regisztracids Szervezettdl szarmazo, a Kartyakibocsaté Szervezet
altal létrehozott tanusitvanykérelmet fogad el. Szolgaltato az informatikai rendszert PKI
autentikacioval azonositja, a tanusitvanykérelmek hitelességét a kérelmen elhelyezett, alairas
idépontjat hitelesitd idébélyeget is tartalmazd, elektronikus bélyegzé ellenérzésével biralja el.

4.2.2 Tanusitvanyigénylés elfogadasa vagy visszautasitasa

Szolgaltaté elfogadja a sikeresen azonositott Regisztracios Szervezettél szarmazoé
tanusitvanykérelmet, melynek hitelességét az elektronikus bélyegz6 érvényesitésével ellendrizte.

Szolgaltatd visszautasitia a tanusitvanykérelmet, ha az nem a Regisztraciés Szervezettdl
szarmazik, vagy ha az azon elhelyezett elektronikus bélyegzé nem érvényes.

4.2.3 Tanusitvanyigénylés feldolgozas idétartama

Szolgaltaté a tanusitvanykérelmeket a beérkezését kdvetden haladéktalanul feldolgozza.
4.3  Tanusitvany kibocsatas

4.3.1 Tanusitvanykibocsatas soran a Szolgaltaté altal végzett miiveletek

Szolgaltaté ellenérzi és hosszu tavu érvényesitésre alkalmas formara egésziti ki a
tanusitvanykérelmen elhelyezett elektronikus bélyegzét, majd tarolja azt belsd nyilvantartasaiban.
Kiallitja a tanusitvanyt a kérelembdl szarmazo6 adatokkal, azt tanusitasvalaszban adja vissza.

Szolgaltatdé tanusitasvalasza alapjan a Kartyakibocsatdé Szervezet gondoskodik a kibocsatott
tanusitvany és az ahhoz tartoz6é szolgaltatéi tandsitvanyok (tanusitvanylanc) tarolasarél az
eSzemélyi tarol6 elemének elektronikus alairas funkciot ellaté részén.

4.3.2 El6fizetd értesitése a tanusitvany kibocsatasrol

Amennyiben a tanusitvany kibocsatasa uj eSzemélyi igénylése kapcsan tortént:
e ha az allampolgar az eSzemélyi atvételére az okmanyirodai személyes atvételt valasztotta,
akkor a Regisztracios Szervezet értesiti El6fizetét az atvétel idépontjarol és helyérdl;

e ha az allampolgér az eSzemélyi atvételére a postai utat jeldlte meg, akkor a Regisztracios
Szervezet gondoskodik arrdl, hogy a Postai Szolgaltaté az eSzemélyi-t kézbesitse.

Amennyiben a tanusitvany kibocsatasa meglevé eSzemélyi-re utélag tortént, Alaird értesitése nem
szukséges, mert az személyes jelenlétében zajlott le.
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4.4  Tanusitvany-elfogadas

44.1 Tanusitvany El6fizeto altali elfogadasa

Alaird kotelezettsége, hogy az atvett tanusitvanyban feltlintetett adatok helyességét mihamarabb
ellendrizze. Amennyiben barmilyen eltérést talal, haladéktalanul intézkednie kell a tanusitvany
visszavonasarol. Ha a tanusitvany fenti okbdl valé visszavonasa az atvételt kdvetd harminc napon
belll nem térténik meg, vagy az Alairé a tanusitvanyhoz kapcsoldédé magankulccsal elektronikus
alairast hozott létre, akkor a tanusitvany Alair6 altal elfogadottnak minésul.

Ha Alairé az uj eSzemélyi-re igényelt tanusitvanyt, és azt az atvételre valo felhivast kovetéen sem
vette at, akkor az eSzemélyi kiallitasatél szamitott hatvanadik nap elteltével - az eljaré6 hatésag
adatszolgaltatasa alapjan - Szolgaltato a tanusitvanyt visszavonja.

4.4.2 Tanusitvany kozzététele

Amennyiben Alairé ahhoz irasban hozzajarult, Szolgaltaté haladéktalanul k6zzé teszi a kibocsatott
tanusitvanyt a nyilvanos tanusitvanytarban.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarol
Nincs kikotés.

4.5 A kulcspar és a tanusitvany hasznalata

45.1 Az Elé6fizeté magankulcs- és tanusitvany hasznalata

Alairé csak azt kdvetben hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban
foglalt adatok helyességérdl meggy6z6dott.

Alaird csak az 1.4.1 fejezetben ismertetett célokra és mdédon hasznalhatja a magankulcsot és a
tanasitvanyt.

Alairénak a magankulcs- és tanusitvany hasznalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kiléndsen gondoskodnia kell az alairast 1étrehoz6 eszkdz (eSzemélyi)
€s az aldiras aktivizald adat (PIN kod) illetéktelen hozzaférés elleni védelmérél.

45.2 Az Erintett Felek nyilvanos kulcs- és tanusitvany hasznalata

A jelen szabdlyzat hatalya alatt kibocsatott tanusitvanyon alapul6 elektronikus aldiras elfogadasa
soran szilkséges, hogy az Erintett Fél megfeleld koriiltekintéssel és gondossaggal jarjon el,
melyhez javasolt betartania az alabbi ajanlasokat:

e a tanudsitvanyok, valamint az elektronikus alairasok ellenérzését olyan megbizhaté
alkalmazassal végezze, amely megfelel a jelen szolgaltatasi szabalyzat 1.6.3.1 fejezetében
felsorolt jogszabalyoknak és amely képes az 1.6.3.2 fejezetben megadott miiszaki
szabvanyok tamogatasara és azokat helyesen valdsitja meg;

e az el6zb6 pontban emlitett aldiras ellen6rz6 alkalmazast megbizhatd, virusmentes
kdérnyezetben hasznalja, tovabba az aldiras ellenérz§ alkalmazas bedllitasi lehetdségei
helyesen legyenek konfiguralva;

e a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek 6sszhangban vannak a
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a tanudsitvany  "kulcshasznalat" (keyusage) és  "kiterjesztett kulcshasznalat"
(ExtendedKeyUsage) kiterjesztésének tartalmaval;

e végezze el a tanusitvanyra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi utvonal
felépitést és érvényesitést, valamint visszavonas ellendrzést, a tanusitvanyt, illetve az ezen
alapuld elektronikus alairast csak ezen ellenérzések pozitiv eredménye esetén fogadja el;

e vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal
hivatkozott szabalyzatokban szerepel, kilénds tekintettel a tanusitvannyal egy alkalommal
vallalhatd kotelezettségvallalas mértékére (tranzakcidos limit, azaz a QcStatements
kiterjesztésben a ocLimitvalue mezd értéke), mivel az ezen dsszeghatart meghalado
Ugyletekben létrehozott és alairt elektronikus dokumentumokbdl szarmazé kovetelésekért,
illetve az igy okozott karért a Szolgaltaté nem felel.

Szolgaltatd nem vallal felelésséget azokért a karokért, melyek abbdl adédnak, hogy az Erintett Fél
nem a fenti ajanlasokban leirtak szerint jar el.

4.6  Tanusitvanyok megdjitasa

Az iranyadd szabvany ({Sz7} RFC 3647) szerint a tanusitvany megujitas az a folyamat, amely
soran Szolgaltatd az Alaird valtozatlan nyilvanos kulcsat és valtozatlan adatait hitelesiti Uj
érvényességi idétartamra sz6l6 Uj tanusitvany kibocsatasaval. Ebben az értelemben Szolgaltatéd
nem nyujt tanusitvany megujitasi szolgaltatast, a kulcsparok élettartamara vonatkozoé biztonsagi
megfontolasokbal.

A kbéznapi értelemben vett tanusitvany meguijitast Szolgaltaté lehetéve teszi a lejaratot megel6z6
hatvan napon belll, Alairé ez iranyu kérelmére. Ebben az esetben Alairé6 eSzemélyi-jeének tarold
elemén - a meglevd kulcspar és tanusitvany torlésével, illetve felllirasaval egyidejlileg - uj kulcspar
kerul eléallitasra, és Uj tanusitvany kerul kiadasra (az érvényességi id6szakkal kapcsolatban lasd a
6.3.2 fejezetet).

4.6.1 Tanusitvany megujitas koriilményei
Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast
Nincs kikotés.

4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa
Nincs kikotés.

4.6.4 Az Elb6fizetd értesitése a meguijitott tanusitvany kibocsatasarol
Nincs kikotés.

4.6.5 Tanusitvany Elé6fizetd altali elfogadasa

Nincs kikotés.
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4.6.6 Megujitott tanusitvany kozzététele

Nincs kikotés.

4.6.7 Tovabbi felek értesitése tanusitvany megujitasrol

Nincs kikotés.

4.7 Kulcscsere

A Szolgaltaté nem nyujt tanusitvany kulcscsere szolgaltatast.

4.7.1 Kulcscsere koriilményei

Nincs kikotés.

4.7.2 Ki kérelmezhet kulcscserét
Nincs kikotés.

4.7.3 Kulcscsere kérelmek feldolgozasa
Nincs kikoteés.

4.7.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol
Nincs kikotés.

4.7.5 Uj tanusitvany Eléfizet6 altali elfogadasa
Nincs kikotés.

4.7.6 Uj tanusitvany kozzététele

Nincs kikotés.

4.7.7 Tovabbi felek értesitése az 0j tanusitvany kibocsatasarol

Nincs kikotés.

4.8 Tanusitvany-mdédositas

A Szolgaltaté nem nyujt tanusitvany modositas szolgaltatast. Alairdé a meglevd tanusitvanyaban
foglalt adatok médosulasa esetén Uj tanusitvanyt kell igényeljen.

4.8.1 Tanusitvany-moédositas korulményei
Nincs kikotés.
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4.8.2 Ki kérelmezhet tanusitvany-moédositast

Nincs kikotés.

4.8.3 Tanusitvany-moédositasi kérelmek feldolgozasa

Nincs kikotés.

484 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

”w oy

4.8.5 Moédositott tanusitvany El6fizet6 altali elfogadasa

Nincs kikotés.

4.8.6 Moédositott tanusitvany kozzététele

Nincs kikotés.

4.8.7 Tovabbi felek értesitése a modositott tanusitvany kibocsatasarol

Nincs kikotés.

4.9 Tanusitvany visszavonas és felfiiggesztés

A tanusitvany visszavonasa a tanusitvany érvényességeének a tervezett érvényességi ido lejarta
el6tti megszuntetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal be kell szintetni. A
visszavonasi kérelemnek a Szolgaltatohoz térténd benyujtasaig az Alaird felelés a felmerdit
karokért. A visszavonasi kérelem elfogadasatol, a visszavonas tényének kozzétételéig a
Szolgaltaté felelés a felmertld karokert. Ez aldl kivételt képez a bizonyithatéan csalard szandékkal
tortént visszavonas kérés, amely esetben a felmerllt karokért a Szolgaltatd nem vallal
felelésséget. A visszavonas tényének kozzététele utan az Erintett Fél felelds a felmeriilé karokért.

Az Erintett Feleknek javasolt ellenériznilik a tanusitvany visszavonasi allapotat a tanusitvanyon
alapul6 elektronikus alairas elfogadasa el6tt.

4.9.1 Visszavonas koriilményei

Szolgaltaté visszavonja a tanusitvanyt, ha:
e Aldir6 ezt kéri:
* nem kivanja a tovabbiakban hasznalni az eSzemélyi elektronikus alairas funkcidjat;
e fenndll az a lehetéség vagy gyanu, hogy az eSzemélyi elektronikus alairas
funkciojaval illetéktelen személy visszaél,
e adatvaltozas vagy egyéb ok miatt (példaul a tanusitvanyba foglalt email cim
megszinése, megvaltozasa miatt).
e Szolgaltatd az eljar6 hatésagtdl megkapja az at nem vett okmanyokra vonatkozo
informaciot;
e Szolgaltat6 megkapja az eSzemélyi érvénytelenné valasara vonatkozd hatésagi
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adatszolgaltatast, az alabbi esetekben:
e az eSzemélyi eltulajdonitasa, megsemmisilése, megrongalédasa, elvesztése
bejelentését kovetben; vagy
e az eSzemélyi barmilyen mas okbdl kifolyélag letiltasra vagy érvénytelenitésre kerdl
(pl. Alairé adatvaltozast jelentett be).
e Szolgaltatd a Szolgaltatasokkal kapcsolatos rendellenességrél szerez tudomast;
e Szolgaltatd tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak illetve a bizalmi szolgaltatasi rendnek, amely hatalya alatt a tanudsitvany
kibocsatasra kerult, vagy a tanusitvanyt jogellenesen hasznaltak, vagy az elektronikus
alairas létrehozasahoz hasznalt adat (magankulcs) nem Alairé kizarélagos birtokaban van;
a Fellgyeleti Szerv jogerds és végrehajthaté hatarozataban elrendeli a visszavonast;
a visszavonast jogszabaly kotelezbvé teszi;
Szolgaltatd a tevékenységét befejezi;
a tanusitvany formatuma vagy miszaki tartalma (pl. kriptogréafiai algoritmus vagy
kulcsméret mar nem biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek
részére;
¢ a tanusitvanyban felhasznalt kriptografiai algoritmus, kulcshossz, azok paraméterei mar
nem biztositjak az Alany és a nyilvanos kulcs hiteles dsszekapcsolasat a tanusitvany
eérvényességének hatralevé idészakara.

4.9.2 Ki kezdeményezheti a visszavonast
Visszavonast kezdeményezhet, a 4.9.1 fejezetben megjeldlt esetekben:
o Aldiro;
e az at nem vett okmanyokat jelz6 eljaré hatésag;
e az eSzemélyi érvénytelenitésérdl jogszabaly alapjan donté hatdsag;

e Szolgaltato (ideértve azt az esetet is, amikor a visszavonas a Fellugyeleti Szerv hatarozata
vagy jogszabalyi el6iras miatt torténik).

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

Alair6 a tanusitvanyanak visszavonasat a Regisztracios Szervezet irodaiban szemelyesen vagy
telefonon a Szolgaltaté Telefonos Ugyfélszolgalatan (Kormanyzati Ugyfélvonal — 1818) kérheti.

Az at nem vett okmanyt jelzd hatdsag, illetve az okmany érvénytelenitésérél jogszabaly alapjan
donté hatdésag adatszolgaltatasa alapjan a Regisztracios Szervezet a Szolgaltatonak eljuttatott
elektronikus bélyegzdvel hitelesitett elektronikus Uzenetben nyujtja be a visszavonasi kérelmet.

Szolgaltaté a 3.4 fejezetben leirt modon ellendrzi a kérelmezé azonossagat és a visszavonasi
kérelem hitelességét. Ha az ellen6rzések sikeresek, Szolgaltaté elvégzi a tanusitvany
visszavonasat és kozzé teszi a megvaltozott visszavonasi allapot informaciot, valamint
elektronikus levélben értesiti Alairét a tanusitvany visszavonasardl. Ha az ellenbrzések
valamelyike sikertelen, Szolgaltatoé a visszavonasi kérelmet visszautasitja.

Abban az esetben, ha az Alairé vagy a Szolgaltat6 altal hasznalt kulcs algoritmusa, paramétere
nem megfeleléen erds a kulcshoz kapcsol6dd tanusitvany teljes érvényességi idGtartamara,
Szolgaltaté intézkedik az érintett tanusitvanyok megfelel6 idében térténé visszavonasarol, melynek
idépontjardl az Alairdkat és az Erintett Feleket el6zetesen értesiti.

A Szolgaltato biztositja, hogy tanusitvany visszamendleges visszavonasa ne térténhessen meg.

Szolgaltaté az egyszer mar visszavont tanusitvany érvényességét soha nem allitia vissza
érvényesre.
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Szolgaltaté nem biztosit olyan lehetéséget, hogy a kérelmez6 egy altala megjeldlt jovébeni
idépontra kérje a tanusitvany visszavonasat.

494 Kivarasi ido visszavonasi kérelem esetén

Szolgaltaté nem alkalmaz kivarasi idét a visszavonasi kérelmek teljesitése soran.

4.9.5 Visszavonasi kérelem feldolgozasanak idébelisége

Szolgaltatd a visszavonasi kérelmet sikeres ellendrzések esetén a benyujtastdl szamitott harom
6ra id6tartamon belll feldolgozza.

4.9.6 Visszavonas ellenérzésének ajanlasa az Erintett Felek szamara

Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi allapotat javasolt ellendriznie a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben
megadott elérhetéségekrdl letdltétt CRL vagy megkért OCSP valasz alapjan.

4.9.7 CRL kibocsatasi gyakorisag

A végfelhasznaldi tanusitvanyokra vonatkozé CRL kibocsatasanak gyakorisaga: 24 éranként egy
CRL. A kibocsatott CRL érvényessége 24 o6ra. A CRL tartalmazza a kovetkez6 kibocsatas
idépontjat (a nextUpdate mezdben). Szolgaltatd minden kibocsataskor torli a CRL-rél azokat a
tanusitvanyokat, melyek érvényessége a CRL kibocsatasnak idépontjaban mar lejart.

A szolgaltatéi tanusitvanyokhoz kapcsolodd CRL kibocsatdsanak gyakorisaga: 30 naponként
legalabb egy CRL. A kibocsatott CRL érvényessége 30 nap. A CRL tartalmazza a koévetkezé
kibocsatas idépontjat (a nextUpdate mezében). Szolgaltaté minden kibocsataskor torli a CRL-rdl
azokat a tanusitvanyokat, melyek érvényessége a CRL kibocsatasnak idépontjaban mar lejart.

4.9.8 CRL eldallitasa és kozzététele kozott leghosszabb idd

Szolgaltatd a CRL-t az elballitasat kovetben haladéktalanul, de legfeljebb egy o6ran belll
kozzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

Szolgaltaté a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz OCSP szolgaltatast is nyujt, a 4.10
fejezetben ismertetett elérhetéségen, mikoddési jellemzékkel és rendelkezésre allassal.

4.9.10 OCSP alapu visszavonas ellendrzés kovetelményei

Az Erintett Feleknek az OCSP szolgéltatast javasolt elsédlegesen hasznélnia a tandsitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgaltatas keretében (ellentétben a CRL-
el) Szolgaltatd a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

4.9.11 Visszavonasi allapot k6zlés mas formai

Szolgaltatd, a honlapjan elérhetd nyilvanos tanusitvanytarban is k6zzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informacié elektronikus alairds ellenérzéséhez nem
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hasznalhato fel. Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltiintetésre kertil.

4.9.12 Kilonleges kovetelmények a kulcs kompromittalédasa esetére

Szolgaltatdé a szolgaltatéi magankulcsanak kompromittalédasa esetén az eseményrél honlapjan
tajékoztatast tesz kézzé, Alairékat email-ben értesiti.

A produktiv hitelesité kézpont magankulcsanak kompromittalédasa esetén Szolgaltaté képes az
Osszes érintett végfelhasznaldi tanusitvany visszavonasara és az érintett CRL-nek a 24 6ran beldli
kibocsatasara és kozzétételére, majd ezt kdévetben, az adott szolgaltatodi tanusitvany
visszavonasara és az érintett CRL-nek a 12 6ran bellli kibocsatasara és kozzétételére.

4.9.13 Felfliggesztés koriilményei

Mivel Alair6 a tanusitvany felfliggesztését a {J6} SzigR. rendelkezései értelmében nem
kezdeményezheti, Szolgaltaté nem nyujt felfliggesztési szolgaltatast.

4.9.14 Ki kérelmezhet felfiiggesztést

Nincs kikotés.

4.9.15 Felfliggesztésre vonatkozo eljaras

Nincs kikotés.

4.9.16 A felfliggesztés megengedett idétartama

Nincs kikotés.
4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzék

Szolgaltatd a végfelhasznaldéi és szolgaltatdéi tanusitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban szolgaltatja.

Szolgaltatd biztositja, hogy a visszavonasi allapot informacié valtozasa mind a CRL, mind az
OCSP szolgaltatasban azonosan, konzisztens médon megjelenik, figyelembe véve az egyes
szolgaltatasokban eltérd frissitési idéket is.

CRL
A Szolgaltaté altal kibocsatott CRL megfelel a {Sz8} RFC 5280 szabvanynak.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

A CRL minden esetben tartalmazza a kdvetkezé kibocsatas idépontjat (nextUpdate). A zaré CRL
(az adott hitelesitd kozpont altal kiadott utols6 CRL) esetén a nextUpdate mezd tartalma a

,99991231235959Z” RFC 5280 {Sz9} szerinti specialis id6pont. Szolgaltatd biztositja, hogy az Uj
CRL kibocséatasa a nextUpdate mez8ben jelzett idpont elétt minden esetben megtdrténik
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A Szolgaltaté zaré CRL-t bocsat ki, amikor egy adott hitelesitd kdzpont miikddtetését megsziinteti:
e kulcs atallas ( 5.6 fejezet) miatt; vagy
e a szolgaltatéi magankulcs kompromittalodasa (5.7.3 fejezet) miatt; vagy
e aszolgaltatéi tevékenység (5.8 fejezet) megsziintetése miatt.

A Szolgaltatd csak azt kdvetéen bocsatja ki a zar6 CRL-t, miutan minden, az adott hitelesitd
koézpont altal kibocsatott tanusitvany lejart vagy azok visszavonasat elvégezte. Szolgaltaté (illetve
a szolgaltatasi tevékenység megszintetése esetén a szolgaltatas atvevd bizalmi szolgaltatd, lasd
5.8 fejezet) a zar6 CRL kibocsatasat kovetd 10 évig biztositja a zar6 CRL elérhetéségét.

Szolgaltaté a CRL alairasahoz ugyanazt a szolgaltatéi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairasara hasznalt.

Végfelhasznaloi tanusitvanyokra vonatkozo CRL
elérhetésége

Szolgaltatéi tanusitvanyokra vonatkozé CRL
elérhetdsége

http://cca.hiteles.gov.hu/crl/GOVCA-CCA.crl

http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl

ocspP
A Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatast Szolgéltaté az {Sz12} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder” elvnek megfeleléen miikodteti.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan kertl pozitiv (,good”
statuszt tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesité kézpont bocsatott ki
(azaz szerepel a tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont
allapotban.

Az OCSP valaszadé szamara minimum 4 és maximum 21 oéranként Uj, 24 éras érvényességi
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt aldiré tanusitvany
visszavonasi allapotat ne kelljen ellendrizni, ennek jelzésére az OCSP valaszado tanusitvanyaban
szerepel az id-pkix-ocsp-nocheck kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciét a tanusitvany
lejaratat kovetben is, 10 évig, illetve az érintett hitelesité kdzpont mikodtetési id6tartamaban. Egy
adott hitelesitd kdzpont mikddtetésének megszintetésekor zaré CRL keril kiadasra, és ezzel
egyidejlileg Szolgaltaté az OCSP valaszadé mikodését atkonfiguralja olyan médon, hogy minden
OCSP kérés visszautasitasra keruljon (,unathorized” hibajelzéssel.

Végfelhasznaloi tanusitvanyokra vonatkozé OCSP
szolgaltatas elérhetésége

Szolgaltatéi tanusitvanyokra vonatkozé OCSP
szolgaltatas elérhetbsége

http://cca.ocsp.hiteles.gov.hu/ocsp-cca

http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatdas az év minden napjan, napi 24 6raban elérhetd, 99,9%-0s
rendelkezésre allassal, ugy hogy a kiesés nem Iépheti tul esetenként a 3 éras id6tartamot.

4.10.3 Opcionalis lehetéségek
Nincs kikotés.
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4.11 Az elbfizetés vége

Alairé szerzddéses viszonya megsziinik a tanusitvany lejarataval vagy ha a tanudsitvany
érvényességének lejarata el6tt Alairé kérésére vagy barmely mas okbdl kifolydlag a tanusitvany
visszavonasra kerdl.

4.12 Kulcsletét és visszaallitas

Szolgaltatdé nem nyujt kulcsletét és visszaallitas szolgaltatast.

4.12.1 Kulcsletét és visszaallitas szabalyai

Nincs kikotés.

4.12.2 Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai

Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaté a Szolgaltatasok nyujtasa soran a kelld, az iranyadd szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi évintézkedéseket és az ezeket érvényre juttatdé adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szlkséges biztonsagi kdvetelmények és miikddési eljarasok meghatarozasara; a
kockazatok felllvizsgalatarél negyedévente rendszeresen, valamint sziikség esetén eseti jelleggel
gondoskodik. Szolgaltatd a szervezetén bellli biztonsagkezeléshez szukséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé6 barminemi
valtoztatast a Szolgaltaté vezetésége hagy jova.

A biztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. Ez a szabdlyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatdo informatikai
rendszerei vonatkozasaban a {D6} PKI szolgaltatdsok biztonsagi szabalyzata érvényesul. Ez a
szabalyzat szervezeti egység szinten és munkakorokre lebontva rogziti a biztonsagkezeléssel
Osszefluggé feladatokat, felelésségeket és szabalyokat, igy tobbek kdzoétt a bizalmi munkakdrok
felsorolasat, a kinevezeési feltételeket és az dsszeférhetetlenségi kritériumokat.

Szolgaltatdé megvaldsitotta és folyamatosan fenntartia a Szolgaltatasokat nyujtdé eszkdzok,
rendszerek biztonsagi ellenérzéseit és Uzemeltetési eljarasait. A Szolgaltaté rendszeres belsé
ellenbrzései és kulsé auditjai ezen eljarasokat, a vonatkozé dokumentumokat és a
Szolgaltatasokra vonatkozo el6irasok teljesulését rendszeres id6kdzonként vizsgalja.

A fenti eljarasokat a Szolgaltatoval munkaviszonyban allé, megbizhaté és szakérté lUzemeltetd
személyzet biztositja.

Szolgaltaté gondoskodik arrdl, hogy eszkdzei és informaciéi a megfelelé szintl védelemben
részesuljenek. Szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kdvetelményeit az elvégzett kockazatelemzéssel dsszhangban osztalyokba sorolja és minésiti.

Szolgaltaté a tanudsitvanyok eléallitasdban, a visszavonasi informaciok menedzsmentjében
kézrem(kodé informatikai rendszereit, berendezéseit és eszkdzeit a legmagasabb védelmi szintet
képezb kdzponti géptermében helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltatd a Szolgaltatasok nyujtasaban kdzremikédd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képez6 objektumaban helyezte el és Gzemelteti.
A telephely elhelyezése és kialakitasa soran olyan egymasra épullé és egymast tamogaté védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és
alkalmasak az informatikai rendszerek és Szolgaltaté altal tarolt bizalmas adatok megovasara.

51.2 Fizikai hozzaférés

A Szolgaltatd megvédi a Szolgaltatasok nyujtasaban kdzremikdds eszkdzei és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa érdekében.
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Ehhez biztositja az alabbiakat:

e a gépterembe torténd minden belépés naplozasra kerlil;

e a gépterembe csak a bizalmi szerepkort betdltd, erre feljogositott munkatars Iéphet be,
azonositast kovetéen;

e 0Onalld jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a
szukséges id6tartamig tartézkodhat a gépteremben megfelel6 jogosultsagu kisérdé személy
allando feligyelete mellett;

e az eszkozok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

e a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

e a bejelentkezett terminalok nem maradnak felugyelet nélkul,

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

e agépterem elhagyasakor ellendrzésre kerll:

¢ minden eszkdz és berendezés megfeleléen biztonsagos Uzemallapotban van;

¢ minden terminalon megtortént a kijelentkezeés;

o afizikai tarol6 eszk6z6k megfeleléen elzarasra kerlltek;

* afizikai védelmet biztosité rendszerek és berendezések megfeleléen miikédnek.

5.1.3 Aramellatas és légkondicionalas

A Szolgaltatd a gépteremben olyan sziinetmentes aramellaté rendszert alkalmaz, amely:
* megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi
berendezései aramellatasanak biztositasara;
* megvédi az informatikai berendezéseket a kulsé halézat fesziltség ingadozasai, feszlltség
kimaradasai és egyéb zavarok ellen;
e tartds aramszinet esetére sajat aramellatd berendezés biztositia - Uzemanyag
utantoltéssel - tetsz6legesen hosszu idétartamig az aramellatast.

Szolgaltaté a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositia az
alabbiakat:

e az operatorok biztonsagos munkavégzésehez sziikséges mennyiségi oxigén biztositott;

e a levegb nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

e hités torténik a szikséges Uzemi hémérseéklet biztositasara, az eszk6zok és berendezések
tulhevulésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltatd megvédi a géptermet a beazastdl, viz betdoréstél és eldrasztastdl nedvességérzékeld
és riaszté rendszer alkalmazasaval.

5.15 Tlizmegeldzés és tlizvédelem

Szolgaltaté a géptermet fiist- és tlizérzékelbkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jél lathatdé helyen van elhelyezve a vonatkozé
eléirasoknak megfelel§ tipusu és mennyiségi kézi tlzoltd készulék. A gépteremben automatikus
tlzoltdé rendszer kertilt kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkbzoket.

BSZ-ESZIG v2.2 43179



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.1.6 Adathordozék tarolasa

Szolgaltaté megveédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a megsemmisiléstdl
vagy véletlen rongalédastdl, jellemz&en pancélszekrénybe torténd elzarassal.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltaté a kérnyezetvedelmi elbirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozéinak megsemmisitésérél. A felesleges eszk6zdk és adathordozok az erre kijeldlt
munkatars személyes felligyelete mellett, széleskoriien elfogadott mddszerekkel kerllnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rzo6tt mentési példanyok

Szolgaltaté azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithatd,
olyan kilsé helyszinen tarolja, mely megfelel§ fizikai és mikddési védelemmel rendelkezik.
Biztositja helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

Az adatmentést, vagy abbdl a helyreallitast rendszerizemeltetd bizalmi munkakort betolté személy
végzi el.

5.2  Eljarasbeli el6irasok

A Szolgaltatd gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszerien, a
meghibasodas minimalis kockazata mellett izemeltessék. Szolgaltatdé személyzete a feladatokat
olyan eljarasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsé biztonsagi eléirasokkal.

Az eljarasbeli szabalyokat a kdvetkez6 szabalyzatok tartalmazzak:

e {D3} a Szolgaltatdé Szervezeti és Mikddési szabalyzata, mely meghatarozza a Szolgaltaté
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

o jelen szolgaltatasi szabalyzat, mely a Szolgaltaté és a PKI kdzdsség (Alairok, Erintett
Felek, stb.) viszonyat szabalyozza;

o {D6} PKI szolgaltatasok biztonsagi szabalyzata, mely részletesen el6irja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai koérnyezethez kapcsolddd
biztonsagi szabalyokat.

52.1 Bizalmi munkakorok

Szolgaltaté az alabbi bizalmi munkakdroket azonositotta, melyektél a szolgaltatasok biztonsaga
fugg:

a) a Szolgaltato informatikai rendszeréért altalanosan felelés vezet6;

b) biztonséagi tisztvisel6: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzd személy;

d) rendszerizemeltet6: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) flggetlen rendszervizsgal6: a szolgaltatdé naplozott, illetve archivalt adatallomanyat
vizsgalo, a Szolgaltatd altal a szabalyszerl mikodés érdekében megvalésitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;
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f) regisztraciés felel6s: a végtanusitvanyok el6éallitasanak, kibocsatasanak jovahagyasaért, az
életciklus menedzsment tevékenységek és adminisztracié szabalyszer(i végzéséért felel6s
személy;

g) visszavonas felelés: a végtanusitvanyok visszavonasanak és felfuggesztésének
jévahagyasaért felelés személy.*

* A vonatkozo jogszabaly ({J12} 84/2012. (IV. 21.) Korm. rendelet) a visszavonas felel6s
feladatkorét a regisztracios felel6s tevékenységi korébe tartozoan rogziti.

A bizalmi munkakoérokhoéz tartozo feladatkordk és felel6sségek leirasat a Szolgaltaté belsé, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakort bet6ltd személy munkaviszonyban all a
Szolgaltatoval. Bizalmi munkakorbe Szolgaltatd fels6 vezet6sége nevezi ki a munkatarsakat.
Minden bizalmi munkakort legalabb két személy tolt be.

A bizalmi munkakoréket betoltd személyekrdl Szolgaltatd nyilvantartast vezet. A nyilvantartasban
bekdvetkezé minden valtozast a valtoztatas bevezetése elétt a feligyeleti szervnek bejelenti.

A bizalmi munkakdrékon kivil Szolgaltaté bizalmi szerepkdroket is alkalmaz. A bizalmi szerepkort
betdlté személy munkaviszonyban all a Szolgaltatéval vagy a Regisztracios és Kartyakibocsato
Szervezettel. Szolgaltatd az alabbi bizalmi szerepkordket azonositja:

Az eSzemélyi elektronikus alairas funkciojahoz tartozé tanusitvanyok kapcsan fontos szerepkér a
kiilsé Ggyfélkapcsolati munkatars (jellemzéen okmanyirodai tgyintéz6), aki tdobbek kézott:

o tajékoztatja Alairot az eSzemélyi okmanyhoz igényelhet§ tanusitvannyal kapcsolatos
informaciokrol;

e az okmanyigénylési eljarasrend szerint személyesen azonositja az Alairét;

o felveszi és rogziti a tanusitvanyigényléshez és a Szolgaltatasi Szerz6dés megkotéséhez

szlkséges adatokat, azokat ellenérzi kdzhiteles nyilvantartasokkal és Alairoval is
ellendrizteti;

e kozremikddik a Szolgaltatasi Szerz6dés megkotésében;
e atadja Alairénak a PIN boritékokat.

A kllsé ugyfélkapcsolati munkatarsak tevékenységét a regisztracios felelés ellenérzi.

5.2.2 Az egyes feladatokhoz szuikséges személyzeti létszamok

Szolgaltaté {D6} biztonsagi szabalyzata el6irja, hogy csak védett kérnyezetben, legalabb kettd,
bizalmi munkakoért betéltd munkatars egyideji jelenléte mellett, illetéktelen személy jelenlétét
kizarva végezhetdk el az alabbi miveletek:

e szolgaltatoi kulcspar létrehozasa;

e szolgaltatéi magankulcs mentése és visszaallitasa;

e szolgaltaté magankulcs aktivalasa;

e szolgaltatéi magankulcs megsemmisitése.

523 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakoroket betolté személyek azonositasa és hitelesitése er6s PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizald PIN kod megadasaval torténik meg, miel6tt a
Szolgaltatasok nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.
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5.2.4 Egymast kizaré munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakérok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathatjia el a flggetlen rendszervizsgald, a
rendszeradminisztrator, és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a fuggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altalanosan felel6s
vezetd, a regisztracios felelés, és a rendszeradminisztrator feladatait;
c) térekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltaté gondoskodik arrél, hogy a személyzeti el6irasai, a munkatarsak alkalmazasara
vonatkozo gyakorlatai fokozzak és tdmogassak a Szolgaltatd mikodésének megbizhatésagat.

Szolgaltaté kelld6 szamu, a Szolgaltatasok nyujtasahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.

Szolgaltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan tk6z6
érdektdél, ami hatranyosan érinthetné a Szolgaltatasok megbizhatdsagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakoéri leirasokkal rendelkeznek.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozo
kovetelmények

Szolgaltatd biztositja, hogy bizalmi munkakort csak olyan személyek toltsenek be, akiknek a
bizalmi munkakér betoltéséhez szikséges befolyasmentességét és szakértelmét erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltaté informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu felséfoku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miszaki tudomanyteriletre tartozé6 mérndki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgaldk esetén szakiranyu kézép vagy fels6foku végzettség,
kézépfoku végzettség esetén legalabb harom, fels6foku végzettség esetén legalabb egy év
informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat szikséges.

A regisztracios felel6s esetén kdzépfoku szakiranyu végzettség és legalabb egy év informatikai
biztonsaggal dsszefliggésben szerzett szakmai gyakorlat szikséges.

A rendszeriuzemeltet§ és rendszeradminisztrator esetén kozépfoku szakiranyu végzettség és
legalabb egy év, hasonlé munkakdrben szerzett szakmai gyakorlat szikséges.

Az egyes bizalmi munkakérok betoltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltaté belsé, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezet6i munkakorben, illetve bizalmi munkakérben csak olyan alkalmazottakat
foglalkoztat, akik:

e buntetlen eléélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a

blntetlenséget befolyasolhatja (a blintetlen elééletet harom hénapnal nem régebbi erkdlcsi
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bizonyitvannyal kell igazolni);
e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaré foglalkoztatastdl eltiltas
hatalya alatt.

Szolgaltaté ellenérzi a felvételi eljarasban benyujtott 6néletrajzban megadott, relevans
informacidkat.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakor betdltését a legmagasabb szintl biztonsagi
ellenérzés (a nemzetbiztonsagi szolgalatokrél széld 1885. évi CXXV. térvényben meghatarozott
nemzetbiztonsagi ellenbérzés) el6zi meg. A tobbi, a Szolgaltatasok nyujtasaval kapcsolatos
munkakorben, a munkakor betoltését fokozott szintli, a Szolgaltaté altal végzett biztonsagi
ellendrzés elézi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatasahoz
szlikséges az érintett személy hozzajarulasa. Nem tolthet be bizalmi munkakért az a személy,
akinél a biztonsagi ellenérzés kockazatot tar fel.

A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:
e pontos és irasos munkakor leirast vesz at a folérendelt vezetétdl vagy a Szolgaltatd human
szervezetétodl;
o titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatdl szamitva;
o szlkséges mértékli oktatasban részesiil, annak érdekében, hogy a feladat-, felelésség és
hataskérét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

o Akilépésrél szolé dontés meghozatalakor a kilép6 fizikai és logikai belépési és hozzaférési
jogosultsagai azonnal megszintetésre kertlnek. Ezt kdvetéen, a kilépd személy csak
biztonsagi tisztvisel6 kiséretében léphet be a Szolgaltatasokkal kapcsolatos korletekbe.

e Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkozét, és
dokumentaltan meg kell semmisiteni azt. A kapcsoldédo tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakdérokben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakor vagy
szerepkor ellatdsahoz szikséges mertékben elsajatitottak:

¢ a PKI elméletet;

e Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;

e a szerepkdr ellatashoz szikséges specialis ismereteket;

e Szolgaltatd nyilvanos és belsd szabalyzataiban meghatarozott folyamatokat és eljarasokat;

e az egyes tevékenyseégek jogi kdvetkezményeit;

e az alkalmazandé biztonsagi szabalyokat.

A Szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltaté gondoskodik arrél, hogy a munkatarsak folyamatosan a megfelel§ tudassal
rendelkezzenek, sziikség esetén tovabbképzést vagy ismétld jellegl képzést tart.

Szolgaltaté minden Iényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelentés véltozas, azaz a szervezeti biztonsagpolitika moédosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési ovintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érint6 mélységben tovabbképzésben részesul, illetve
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megkapja a szlikséges dokumentacidkat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekdvetkezte el6tt irasos tajékoztatast
kapnak.

Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet6ségekrél, az IT biztonsag aktualis gyakorlatarél, a munkatarsak sajat szakteriletét
érintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.

5.3.6 Felhatalmazas nélkili tevékenységek biinteté kovetkezményei

Szolgaltaté a dolgozoval kotétt munkaszerz6désben szabalyozza a dolgozé felel6sségre
vonasanak lehetéségét a dolgozo altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas
esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények
Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerz8dés keretében a beszallitoval
Szolgaltatéd irasos megallapodast kot. A szerz6dd fél titoktartasi nyilatkozatot ir ala, melyben
vallalia, hogy a szerz6dés teljesitésében kozremikodé személyek a munkavégzés soran
birtokukba kerulé Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedik,
mas moddon sem hasznositjak, és amely tartalmazza a megszegése esetén alkalmazott
szankciokat.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltaté folyamatosan biztositja a személyzet részére a munkakorik ellatasahoz szikséges
dokumentacidk és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdlté munkatars megkapja irasban:
e egyéni munkakori leirast;
e a Szolgaltatd szervezeti és biztonsagi szabalyzatait;
e rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

Szolgaltaté napléz minden, az informatikai rendszerével és Szolgaltatasok nyujtasaval kapcsolatos
eseményt. A napldzott adatallomany atfogja a szolgaltatas nyujtasanak telijes folyamatat, és
lehetévé teszi, hogy a valdés helyzetek megitéléséhez a szukséges mértékben minden, a
Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kuldondsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer dsszeomlas és hardver hibak, tizfal aktivitas, hozzaférési
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kisérletek, szolgaltatoi kulcs kezelés eseményei, draszinkronizacidos események, napldzasi funkcié
elinditasa és ledllitasa, naplézasi paraméterek megvaltoztatasa, naploadatok tarolasaval
kapcsolatos hibak, naplé adatok integritasanak sértilése eseményei.

A Szolgaltatasok nyujtasaval kapcsolatos események kiuldndsen az alabbiak:
e szolgaltatoi tanusitvanyok életciklusaval kapcsolatos minden esemény;

o végfelhasznaldi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a
tanusitvany kérelmek benyujtasa és teljesitése, a visszavonasi kérelmek benyujtasa és az
annak eredményeképpen végzett tevékenység eseményei.

A naplozott adatallomany tartalmazza a naplézott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethetéségéhez, rekonstrualasahoz sziikséges adatokat, az esemény
kivaltasaban kézrem(ikddé felhasznalé vagy mas személy nevét vagy azonositéjat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a napléallomanyok rendszeres ellendrzését és kiértékelését.

A Szolgaltatasok nyujtasaval kapcsolatos események napléallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napléallomanyait a rendszervizsgaldk rendszeres
id6kozonkeént, a biztonsagi szabalyzatban meghatarozott sirliséggel végzik el.

54.3 Napléallomany megorzési idétartama

Szolgaltaté a napléallomanyokat archivalja és gondoskodik azok biztonsagos megbrzésérdl az
5.5.2 fejezetben elbirt idétartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatésagat, megdrzi az ehhez szikséges hardver és szoftver eszkdzoket.

5.4.4 Napléallomany védelme

Szolgaltaté a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kdrnyezetben
tarolja. A napléallomanyokat idébélyegzdvel, a napléallomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzével latja el.

Szolgaltaté gondoskodik arrdl, hogy a napléallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrél Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltatd belsé szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyljtését bels6 komponens oldja meg. A naplobejegyzések gyujtése
megkezdddik rendszer inditaskor és rendszer leadllitasig folyamatosan mikodik, és kdzben
biztositia a gy(jtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén a
bizalmassagat is.

A naplébejegyzések gylijtési rendszerének mikddési rendellenessége esetén Szolgaltato
felflggeszti az érintett terlletek mikodését az lzemzavar elharitasaig.
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5.4.7 Rendellenes napléeseményeket kivalté alanyok értesitése

A rendellenes eseményeket kivaltdo alanyokat (személyeket, szervezeteket) Szolgaltato nem
feltétlenll értesiti minden esetben. Szolgaltaté sziikség esetén bevonhatja az eseményt kivaltd
alanyt az esemény kivizsgalasaba. llyen esetben az érintett Kézrem(ikddd Fél, Alaird kotelessége
a Szolgaltatéval val6 egyuttmiikddés az esemény feltarasa érdekében.

5.4.8 Sebezhetbéség értékelések

Szolgaltaté a vonatkozd szabvanyok altal meghatarozott rendszeres id6kézonként, a
napléallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetbség vizsgalatot és
behatolas tesztet végez, mely segitségével feltérképezi a potencialis belsd és kiilsé
fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a
tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé6 adatok megmasitasat,
modositasat, sérulését vagy megsemmisllését eredményezhetik.

A sebezhetség vizsgalathoz kapcsoléddéan Szolgaltatdé kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhato kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.

A kiértékelést kovetéen Szolgaltatd megteszi a megfeleld intézkedéseket annak érdekében, hogy a
feltart sebezhetdség kihasznalhatésaga ne kdvetkezzen be.

Szolgaltaté folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetéségeket,
és a szukséges ellenintézkedéseket lehetéség szerint 48 o6ran belll megteszi. Barmely olyan
sebezhet6ség esetén, melynek kihatasa lehet a Szolgaltatdsok nyujtasara, Szolgéltaté vagy
cselekvési tervet készit és hajt végre annak érdekében, hogy a sebezhet6ség ne legyen
kihasznalhat6 illetve annak hatasa elhanyagolhaté legyen, vagy dokumentalja annak ténybeli
alapjat, hogy az adott sebezhetéség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltaté gondoskodik arrél, hogy megbrzésre kerlljon minden olyan informacio, amely
szlkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithatd legyen, tovabba amely
a Szolgaltatd és a rendszereinek megfeleld miikddését alatamasztja.

Ehhez legalabb az alabbi informaciokat tarolja papir alapon vagy elektronikusan:

e tanusitvanyok igénylésével, regisztracioval kapcsolatos minden adat vagy irat, kiléndsen a
Szolgaltatasi Szerzddés, Alaird altal alairt nyilatkozatok és atvételi elismervények;

e tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozoan;

e a Postai Szolgéaltatd altal Alair6 szamara személyesen kézbesitett eSzemélyi atvételét
igazolo elektronikus tértivevények;

e a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
» az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;

e a Szolgaltaté mikddésével kapcsolatos szerzédések, kilénésen a Kézrem(ikodé Felekkel
kotott megallapodasok;

e valamennyi napléallomany.

BSZ-ESZIG v2.2 50/79



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.5.2 Archivum mego6rzési idétartama

Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos
adatok esetében a tanusitvany érvényességnek lejaratardl szamitott 10 évig, illetve a
tanusitvannyal elBallitott elektronikus alairassal kapcsolatos jogvita joger8s lezarasaig,
szabalyzatok, szerz6dések esetében a hatalyon kivul helyezés vagy megsziinés utani 10 évig 6rzi
meg.

553 Archivum védelme

Szolgaltatd olyan fizikai védelmet biztosit és biztonsagi ovintézkedéseket alkalmaz, melyek
fenntartjdk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltatd legalabb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett id6bélyegzével latja el.

554 Archivum mentési eljarasai

Szolgaltaté a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tobb példanyban, fizikailag elkilonitett helyszineken 6rzi meg, illetve tarolja.

Szolgaltatéd biztositja az elektronikus formaban archivalt allomanyok adathordozéinak elavulas
elleni védelmét a megbrzési idén beldl.

5.5.5 Az adatok id6bélyegzésére vonatkozé kovetelmények

Valamennyi naplébejegyzésben olyan id6jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen
beldli.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzé
mindsitett id6bélyeget tartalmaz.

Szolgaltaté az archivalt adatok megdrzése soran sziikség esetén (pl. algoritmus valtas)
gondoskodik az elektronikus alairasok vagy bélyegzdk, valamint az id6bélyegzék hitelességnek
fenntartasarol.

5.5.6 Archivum gydijtési rendszere

A napldallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatdé védett
informatikai rendszerén belul gydijti. A védett informatikai rendszerbdl térténé kimozgatas soran az
adatok mindsitett idébélyeget tartalmazd elektronikus alairassal vagy bélyegzével kerilnek
hitelesitésre.

A Regisztracios Irodakban keletkezett papiralapu iratokat kiséréjegyzékkel ellatva a Belféldi Allami
Futarszolgalat szallitja a Kartyakibocsatd Szervezet kdzponti telephelyére, ahol azokat Szolgaltaté
atveszi, majd elhelyezi a sajat dokumentumtaraban tarolas és megérzés céljabdl.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

Szolgaltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. Szolgaltaté a jogosultsagot
ellenérzi, és a hozzaféréseket naplézza.

Szolgaltaté a Regisztracios Szervezet kdzremikodésével biztositjia Alairé szamara a réla tarolt
személyes adatokra vonatkozé tajékoztatast.
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Szolgaltaté a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a szikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcs atallas

Szolgaltaté biztositja, hogy a hitelesité kézpontok folyamatosan rendelkezzenek a miikddésiikhdz
szlkséges érvenyes kulccsal és tanusitvannyal.

Szolgaltaté a végfelhasznal6i tanusitvanyok alairasara hasznalt kulcsparhoz tartozé szolgaltatoi
tanusitvany lejarata el6tt Uj szolgaltatéi tanusitvanyt bocsat ki - és azt a 2.2 és 2.3 fejezetekben
leirt médon kbzzé teszi -, kell6 id6ben ahhoz, hogy a bizalmi szolgaltatds megszakitas nélkul
Uzemeljen, a kiadott végtanusitvanyok érvényességének lejaratat figyelembe véve.

Amennyiben Uj szolgaltatéi kulcspar és tanusitvany el6allitasa szikséges, Szolgaltato ezt olyan
modon teszi meg, hogy az atallas az Alairok és Erintett Felek szamara a lehet6 legkisebb
kényelmetlenséget jelentse:

e a kulcs atallast kdvetben kibocsatott tanusitvanyokat kizardlag csak az Uj szolgaltatéi kulcs
felhasznalasaval irja alg;

e a régi szolgaltatd kulcsparbdl a nyilvanos kulcsot és a szolgaltatoi tanusitvanyt megérzi a
legutoljara kibocsatott tanusitvany érvényességének lejartat kovetd két évig vagy a kulcs
atallastol szamitott tiz évig, amely id6tartam a hosszabb;

Szolgaltaté a tervezett kulcs atallast megel6zden legalabb 30 nappal értesiti a felligyeleti szervet
és vele egyeztet a szlkséges feladatokrdl.

5.7  Helyreallitas rendkiviili tizemi helyzetek esetén

Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
uzemeltetési helyzet, katasztrofa esetén a szolgaltatas kiesésbél szarmazéd karokat minimalizalja
és a Szolgaltatasokat a lehetd legrovidebb idén belll helyreallitsa. A rendkivili Gzemeltetési
helyzet bekovetkezése esetén a visszavonasi nyilvantartasok megbizhaté Gzemeltetésének
helyreallitasa minden mas szolgaltatas vagy tevékenység helyreallitasat megeldzi.

A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazo nyilvantartas és a
visszavonas kezelési szolgaltatas 3 érat meghaladd kiesése esetén Szolgaltatd haladéktalanul
értesiti a Felugyelet Szervet.

Egyéb incidens esetén - amennyiben az jelent6s hatast gyakorol a szolgaltatdsra vagy az annak
keretében tarolt szemelyes adatokra -, Szolgaltatd az esetrdl valo ertesllestol szamitott 24 oran
belul értesiti az Erintett Feleket, valamint jelenti az incidenst a Felligyeleti Szervnek.

A bekovetkezett incidens kiértékelése alapjan Szolgaltatd meghozza a szikséges maédosito, javitd
intézkedéseket, hogy az incidens joév8beli el6fordulasat megakadalyozza.

57.1 Rendkivili események és kompromittalédas kezelésének eljarasai

Szolgaltaté rendelkezik {D7} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonséagi
okokbdl kifolydlag nem nyilvanos.

A rendkivili Uzemeltetési helyzetben a Szolgaltatd dokumentalja az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

Rendkivili Gzemeltetési helyzetben Szolgaltatd életbe lépteti az izletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyreallion az Uzletmenet
folytonossagi tervben megjeldlt idén belll.
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A helyreallitas idétartamat az esemény sulyossaga, azaz az lUzletmenet folytonossagi terv szerint
értelmezett osztalyba sorolasa hatarozza meg.

Szolgaltatd kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivuli Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabalyzatok elérhetéségét, a visszavonas
kezelési szolgaltatasok teljes értékli mikodését, a CRL-ek kdzzétételét biztositani.

A rendkivili Gzemeltetési helyzet hataridén tuli fennallasa esetén Szolgaltaté haladéktalanul
eértesiti a fellgyeleti szervet, az esemény bekdvetkeztérél, annak hatasarol, varhaté idétartamarol,
az elharitas érdekében tett és tervezett intézkedésekrél, tovabba a rendkivili Gzemeltetési helyzet
megsziinésérél.

A rendkivili Gzemeltetési helyzetben Szolgaltato a lehet6 legrovidebb idén belul tajékoztatast tesz
kd6zzé internetes honlapjan, valamint, lehetéség szerint, elektronikus levélben értesiti azokat a
személyeket, akiket az esemény érint.

A biztonsagot érint6 vagy a sértetlenség megsziinését eredményezé incidens esetén —
amennyiben annak hatranyos kihatasa van a Szolgaltatast igénybe vevé Eléfizetékre — Szolgaltato
indokolatlan késedelem nélkul értesiti az érintett El6fizetéket.

5.7.2 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

Szolgaltaté olyan megbizhatd rendszert mikodtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a
Szolgaltatasok mikddtetését és elérhetéségét. A pontos és részletes elbirasokat és
intézkedéseket az Uzletmenet folytonossagi terv, illetve a Szolgaltatdé belsé szabalyzatai
tartalmazzak.

5.7.3 Szolgaltaté magankulcsanak kompromittalédasa esetén kovetendo eljaras

Szolgaltatdé a magankulcsanak kompromittalédasa esetére akciotervvel rendelkezik, melyet az
uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb Iépéseket:

e visszavonja az 0sszes érintett tanusitvanyt;

e zar6 CRL-t (4.10.1) bocsajt ki;

e megszlnteti az érintett magankulcs hasznalatat;

e (j szolgaltatoi kulcsparokat és tanusitvanyokat hoz létre;

e értesiti a Fellgyeleti Szervet;

e intézkedik valamennyi érintett fél értesitésérdl.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltaté rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos Uzemzavar és a katasztrofa eseteit - tobbek kdzott - az kuldnbdzteti meg egymastdl, hogy
katasztréfa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai
kornyezete is megsemmisul részben vagy egészben. Ez utdbbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott médon intézkedik a tartalék helyszinre vald
attelepulésrdl és ott az informatikai rendszer szikséges mértékl visszaallitasardl a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaté rendelkezik olyan bankgaranciaval, mely fedezi a szolgéaltatasi tevékenység
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megszuntetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ala kerll vagy mas
okbdl kifolyélag nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltaté ellen felszamolasi,
végelszamolasi vagy egyéb kényszertorlési eljaras indult, err6l és a felszamolorol vagy
végelszamolordl Szolgaltatd haladéktalanul tajékoztatja a Felugyeleti Szervet.

Szolgaltaté az alabbi, a szolgaltatasi tevékenység megsziintetésére vonatkozo tervvel rendelkezik:

e A tervezett megsziinés el6tt kell6 idében targyalasokat kezdeményez mas mindsitett
bizalmi szolgaltatokkal a Szolgaltatasokkal jaré kotelezettségek - kildénbdsen az 5.5.1
fejezetben meghatarozott adatoknak a megérzése az 5.5.2 fejezetben megjeldlt idétartamig
- atadas-atvételérdl.

e Szolgaltatdé gondoskodik a Szolgaltatasok megszintetésébdl fakadd, a felhasznaldi
k6zbsséget érinté zavarok minimalizalasarol. Kuldbndsképpen gondoskodik a tanusitvany
visszavonasi kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

¢ A megszintetés elbtt legalabb 60 nappal korabban:

o értesiti a Fellgyeleti Szervet, és internetes honlapjan tajékoztatja az felhasznaléi
kb6zdsség tagjait;

e megszinteti a nevében eljar6 Kézremikddéd Felek felhatalmazasait, felbontja a
velik kotott szerzédéseket, és jogosultsagaikat megvonja (igy a regisztracio, a
tanusitvany kérelmek fogadasa megszinik);

¢ beszlnteti a tanusitvanyok elallitasat és kibocsatasat;

e egy masik mindsitett bizalmi szolgaltatéval megallapodast két a Szolgaltatasokkal
jard kotelezettségek atadas-atvételérél, és ennek masolatat megkuldi a Bizalmi
Fellgyeletnek;

e A megszintetés elétt legalabb 20 nappal korabban:
e visszavonja az 6sszes végfelhasznaloi tanusitvanyt és kibocsajtja a zaré CRL-t;
* ledllitja a visszavonas kezelés szolgaltatast;
e visszavonja az érintett szolgaltato tanusitvanyokat és kibocséjtja a zaré CRL-;

e a szolgaltatéi magankulcsokat és azok mentéseit olyan médon semmisiti meg, hogy
azok hasznalata a tovabbiakban mar nem lehetséges;

e beszlnteti a tanusitvanyok és visszavonasi allapot informaciok kdézzétételét (mind a
CRL publikaciét, mind az OCSP szolgaltatast) és gondoskodik arrdl, hogy ezzel
egyidejlileg a visszavonasi informaciok az atvevd szolgaltatonal elérhetévé valjanak;

¢ A megszintetés napjaval:

o Szolgaltaté az informatikai rendszerében foglalt adatokrdl teljes kord, idébélyegzével és
elektronikus alairassal vagy bélyegzével ellatott mentést készit. Szolgaltaté a mentett
adatallomanyokat védi a jogosulatlan modositastol, és biztositja, hogy az adatallomany
tartalmahoz jogosulatlan személy nem férhet hozza. Szolgaltaté a megkoétott szerzédés
révén biztositja, hogy az adatok a meg6rzési idén belll az arra jogosult személyek
szamara hozzaférhetbek és értelmezhetbek.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

Szolgaltaté a tanusitvanyok és visszavonasi listak alairasara hasznalt kulcsparokat fizikailag
védett kornyezetben, az erre szolgald6 HSM modulban, legalabb két bizalmi munkakért betoltd
személy egyuttes részvételével, mas személy jelenlétének kizarasaval generalja. Szolgaltaté a
tanusitvanyok hitelesitésére hasznalt kulcsparok eléallitasat dokumentalt ,kulcs-ceremoénia” eljaras
szerint végzi, melyrél a vonatkoz6 szabvanyi kdvetelményeinek megfelel6 jegyzékonyv készul. A
kriptografiai modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, a magankulcsok teljes
életciklusuk alatt a kriptografiai modulban maradnak.

Alairé kulcsparjat Szolgaltatd megbizasabdl a Kartyakibocsatdé Szervezet fizikailag védett és
biztonsagos kornyezetben, magan az eSzemélyi-n, annak QSCD tanusitassal rendelkezé tarolo
elemén generalja.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Amennyiben a tanusitvany kiadasa az Uj eSzemélyi okmany igénylésével egyidejlileg toértént, a
magankulcs eljuttatasa az Alairéhoz a {J6} SzigR. szerinti eljarasnak megfeleléen, a Regisztracios
Szervezetnél, az eSzemélyi Alairbnak valé személyes atadasaval torténik meg vagy Alaird
valasztasa szerint az eSzemélyi-t a Postai Szolgaltatd kézbesiti személyesen Alairé vagy
meghatalmazottja részére. A postai uton tovabbitott, at nem vett eSzemélyi-t Alairé6 vagy
meghatalmazottja veheti at a kézbesitésre megjeldlt cim szerint illetékes jarasi hivatalban. Ha az
eSzemélyi a kiallitasatdl szamitott hatvan napon belll nem kerl atvételre, a rajta levé tanusitvanyt
Szolgaltaté az erre vonatkozé hatdsagi adatszolgaltatas alapjan visszavonja.

Amennyiben a tanusitvany kiadasa meglévd (nem uGjként igényelt) eSzemélyi-re tortént, a
magankulcs eljuttatdsa Aldir6 szamara nem szukséges, mivel a kulcspar elGallitdsa Alairo
jelenlétében a mar birtokaban levé eSzemélyi tarolo elemén, az erre szolgalé biztonsagi
funkciojanak hasznalataval torténik, a Kartyakibocsatd Szervezet informatikai rendszere altal, a
Regisztracios Szervezet helyszinén.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A hitelesité kdzpont a tanusitvanyba foglalandé nyilvanos kulcsot a Kartyakibocsaté Szervezettél
fogadija el, mely soran:
e azonositja Kartyakibocsatd Szervezetet PKI tanusitvany-alapu (X.509) azonositassal és a
kommunikacio soran titkositasi protokollt alkalmaz (SSL/TLS);

e ellendrzi az elektronikus Uzenet hitelességét az elektronikus bélyegzé ellenbrzésével,
melynek soran, ha szikséges, alairas id6pontjat hitelesité idébélyegzét helyez el;

o ellen6rzi, hogy az elektronikus bélyegz6 a Kartyakibocsaté Szervezet szamara az erre a
célra meghatarozott tanusitvannyal kerilt Iétrehozasra.

A hitelesité kdzpont Alairétédl tanusitvanyba foglalandd nyilvanos kulcsot nem fogad kézvetlendl,
csak a Kartyakibocsaté Szervezet kézremikddésével.
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6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Szolgaltatd a nyilvanos kulcsait a szolgaltatéi tanusitvanyban teszi k6zzé a 2.2 fejezetben leirtak
szerint. A szolgaltatoi tanusitvany elérhetésége minden esetben szerepel a kérdéses tanusitvany
AuthorityInformationAccess kiterjesztésében.

Alairok szamara Szolgaltatd a nyilvanos kulcsait az alairdi tanusitvanyhoz kapcsolodo
tanusitvanylanc formajaban - mely az eSzemélyi-n, mint alairast |étrehozé eszk6zén tarolasra
kerul - teszi k6zzé.

Erintett Feleknek a szolgaltatéi tantsitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégeznilk az érintett nyilvanos kulcs hasznalata el6tt.

6.1.5 Kulcs méretek

Szolgaltaté a Szolgaltatasok nyujtasa soran - mind a szolgaltatéi, mind a végfelhasznaldi kulcsok
tekintetében - a Fellgyeleti Szerv vonatkozé hatarozatanak megfelel6 szabvanyos algoritmusokat,
parameétereket és kulcshosszakat hasznal.

A Szolgaltaté biztositia, hogy a kozremikodd felek a jelen szolgaltatasi szabalyzatban
meghatarozott, megfelel, szabvanyos algoritmusokat, paramétereket és kulcshosszakat
hasznaljak.

Szolgaltaté a Fellgyeleti Szerv 2013. novemberi hatarozatanak megfeleléen az alabbi algoritmus
készleteket és kulcshosszakat hasznalja:

"Fétanusitvanykiado - Kormanyzati Hitelesités Szolgaltato” SHA256withRSA 4096 bit
"Miné&sitett Allampolgari Tanusitvanykiado" SHA256withRSA 4096 bit
OCSP valaszadé SHA256withRSA 2048 bit

Az Alairék kulcsparjainak algoritmusa és mérete: ECC (Elliptic Curve Cryptography) P-256.

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében
szlkség esetén gondoskodik az algoritmus valtasrél vagy a kulcshosszak noveléserdl.

Amennyiben az Eléfizetdk vagy a Szolgaltatd altal hasznalt kulcsparok algoritmusa vagy valamely
paramétere nem kelléen erds a kapcsolodd tanusitvany teljes érvényességi idétartamara
vonatkozdan, Szolgaltatod értesiti El6fizetbket és az érintett feleket, valamint el6jegyzi az érintett
tanusitvanyok visszavonasat.

6.1.6 A nyilvanos kulcs paraméterek elballitasa és megfeleléségének
ellendrzése

A szolgaltatéi kulcsparok elballitasa a 6.1.1 fejezet szerint a vonatkozd jogszabalyban el6irt
tanusitassal rendelkez6 HSM modulban, védett kérnyezetben, legalabb két bizalmi munkakort
betdlté személy egylttes részvételével, illetéktelen személy jelenlétét kizarva torténik. A
szolgaltatoi kulcsparok generalasa soran Szolgaltato betartia a HSM modul tanusitasi jelentésében
foglalt el6irasokat is.

A Kartyakibocsatdé Szervezet az Alairok kulcsainak generalasat szigoruan védett, biztonsagos
koérnyezetben és eljarasokkal végzi, melynek soran betartja a QSCD tanusitasi jelentésében foglalt
eléirasokat is.
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6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

A szolgaltatéi magankulcsok hasznalati célja kizarolag tanusitvanyok és visszavonasi listak
alairasa. Az OCSP valaszadé magankulcsanak hasznalati célja kizarélag OCSP valaszok alairasa.

Az Alair6k szamara kibocsatott végfelhasznaldi tanusitvanyokhoz kapcsoléddé magankulcs
kizarolag mindsitett elektronikus alairas létrehozasara hasznalhato.

Szolgaltaté a tanusitvanyokban a KeyUsage €S ExtendedKeyUsage kiterjesztésekben az {Sz11}
ITU-T X.509 v3 szabvanynak megfelel6en jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? | ExtendedKeyUsage
CA tanusitvanya igen KeyCertSign 5 -
CRLSign
OCSP valaszado tanusitvanya igen | ContentCommitment3 nem OCSPSigning
Alair¢ tanusitvanya igen ContentCommitment - -

6.2 Magankulcs védelme és kriptografiai modul miszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

Szolgaltatd a szolgaltatéi magankulcsok elballitdsara, tarolasara és hasznalatara olyan
kriptografiai modult alkalmaz, amely:
e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint,
illetve azzal egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tortént meg; vagy

o megfelel az ISO/IEC 19790 {Sz14} kévetelményeinek; vagy

e megfelel a FIPS 140-2 {Sz15} 3-as, illetve annal magasabb szintl kdvetelményeknek.

Szolgaltaté megbizasabdl, illetve Alairé kezdeményezésére a Kartyakibocsaté Szervezet az alairdi
magankulcsokat (kulcsparokat) magan az eSzemélyin allitia el6, amely tarolé elemének
elektronikus alairassal kapcsolatos funkcidjat ellaté része rendelkezik a minésitett elektronikus
alairast és mindsitett elektronikus bélyegzét Ilétrehozd eszkdzOk megfeleléségét tanusitd
szervezetekr6l és a kijeldlésikre vonatkozé szabalyokrdl szolé 41/2016. (X.13.) BM rendelet
szerinti - Belugyminisztérium altal a 2019. julius 16-i kijeldlési engedélyben megnevezett - tanusitd
szervezet (MATRIX Kft.) altal kiadott tanusitvannyal®.

A tanusitvany szama: E-IDS20T_TAN-QSCD, érvényesség kezdete: 2020.04.27, érvényesség
vége: 2023.04.26. A QSCD termékmegnevezése: ID&Trust Kft. altal fejlesztett IDentity Applet Suite
Version 3.2 / QSCD azonositoju alkalmazasbol és NXP J2E120_M65 / J3E120_M65 /
J2E082_M65 / J3E082_M65 v2.4.2 R3 Secure Smart Card Controllerekbdl allé intelligens kartya.

Szolgaltaté heti rendszerességgel ellenérzi a QSCD tanusitott allapotanak meglétét, a QSCD
tanusitas lejarati id6pontjat figyelemmel kiséri. A QSCD tanusitas lejarata elétt megfeleld idében
intézkedik a QSCD tanusitas meghosszabbitasardl vagy megujitasarol.

3X.509 el6z6 verzidiban és RFC 5280-ben: nonRepudation
4A tanusitvany, valamint a kapcsol6dd tanusitasi jelentés elérheté a tanusitd szervezet http://matrix-
tanusito.hu honlapjan

BSZ-ESZIG v2.2 57179



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

Amennyiben a QSCD tanusitasa megszinik (lejar), Szolgaltatd visszavonja az 6sszes olyan
tanusitvanyt, amely az adott QSCD-n ker(lt kiadasra és érvényessége még nem jart le a tanusitas
megsziinésének idépontjaban.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kézpontokban alkalmazza a tébb szereplés "n-bdl m" ellenérzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcioinak aktivizalasanal.

6.2.3 Magankulcs letét
Szolgaltaté a hitelesité kbzpontok magankulcsait nem teszi letétbe semmilyen célbél.

Szolgaltaté nem nyujt az Alairok szamara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

A hitelesité kézpontok szolgaltatéi magankulcsai biztonsagi okokbdl mentésre kertlnek. A mentés
titkositott formaban, specialis eszkd6zok alkalmazasaval torténik. Szolgaltaté a hitelesité kézpontok
magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonléan
szigoru fizikai, biztonsagi &vintézkedések és eljarasi szabalyok betartdsaval, mint ahogy a
magankulcs el6allitdsa eredetileg tortént.

A Szolgaltaté megbizasabdl eljaré Regisztracios Szervezet és Kartyakibocsatd Szervezet az Alaird
magankulcsat semmilyen formaban nem menti, nem tarolja.

6.2.5 Magankulcs mentése

A hitelesit6 kdzpontok szolgaltatdéi magankulcsai biztonsagi okokbol mentésre kertlnek. A mentés
titkositott formaban, specidlis eszk6zok alkalmazasaval torténik, megfelel6 biztonsagi
ovintézkedések és eljarasi szabdlyok betartasaval, melyek garantaljdk a magankulcs
sértetlenségét és bizalmassagat. A mentett példanyok titkositott formaban, fizikailag biztonsagos
koérnyezetben kertlnek megérzésre.

Szolgaltatd, a Regisztraciés Szervezet és Kartyakibocsaté Szervezet az Aldir6 magankulcsat
semmilyen formaban nem menti, nem tarolja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Szolgaltaté a hitelesité kdzpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban
allitja el6, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magankulcs
visszaallitasa rendkivili Gzemi helyzet soran szikséges, akkor Szolgaltaté a 6.2.4 fejezet szerint
végzi a magankulcsot bejuttatédsat a kriptografiai modulba.

Alaird kulcsparja Szolgaltatdé megbizasabdl a Kartyakibocsaté Szervezet altal, biztonsagos maodon,
magan az eSzemélyi elektronikus tarolo elemén kerul el6allitasra, igy annak bejuttatasa a
kriptografiai modulba nem szikséges.

6.2.7 Magankulcs kriptografiai modulban torténd tarolasanak médja

A hitelesit6 kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra. A kulcsok tarolasa soran Szolgaltatdé betartia a HSM modul tanudsitasi
jelentésében foglalt el6irasokat.
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Az Alairok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt eSzemélyi tarolé elemén
kerulnek tarolasra.

6.2.8 Magankulcs aktivalasanak médja

A hitelesité kozpontok magankulcsainak aktivalasat Szolgaltatdé a HSM modul gyartéi
dokumentacidjaban el6irtak szerint végzi el.

Alair6 a magankulcs aktivalasat a szamara atadott, PUK és PIN kodokat tartalmazo boritékban
levé tajekoztatoban elbirtaknak megfeleléen kell végezze.

6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltaté biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A
HSM modul mikodése soran csak az azonositott és feljogositott Kartyakibocsaté Szervezettél
erkezett hiteles tanusitvanykérelmekre kiadott tanusitvanyok, visszavonasi listdk és opcionalisan
OCSP valaszok alairasara hasznalhaté. A magankulcs eltavolitasra kertil a HSM modulbdl, amikor
a hitelesité kozpont mikodése megsziinik.

6.2.10 Magankulcs megsemmisitésének médja

Szolgaltaté a hitelesité kdzpontok magankulcsat visszaallithatatlan médon megsemmisiti, amikor
hasznalatuk mar nem szikséges vagy a kapcsolddo tanusitvany lejart vagy visszavonasra keralt.
A magankulcs és az aktivalasahoz szikséges minden adat megsemmisitését olyan médon végzi,
hogy annak végrehajtédsa utan a magankulcs semmilyen része ne legyen kikdvetkezheté vagy
levezethetd.

Uj tanusitvany igénylése esetén Alairé magankulcsa az eSzemélyi tarold elemén torlésre, illetve
felllirasra kerdl.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Az elektronikus alairast érvényesité adatot (a nyilvanos kulcsot) a tanusitvany tartalmazza.
Szolgaltaté minden altala kibocsatott tanusitvanyt archival és az érvényesség lejartatol szamitott
tiz évig, illetve a tanusitvanyhoz kapcsolodo elektronikus alairas létrehozasahoz hasznalt adat
(magéankulcs) felhasznalasaval létrehozott elektronikus alairassal kapcsolatban esetlegesen
felmerUlt jogvita joger6s lezarasaig megdriz. Az archivalas biztonsagi okokbdl két példanyban
(redundans rendszer alkalmazasaval) torténik. A megbrzési kotelezettségnek Szolgaltatéd
mindsitett archivalas szolgaltatd igénybe vételével is eleget tehet.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

A kulcspar felhasznalas id6tartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany
eérveényességi idejével.
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"Fétanusitvanykiado - Kormanyzati Hitelesités Szolgaltato" 20 év
"Mindsitett Allampolgari Tanusitvanykiado" legfeljebb15 év
OCSP valaszado legfeljebb 30 nap
Alairéi tanusitvany legfeljebb 2 év *

* Az Alair6 tanusitvanyanak érvényességi ideje:

e a 2021.04.26 napot megel6zéen kibocsatott tanusitvanyok esetében: két év°, ha a
kibocsatas id6pontjdban az eSzemélyi érvényességébdl tobb mint két év van hatra,
ellenkezd esetben a tanusitvany érvényességének vége megegyezik az eSzemélyi lejarati
datumaval;

e a 2021.04.26 utan kibocsatott tanusitvanyok lejarata egy meghatarozott nap: 2023.04.265,
vagy az eSzemélyi lejarati datuma, ha az korabbi, mint 2023.04.26.

Szolgaltaté ugy biztositja, hogy az elbfizetdi tanusitvany érvényességi idészakanak lejarata
minden esetben korabbi legyen, mint a hitelesitéséhez hasznalt szolgaltatéi tanusitvany
lejaratanak idépontja, hogy kellé idében végrehaijtja az 5.6 fejezetben leirt kulcs atallast.

6.4  Aktivizalo adatok

” oy

6.4.1 Aktivizal6 adatok eldallitasa és telepitése

Az eSzemélyi taroldé eleméhez rendelt PUK kddot és Alaird elektronikus alairas létrehozasahoz
hasznalt adatanak (magankulcsanak) hasznalatat engedélyezé PIN koédot Szolgaltatd nevében és
megbizasabdl a Kartyakibocsatd Szervezet védett kdrnyezetben és biztonsagos maédon allitja el6.

6.4.2 Aktivizaloé adatok védelme

Az eSzemélyi tarolé eleméhez rendelt PUK és PIN kédot tartalmazé boritékokat a Kartyakibocsatéd
Szervezet fizikailag védett kdrnyezetben, az eSzemélyi-tél elkilonitve tarolja. Kartyakibocsato
Szervezet a kédokat csak abbdl a célbdl rdgziti, hogy azok a Regisztracios Szervezet altal az
Alair6é szamara atadasra keruljenek.

A kodokat tartalmazé boritékokat a Regisztracios Szervezet Alaironak az eSzemélyi igénylésekor,
illetve a Szolgaltatasi Szerz6dés megkdtésekor személyesen adja at.

Az atvételt kdvetben Alairénak sajat felelésségi kdrében kell biztositania a koédok kizardlagos
birtoklasat és védelmét.

6.4.3 Aktivizalé adatok egyéb szempontjai

Az Alair6 altal személyesen atvett PUK és PIN kodokat tartalmazo boritékban levé PIN kod
ugynevezett "aktivalo" PIN kod, ami azt jelenti, hogy az elektronikus alairas létrehozasahoz
hasznalt adat (magankulcs) elsé hasznalata elétt, az aktivaldé PIN kéd megadasa utan kell
létrehoznia az alairéi hozzaférés jogosultsagot biztosité PIN kodot, amellyel a tovabbiakban
hasznalhatja a magankulcsot (az eSzemélyi-t) elektronikus alairas létrehozasara.

A PIN kéd sikertelen megadasa esetén a PUK kodot kell megadnia a PIN kdd cseréjéhez.

5 Kivételt képeztek a 2019. évben kiadott tanusitvanyok, melyek érvényessége egy év volt.
6 Egyez6en az eSzemélyi tarold elemének QSDC eszkozként tortént tandsitasanak lejarataval.
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A PUK kéd hianyaban vagy sikertelen megadasa esetén a PIN kéd cseréjét Alairdé a Regisztracios
Szervezetnél, személyazonossaganak igazolasaval, személyesen kérheti.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit Szolgaltaté az {Sz1} EN 319 401, {Sz2} EN 319
411-1 és {Sz3} EN 319 411-2 szabvanyoknak a minésitett szolgaltatasok nyujtasara vonatkozo,
informatikai biztonsagi miiszaki kdvetelményeiben hatarozza meg, melyek kiléndésen az alabbiak:

# hivatkozas leiras

A Szolgaltaté rendszerei csak feljogositott személyek szamara férhetdk hozza. A
EN 319 401 N VoAl iy an SO ira ok
szolgaltatod belsé halézatat tlizfalakkal kell megvédeni a jogosulatlan hozzaférés

1. EEQ;igé ellen, beleértve az eléfizeték és harmadik felek hozzaférését is. A tiizfalakon le
RE8 7'4 03 kell tiltani minden protokollt és hozzaférést, amely nem sziikséges a
o mikodtetéséhez.
EN 319 401 Az érzékeny adatokat meg kell védeni az ellen, hogy Ujrafelhasznalt tarold
2. objektumokon (pl. torolt fajlok) at jogosulatlan személyek szamara hozzaférhetd
REQ-7.4-10 o
valjanak.
Tanusitvany eléallitdsa soran a lokalis halézati komponenseket (pl. router)
EN 3194111 | .= "0 o . . . N
3. |GEN-6.5.5-02 f|2|kg|lag es .Iog|ka|_l_ag biztonsagos kdrnyezetben kell fenntartani, és ezek
) GEN-6 '5 '5_03 konfiguraciojat a kdvetelményeknek valé megfelelés vonatkozasaban rendszeres

id6kozonként ellendrizni kell.

EN 319 411-1 | Multi-faktoros azonositast kell alkalmazni minden olyan személy és folyamat

4. GEN-6.5.5-04 |azonositasara, mely tanusitvany el6allitasat kdzvetlenul kivalthatja.
A tanusitvanytarakat kezel6 alkalmazasoknak hozzaférés ellenérzést kell
EN 319 411-1 , o ) o TN
5. GEN-6.5.5-05 végrehajtaniuk minden esetben, amely tanusitvany hozzaadasat, torlését vagy a

kapcsolddo informacidk megvaltoztatasat eredményezheti.

A visszavonasi statuszt kezeld alkalmazasnak hozzaférés ellenérzést kell

EN 3194111 |, o : : SN . o

6. végrehajtaniuk minden esetben, amely a visszavonasi statusz informacio
GEN-6.5.5-06 . - . .
megvaltozasat eredményezheti.

A Szolgaltato eréforrasainak folyamatos monitorozasat és riasztast kell
EN 319 411-1 | megvaldsitani arra, hogy Szolgaltatd képes legyen észlelni a jogosulatlan és/vagy

7. GEN-6.5.5-07 |a normalistdl eltéré hozzaférési kisérleteket és az ellenintézkedéseket kell6 idén
belll megtegye.
6.5.2 Informatikai biztonsagi értékelés

Szolgaltaté az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol sz6l6 2013. évi L. térvény rendelkezései szerint végzi.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltaté gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdévetelményeit mar a tervezési és kdvetelmény
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meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépliljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkozé rendszerfejlesztési szabalyokat a Szolgaltatd belsd
informaciobiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcié ciklus id6szakok feladatait és az alkalmazott médszertanokat. A
belsé informacidbiztonsagi szabalyzat figyelembe veszi az {Sz3} EN 319 411-2 szabvany 6.5.6
fejezetében elbirt kdvetelményeket.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatdé olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljdk a Szolgaltatasokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguracios beallitasai, az operacios
rendszer bedllitdsok, a halézati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellenbrzését.

A biztonsagkezelési szabalyokat a Szolgaltatdé PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltaté az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatasokat
megvalositd, megbizhatd informatikai rendszereinek konfiguracidés bedllitasai, az operacios
rendszer bedllitdsok, a halézati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes mikodésenek ellenbrzését.

biztonsagi ellenérzés tipusa végzi rendszeresség
IT infrastruktira rendszeriizemeltet6 operatorok | naponta
operativ szolgaltatas nyujtasahoz
hasznalt alkalmazasok és |rendszervizsgalok naponta
napléik
IT infrastruktara biztonsagi tisztvisel§ évente egyszer
belsé ellendrzés | SZolgaltatas nyujtasahoz
hasznalt alkalmazasok és | biztonsagi tisztviseld évente egyszer
naploik
IT infrastruktara kilsé auditor évente egyszer

kllsé ellendrzés | szolgaltatas nydjtasahoz

. . kils6 auditor évente egyszer
hasznalt alkalmazasok 9y

6.7 Halbézatbiztonsagi ovintézkedések

A hélézati védelmi intézkedéseket a Szolgaltatd {D6} biztonsagi szabalyzatdban meghatarozott
kdvetelményeknek megfeleléen valdsitia meg, melyek figyelembe veszik az {Sz3} EN 319 411-2
szabvany 6.5.7 fejezetében leirt kdvetelményeket is.

6.8 Id6forrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhat6 rendszereket Szolgaltatd 24 oranként legalabb
egyszer, megbizhato idéforrasokkal (NTP) szinkronizalja az UTC id6hoz.
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A megbizhaté idéforrasok Szolgaltatd sajat rendszerén belili, redundans kialakitasu, specialis
célberendezések (referencia id6forrasok), melyek pontossaga szazadmasodpercen bellli, és
amelyek GPS alapuak, igy visszavezethetéek az UTC id&forrasra.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanuasitvany profil

Szolgaltaté altal kiadott tanusitvanyok megfelelnek az {Sz8} RFC 5280 és az {Sz4} EN 319 412-1,
{Sz5} EN 319 412-2, {Sz6} EN 319 412-5 miiszaki szabvanyoknak, valamint a vonatkozé
jogszabalyi eldirasoknak.

A tanusitvanyprofil részletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltato igény
esetén az Erintett Felek rendelkezésére bocsat.

7.1.1 Verzioszam

A tanusitvanyok verziészama: V3.

7.1.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kovetik az {Sz8} RFC 5280 és az {Sz4}
EN 319 412-1, {Sz5} EN 319 412-2, {Sz6} EN 319 412-5 miszaki szabvanyok, valamint a
vonatkozé jogszabalyok el6irasait.

7.1.3 Algoritmus azonositok

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositdk az alabbiak:
SHA256WithRSAEncryption {iso(l) member-body(2) us(840) rsadsi (113549) pkcs(l)
pkcs-1(1) 11}

7.1.4 Név formak

A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5 Név megszoritasok

Szolgaltaté a tanusitvanyokban név megszoritdsokat (NameConstraints) nem tintet fel.

7.1.6 Hitelesitési rend objektumazonosité

Szolgaltaté a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.

7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltaté a tanusitvanyban szabalyzati megszoritasokat (PolicyConstraints) nem tlntet fel.

7.1.8 Szabalyzat mindsitdok szintaktikaja és szemantikaja

A tanusitvanyban feltlintetett szabalyzat mindsitdk (PolicyQualifiers) és megfelelé szdveg
(userNotice) jelzi a tanusitvany alkalmazhatosagat.
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7.1.9 A kritikus hitelesitési rendek (Certificate Policies) Kkiterjesztés
feldolgozasa

A tanusitvany hitelesitési rendek (CertificatePolicies) Kiterjesztése nincs kritikusként
megjeldlve.

7.2  CRL profil

Szolgaltato altal kiadott visszavonasi listak megfelelnek az {Sz8} RFC 5280 miszaki szabvanynak.

7.2.1 Verziészam

A visszavonasi listak verziéoszama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések

A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeléléssel:
CRLNumber a visszavonasi lista szigoruan névekvé sorszama
AuthorityKeyIdentifier a kibocsato CA kulcs azonositéja

A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzésiek.

Mivel a Szolgaltaté a lejart tanusitvanyokhoz CRL formajaban nem (csak OCSP formajaban)
biztosit visszavonasi informaciot, a CRL soha nem tartalmazza az ExpiredCertsOnCRL
kiterjesztést.

7.3  OCSP profil

Szolgaltaté altal biztositott OCSP szolgaltatdas megfelel az {Sz12} RFC 6960 mdiszaki
szabvanynak.

7.3.1 Verziészam

Az OCSP valaszok verziészama: V1.

7.3.2 OCSP kiterjesztések
Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok
megelbzésére szolgalo véletlenszam
(csak akkor, ha a kérés tartalmazta azt)

ArchiveCutoff az idépont, ameddig Szolgaltatd a tanusitvany lejarata utan is
biztositja a visszavonasi statuszt

Az OCSP valasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzéstek.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen szolgaltatasi szabalyzat tartalmazza az Osszes, a természetes személyek szamara
kibocsatott mindsitett tanusitvanyokkal kapcsolatos szolgaltatdsok soran teljesiteni szikséges
kovetelményt, melyeket a kilénbsen az alabbi nemzetkdzi szabvanyok hataroznak meg:
e EN 319 401: General policy requirements for Trust Service Providers {Sz1}
e EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements {Sz2}
e EN 319 411-2: Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified certificates
{Sz3}
e EN 319 412-1: Certificate Profiles; Part 1. Overview and common data structures {Sz4}
e EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}
e EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1  Vizsgalatok gyakorisaga és koériilményei

Szolgaltaté a vonatkozé jogszabalyok alapjan bejelentette az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasara vonatkozo szandékat a Nemzeti Média- és Hirkdzlési Hatosag (NMHH)
szamara és kérte a nyilvantartasba vételét a minésitett hitelesités-szolgaltaték nyilvantartasaba
2013. szeptember 2-an. Szolgaltaté nyilvantartasba vételére az NMHH err6l szo6lo, 2013.
november 4-i keltezés(i hatarozata szerint, a jogerére emelkedés napjaval, 2013. november 23-an
kerdlt sor.

A 2016. junius 30. napjaig terjedé idészakban Szolgaltatd elvégeztetett egy kiilsé elektronikus
alairasi szakért6i vizsgalatot, az ezen idészakban hatalyos jogszabalyok ({J4} Eat., valamint a {J9}
3/2005 IHM rendelet) elbirasai szerint.

2016. julius 1. napjaval kezdéddéen, Szolgaltatdé legalabb 24 havonta egyszer
megfeleléségértékelést és 12 havonta egyszer felllvizsgalatot végeztet a {J1} elDAS szerint, a
765/2008/EK rendelet 2. cikkének 13. pontjdban meghatarozott megfeleléségértékeld szervezettel
a {J1} eIDAS, illetve a {J3} E-ugyintézési tv. kdvetelményeinek valé megfelelés targykérben, mely
szervezetet az emlitett rendelettel dsszhangban illetékesnek ismernek el a minésitett bizalmi
szolgaltaté és az &ltala nyujtott mindsitett bizalmi szolgaltatasok megfeleléségének értékelésére.
Az elkészult medfeleléség értékelési jelentést annak kézhezvételétél szamitott harom
munkanapon belll benyuijtja a Felugyeleti Szervnek.

Az e pont szerint készitett elsé megfeleléségértékelési jelentést Szolgaltatoé legkésébb 2017. julius
1. napjaig benyujtja a Fellgyeleti Szervnek.

Szolgaltatdé belsdé és kulsé vizsgalatokat végez, illetve végeztet annak érdekében, hogy a
Szolgaltatasokkal kapcsolatos folyamatai, eszkdzei, személyzete megfelelienek a hatalyos
jogszabalyi, szabvanyi és szakmai kdvetelményeknek.

Szabalyzatainak megfeleléségét Szolgaltatd sajat szervezete részérél a Hitelesitési Rend és
Szabdlyozasi Csoport vizsgadlja meg. A Szolgaltatdsok megdfeleléségének vizsgalatara Szolgaltato
sajat belsd ellendrzéséket hajt végre.

A Szolgaltaté nyilvanos szabalyzatait a Fellgyeleti Szerv is megvizsgdlja a Szolgaltatd
nyilvantartasba vételi eljarasa soran, valamint a szabalyzatok modositasakor, és megfeleléség
esetén kdzzé teszi a kotelez6en benyujtand6 szabalyzatokat. A Fellgyeleti Szerv rendszeres
id6k6zonként atfogd helyszini ellendrzés keretében ellendrzi Szolgaltato tevékenységét.

Szolgaltaté rendelkezik min&ségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfelel6 mikodését fliggetlen rendszervizsgald ellendrzési tevékenysége
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biztositja.

Szolgaltaté a kilsé, illetve a sajat ellenérzd szervezet altal végzett belsd vizsgalatokat a {D6} PKI
szolgaltatasok biztonsagi szabalyzatdban megjeldlt rendszerességgel - évente legalabb egyszer
biztositja.

8.2  Auditor azonositasa és képesitése

A medfelel6ségértékelés elbkészitésére, illetve az informaciobiztonsagi rendszer ellendrzésére
Szolgaltaté kulsé rendszervizsgalét alkalmaz.

A kulsé rendszervizsgalo altal végzett auditokat Szolgaltatd olyan szakértével vagy szakértdi
szolgaltatasokat nyujté szervezettel végezteti el, aki fliggetlen Szolgaltatotdl, illetve az ellendrzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi
maodszertanok vonatkozasaban.

A megfeleléségértékelési vizsgalatot Szolgaltatdé olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségértékelé szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltatd és az altala
nyujtott mindsitett bizalmi szolgaltatadsok megfelel6ségének értékelésére.

A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozo belsd ellenérzéseket a
Szolgaltaté belsé szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A megdfeleléségértékeld szervezet, annak munkatarsai, valamint a kulsé rendszervizsgald teljes
mértékben fliggetlenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket fedi le:
e szabalyzatok és dokumentaciok;
irdnyitasi és ellendrzési kdvetelmények;
személyzeti biztonsagi kdvetelmeények;
a szolgaltatoi kulcspar kezeléséhez kapcsolddo kévetelmények;
Uzemeltetési és hozzaférési biztonsag;
fizikai és kornyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.

Az audit sordn megvizsgalasra keril, hogy Szolgéaltaté és az altala nyujtott Szolgaltatasok
megfelelnek-e:

e a hatalyos jogszabalyoknak és szabvanyoknak;
* a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5 Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer( ellen8rzések, belsé és kilsd auditok, szakértéi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A hidanyossagokat késlekedés
nélkul orvosolja, az intézkedéseket dokumentalja és ellenérzi.
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A Fellgyeleti Szerv (hatésag) altal végzett rendszeres helyszini ellenérzések soran feltart
esetleges hianyossagokat Szolgaltaté a hatdésaggal megallapodott hataridén belll megszinteti a
hatalyos jogszabalyok alapjan és a hatdsagtol kapott informacidk és ajanlasok figyelembe
vételével.

8.6 Eredmény kommunikacioja

A bels6 és kilsé auditot, szakért6i elemzést végz6é személyek csak a megbizéjuknak adhatnak
informacioét a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellen6rzés eredményei a
Szolgaltatd bizalmas uUzleti informaciodi, ezért azokat a tarsasag titokvédelmi elbirasai szerint kell
kezelni, azonban a hianyossagok felszamolasardl a felligyelet szervet a kdvetkezd helyszini
ellendrzés soran tajékoztatni kell. Szolgaltaté nem koteles a konkrét hianyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

9.1.1 Tanusitvany kibocsatas dija
Szolgaltaté a tanusitvany kibocsatasaért dijat nem szamit fel.

Az 1990. évi XCIII. térvényben meghatarozott esetekben az allampolgart (Alaird) terheli a
személyazonositd igazolvany kiadasara iranyul6 eljaras illetéke.

9.1.2 Tanusitvanyhozzaférés dija

Szolgaltaté a kdzzétett tanusitvanyok elérésért nem szamit fel dijat.

9.1.3 Visszavonasi és allapot informacié hozzaférés dija

Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozo statusz
informaciok (CRL és OCSP) szolgaltatasaért.

9.14 Egyéb szolgaltatasok dija

Nincs kikotés.

9.1.5 Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltatd nem allapit meg.

9.2  Anyagi felel6sség

A Szolgaltatd anyagi felelésségének mértékérsl, illetve annak korlatairdl a {D1} Altalanos
Szerz6dési Feltételek rendelkezik.

921 Biztositasi fedezet

A Szolgaltatd rendelkezik olyan felelésségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen kivul okozott karokra
és szerzddésszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak okozott
karra, a tanusitvanyban jelzett tranzakcios limit értékének legalabb 6tszoroséig. A tranzakcios limit
Osszegét a Szolgéltatasi Szerzd6dés rogziti, valamint a tanudsitvany mindsitett tanusitvany
nyilatkozatok (ocstatements) kiterjesztése tartalmazza (a ocLimitvalue mezdben). A biztositasi
szerz8désben szerepld felelésségvallalasi érték 3.000.000 Ft, vagy ennél esetenként magasabb
0sszeg.

A felel6sségbiztositas a fentieken tul kiterjed az alabbiakra is:
o a {J3} E-lgyintézési tv. 88. §-ban foglalt kdtelezettsége nem teljesitése miatt a Bizalmi
Fellgyeletnél felmerilt, az E-Ugyintézési tv. 89. §-a szerinti kdltségekre;
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e a {J1} eIDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfeleléségértékeld szervezet eljarasainak koltségeire, ha ezt a Bizalmi Fellgyelet
eljarasi koltségkeént érvényesiti.

9.2.2 Tovabbi kovetelmények

Szolgaltatéd rendelkezik a {J12} 24/2016 rendelet 20. §-a szerinti, huszondotmillié forint 6sszegd,
feltétel nélkdli és visszavonhatatlan bankgaranciaval.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3  Uzleti informdciok bizalmassdga

9.3.1 Bizalmasan kezelend6 informaciok kore

Szolgaltaté minden olyan adatot és informaciét bizalmasnak tekint, melyek nem kertltek tételes
felsorolasra a 9.3.2 fejezetben.

9.3.2 Bizalmasnak nem tekintett informaciok kore

Nem bizalmasnak tekintetett informaciok az alabbiak:

szolgaltatoi tanusitvanyok és az azokban foglalt adatok;

Alaird hozzajarulasa esetén a tanusitvany és a tanusitvanyba foglalt adatok;

a tanusitvanyokhoz kapcsolédé visszavonasi informaciok;

a Szolgaltaté internetes honlapjan kbzzétett nyilvanos informacidk, szabalyzatok és egyéb
dokumentumok;

e az olyan adatok, melyek nyilvanos adatforrasbél elérhetdk.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltaté a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informacidk védelmét a személyzet megfelel
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4 Személyes adatok védelme

941 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatdsokra vonatkoz6 adatvédelmi tajékoztatoval, melyek nyilvanos dokumentumok, és
elérhetbk Szolgaltaté internetes honlapjan. Ezen dokumentumok dsszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.
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9.4.2 Bizalmasként kezelend6 személyes adatok

Szolgaltaté csak Alairotol kdzvetlenll, annak kifejezett hozzajarulasaval gylijt személyes adatot és
csak olyan mértékben, ami a tanudsitvany Kkiallitasahoz, valamint Alairé tajékoztatasahoz,
személyazonossaganak megallapitasahoz szikséges.

Szolgaltatd bizalmasként kezelendé személyes adatnak tekinti:
e Alairé minden adatat, ha Alairé nem jarult hozza tanusitvanyanak kozzétételéhez;

e Aldirbnak azon adatait, melyek a tanusitvanyba nem kerllnek befoglalasra, ha Alaird
irasban hozzajarult tanusitvanyanak kézzétételéhez.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatdé nem bizalmasként kezelendé személyes adatnak tekinti Alaironak a tanusitvanyba
foglalt adatai, amennyiben Alairé tanusitvanya kozzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolédé statusz informacio, minden tanusitvany
vonatkozasaban. A statusz informacioba beleértendd a tanusitvany - esetleges - visszavonasanak
oka és id6pontja.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaté gondoskodik a személyes adatok védelmérdl, miikddése és szabalyzatai megfelelnek
a {J13} GDPR rendelkezéseinek.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

Alairénak a Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a tanusitvany kiallitasahoz és a
szerz6dés megkotéséhez szilkséges adatok Szolgaltaté altal torténd nyilvantartasba vételéhez,
kezeléséhez és tarolasahoz.

Alair6 valasztasa szerint hozzajarulhat vagy megtilthatja tanusitvanyanak nyilvanos kozzétételét.

9.4.6 Felfedés hatosagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesutlése esetén - a nyomozo
hatdsagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil
feltéarja a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az adatatadas
tényét, de arrdl nem tajékoztatja érintett Alairdt.

Szolgaltaté a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a

megkeres6 birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informaciokat.
Szolgaltaté rogziti az adatatadas tényét, és arrol tajékoztatja érintett Alairét.

9.4.7 Egyéb, felfedést eredményez6 korilmények

Szolgaltaté a szolgaltatasi tevékenység, illetve a Szolgéltatasok nyujtdsanak megszintetése
esetén Alairé adatait a jogszabalyi kdtelezettségeire tekintettel atadja harmadik félnek.
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9.5 Szellemi tulajdonjogok

A Szolgaltato altal Alairé részére kibocsatott tanusitvany és az ahhoz tartozé kulcspar tulajdonosa
az Alair6. Szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és
modon kozzé teheti, sokszorosithatja, visszavonhatja és egyéb moddon is kezelheti. A
végfelhasznaldi tanusitvanyban szerepld megkullonboztetd név hasznalatara Alaird jogosult.

A Szolgaltatd tulajdonat képezik a szolgaltatéi tanusitvanyok, visszavonasi informacidk, a
végfelhasznaléi tanusitvanyokban szerepld, Szolgaltaté altal Iétrehozott azonositok.

Szolgaltatd kizarolagos tulajdonat képezik a szabalyzatai, szerzbdéses feltételei és egyéb, a
Szolgaltatasok internetes honlapjan koézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizarélag a Szolgaltatasok hasznalataval 6sszeflggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Teveékenységert viselt felelosség eés helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltaté felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
Alairéval megkotott Szolgaltatasi Szerz6désben megfogalmazott valamennyi  kételezettség
maradéktalan betartasaért, még akkor is, ha a Szolgaltatdsok nyujtasahoz kapcsoldédd egyes
feladatokat a Kbzrem(ikodé Felek vagy egyéb alvallalkozok végzik.

Szolgaltatdé a vele szerzddéses jogviszonyban nem allé harmadik személlyel szemben a {J11}
Polgari Toérvénykdnyv 6:519. §-a szerint, a vele szerzédéses jogviszonyban allé Alairéval szemben
a szerz6désszegésért vald felelésség ({J11} Polgari Torvénykdnyv 6:142. §) szabalyai szerint
felelés az elektronikus alairassal hitelesitett elektronikus dokumentummal okozott karért, ha
megszegte a bizalmi szolgaltatasi rendben és a jelen szolgéltatasi szabalyzatban, valamint az
Alairoval megkotott Szolgaltatasi Szerzédésben elbirtakat, vagy az esemény idépontjaban
hatalyos jogszabaly - {J4} Eat. vagy {J1} elDAS - szerinti, ra vonatkozd kotelezettségeket. E
kotelezettségek megtartasat kétség esetén Szolgaltatbnak kell bizonyitania. Szolgaltaté
sajatjaként felel a Kézrem(ikdédé Felek vagy egyéb alvallalkozok altal a Szolgaltatasok nyujtasa
soran okozott karert.

Szolgaltaté a felelésségi korén belul keletkezett, bizonyitott karokért, az Alairéval megkotott
Szolgaltatasi Szerzddésben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltaté nem felel:
e Alairbnak a magankulccsal, illetve az eSzemélyi tarolé elemén levd alairast 1étrehozo
eszkozzel kapcsolatos tevékenyseégert;
o az Erintett Felek tanusitvany ellenérzési és felnasznalasi tevékenységeiért;
o az Erintett Felek vagy masok altal kibocsatott szabalyzatokért.

Szolgaltaté kotelezettsége

Szolgaltaté azzal, hogy kibocsat egy alairdi tanusitvanyt - mely jelen szolgaltatasi szabalyzat
hatalya alatt kerllt kiadasra - arra vallal kbtelezettséget, hogy a Szolgaltatasok nyujtasa soran 6
maga és a Szolgaltatasok nyujtasaban Kdézremikdds Felek jelen szabalyzatban foglaltakat
maradéktalanul betartjak. Szolgaltatd megteszi a szikséges és téle telhetd intézkedéseket ahhoz,
hogy Alairdk is jelen szabalyzat el6irasainak megfeleléen jarjanak el.
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9.6.2 A regisztracios szervezet feleléssége

9.6.2.1 Regisztracios Szervezet felel6ssége

Szolgaltatd a Regisztracidés Szervezettel megkotott egyattmikoddési megallapodasban megkoveteli
a bizalmi szolgaltatasi rend és a vonatkozé szolgaltatdas szabalyzat elbirasainak maradéktalan
betartasat.

Regisztracios Szervezet felel6ssége a tanusitvany kiadasaval kapcsolatban:

e A tanusitvany kibocsatasat kéré személy teljes korl és kdzérthetd tajékoztatasa a 4.1.2
fejezetben meghatarozottakrol;

e azigényld azonositasa a 3.2 fejezetben leirt eljarassal;

e azigeényld alairdi tanusitvanyra jogosultsaganak elbiralasa;

e a tanusitvanyba foglalandé adatok egyeztetése és ellenérzése kdzhiteles nyilvantartasok
alapjan;

e a regisztraciohoz és a Szolgaltatasi Szerz6dés megkotéséhez sziikséges, egyeztetett és
ellendrzott adatok rogzitése az erre szolgalod informatikai rendszerben;

e kozremikoddés a Szolgaltatasi Szerz6dés megkotésében;

e PUK és PIN kodokat, tovabba a visszavonasi jelszét tartalmazéd boritékok atadasa
személyesen Alaironak, arrél az atvételi elismervény felvétele;

e kezdeményezni azt, hogy a Kartyakibocsatd Szervezet az eSzemélyi tarold elemét Alairo
részére megszemelyesitse;

e kozremikddni abban, hogy Szolgaltatd altal Alair6 szamara kibocsatott tanusitvany az
eSzemélyi-re felirasra kerlljon;

e annak biztositasa, hogy az eSzemélyi Aldir6 szamara személyes atadasra vagy
kézbesitésre kerlljon, valamint hogy Alairé a megfeleld eSzemélyi-t (a sajatjat) kapja
kézhez.

Regisztracios Szervezet feleléssége a tanusitvanyok visszavonasaval kapcsolatban:

e intézkedni arrdl, hogy Alair6 kérésére a visszavonasi igény rogzitésre keruljon és a
visszavonast kezdeményezze a Szolgaltato felé;

e intézkedni arrdl, hogy a barmilyen okbdl (eltulajdonitds, megsemmisilés, elvesztés,
adatvaltozas, elhaldlozas miatt) érvénytelenitett eSzemélyi-hez tartozé tanusitvany
visszavonasat kezdeményezze a Szolgaltaté felé.

9.6.2.2 Kartyakibocsato Szervezet felel6ssége

Szolgaltatdé a Kartyakibocsatd Szervezettel megkotott egyuttmikodési megallapodasban
megkoveteli a bizalmi szolgaltatasi rend és a vonatkoz6 szolgaltatas szabalyzat elGirdsainak
maradéktalan betartasat.

Kartyakibocsaté Szervezet feleléssége:

e az eSzemélyi tarold elemén, mint elektronikus alairast létrehozd eszkdzoén a Fellgyeleti
Szerv vonatkozé hatarozatanak megfelel6 algoritmustu és paraméterli kulcsparok
generalasa szigoruan védett és biztonsagos kdrnyezetben és modon, a QSCD tanusitési
jelentésében meghatarozott eléirasok betartasaval;

e aktivizald adatok és visszavonasi jelszavak elGallitdsa és tarolasa biztonsagos maédon, a
kartyaktol elkilonitve;

e az eSzemélyi-nek, mint elektronikus alairast létrehozd eszkdznek a megszemélyesitése,
ugy, hogy az Alairé adataival megfeleléen kitdltott és Alairé eSzemélyi-jének tarold elemén
eléallitott magankulcshoz tartozd nyilvanos kulcsot tartalmazé tanusitvanykérelem kertljon
osszeadllitasra;

e a tanusitvanykérelmek hitelesitése elektronikus bélyegzdvel és a kérelmek eljuttatasa
Szolgaltaté részére;
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9.6.3

Szolgaltaté altal kibocsatott tanusitvany felirasa az eSzemélyi tarold elemére;

az eSzemélyi biztonsagos tarolasa annak kézbesitéseig;

annak biztositasa, hogy az eSzemélyi - a Regisztiraciéos Szervezet, illetve a Postai
Szolgaltatd altal — Alair6 szamara atadasra keruljon és Alairé a megfelel6 eSzemélyi-t
kapja kézhez;

annak biztositasa - a Regisztracios Szervezettel egyuttmikoddve -, hogy az eSzemélyi
aktivalasat csak Alairo legyen képes elvégezni;

a tanusitvany visszavonasi kérelmek hitelesitése elektronikus bélyegzdvel és a kérelmek
eljuttatasa Szolgaltato részére.

Alair6 feleléssége és helytallasa

Alairé jogai
Alairé jogosult a Szolgaltatasok igénybe vételére jelen szolgaltatasi szabalyzatban, a
Szolgaltatasi Szerzédésben és az Altalanos Szerzddési Feltételekben leirtak szerint.
Alairé akkor jogosult tanusitvany igényelni, ha a {J5} Nytv. és {J6} SzigR.-ben a tarol6
elemmel ellatott, alland6é személyazonositd igazolvany igénylésére meghatarozott feltételek
fennallnak.
Alairé jogosult meghatarozni, hogy a szamara kiadott tanusitvany a Szolgaltaté internetes
honlapjan kdzzétett nyilvanos tanusitvanytarban megjelenjen-e.
Alaird jogosult meghatarozni a szolgaltatasi szerz6dés megkdtésekor, hogy az altala ekkor
megadott email cim a tanusitvanyba befoglalasra kertljon-e.
Alaird jogosult meghatarozni az eSzemélyi tarold elemén levé alairas létrehozd eszkdz
atvételének modjat.
Alaird jogosult a szamara kiadott tanusitvany visszavonasat kérni.
Alairo6 jogosult az értesitési email cimének valtozasa esetén annak bejelentésére, az erre a
célra rendszeresitett - a Szolgaltatdé honlapjardl letoltheté — drlap kitéltésével, elektronikus
alairasaval és az ekozig@1818.hu cimre torténd bekildésével, mely esetben a valtozast
Szolgaltaté atvezeti a sajat nyilvantartasaban. Szolgaltato ilyen esetben nem vonja vissza
Alairo jelenlegi tanusitvanyat és nem ad ki Uj tanusitvanyt, tekintettel Aldironak az értesitési
email cimvaltozas bejelent6 lapon tett nyilatkozatara, miszerint a tanusitvanyba foglalt
email cime valtozatlanul l1étezik és azt hasznalja.

, s 2

Alairdé felelossége

Alairé felelés a regisztracid soran megadott adatai valddisagaért, pontossagaért és
ervényességéért.

Alairé felelés a tanusitvanyban szerepld adatok ellenérzéséért.

Alairé felelés azért, hogy a tanusitvanyt érint6é Osszes adatanak megvaltozasat
haladéktalanul bejelentse, beleértve mindazon adataiban bekdvetkezett valtozasokat is,
melyeket a regisztracios eljaras és a Szolgaltatasi Szerz6dés megkdtése soran megadott.
Alaird felelés az eSzemélyi-nek mint minésitett elektronikus alairast Iétrehozé eszkdznek,
valamint a kapcsol6dé magankulcsnak a rendeltetésszerlii felhasznalasaért, a
szabalyzatoknak és a QSCD tanusitasi jelentésében elSirtaknak megfeleléen.

Alaird felelés a magankulcsnak, az aktivizald kédjainak és a visszavonasi jelszénak a
biztonsagos kezeléséért.

Alairé felelés azért, hogy a magankulcsot és a kapcsolddo tanusitvanyt csak a tanusitvany
érvényességi id6tartaman belll haszndlja, a tanusitvany visszavonasa esetén azok
hasznalatat haladéktalanul és végérvényesen beszintesse.

Alairé felelés azért, hogy a magankulcs és a kapcsolddd tanusitvany hasznalatat
haladéktalanul és végérvényesen besziintesse, amennyiben tudomasara jut, hogy a
Szolgaltaté valamely, a tanudsitvany kibocsatasaban érintett hitelesité kozpontja
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kompromittalédott.

e Alairé felelés Szolgaltatét haladéktalanul értesiteni és telies korlien tajékoztatni vitas
ugyekben.

o Alairé felelds a Szolgaltatasi Szerzédésben és a {D1} Altalanos Szerzédési Feltételekben
meghatarozott kotelezettségei betartasaért.

Alairé kotelezettsége

e Alair6 koteles a Szolgaltatasok igénybe vétele elbtt jelen szolgaltatasi szabalyzatot
megismerni.

e Alairé koteles tudomasul venni, hogy Szolgaltatd a tanusitvanyt a jelen szabalyzatban leirt
maodon és eljarasokkal bocsatja ki.

e Alairé koteles a Szolgaltatasok igénybe vételéhez sziikséges adatokat hianytalanul és a
valésagnak megfeleléen szolgaltatni.

e Alair6 koteles tudomasul venni, hogy a szamara Kkibocsatott tanusitvanyban a
jogszabalyokban el6irt adatok — valamint, rendelkezésétél flggbéen az email cime -
befoglalasra kertlnek.

e Alairé koteles a tanusitvanyba foglalt barmely adata (beleértve a tanusitvanyba foglalt
email cimet is) megvaltozasa esetén haladéktalanul kérni a tanusitvany visszavonasat.

e Alaird koteles az értesitési email cimének valtozasat 8 napon belul bejelenteni.

e Aldiré kotelezettsége, hogy a tanusitvanyt és a kapcsolddd magankulcsot, csak
jogszabalyokban megengedett és nem tiltott célra, valamint a szabalyzatokban és
hivatkozott dokumentumokban foglaltaknak megfeleléen hasznalja.

e Alairé koteles az eSzemélyi-t, mint elektronikus alairast létrehozd eszkdzt megbizhatd
informatikai kdrnyezetben és alkalmazasokkal hasznalni.

e Alairé koteles biztositani, hogy a Szolgaltatasok igénybe vételéhez sziikséges - sajat
hataskorébe tartozé - adatokhoz és eszkdzOokhoz illetéktelen személyek ne férhessenek
hozza.

e Alairé koteles Szolgaltatét haladéktalanul irasban értesiteni, amennyiben valamely a
Szolgaltatasokban kiadott tanusitvannyal vagy azon alapuld elektronikus alairassal
kapcsolatban jogvita indul.

e Aldiré koteles az eSzemélyi eltulajdonitasat, megsemmistilését, megrongalédasat vagy
elvesztését a Regisztracidos Szervezetnél haladéktalanul bejelenteni.

e Aldir6 haladéktalanul koételes a magankulcs nem jogszer(i hasznalatanak vagy
kompromittalédasanak gyanuja esetén a tanusitvany visszavonasat kérni.

e Alairé koételes tudomasul venni, hogy Szolgaltaté a tanusitvanyt a Regisztracios Szervezet
értesitése alapjan haladéktalanul visszavonja, amennyiben az eSzemélyi barmilyen okbdl
kifolyolag letiltdsra vagy érvénytelenitésre kerdlt.

e Alairé koteles tudomasul venni, hogy Szolgéltatd jogosult a tanusitvanyt visszavonni,
amennyiben Aldir6 a Szolgaltatasi Szerz6dést megszegi vagy Szolgaltaté tudomasara jut,
hogy a tanusitvanyt illegalis tevékenységhez hasznaltak.

e Alairé koételes tudomasul venni, hogy Szolgaltaté a tanusitvanyt a Fellgyeleti Szerv erre
vonatkoz6 hatarozata esetén visszavonja.

9.6.4 Erintett Felek felel6ssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabdlyzataik szerint dénthetnek az egyes
tanusitvanyok elfogadasardl és a felhasznalas maodjardl. A tanusitvany érvényességének
elbiralasa soran az Erintett Félnek megfelels korliltekintéssel kell eljarnia, ezért kiilénds tekintettel
javasolt:

e a szolgaltatasi szabalyzatban foglalt kévetelmények és elbirasok betartasa;

e megbizhatd informatikai kornyezet és alkalmazasok hasznalata;
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e atanusitvany felhasznalasara vonatkozo valamennyi korlatozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel
e atble elvarhatdé magatartas tanusitasa a tanusitvany ellenérzésekor.

Szolgaltatd kizarja a felelésségét (9.8 fejezet) amennyiben az Erintett Fél a tanUsitvany vagy az
azon alapulo elektronikus alairas elfogadasakor nem korultekintéen, vagy nem a téle elvarhato
gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa
Nincs kikotés.

9.7  Helytallas érvénytelenségi kore

Szolgaltaté kizarja felelésségét, amennyiben:

e az Erintett Fél nem kériiltekintéen jar el a tanusitvanyok ellenérzése és felhasznalasra
soran, azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatalyos jogszabalyoknak
megfeleléen jar el;

e Alairé nem tartja be az eSzemélyi, tovabba annak tarolé elemén levé alairast 1étrehozo
eszkdz, illetve a magankulcs kezelésével kapcsolatos elbirasokat;

« az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen bizalmi
szolgaltatasi rendnek;

e az Internet, vagy annak egy részének mukodéséi hibajabdl fakaddan tajékoztatasi vagy
egyeb kommunikacids kotelezettségeit nem tudija ellatni;

e Aldiré altal megadott értesitési email cim - melynek valddisagardl Alaird irasban
nyilatkozott - id6kdézben megvaltozott vagy megsziint és ebbdl fakadéan Szolgaltaté Alairot
nem tudja értesiteni;

e a karokozas a Felligyeleti Szerv Szolgaltaténak kiadott, hatalyos hatarozatdban koézolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibél ered.

9.8 Felelosség korlatozasa

Szolgaltatd korlatozza a kartéritési felel6sségét:
e a tanusitvannyal egy alkalommal vallalhatd kotelezettség mértékében (tranzakcids limit),
mely a Szolgaltatasi Szerzédésben és a tanusitvanyban feltlintetésre kerlil;
e Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd
kartéritési 0sszeg tekintetében.

Szolgaltaté nem felel6s az olyan karokért, melyek a tanusitvanyban feltintetett, egy alkalommal
vallalhaté kotelezettségvallalas 6sszeghatarat (tranzakcios limit) meghaladd Ugyletekben alairt
elektronikus dokumentumokbdl szarmaznak.

Szolgaltatdé nem felelés az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a
tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és a mérvado
muszaki szabvanyok szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.

A Szolgaltatd pénziigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos
Szerzddéses Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult
megalapozott kartéritési igénye meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények
megtéritése az Osszes kartéritési igénynek a megadott dsszeghez viszonyitott aranyaban térténik.
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9.9 Kartéritések

A kartéritésekrdl a jelen szabalyzat 9.8 fejezeteben leirtakon tul a {D2} Szolgaltatasi Szerzdes és
a {D1} Altalanos Szerz6dési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly
A szolgaltatasi szabalyzat egy adott verzidjanak iddbeli hatalya a cimlapon feltintetett
hatalybalépés datumaval kezdddik és hatarozatlan id6re sz6l. Az id6beli hataly megszinik a
szolgaltatasi szabalyzat Uujabb verzidjanak hatalyba Iépésével vagy a Szolgaltatasok
befejezésekor.

Targyi hataly
A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly
A szolgéltatasi szabalyzat személyi hatalya kiterjed Szolgaltatonak, illetve a Kézremikodd
Feleknek a Szolgaltatasok nyujtasaban kézrem(ik6dé munkatarsaira és az Alairdkra.

9.10.2 Megsziinés

A szolgaltatasi szabalyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megsziinés utan is hatalyban marad6 rendelkezéseket — amennyiben ilyenek vannak - a {D1}
Altalanos Szerzédési Feltételek és a {D2} Szolgaltatasi Szerzédés tartalmazza.

9.11 Egyéni hirdetmények és kommunikacio a részvevokkel

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrol, illetve annak joghatast kivaltdé modjardl, a Szolgaltatd értesitése elektronikusan
alairassal hitelesitve az ekozig@1818.hu email cimre bekulldéssel torténik. Az elektronikus
értesités csak a Szolgaltato altali visszaigazolast kdvetden tekinthetd kézbesitettnek. Szolgaltatéd a
megkeresésekre 30 napon belul valaszol elektronikus alairassal ellatott valasz Uzenetben.

9.12 Mobdositasok

9.12.1 Moédositas eljarasa

A szolgaltatasi szabalyzat médositdsa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A szolgaltatasi szabalyzat médosulasat a verzioszam megfeleld valtozasa jelzi.
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9.12.2 Ertesités modszere és id6étartama

A Szolgaltatasok jelentés vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
kozleményt tesz kdzzé és emailben tajékoztatast kildhet, a hatalyba lépést megel6zéen kell6
idében ahhoz, hogy az érintett a felek a valtozasokra felkésziilhessenek.

9.12.3 OID megvaltozasat el6idéz6 koriulmények

A szolgaltatasi szabalyzat Uj verzidjaval az OID verzidoszamot jelentd része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

Barmely vitas kérdés felmerilése esetén Alaironak kotelessége a Szolgaltaté haladéktalan
értesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra
terelése el6it.

Panaszt a Telefonos Ugyfélszolgalat postacimére (NISZ Zrt. Kormanyzati Ugyfélvonal, 1389
Budapest, Pf. 133) irasban, a 1818 hivoszaman telefonon, vagy e-mailben az ekozig@1818.hu
cimre kuldve lehet elbterjeszteni Szolgaltaté részére. Szolgaltatd visszaigazolast kild a panasz
kézhezvételérdl. A panaszt a Szolgaltatd az elbterjesztéstél szamitott 30 napon belll kivizsgalja és
ennek eredményérdl a panaszost elektronikus alairassal ellatott valasz Uzenetben tajékoztatja.

Barmely vitas kérdés felmerilése esetén Alaird jogosult az esetleges birdsagi eljarast megelézéen
békéltetd testilethez fordulni. Az illetékes békéltetd testiilet megnevezését és elérhetéségeit jelen
szabalyzat 1.5.2 fejezete tartalmazza.

A jogvitak esetén kdvetendd eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

9.14 Iranyado¢ jog

Szolgaltatdé szerzbédéseire, szabdlyzataira és azok teljesitésére a magyar jog az irdnyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék
Nincs kikotés.

9.16.2  Atruhazas

A Szolgaltatasok nyujtasaban érintett Kézrem(ik6dd Felek vagy alvallalkozok csak a Szolgaltato
elézetes irasbeli felhatalmazasaval vagy jogszabalyi felhatalmazas alapjan adhatjak tovabb
jogosultsagaikat és delegalhatjak kotelezettségeiket harmadik félnek.
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9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténé érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltatd kartéritésre, az tgyvédi dijak medfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltatdé egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jévében hasonlé esetben a
szolgaltatasi szabalyzat mas rendelkezésének megseértése esetén is lemondana a kartéritési igény
érvényesitésérdl.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltaté és a Kozremikodd Felek akaratatol, cselekedeteitdl és
személyétdl fliggetlenlil bekovetkezd és érdekkorén kivil esé elharithatatlan — esemény (pl.
sztrajk, haboru, polgari felkelés, természeti katasztrofa, a Felek barmelyikének partnerénél
felmertlé elharithatatlan fizikai vagy jogi akadaly vagy mas elharithatatlan szikséghelyzet)
mindslUl vis maiornak, amely megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi
szabalyzatban foglalt kovetelmény teljesitését, feltéve, hogy ezen koérilmények a jelen
szolgaltatasi szabalyzat hatalybalépését kovetben keletkeznek, illetbéleg azt megel6zben
kovetkeztek be, am a jelen szolgaltatdsi szabalyzat teljesitésére kihaté kdvetkezményeik az
emlitett id6pontban még nem voltak elére lathatoak.

Szolgaltaté nem felelds a vis maior esetekbdl fakadd karokért.
9.17 Egyéb rendelkezések

9.17.1 Hozzaférhetéség a fogyatékossaggal él6 személyek szamara

Szolgaltaté a Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznald termékeket
hozzaférhetbvé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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