4
g .

Libertd » fgahu * Fraternité
REPUBLIQUE FRANGAISE

MINISZTERELNOK

Honvédelmi és Nemzetbiztonsagi Fotitkarsag Informacids

Rendszerek Nemzetbiztonsagi Hivatala

ANSSI-CC-2018/24 tanusitasi jelentés

IAS ,,Classic” V4.4.2 MOC szerverrel,
verzioszam: vl.1, V4.0.1 ,,MultiApp”-on

Parizs, 2018. junius 11.

Az Informdcios Rendszerek
Nemzetbiztonsagi Hivatalanak
vezérigazgatoja

) ) ”G,uillaumePopPARD
[EREDETIPELDANYALAIRASSALELLATVA]

SECURITE




C:l’D IAS Classic V4.4.2 with MOC server v1.1
| l ANSSI-CC-2018/24 tantsitasi jelentés on MultiApp V4.0.1

Tajékoztatas

E jelentés olyan dokumentumot kivan szolgaltatni a megrendeloknek, amely lehetové teszi
szdmukra, hogy a jelentésben meghatarozott hasznalati és lizemeltetési feltételek kozott
igazoljak a termék értékelt verzioja altal kinalt biztonsagi szintet. A jelentés célja tovabba, hogy
a termék potencialis vevéje szamara meghatarozza az értékelés €s a tanusitas targyat képezo
feltételeket, amelyek alapot adnak az altala torténd hasznalathoz és lizemeltetéshez. Ezért a
tanusitasi jelentést - amely leirja a veszélyeket, a kdrnyezetre vonatkozo feltevéseket és a
feltételezett alkalmazasi feltételeket - az értékelt felhasznaloi és adminisztratori utmutatoval,
valamint a termék biztonsdgi céljaval egyiitt kell értelmezni annak érdekében, hogy a
felhasznal6 biztonsagi céljainak fliggvényében tudja értékelni a termék megfeleldségét.

A tanusitds onmagaban nem mindsiil az Informacios Rendszerek Nemzetbiztonsagi Hivatala (a
tovabbiakban francia rovidités szerint ANSSI, agence nationale de la sécurité des systémes
d’information) altali ajanldsnak, és nem szavatolja, hogy a tanusitott termék teljes mértékben
mentes a miikodési sériilékenységektol.

A jelentéssel kapcsolatos minden levelezést a kovetkezd névre és cimre kell eljuttatni:

Secrétariat général de la défense et de la sécurité nationale
Agence nationale de la sécurité des systémes d’information
Centre de certification (Honvédelmi és Nemzetbiztonsagi
Fotitkarsag, Informacios Rendszerek Nemzetbiztonsagi
Hivatala, Tanusitdo Kozpont)

51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

A jelen dokumentum masoldsa engedélyezett, annak megvaltoztatasa és kivonatoldsa nélkiil
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Tanusitasi jelentés azonositoszama

ANSSI-CC-2018/24

Termék neve

IAS Classic V4.4.2 with MOC
server v1.1 on MultiApp V4.0.1

Termék azonositoszama/verzidja
IAS alkalmazas verzioja: 4.4.2 MOCA
szerver alkalmazas verzioja: 1.1
Java Card MultiApp platform verzidja: 4.0.1

Védelmi profilnak valé megfeleléség

Védelmi profilok biztonsagos alairas-létrehozo eszkozhoz:
2. rész: Kulcsgeneralast tartalmazé eszkoz, v2.0.1, BSI-CC-PP-0059-2009-MA-01;
3. rész: Kulcsimportalast tartalmazo eszkoz, v1.0.2, BSI-CC-PP-0075-2012,;
4. rész: Eszkoz Kiterjesztés kulcsgeneralassal és tanusitvanygeneral6 alkalmazassal valo
megbizhaté kommunikaciéval, v1.0.1, BSI-CC-PP-0071-2012;
5. rész: Eszkoz kiterjesztés kulcsgeneralassal és alairasgeneralé alkalmazassal valé
megbizhaté kommunikaciéval, v1.0.1, BSI-CC-PP-0072-2012;
6. rész: Eszkoz kiterjesztés kulcsimportalassal és alairasgeneralé alkalmazassal valo
megbizhaté kommunikacioval, v1.0.4, BSI-CC-PP-0076-2013.

Ertékelési szempontok és verzié

Ko6z06s szempontok verzio: 3.1 frissités: 5

Ertékelési szint
EAL 5+
ALC _DVS.2, AVA VAN.5

Fejleszté
Gemalto Infineon Technologies AG
6, rue de la Verrerie, AIM CC SM PS — Am Campeon 1-12,
92197 Meudon cedex 85579 Neubiberg, Németorszag
Franciaorszag
Megrendeld
Gemalto
6, rue de la Verrerie, 92197 Meudon cedex, Franciaorszag
Ertékelé kbzpont

Serma Safety & Security
14 rue Galilée, CS 10055, 33615 Pessac Cedex, Franciaorszag

Alkalmazandoé elismerési megdllapodasok

CCRA

E tanusitvany EAL2 szintii elismerésnek felel meg
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Eloszo

A tanusitas

Az informaciétechnologiai termékek és rendszerek altal kinalt biztonsagi tanusitast a 2002.
aprilis 18-1 2002-535 sz. modositott rendelet szabalyozza. E rendelet a kovetkezoket irja elo:

e A tanusitasi jelentéseket az Informaciés Rendszerek Nemzetbiztonsagi Hivatala
dolgozza ki. A jelentések kifejtik az ajanlott biztonsagi célkitiizések jellemzdit.
Magukban foglalhatnak minden olyan tajékoztatast, amelyet a szerkesztok hasznosnak
taladlnak megemliteni. A megrendelék valasztdsa szerint adhaték ki harmadik
személynek vagy hozhatok nyilvanossagra (7. cikk).

e A Miniszterelnok altal kibocsatott tanusitvanyok igazoljak, hogy a termékek vagy
rendszerek értékelésre bocsatott példanya megfelel a meghatarozott biztonsagi
jellemzoknek. Igazoljak tovabba, hogy az értékeléseket a hatdlyban 1évd szabalyok és
standardok szerint, a sziikséges szakértelemmel és partatlansaggal folytattak le (8. cikk).

A tanusitasi eljarasok megtalalhatok a www.ssi.gouv.fr. weblapon.
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1. A termék

1.1. A termék ismertetése

Az értékelt termék az ,,IAS Classic V4.4.2 with MOC server vl.1 on MultiApp V4.0.1”
alkalmazés (fejlesztd: GEMALTO tarsasdg), M7892 G12 mikrovezérlébe (gyartd: INFINEON
TECHNOLOGIES AG. tarsasag).

A termék biztonsagos alairas-létrehozé eszkozként (SSCD)! valo hasznalatra lett tervezve.

1.2. A termék leirasa

1.2.1. Bevezetés

Az értékelt terméket, annak biztonsagi funkcidit és lizemeltetési kornyezetét a biztonsagi cél
[ST] hatarozza meg.

E cél megfelel a Biztonsdgos aldirds-létrehozo eszkoz védelmi profiljainak [PP-SSCD-2.rész],
[PP-SSCD-3.rész], [PP-SSCD-4.rész], [PP-SSCD-5.rész] és [PP-SSCD-6.rész].

1.2.2. Biztonsagi szolgaltatasok

A termék altal nyujtott £6 biztonsagi szolgaltatasok a kovetkezok:

- alJava Card platform szolgaltatasai nyitott konfiguracioban vagy a MultiApp V4.0.1
platform szolgaltatasi zart konfiguracidoban, tanusitasi szam: ANSSI-CC-2017/76 (lasd
[CER-PLF));

- SCD alairas-létrehozo6 adatok (Signature Creation Data) importalasa megbizhato
csatornan keresztiil;

- SCD/SVD parok in situ generalasa (Signature Verification Data);

- elektronikus aladirasok generalasa;

- alairas-ellendrzési adatok (SVD) exportalasa CGA-ba (Certification Generation
Application);

- alairas hitelesités PIN-koddal vagy biometrikus ujjlenyomat-adatokkal (BioPIN);

- adminisztratori hitelesités (kdlcsonds hitelesités);

- védett adatok hozzaférési feltételeinek integritasa, SCD és RAD (Reference
Authentication Data);

- alairand¢ adatok integritasa, DTBS (Data To Be Signed);

- olvasott adatok integritdsanak ¢€s titkossaganak védelme a ,,Secure Messaging”
mechanizmus segitségével.

1.2.3. Architektura

A termék a kovetkezd alkotoelemekbdl épiil fel:
- akorabban tanusitott M7892 G12 alkotoelem (lasd [CER-IC]));

1 Secure Signature Creation Device.
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- akorabban tanusitott Card MultiApp V4.0.1 platform (lasd [CER- PLF]);
»IAS Classic V4.4.2” alkalmazas, melyet adatai elektronikus alairasa céljabol
bocsatunk a felhasznald rendelkezésére;

»MOCA server V1.1” alkalmazas a Match On Card megvalositasara.

IAS
Classic
Va.a.2

MOCA

Ot
pehators
Server vi.l

P [ ——

MultiAppV4.,0.1
JavaCard Platform

TOE |AS

|

|

|

|
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| Platform G
|

|

|
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|

Infineon M7892

g ——— - l
1. abra: Az ,JIAS Classic V4.4.2 with MOC server v1.1 on MultiApp V4.0.1” termék architektiraja

A termék a GEMALTO altal kifejlesztett kriptografiai konyvtaron alapul.

A jelen értékelés korén kiviili Java alkalmazasok is letdlthetdk a JavaCard MultiApp V4.0.1
platformra, ezeknek meg kell felelniiik a [PLF_BADR] és [PLF_SADR] utmutatoknak.

1.2.4. A termék azonositdsa

A termék alkotdelemei a konfiguracios listan [CONF] vannak feltiintetve.

A termék tanusitott verzidjanak beazonositasat a CPLC-n végzett GET DATA paranccsal a
termék a jelenlévo elemek megadasaval valaszol (lasd [GUIDES]):
- Az IAS Classic alkalmazas azonositasa:
o a ‘CO’ tag lehet6vé teszi az IAS kisalkalmazds azonositészdmanak lehivasat:
49 41 5320 436C 61 73 7369 63 20 76 34 (1AS Classic v4 ASClII-ben);
o a ‘Cl’ tag lehetdvé teszi az IAS kisalkalmazas verzidjanak lehivasat: 34 2E 34 2E
32 2E 41 (verzi6: 4.4.2.A ASCII-ben).

- A MOC Server alkalmazas azonositasa:

o az ‘A0’ tag lehetdvé teszi a ,,MOC Server” alkalmazas azonositoszdmanak
lehivasat: 4D 4F 43 41 20 53 45 52 56 45 52 20 31 2E 31 (MOCA Server 1.1
ASCII-ben);

o az ‘Al’ tag lehetévé teszi a ,,MOC Server” alkalmazas verziojanak lehivasat:
31 2E 31 2E 31 41 (verzio: 1.1.1A ASCII-ben).

ANSSI-CC-CER-F-07.026 Oldalszam: 7 /18
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1.2.5. Eletciklus

Az értékelés kore a 1-5 szakaszokra korlatozodik, amelyek az 1. és 2. fazisnak, vagyis a
fejlesztési és gyartasi fazisoknak felelnek meg, a védelmi profilban [PP-0084] leirtak szerint.

Az ¢életciklus leirdsat a biztonsag cél [ST] 2.3.2 fejezete tartalmazza.

Az 1. és 2. szakasz a termék fejlesztésének felel meg, ami a kovetkezdket foglalja magaban:

- a beagyazott szoftver, vagyis a firmware alkotéelemhez kapcsolodo szoftver, az operaciods
rendszer, a JAVACARD rendszer, a dokumentaciod, a kisalkalmzdsok és a platform egyéb
szoftverelemeinek fejlesztése;

- akomponens fejlesztése.

A 3. és 4. szakasz a termék a komponens gyartasat és csomagolasat tartalmazza (packaging).

A 5. szakasz a beagyazott szoftver betoltését foglalja magaban (a firmware kivételével, amely
mar a 3. szakaszban el van rejtve a komponensben. Megjegyzendd, hogy a kartya szallitasi vagy
kibocsatési pontja az 5. szakasz végén all elo.

Az 1-5. szakaszok tehat a TOE felépitésének felelnek meg. Ezek a jelen értékelésben a 2. és 3.
szakaszok esetében a komponens értékelési eredményeinek Ujboli felhasznalasaval lettek
figyelembe véve. A mikrovezérld fejlesztési és gyartasi telephelyeinek részletes megjelolését a
[CER-IC] azonositoszamu tanusitasi jelentés tartalmazza.

A termék fejlesztése a kdvetkezd telephelyeken torténik:

Gemalto Meudon

6 Rue de la Verrerie
92190 Meudon,
Franciaorszag

Gemalto Singapore
12 Ayer Rajah Crescent
Singapor 139941, Szingapr

Gemalto Gémenos

Avenue du Pic de Bretagne
13881 Gémenos,
Franciaorszag

Gemalto La Ciotat
Avenue du Jujubier, ZI Athelia IV
13705 La Ciotat, Franciaorszag

ATOS Paris (Aubervilliers / Croissy)
4 rue des Vieilles Vignes
77 183 Croissy-Beaubourg, Franciaorszag

ATOS Bydgoszcz — (ATOS Poland)
Biznes Park, ul. Kraszewskiego 1
85-240 Bydgoszcz,

Lengyelorszag

Gemalto Barcelona

Poligono Industrial Llevant

CL Llevant 12,

08150 Parets del Valles, Barcelona,
Spanyolorszag

Gemalto Montgomeryville

101 & 106 Park Drive
Montgomeryville, PA 18 936 Egyesiilt
Allamok

Gemalto Curitiba
Rodovia Dep. Leopoldo Jacomel, 13102
83323-410 Pinhais, PR Brazilia

Gemalto Vantaa
Myllynkivenkuja 4,
Vantaa, Finnorszag, F1-01620

Gemalto Tczew
Ul. Skarszewska 2
33-110 Tczew, Lengyelorszag

Gemalto Pont Audemer
Z.1. Saint Ulfrant rue de Saint Ulkfrant
27500 Pont Audemer, Franciaorszag

A mikrovezérld fejlesztési és gyartasi telephelyeinek részletes megjelolését a komponens
tanusitasi jelentése tartalmazza (lasd [CER-IC]).
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A [PLF_AGD_ OPE] ttmutat6 ajanlasokat is ad a kartya MultiApp V4.0.1 operacids rendszerén
keresztiil lehivhato jovobeli alkalmazasok szallitdsara vonatkozdan.

Ezen felil a [PLF_BADR] és [PLF_SADR] utmutatok a kartyara letdltendd alkalmazasok
fejelsztési szabalyait irjak le; mig a [PLF_ GTO _VA] és [PLF_THIRD VA] Utmutatok az
ellendrz6 hatdsag altal alkalmazandoé hitelesitési szabalyokat hatdrozzak meg.

1.2.6. Az értékelt konfigurdcio

A tanusitas a ,,MOC Server 1.1 alkalmazast magaban foglalo, nyilt Java Card MultiApp
V4.0.1 platformra épiilo, rejtett M7892 G12 komponenst tartalmazé IAS Classic V4.4.2
alkalmazésra vonatkozik, az 1.2.3 Architektara fejezetben leirtak szerint.

A jelen értékelés keretében hasznalt Java Card platformok az M7892 G12 mikrovezérlébol
szarmaz6 SLE78CLFX400VPHM komponensen vannak elrejtve.

crer

»particionalt” platformnak felel meg. Az 0j alkalmazasok let6ltését minden esetben az auditalt
folyamatok szerint kell elvégezni, a jelen tanusitas jelentés 3.2 fejezetében bemutatott kikotések
figyelembe vételével.
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2. Az értékelés

2.1. Ertékelési szempontrendszerek

Az értékelés elvégzésére a Kozos szempontok verzio: 3.1 frissités: 5 [CC] és a CEM
kézikdonyvben meghatarozott értékelési modszertan [CEM] szerint kertilt sor.

Azon biztonsagi alkotéelemek esetében, amelyek a [CEM] kézikonyvben nem szerepelnek, az
értékeld kozpont ANSSI altal jovahagyott sajat modszereit alkalmaztak.

A chipkartyak sajatossagainak figyelembe vétele érdekében a [JIWG IC] és a [JIWG AP]
Utmutatok keriiletek alkalmazasra. gy az AVA VAN szint meghatarozasa a [JIWG AP]
utmutatoban talalhato értékeld skala alapjan tortént. Emlékeztet6iil megjegyzendd, hogy ez az
értékeld skala magasabb kovetelményeket tdmaszt, mint az egyéb kategoriaju termékekre
(példaul szoftver termékekre) hasznalt standard modszer [CC] szerinti értékeld skala.

2.2. Ertékelési munkalatok

Az Osszetett értékelés elvégzésére a [COMP] utmutaté alkalmazésaval keriilt sor, ami lehetdvé
tette annak ellendrzését, hogy a szoftver integraldsaval nem jelent meg hidnyossadg a mar masutt
tanusitott platformon [CER-PLF].

Az ANSSI-nek 2018. majus 22-én atadott technikai értékeld jelentés részletesen leirja az értékeld
kozpont altal megvalositott értékelési munkalatokat és igazolja, hogy minden egyes értékelési
feladat elvégzése

w»sikeres”.

2.3. A kriptografiai mechanizmusok értékelése az ANSSI technikai
referencia-dokumentacioja alapjan

A kriptografiai mechanizmusok értékelésére az ANSSI technikai referencia-dokumentacioja
[REF] alapjan kertilt sor. A kapott eredmények elemzési jelentés targyat [ANA-CRY] képezték.

Egyes elemzett kriptografiai mechanizmusok nem felelnek meg az AINSI technikai
- az S_ENC munkamenetkulcs hasznéalata az SCP0O1 és SCP02 protokollokhoz
kapcsolodo kiilonbozd kriptografiai mechanizmusok sorén;
- az[AGD PRE] 3.6 bekezdésében emlitett mechanizmusok, ha az ugyanebben a
bekezdésben emlitett ajanlasok szigort betartdsa nem valdsul meg.

A tovabbfejlesztett mindsitési folyamat keretében a CESTI elvégezte a kriptografia
megvalosulasanak értékelését. Az eredményeket a fiiggetlen értékeld a sériilékenységi
elemzés soran vette figyelembe, és ezek alapjan a célzott AVA_ VAN.S5 szinten nem mutathato
ki miikddési sériilékenység.
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2.4. A randomizer elemzése

A végtermak altal hasznalt fizikai jellegli véletlenszam-generator értékelése a mikrovezerld
értékelésének (lasd [CER-IC]) keretében valosult meg.

crcr

megfelelden, a véletlenszam-generator kimenete kriptografiai jellegli Gjrafeldolgozadson megy
keresztiil (lasd [CER- PLF]).

Az eredményeket a fliggetlen értékeld a sériillékenységi elemzés soran vette figyelembe, és ezek
alapjan a célzott AVA VAN.5 szinten nem mutathato ki miikddési sériilékenység.
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3. A tanusitas

3.1. Kovetkeztetés

Az ¢értékelés lefolytatasdra a hatdlyban 1év0 szabalyok és standardok szerint keriilt sor,
engedélyezett értékeld kozpontok szamara eldirt a sziikséges szakértelemmel és
partatlansaggal. Az elvégzett értékelési munkalatok lehetévé teszik a 2002-535 rendelet szerinti
tanusitas kibocsatasat.

Ez az tanGsitvany igazolja, hogy az értékelésre beterjesztett M7892 G12 komponensen elrejtett
»IAS Classic V4.4.2 with MOC server v1.1 on MultiApp V4.0.1” termék teljesiti a biztonsagi
céljaban [ST] meghatarozott biztonsagi jellemzdket az ALC DVS.2 é AVA VAN.S
alkotoelemek EAL 5 + értékelési szintjén.

3.2. Felhasznalasi korlatok

E tanusitvany a jelen tanusitési jelentés 1.2 fejezetében meghatarozott termékre vonatkozik.

A tanusitott termék felhasznalojanak ellendriznie kell, hogy az operécios kornyezet megfelel-e
a biztonsagi célban [ST] meghatarozott biztonsagi célkitlizéseknek, és kdvetnie kell a szallitott
utmutatokban [GUIDES] talalhaté ajanlasokat, igy nevezetesen a kovetkezdket:

- atermékre letoltott minden alkalmazasnak meg kell felelnie a platform ([PLF_BADR]
¢s [PLF_SADR]) fejlesztési korlatainak;

- az ellendrzé hatésagoknak a [PLF_ GTO VA] és [PLF_THIRD_ VA] utmutatokat kell
alkalmazniuk;

- A termékre letoltott minden alkalmazas letoltésekor aktivalni kell a védelmet a
[PLF_AGD PRE)] utasitasai szerint;

- az SCPO3 protokoll hasznalatat kell elényben részesiteni az SCPO1 és SCP02
protokollokkal szemben, melyek hasznélata nem javasolt. Azonban ha e két protokoll
hasznalata sziikségesnek bizonyulna, ezt fizikailag biztonsdgos kornyezetben kell
megtenni, a kicserélt adatok rejtjelezésével (lasd [AGD PRE_OPE] 2.1.1 és 2.1.4 cikk).
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3.3. A tanusitvany elismerése

3.3.1. Eurdpai elismerés (SOG-1S)
E tanusitvany kibocsatasa a SOG-IS megallapodas [SOG-IS] feltételeivel torténik.

A 2010-es kolcsonos elismerésrol szolo eurdpai SOG-IS megallapodas lehetové teszi, hogy az
ITSEC tanusitvanyokat és a Kozds szempontokat a megallapodast alairé orszagok ! elismerjék.
A chipkartyak és hasonl6 eszkdzok esetében az eurdpai elismerés ITSEC E6 emelt szintig és
CC EALY7 szintig alkalmazandd, amennyiben a CC fliggdségek teljesiilnek. A megéllapodas
keretében elismert tantusitvanyok a kovetkezé markajelzéssel keriilnek kibocsatasra:

3.3.2. Nemzetkozi elismerés kiozos szempontjai (CCRA)
E tanusitvany kibocsatasa a CCRA megéllapodas [CCRA] feltételeivel torténik.

A ,,Common Criteria Recognition Arrangement” lehetdvé teszi, hogy a tantsitvanyokat és a
K&z6s szempontokat a megallapodast alaird orszagok? elismerjék.

Az elismerés a CC EAL2 szintii biztonsagi alkotoeleméig, valamint az ALC _FLR csaladig
alkalmazando.

A megallapodas keretében elismert tantsitvanyok a kovetkezd markajelzéssel keriilnek
kibocsatasra:

1A SOG-IS megallapodas alaird orszagainak listaja megtalalhato a megallapodas weboldalan:
www.sogis.org 2 A CCRA megallapodas alaird orszagainak listija megtalalhaté a megallapodas
weboldalan: .www.commoncriteriaportal.org
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1. sz. Melléklet - A termék értékelési szintje

Osztaly Csalad Alkotéelemek A termékre meghatarozott
biztonsagi szintenként biztonsagi szint
EAL|EAL|EAL|EAL|EAL|EAL[EAL| EAL Alkotéelem meeneyezése
123|456 7] 5+ g
ADV_ARC 1 1 1 1 1 1 1 Blth’OIlSé.gl architektara
leirasa
[Teljes félformalis funkcionalis
ADV_FSP 1 2 3 4 5 5 6 5 |specifikaci6 hibakra vonatkozo
kiegészité informaciokkal
ADV — .y
. i ADV IMP 1 2 mplementacid
Fejlesztés = ! 2 1 [TSF érvényesiilés
ADV_INT 2 3 3 2 [Megfelel6 belso felépités
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 4  [Félformalis moduléris dizajn
AGD AGDOPE | 1 |1 | 1|12 ] 1 |1]1 1 [Miikédési felhasznal6i utmutatd
Felhaszna
16i AGD_PRE 1 1 1 1 1 1 1 1 [El6készit6 eljarasok
utmutaték
Tamogatas,
ALC_CMC | 1 2 3 4 | 4 5 5 4 lelfogadasi eljarasok és
automatizalds
Acems | 1 [ 2|3 | 4|5 |5 |5 | 5 [CMIcldsiendunk
ALC =
Eletciklus ALC_DEL 1 1 1 1 1 1 1 |Atadasi eljarasok
tamogatasa | A, ¢ pys 11| 2] 2
ALC_FLR
Fejleszto altal meghatarozott
ALC_LCD s 1 Bteteiklus modell
ALC_TAT 1 2 3 3 2 Végrehajtési s:[andardoknak
valo megfelelés
ASE_CCL 1 1 1 1 1 1 1 1 Megfeleléségi allitasok
ASE_ECD 1 1 1 1 1 1 1 1 K IterjeS’Ztett’ alkotoelemek
imeghatarozasa
. ASI,E L ASE_INT 1 1 1 1 1 1 1 1 |ST bevezetés
Biztonsagi cél . .
értékelése ASE_OBJ 1 2 2 2 2 2 2 2 |Biztonsagi célok
Szarmaztatott
ASE_REQ ! 2 2 2 2 2 2 2 biztonsagi kovetelmények
ASE_SPD 1 1 1 1 1 1 1 |Biztonsagi probléma
imeghatarozasa
ASE_TSS 1 1 1 1 1 1 1 1 [TOE 6sszefoglalo specifikacio
ATE_COV 1 2 2 2 3 3 2  |Lefedettségi elemzés
ATE , ATE_DPT 1 1 3 3 4 3  [Tesztelés: modularis dizajn
Tesztelés
ATE_FUN 1 1 1 1 2 2 1 |Funkcionalis tesztelés
ATE_IND 1 2 2 2 2 2 3 2 [Fiiggetlen fél altali tesztelés: minta
AVA )
Sériilékenységek AVAVAN | 1 2 34 > >
értékelése
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2. sz. Melléklet - Az értékelt termék dokumentumhivatkozasai

[ST] Az értékelés hivatkozott biztonsagi célja

- MultiApp V4.0.1: IAS EN Core & Extensions Security Target
(IAS EN Alap ¢és kiterjesztett biztonsagi cél), azonositoszam:
D1433429, verzi6: 1.6, 2018. majus 4., GEMALTO.

A kozzétételi igényekhez a kovetkezo biztonsagi cél megadasara és
jovahagyasara keriilt sor a jelen értékelés keretében:
- 1AS Classic V4.4.2 with MOC Server 1.1 on MultiApp V4.0.1
Security Target Lite, azonositoszam: D1433429, verzio: 1.6p,
GEMALTO.

[RTE] Technikai értékeld jelentés:

- Evaluation Technical Report (Technikai értékel6 jelentés) -
CASSIDY-I Projekt, azonositoszdm: CASSIDY-I_ETR_v1.1
/ 1.1, verzi6: 1.1, 2018. majus 22., SERMA SAFETY &
SECURITY.

[ANA-CRY] Cryptographic Mechanisms Evaluation Report (Kriptografiai
mechanizmusok értékelési jelentése) - CASSIDY | Projekt,
azonositoszam: CASSIDY-I IAS cryptography v1.2/1.2, verzio:
1.2,

2018. majus 22., SERMA SAFETY & SECURITY.

[CONF] A termék konfiguracios listéja:

- MultiApp V4.0.1: ALC LIS document (ALC LIS
dokumentum)— IAS Classic v4.4.2, azonositészam:
D1439244, verzio: 1.5, 2018. majus 4., GEMALTO.
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[UTMUTATOK]:
[AGD_PRE_OPE]

[AGD_PRE]

[AGD-OPE-IAS]

[GUIDES_PLF]:

[PLF_BADR]

[PLF_SADR]

[PLF_GTO_VA]

[PLF_THIRD_VA]

[PLF_AGD_PRE]

[PLF_AGD_OPE]

- MultiApp V4.0.1: AGD OPE and PRE document (AGD OPE ¢és PRE
dokumentum) - IAS v4.4.2, verzid: 1.3, azonositoszam: D1438665,
2018. aprilis 12., GEMALTO;

- Card Personalization Specification requirement for SSCD security
evaluation IAS Classic v4.4 (Kartya személyre szabasra vonatkozo
specifikacié kovetelményei az ,,JAS Classic v4.4 SSCD biztonsagi
¢értékeléséhez), verzio: 1.2, azonositdszam: WG.RND.5.0026, 2018.
januar 22., GEMALTO;

- 1AS Classic Applet V4.4, Reference Manual (Referencia-kézikonyv),
azonositoszam: D1387713J, 2017. szeptember 26., GEMALTO;

- BIioPIN Manager V2.0 — Reference Manual (Referencia-kézikonyv),
azonositoszam: D1290692C, 2016. oktober 26., GEMALTO ;

- 1AS Classic Applets — Personalization Profiles Guides (IAS Classic
Kisalkalmazasok — Profil testreszabasi Utmutatd), azonositoszam:
D1203913G, 2017. aprilis 27., GEMALTO;

- Rules for applications on Multiapp certified product (Multiapp
tanusitvannyal rendelkezd termékekre vonatkoz6 alkalmazasok
szabalyai); azonositoszam: D1390963, verzié: 1.2, 2017 novembere,
GEMALTO;

- Guidance for secure application development on Multiapp platforms
(Utmutatdé a  biztonsagos  alkalmazasfejlesztéshez ~ Multiapp
platformokon), azonositészam: D1390326, verzié: A01, 2016 februarja,
GEMALTO;

- Verification process of Gemalto non sensitive applet (A Gemalto
nem érzékeny kisalkalmazasanak ellendrzési folyamata),
azonositészam: D1390670, verzid: A01, 2016. februar, GEMALTO;

- Verification process of Third Party non sensitive applet (Harmadik fél
nem érzékeny kisalkalmazéasanak ellendrzési folyamata),
azonositoszam: D1390671, verzid: A01, 2016. februar, GEMALTO;

- MultiApp V4.0.1 AGD_PRE dokumentum - Javacard Platform,
azonositoszam: D1431347, verzio: 1.0,2017. szeptember 28., GEMALTO;

- MultiApp V4.0.1 Javacard Platform AGD_OPE dokumentum,
azonositoszam: D1432683, verzio: 1.1, 2017. szeptember 28.,
GEMALTO.

[PP-SSCD-Part2]

Protection profiles for secure signature creation device (Védelmi profilok
biztonsagos alairas-létrehozd eszkozhoz) — 2. rész: Device with key
generation (Kulcsgeneralast tartalmazd eszkoz), azonositészam: prEN
14169-2:2012, verzi6: 2.0.1, 2012. januar 23.

A BSI (Bundesamt fiir Sicherheit in der Informationstechnik) dltal fenntartva
2012. februar 21-én BSI-CC-PP-0059-2009-MA-01 azonositoszam alatt.

[PP-SSCD-Part3]

Protection profiles for secure signature creation device (Védelmi profilok
biztonsagos alairas-létrehoz6 eszkdzhoz) — 3. rész: Device with key import
(Kulcsimportalast tartalmazé eszk6z), azonositoszam: prEN 14169-3:2012,
verzid: 1.0.2, 2012. julius 24.

A BSI altal tanusitva 2012. szeptember 27-én BSI-CC-PP- 0075-2012
azonositoszam alatt.
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[PP-SSCD-Part4]

Protection profiles for secure signature creation device (Védelmi profilok
biztonsagos aldiras-1étrehozd eszkdzhoz) — 4. rész: Extension for device
with key generation and trusted communication with certificate generation
application (Eszkoz kiterjesztés kulcsgeneralassal és tanusitvanygeneralod
alkalmazassal valé megbizhat6 kommunikacioval), azonositészam: prEN
14169-4:2012, verzio: 1.0.1, kelt 2012. november 14-én.

A BSI altal tanusitva 2012. december 12-én BSI-CC-PP- 0071-2012
azonositoszam alatt.

[PP-SSCD-Part5]

Protection profiles for secure signature creation device (Védelmi profilok
biztonsagos alairas-1étrehozd eszk6zhoz) — 5. rész: Extension for device
with key generation and trusted communication with certificate generation
application (Eszkoz Kkiterjesztés kulcsgeneraldssal ¢és alairasgeneralod
alkalmazassal vald6 megbizhaté kommunikacioval), azonositdszam: prEN
14169-5:2012, verzio: 1.0.1, kelt 2012. november 14-én.

A BSI dltal tanusitva 2012. december 12-én BSI-CC-PP- 0072-2012
azonositoszam alatt.

[PP-SSCD-Part6]

Protection profiles for secure signature creation device (Védelmi profilok
biztonsagos aldiras-1étrehozd eszkozhoz) — 6. rész: Extension for device
with key generation and trusted communication with certificate generation
application (Eszkoz kiterjesztés kulcsimportalassal ¢€s aldirdsgeneralod
alkalmazdssal vald6 megbizhaté kommunikacioval), azonositdszam: prEN
14169-6:2013, verzio: 4.0.1, kelt 2013. aprilis 3-an.

A BSI altal tanusitva 2013. aprilis 16-an BSI-CC-PP- 00712013
azonositoszam alatt.

[PP0084]

Protection Profile, Security IC Platform Protection Profile with
Augmentation Packages (Védelmi profil, biztonsagi IC platform védelmi
profilbovitési csomagokkal), verzio: 1.0, 2014. januar 13. A BSI (Bundesamt
fiir Sicherheit in der Informationstechnik) altal tanusitva BSI-PP-0084-2014
azonositdszam alatt.

[CER-PLF]

JavaCard MultiApp V4.0.1 platform- PACE nyitott, rejtett konfiguracioval
az M7892 G12 alkotoelemen.

Az ANSSI adltal tanusitva 2017. december 18-an ANSSI-CC- 2017/76
azonositoszam alatt.

[CER-IC]

Tanusitasi jelentés, azonositészama: BSI-DSZ-CC-0891-V2-2016, tanusitas
targya: Infineon Security Controller M7892 Design Steps D11 és G12
RSA2048/4096 v2.03.008, ECv2.03.008, SHA-2 v1.01 opcioval és
eszkozkészlettel

v2.03.008 konyvtarak, v2.02.010 szimmetrikus crypto-konyvtar és
specifikus IC dedikalt szoftver (firmware) az Infineon Technologies AG-tdl.
A BSI (Bundesamt fiir Sicherheit in der Informationstechnik) altal tanasitva
2016. december 20-an BSI-DSZ-CC-0891-V2-2016 azonositoszam alatt.
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3. sz. Melléklet - A tanusitashoz kapcsolodo hivatkozasok

2002. aprilis 18-i 2002-535 sz. modositott rendelet az informaciotechnologiai termékek és rendszerek
altal kinalt biztonsag értékelésérdl és biztonsagarol.

[CER/P/01] ANSSI-CC-CER-P-01 eljaras - Az informaciotechnologiai termékek, rendszerek, védelmi
weboldalak és profilok altal kinalt biztonsag kdzos tantsitasi szempontjai, ANSSIL

[CC] Common Criteria for Information Technology Security Evaluation (Az

informacidtechnoldgia biztonsagi értékelésének kozos szempontjai):

- 1. rész: Introduction and general model (Bevezetés és altalanos modell), 2017 aprilisa,
verzioszam: 3.1, frissités: 5, azonositoszam: CCMB-2017-04-001;

- 2. rész: Security functional components (Funkcionalis biztonsagi alkotdelemek), 2017
aprilisa, verzioszam: 3.1, frissités: 5, azonositészam: CCMB-2017-04-002;

- 3. rész: Security assurance components (Biztonsagi alkotoéelemek), 2017 aprilisa,
verzidszam: 3.1, frissités: 5, azonositoszam: CCMB-2017-04-003;

[CEM] Common Methodology for Information Technology Security (Az
informacidtechnoldgia kdzos biztonsagi modszertana): Evaluation Methodology
(Ertékelési modszertan), 2017 aprilisa, verziészam: 3.1, frissités: 5, azonositészam:
CCMB2017-04-004,

[NIWG IC] Mandatory Technical Document - The Application of CC to Integrated Circuits
(Kotelez6 muszaki dokumentacio - CC alkalmazasa integralt aramkoroknél),
verzioszam: 3.0, 2009 februarja.

[JIWG AP] Mandatory Technical Document - Application of attack potential to smartcards
(Kotelezd miiszaki dokumentacio - Tamadasi potencial alkalmazasa intelligens
kartyakra), verziészam: 2.9, 2013 januarja.

[COMP] * Mandatory Technical Document - Composite product evaluation for Smart Cards and
similar devices (K6telez6 miiszaki dokumentacié -Intelligens kartyak és hasonlo
eszkozok dsszetett termékértékelése), verzidszam: 1.2, 2012 januarja.

[OPEN] Certification of ,,Open” smart card products (,,Open” intelligens kartyak tanusitasa),
verzidészam: 1.1 (kisérleti hasznalatra), 2013. februar 4.

[CC RA] Arrangement on the Recognition of Common Criteria Certificates in the field of
Information Technology Security (Megallapodas a k6z6s szempontokon alapuld
tanusitvanyok elismerésérdl az informatikai biztonsag teriiletén), 2014. jalius 2.

[SOG-IS] »Mutual Recognition Agreement of Information Technology Security Evaluation
Certificates” (megallapodas az informacidtechnoldgia biztonsagi értékelésének kolcsonds
elismerésérol), verziészam: 3.0, 2010. januar 8., Iranyitdbizottsag.

[REF] Meécanismes cryptographiques — Régles et recommandations concernant le choix et le
dimensionnement des mécanismes cryptographiques (Kriptografiai mechanizmusok - A
kriptografiai mechanizmusok kivalasztasara és méretezésére vonatkozd szabalyok és
ajanlasok), verzioszam: 2.03,2014. februar 21., csatolva az Altalanos biztonsagi hivatkozési
dokumentaciohoz (RGS BI1), lasd www.ssi.gouv.fr.

*SOG-IS dokumentum; a CCRA elismerésére vonatkozd megallapodas keretében az egyenértékii
CCRA segéddokumentaciot kell alkalmazni.
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