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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltato Zrt. (tovabbiakban:
Szolgaltatd) Id6bélyegzés Bizalmi Szolgaltatdsi Szabalyzata, mely a mindsitett idébélyegzés
szolgaltatasara vonatkozik (tovabbiakban: IBSZ).

A Szolgaltatd jelen bizalmi szolgaltatasi rendben szabalyozott bizalmi szolgaltatasat a {J1} elIDAS
rendelet 42. cikke szerinti, minésitett elektronikus idébélyegzéket kibocsaté szolgaltatasként kell
értelmezni (tovabbiakban: Szolgaltatas).

Szolgaltatd a Szolgaltatast két Ugyfélcsoport szamara nyujtja:

a) a {J7} 84/2012 Korm. rendelet 7/C. § pontja szerinti kijel6lés alapjan, azon allampolgarok
szamara, akik az elektronikus tarolé elemmel ellatott allandé személyazonositd
igazolvanyuk e-alairas funkcidjahoz kapcsolédd szolgaltatasok igénybe vételére
szolgaltatasi szerzédést kotottek (tovabbiakban: eSzemélyi® ligyfelek);

b) a {J7} 84/2012 Korm. rendelet 4. § g) pontja szerint kormanyzati hitelesités-szolgaltatas
keretében, jogi személy vagy jogi személyiség nélkili szervezetek szamara (tovabbiakban:
kozuleti ugyfelek).

Jelen bizalmi szolgaltatasi szabalyzat meghatarozza az idébélyegzés szolgaltatas szerepléit, azok
feladatait, kotelezettségeit és felelésségeit, a Szolgaltatdas mikodtetésére vonatkozé
koévetelményeket és szabalyokat.

A Szolgaltatas keretében kibocsatott, mindsitett idébélyegzék hozzakapcsolhatdk mindsitett vagy
fokozott biztonsagu elektronikus alairassal vagy bélyegzével hitelesitett dokumentumokhoz,
valamint tetszéleges, nem hitelesitett elektronikus dokumentumokhoz is.

Szolgaltatd a jelen bizalmi szolgaltatasi rendjének hatalya alatt a mindsitett idébélyegzés
szolgaltatas nyujtasat azt kdvetden kezdi meg, hogy annak EU mindsitett statusza a {J1} eIDAS
22. cikke szerinti Bizalmi Listan feltintetésre kerult.

1.1  Attekintés

A szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a
Szolgaltatd Szolgaltatasaval kapcsolatba kerilé feleknek ismerni szikséges vagy érdemes.
Biztositja a Szolgaltaté mikodésének atlathatdésagat és annak megitélését a Szolgaltatast igénybe
vevbk szamara, hogy az ismertetetett szolgaltatasi gyakorlat, a kibocsatott idébélyegzék
mennyiben felelnek meg az elvarasaiknak.

Jelen szolgaltatasi szabalyzat az ,ld6bélyegzés Bizalmi Szolgaltatasi Rend” (IBR) hatalya ala
tartozd Szolgaltatasra vonatkozik. Az IBR-nek megfeleléen kibocsatott idébélyegzék tartalmazzak
az IBR objektumazonositéjat, ami 0.2.216.1.200.1100.100.42.3.3.14.X (ahol X az IBR
verziészamat jelenti).

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miiszaki
specifikaciok, tovabba a Szolgaltatd 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumai
tartalmanak megismerése utan, az idébélyegz6k hasznaloi és elfogadoi egyértelmiien meg tudjak
allapitani azok kezelésének modjat, az altaluk garantalt biztonsag mértékét, valamint a rajuk
vonatkozo6 technikai, Uzleti és pénzigyi garancidkat és jogi felel6sségvallalasokat.

% eSzemélyi: a polgarok személyi adatainak és lakcimének nyilvantartasarol szold 1992. évi LXVI térvény {J3} 29. § (1)
bekezdésében meghatarozott, elektronikus tarol6 elemmel ellatott, allandé személyazonositd igazolvany
(elektronikuskartya), amely alkalmas az ugyfél elektronikus uton torténé kozhiteles azonositasara, a polgar kérelmére
elektronikus alairas létrehozasara és ahhoz kapcsoléddan idébélyegzés szolgaltatas igénybe vételére, valamint a polgéar
gyakorolhatja vele a kiilfoldre utazas jogat.
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Jelen szolgéltatasi szabalyzat az {Szl} RFC 3647 nemzetkdzi ajanlas alapjan késziilt,
felépitésében és tartalmaban kdveti annak elbirasait. Az ott meghatarozott felépités szigoru
megtartasa érdekében azok a fejezetek is szerepelnek, melyeknél nincs kovetelmény elbirva;
ezekben a fejezetekben a ,Nincs kikdtés” széveg szerepel. Ertelemszer(ien, az {Sz1} RFC 3647 4.
fejezetének cime és tartalma megvaltoztatasra kerilt, a tanusitvanyok életciklusa helyett az
idébélyegzés szolgaltatassal foglalkozik.

Szolgaltatd a jelen szolgaltatasi szabalyzat alapjan nyudjtott Szolgaltatast a Bizalmi Fellgyeletnek
2017.04.28 napjan jelentette be. A Bizalmi Fellgyelet erre vonatkozé nyilvantartasanak
elérhetésége: http://webpub-ext.nmhh.hu/esign2016/

A Bizalmi Lista elérhetésége (amelyen a Szolgaltatas EU mindsitett statusza feltlintetésre kertlt):
http://www.nmhh.hu/tl/pub/HU_TL.xml (géppel feldolgozhaté formatum)
http://www.nmhh.hu/tl/pub/HU_TL.pdf (ember altal olvashaté formatum)

1.2 Dokumentum neve és azonositasa

Jelen bizalmi szolgaltatasi szabalyzat teljes neve: NISZ Zrt, ,Id8bélyegzés Bizalmi Szolgaltatasi
Szabalyzat”.

A szolgaltatasi szabalyzat révid neve: IBSZ.
A szolgaltatasi szabalyzat objektum azonositéja és verziészama a cimlapon talalhato.

Jelen IBSZ tartalmazza az IBR bizalmi szolgaltatasi rend hatalya alatt kiadott idébélyegzék
kibocsatasara és felhasznalasara vonatkozd részletes szabalyokat. A szolgaltatasi szabalyzat
hatalyba Iépését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen IBSZ-nek csak a Szolgaltato elektronikus bélyegzdjével vagy a Szolgaltatasért felelés vezetd
elektronikus alairasaval ellatott valtozata tekintheté hitelesnek.

1.2.1 Hitelesitési rendek

Az IBR bizalmi szolgaltatasi rend megfelel az {Sz14} EN 319 421 szabvany 5.2 fejezet a)
pontjaban meghatarozott BTSP idébélyegzési rendnek:

BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

1.3 PKlko6zésség

1.3.1 Hitelesitdé szervezet

A hitelesitd szervezet a Szolgaltaté kdzponti szervezete, amely az idébélyegz6 egységekbdl, a
hitelesit6  kézpontokbdl (CA), a szolgaltatas-tamogaté informatikai rendszer kdzponti
eréforrasaibdl, az ezt korllvevd biztonsagos fizikai kdrnyezetbél, valamint az Gzemeltetd és
szolgaltatast ellatdo szemeélyzetbdl all.

A Szolgaltatd sajat szervezetén kivil mas szervezetek nem mikodnek kozre a Szolgaltatas
nyujtasaban.
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Gyokér hitelesito kozpont

A Szolgaltatd gyokér hitelesité kdzpontja RSA 4096 bites kulcsaval és SHA256 algoritmus
felhasznalasaval szolgaltatéi tanusitvanyok bocsat ki a produktiv hitelesité kdzpontok részére. A
gyokeér hitelesité kdzpont fébb adatai a kdvetkezdk.

Subject (alany): CN=Fétanusitvanykiadd - Kormanyzati Hitelesités Szolgaltatd, O=NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=F6tanusitvanykiadoé - Kormanyzati Hitelesités Szolgaltatd, O=NISZ
Nemzeti Infokommunikaciés Szolgaltatd Zrt., L=Budapest, C=HU

A gyokeér tanusitvany SHAL lenyomata:
FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4:6E:88:03

A gyokeér tanusitvany SHA256 lenyomata:
C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D

Produktiv hitelesité kozpont

A Szolgaltaté produktiv hitelesité koézpontja RSA 2048 bites kulcsaval és SHA256 algoritmus
felhasznalasaval idébélyegzdket hitelesité tanusitvanyokat bocsat ki az idébélyegzd egységek
szamara. A produktiv hitelesité kbézpont f6bb adatai a kbévetkezék.

Subject (alany): CN=Mingsitett Tanusitvanykiadé v2 - GOV CA, O=NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt., L=Budapest, C=HU

Issuer (kibocsatd): CN=F6&tanusitvanykiado - Kormanyzati Hitelesités Szolgaltatd, O=NISZ
Nemzeti Infokommunikaciés Szolgaltatd Zrt., L=Budapest, C=HU

Idobélyegzé egységek (TSU)

A Szolgaltatas keretében kiadott id6bélyegzék el6allitasat, hitelesitését végz6 egységek, melyek a
produktiv hitelesité kézpont altal erre célra kiadott elektronikus bélyegzé tanusitvanyokkal végzik
az idébélyegzék hitelesitését. Egy TSU mindig egy tanusitvanyt és az ahhoz tartozé6 magankulcsot
hasznalja az altala el6allitott id6bélyegzd hitelesitésére. A Szolgaltatd egy vagy tobb TSU-t
uzemeltet, melyek kilén-kilon tanusitvanyokkal és magankulcsokkal rendelkeznek.

Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltaté altal létrehozott szervezeti egység,
amely a bizalmi szolgaltatasokkal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi
szabalyzatok és egyéb szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és
adminisztraciojaért felelds.

1.3.2 Ugyfélkapcsolati Iroda
A Szolgaltato — sajat szervezetén belul — Ugyfélkapcsolati irodat mikodtet.

Az Ugyfélkapcsolati Iroda végzi a kdzlleti ligyfelekkel valé kapcsolattartast, az adataik felvételét, a
hozzaféréseik beallitasat, és kozremikodik a szolgaltatasi szerz6dés megkotésében.

Az eSzemélyi tulajdonosok szamara nyujtott idébélyegzés szolgaltatds vonatkozasaban az
ugyfélkapcsolati iroda nem mikdodik kdzre. Az eSzemélyi lgyfelekkel vald kapcsolattartds madjat,
a szolgaltatasi szerz6dés megkotésének eljarasat a BSZ-ESZIG szabalyzat tartalmazza.
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1.3.3 El6fizetok

El6fizetd a Szolgaltatoval szerz6déses viszonyban allé allampolgar vagy szervezet (jogi személy
vagy kozhiteles nyilvantartasban szerepld, jogi személyiség nélkuli szervezet), aki / amely
megrendeli a Szolgaltatétél a Szolgaltatast, és azt igénybe veszi, azaz idébélyegzd kéréseket nyuijt
be Szolgaltatbhoz, amelyekre elektronikus iddbélyegzét tartalmazd valaszokat (réviden
idébélyegeket) kap.

El&fizet6:

a) a {J7} 84/2012 Korm. rendelet 7/C. § pontja szerinti kijeldlés alapjan az allampolgar, aki az
elektronikus tarolé elemmel ellatott allandé személyazonositd igazolvanya e-alairas
funkciéjahoz kapcsoldédd szolgaltatasok igénybe vételére szolgaltatasi szerzédést kotott
(eSzemélyi tUgyfél); vagy

b) a {J7} 84/2012 Korm. rendelet 4. § g) pontja szerint kormanyzati hitelesités-szolgaltatas
keretében a jogi személy vagy jogi személyiség nélkuli szervezet, aki a Szolgaltatas
igénybe vételére Szolgaltatéval szolgaltatasi szerzédést kétott (kdzileti gyfél).

A szolgaltatdsi szerz6dés megkotése sordn a kozlleti Eléfizetd kapcsolattartd személyt kell
kijeloljon, aki a Szolgaltatas eléréséhez szikséges autentikacids tanusitvanyt megigényli, illetve
Szolgaltatétél atveszi, a kapcsolddod PIN-boritékkal egyitt.

Az El6fizet6k felelésségeit a 9.6.3 fejezet tartalmazza.

1.3.4 Erintett felek

Erintett Fél: az idébélyegzével ellatott elektronikus dokumentumot fogadé természetes vagy jogi
személy, aki/amely az elektronikus idébélyegzére hagyatkozva jar el a dokumentum
id6beliségének és sértetlenségének vagy a dokumentumhoz kapcsolddo elektronikus alairas vagy
elektronikus bélyegzé ellenérzésekor.

1.3.5 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Fellgyelet ellatja a Szolgaltatd és az altala nyujtott bizalmi szolgaltatasok felligyeletét,
ellendrzi a szolgaltatasok jogszabalyi megfeleléségét. Tobbek kdzott, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technolégia és kriptografiai algoritmusok fejlédését és hatarozatba
foglalja a bizalmi szolgaltatok altal a szolgaltatasaik nyujtasa soran hasznalhatd biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel t6rténd alkalmazasara
vonatkozé kdvetelményeket.

1.4 Az elektronikus idébélyegzé alkalmazhatésaga

Az IBSZ hatalya alatt kiadott idébélyegzdk a {J1} eIDAS 42. cikke szerinti mindsitett elektronikus
idébélyegz6k, melyek alkalmasak az id6bélyegzett adatok sértetlenségének, valamint az
elektronikus alairas vagy bélyegzés datumanak és idépontjanak bizonyitasara.

A minésitett elektronikus idébélyegzd joghatasat a {J1} eIDAS 41. cikke hatarozza meg. E szerint,
a mindsitett elektronikus id6bélyegzét birdsagi eljarasokban bizonyitékként el kell fogadni és
vélelmezni kell az altala feltlintetett datum és idépont pontossagat, valamint az adott datumhoz és
id6ponthoz kapcsolt adatok sértetlenségét.

A Szolgaltatd altal a Szolgaltatas keretében kiadott idébélyegz6k azonosithatok azaltal, hogy
azokat az id6ébeélyegzd egysegek olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik,
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amelyben (a subject mezdben) szerepel a Szolgaltatd kdzhiteles nyilvantartas szerinti teljes neve
és kozosseégi adoszama. Emellett a Szolgaltatas keretében kiadott id6bélyegzdk tartalmazzak az
IBR objektumazonositojat is.

1.4.1 Engedélyezett id6bélyegz6 hasznalat

Az eSzemélyi ugyfelek a Szolgaltatast csak és kizarolag az elektronikus tarolé elemmel rendelkezé
személyazonositd igazolvanyuk e-aldirds funkciéjanak felhasznalasaval torténé elektronikus
alairashoz kapcsoléddan jogosultak igénybe venni, maganszemélyként és allampolgarként. A
Szolgaltatas hasznalata barmilyen Gzleti, munkahelyi vagy ilyen jellegli szakmai tevékenység
céljabdl nem megengedett. Az eSzemélyi Ugyfél altal igényelhetd idébélyegz8k szamat Szolgaltatéd
jogosult korlatozni. Az eSzemélyi tulajdonosa 4&ltal kérheté idébélyegzdk szamara Szolgaltatd
jelenleg nem korlatozza.

A koézileti Ugyfelek szamara a Szolgaltatdas hasznalatara vonatkozdan nincs ilyen jellegl
korlatozas.

A fentiecken tul a Szolgaltatds keretében kibocsatott idébélyegzék csak a {D1} Altalanos
Szerz8dési Feltételekben, illetve a {D2} Szolgaltatasi Szerz6désben rogzitett feltételekkel
hasznalhatok fel.

1.4.2 Tiltott idébélyegz6é hasznalat

Nincs kikotés.

1.5  Szabalyzat adminisztracio

15.1 Szabalyzatot karbantart6 szervezet

A Szolgaltatonak szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot miikddtet, amely
tobbek kozott jelen bizalmi szolgaltatasi szabalyzat karbantartasaért is felelés.

1.5.2 Kapcsolat

Szolgaltaté adatai

Cégjegyzék szam: 01-10-041633

Székhely: 1081 Budapest, Csokonai u.3.

Levélcim: 1389 Budapest, Pf.: 133.

Telefon: +36 1 459-4200

Fax: +36 1 303-1000

Internetes honlap cime: WWW.Nisz.hu

Adatvédelmi és A http://hiteles.gov.hu/szabalyzatok oldalon,
adatbiztonsagi az ,Adatkezelési tajékoztatd kormanyzati hitelesités-
szabalyzat: szolgaltatasokhoz” cimen érhet6 el.

Illetékes fogyasztovédelmi feliigyeléség

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi Féosztaly
Cim: 1052 Budapest, Varoshaz u.7.
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Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu

Illetékes békélteto testiilet
Budapesti Békéltetd Testulet

Cim: 1016 Budapest, Krisztina krt. 99. Ill, em.310.
Levelezési cim: 1253 Budapest, Pf.:20.

Telefon: +36 1 488 2131

Email: bekelteto.testulet@bkik.hu

1521 Kapcsolat az ligyfelekkel eSzemélyi esetén

Az id6bélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonalon
vehetik fel Szolgaltatéval a kapcsolatot.

Telefon: 1818 Kormanyzati Ugyfélvonal, kiilfoldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: Kormanyzati Ugyfélvonal, 1389 Budapest, Pf: 133

Az idBbélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonal
1818 hivészaman telefonon, vagy emailben az ekozig@1818.hu cimre kildve, tovabba irasban a
1389 Budapest, Pf: 133 postacimre terjeszthetik elé a panaszt Szolgaltatd részére.

1.5.2.2 Kapcsolat az ligyfelekkel kéziileti ligyfelek esetében

Ugyfélkapcsolati Iroda

A kozlleti tigyfelekkel valé kapcsolattartas érdekében a Szolgaltatd Ugyfélkapcsolati Irodat tart
fenn, mely egyben a Szolgaltatasért illetékes szervezeti egység, és amelyet a kozileti Ugyfelek
személyesen, illetve telefonon a nyitvatartasi idékben kereshetnek fel. A mindenkori nyitvatartasi
id6ket a Szolgaltaté a Szolgaltatas internetes honlapjan teszi kozé.

Cim: 1081 Budapest, Csokonai u.3.
Telefon: +36 1 795-7200

Email: info@hiteles.gov.hu
Szolgaltatas internetes

http://hiteles.gov.hu

honlapja

Telefonos Ugyfélszolgalat

A Szolgaltatas nyujtasahoz felhasznalt rendszerrel kapcsolatos miszaki hibak bejelentésére a
Szolgaltaté folyamatos (7x24 6ras) ugyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300
Email: smc@nisz.hu
1.5.3 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltato legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi szabalyzat tartalmi és
formai megfeleléségét a vonatkozé jogszabalyok, eldirasok és miiszaki szabvanyok tekintetében,
melynek eredményeit valtoztatasi igényként figyelembe veszi.
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A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gylijti, a modositasokat
elvégzi, majd ellenérzésre és jévahagyasra elbterjeszti.

154 Szabalyzat jovahagyasanak eljarasa

Az ellenbrzésre, illetve jovahagyasra a Szolgaltatd belsdé szervezete, illetve a Szolgaltatasért
felel6s vezet6je rendelkezik hataskorrel és felelésséggel.

A jovahagyas el6étt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.

A szolgaltatasi szabalyzat jogszabalyoknak valé megfeleléségét a Bizalmi Fellgyelet is ellendrzi.

A jovahagyott szolgaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a
Szolgaltatasért felel6s vezetd elektronikus alairasaval kerdl hitelesitésre.

A jovahagyott szolgaltatasi szabalyzatot a Szolgaltatasért felelés vezetd Iépteti hatalyba a
szabalyzat hitelesitése altal. A hatalyba lépés napjat a dokumentum cimlapja tartalmazza.

A szolgaltatasi szabalyzat uj verzidja mindig Uj verzioszammal kerdl nyilvanossagra és
kozzétételre Szolgaltatd internetes honlapjan.

Az Uj verzid kotelezd érvényi az dsszes Elbfizetbre, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az 6sszes, a bizalmi szolgaltatasi rend el6z6 verzidinak hatalya alatt kibocsatott
tanusitvanyokat hasznalo Erintett Félnek.

1.6 Fogalmak, réviditések és hivatkozasok

1.6.1 Fogalmak

Jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo
jogszabalyokban (1.6.3.1 fejezetben) szereplé meghatarozasokkal.

Az ezen felll alkalmazott fogalmak meghatarozasat az IBR szabalyzat 1.6.1 fejezete tartalmazza.

1.6.2 Roviditések

BTSP Best Practices Policy for Time-Stamp legjobb gyakorlatok id6bélyegzés
szolgaltatasra

CA Certification Authority hitelesité kdzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

HTTPS HyperText Transfer Protocol Secure  biztonsagos hipertext atviteli protokoll

OCsP Online Certificate Status Protocol valos ideji tanusitvany-allapot protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

TDS TSA Disclosure Statement TSA Kozzétételi Nyilatkozat

TSA Time-Stamping Authority id6bélyegzés szolgaltato

TSU Time-Stamping Unit idébélyegz6 egység

URI Uniform Resource Identifier elérhet6ség helyét és modjat leird webcim
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uTC Coordinated Universal Time egyezmeényes koordinalt vilagidé
1.6.3 Hivatkozasok
1.6.3.1 Jogszabalyi hivatkozasok
{31} 910/2014/EU Eurodpai Parlament és a Tanacs rendelete a belsé piacon torténé
elektronikus tranzakcidokhoz kapcsolédd elektronikus azonositasrol és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérdl
(tovabbiakban: elDAS)
{32} 2015. évi CCXXIl. térvény az elektronikus ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairol
(tovabbiakban: E-Ugyintézési tv.)
{33} 1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasardl
(tovabbiakban: Nytv.)
{34} 2016. évi CXXX. térvény a polgari perrendtartasrol
(tovabbiakban: Pp.)
{J5} 2013. évi V. térvény a Polgari Térvénykonyvrél
(tovabbiakban: Ptk.)
{J6} 451/2016. (XI. 19.) Korm. rendelet
az elektronikus Ggyintézés részletszabalyairdl
{37} 84/2012. (IV. 21.) Korm. rendelet
egyes, az elektronikus Ugyintézéshez kapcsolddoé szervezetek kijeldlésérdl
{J8} 24/2016 (V1. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrél
{J9} 137/2016 (VI. 13.) Korm. rendelet az elektronikus Ugyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegzdéhdz kapcsolodd kévetelményekrél
{J10} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(tovabbiakban: GDPR)
1.6.3.2 Szabvanyok és miiszaki-technikai specifikaciok
{Sz1} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework
{Sz2} EN 319 401 General policy requirements for Trust Service Providers
{Sz3} EN 319 411-1 Policy and security requirements for Trust Service Providers
issuing certificates; Part 1. General requirements
{Sz4} EN 319 412-1 Certificate Profiles; Part 1: Overview and common data
structures
{Sz5} EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates
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{Sz6}

{Sz7}
{Sz8}

{Sz9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}
{Sz16}

{Sz17}
{Sz18}

{Sz19}

{Sz20}

{Sz21}

{Sz22}

1.6.3.3
{D1}

{D2}
{D3}

EN 319 412-3

EN 319 412-5
RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

RFC 6960

EN 319 411-2

EN 319 421

EN 319 422
RFC 3161

RFC 5816
ETSI TS 119 312

MSZ/ISO/IEC 15408

ISO/IEC 19790

FIPS 140-2

RFC 2616

issued to natural persons

Certificate Profiles; Part 3: Certificate profile for certificates
issues to legal persons

Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP

Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates

Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps

Time-Stamping protocol and time-stamp token profiles

Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)

ESSCertIDV2 update to RFC 3161

Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

ISO/IEC 15408 (parts 1 to 3): Information technology —
Security techniques — Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules

FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules

Hypertext Transfer Protocol — HTTP/1.1

Hivatkozott dokumentumok

ASZF-GOVCA

SZS7Z

Altalanos Szerzédési Feltételek a NISZ Zrt. kormanyzati
hitelesités szolgaltatasaihoz

Szolgaltatasi Szerz6dés

NISZ Zrt. Szervezeti és Miikddési Szabalyzata

IBSZ v1.3
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{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elbirasai

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgaltatasok Uzletmenet-folytonossagi terve

{D8} NISZ elDAS tanusitvanyprofilok

{D9} Tanusitvany megrendeld és regisztracios Urlap

{D10} BSZ-ESZIG Bizalmi Szolgaltatasi Szabalyzat a személyazonosité
igazolvanyokhoz kibocsatott minésitett tanusitvanyokhoz

{D11} NISZ Zrt. tajékoztatdja az eSzemélyi -hez kapcsoldédd
idébélyegzés szolgaltatas igénybe vételének miiszaki
feltételeirdl
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2 KOZZETETEL ES TANUSITVANYTAR

2.1  Szabalyzatok elérhetésége

A Szolgaltaté gondoskodik arrdl, hogy a Szolgaltatassal kapcsolatos szabalyzatok, az id6bélyegzé
egységek tanusitvanyai visszavonasi allapotara vonatkozé informacidk, valamint az egyéb
kdzérdekii szolgaltatéi informaciok az Eléfizeték és Erintett Felek részére folyamatosan
rendelkezésre alljanak. Szolgaltaté az informaciok elérhetéségét az év minden napjan, napi 24
oraban, 99,9 %-os rendelkezésre allassal biztositja, ugy, hogy a kiesés nem lépheti tul esetenként
a 3 oras id6tartamot.

A Szolgaltatdo nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informaciokat
tartalmazd dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és bels6
biztonsagi szabalyzatokat tartalmaznak.

2.2 A szolgaltatoi informacio kézzétetele

A Szolgaltatdé a szolgaltatéi tanusitvanyokat (beleértve az idébélyegzé egységek tanusitvanyait),
valamint a Szolgaltatassal, illetve a szolgaltatéi tanusitvanyokkal kapcsolatos szabalyzatokat és
egyéb kozérdekl szolgaltatdi informacidkat internetes honlapjan (https:/hiteles.gov.hu) teszi
kozzé.

Szolgaltatd az id6ébélyegzé egységek altal hasznalt tanusitvanyokat az internetes honlapjan
elérheté nyilvanos tanusitvanytarban teszi kb6zzé és biztositia ezek kereshetéségét és
elérhet6ségét a tanusitvany lejartat kovet6 10 évig.

Szolgaltatdé az egyéb szolgaltatéi (gyokér és produktiv hitelesitd kdzpontok) tanusitvanyokat
internetes honlapjan teszi kd6zzé.

A Szolgaltatd az id6bélyegz6 egységek tanusitvanyaival kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok
kozzétételével kapcsolatos informaciokat a 4.8 fejezet tartalmazza.

2.3 A ko6zzététel gyakorisaga

Szolgaltatdé a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kézzé teszi
legalabb 30 nappal a valtozas hatalyba Iépését megelbzben.

Szolgaltatd az idébélyegzd egységek altal hasznalt tanusitvanyokat és egyéb szolgaltatoi
tanusitvanyokat legkésébb azok éles Uzembe helyezését megel6z6 24 éran belul
kozzé teszi.

Szolgaltaté az idébélyegzd egységek visszavonasi allapotaval kapcsolatos CRL-t legalabb 24
orankeént frissiti, azaz két egymast kdveté CRL kibocsatasi kdzott id6 nem haladja meg a 24 érat.
Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a valtozast kdvetden
haladéktalanul, de legfeljebb 1 6ran belul uj CRL-t allit el6 és tesz kdzzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit el6 és ad
vissza.
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2.4 Hozzaférés-ellenorzések

Szolgaltatd olvasas céljara korlatozas nélkili hozzaférést biztosit a szolgaltatoi tanusitvanyokhoz
(beleértve az id6bélyegzd egységek tanusitvanyait), ezek visszavonasi informaciéihoz, valamint a
Szolgaltatassal kapcsolatos szabalyzatokhoz.

Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmisulése elleni védelemrél.

A szabalyzatoknak csak az elektronikus alairassal vagy bélyegzével ellatott formaja tekinthetd
hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekinthet6k hivatalos
példanynak vagy hiteles masolatnak.
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3 AZONOSITAS

A Szolgaltaté az idébélyegzdk kiadasat a felhasznaldk elézetes azonositasahoz koti.
3.1 Idobélyegzés szolgaltatas igénylése

3.1.1 eSzemélyi ligyfelek esetén

Az allampolgar a regisztracios irodakban (okmanyirodak és kormanyablakok) az Uj eSzemélyi
igénylésével vagy a meglevé eSzemélyi-re utélag kérhetd tanusitvany igénylésével egyidejlileg
kéti meg a Szolgaltatasi Szerzd8dést, amely az id6bélyegzés szolgaltatds igénybe vételére (és
egyben az e-alairas szolgaltatasra is) vonatkozik. A tovabbi informacidkat a {D1} BSZ-ESZIG 4.1.2
fejezet tartalmazza.

Az allampolgar a Szolgaltatasi Szerz8dés megkotésékor tajékoztatast kap az idébélyegzés
szolgaltatas igénybe vételének lehetéségérél és maodjardl, az azzal jaré kotelezettségekrdl és
felel6sségrél.

3.1.2 Koziileti ugyfelek esetén

Id6bélyegzés szolgaltatast csak jogi személy vagy koézhiteles nyilvantartasban szerepld, jogi
személyiség nélkili szervezet igényelhet.

Az id6bélyegzés szolgaltatas igénybe vétele a Szolgaltatd és az Elbfizetdé kozott megkotott
Szolgaltatasi Szerzédés keretében lehetséges. Ezen szerz6dés keretében El6fizetd irasbeli
nyilatkozatot ad arra vonatkozdan, hogy a Szolgaltaté nyilvanosan kdzzétett szabalyzataiban
részletesen targyalt kdtelezettségeit, feleldsségét és jogait ismeri és elfogadja azokat.

A Szolgaltatasi Szerz6dés megkotéséhez a {D9} Tanusitvany megrendeld és regisztraciods lrlap
kitdltése és cégszerl alairasa szlikséges. Ezen (rlap keretében Eléfizetd nyilatkozik arrél, hogy az
altala kijelolt természetes személy (El6fizet6 Kapcsolattartéja) a Szolgaltatas igénybe vételéhez
szlkséges autentikacids tanusitvanyt igényeljen, illetve vegyen at Szolgaltatétdl, a kapcsolédd
magankulccsal egyditt.

Ehhez kapcsoldéddan az alabbi dokumentumok bemutatasa szukséges:
o El6fizeté szervezetének 30 napnal nem régebbi cégkivonata vagy egyéb hivatalos
okmanya (pl. alapité okirat);
e az alairasra jogosult vezetd tisztsegvisel6 alairasi cimpéldanya.

Az Ugyfélkapcsolati Iroda megtagadhatja a Szolgaltatasi Szerz6dés megkétését, ha:
o El&fizets, mint szervezet kiléte nem allapithatd meg minden kétséget kizaré6 médon;
o az Elbfizet6 részérdl eljaré6 természetes személy (Eléfizetd Kapcsolattartdja) altal
bemutatott személyazonosité okmanyok szemeélyhez tartozasaval, valddisagaval vagy
érvényességével kapcsolatban kétsége mertl fel.

A Szolgaltatasi Szerz6dést megkotését kdvetben Szolgaltatd atadja ElSfizeté Kapcsolattartéja
részére a Szolgaltatas igénybe vételéhez szikséges autentikacios tanusitvanyt és a kapcsolédo
magankulcsot (CD-n, .p12 kiterjesztésl fajlban), illetve a tanusitvany telepitéséhez szikséges
jelszot tartalmazo PIN-boritékot (,aktivizald kddot”).
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3.2 Azonositas és jogosultsag ellenorzés

3.2.1 eSzemélyi ligyfelek esetén

Az eSzemélyi tulajdonos az idébélyegzés szolgaltatas igénybe vételéhez olyan alkalmazast kell
hasznaljon, amellyel az id6bélyegz6 kérés elektronikusan alairhaté az eSzemélyi-n levd
magankulccsal a {D11} eSzemélyihez kapcsolddd idébélyegzés szolgaltatas igénybe vételének
miszaki feltételeirdl tajékoztatonak megfeleléen.

3.2.2 Koziileti ugyfelek esetén

Az id6bélyegzés szolgaltatas igénybe vételekor a Szolgaltaté az Eléfizetével felépitett biztonsagos
csatornan (HTTPS) keresztlli tanusitvany alapu kliens azonositast alkalmaz.
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4 Az idoébélyegzés szolgaltatas

Az elektronikus idébélyegzd ,olyan elektronikus adatokat tartalmaz, amelyek mas elektronikus
adatokat egy adoft idbéponthoz kétnek, amivel igazoljak, hogy az utobbi adatok léteztek az adott
idépontban” ({J1} eIDAS 3. cikk, 33. bekezdés).

Szolgaltatd a jelen bizalmi szolgaltatdsi szabalyzata hatalya alatt mindsitett idébélyegzés
szolgaltatast nyujt, melyrél a legfontosabb informacidkat tartalmazo, TSA Kdzzétételi Nyilatkozatot
(TDS) készitett. A TDS-t a jelen szolgaltatasi szabalyzat melléklete tartalmazza.

Az elektronikus id6bélyegz6 kérésének és felhasznalasanak folyamata roviden az alabbi:

El&fizet6 — egy erre alkalmas szamitdgépes programmal — kiszamitja az idébélyegzdvel
ellatando elektronikus dokumentum lenyomatat és azzal szabvanyos idébélyegzé kérést
allit el6;

El&fizeté szamitdgépes programja az idébélyegzd kérést Interneten elkildi Szolgaltaténak;
Szolgaltatd azonositja El6fizetdt és elbiralja, hogy jogosult-e id6bélyegzbt kérni:

o eSzemélyi lgyfél esetén: Szolgaltatd az idébélyegzét azt kbvetden bocsatja ki, hogy
meggy6z8dott arrdl, hogy El6fizetd birtokolja azt az eSzemélyi-t, amellyel
kapcsolatban a szerzédéses jogviszony létrejott. Ennek céljabdl Szolgaltatéd
megkoveteli, hogy az idébélyegzé kérést Eléfizetd a bekiildés elétt az eSzemélyi-n
tarolt mindsitett tanusitvanyahoz tartozé magankulccsal irja ala.

Ehhez El6fizetének olyan szamitégépes programot kell hasznalnia az id6bélyegzd
kérés Osszedllitasara, amely képes az idébélyegz6 kérés alairasara, a {D11}
tajékoztatdban leirtaknak megfeleléen.

Az id6bélyegzd kérelem elfogadasa vagy visszautasitasa a kérésen elhelyezett
elektronikus alairas ellenérzését és jogosultsag ellenérzését kévetden
automatikusan torténik.

o Kozileti Ggyfél esetén: az id6bélyegzd kérelmet az El6fizetd erre feljogositott
felhasznaloi kildhetnek be. El6fizetd azzal jogositja fel a szervezetén beliili
felhasznalokat, hogy rendelkezéstiikre bocsatja a 3.1.2 fejezetben leirt autentikacios
tanusitvanyt, a kapcsolddé magankulcsot és aktivizalé kédot.

Az id6bélyegzd kérelem elfogadasa vagy visszautasitasa azzal torténik meg, hogy a
HTTPS biztonsagos csatorna az autentikacios tanusitvanyon alapulé kliens
azonositassal létrejon-e vagy sem.

Szolgaltato ellenérzi az idébélyegzé kérés formai és tartalmi megfelel6ségét, illetve azt,
hogy id6bélyegz6 valasz kiadhato-e;

sikeres ellendrzést kovetben Szolgaltatd szabvanyos idébélyegzé valaszt allit el és kuld
vissza Interneten keresztll El6fizeté szamara;

El6fizeté szamitdgépes programja ellendrzi a kapott idébélyegzé valaszt;
sikeres ellendrzést kdvetden Eléfizetd szamitdogépes programja az idébélyegzét:
o hozzékapcsolja az adott elektronikus dokumentumhoz; vagy

o elhelyezi abban az elektronikus alairasban vagy bélyegzdben, melyet az adott
elektronikus dokumentum hitelesitésére hoztak létre.

a késébbiekben, Eléfizetd vagy barmely Erintett Fél az elektronikus idébélyegz6t
felhasznalhatja arra, hogy bizonyitsa:

o az elektronikus dokumentum, amelyhez az id6bélyegz6t hozzakapcsoltak, Iétezett
az idébélyegben szerepl6 idépontban és az elektronikus dokumentum az
idébélyegz6 hozzakapcsolasat kovetéen nem valtozott meg; vagy
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o az elektronikus alairas vagy bélyegzé - melyet az adott elektronikus dokumentum
hitelesitése céljara hoztak létre, és amelyben az elektronikus idébélyegzé szerepel
— biztosan az idébélyegz8ben jelzett id6pontot megeléz&en kertilt Iétrehozasra.

4.1 Id6ébélyegzb kérés

El&fizetbnek olyan szamitdgépes programot kell hasznalnia az idébélyegz6 kéréséhez, amely
képes az {Sz16} RFC 3161 szabvany 2.4.1 fejezetének megfelels idébélyegzé kérést eléallitani és
azt a 3.2 fejezetben leirt azonositasi eljarassal bekuldeni.

A kérés altal tartalmazott lenyomat (messageImprint) algoritmusa meg kell egyezzen valamely, az
{Sz18} ETSI TS 119 312 szabvanyban javasolt, és a Bizalmi Fellugyelet algoritmus hatarozataban
szerepld lenyomatképzd algoritmussal. Ennek megfeleléen Szolgaltaté csak SHA256
lenyomatképz6 algoritmussal eléallitott idébélyegzé kérést fogad be az Eléfizet6tél.

Er6sen javasolt, hogy El&fizetd szamitdgépes programja tamogassa a kérésben a reqgPolicy,
nonce 8s certReq mezOk hasznalatat:
e ha a kérésben szerepel a regpolicy mez6, akkor annak az IBR objektumazonositojat kell
tartalmaznia;
o er@sen javasolt a kéréshen szerepeltetni a nonce mezét, mely az idébélyegz8 egyediségét
biztositja;
o erfsen javasolt a certrReq mezbében a TRUE értékkel kémi azt, hogy az idébélyegzé
valaszban az idébélyeget hitelesité tanusitvany is szerepeljen, annak érdekében, hogy az
idébélyegz6 hitelessége a késébbiekben kdnnyen ellendrizheté legyen.

Az id6bélyegzé kérés nem tartalmazhat kiterjesztéseket (extensions).

Szolgaltaté nem tamogatja az {Sz22} RFC 2616 14.20 fejezete szerinti Expect HTTP header-t az
idébélyegzé kérés bekildése soran.

4.2 Idébélyegzés szolgaltatas elérhetésége és rendelkezésre allasa
A Szolgaltatas kizarélag csak biztonsagos HTTPS protokollon, tgyfélazonositast kovetéen vehetd
igénybe.

Szolgaltatd biztositja, hogy a Szolgaltatas az Eléfizetdk részére folyamatosan — 99,9 %-0s szinten
- rendelkezésre alljon ugy, hogy egy eseti szolgaltataskiesés idétartama nem haladhatja meg a
harom é6rat.

4.2.1 Szolgaltatas elérhetésége

42.1.1 Szolgaltatas elérhetésége eSzemélyi ligyfelek szamara

Az id6bélyegzés szolgaltatas elérhetésége: https://eszigts.hiteles.gov.hul/ts
42.1.2 Szolgaltatas elérhetésége koziileti ligyfelek szamara

Az id6bélyegzés szolgaltatas elérhetbsége: https://tsa.hiteles.gov.hu/ts

4.3 Idébélyegzb kérés elfogadasa vagy visszautasitasa
Szolgaltato ellendrzi a kapott idébélyegz6 kérés formai és tartalmi megfeleléségét.

Szolgaltatd visszautasitja az id6bélyegzd kérést, ha:
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o FEl6fizetd azonositasa sikertelen;
o a kérés formatuma vagy tartalma nem felel meg a 4.1 fejezetben leirt kdvetelményeknek;

o az idbbelyegzb egység belsd éraja a vallalt pontossagnal nagyobb mértékkel eltér az UTC
pontos id6tél;

o azidébélyegzd egység pontos id6 szinkronizacioja sikertelen;

e az iddbélyegzd egység magankulcsahoz tartozé tanusitvany nincs beimportalva az
idébélyegz6 egységbe vagy annak HSM moduljaba;

o azidébélyegzb egység magankulcsanak hasznalati id6tartama (6.3.2 fejezet) lejart;
o azidébélyegzd egység tanusitvanya lejart vagy még nem érvényes;

e az idbbélyegz6 egység tanusitvanya hitelességének ellenérzése (beleértve az {Sz8} RFC
5280 6. fejezete szerinti tanusitasi utvonal felépitést, érvényesitést és a visszavonas
ellen6rzést is) sikertelen.

Szolgaltaté elfogadja az id6bélyegzd kérést, ha fenti ellenérzések mindegyike sikeresen
megtdrtént.

4.4  Idébélyegzé valasz

A Szolgaltatas keretében kiadott idébélyegzd valasz mindenben megfelel az {Sz16} RFC 3161,
valamint az {Sz15} EN 319 422 szabvanynak.

Szolgaltatd a Szolgaltatas keretében csak és kizarélag mindsitett idébélyegzéket ad Ki.
Az id6bélyegzd valasz tartalmazza:
e averziészamot ,1” értékkel (a version mez8ében);
e az IBR objektum azonositdjat (a policy mezében);
o a kérésben levd lenyomatot (a2 messageImprint mezdben);
o azidbébélyegzd egyedi sorszamat (a serialNumber mezbben);
e a datumot és pontos idépontot a vallalt pontossaggal (a genTime mezdben);
e a vallalt pontossagot (az accuracy mez8ében);
e anonce Véletlenszamot, ha a kérésben szerepelt olyan
e az adott idébélyegz6 ellballitasat végzo idébélyegz6 egység azonositoit (a tsa mez&ben);

e annak jelzését, hogy az id6bélyegz6 EU mindsitett bizalmi szolgaltatasban kerult kiadasra
(a ocstatements kiterjesztésben a tst-EuQcCompliance® nyilatkozattal);

e az idébélyegzd egység altal az id6bélyegzd hitelesitésére hasznalt tanusitvanyt (a
SignedData / certificates mezében).

Az id6bélyegz6 nem tartalmaz:
e sorrendiség jelzést (ordering mezdt) vagy azt csak hamis (FALSE) értékkel tartalmazhatja;

o kritikus jelzési kiterjesztést (extension);

4 0ID: 0.4.0.19422.1.1
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e aQcStatements Kiterjesztésen kivul mas kiterjesztést.

45 Id6ébélyegzé valasz hitelessége

Szolgaltatdé a kiadott idébélyegz6k hitelességét azaltal biztositja, hogy a Szolgaltatas keretében
kiadott id6bélyegz6k az idébélyegz6 egységek altal az erre a célra kiadott tanusitvany és a
kapcsolodd magankulcs felhasznalasaval hitelesitésre kertulnek, melynek formatuma megfelel az
{Sz15} EN 319 422, {Sz16} RFC 3161, valamint az {Sz17} RFC 5816 szabvanyok vonatkozo
el6irasainak.

Az id6bélyegzé hitelesitésére hasznalt elektronikus bélyegzé algoritmusa megegyezik az {Sz18}
ETSI TS 119 312 szabvanyban javasolt, és a Bizalmi Fellgyelet algoritmus hatarozataban
szerepld algoritmusok egyikével.

45.1 Idébélyegz6 egységek tanusitvanya

Az id6ébélyegz6k hitelesitésére hasznalt magankulcshoz tartozé nyilvanos kulcs tanusitvannyal
kerllt hitelesitésre és azt Szolgaltatd kézzé teszi az internetes honlapjan elérheté nyilvanos
tanusitvanytarban.

Az idébélyegzbk hitelesitésére hasznalt tanusitvanyok jellemzéi:

e a tanusitvany kiadasa egy olyan, a Szolgaltaté altal mikodtetett, mindsitett elektronikus
bélyegzés célu tanusitvany kibocsatasara iranyuld szolgaltatasban tortént, amely a bizalmi
szolgaltatasi rendjében felvallalia az {Sz5} EN 319 412-2 szabvany koévetelményeinek
teljesitését;

e a tanusitvanyhoz kapcsolddd magankulcs el6éallitasa csak és kizardlag idébélyegzé
alairasa céljara tortént (ezt a tanusitvany kritikus extendedKeyUsage kiterjesztésében az
id-kp-timeStamping’ jelzi);

45.2 Idébélyegz6 egységek magankulcsa és kriptografiai modulja

Az idébélyegzé egységek magankulcsanak algoritmusa és kulcshossza megfelel az {Sz18} ETSI
TS 119 312 szabvanyban javasolt, és a Bizalmi Fellgyelet algoritmus hatarozataban foglalt
el6irasoknak.

A magankulcs hasznalati idétartamanak korlatozasa - az adott algoritmushoz és kulcshosszhoz
tartozo, az {Sz18} ETSI TS 119 312 szabvanyban javasolt, illetve a Bizalmi Fellugyelet algoritmus
hatarozataban megjelolt idétartamokra - a 6.3.2 fejezetben leirtak szerint torténik.

Szolgéaltaté az idébélyegzd egységek tanusitvanyhoz kapcsolddé magankulcsat olyan HSM
modulban tarolja és hasznalja, ami megfelel a 6.2.1 fejezetben leirt eléirasoknak.

Az id6bélyegzb egység magankulcsa csak és kizarolag idobélyegzék hitelesitésére van hasznalva.
Egy adott id6bélyegz6 egységnek egy id6ben csak egy aktiv magankulcsa lehet.

Egy adott id6bélyegz6 egység magankulcsat nem szabad mas HSM modulba importalni, vagy ha
ez feltétlenul szikséges, akkor a magankulcshoz ugyanaz a tanusitvany kell, hogy tartozzon az
6sszes HSM modulban.

® OID: 1.3.6.1.5.5.7.3.8
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Az id6bélyegz6 egységek altal hasznalt HSM modulokat Szolgaltatd6 megvédi a meghamisitas
ellen szallitas és tarolas soran.

A magankulcsok telepitése, aktivalasa és az egyéb kulcspar gondozasi miveletek fizikailag
biztonsagos helyszinen, legalabb két bizalmi munkakoért betolté személy egyuttes részvételével
torténnek.

Az id6bélyegzd egység altal hasznalt HSM modulnak a hasznalatbdl torténd kivonasakor a rajta
levd magankulcsok a 6.2.10 fejezetben leirt mdédon megsemmisitésre kerlilnek, igy a tovabbi
hasznalatuk gyakorlatilag lehetetlenné valik.

4.6 Az idobélyegzében szerepl6 idépont

Szolgaltaté az altala mikddtetett idébélyegzé egységek megfeleld beallitasaival biztositja, hogy az
idébélyegzében szereplé idépont pontossaga 1 masodpercen belili legyen.

4.6.1 Oraszinkronizalas

Szolgaltatdé az idébélyegzd egységek belsd érajat egy olyan pontos idével szinkronizalja, amely
visszavezethet6 legalabb egy, UTC laboratérium altal szolgaltatott, pontos idére.

A kalibracioét olyan médon végzi el, hogy az idébélyegzé egység belsd érajanak eltérése a pontos
UTC id6tél ne haladhassa meg a vallalt pontossag mértékét.

4.6.2 Idébélyegzé egység bels6 orajanak védelme

Szolgéltatc') az idébélyegzé egységeket megvédi minden olyan témadéstél vagy behatastol, ami a

ez

A Szolgaltatd folyamatosan vizsgalja és észleli az id6bélyegz6 egység belsé oraja pontos UTC
id6ével valo szinkronizacidja sikertelenségét vagy a kalibracié elvesztését.

Szolgaltatd szinetelteti az idébélyegz6k kiadasat (a kérések visszautasitasaval) mindaddig, mig a
belsd 6ra eltérése az UTC id6hoz képest a vallalt pontossagon kivil esik.

4.6.3 Szokémasodpercek kezelése

Szokémasodperc el6fordulasakor a Szolgaltaténak elvégzi az 6ra szinkronizaciét az illetékes
szervezet értesitése alapjan.

A szokémasodperc miatti éraatallitast a szokémasodperc el6éfordulasara kit(izétt napon, a nap
utolsé percében kerul elvégzésre.

4.6.4 Nyari idészamitas kezelése

Az idébélyegz6é UTC idépontot tartalmaz, melyet egyes informatikai alkalmazasok eltéré moédon és
formatumban jelenithetnek meg a felhasznaldk szamara.

Szolgaltato felhivja az Erintett Felek figyelmét arra, hogy az egyes alkalmazasok az idébélyegzett
datumot és idépontot gyakran nem UTC idépontként, hanem a helyi id6t hasznalva jelenithetik
meg. Ez a kilénb6zd idézoénakban levd Erintett Felek szamara félreértésekre adhat okot,
kuléndsen a tavaszi és 8szi oraatallitas kornyéken.
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4.7 Idébélyegzb valasz hitelességének ellendrzése

A Szolgaltatas keretében kiadott id6bélyegzdk a Szolgaltatd elektronikus bélyegzdjével kerlinek
hitelesitésre, az idébélyegzd egységek altal.

Eléfizetdnek kotelessége, az Erintett Felek szamara erdsen javasolt az idébélyegzére az alabbi
ellendrzések elvégzése:

o az idébélyegzé hitelességének ellenbrzése (az azon elhelyezett elektronikus bélyegzé
kriptografiai ellenbrzése);

o az idBbélyegzbt hitelesité tanusitvanyra az {Sz8} RFC 5280 6. fejezete szerinti tanusitasi
utvonal felépités és érvényesités elvégzése;

e az id6bélyegz6t hitelesitd tanusitvany visszavonasi allapotanak ellen6rzése a 4.8
fejezetben ismertetett visszavonasi allapot szolgaltatdsok hasznalataval;

e az olyan felhasznalasi célok esetén, ahol jogszabalyi vagy egyéb kbévetelmény mindsitett
idébélyegz8 hasznalatat irja eld:

o ellenérizni, hogy az id6bélyegzb tartalmaz ocstatements kiterjesztést és abban a
tst-EuQcCompliance® nyilatkozatot; és/vagy

o ellenérizni azt, hogy az id6bélyegz6ét kibocsatd szolgaltatas - a bélyegzett id6pontra
vonatkoztatva - szerepel-e EU mindsitett szolgaltatasként és megfelel6 statusszal a
{J1} eIDAS 22. cikke szerinti Bizalmi Listan.

o a bélyegzett dokumentum Osszetartozik-e a kapott idébélyegzdvel (azaz az idébélyegzd
messageImprint mezbjében szereplé lenyomat és a dokumentumra kiszamitott lenyomat
egyezd);

e az idébélyegben szerepld pontossag, a szabalyzatokban vallalt felelésségvallalas az adott
célra megfelelé-e;

e archivalas céljara t6rténé felhasznalas esetén ellenérizni, hogy idébélyegzében szerepld
lenyomatok és alairasi algoritmusok megfeleléen erések-e a tervezett megbrzési
idétartamra;

o figyelembe venni és betartani minden olyan korlatozast, ami az idébélyegz6ben és az
id6bélyeget hitelesitd tanusitvany altal hivatkozott szabalyzatokban szerepel.

4.8 Visszavonasi allapot szolgaltatasok

4.8.1 Miikodési jellemzok

Szolgéaltatd a végfelhasznaldi és szolgaltatéi tanusitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.

Szolgaltatd biztositja, hogy a visszavonasi allapot informacié valtozasa mind a CRL, mind az
OCSP szolgaltatasban azonosan, konzisztens médon megjelenik, figyelembe véve az egyes
szolgaltatasokban eltérd frissitési iddket is.

CRL
A Szolgaltato altal kibocsatott CRL megfelel az {Sz8} RFC 5280 szabvanynak.

A CRL elérhet6ségét a tanusitvany crRLDistributionPoint Kiterjesztése tartalmazza.

5 0ID: 0.4.0.19422.1.1
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A CRL minden esetben tartalmazza a kdvetkezd kibocsatas idépontjat (nextupdate). A zaré6 CRL
(az adott hitelesitdé kdzpont altal kiadott utols6 CRL) esetén a nextUpdate mezé tartalma a
,999912312359597” RFC 5280 {Sz8} szerinti specialis idépont. Szolgaltatd biztositja, hogy az uj
CRL kibocsatasa a nextupdate mezében jelzett idépont el6tt minden esetben megtorténik.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

ocsp
A Szolgaltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatas elérhetbségét a tanusitvany authorityInformationAccess
kiterjesztésében, az ocsp / accessLocation mez6 tartalmazza.

Az OCSP szolgaltatast Szolgéaltaté az {Sz12} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder" elvnek megfeleléen mikodteti.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan keril pozitiv (,good”
statuszt tartalmazd) valasz kiadasra, amely tanusitvanyt az adott hitelesité kdzpont bocsatott ki
(azaz szerepel a tanusitvanytarban) és a tanusitvany nincs felflggesztett vagy visszavont
allapotban.

Az OCSP valaszaddé szamara minimum 4 és maximum 21 oranként Uj, 24 6ras érvényességl
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt alair6 tanusitvany
visszavonasi allapotat ne kelljen ellenérizni, ennek jelzésére az OCSP valaszado tanusitvanyaban
szerepel az id-pkix-ocsp-nocheck Kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciot a tanusitvany
lejaratat kdvetben is, 10 évig.

4.8.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 6raban elérhetd, 99,9%-0s
rendelkezésre allassal, ugy, hogy a kiesés nem Iépheti tul esetenként a 3 6ras idétartamot.

4.8.3 Opcionalis funkciék

Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaté a Szolgaltatas nyujtasa soran a kell§, az iranyad6é szabvanyoknak megfelelé fizikai,
eljarasbeli és személyzeti biztonsagi évintézkedéseket és az ezeket érvényre juttatdé adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Gzleti kockazatainak felmérésére,
valamint a szikséges biztonsagi koévetelmények és mikodési eljarasok meghatarozasara; a
kockazatok felulvizsgalatarél évente rendszeresen, valamint szikség esetén eseti jelleggel
gondoskodik. Szolgaltatd a szervezetén bellli biztonsagkezeléshez szikséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemd
valtoztatast a Szolgaltaté vezetdsége hagy jova.

A Dbiztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. Ez a szabalyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatd informatikai
rendszerei vonatkozdsaban a {D6} PKI szolgaltatdsok biztonsagi szabdlyzata érvényesul. Ez a
szabalyzat szervezeti egység szinten és munkakdrokre lebontva rogziti a biztonsagkezeléssel
Osszefliggb feladatokat, felel6sségeket és szabalyokat, igy tébbek kdzott a bizalmi munkakérok
felsorolasat, a kinevezési feltételeket és az dsszeférhetetlenségi kritériumokat.

Szolgaltaté megvaldsitotta és folyamatosan fenntartja a Szolgaltatast nyujté eszk6zék, rendszerek
biztonsagi ellendrzéseit és lizemeltetési eljarasait. A Szolgaltatdé rendszeres belsd ellenbrzései és
kils6 auditjai ezen eljarasokat, a vonatkozé dokumentumokat és a Szolgaltatasra vonatkozé
el6irasok teljeslilését rendszeres id6kdzonként vizsgalja.

A fenti eljarasokat a Szolgaltatéval munkaviszonyban all6, megbizhaté és szakérté izemeltetd
személyzet biztositja.

Szolgaltatdé gondoskodik arrél, hogy eszkdzei és informacioi a megfeleld szintii védelemben
részesuljenek. Szolgaltatdé valamennyi informatikai értékérél leltart vezet, ezek védelmi
koévetelményeit az elvégzett kockazatelemzéssel 6sszhangban osztalyokba sorolja és mindsiti.

Szolgaltatdé a tanusitvanyok, illetve idébélyegzék elballitasaban, a visszavonasi informaciok
menedzsmentjében kézrem(kodd informatikai rendszereit, berendezéseit és eszkdzeit a
legmagasabb védelmi szintet képez6 kdzponti géptermében helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatas nyujtasaban kézremikddd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaban helyezte el és Uzemelteti.
A telephely elhelyezése és kialakitasa soran olyan egymasra épul6 és egymast tamogat6 védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és
alkalmasak az informatikai rendszerek és Szolgaltato altal tarolt bizalmas adatok megovasara.

5.1.2 Fizikai hozzaférés

A Szolgaltatd megvédi a Szolgaltatds nyujtdsdban kdzremikods eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa érdekében.

Ehhez biztositja az alabbiakat:

e a gépterembe térténd minden belépés naplézasra kertl;
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a gepterembe csak a bizalmi szerepkdrt betdlts, erre feljogositott munkatars 1éphet be,

azonositast kovetben;

o 0nallé jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a
szlkséges id6tartamig tartozkodhat a gépteremben megfelel6 jogosultsagu kiséré személy
allando feligyelete mellett;

o az eszk6dzok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatdk
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozokat fizikailag elzarva tartjak;

o a bejelentkezett termindlok nem maradnak felugyelet nélkul,

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerUlhet;

o a gépterem elhagyasakor ellendrzésre kerdl:

minden eszkdz és berendezés megfeleléen biztonsagos tzemallapotban van;

minden terminalon megtortént a kijelentkezés;

a fizikai tarol6 eszk6z6k megfeleléen elzarasra keriltek;

a fizikai védelmet biztosité rendszerek és berendezések megfeleléen mikoédnek.

O O O O

5.1.3 Aramellatas és légkondicionalas
A Szolgaltatoé a gépteremben olyan szlinetmentes aramellaté rendszert alkalmaz, amely:

o megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi
berendezései aramellatasanak biztositasara;

o megvédi az informatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, feszliltség
kimaradasai és egyéb zavarok ellen;

o tartés daramszinet esetére sajat aramellatdé berendezés biztositia - Uzemanyag
utantoltéssel - tetszélegesen hosszu id6tartamig az aramellatast.

Szolgaltatd a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositia az
alabbiakat:

e az operatorok biztonsagos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;

¢ aleveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o h(tés torténik a szlkséges Uzemi hdmeérséklet biztositasara, az eszk6zok és berendezések
tulhevilésének megakadalyozasara.

5.1.4 Beazas és elarasztas veszélyeztetettség

Szolgaltatdé megvédi a géptermet a beazastdl, viz betdréstél és elarasztastdl nedvességérzékeld
és riasztd rendszer alkalmazasaval.

5.1.5 Tilzmegel6zés és tlizvédelem

Szolgaltatd a géptermet fust- és tlzérzékelbkkel szerelte fel, melyek automatikusan riasztjak az
illetékes személyzetet. Minden helyiségben jol lathatd helyen van elhelyezve a vonatkozé
eléirasoknak megfeleld tipusu és mennyiségi kézi tlzolté készulék. A gépteremben automatikus
tlzoltd rendszer kerdlt kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzdket.
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5.1.6 Adathordozok tarolasa

Szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan hozzaféréstél, a megsemmistléstél
vagy véletlen rongalddastol, jellemzéen pancélszekrénybe torténd elzarassal.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltatd a kérnyezetvédelmi eldirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozdinak megsemmisitésérdl. A felesleges eszkdzok és adathordozok az erre kijeldlt
munkatars személyes felligyelete mellett, széleskoriien elfogadott modszerekkel kerllnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

Szolgaltaté azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan — az Uzemeltetés helyétél eltérd - helyszinen tarolja, mely megfeleld fizikai és mikodési
védelemmel rendelkezik. Biztositja helyszinek kdzott a mentett adatok biztonsagos tovabbitasat.

Az adatmentést, vagy abbdl a helyreallitast rendszerlizemeltetdé bizalmi munkakoért betdlté személy
végzi el.

5.2  Eljarasbeli el6irasok

A Szolgaltaté gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszer(ien, a
meghibasodas minimalis kockazata mellett Uzemeltessék. Szolgaltaté személyzete a feladatokat
olyan eljarasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsd biztonsagi eléirasokkal.

Az eljarasbeli szabalyokat a kdvetkez6 szabalyzatok tartalmazzak:

o {D3} a Szolgaltatd Szervezeti és Mikodési szabalyzata, mely meghatarozza a Szolgaltaté
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

e jelen szolgaltatasi szabalyzat, mely a Szolgaltaté és a PKI kdzdsség (Eléfizetdk, Erintett
Felek, stb.) viszonyat szabalyozza;

o {D6} PKI szolgaltatasok biztonsagi szabalyzata, mely részletesen el6irja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai kornyezethez kapcsolédé
biztonsagi szabalyokat.

521 Bizalmi munkakorok

Szolgéltaté az alabbi bizalmi munkakdroket azonositotta, melyektél a Szolgaltatas biztonsaga
fugg:

a) a Szolgaltatod informatikai rendszeréért altalanosan felel6s vezeté;

b) biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy;

d) rendszerizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) flggetlen rendszervizsgald: a szolgaltatd naplozott, illetve archivalt adatallomanyat
vizsgald, a Szolgaltaté altal a szabalyszerli mikddés érdekében megvaldsitott kontroll
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intézkedések betartasanak ellenérzéséért, a meglévd eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;

f) regisztracios felelés: a végtanusitvanyok eldallitasanak, kibocsatasanak, az életciklus
menedzsment tevékenységek és adminisztracié szabalyszeri végzéséért felelés személy;

g) visszavonas felelés: a végtanusitvanyok visszavonasanak és felflUggesztésének
jévahagyasaért felelés személy.*

* A vonatkoz6 jogszabaly ({J8} 84/2012. (IV. 21.) Korm. rendelet) a visszavonas felel6s
feladatkorét a regisztracios felel6s tevékenységi korébe tartozdan rogziti.

A bizalmi munkakdrokhdz tartozé feladatkodrok és felel6sségek leirdsat a Szolgaltatd belsé, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakért betdltd személy munkaviszonyban all a
Szolgaltatéval. Bizalmi munkakorbe Szolgaltatd felsé vezetésége nevezi ki a munkatarsakat.
Minden bizalmi munkakért legalabb két személy tolt be.

A bizalmi munkakérokdn kivil Szolgaltatd bizalmi szerepkdroket is alkalmaz a Szolgaltatas
nyujtasahoz szikséges feladatok hatékony elldtdsa céljabdl. A bizalmi szerepkort betdltd
személyek munkaviszonyban éallnak a Szolgaltatoval.

A bizalmi munkakoéroket és szerepkdroket betdltd személyekrdl Szolgaltatd nyilvantartast vezet. A
bizalmi munkakoérdket tartalmazd nyilvantartadsban bekdvetkezd minden valtozast a valtoztatas
bevezetése el6tt a Bizalmi Fellgyeletnek bejelenti.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

Szolgaltatdé {D6} biztonsagi szabalyzata el6irja, hogy csak védett kérnyezetben, legalabb kettd,
bizalmi munkakoért betéltd munkatars egyideji jelenléte mellett, illetéktelen személy jelenlétét
kizarva végezhetdk el az alabbi miveletek:

e szolgaltatéi kulcspar létrehozasa;
e szolgaltatéi magankulcs mentése és visszaallitasa;
e szolgaltaté magankulcs aktivalasa;
e szolgaltatéi magankulcs megsemmisitése.
5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakéroket betdlté személyek azonositasa és hitelesitése ers PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizald PIN koéd megadasaval torténik meg, mielétt a
Szolgaltatas nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

5.24 Egymast kizar6 munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakdrdk vonatkozasaban:
a) biztonsagi tisztviseld6 nem lathatia el a fluggetlen rendszervizsgald, a
rendszeradminisztrator, és az informatikai rendszerért altalanosan felelés vezet6 feladatait;
b) a flggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel6s
vezetd, a regisztracios felelés, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozo6 elbirasok

Szolgaltatdé gondoskodik arrél, hogy a személyzeti elbirdsai, a munkatarsak alkalmazasara
vonatkoz6 gyakorlatai fokozzak és tAmogassak a Szolgaltatd mikddésének megbizhatésagat.
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Szolgaltaté kell6 szamu, a Szolgaltatds nyuljtasahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.

Szolgéltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan utk6z6
érdektdl, ami hatranyosan érinthetné a Szolgaltatas megbizhatésagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakéri leirasokkal rendelkeznek.

53.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
kovetelmények

Szolgaltatdé biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a
bizalmi munkakdr betdltéséhez szikséges befolyasmentességét és szakértelmét erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltaté informatikai rendszeréért altaldanosan felelés vezet6 kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal 6sszefuggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu fels6foku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miiszaki tudomanyteriletre tartozé mérndki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgalok esetén szakiranyu kozép- vagy felséfoku
végzettség, kdzépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb
egy év informatikai biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat szlikséges.

A regisztracios felelés esetén kdzépfoku szakiranyu végzettség és legalabb egy év informatikai
biztonsaggal 6sszefiiggésben szerzett szakmai gyakorlat sziikséges.

A rendszerlizemelteté és rendszeradminisztrator esetén kdzépfoku szakiranyd végzetiség és
legalabb egy év, hasonlé munkakdrben szerzett szakmai gyakorlat szlikséges.

Az egyes bizalmi munkakoérok betdltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltatd belsé, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezetéi munkakdrben, illetve bizalmi munkakérben vagy szerepkorben csak olyan
alkalmazottakat foglalkoztat, akik:

e blntetlen eléélettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
blintetlenséget befolyasolhatja (a blntetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatalya alatt;

o afelvételi eljarasban benyujtott 6néletrajzban megadott informacidk valédisagat Szolgaltatd
igazolni tudta.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakdr betoltését a legmagasabb szintli biztonsagi
ellenérzés (a nemzetbiztonsagi szolgalatokrdl széld 1885. évi CXXV. térvényben meghatarozott
nemzetbiztonsagi ellenérzés) el6zi meg. A tobbi, a Szolgaltatdas nyujtasaval kapcsolatos
munkakorben, a munkakor betdltését fokozott szintli, a Szolgaltatd altal végzett biztonsagi
ellendrzés el6zi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatdsahoz
szikséges az érintett személy hozzgjarulasa. Nem tolthet be bizalmi munkakort az a személy,
akinél a biztonsagi ellenérzés kockazatot tar fel.

A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:

IBSZ v1.3 33/64



\NISZ

. . NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

e pontos és irasos munkakor leirast vesz at a folérendelt vezet6tdl vagy a Szolgaltaté human
szervezetétol;

o titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatdl szamitva;

o sziukséges mértekl oktatasban részesul, annak érdekében, hogy a feladat-, felel6sség és
hataskdrét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

o A Kkilépésrél szold dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaféresi
jogosultsagai azonnal megszintetésre keriilnek. Ezt kdvetéen, a kilépd személy csak
biztonsagi tisztvisel6 kiséretében léphet be a Szolgaltatassal kapcsolatos korletekbe.

e Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkozét, és
dokumentaltan meg kell semmisiteni azt. A kapcsoldédé tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakoérdkben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatasahoz szikséges mértékben elsajatitottak:

a PKI elméletet;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;

a szerepkor ellatashoz szikséges specialis ismereteket;

Szolgaltatd nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kbvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatd gondoskodik arrdl, hogy a munkatarsak folyamatosan a megfelelé tudassal
rendelkezzenek, szlikseg esetén tovabbképzést vagy ismétld jellegl képzést tart.

Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelent6és valtozas, azaz a szervezeti biztonsagpolitika moédosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési ovintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érint6 mélységben tovabbképzésben részesll, illetve
megkapja a szukséges dokumentacidkat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekovetkezte el6tt irasos tajékoztatast
kapnak.

Szolgéaltaté legalabb évente egyszer tovabbképzést biztosit az ujonnan ismertté valt
sebezhetdségekrél, az IT biztonsag aktualis gyakorlatardl, a munkatarsak sajat szakteruletét
érintéen.

5.35 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.
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5.3.6 Felhatalmazas nélkuli tevékenységek biinteté kovetkezményei

Szolgaltatd a dolgozéval kotétt munkaszerz8désben szabalyozza a dolgozd felelésségre
vonasanak lehetéségét a dolgozo altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas
esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kdvetelmények
Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerz6dés keretében a beszallitoval
Szolgéltatd irdsos megallapodast kot. A szerz6dd fél titoktartasi nyilatkozatot ir ala, melyben
vallalja, hogy a szerzddés teljesitésében kdzremikddd személyek a munkavégzés soran
birtokukba kerulé Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedik,
mas modon sem hasznositjdk, és amely tartalmazza a megszegése esetén alkalmazott
szankcidkat.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltatdé folyamatosan biztositia a személyzet részére a munkakorik ellatasahoz szikséges
dokumentaciok és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdlté munkatars megkapja irasban:
e egyéni munkakori leirast;
e a Szolgaltatd szervezeti és biztonsagi szabalyzatait;
o rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

5.4.1 Naplézott esemény tipusok

Szolgaltatdé napléz minden, az informatikai rendszerével és Szolgaltatas nyujtasaval kapcsolatos
eseményt. A naplézott adatallomany atfogja a Szolgaltatas nyujtasanak teljes folyamatat, és
lehetévé teszi, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgaltatassal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kulondsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer 6sszeomlas és hardver hibak, tlzfal aktivitas, hozzaférési
kisérletek, szolgaltatoi kulcs kezelés eseményei, draszinkronizaciés események, napldzasi funkcio
elinditasa és ledllitasa, naplozasi paraméterek megvaltoztatasa, napléadatok tarolasaval
kapcsolatos hibak, napl6 adatok integritasanak sérilése eseményei.

A Szolgaltatas nyujtasaval kapcsolatos események kulondsen az alabbiak:

o id6belyegz6 egysegek kulcsparjaival kapcsolatos minden esemény;

o id6bélyegz6 egységek és egyéb szolgaltatdi tanusitvanyok életciklusaval kapcsolatos
minden esemény;

o id6bélyegzl kérésekkel és azok kiszolgalasaval kapcsolatos minden esemény a teljes
folyamatra vonatkozoéan;

o id6bélyegzsb egyseégek mikodtetésével kapcsolatos minden esemény, beleértve a bels6 ora
szinkronizacios és kalibraciés eseményei, szinkronizacié elvesztése, pontossagi
tartomanytdl valé eltérést is.
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A napldzott adatallomany tartalmazza a naplézott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethetdségehez, rekonstrualasahoz szikséges adatokat, az esemény
kivaltasaban kézrem(ikddé felhasznalé vagy mas személy nevét vagy azonositéjat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a napléallomanyok rendszeres ellendrzését és kiértékelését.

A Szolgaltatas nyujtasaval kapcsolatos események napléallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgalok rendszeres
id6k6zonként, a biztonsagi szabalyzatban meghatarozott striséggel végzik el.

5.4.3 Napléallomany megdrzési idétartama

Szolgaltaté a napldallomanyokat archivalja és gondoskodik azok biztonsagos megdrzésérél az
5.5.2 fejezetben elbirt idétartamig. Ezen id6tartamig Szolgaltaté biztositja az archivalt allomanyok
olvashatésagat, meg6érzi az ehhez sziikséges hardver és szoftver eszkdzoket.

544 Napléallomany védelme

Szolgaltatd a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kdrnyezetben
tarolja. A napléallomanyokat idébélyegzdével, a napléallomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzével latja el.

Szolgaltaté gondoskodik arrél, hogy a napldéallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrdl Szolgaltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltato belsd szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyljtését belsé komponens oldja meg. A naplébejegyzések gylijtése
megkezdddik rendszer inditaskor és rendszer ledllitasig folyamatosan mikddik, és kozben
biztositia a gyljtott bejegyzések integritasat és rendelkezésre allasat, szlkség esetén a
bizalmassagat is.

A naplobejegyzések gydijtési rendszerének mikddési rendellenessége esetén Szolgaltatd
felfiggeszti az érintett terlletek mikddését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalto alanyok értesitése

A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgaltatd nem
feltétlendl értesiti minden esetben. Szolgaltaté szikség esetén bevonhatja az eseményt kivaltd
alanyt az esemény kivizsgalasaba. llyen esetben az érintett Eléfizetd kotelessége a Szolgaltatdval
valé egyuttmikodés az esemény feltarasa érdekében.
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5.4.8 Sebezhetéség értékelések

Szolgaltatd a vonatkozé szabvanyok altal meghatarozott rendszeres id6kdzonként, a
naploallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetbség vizsgalatot és
behatolas tesztet végez, mely segitségével feltérképezi a potencidlis belsé és kilsd
fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek a
tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok megmasitasat,
modositasat, sérulését vagy megsemmisilését eredményezhetik.

A sebezhetdség vizsgalathoz kapcsoléddéan Szolgaltaté kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhatod kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.

A kiértékelést kdvetben Szolgaltatdé megteszi a megfeleld intézkedéseket annak érdekében, hogy
a feltart sebezhet6ség kihasznalhatésaga ne kdvetkezzen be.

Szolgéltatd folyamatosan figyelemmel kiséri az Ujonnan ismertté valt, kritikus sebezhetdségeket,
és a szlUkséges ellenintézkedéseket lehetéség szerint 48 o6ran belul megteszi. Barmely olyan
sebezhet8ség esetén, melynek kihatasa lehet a Szolgaltatas nyujtasara, Szolgaltaté vagy
cselekvési tervet készit és hajt végre annak érdekében, hogy a sebezhet6ség ne legyen
kihasznalhato illetve annak hatasa elhanyagolhaté legyen, vagy dokumentélja annak ténybeli
alapjat, hogy az adott sebezhetéség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltatd gondoskodik arrél, hogy meg6rzésre keriljon minden olyan informacié, amely
szlkséges ahhoz, hogy egy elektronikus alairas vagy bélyegzd érvényessége bizonyithaté legyen,
tovabba amely a Szolgaltaté és a rendszereinek megfelelé miikodését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

e a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kiilénésen a Szolgaltatasi
Szerzbdés, El6fizetd altal alairt nyilatkozatok és atvételi elismervények;

e az idébélyegzd kérésekkel és azok kiszolgalasaval kapcsolatos valamennyi informacio a
teljes folyamatra vonatkozoéan;

o id6bélyegzd egysegek orajanak szinkronizacios eseményei, beleértve a normal kalibraciot
és pontos id8 szinkronizacié elvesztését, vagy a pontossagi tartomanytdl valod eltérést is;

o id6bélyegz6 egységek kulcsparjainak életciklusaval kapcsolatos események (generalas,
hasznalat, hasznalaton kivil helyezés, megsemmisités);

o id6bélyegz6 egységek altal hasznalt tanusitvanyok teljes életciklusaval kapcsolatos
események;

* abizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
e az Altalanos Szerzddési Feltételek valamennyi kibocsatott verzioja;
e a Szolgaltatd miikddésével kapcsolatos szerz6dések
e valamennyi napléallomany.
5.5.2 Archivum megorzési id6étartama

Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat, az id6bélyegzé kiadasatol
szamitott 10 évig, illetve az id6bélyegzbvel kapcsolatos jogvita joger6s lezarasaig, szabalyzatok,
szerz6dések esetében a hatalyon kivul helyezés vagy megsziinés utani 10 évig 6rzi meg.
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553 Archivum védelme

Szolgéltaté olyan fizikai védelmet biztosit és biztonsagi oOvintézkedéseket alkalmaz, melyek
fenntartjdk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre alldsat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltatdé legalabb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett idébélyegzdvel latja el.

554 Archivum mentési eljarasai

Szolgaltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tdbb példanyban, fizikailag elkllénitett helyszineken 6rzi meg, illetve tarolja.

Szolgéltatdé biztositja az elektronikus formaban archivalt allomanyok adathordozoinak elavulas
elleni védelmét a megdbrzési idén belul.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi napldbejegyzésben olyan iddjel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen
beldli.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas vagy bélyegzé
mindsitett id6bélyegz6t tartalmaz.

Szolgaltatd az archivalt adatok megérzése soran szikség esetén (pl. algoritmus valtas)
gondoskodik az elektronikus alairasok vagy bélyegzdk, valamint az idébélyegzék hitelességnek
fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belll gy(ijti. A védett informatikai rendszerbdl t6rténé kimozgatas soran az
adatok minésitett id6bélyegzét tartalmazoé elektronikus alairassal vagy bélyegzével kerllnek
hitelesitésre.

A papiralapu iratokat Szolgaltatd elhelyezi a sajat dokumentumtaraban tarolas és megérzés
céljabdl.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

Szolgaltatd az archivalt adatokat megvédi a jogosulatlan hozzaféréstél. Szolgaltatoé a jogosultsagot
ellendrzi, és a hozzaféréseket naplézza.

Szolgéltaté az Ugyfélkapcsolati Iroda kdzremiikddésével biztositia az Eléfizetdk, illetve a
kapcsolattartok szamara a roluk tarolt személyes adatokra vonatkozo tajékoztatast.

Szolgaltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a szikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcs atallas

Szolgaltatd biztositia, hogy az idébélyegzd egységek folyamatosan rendelkezzenek a
mikddésukhodz sziikséges, megfeleléen erbs algoritmusu és kulcshosszu, érvényes kulccsal és
tanusitvannyal.
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Szolgaltaté gondoskodik arrél, hogy minden idébélyegzd egység kulcsparja és tanusitvanya a
magankulcs hasznalati idétartamanak (6.3.2 fejezet) lejarta el6tt cserére keraljon.

5.7  Helyreallitas rendkiviili iizemi helyzetek esetén

Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatas kiesésbdl szarmazd karokat minimalizalja
€és a Szolgaltatast a lehetd legrévidebb idén belll helyredllitsa. Az eseti szolgaltataskiesés
idétartama nem haladhatja meg a harom orat.

A Szolgéltatas 3 6rat meghaladd kiesése esetén Szolgaltatd haladéktalanul értesiti a Bizalmi
Fellgyeletet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatdsra vagy az annak
keretében tarolt személyes adatokra -, Szolgaltatd az esetrdl vald ertesulestdl szamitott 24 6ran
belll értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi FelUgyeletnek.

A bekoévetkezett incidens kiértékelése alapjan Szolgaltaté meghozza a sziikséges médositd, javitd
intézkedéseket, hogy az incidens joév8beli eléfordulasat megakadalyozza.

5.7.1 Rendkiviili események és kompromittalodas kezelésének eljarasai

Szolgaltatd rendelkezik {D7} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi
okokbdl kifolydlag nem nyilvanos.

A rendkivili Uzemeltetési helyzetben a Szolgaltaté dokumentélja az eseményeket, azok
kérilményeit, az elharitasukra megtett intézkedéseket.

Rendkivili Gzemeltetési helyzetben Szolgaltaté életbe Iépteti az lizletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyredllion az Uzletmenet
folytonossagi tervben megjeldlt idén beldl.

A helyreallitas id6tartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
értelmezett osztalyba sorolasa hatarozza meg.

Szolgaltatd kialakitotta és fenntartja azt a tartalék rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a Szolgaltatast, valamint a nyilvanos szabalyzatok és szolgaltatoi tanusitvanyok
elérhet6ségét, illetve a CRL-ek kdozzétételét biztositani.

A rendkivilli Gzemeltetési helyzet hataridén tuli fennallasa esetén Szolgaltaté haladéktalanul
értesiti a Bizalmi FellUgyeletet, az esemény bekovetkeztérél, annak hatasardl, varhaté
idétartamarodl, az elharitas érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivuli
Uzemeltetési helyzet megsziinésérol.

A rendkivli tzemeltetési helyzetben Szolgaltaté a lehet6 legrévidebb id6n belll tajékoztatast tesz
k6zzé internetes honlapjan, valamint, lehet6ség szerint, elektronikus levélben értesiti azokat az
El6fizetbket, akiket az esemény érint.

A Dbiztonsagot érint6 vagy a sértetlenség megsziinését eredményezd incidens esetén —
amennyiben annak hatranyos kihatasa van a Szolgaltatast igénybe vevd El6fizet6kre — Szolgaltatd
indokolatlan késedelem nélkil értesiti az érintett Eléfizetdket.

5.7.2 Sériilt szamitasi eroforrasok, szoftverek és/vagy adatok

Szolgaltatdé olyan megbizhaté rendszert mikodtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a

IBSZ v1.3 39/64



\NISZ

. . NEMZET! INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

Szolgaltatas mikodtetését és elérhetdségét. A pontos és részletes eldirasokat és intézkedéseket
az uUzletmenet folytonossagi terv, illetve a Szolgaltatd belsé szabalyzatai tartalmazzak.

5.7.3 Idébélyegz6 egység magankulcsanak kompromittaléodasa esetén
kovetendo eljaras

A Szolgéltatd magankulcsanak kompromittalodasa esetére akciotervvel rendelkezik, melyet az
Uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb 1épéseket:

o megsziinteti az érintett idébélyegzd egység és igy az érintett magankulcs hasznalatat;
visszavonja az érintett magankulcshoz tartozé tanusitvanyt;
Uj idBbélyegzd kulcspart és tanusitvanyt hoz létre;
értesiti a Bizalmi Fellgyeletet;
intézkedik valamennyi érintett fél értesitésérél,
kbzzéteszi azt az informaciét, ami alapjan egyértelmiien meg lehet hatarozni az érintett
idébélyegz6k korét.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgéltatdé rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos lizemzavar és a katasztréfa eseteit - tobbek kdzott - az kiilénbozteti meg egymastdl, hogy
katasztrofa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak fizikai
kérnyezete is megsemmisll részben vagy egészben. Ez utébbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott modon intézkedik a tartalék helyszinre valé
attelepiilésrél és ott az informatikai rendszer sziikséges mértékl visszaallitasardl a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltatd rendelkezik olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének koltségeit abban az esetben, ha Szolgaltaté csddeljaras ala kerul vagy mas
okbdl kifolyélag nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi,
végelszamolasi vagy egyéb kényszertorlési eljaras indult, errél és a felszamolorél vagy
végelszamolérol Szolgaltatd haladéktalanul tajékoztatja a Bizalmi Felligyeletet.

Szolgaltaté az alabbi, a szolgaltatasi tevékenység megsziintetésére vonatkozo tervvel rendelkezik:

o A tervezett megsziinés el6tt kell§ idében targyalasokat kezdeményez mas mindsitett
bizalmi szolgaltatokkal a Szolgaltatassal jar6 kotelezettségek - kiloéndsen az 5.5.1
fejezetben meghatarozott adatoknak a megdérzése az 5.5.2 fejezetben megjeldlt idétartamig
- atadas-atvételérol.

e Szolgaltatd gondoskodik a Szolgaltatdas megszintetésébdl fakadd, a felhasznaldi
k6zosséget érinté zavarok minimalizalasardl. Kilondsképpen gondoskodik az idébélyegzd
egységek tanusitvanyaival és egyéb szolgaltatd tanusitvanyokkal kapcsolatban a
visszavonasi kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

e A megszuntetés el6tt legalabb 60 nappal korabban:

o értesiti a Bizalmi FelUgyeletet, és internetes honlapjan tajékoztatja az felhasznaloi
kO0zOsség tagjait;

o megszinteti a nevében eljaré szerzddott alvallalkozoi 6sszes felhatalmazasat,
felbontja a vellk kotott szerz6déseket, és jogosultsagaikat megvonja;

o beszinteti az id6bélyegz6k eléallitasat és kibocsatasat;
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o egy megbizhato féllel (bizalmi szolgaltatéval) megallapodast két a Szolgaltatassal
jaro kotelezettségeknek atadas-atvételérél, és ennek masolatat megkuldi a Bizalmi
Fellgyeletnek;

o A megszintetés elétt legalabb 20 nappal korabban:

o visszavonja az 6sszes id6bélyegzd egység tanusitvanyait;

o az idébélyeg egységek magankulcsait és azok mentéseit olyan mdédon semmisiti
meg, hogy azok haszndlata a tovabbiakban mar nem lehetséges.

Szolgaltaté a szolgaltatasi tevékenység megszintetésekor az informatikai rendszerében foglalt
adatokrol teljes korl, idébélyegzével és elektronikus alairassal vagy bélyegzdvel ellatott mentést
készit. A mentett adatallomanyokat védi a jogosulatlan mddositastdl, és biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személy nem férhet hozza. A Szolgaltatd a megkdtott
szerz8dés révén biztositja, hogy az adatok a megbrzési idén belll az arra jogosult személyek
szamara hozzaférhetdek és értelmezhetbek.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eldéallitas

Szolgaltatd az idbbélyegzd egységek altal a kiadott id8bélyegzd hitelesitésére hasznalt
kulcsparokat fizikailag védett kérnyezetben, az erre szolgalé HSM modulban, legalabb két bizalmi
munkakoért betdltd személy egylttes részvételével, illetéktelen személy jelenlétének kizarasaval
generalja. Szolgaltatd a kulcsparok el6allitasat dokumentalt ,kulcs-cereménia” eljaras szerint
végzi, melyr6l a vonatkoz6 szabvanyi kovetelményeknek megfelel6 jegyz&konyv készil. A
kriptografiai modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, az idébélyegzd egységek
magankulcsai teljes életciklusuk alatt abban kriptografiai modulban maradnak, amelyben az
eléallitasuk tértént, mas modulba nem kerllnek importalasra.

Az id6bélyegz6 egység kulcsparjanak generalasa a Szolgaltatd altal megtervezett és el6készitett
.Kulcs ceremonia” forgatokdnyv szerint térténik.

Egy idébélyegzd egységnek egy idében csak egy aktiv kulcsparja lehet.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A magankulcs az id6bélyegz6 egység altal hasznalt HSM modulban kerll el6allitasra — ezek
tulajdonosa a Szolgaltato -, igy tulajdonoshoz valé eljuttatasa nem szlikséges.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Az idBbélyegz6 egység altal hasznalt HSM modulban generalt kulcsparhoz PKCS#10
formatumnak megfeleld, a nyilvanos kulcshoz tartozé magankulccsal létrehozott digitalis alairassal
hitelesitett tanusitvanykérelem kerl eléallitasra, amelyre az 1.3.1 fejezetben azonositott produktiv
hitelesité kdézpont az elektronikus bélyegzés célu tanusitvany kiadasara vonatkozo eljarasrend
szerint allitja ki a tanusitvanyt.

6.1.4 Idébélyegz6 egységek nyilvanos kulcsanak kozzététele
Szolgaltatd az idébélyegzd egység nyilvanos kulcsat az idébélyegz6 egység tanusitvanyaban teszi
k6zzé a 2.2 fejezetben leirtak szerint.

Erintett Feleknek a szolgaltatéi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégeznilk az érintett nyilvanos kulcs hasznalata elétt.

6.1.5 Kulcs méretek

Szolgaltatd a Szolgaltatas nyujtdsa soran — mind a produktiv hitelesitd kdzpontok, mind az
idobélyegz6 egységek kulcsainak tekintetében - a Bizalmi Felligyelet vonatkoz6 hatarozatanak
megfelel6 szabvanyos algoritmusokat, paramétereket és kulcshosszokat hasznal.

Az idObélyegz6 egységek tanusitvanyaban hasznalt kulcsparok algoritmusa és kulcshossza:
SHA256withRSA, 2048 bit.

A Szolgaltatd folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében
szlkség esetén gondoskodik az algoritmus valtasrél vagy a kulcshosszak ndvelésérél.
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6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfelel6ségének
ellenérzése

Az id6bélyegzb egységek kulcsparjainak eléallitdsa a 6.1.1 fejezet szerint védett kornyezetben és
tanusitott HSM modulban, legalabb két bizalmi munkakért betdlté személy egylttes részvételével,
mas személyek jelenlétét kizarva torténik. A kulcsparok generalasa soran Szolgaltaté betartja a
HSM modul tanudsitasi jelentésében foglalt eléirasokat is.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)
Az id6bélyegz6 egység magankulcsa csak és kizarolag idébélyegzdk hitelesitésére hasznalhato.

Szolgaltatd az idBbélyegz6 tanusitvanyokban a KeyUsage €S ExtendedKeyUsage
kiterjesztésekben az {Sz11} ITU-T X.509 v3 szabvanynak és a {Sz15} EN 319 422 szabvanynak
megdfelelben jelzi a kulcs hasznalat céljat.

kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? | ExtendedKeyUsage
idébélyegz6 egység tanusitvanya | igen contentCommitment’ | jgen timeStamping

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltatdé az idébélyegzd egységek magankulcsainak el6allitasara, tarolasara és hasznalatara
olyan kriptografiai modult alkalmaz, amely:

e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz19} szerint,
illetve azzal egyenértékli biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tortént meg; vagy

o megfelel az ISO/IEC 19790 {Sz20} kdvetelményeinek; vagy

o megfelel a FIPS 140-2 {Sz21} 3-as, illetve annal magasabb szintl(i kévetelményeknek.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltatd a hitelesitd kdzpontokban alkalmazza a t6bb szereplés "n-bél m" ellenérzést a gydkeér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulcs letét
Szolgaltatd az id6bélyegzd egységek magankulcsait nem teszi letétbe.

" X.509 el6z6 verzioban és RFC 5280 szabvanyban: nonRepudiation
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6.2.4 Magankulcs visszaallitasa

Az idébélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kerulnek. A mentés fizikailag
biztonsagos helyszinen, legalabb kettd bizalmi munkakort betoltd személy részvételével, titkositott
formaban, specidlis eszkdzOk alkalmazasaval toérténik. Szolgaltatdé az idébélyegzé egysegek
magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentéshdl visszaallithatja, hasonldéan
szigoru fizikai, biztonsagi o6vintézkedések és eljarasi szabalyok betartasaval, mint ahogy a
magankulcs eléallitdsa eredetileg tortént.

6.2.5 Magankulcs mentése

Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kerulnek. A mentés fizikailag
biztonsagos helyszinen, legalabb kettd bizalmi munkakort betdltd személy részvételével titkositott
formaban, specialis eszkdzok alkalmazasaval torténik, megfeleld biztonsagi ovintézkedések és
eliarasi szabalyok betartasaval, melyek garantalidk a magankulcs sértetlenségét és
bizalmassagat. A mentett példanyok titkositott formaban, fizikailag biztonsagos kornyezetben
kerllnek megd&rzésre.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Az idBbélyegzd egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM
modulban kerulnek tarolasra.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak moédja

Az id6bélyegz6 egységek magankulcsai telies életciklusuk alatt a 6.2.1 fejezetben leirt,
tanusitassal rendelkez6 HSM modulban kerllnek tarolasra. A kulcsok tarolasa soran Szolgaltatéd
betartja a HSM modul tanusitasi jelentésében foglalt el6irasokat.

6.2.8 Magankulcs aktivalasanak maédja

Az idébélyegzc’S kézpontok magénkulcsainak aktivalasat Szolgaltatd a HSM modul gyartoi

6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltatd biztositja, hogy az idébélyegzé egység aktivalt HSM modulja jogosulatlan hozzaférés
ellen védett legyen. A HSM modul mikoédése soran csak a kiadott idébélyegzdk hitelesitésére
hasznalhat6. A magankulcs eltavolitasra kertal a HSM modulbdl, amikor az id6bélyegzé egység
mikodése megszinik.

6.2.10 Magankulcs megsemmisitésének médja

Szolgaltatd az id6bélyegz6 egységek magankulcsat visszaallithatatlan mdédon megsemmisiti,
amikor hasznalatuk mar nem szikséges, vagy a magankulcs hasznalati id6tartama (6.3.2) lejart,
vagy a kapcsolddo tanusitvany lejart vagy visszavonasra kerult. A magankulcs és az aktivalasahoz
szukséges minden adat megsemmisitését olyan modon végzi, hogy annak végrehajtasa utan a
magankulcs semmilyen része ne legyen kikovetkeztethetd vagy levezethet6.
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6.2.11 Kriptografiai modul értékelése
A 6.2.1 fejezet tartalmazza.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Szolgaltatd minden id6bélyegzd egység altal valaha hasznalt tanusitvanyt archival és az
érvényesseég lejartatdol — vagy a kapcsolddé magankulcs hasznalat végétél - szamitott tiz évig,
illetve az idébélyegzdvel kapcsolatban esetlegesen felmerllt jogvita jogerds lezarasaig megériz.
Az archivalas biztonsagi okokbdl két példanyban (redundans rendszer alkalmazasaval) torténik. A
megdrzési kotelezettségnek Szolgaltaté mindsitett archivalas szolgaltatd igénybe vételével is
eleget tehet.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

Az idébélyegzd egységek tanusitvanyainak érvényessége: legfeljebb a kibocsatastdl szamitott 9
év. Szolgaltatd a magankulcs hasznalati idétartamat ennél révidebb, jellemzéen az eléallitastol
szamitott 1 év id6szakban hatarozza meg.

A kulcs hasznalati id6tartama nem lehet hosszabb, mint az {Sz18} ETSI TS 119 312 szabvanyban
javasolt, és a Bizalmi Felligyelet algoritmus hatarozatdban megszabott hasznalati idétartam. A
kulcs hasznalati idétartam nem lehet hosszabb, mint a tanusitvany érvényessége.

Az id6bélyegz6 egység magankulcsa nem hasznalhaté a hasznalati idétartam lejartat kovetéen,
azt és annak minden mentett példanyat meg kell semmisiteni a 6.2.10 fejezetben leirt modon.

6.4  Aktivizalo adatok

6.4.1 Aktivizalo adatok el6adllitasa és telepitése

Szolgaltaté az aktivizald adatok el6allitasat és telepitését az idébélyegzé egységben hasznalt
HSM modul felhasznalbi utmutatojaban leirt eljarasokkal végzi el, melynek soran betartjia a HSM
modul tanusitasi jelentésében foglalt eléirasokat is.

6.4.2 Aktivizaloé adatok védelme

Szolgaltatd biztositja az idébélyegzd6 egységek magankulcsai aktivizald eszkozeinek, aktivizald
kodjainak biztonsagos tarolasat és hasznalatat.

6.4.3 Aktivizal6 adatok egyéb szempontjai

Nincs kikotés.
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6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz14} EN 319 421 és {Sz2}
EN 319 401 szabvanyoknak az elektronikus idébélyegzéket kibocsatd bizalmi szolgaltatas
nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg, melyek
kil6ndsen az alabbiak:

# hivatkozas leiras
A Szolgaltaté rendszerei csak feljogositott személyek szamara férheték
EN 319 401 hozza. A szolgaltatd belsé halozatat tiizfalakkal kell megvédeni a
1. | REQ-7.4-01 jogosulatlan hozzaférés ellen, beleértve az eléfizet6k és harmadik felek
REQ-7.4-02 hozzaférését is. A tiizfalakon le kell tiltani minden protokollt és
REQ-7.4-03 hozzaférést, amely nem sziikséges a miikddtetéséhez.
Az érzékeny adatokat meg kell védeni az ellen, hogy ujrafelhasznalt
EN 319 401 TN S re e fy X . .
2. REQ-7.4-10 tarold objektumokon (pl. térolt fajlok) at jogosulatlan személyek szamara
' hozzaférhetévé valjanak.
3 EN 319 421 Az Osszes id6bélyegzd egységet biztonsagos zénaban kell tarolni és
"1 7.10a) Uzemeltetni.
Az id6bélyegz6 egységek hardware és software kdrnyezetét ugy kell
4 EN 319 421 konfiguralni, hogy minden, a TSA mikdédéshez nem sziikséges
"1 7.10 b) felhasznaloi bejelentkezés, alkalmazas, protokoll és port letiltasra vagy
eltavolitasra keruljon.
5 EN 319 421 A biztonsagos és kiemelten biztonsagos zénakba csak bizalmi
"1 7.10¢) munkakort betolté személy Iéphet be.
6.5.2 Informatikai biztonsagi értékelés

Szolgaltatdé az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol szold 2013. évi L. térvény rendelkezései szerint végzi.

6.6 Eletciklusra vonatkozé miiszaki ovintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltatd gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépuljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkoz6 rendszerfejlesztési szabalyokat a Szolgéltatd belsd
informacidbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikdodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcié ciklus idészakok feladatait és az alkalmazott médszertanokat. A
belsé informacidbiztonsagi szabalyzat figyelembe veszi az {Sz14} EN 319 421 szabvany 7.
fejezetében eldirt kovetelményeket.
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Szolgaltaté folyamatosan vizsgalja az idébélyegz6 egységek informatikai eszkdzeinek terheltségét
és kihasznaltsagat, ez alapjan meghatarozza a jévében varhaté kapacitas igényeket és ennek
megdfeleléen idében megteszi a szukséges intézkedéseket ahhoz, hogy a Szolgaltatas jovébeni
nyujtdsahoz megfelel6 szamitasi teljesitmény és tarolé kapacitas rendelkezésre alljon.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkdzdket és eljarasokat alkalmaz, melyek garantaljak a Szolgaltatast
megvalositd, megbizhatd informatikai rendszereinek konfiguracidés beallitasai, az operacios
rendszer beadllitasok, a halézati konfiguraciés beallitdsok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

A biztonsagkezelési szabalyokat a Szolgaltaté PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltatd az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatast megvalésito,
megbizhaté informatikai rendszereinek konfiguraciés beallitdsai, az operacidés rendszer
beallitdsok, a haldzati konfiguraciés beallitdsok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellendrzését.

biztonsagi ellenérzés tipusa végzi rendszeresség
. . rendszerlizemeltetd
IT infrastruktara X naponta
. operatorok
operativ — S _
szolgaltatas nyujtasahoz hasznalt . i
X . iy rendszervizsgaldk naponta
alkalmazasok és napldik
belss IT infrastruktara biztonséagi tisztvisel§ | évente egyszer
elsé
Brzé szolgaltatas nyujtasahoz hasznalt . i x|
ellendrzes gaftatas nyu] p biztonsagi tisztviselé | évente egyszer
alkalmazasok és napldik
iilsd IT infrastruktara kuls6 auditor évente egyszer
ulsé
Brzé szolgaltatas nyujtasahoz hasznalt N . .
ellendrzes galtatas nyu p kuls6 auditor évente egyszer
alkalmazasok és napldéik

6.7 Halézatbiztonsagi évintézkedések

A halozati védelmi intézkedéseket a Szolgaltatdé {D6} biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen valdsitia meg, melyek figyelembe veszik az {Sz2} EN 319 401
szabvany 7.8 fejezetében és az {Sz14} EN 319 421 szabvany 7.10 fejezetében Ileirt
kovetelményeket is.

Szolgaltaté bizalmi munkakoért betélté munkatarsai az idébélyegzé egységek informatikai
rendszereit ugy konfiguraljdk, hogy minden, a Szolgaltatds nyuljtasdhoz nem szikséges
felhasznald és jogosultsag, alkalmazas, protokoll, port vagy halozati szolgaltatas letiltasra vagy
eltavolitasra keruljon.
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6.8 Id6forrasok

Az id6bélyegzb egységek altal hasznalt idéforras visszavezethetd legalabb egy UTC laboratérium
altal szolgaltatott, pontos idéforrasra.

A Szolgaltaté az ntp.gov.hu és ntp2.gov.hu referencia idéforrasokat hasznalja, melyek pontossaga
szazadmasodpercen bellli.
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7 TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE,
CRL, AND OCSP PROFILES

7.1  Tanusitvany profil

Az id6bélyegz6 egységek altal hasznalt tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4}
EN 319 412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 és {Sz15} EN 319
422 szabvanyok vonatkozo elGirasainak.

7.2  CRL profil

Az id6bélyegz6 egységek tanusitvanyai visszavondasi allapotanak ellenérzése céljara, a
Szolgéltatdé altal kiadott visszavonasi listak profilja megdfelel az {Sz8} RFC 5280 muiszaki
szabvanynak.

7.3  OCSP profil

Az id6bélyegzd egységek tanusitvanyai visszavonasi allapotanak ellenérzése céljara, a
Szolgaltato altal biztositott OCSP szolgaltatasban kiadott valaszok profilja megfelel az {Sz12} RFC
6960 miszaki szabvanynak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi szabalyzat tartalmazza az dsszes, a nyilvanos koérben, mindsitett
elektronikus idébélyegz6ket kibocsatd bizalmi szolgaltatas nyujtasa soran teljesiteni szikséges
kovetelményt, melyet kuldnésen az alabbi szabvanyok hataroznak meg:

o EN 319 401: General policy requirements for Trust Service Providers {Sz2}

e EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps {Sz14}

o EN 319 422: Time-Stamping protocol and time-stamp token profiles {Sz15}

8.1  Vizsgalatok gyakorisaga és koriilményei

Szolgaltatd kiils6 és belsd vizsgalatokat végez, illetve végeztet annak érdekében, hogy a
Szolgaltatassal kapcsolatos folyamatai, eszkdzei, személyzete és kornyezete mindenkor
megdfeleljenek a vonatkozd jogszabalyi és szabvanyi kdvetelményeknek. A Szolgaltatd érintett
szervezetei és munkatarsai kotelesek egylttmikodni a Szolgaltatd altal kijeldlt auditorral, és
biztositani az ellenérzéshez sziikséges feltételeket.

Szabalyzatainak megfeleléségét Szolgaltatd sajat szervezete részérdl a Hitelesitési Rend és
Szabalyozasi Csoport vizsgalja meg. A Szolgaltatas megfelel6ségének vizsgalatara Szolgaltatd
sajat belsd ellenérzéséket hajt végre.

A Szolgaltatd nyilvanos szabalyzatait a Bizalmi Fellgyelet is megvizsgalja a nyilvantartasba vételi
eljarasa soran, valamint a szabalyzatok mddositasakor, és megfelel6ség esetén kdzzé teszi a
kételez6en benyujtandd szabalyzatokat. A Bizalmi Felligyelet rendszeres id6kézonként atfogd
helyszini ellenérzés keretében ellendrizheti Szolgaltatoé tevékenységét.

Szolgaltatdé rendelkezik minéségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfelel6 mikodését kilsé fliggetlen rendszervizsgald ellenérzési
tevékenysége biztositja. Szolgaltatd a kilsé, illetve a sajat ellendrzd szervezet altal végzett belsé
vizsgalatokat a {D6} PKI szolgaltatasok biztonsagi szabalyzataban megjeldlt rendszerességgel -
évente legalabb egyszer biztositja.

Szolgaltaté legalabb 24 havonta egyszer megfeleléségértékelést és 12 havonta egyszer
felllvizsgalatot végeztet a {J1} elDAS, illetve a {J2} E-Ugyintézési tv. kovetelményeinek vald
megfelelés targykorben. Szolgaltaté az elkészilt megfeleléségértékelési jelentést annak
kézhezvételétdl szamitott harom munkanapon belul benyuijtja a Bizalmi Felligyeletnek.

8.2  Auditor azonositasa és képesitése

A megfelel6ségértékelés elbkészitésére, illetve az informacidbiztonsagi rendszer ellenérzésére
Szolgaltaté kulsé rendszervizsgalét alkalmaz.

A kulsé rendszervizsgald altal végzett auditokat Szolgaltaté olyan szakértével vagy szakértéi
szolgaltatasokat nyujtd szervezettel végezteti el, aki fuggetlen Szolgaltatétdl, illetve az ellenérzott
rendszertdl, tertlettél, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
az ezen terlletekre vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi
modszertanok vonatkozasaban.

A megfelel6ségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjdban meghatarozott megfelel6ségértékel6 szervezettel végezteti el, melyet az emlitett
rendelettel dsszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltatd és az altala
nyujtott mindsitett bizalmi szolgaltatasok megfelel6ségének értékelésére.
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A Szolgaltato tevékenységére és az informatikai biztonsagra vonatkozoé bels6 ellenérzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A medfeleléségértekeld szervezet, a kulsé vizsgalatokat végzd szervezet, annak munkatarsai,
valamint a kulsé rendszervizsgald teljes mértékben fliggetlenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek
Az audit az alabbi tertleteket fedi le:

szabalyzatok és dokumentaciok;

iranyitasi és ellenérzési kdvetelmények;

személyzeti biztonsagi kdvetelmények;

a szolgaltatdi kulcspar kezeléséhez kapcsolddd kdvetelmények;
Uzemeltetési és hozzaférési biztonsag;

fizikai és kdrnyezeti biztonsag;

folyamatos szolgaltatas biztositasa;

adatbiztonsag és archivalas.

Az audit soran megvizsgalasra kerul, hogy Szolgaltaté és az altala nyujtott Szolgaltatas megfelel-
e:

e a hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszeri ellen8rzések, belsd és kiilsd auditok, szakért6i elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A hianyossagokat késlekedés
nélkul orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Bizalmi Fellgyelet altal végzett helyszini ellenérzések soran feltart esetleges hianyossagokat
Szolgaltatdé a hatésaggal megallapodott hataridén bellil megszinteti a hatalyos jogszabalyok
alapjan és a hatésagtoél kapott informaciok és ajanlasok figyelembe vételével.

8.6  Eredmény kommunikacidja

A bels6 és kuls6é auditot, szakért6i elemzést végz6 személyek csak a megbizdjuknak adhatnak
informacioét a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltatd bizalmas uzleti informacidi, ezért azokat a tarsasag titokvédelmi elGirasai szerint kell
kezelni, azonban a hidnyossagok felszamolasarol a Bizalmi Fellgyeletet a kdvetkez6 helyszini
ellen6rzés soran tajékoztatni kell. Szolgaltatd nem koételes a konkrét hidanyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A szolgaltatasi dijakat Szolgaltatd a Szolgéltatas internetes honlapjan teheti kdzzé, vagy
artajékoztatot kildhet az érdekl6d6k szamara. Szolgaltatd jogosult a dijakat egyoldaluan
meghatarozni, médositani.

Az Eléfizetére vonatkozé szolgaltatasi dijak a Szolgaltatasi Szerz6désben kertlnek régzitésre.

9.1.1 Idébélyegz6k dija

Szolgaltatdé az eSzemélyi tulajdonosok (allampolgarok) szamara kiadott idébélyegzékért dijat nem
szamit fel.

A kozileti Ugyfelek esetében Szolgaltatdé az iddbélyegzdk kibocsatasaért a Szolgaltatasi
Szerz8désben meghatarozott havi és/vagy tranzakcios dijat szamitja fel.

9.1.2 Tanusitvanyhozzaférés dija

Szolgaltatdé nem szamit fel dijat az id8bélyegzd egységek tanusitvanyai és az egyéb szolgaltatoi
tanusitvanyoknak az eléréséért.

9.1.3 Visszavonasi és allapot informacié hozzaférés dija

Szolgaltatd nem szamit fel dijat a tanusitvanyok visszavonasi allapotara vonatkozo statusz
informaciok (CRL és OCSP) szolgaltatasaért.

9.14 Egyéb szolgaltatasok dija

Nincs kikotés.

9.1.5 Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltaté nem allapit meg.

9.2 Anyagi felel6sség

A Szolgéltaté anyagi felelésségének mértékérsl, illetve annak korlatairél a {D1} Altalanos
Szerzbédési Feltételek rendelkezik.

921 Biztositasi fedezet

A Szolgaltatdé rendelkezik olyan felelésségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzdvel, az id6beélyegzbvel, illetve az ezzel ellatott elektronikus
dokumentummal szerzédésen kivul okozott karokra és szerz6désszegéssel okozott karokra, és
amely fedezetet biztosit az ésszes karosultnak okozott karra, a {D1} Altalanos Szerz6dési
Feltételekben rogzitettek szerint.

A felel6sségbiztositas ezen felll kiterjed az alabbiakra is:
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e az E-ugyintézési tv. 88 §-ban foglalt kotelezettség nem teljesitése miatt a Bizalmi
Fellgyeletnél felmertilt, az E-Ugyintézési tv. 89. §-a szerinti kdltségekre;

o a {J1} eIDAS 17. cikk (4) bekezdés e) pontja alapjan a Bizalmi Fellgyelet altal felkért
megfeleléségértékelé szervezet eljardsainak koltségeire, ha ezt a Bizalmi Fellgyelet
eljarasi koltségként érvényesiti.

A biztositasi szerz6désben szerepld felel6sségvallalasi érték 3.000.000 Ft, vagy ennél esetenként
magasabb 0sszeg.

9.2.2 Tovabbi kovetelmények

Szolgéltatdé rendelkezik a {J8} 24/2016 rendelet’'20. §-a szerint, huszondtmillid forint 6sszegd,
feltétel nélkuli és visszavonhatatlan bankgaranciaval.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.
9.3  Uzleti informaciék bizalmassaga

9.3.1 Bizalmasan kezelend6 informacioék kore

Szolgaltatd minden olyan adatot és informaciét bizalmasnak tekint, melyek nem keriltek
felsorolasra a 9.3.2 fejezetben.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nem bizalmasnak tekintett informacidk az alabbiak:
o id6bélyegz6 és egyéb szolgaltatoi tanusitvanyok és az azokban foglalt adatok;
e a Szolgaltatas igénybe vételéhez a kozlleti El6fizetéknek kiadott autentikacios tanusitvany
e a tanusitvanyokhoz kapcsol6dé visszavonasi informaciok;
* a Szolgaltato internetes honlapjan kézzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;
e az olyan adatok, melyek nyilvanos adatforrasbél elérhetdk.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgéltatdé a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfelelé
képzéseével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4  Személyes adatok védelme

94.1 Adatvédelmi terv

Szolgaltatd rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasra vonatkozé adatvédelmi tajékoztatoval, melyek nyilvanos dokumentumok, és
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elérhetbk Szolgaltatd internetes honlapjan. Ezen dokumentumok 6sszhangban vannak a
nemzetkdzi és hazai vonatkoz6 jogszabalyokkal.

Szolgaltatdé, mint adatkezeld, szerepel a Nemzeti Adatvédelmi és Informaciészabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelend6 személyes adatok

Szolgéltaté csak Elbfizetéktdl, illetve Elbfizetd Kapcsolattartéjatdl kozvetlenul, azok kifejezett
irdsos hozzajarulasaval gyljt személyes adatot és csak olyan mértékben, ami a Szolgaltatasi
Szerz8dés megkotéséhez, valamint a Szolgaltatas nyujtasahoz szlikséges.

Szolgaltatd bizalmasként kezelend személyes adatnak tekinti:
o kozuleti ElSfizetd részérdl a Szolgaltatoi Szerz8désben érintett személyek (pl. cégjegyzésre
jogosult vezetd, vagy Eléfizetd Kapcsolattartdja) minden adatat;
o eSzemélyi esetén Elbfizetd minden adatat, mely a mindsitett alaird tanusitvanyaban nem
jelenik meg.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatd nem koételes bizalmasként kezelni az olyan személyes adatokat, melyek nyilvanos
adatforrasbdl elérhetdk.

944 Személyes adatok védelmének feleléssége

Szolgaltaté gondoskodik a személyes adatok védelmérél, mikodése és szabalyzatai megfelelnek
a {J10} GDPR rendelkezéseinek.

9.45 Hozzajarulas a személyes adatok felhasznalasahoz

Eléfizetbnek a Szolgaltatasi Szerz8dés alairasaval hozza kell jarulnia a szolgaltatasi szerzddés
megkotéséhez és a Szolgaltatas nyujtasahoz sziikséges adatok Szolgaltaté altal torténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

Kozuleti El6fizeté esetén Elbfizetdé Kapcsolattartdéjanak a regisztracios drlap kitoltésével és
alairdsaval hozza kell jarulnia az autentikaciés tanusitvany kiallitasahoz szikséges adatok
Szolgaltaté altal térténd nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltatdé blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil
feltarja a jogszabalyban meghatarozott bizalmas informaciokat. Szolgaltaté rogziti az adatatadas
tényét, de arrél nem tajékoztatja érintett El6fizet6t.

Szolgaltatd az idébélyegzd érvényességét érint6 polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeresé birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltatéd rogziti az adatatadas tényét, és arrol tajékoztatja érintett El6fizet6t.
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9.4.7 Egyéb, felfedést eredményez6 koriilmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatas nyujtasanak megszintetése esetén
El&fizetdk, illetve a Kapcsolattartok adatait a jogszabalyi kotelezettségeire tekintettel atadja
harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltatd altal a kdzlleti tgyfelei részére kiadott, az Eléfizet6 azonositasahoz szikséges
tanusitvanyok és az ahhoz tartozé kulcspar, illetve aktivizald adat tulajdonosa az Eléfizetd.

A Szolgaltatd tulajdonat képezik az idébélyegz6 egységek tanusitvanyai és az egyéb szolgaltatoi
tanusitvanyok, visszavonasi informaciok, az Eléfizeté azonositdsahoz hasznalt tanusitvanyokban
szerepld, Szolgaltaté altal Iétrehozott azonositok.

Szolgaltatdé kizarélagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgéltatds internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatas hasznalataval 6sszefiiggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Tevékenységeért viselt felelosség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltato felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
El6fizetbvel megkotdtt Szolgaltatasi Szerzédésben megfogalmazott valamennyi koételezettsége
maradéktalan betartasaért, még akkor is, ha a Szolgaltatas nyujtasahoz kapcsolédd egyes
feladatokat egyéb alvallalkozék végeznek.

Szolgaltaté a vele szerzédéses jogviszonyban nem allé harmadik személlyel szemben a {J5}
Polgari Torvénykdonyv 6:519. §-a szerint, a vele szerz6déses jogviszonyban allé Eléfizetével
szemben a szerzdédésszegésért valo felelésség ({J5} Polgari Torvénykdonyv 6:142. §) szabalyai
szerint felelés az elektronikus idébélyegzbvel ellatott elektronikus dokumentummal okozott karért,
ha megszegte a bizalmi szolgaltatasi rendben és a jelen szolgaltatasi szabalyzatban, valamint az
El6fizetbvel megkotott Szolgaltatasi Szerz6désben elbirtakat, vagy az esemény idépontjaban
hatalyos jogszabaly szerinti, r4 vonatkozd kdtelezettségeket. E kdtelezettségek megtartasat kétség
esetén Szolgaltaténak kell bizonyitania. Szolgaltaté sajatjaként felel az egyéb alvallalkozék altal a
Szolgaltatas nyujtasa soran okozott karért.

Szolgaltatdé a felelésségi korén belll keletkezett, bizonyitott karokért az Eléfizetével megkotott
Szolgaltatasi Szerz6désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltatdé nem felel:
o az El6fizetSk alabbi tevékenységeiért:
o eSzemélyi ugyfél az eSzemélyi-vel kapcsolatos tevekénységeiért;
o kozileti tgyfél autentikaciés tanusitvannyal és ahhoz kapcsol6ddé magankulccsal
kapcsolatos tevékenységeiert;
o ha El6fizetd6 nem a jelen szabalyzat 4.2.1 fejezetében megadott cimre (hanem
példaul konkrét IP cimre) klldi az id6bélyegzé kéréseket.
e az Erintett Felek idébélyeg ellenérzési és felhasznalasi tevékenységeiért;
e az Erintett Felek vagy masok altal kibocsatott szabalyzatokeért.
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9.6.2

Szolgaltato kotelezettségei

Szolgaltaté azzal, hogy kibocsat egy elektronikus id6bélyegz6t — mely jelen szolgaltatas
szabalyzat hatalya alatt kerult kiadasra — arra vallal kdtelezettséget, hogy a Szolgaltatas nyujtasa
soran 6 maga és a Szolgaltatas nyujtasaban kozremUkoddé egyéb alvallalkozéi a jelen
szabalyzatban foglaltakat maradéktalanul betartjdk. Szolgaltatdé megteszi a szlkséges és téle
telhet6 intézkedéseket ahhoz, hogy az El6fizeték is jelen szabalyzat el6irdsainak megfeleléen
jarjanak el.

Szolgaltatd koteles a Szolgaltatas nyujtasa soran:

9.6.3

a szerz6déskotést megelbzd tajekoztatast megadni;

Szolgaltatasi Szerz6dés megkdtéséhez szikséges adatokat felvenni, tovabba a
szerz6dést, a bizalmi szolgaltatasi rendet és a szolgaltatasi szabalyzatot tartds
adathordozon El6fizetd rendelkezésére bocsatani;

a kozlleti Elbfizetdét ellatni az idébélyegzés hozzaféréshez szikséges autentikacios
tanusitvannyal;

az El6fizetoktdl kapott id6bélyegz6 kérésekre a 4.1 fejezetben leirt ellenérzéseket
elvégezni;

az ellen6rzéseken meg nem felelt id6bélyegzb kéréseket visszautasitani;

az ellen6rzéseken megfelelt idébélyegz8 kérésre a 4.4 fejezetben leirt tartalmu, megfelel
idébélyegz6 valaszt kiadni, melyet a 4.5 fejezetben leirtaknak megfelelen hitelesitett;

az idébélyegz6k pontossagat a 4.6 fejezetben megadott id6tartamon belll tartani;

a Szolgaltatds megbizhatdésagat és biztonsagat a mindsitett idébélyegzés szolgaltatasra
vonatkozé kdvetelményeknek megfeleléen biztositani;

naplézni a Szolgaltatassal kapcsolatos minden fontos esemény, a napldallomanyokat a
jogszabalyi eléirasoknak megfeleléen megdbrizni.

El6fizetd felelossége és helytallasa

Eléfizeté jogai

El&fizetd jogosult:

a Szolgaltatas igénybe veételére a jelen szabalyzatban, a Szolgaltatasi Szerzédésben és a
{D1} Altalanos Szerzédési Feltételekben leirtak szerint;
a kiadott idébélyegzbket a jelen szabalyzatban leirt médon felhasznalni.

Eldfizeté felelossége

Az El6fizet6 felel6s:

a szolgaltatasi szerz6dés megkotése soran megadott adatainak valddisagaért,
pontossagaért es érvényességéért;

kozuleti El6fizet6 esetén az autentikacidés tanusitvany igényléséért és Kapcsolattartd
kijeloléséért;

kozuleti El6fizet6 Kapcsolattartdjanak valtozasa esetén ennek bejelentéséért Szolgaltatd
felé;

kozuleti Eléfizetd esetén az autentikacids tanusitvany idében torténé megujitasaért, ha a
Szolgaltatast tovabbra is igénybe kivanja venni;

az adataikban bekdvetkezett valtozas haladéktalan bejelentéséért;

a Szolgaltatas igénybe vételéhez szliikséges, szamara kiadott azonositok (tanusitvany és
kapcsol6dd magankulcs) biztonsagos kezeléséért;

az id6bélyegzd kérésnek a 4.1 fejezetben megadott kdvetelményeknek megfeleld
Osszeallitasaért;

a kapott id6bélyegz6 valaszra a 4.7 fejezetben elbirt ellenbrzéseknek az elvégzéséeért;
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o azidébélyegzd szabalyzatoknak megfelels felhasznalasaért;
e a Szolgaltaté haladéktalan értesitéséért és teljes korii tajékoztatasaért vitas lgyek esetén;
o Jltaldban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.

Ezen tilmendéen Eléfizets felelésségét a Szolgaltatasi Szerzédés és a {D1} Altalanos Szerzédési
Feltételek hatarozzak meg.

Eldfizeté kotelezettségei:

El&fizetd kotelessége a Szolgaltatd szabalyzatainak és szerzédéses feltételeinek megfeleléen
eljarni a Szolgaltatas hasznalata soran, beleértve az idébélyegz8k kérését és felhasznalasat. Az
El&fizetd kotelezettségeit a szolgaltatasi szabalyzat, a Szolgaltatasi Szerz6dés és annak {D1}
Altalanos Szerzédési Feltételek melléklete tartalmazzak.

Ezen tulmenden El&fizetd koteles:

e a Szolgaltatas hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;

o a Szolgaltatd altal kért, a Szolgaltatas igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e olyan megbizhaté informatikai rendszert (szamitégépes programot) hasznalni, amely képes
idébélyegzbket kérni és fogadni a 4 fejezetben leirt médon;

e a Szolgaltatast kizarélag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfeleléen hasznaini;

e adat valtozas (kildndsen az értesitéshez szikséges adatok) esetén haladéktalanul irasban
értesiteni errél Szolgaltatot;

e biztositani, hogy a Szolgaltatas igénybe vételéhez sziikséges adatokhoz és eszk6zokhoz
(kGl6ndsen az idébélyegzés hozzaférés titkos adataihoz) illetéktelen személy ne férhessen
hozz3;

o haladéktalanul, irasban értesiteni Szolgaltatét, ha az idébélyegzdvel vagy az annak
felhasznalasaval kapcsolatban jogvita indul.

9.6.4 Erintett felek felelossége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint dénthetnek az egyes
idébélyegz6k elfogadasardl és a felhasznalas maédjarél. Az idébélyegzd érvényességének
elbiralasa soran az Erintett Félnek megfeleld koriiltekintéssel kell eljarnia, ezért kiilénds tekintettel
javasolt:
e a szolgaltatasi szabalyzatban foglalt kovetelmények és eléirasok betartasa, kiuloéndsen
az idébelyegzb hitelességének ellenbérzése a 4.7 fejezetben leirt modon;
e megbizhato informatikai kdrnyezet és alkalmazasok hasznalata;
e az id6bélyegzé felhasznalasara vonatkozé valamennyi korlatozas figyelembe vétele,
amely a tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;
e atéle elvarhatdé magatartas tanusitasa az idébélyegz6k ellenérzésekor.

Szolgéaltatd kizarja a felelésségét (9.8 fejezet), amennyiben az Erintett Fél az idébélyegzd
elfogadasakor nem kortltekintéen, vagy nem a t6le elvarhaté gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa
Nincs kikotés.
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9.7 Helytallas érvénytelenségi kére

Szolgaltaté kizarja felel6sségét, amennyiben:

e az Erintett Fél nem koriiltekintéen jar el az idébélyegzok ellendrzése és felhasznalasra
soran, azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatalyos jogszabalyoknak
megfeleléen jar el;

e az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen
szabalyzatnak;

e az Internet, vagy annak egy részének mikdodési hibajabdl fakaddan tajékoztatasi vagy
egyéb kommunikacids kételezettségeit nem tudja ellatni;

o Elbfizetd, illetve Elbfizetd kapcsolattartéja altal megadott értesitési email cim idékdzben
megvaltozott vagy megszliint, és ebbdl fakaddan Szolgaltaté nem tudja dket értesiteni;

o az Eléfizetd nem tesz eleget a szolgaltatasi szabalyzatban el6irt kdtelezettségeinek;

a karokozas a Bizalmi Felligyelet Szolgaltaténak kiadott, hatalyos hatarozataban kdozolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibél ered.

9.8  Felelbésség korlatozasa

Szolgaltatd nem felelés az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a
id6bélyegz6k ellenbrzése és felhasznalasa soran nem a hatalyos jogszabalyok és a mérvado
miszaki szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltaté pénziigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos
Szerz8dési Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tébb jogosult
megalapozott kartéritési igénye meghaladja ezt az dsszeget, akkor az egyes kartéritési igények
megtéritése az dsszes kartéritési igénynek a megadott 6sszeghez viszonyitott aranyaban toérténik.

9.9 Kartéeritések

A karteritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a Szolgaltatasi Szerzédes és a
{D1} Altalanos Szerzédési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A szolgaltatasi szabalyzat egy adott verzidjanak idébeli hatadlya a cimlapon feltintetett

hatalybalépés datumaval kezdddik és hatarozatlan id6re szol. Az idébeli hataly megszinik a

szolgaltatasi szabalyzat ujabb verzidjanak hatalyba lIépésével vagy a Szolgaltatas befejezésekor.
Targyi hataly

A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatas nyujtasara és igénybe vételére.

Személyi hataly

A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltatonak a Szolgéaltatas nyujtasaban
kd6zremUkod6é munkatarsaira, tovabba az El6fizetokre:

e eSzemélyi Ugyfelek esetén a személyazonositéd igazolvany tulajdonosara;
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o Kkozuleti Ggyfelek esetén El&fizetd Kapcsolattartojara, valamint Eléfizetd szervezetén
belll az egyes elektronikus id8bélyegzbk felhasznalasaért felelés személyekre

9.10.2 Megsziinés

A bizalmi szolgaltatasi szabalyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével
tekintend6 megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megszlinés utan is hatalyban marado rendelkezeéseket — amennyiben ilyenek vannak — a {D1}
Altalanos Szerz6dési Feltételek és a Szolgaltatasi Szerz8dés tartalmazza.

9.11 Egyéni hirdetmények és kommunikacio a részvevokkel

9.11.1 eSzemélyi ligyfelek esetén

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kozotti
értesitésrol, illetve annak joghatast kivaltdé modjardl, a Szolgaltaté értesitése elektronikus
alairassal hitelesitve az ekozig@1818.hu email cimre bekildéssel torténik. Az elektronikus
értesités csak a Szolgaltatd altali visszaigazolast kdvetden tekinthetd kézbesitettnek. Szolgaltaté a
megkeresésekre 30 napon belil valaszol elektronikus alairassal ellatott valasz Gzenetben.

9.11.2 Koziileti ugyfelek esetén

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kdzotti
értesitésrol, illetve annak joghatast kivaltd madjardl, a Szolgaltatd értesitése irasban vagy
emailben, El&fizetdé kapcsolattartéja sajat kezli vagy elektronikus alairasaval hitelesitve az
Ugyfélkapcsolati Iroda elérhetéségeire vald bekildéssel torténik. Az elektronikus értesités csak a
Szolgaltaté altali visszaigazolast kovet6en tekinthetd kézbesitettnek. Szolgaltatdé a
megkeresésekre 30 napon belll valaszol elektronikus alairassal vagy bélyegzével ellatott valasz
Uzenetben.

9.12 Modositasok

9.12.1 Modositas eljarasa

A szolgéltatasi szabalyzat modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A szolgaltatasi szabalyzat médosulasat a verziészam megfelel6 valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgéltatas jelentés vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
kdzleményt tesz kdzzé és emailben tajékoztatast kild Eléfizetéknek, a hatalyba |épést
megel6z6en kelld idében ahhoz, hogy az érintett a felek a valtozasokra felkészulhessenek.
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9.12.3 OID megvaltozasat eléidéz6 korulmények

A szolgaltatasi szabalyzat Uj verzidjaval az OID verziészamot jelentd része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

Barmely vitds kérdés felmerllése elétt az El6fizetdbnek kotelessége a Szolgaltatdé haladéktalan
értesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra
terelése el6tt.

Az eSzemélyi Ugyfelek a panaszt a Kormanyzati Ugyfélvonal 1.5.2.1 fejezetben megadott
elérhetéségein terjeszthetik el.

A kozuleti Ugyfelek a panaszt irasban vagy személyesen, az Ugyfélkapcsolati Iroda elérhetéségein
tudjak el6terjeszteni. A panaszt a Szolgaltatd az elbterjesztéstél szamitott 30 napon belll
kivizsgalja és ennek eredményérdl a panaszost irasban tajékoztatja.

A jogvitak esetén kdvetends eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

Barmely vitas kérdés felmerlilése esetén az esetleges birdsagi eljarast megel6zen a
jogszabalyok szerinti fogyasztonak lehetésége van békélteté testilethez fordulni. Az illetékes
békéltetd testlilet megnevezését és elérhetéségeit jelen szabalyzat 1.5.2 fejezete tartalmazza.

9.14 Iranyadé jog

Szolgaltatd szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen kdteles végezni.

9.16 Vegyes rendelkezések

Nincs kikotés.

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbol torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.
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9.16.4 Igényérvényesités

Szolgaltatdé kartéritésre, az Ugyvédi dijak medfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltatd egy konkrét
esetben nem él Kkartéritési igényével, az nem jelenti azt, hogy a jovében hasonld esetben a
szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
érvéenyesitéseérdl.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltatd akaratatdl, cselekedeteitél és személyétdl figgetlendl
bekdvetkez6 és érdekkorén kivul es6é elharithatatlan — esemény (pl. sztrajk, haboru, polgari
felkelés, természeti katasztréfa, a Felek barmelyikének partnerénél felmerilé elharithatatlan fizikai
vagy jogi akadaly vagy mas elharithatatlan szikséghelyzet) minésul vis maiornak, amely
megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt kévetelmény
teljesitését, feltéve, hogy ezen koérlilmények a jelen szolgaltatasi szabalyzat hatalybalépését
kovetben keletkeznek, illetbleg azt megel6zéen kovetkeztek be, am a jelen szolgaltatasi
szabalyzat teljesitésére kihaté kdvetkezményeik az emlitett id6pontban még nem voltak el6re
lathatoak.

Szolgaltaté nem felelés a vis maior esetekbél fakadd karokért.

9.17 Egyéb rendelkezések

Szolgaltatd a Szolgaltatast és ennek keretében alkalmazott végfelhasznaldi termékeket
hozzaférhetévé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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TSA Kézzétételi Nyilatkozat (TDS)

Teljességi zaradék

Jelen kozzétételi nyilatkozat nem tartalmazza a NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
(tovabbiakban: Szolgaltato) id6bélyegzés szolgaltatasra vonatkozo teljes szabalyzatat.

Az ,Idbbélyegzés Bizalmi Szolgaltatasi Szabalyzat” (IBSZ) dokumentum a Szolgaltaté internetes
honlapjan érhet6 el.

Szolgaltato elérhetésége eSzemélyi iigyfelek szamara

Az id6bélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonalon
vehetik fel Szolgaltatoval a kapcsolatot.

Telefon: 1818 Kormanyzati Ugyfélvonal, kilféldrél: +36 1 550-1858
Email: ekozig@1818.hu
Postacim: Kormanyzati Ugyfélvonal, 1389 Budapest, Pf: 133

Az idBbélyegzés szolgaltatast igénybe vevé eSzemélyi tulajdonosok a Kormanyzati Ugyfélvonal
1818 hivoszaman telefonon, vagy emailben az ekozig@1818.hu cimre kildve, tovabba irasban a
1389 Budapest, Pf: 133 postacimre terjeszthetik el6 a panaszt Szolgaltatd részére.

Szolgaltato elérhetosége koziileti tigyfelek szamara

Ugyfélkapcsolati Iroda

Az ligyfelekkel vald kapcsolattartas érdekében a Szolgaltaté Ugyfélkapcsolati Irodat tart fenn, mely
egyben a Szolgaltatasért illetékes szervezeti egység, és amelyet az lgyfelek személyesen, illetve
telefonon a nyitvatartasi id6kben kereshetnek fel. A mindenkori nyitvatartasi idéket a Szolgaltaté a
Szolgaltatas internetes honlapjan teszi k6zé.

Cim: 1081 Budapest, Csokonai u.3.
Telefon: +36 1 795-7200

Email: info@hiteles.gov.hu
Szolga_ltatas internetes http://hiteles.qov.hu

honlapja

Telefonos Ugyfélszolgalat
A Szolgaltatas nyujtasahoz felhasznalt rendszerrel kapcsolatos miszaki hibak bejelentésére a
Szolgaltatéd folyamatos (7x24 6ras) ugyfélszolgalatot (Help Desk) biztosit.

Telefon: +36 1 795-7300
Email: smc@nisz.hu

Illetékes fogyasztovédelmi feliigyelbség

Budapest Févaros Kormanyhivatala, Fogyasztovédelmi Féosztaly

Cim: 1052 Budapest, Varoshaz u.7.
Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu
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Illetékes békélteto testiilet
Budapesti Bekéltetd Testulet

Cim: 1016 Budapest, Krisztina krt. 99. Ill, em.310.
Levelezési cim: 1253 Budapest, Pf.:20.

Telefon: +36 1 488 2131

Email: bekelteto.testulet@bkik.hu

Idobélyegzék alkalmazhatésaga

Az szolgaltatasban kiadott idébélyegz6k az Eurépai Parlament és a Tanacs 910/2014/EU
Rendeletének (elDAS) 42. cikke szerinti mindsitett elektronikus idébélyegz6k, melyek alkalmasak
az idébélyegzett adatok sértetlenségének és bélyegzés datumanak és idépontjanak bizonyitasara.

A mindsitett elektronikus idébélyegz8 joghatasat az Eurdpai Parlament és a Tanacs 910/2014/EU
Rendeletének (eIDAS) 41. cikke hatarozza meg. E szerint, a minésitett elektronikus idébélyegzét
birosagi eljarasokban bizonyitékként el kell fogadni és vélelmezni kell az altala feltintetett datum
és idépont pontossagat, valamint az adott datumhoz és idéponthoz kapcsolt adatok sértetlenségét.

A Szolgaltaté altal kiadott idébélyegzdk azonosithatok azaltal, hogy azokat az id8bélyegz6
egységek olyan elektronikus bélyegzés célu tanusitvannyal hitelesitik, melyben szerepel a
Szolgaltatd kdzhiteles nyilvantartas szerinti teljes neve és kéz6sségi adészama.

Idobélyegzék pontossaga
Az idébélyegzékben szerepld id6pontok pontossaga 1 masodpercen belili.

Az id6bélyegzés szolgaltatdssal kapcsolatos események napléinak meg6érzési ideje az
id6bélyegz6 kiadasatél szamitott 10 év.

Eléfizetdk kotelezettségei

Az El6fizetbk kotelesek az ,/d6bélyegzés Bizalmi Szolgaltatasi Szabalyzat” (IBSZ), a szolgaltatasi
szerzddés és annak mellékletei szerint eljarni az idébélyegzdk kérése és felhasznalasa soran.

Ajanlasok az Erintett Felek szamara

Az idébélyegzd érvényességének elbirdlasa soran az Erintett Félnek megfeleld koriiltekintéssel
kell eljarnia, ezért klildnds tekintettel javasolt:
e azidbébélyegz6 hitelességenek ellenbrzése:

o Szolgaltatd id6bélyegzén elhelyezett elektronikus bélyegzéjének kriptografiai
ellenérzéseével;

o az id6belyegz6t hitelesité tanusitvany érvényességenek ellenbrzésével, az RFC
5280 6. fejezete szerinti tanusitasi utvonal felépitésével és érvényesitésével;

o az id6bélyegzét hitelesitd tanusitvany visszavonasi allapotanak ellendrzésével, a
tanusitvanyban feltintetett elérhet6ségrél letoltdott CRL vagy megkért OCSP valasz
alapjan;

o az olyan felhasznalasi célok esetén, ahol jogszabalyi vagy egyéb kovetelmény
mindsitett idObélyegz6 hasznalatat irja el6:

= ellen6rizni, hogy az idébélyegz6 tartalmaz ocsStatements Kiterjesztést és
abban a tst-EuQcCompliance® nyilatkozatot; és/vagy

8 0ID: 0.4.0.19422.1.1

IBSZ v1.3 63 /64



==
®_9
0O NN IS 7/
. . NEMZETI INFOKOMMLU INIKACIOS
SZOLGALTATO ZRT.

= ellenérizni azt, hogy az idébélyegzét kibocsatd szolgaltatas - a bélyegzett
idépontra vonatkoztatva - szerepel-e EU minésitett szolgaltatasként és
megdfeleld statusszal és az Europai Parlament és a Tanacs 910/2014/EU
Rendeletének (elDAS) 22. cikke szerinti Bizalmi Listan.

e ellendrizni, hogy a bélyegzett dokumentum Osszetartozik-e a kapott idébélyegzével (azaz
az id6bélyegzd messageImprint mezéjében szerepld lenyomat és a dokumentumra
kiszamitott lenyomat egyezd);

e ellendrizni, hogy az id6ébélyegzében szerepl§ pontossag, a szabalyzatokban vallalt
felelésségvallalas az adott célra megfelel6-e;

o archivalas céljara torténé felhasznalas esetén ellendrizni, hogy idébélyegzében szerepld
lenyomatok és alairasi algoritmusok megfeleléen erd6sek-e a tervezett megbrzési
id6tartamra;

o figyelembe venni és betartani minden olyan korlatozast, ami az idébélyegzében és
az idébélyeget hitelesitd tanusitvany altal hivatkozott szabalyzatokban szerepel.
e megbizhatd informatikai kdrnyezet és alkalmazasok hasznélata;

Felelosség kizarasa

Szolgaltatd kizarja a felelésségét, amennyiben az Erintett Fél az idébélyegzé elfogadasakor nem
koriltekintéen, vagy nem a téle elvarhatdé gondossaggal jar el.

Idobélyegzési Bizalmi Szolgaltatasi Rend
Az ,ld6bélyegzési Bizalmi Szolgaltatasi Rend” (IBR) elérhet6 a Szolgaltatd internetes honlapjan.

Az IBR megfelel az EN 319 421 szabvany 5.2 fejezet a) pontjaban meghatarozott BTSP
idébélyegzési rendnek:

BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

A Szolgaltatas keretében kiadott id6bélyegzdék tartalmazzak az IBR objektumazonositojat.

Személyes adatok védelme

Szolgaltatdé, mint adatkezel®, szerepel a Nemzeti Adatvédelmi és Informaciészabadsag Hivatal
(NAIH) nyilvantartasaban. Az adatbiztonsagi szabalyzat a Szolgaltaté internetes honlapjan érhet6
el.

Visszatéritési szabalyzat

Visszatéritéssel kapcsolatos rendelkezéseket Szolgaltaté nem allapit meg.

Bizalmi jegy, audit

Szolgaltatd jogosult az Eurdpai Parlament és a Tanacs 910/2014/EU Rendeletének (elDAS) 23.
cikke szerinti ,unios bizalmi jegy” hasznalatara.

A Bizalmi Lista elérhet6sége (amelyen a Szolgaltatas EU mindsitett statusza feltintetésre kerult):

http://www.nmhh.hu/tl/pub/HU_TL.xml (géppel feldolgozhatd formatum)
http://www.nmhh.hu/tl/pub/HU_TL.pdf (ember altal olvashaté formatum)
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