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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacios Szolgaltaté Zrt. (tovabbiakban:
Szolgaltatd) Id6ébélyegzés Bizalmi Szolgaltatasi Rendje, mely a mindsitett idébélyegzés
szolgaltatasara vonatkozik (tovabbiakban: IBR).

A Szolgaltato jelen bizalmi szolgaltatasi rendben szabalyozott bizalmi szolgaltatasat a {J1} elIDAS
rendelet 42. cikke szerinti, minésitett elektronikus idébélyegzéket kibocsaté szolgaltatasként kell
értelmezni (tovabbiakban: Szolgaltatas).

Jelen IBR hatalya alatt a Szolgaltatd a Szolgaltatast két Ggyfélcsoport szamara nyuijtja:

a) a {J7} 84/2012 Korm. rendelet 7/C. § pontja szerinti kijel6lés alapjan, azon allampolgarok
szamara, akik az elektronikus tarolé elemmel ellatott allandé személyazonositd
igazolvanyuk e-alairas funkcidjahoz kapcsolédd szolgaltatasok igénybe vételére
szolgaltatasi szerzédést kotottek (tovabbiakban: eSzemélyi® ligyfelek);

b) a {J7} 84/2012 Korm. rendelet 4. § g) pontja szerint kormanyzati hitelesités-szolgaltatas
keretében, jogi személy vagy jogi személyiség nélkili szervezetek szamara (tovabbiakban:
kozuleti ugyfelek).

Jelen bizalmi szolgaltatasi rend meghatarozza az idébélyegzés szolgaltatas szerepl6it, azok
feladatait, kotelezettségeit és felelésségeit, a Szolgaltatdas mikodtetésére vonatkozé
koévetelményeket és szabalyokat.

A Szolgaltatas keretében kibocsatott, mindsitett idébélyegzék hozzakapcsolhatok minésitett vagy
fokozott biztonsagu elektronikus alairassal vagy bélyegzével hitelesitett dokumentumokhoz,
valamint tetszéleges, nem hitelesitett elektronikus dokumentumokhoz is.

Szolgaltatd a jelen bizalmi szolgaltatasi rendjének hatalya alatt a mindsitett idébélyegzés
szolgaltatas nyujtasat azt kdvetden kezdi meg, hogy annak EU mindsitett statusza a {J1} eIDAS
22. cikke szerinti bizalmi listan feltintetésre kerult.

1.1  Attekintés

Az IBR egy olyan szabalygyljtemény, amely a Szolgaltatas hasznalatanak feltételeit irja el6
igénybe vevék valamely kozds biztonsagi kovetelményekkel rendelkezé csoportja vagy
meghatarozott alkalmazasok szamara, valamint meghatarozza a Szolgaltatasban kiadott
idébélyegz6k felhasznalhatésagat.

Jelen bizalmi szolgaltatasi rend az {Szl} RFC 3647 nemzetk6zi ajanlas alapjan készlilt,
felépitésében és tartalmaban kdveti annak el6irasait.

Jelen bizalmi szolgaltatasi rend el6irja az idébélyegzékkel kapcsolatos, a Szolgaltatas nyujtasa
soran teljesiteni szikséges Osszes kovetelményt, melyeket az alabbi nemzetkdzi szabvanyok
hataroznak meg:

e EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps {Sz14}

o EN 319 422: Time-Stamping protocol and time-stamp token profiles {Sz15}

% eSzemélyi: a polgarok személyi adatainak és lakcimének nyilvantartasarol szold 1992. évi LXVI térvény {J3} 29. § (1)
bekezdésében meghatarozott, elektronikus tarold6 elemmel ellatott, allandé személyazonositdé igazolvany
(elektronikuskartya), amely alkalmas az ugyfél elektronikus uton torténé kozhiteles azonositasara, a polgar kérelmére
elektronikus alairas létrehozasara és ahhoz kapcsoléddan idébélyegzés szolgaltatas igénybe vételére, valamint a polgar
gyakorolhatja vele a kiilfoldre utazas jogat.
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Ezen kdvetelmények teljesitésének modjat, illetve az itt megnevezett eljarasok részletes leirasat a
.Id6bélyegzés Bizalmi Szolgaltatasi Szabalyzat” (IBSZ) dokumentum tartalmazza.

A jelen bizalmi szolgaltatasi rendnek megfeleléen kibocsatott idébélyegzék tartalmazzak jelen
dokumentum objektum azonositojat, mely alapjan az érintett felek képesek meghatarozni az adott
idébélyegz6 alkalmazhatésagat és megbizhatésagat.

1.2  Dokumentum neve és azonositasa

Jelen bizalmi szolgaltatasi rend teljes neve: NISZ Zrt. ,Id6bélyegzés Bizalmi Szolgaltatasi Rend”.
A bizalmi szolgaltatasi rend rovid neve: IBR.

A bizalmi szolgaltatasi rend objektum azonositéja és verziészama a cimlapon talalhato.

A jelen IBR hatalya alatt kiadott idébélyegzék kibocsatasara és felhasznélasara vonatkozé
részletes szabalyokat az IBSZ szolgaltatasi szabalyzat tartalmazza.

Jelen IBR-nek csak a Szolgaltaté elektronikus bélyegzbjével vagy a Szolgaltatasért felel6s vezetd
elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.1 Hitelesitési rendek

Jelen bizalmi szolgaltatasi rend megfelel az {Sz14} EN 319 421 szabvany 5.2 fejezet a) pontjaban
meghatarozott BTSP idébélyegzési rendnek:

BTSP : a best practices policy for time-stamp.
itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(l) best-practices-ts-policy (1)

1.3 PKI k6z6sség

1.3.1 Hitelesitoé szervezet

A hitelesité szervezet a Szolgaltatdo kézponti szervezete, amely az idébélyegzd egységekbél, a
hitelesit6 kdzpontokbdl (CA), a szolgaltatds-tamogaté informatikai rendszer kozponti
er6forrasaibdl, az ezt korulvevd biztonsagos fizikai kornyezetbdl, valamint az Uzemelteté és
szolgaltatast ellatdé személyzetbdl all.

A Szolgaltatd sajat szervezetén kivil mas szervezetek is koézremiikddhetnek a Szolgaltatas
nyujtasaban, azonban a Szolgaltatdé teljes kor(i felel6sséggel tartozik azért, hogy a jelen
szabalyzatban foglalt kdvetelmények teljestlnek.

Produktiv hitelesité kozpont

Szolgéaltatdbnak a Szolgaltatasi Szabalyzatban azonositania kell azt a produktiv hitelesité
kdézpontot, mely a kiadott id6bélyegz6k hitelesitésére alkalmas tanusitvanyokat (4.5.1 fejezet)
bocsatja ki az id6bélyegzd egységek részére.

Idobélyegzé egységek (TSU)

A Szolgaltatas keretében kiadott id6bélyegzék eléallitasat, hitelesitését végzé egységek, melyek a
produktiv hitelesité kozpont altal erre célra kiadott elektronikus bélyegzd tanusitvanyokkal végzik
az idébélyegzdk hitelesitését. Egy TSU mindig egy tanusitvanyt és az ahhoz tartoz6 magankulcsot
hasznélja az altala elGallitott id6bélyegzd hitelesitésére. A Szolgaltaté egy vagy toébb TSU-t
uzemeltet, melyek kilon-kilon tanusitvanyokkal és magankulcsokkal rendelkeznek.
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Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltaté altal 1étrehozott szervezeti egyseég,
amely a bizalmi szolgaltatasokkal kapcsolatos bizalmi szolgaltatasi rendek, szolgaltatasi
szabalyzatok és egyéb szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és
adminisztraciojaért felelds.

1.3.2 Ugyfélkapcsolati Iroda
A Szolgaltato — sajat szervezetén belul — Ggyfélkapcsolati irodat mikodtet.

Az Ugyfélkapcsolati Iroda végzi a kdziileti Ugyfelekkel valo kapcsolattartast, az adataik felvételét, a
hozzaféréseik beallitasat, és kdzrem(ikddik a szolgaltatasi szerz6dés megkotésében.

Az eSzemélyi ugyfelekkel valé kapcsolattartas médjat, a szolgaltatasi szerz6dés megkotésének
eljarasat a BSZ-ESZIG szabalyzat tartalmazza.

133 El6fizetok

El6fizeté a Szolgaltatéval szerz6déses viszonyban &ll6 allampolgar vagy szervezet (jogi személy
vagy kozhiteles nyilvantartasban szerepl6, jogi személyiség nélklli szervezet), aki / amely
megrendeli a Szolgaltatotdl a Szolgaltatast, és azt igénybe veszi, azaz idébélyegzd kéréseket nyuijt
be Szolgaltatbhoz, amelyekre elektronikus iddbélyegzét tartalmazd valaszokat (réviden
idébélyegeket) kap.

Elofizeto:

a) a {J7} 84/2012 Korm. rendelet 7/C. § pontja szerinti kijeldlés alapjan az allampolgar, aki az
elektronikus tarolé elemmel ellatott allandé személyazonositd igazolvanya e-alairas
funkcidjahoz kapcsoldédd szolgaltatasok igénybe vételére szolgaltatasi szerzédést kotott
(eSzemélyi tgyfél); vagy

b) a {J7} 84/2012 Korm. rendelet 4. § g) pontja szerint kormanyzati hitelesités-szolgaltatas
keretében a jogi személy vagy jogi személyiség nélkili szervezet, aki a Szolgaltatas
igénybe vételére Szolgaltatéval szolgaltatasi szerzddést kotott (kdzileti tgyfél).

A szolgaltatasi szerz6dés megkotése soran a kozileti El6fizeté kapcsolattartd személyt kell
kijeloljon, aki a Szolgaltatas eléréséhez sziikséges autentikacids tanusitvanyt megigényli, illetve
Szolgaltatétol atveszi, a kapcsolddod PIN-boritékkal egyuitt.

Az El6fizet6k felelésségeit a 9.6.3 fejezet tartalmazza.

1.3.4 Erintett felek

Erintett Fél: az idébélyegzdvel ellatott elektronikus dokumentumot fogadd természetes vagy jogi
személy, aki/lamely az elektronikus idébélyegzére hagyatkozva jar el a dokumentum
id6beliségének és sértetlenségének vagy a dokumentumhoz kapcsolodo elektronikus alairas vagy
elektronikus bélyegzd ellenérzésekor.

1.35 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Fellgyelet elladtja a Szolgaltatd és az éaltala nyujtott bizalmi szolgaltatasok feligyeletét,
ellenérzi a szolgaltatasok jogszabalyi megfelel6ségét. Tobbek kdzott, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatarozatba
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foglalja a bizalmi szolgaltatok altal a szolgaltatasaik nyujtasa soran hasznalhaté biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé alkalmazasara
vonatkozé kdvetelményeket.

1.4  Azelektronikus idébélyegzé alkalmazhatésaga

Az IBR hatalya alatt kiadott id6bélyegzék a {J1} eIDAS 42. cikke szerinti mingsitett elektronikus
idébélyegz6k, melyek alkalmasak az id6bélyegzett adatok sértetlenségének, valamint az
elektronikus alairas vagy bélyegzés datumanak és idépontjanak bizonyitasara.

A mindsitett elektronikus idébélyegzd joghatasat a {J1} eIDAS 41. cikke hatarozza meg. E szerint,
a mindsitett elektronikus id6bélyegzét birdsagi eljarasokban bizonyitékként el kell fogadni és
vélelmezni kell az altala feltintetett datum és id6pont pontossagat, valamint az adott datumhoz és
idéponthoz kapcsolt adatok sértetlenségét.

A Szolgaltaté altal a Szolgaltatas keretében kiadott idébélyegzdk azonosithatdk azaltal, hogy
azokat az id6ébélyegzé egységek olyan elektronikus bélyegzés célu tanudsitvannyal hitelesitik,
amelyben (a subject mezdben) szerepel a Szolgaltatd kdzhiteles nyilvantartas szerinti teljes neve
és kozOsségi adészama. Emellett a Szolgaltatéas keretében kiadott idébélyegz6k tartalmazzak
jelen IBR objektumazonositéjat is.

1.4.1 Engedélyezett idobélyegzd hasznalat

Az eSzemélyi Ugyfelek a Szolgaltatast csak és kizardlag az elektronikus tarolé elemmel rendelkezé
személyazonositd igazolvanyuk e-alairas funkciéjanak felhasznalasaval torténé elektronikus
alairashoz kapcsoléddan jogosultak igénybe venni, maganszemélyként és allampolgarként. A
Szolgaltatas hasznalata barmilyen Gzleti, munkahelyi vagy ilyen jellegli szakmai tevékenység
céljabél nem megengedett. Az eSzemélyi tgyfél altal igényelhetd idébélyegzék szamat Szolgaltatéd
jogosult korlatozni; az erre vonatkozo részleteket a szolgaltatasi szabalyzat (IBSZ) tartalmazza.

A kozileti Ugyfelek szamara a Szolgaltatdas hasznalatara vonatkozéan nincs ilyen jellegi
korlatozas.

1.4.2 Tiltott idobélyegz6 hasznalat

Nincs kikotés.

1.5 Szabalyzat adminisztracio

15.1 Szabalyzatot karbantarté szervezet

A Szolgaltaténak szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot kell miikddtetnie,
amely tobbek koz6tt jelen bizalmi szolgaltatasi rend karbantartasaért is felelés.

152 Kapcsolat

A Szolgaltatéval valé kapcsolattartas modjat, az elérhetéségeket és az illetékes fogyasztévédelmi
szerv elérhet6ségét a szolgaltatasi szabalyzat tartalmazza.
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153 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltaté legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi rend tartalmi és formai
megfelel6ségét a vonatkozé jogszabalyok, elbirdsok és miszaki szabvanyok tekintetében,
melynek eredményeit valtoztatasi igénykeént figyelembe veszi.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gylijti, a modositasokat
elvégzi, majd ellenérzésre és jévahagyasra elbterjeszti.

154 Szabalyzat jovahagyasanak eljarasa

Szolgaltaténak rendelkeznie kell a szabalyzatainak jovahagyasara és kiadasara vonatkozo
eljarasrenddel, melyet a szolgaltatasi szabalyzataban ismertetnie kell. Az eljarasrendben meg kell
jeldini az eljarasért felelés személyt, valamint az egyéb fontos részleteket (pl. hatalyba Iépés
napja).

1.6  Fogalmak, réoviditések és hivatkozasok

1.6.1 Fogalmak

Jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo
jogszabalyokban (1.6.3.1 fejezet) szereplé meghatarozasokkal.

Az ezen felll alkalmazott fogalmak meghatarozasa az alabbiakban olvashaté.
Eléfizeté6 Kapcsolattartoja: a szolgaltatasi szerz6dés megkdtése soran a kozileti Eléfizet6

kapcsolattartd személyt kell kijel6ljon, aki a Szolgaltatas eléréséhez sziikséges autentikacios
tanusitvanyt megigényli, illetve Szolgaltatotol atveszi, a kapcsolédéd PIN-boritékkal egydtt.

1.6.2 Roviditések

BTSP Best Practices Policy for Time-Stamp legjobb gyakorlatok id6bélyegzés
szolgaltatasra

CA Certification Authority hitelesité kdzpont

CRL Certificate Revocation List tanusitvany visszavonasi lista

HTTPS HyperText Transfer Protocol Secure  biztonsagos hipertext atviteli protokoll

OCsP Online Certificate Status Protocol valos ideji tanusitvany-allapot protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktira

TDS TSA Disclosure Statement TSA Kozzétételi Nyilatkozat

TSA Time-Stamping Authority id6bélyegzés szolgaltato

TSU Time-Stamping Unit idébélyegz6 egység

URI Uniform Resource Identifier elérhet6ség helyét és modjat leird webcim

uTC Coordinated Universal Time egyezmeényes koordinalt vilagido
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1.6.3 Hivatkozasok
1.6.3.1 Jogszabalyi hivatkozasok
{31} 910/2014/EU Eurodpai Parlament és a Tanacs rendelete a belsé piacon torténd
elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasroél és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
(tovabbiakban: elDAS)
{32} 2015. évi CCXXII. toérvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairol
(tovabbiakban: E-ugyintézési tv.)
{33} 1992. évi LXVI. tdérvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
(tovabbiakban: Nytv.)
{34} 2016. évi CXXX. térvény a polgari perrendtartasrol
(tovabbiakban: Pp.)
{J5} 2013. évi V. torvény a Polgari Torvénykonyvrél
(tovabbiakban: Ptk.)
{J6} 451/2016. (XIl. 19.) Korm. rendelet az elektronikus Ugyintézés részletszabalyairdl
{37} 84/2012. (IV. 21.) Korm. rendelet
egyes, az elektronikus Ggyintézéshez kapcsolddoé szervezetek kijeldlésérdl
{J8} 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kévetelményekrél
{J9} 137/2016 (VI. 13.) Korm. rendelet az elektronikus tgyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegzdéhdz kapcsolodo kévetelményekrél
{J10} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében térténé védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(tovabbiakban: GDPR)
1.6.3.2 Szabvanyok és miiszaki-technikai specifikaciok
{Sz1} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework
{Sz2} EN 319 401 General policy requirements for Trust Service Providers
{Sz3} EN 319 411-1 Policy and security requirements for Trust Service Providers
issuing certificates; Part 1. General requirements
{Sz4} EN 319 412-1 Certificate Profiles; Part 1: Overview and common data
structures
{Sz5} EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons
{Sz6} EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates
issues to legal persons
{Sz7} EN 319 412-5 Certificate Profiles; Part 5: QCStatements
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{Sz8} RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

{Sz9} ITU-T X.520 Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

{Sz10} RFC 4514 Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

{Sz11} ITU-T X.509 Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

{Sz12} RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP

{Sz13} EN 319 411-2 Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates

{Sz14} EN 319 421 Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps

{Sz15} EN 319 422 Time-Stamping protocol and time-stamp token profiles

{Sz16} RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)

{Sz17} RFC 5816 ESSCertIDV2 update to RFC 3161

{Sz18} ETSITS 119 312 Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

{Sz19} MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology —
Security techniques — Evaluation criteria for IT security

{Sz20} ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules

{Sz21} FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules

{Sz22} RFC 2616 Hypertext Transfer Protocol — HTTP/1.1

1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-GOVCA Altalanos Szerzédési Feltételek a NISZ Zrt. kormanyzati
hitelesités szolgaltatasaihoz

{D2} SZSZ Szolgaltatasi Szerzddés

{D3} NISZ Zrt. Szervezeti és Miikddési Szabalyzata

{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi el6irasai

{D5} NISZ Zrt. PKI szolgéltatasok informatikai biztonsagpolitikaja

{D6} NISZ Zrt. PKI szolgéltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgéltatasok Uzletmenet-folytonossagi terve
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{D8} NISZ elDAS tanusitvanyprofilok
{D9} Tanusitvany megrendeld és regisztraciés drlap
{D10} BSZ-ESZIG Bizalmi Szolgaltatasi Szabalyzat a személyazonosité

igazolvanyokhoz kibocsatott minésitett tanusitvanyokhoz
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2 KOZZETETEL ES TANUSITVANYTAR

2.1  Szabalyzatok elérhetésége

A Szolgaltatonak gondoskodnia kell arrél, hogy a Szolgaltatdssal kapcsolatos szabalyzatok,
valamint az egyéb kozérdek(i szolgaltatoi informaciok az Eléfizeték és Erintett Felek részére
folyamatosan, napi 24 6raban, heti hét napban rendelkezésre alljanak. A Szolgaltatonak mindent
meg kell tennie annak érdekében, hogy az informaciok elérhetetlensége ne haladhassa meg a
szolgaltatasi szabalyzatban meghatarozott idétartamot.

2.2 A szolgaltatoi informacio kézzétetele

A Szolgaltaté a szolgaltatoi tanusitvanyokat (beleértve az idébélyegz6 egységek tanusitvanyait),
valamint a Szolgaltatassal kapcsolatos szabalyzatokat és egyéb kbézérdekl szolgaltatéi
informacidkat internetes honlapjan kézzé kell tegye.

Szolgaltatd az idébélyegzé egységek altal hasznalt tanusitvanyokat az internetes honlapjan
elérheté nyilvanos tanusitvanytarban teszi kb6zzé és biztositia ezek kereshetbségét és
elérhet6ségét a tanusitvany lejartat koveté 10 évig.

Szolgaltatd az egyéb szolgaltatéi (gyokér és produktiv hitelesité kbdzpontok) tanusitvanyokat
internetes honlapjan teszi ko6zzé.

Szolgaltatonak az idébélyegz6 egységek tanusitvanyaival kapcsolatos visszavonasi informaciokat
CRL és OCSP formajaban is biztositania kell. A visszavonasi allapot informacidk kozzétételével
kapcsolatos informacidkat a 4.8 fejezet tartalmazza.

2.3 A kézzététel gyakorisaga

Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi
legalabb 30 nappal a valtozas hatalyba lIépését megelézben.

Szolgaltatdé az idébélyegzé egységek altal hasznalt tanusitvanyokat és egyéb szolgaltatéi
tanusitvanyokat legkésébb azok éles Uzembe helyezését megeldz6 24 6ran belul kozzé teszi.

2.4 Hozzaféerés-ellenbrzések

Szolgéaltatdé az internetes honlapjan korlatozas nélkuli hozzaférést biztosit olvasas céljara a
szolgaltatoi tanusitvanyokhoz (beleértve az id6bélyegzd egységek tanusitvanyait), ezek
visszavonasi informacidihoz, valamint a Szolgaltatassal kapcsolatos szabalyzatokhoz.

Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok
jogosulatlan megvaltoztatasa, torlése, sértilése és megsemmisulése elleni védelemrél.

A szabdlyzatoknak csak az elektronikus aldirdssal vagy bélyegzével ellatott formaja tekinthetd
hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték hivatalos
példanynak vagy hiteles masolatnak.
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3 AZONOSITAS

A Szolgaltaté az idébélyegzdk kiadasat a felhasznaldk elézetes azonositasahoz koti.

A Szolgaltatas igénylésének eljarasat és a haszndlat soran alkalmazott azonositas és
jogosultsagellenérzés maodjat a szolgaltatasi szabalyzatban kell ismertetni.
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4 Az idébélyegzés szolgaltatas

Az elektronikus idébélyegzd ,olyan elektronikus adatokat tartalmaz, amelyek mas elektronikus
adatokat egy adoftt idéponthoz kbtnek, amivel igazoljak, hogy az utobbi adatok léteztek az adott
idépontban” ({J1} eIDAS 3. cikk, 33. bekezdés).

Szolgaltatd a jelen bizalmi szolgaltatasi rendjének hatalya alatt mindsitett idébélyegzés
szolgaltatast nyujt, melyrél a legfontosabb informacidkat tartalmazé, TSA Kdzzétételi Nyilatkozatot
(TDS) kell készitenie és kdzzé tennie. A TDS egyarant lehet 6nalldé dokumentum (melynek
elérhetéségét a szolgaltatas szabalyzatban meg kell adni), vagy elkészithet6 a szolgaltatasi
szabalyzat mellékleteként.

Az elektronikus id6bélyegz6 kérésének és felhasznalasanak folyamata roviden az alabbi:

o El&fizetd — egy erre alkalmas szamitdgépes programmal — kiszamitja az idébélyegzdvel
ellatando elektronikus dokumentum lenyomatat és azzal szabvanyos idébélyegzd kérést
allit el6;

o Elébfizetd szamitdogépes programija az idébélyegzd kérést Interneten elklildi Szolgaltatonak;

e Szolgaltaté azonositja Eléfizetét és elbiralja jogosultsagat;

o Szolgaltaté ellendrzi az idébélyegzd kérés formai és tartalmi megfelel6ségét, illetve azt,
hogy idébélyegzd valasz kiadhato-e;

o sikeres ellendrzést kdvetden Szolgaltaté szabvanyos idébélyegzd valaszt allit el6 és kild
vissza Interneten keresztiil Eléfizeté szamara;

o El6fizeté szamitdogépes programija ellenérzi a kapott idébélyegzé valaszt;
o sikeres ellendrzést kdvetden Elbfizeté szamitdgépes programja az idébélyegzét:
o hozzakapcsolja az adott elektronikus dokumentumhoz; vagy

o elhelyezi abban az elektronikus alairasban vagy bélyegzében, melyet az adott
elektronikus dokumentum hitelesitésére hoztak létre.

e a késébbiekben, Eléfizetd vagy barmely Erintett Fél az elektronikus idébélyegzét
felhasznalhatja arra, hogy bizonyitsa:

o az elektronikus dokumentum, amelyhez az idébélyegzét hozzakapcsoltak, létezett
az idébélyegben szerepld idépontban és az elektronikus dokumentum az
id6bélyegz6 hozzakapcsolasat kdvetéen nem valtozott meg; vagy

o az elektronikus alairas vagy bélyegzé - melyet az adott elektronikus dokumentum
hitelesitése céljara hoztak létre, és amelyben az elektronikus id6bélyegzé szerepel
— biztosan az id6bélyegz6ben jelzett id6pontot megel6z6en kertlt 1étrehozasra.

4.1 Idébélyegzb kérés

El6fizetének olyan szamitégépes programot kell hasznalnia az id6bélyegzé kéréséhez, amely
képes az {Sz16} RFC 3161 szabvany 2.4.1 fejezetének megfeleld idébélyegzd kérést elballitani.

A kérés altal tartalmazott lenyomat (messageImprint) algoritmusa meg kell egyezzen valamely, az
{Sz18} ETSI TS 119 312 szabvanyban javasolt, és a Bizalmi Fellgyelet algoritmus hatarozatédban
szerepl6 lenyomatképz6 algoritmussal. Ennek megfelelden Szolgaltat6 csak SHA256
lenyomatképzd algoritmussal eléallitott idébélyegzé kérést fogad be az Eléfizet6tol.

Erésen javasolt, hogy El&fizet6 szamitogépes programja tdmogassa a kérésben a regpolicy,
nonce €s certReq mez6k hasznalatat:
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e ha a kérésben szerepel a reqpolicy mez6, akkor annak jelen IBR objektumazonositojat
kell tartalmaznia;

e erdsen javasolt a kérésben szerepeltetni a nonce mezbt, mely az idébélyegzd egyediségét
biztositja;

e erBsen javasolt a certReqg mezdben a TRUE értékkel kérni azt, hogy az id6bélyegz6
valaszban az idébélyeget hitelesité tanusitvany is szerepeljen, annak érdekében, hogy az
idébélyegzé hitelessége a késébbiekben kdnnyen ellendrizhetd legyen.

Az id6bélyegzb kérés nem tartalmazhat kiterjesztéseket (extensions).

Szolgaltaté nem tdmogatja az {Sz22} RFC 2616 14.20 fejezete szerinti Expect HTTP header-t az
idébélyegzé kérés beklldése soran.

4.2 |dbébélyegzés szolgaltatas elérhetésege és rendelkezésre allasa

Szolgaltaténak a szolgaltatasi szabalyzataban meg kell adnia a Szolgaltatas elérhetéségét (azt a
webcimet, URI-t) ahova az id6bélyegzd kérések elkildése kell torténjen.

A Szolgaltatas kizarélag csak biztonsagos HTTPS protokollon vehet6 igénybe.

Szolgaltaténak biztositania kell, hogy a Szolgaltatas az Eléfizeték részére folyamatosan — 99,9 %-
os szinten rendelkezésre alljon, és egy eseti szolgaltataskiesés idétartama nem haladhatja meg a
harom o6rat.

4.3 Idébélyegzo kérés elfogadasa vagy visszautasitasa
Szolgaltaténak ellendriznie kell a kapott idébélyegzé kérés formai és tartalmi megfeleléségét.
Szolgaltatd visszautasitja az id6bélyegz6 kérést, ha:

e El6fizet6 azonositasa sikertelen;

o a kérés formatuma vagy tartalma nem felel meg a 4.1 fejezetben leirt kdvetelményeknek;

e az id6bélyegzb egység belsd déraja a vallalt pontossagnal nagyobb mértékkel eltér az UTC
pontos id6tdl;

e azidébélyegzd egység pontos id6 szinkronizacidja sikertelen;

e az iddbélyegzd egység magankulcsahoz tartozé tanusitvany nincs beimportalva az
idébélyegz6 egységbe vagy annak HSM moduljaba;

e azidbébélyegzd egység magankulcsanak hasznalati id6tartama (6.3.2 fejezet) lejart;
o azid6bélyegzd egység tanusitvanya lejart vagy még nem érvényes;

e az idbbélyegz6 egység tanusitvanya hitelességének ellenérzése (beleértve az {Sz8} RFC
5280 6. fejezete szerinti tanusitasi utvonal felépitést, érvényesitést és a visszavonas
ellenérzést is) sikertelen.

Szolgéaltaté elfogadja az id6bélyegz6 kérést, ha fenti ellen6rzések mindegyike sikeresen
megtortént.

4.4  Idébélyegzé valasz

A Szolgaltatas keretében kiadott idébélyegzd valasz mindenben meg kell feleljen az {Sz16} RFC
3161, valamint az {Sz15} EN 319 422 szabvanynak.
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Jelen bizalmi szolgaltatasi rend hatalya alatt, a Szolgaltatas keretében csak és kizarélag minésitett
idébélyegz6k adhatdk ki.

Az id6bélyegz6 valasznak tartalmaznia kell:
e averzibszamot ,1” értékkel (a version mezdben);
¢ jelen IBR objektum azonositéjat (a policy mez8ben);
o a kérésben levd lenyomatot (a2 messageImprint mezdben);
o azidébélyegzd egyedi sorszamat (a serialNumber mezbben);
e adatumot és pontos idépontot a vallalt pontossaggal (a genTime mezdben);
e a vallalt pontossagot (az accuracy mezében);
e anonce Véletlenszamot, ha a kérésben szerepelt olyan
e az adott idébélyegzd ellballitasat végzd idébélyegz8 egység azonositéit (a tsa mez&ben);

e annak jelzését, hogy az idébélyegzé EU minésitett bizalmi szolgaltatdsban kerdlt kiadasra
(a ocstatements kiterjesztésben a tst-EuQcCompliance® nyilatkozattal);

e az idébélyegzd egység Aaltal az idébélyegzd hitelesitésére haszndlt tanusitvanyt (a
SignedData / certificates mezében).

Az id6bélyegzb nem tartalmazhat:
e sorrendiség jelzést (ordering mezdt) vagy azt csak hamis (FALSE) értékkel tartalmazhatja;
o kritikus jelzési kiterjesztést (extension);

e aQcStatements kiterjesztésen kivil mas kiterjesztést.

4.5 Idébélyegz6 valasz hitelessége

Szolgaltaténak biztositania kell az idébélyegzék hitelességét azaltal, hogy a Szolgaltatas
keretében kiadott idobélyegzdk az idébélyegzd egységek altal az erre a célra kiadott tanusitvany
és a kapcsoldédd magankulcs felhasznalasaval hitelesitésre kerililnek, melynek formatuma meg kell
felelien az {Sz15} EN 319 422, {Sz16} RFC 3161, valamint az {Sz17} RFC 5816 szabvanyok
vonatkoz6 elGirasainak.

Az id6bélyegzd hitelesitésére hasznalt elektronikus bélyegzd algoritmusa meg kell egyezzen az
{Sz18} ETSI TS 119 312 szabvanyban javasolt, és a Bizalmi Felligyelet algoritmus hatarozataban
szerepld algoritmusok egyikével.

45.1 Id6bélyegz6 egységek tanusitvanya

Az idébeélyegz6k hitelesitésére hasznalt magankulcshoz tartozé nyilvanos kulcsot tanusitvannyal
kell hitelesiteni és azt kdzzé kell tenni a Szolgaltatdé internetes honlapjan elérhetd nyilvanos
tanusitvanytarban.

Az id6bélyegzbk hitelesitésére olyan tanusitvany kell hasznalni:

e melynek kiadasa egy olyan, a Szolgaltatd altal mikdodtetett, minésitett elektronikus
bélyegzés célu tanusitvany kibocsatasara iranyul6 szolgaltatasban tértént, amely a bizalmi

4 0ID: 0.4.0.19422.1.1
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szolgaltatasi rendjében felvallalia az {Sz5} EN 319 412-2 szabvany kovetelményeinek
teljesitését;

e atanusitvanyhoz kapcsolodo magankulcs elballitdsa csak és kizarolag idébélyegzé
alairasa céljara tortént (ezt a tanusitvany kritikus extendedkeyUsage kiterjesztésében az
id-kp-timeStamping”’ jelzi);

45.2 Idébélyegz6 egységek magankulcsa és kriptografiai modulja

Az id6bélyegz6 egységek magankulcsanak algoritmusa és kulcshossza meg kell feleljen az {Sz18}
ETSI TS 119 312 szabvanyban javasolt, és a Bizalmi Fellugyelet algoritmus hatarozataban foglalt
el6irasoknak.

A magankulcs hasznalati idétartamat az adott algoritmushoz és kulcshosszhoz tartozo, az {Sz18}
ETSI TS 119 312 szabvanyban javasolt, illetve a Bizalmi Felligyelet algoritmus hatarozataban
megjeldlt idétartamokra kell korlatozni, a 6.3.2 fejezetben leirt eljarasokkal.

Az idébélyegzd egységek tanusitvanyhoz kapcsolédd magankulcsat olyan HSM modulban kell
tarolni és hasznalni, ami megfelel a 6.2.1 fejezetben leirt eléirasoknak.

Az id6bélyegz6 egység magankulcsat csak és kizardlag id6bélyegzdk hitelesitésére lehet
hasznalni.

Egy adott idébélyegzd egységnek egy idében csak egy aktiv magankulcsa lehet.

Egy adott id6bélyegz6 egység magankulcsat nem szabad mas HSM modulba importalni, vagy ha
ez feltétlenil szikséges, akkor a magankulcshoz ugyanaz a tanusitvany kell, hogy tartozzon az
0sszes HSM modulban.

Az id6bélyegz6 egységek altal hasznalt HSM modulokat meg kell védeni a meghamisitas ellen
szdllitas és tarolas soran.

A magankulcsok telepitése, aktivalasa és az egyéb kulcspar gondozasi miveletek fizikailag
biztonsagos helyszinen, legalabb két bizalmi munkakoért betdlté személy egylttes részvételével
kell, hogy térténjenek.

Az idbbélyegz6 egység altal hasznalt HSM modulnak a hasznalatbdl térténd kivonasakor a rajta
levéd magankulcsokat a 6.2.10 fejezetben leirt mdédon kell megsemmisiteni, hogy a tovabbi
hasznalatuk gyakorlatilag lehetetlenné valjon.

4.6 Az idoébélyegzében szereplé idépont

Az id6bélyegzbben szerepl6 id6pont pontossaga 1 masodpercen bellli kell legyen.

4.6.1 Oraszinkronizalas

Az id6bélyegz6 egységek belsé orajat egy olyan pontos idével kell szinkronizalni, amely
visszavezethet6 legalabb egy, UTC laboratérium altal szolgaltatott, pontos idére.

A kalibraciét olyan médon kell elvégezni, hogy az idébélyegz6 egység belsd orajanak eltérése a
pontos UTC id6tél ne haladhassa meg a vallalt pontossag mértékét.

5 0ID:1.3.6.1.5.5.7.3.8
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4.6.2 Idébélyegz6 egység belsé orajanak védelme

Szolgéltaténak az id6bé|yegz(5 egységeket meg kell védenie minden olyan témadéstél vagy

A Szolgaltatonak folyamatosan vizsgalnia és észlelnie kell az id6bélyegzd egység belsé oraja
pontos UTC id6vel vald szinkronizacidja sikertelenségét vagy a kalibracio elvesztését.

Szolgaltaténak szilneteltetnie kell az idébélyegz6k kiadasat (a kérések visszautasitasaval)
mindaddig, mig a bels6 6ra eltérése az UTC id6hdz képest a vallalt pontossagon kivill esik.

4.6.3 Szokémasodpercek kezelése

Szokémasodperc eléforduldsakor a Szolgaltatonak el kell végeznie az 6ra szinkronizaciot az
illetékes szervezet értesitése alapjan.

A szOkémasodperc miatti draatallitast a szOkémasodperc eléfordulasara kitlizétt napon, a nap
utolsoé percében kell elvégezni.

4.6.4 Nyari idé6szamitas kezelése

Az id6bélyegz6 UTC id6pontot tartalmaz, melyet egyes informatikai alkalmazasok eltérd modon és
formatumban jelenithetnek meg a felhasznalok szamara.

Az UTC id6pont ertelmezesevel kapcsolatos Iehetséges problémakrol a  szolgaltatasi
szabalyzatban tajékoztatni kell az Eléfizetéket és Erintett Feleket.

4.7 Idébélyegz6 valasz hitelességének ellenbrzése

A Szolgaltatas keretében kiadott id6bélyegzdk a Szolgaltatd elektronikus bélyegzbéjével kerlinek
hitelesitésre, az idébélyegzd egységek altal.

Eléfizetdnek kotelessége, az Erintett Felek szamara erésen javasolt az idébélyegzére az alabbi
ellendrzések elvégzése:

e az idébélyegz6 hitelességének ellenbérzése (az azon elhelyezett elektronikus bélyegzé
kriptografiai ellen6rzése);

e az iddbélyegzbt hitelesitd tanusitvanyra az {Sz8} RFC 5280 6. fejezete szerinti tanusitasi
utvonal felépités és érvényesités elvégzése;

e az idbbélyegzdt hitelesité tanusitvany visszavonasi allapotanak ellenérzése a 4.8
fejezetben ismertetett visszavonasi allapot szolgaltatasok hasznalataval,

e azokban az alkalmazasokban, ahol jogszabalyi vagy egyéb kovetelmény minsitett
id6bélyegz6 hasznalatat irja eld:

o ellendrizni, hogy az id6bélyegzd tartalmaz ocsStatements Kiterjesztést és abban a
tst-EuQcCompliance® nyilatkozatot; és/vagy

o ellenérizni azt, hogy az idébeélyegz6t kibocsato szolgaltatas - a bélyegzett idépontra
vonatkoztatva - szerepel-e EU mingsitett szolgaltatasként és megfeleld statusszal a
{J1} eIDAS 22. cikke szerinti Bizalmi Listan.

5 0ID: 0.4.0.19422.1.1
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a bélyegzett dokumentum 6sszetartozik-e a kapott idébélyegzdvel (azaz az id6bélyegzd
messageImprint mez@jében szerepld lenyomat és a dokumentumra kiszamitott lenyomat
egyezd);

o az idébélyegben szerepld pontossag, a szabalyzatokban vallalt felelésségvallalas az adott
célra megfelel6-e;

o archivalas céljara torténd felhasznalas esetén ellenérizni, hogy idébélyegzében szereplé
lenyomatok és alairasi algoritmusok megfeleléen erdsek-e a tervezett megbrzési
id6tartamra;

o figyelembe venni és betartani minden olyan korlatozast, ami az idébélyegzében és az
idébélyeget hitelesitd tanusitvany altal hivatkozott szabalyzatokban szerepel.

4.8 Visszavonasi allapot szolgaltatasok

48.1 Miikodési jellemzék

Szolgaltatdbnak az id6bélyegzd egységek tanusitvanyaihoz, valamint az egyéb szolgaltatoi
tanusitvanyokhoz kapcsol6dd visszavonasi informaciokat mind CRL, mind OCSP formajaban
biztositania kell.

Szolgaltaténak biztositania kell, hogy a visszavonasi allapot informacioé valtozasa mind a CRL,
mind az OCSP szolgaltatasban azonosan, konzisztens médon megjelenjen, figyelembe véve az
egyes szolgaltatasokban eltérd frissitési iddket is.

CRL
A Szolgaltatoé altal kibocsatott CRL meg kell feleljen az {Sz8} RFC 5280 szabvanynak.
A CRL elérhetéségét a tanusitvany crRLDistributionPoint kiterjesztése kell tartalmazza.

A CRL minden esetben tartalmazza a kévetkezd kibocsatas idépontjat (nextUpdate). A zaré6 CRL
(az adott hitelesité kodzpont altal kiadott utols6 CRL) esetén a nextUpdate mezé tartalma a
,999912312359597” RFC 5280 {Sz8} szerinti specialis idépont. Szolgaltatéonak biztositania kell,
hogy az Uj CRL kibocsatasa a nextUpdate mez8ben jelzett id6pont elétt minden esetben
megtorténjen.

A CRL-nek tartalmaznia kell minden olyan visszavont tanusitvanyt, amelynek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

ocsp

A Szolgaltatd altal biztositott OCSP szolgaltatas meg kell felelien az {Sz12} RFC 6960
szabvanynak.

Az OCSP szolgaltatds elérhetéségét a tanusitvany authorityInformationAccess
kiterjesztésében, az ocsp / accessLocation mezdnek kell tartalmaznia.

Az OCSP szolgaltatast Szolgéltaté az {Sz12} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder" elvnek megfeleléen kell mikddtesse.

Az OCSP szolgaltatas keretében csak olyan tanusitvanyra vonatkozéan kerllhet pozitiv (,good”
statuszt tartalmazo) valasz kiadasra, amely tanusitvanyt az adott hitelesitd kézpont bocsatott ki
(azaz szerepel a tanusitvanytarban) és a tanusitvany nincs felfiiggesztett vagy visszavont
allapotban.
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Az OCSP valaszadé szamara minimum 4 és maximum 21 oranként Uj, 24 6ras érvényességi
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt alairé tanusitvany
visszavonasi allapotat ne kelljen ellendrizni, ennek jelzésére az OCSP valaszado tanusitvanyaban
szerepel az id-pkix-ocsp-nocheck Kiterjesztés.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciot a tanusitvany
lejaratat kdvetben is, 10 évig.

4.8.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 6raban elérhet6, 99,9%-0s
rendelkezésre allassal, ugy hogy a kiesés nem lépheti tul esetenként a 3 éras idétartamot.

4.8.3 Opcionalis funkcidok
Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaténak gondoskodnia kell arrdl, hogy kelld, az irdnyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok keriljenek alkalmazasra.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltatd a Szolgaltatas nyujtasaban kézrem(ikddd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaban kell elhelyezni és
Uzemeltetni. A telephely elhelyezése és kialakitasa soran olyan egymasra épuld és egymast
tamogatd védelmi megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen
hozzaférést és alkalmasak az informatikai rendszerek és Szolgaltatd altal tarolt bizalmas adatok
megovasara.

51.2 Fizikai hozzaférés

Szolgaltatonak védenie kell a Szolgaltatas nyujtasaban kdzrem(kodd eszkdzeit és berendezéseit
a jogosulatlan fizikai hozzaféréstél az eszk6z6k manipulalasanak megakadalyozasa érdekében.

Ehhez biztositania kell az alabbiakat:

e a gépterembe torténd minden belépés naplézasra kertil;

e a gépterembe csak a bizalmi szerepkort betdltd, erre feljogositott munkatars Iéphet be,
azonositast kovetden;

e 0Onalld jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szlkséges id6tartamig tartozkodhat a gépteremben megfelel6 jogosultsagu kiséré személy
allando felliigyelete mellett;

e az eszkozok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;

o a bejelentkezett terminalok nem maradnak felligyelet nélkiil;

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

e a gépterem elhagyasakor ellenérzésre kerul:

minden eszkoz és berendezés megfeleléen biztonsagos Uzemallapotban van;

minden terminalon megtortént a kijelentkezés;

a fizikai tarold eszk6zok megfeleléen elzarasra kerultek;

a fizikai védelmet biztositd rendszerek és berendezések megfelel6en mikddnek.

O O O O

5.1.3 Aramellatas és légkondicionalas
Szolgaltatd a gépteremben olyan sziinetmentes aramellaté rendszert kell biztositson, amely:

o megfelel teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi
berendezései aramellatasanak biztositasara;
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o megveédi az informatikai berendezéseket a kiilsé halézat feszlltség ingadozasai, feszlltség
kimaradasai és egyéb zavarok ellen;

o tartéds dramszinet esetére sajat aramellatd berendezés biztositia - Uzemanyag
utantoltéssel - tetszdlegesen hosszu id6tartamig az aramellatast.

Szolgaltaténak a gépteremben olyan légkondicionalé berendezést kell alkalmazni, mely biztositja
az alabbiakat:

e az operatorok biztonsagos munkavégzéséhez szilkséges mennyiségil oxigén biztositott;

o a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o hités torténik a sziikséges lzemi h&dmérséklet biztositasara, az eszk6zok és berendezések
tulhevulésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltaténak a géptermet meg kell védenie a beazastdl, viz betdréstél és elarasztastol.

5.1.5 Tilzmegel6zés és tlizvédelem

Szolgaltatonak a géptermet flst- és tlizérzékelbkkel kell felszerelni, melyek automatikusan
riasztjak az illetékes személyzetet. Minden helyiségben jol lathatd helyen kell elhelyezni a
vonatkozo6 elbirasoknak megfelel$ tipusu és mennyiségl kézi tlizoltd késziléket. A gépteremben
automatikus tlzoltd rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem
karositja az informatikai eszk6zoket.

5.1.6 Adathordozék tarolasa

Szolgaltatébnak meg kell védenie valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a
megsemmisuléstdl vagy véletlen rongalodastol.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltaténak a koérnyezetvédelmi eléirasok betartasaval kell gondoskodnia feleslegessé valt
eszkozeinek, adathordozdinak megsemmisitésérél. A felesleges eszkdzoket és adathordozokat az
erre kijelolt munkatars személyes felligyelete mellett, széleskoriien elfogadott mddszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan modon torolni kell.

5.1.8 Fizikailag elklilonitetten 6rzott mentési példanyok

Szolgéaltatbnak azt az adatmentést, amib6l meghibasodas esetén a telies szolgaltatas
helyreallithatd, olyan — az Uzemeltetés helyétdl eltéré - helyszinen kell tarolnia, mely megfelelé
fizikai és mikodési védelemmel rendelkezik. Biztositani kell a helyszinek kéz6tt a mentett adatok
biztonsagos tovabbitasat.

Szolgaltatonak biztositania kell, hogy az adatmentést vagy abbdl a helyredllitdst csak
rendszerizemeltetd bizalmi munkakort betolté személy végezze el.

5.2  Eljarasbeli elbirasok

Szolgaltatdbnak gondoskodnia kell arrél, hogy informatikai rendszereit biztonsagosan,
szabalyszerllen, a meghibasodas minimalis kockazata mellett Uzemeltessék. Szolgaltatd
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személyzete a feladatokat olyan eljarasbeli elbirasok alapjan kell végezze, melyek szinkronban
vannak a jogszabalyi, szabvanyi és bels6 biztonsagi eléirasokkal.

52.1 Bizalmi munkakorok

Szolgaltaténak egyértelmien azonositania kell azokat a munkakordket, amelyektdl a Szolgaltatas
biztonsaga fligg. Ezeket a bizalmi munkakdroket és felel6sségeket dokumentalni kell. A
jogosultsagokat és funkciokat olyan médon kell megosztani az egyes bizalmi munkakorok kozott,
hogy egyedul egyetlen felhaszndldé se legyen képes a biztonsagi védelmi intézkedések
megkerllésére. Szolgaltaténak biztositania kell, hogy minden bizalmi munkakdr betdltésre
keruljon.

A bizalmi munkakort betdltd személynek munkaviszonyban kell allnia Szolgaltatéval. Bizalmi
munkakdrbe a Szolgaltaté felsé vezetdsége kell kinevezze a munkatarsakat.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Szolgaltatd biztonsagi szabalyzataiban el6 kell irni, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakdrt betdlté munkatars egyideji fizikai jelenlétében végezhet6k el az alabbi
miveletek:

e szolgaltatéi kulcspar létrehozasa;
e szolgaltatéi magankulcs mentése és visszaallitasa;
e szolgaltaté magankulcs aktivalasa;
e szolgaltatéi magankulcs megsemmisitése.
5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakdroket betdlté személyeket azonositani és hitelesiteni kell, miel6tt a Szolgaltatas
nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.

5.24 Egymast kizar6 munkakorok

A Szolgaltaténak biztositania kell, hogy a bizalmi munkakérok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathata el a  flggetlen rendszervizsgald, a
rendszeradminisztrator, és az informatikai rendszerért altalanosan felelés vezet6 feladatait;
b) a fliggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, a regisztracios felel6s, és a rendszeradminisztrator feladatait;
c) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozd elbirasok

Szolgaltatdnak gondoskodnia kell arrdl, hogy személyzeti elbirasai, a munkatarsak alkalmazasara
vonatkoz6 gyakorlatai fokozzak és tamogassak a Szolgaltaté mikodésének megbizhatésagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellendérzésre vonatkozé
kovetelmények

Biztositani kell, hogy bizalmi munkakért csak olyan szemeélyek tdlthetnek be, akiknek a bizalmi
munkakor betdltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltatd erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.
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5.3.2 Biztonsagi hattér ellendrzés eljarasai

A Szolgaltatd vezetéi munkakorben, illetve bizalmi munkakorben csak olyan alkalmazottakat
foglalkoztathat, akik:

e buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
blntetlenséget befolyasolhatja (a blntetlen elééletet harom hdénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatélya alatt.

5.3.3 Képzési kovetelmények

A bizalmi munkakérékben Szolgaltatd olyan személyeket foglalkoztathat, akik az adott munkakér
ellatdsahoz szikséges mértékben elsajatitottak:

a PKI elméletet;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;

a szerepkor ellatashoz szikséges specialis ismereteket;

Szolgaltatd nyilvanos és belsd szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kbvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltaténak gondoskodnia kell arrél, hogy a munkatarsak folyamatosan a megfelelé tudassal
rendelkezzenek, sziikség esetén tovabbképzést vagy ismétld jellegl képzést kell tartania.

Legalabb évente egyszer tovabbképzést kell biztositani az UGjonnan ismertté valt
sebezhetdségekrél, az IT biztonsag aktualis gyakorlatardl, a munkatarsak sajat szakteriletét
érintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.

5.3.6 Felhatalmazas nélkili tevékenységek biinteté6 kovetkezményei

Szolgéaltatdbnak a dolgozdkkal koétendd munkaszerz6désben szabalyoznia kell a dolgozo
felel6sségre vonasanak lehetéségét a dolgozo altal elkdvetett mulasztasok, vétlen vagy szandékos
karokozas esetére.

5.3.7 Szerzédéses munkavallalokra vonatkozé kovetelmények
Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott
személyeket Szolgaltaté csak elézetes biztonsagi ellendrzést kovetéen foglalkoztathatja. Az
ellendrzott személyekkel irasos megallapodast kell koétni, melyben rogziteni kell az esetleges
biztonsagi szabalyokat és a titoktartasra vonatkozo kikotéseket.
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5.3.8 A személyzet szamara biztositott dokumentacidk

Szolgaltaténak folyamatosan biztositania kell a személyzet részére a munkakoérik ellatasahoz
szlkséges dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

Szolgaltatébnak minden, az informatikai rendszerével és a Szolgaltatds nyujtasaval kapcsolatos
eseményt napléznia kell. A naplézott adatallomanynak a Szolgaltatas nyujtasanak teljes folyamatat
at kell fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a sziikséges mértékben
minden, a Szolgaltatassal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

Szolgaltaténak biztositania kell a naploallomanyok rendszeres ellenbrzését és kiértékelését.

5.4.3 Napléallomany megdrzési idétartama

A napléallomanyokat archivalni kell és gondoskodni azok biztonsagos megdrzésérdl az 5.5.2
fejezetben elbirt idétartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a
naplé tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A napléallomanyok kezelését olyan modon kell megoldani, hogy kizarhaté legyen a naplé
megsemmisllése, a napld bejegyzések torlése, modositasa, a bejegyzések sorrendjének
barmilyen médon térténé megvaltoztatasa.

5.45 Napléallomany mentési folyamatai

A napldallomanyokrodl rendszeres mentést kell késziteni.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyijtését bels6 komponenssel kell megoldani. A naplobejegyzések
gyUjtésének meg kell kezd6édnie rendszer inditaskor és rendszer leallitasig folyamatosan mikdodnie
kell, és kozben biztositania kell a gyUjtott bejegyzések integritasat és rendelkezésre allasat,
szlkség esetén a bizalmassagat is.

A naplébejegyzések gyUljtési rendszerének mikddési rendellenessége esetén Szolgaltatéonak fel
kell flggesztenie az érintett terlletek mikoddését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése
Nincs kikotés.
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5.4.8 Sebezhetéség értékelések

Szolgaltaténak rendszeres id6kdzonként, a naploallomanyok és egyéb informaciok kiértékelésén
alapuld sebezhet6ség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével
feltérképezi a potencialis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek vagy hatassal lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban
tarolandé adatok megmasitasat, modositasat, sérilését vagy megsemmisiilését eredményezhetik.

Szolgaltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhetdségeket, és a szikséges ellenintézkedéseket lehetéség szerint 48 o6ran belul meg kell
tennie. Barmely olyan sebezhet6ség esetén, melynek kihatasa lehet a Szolgaltatas nyujtasara,
Szolgaltatdnak vagy cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a
sebezhetéség ne legyen kihasznalhaté illetve annak hatasa elhanyagolhaté legyen, vagy
dokumentalnia kell annak ténybeli alapjat, hogy az adott sebezhet6ség nem igényel intézkedést.

55 Adatok archivalasa

55.1 A tarolt adatok tipusai

Szolgaltaténak gondoskodnia kell arrél, hogy megérzésre kertiljon minden olyan informacio, amely
szlikséges ahhoz, hogy egy elektronikus idébélyegz8d érvényessége bizonyithatd legyen, tovabba
amely a Szolgaltaté és a rendszereinek megfeleld mikodését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

e a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kiiléndésen a Szolgaltatasi
Szerz8dés, Eléfizetd altal alairt nyilatkozatok és atvételi elismervények;

e az idébélyegzd kérésekkel és azok kiszolgalasaval kapcsolatos valamennyi informacio a
teljes folyamatra vonatkozoéan;

o id6bélyegz6 egységek érajanak szinkronizaciés eseményei, beleértve a normal kalibraciot
és pontos id6 szinkronizacio elvesztését, vagy a pontossagi tartomanytdl valo eltérést is;

o id6bélyegz6 egységek kulcsparjainak életciklusaval kapcsolatos események (generalas,
hasznalat, hasznalaton kivill helyezés, megsemmisités);

o id6bélyegz6 egységek altal hasznalt tanusitvanyok teljes életciklusaval kapcsolatos
esemenyek;

e a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
e az Altalanos Szerz6dési Feltételek valamennyi kibocsatott verzidja;
e a Szolgaltaté mikédésével kapcsolatos szerz6dések
e valamennyi napldallomany.
5.5.2 Archivum megérzési idétartama

Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat kételes meg6rizni, az idébélyegzé
kiadasatol szamitott 10 évig, illetve az id6bélyegzdvel kapcsolatos jogvita joger6s lezarasaig,
szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsziinés utani 10 évig.

553 Archivum védelme

Szolgaltatonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.
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554 Archivum mentési eljarasai

Szolgaltaténak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu meg6rzését, illetve tarolasat, tovabba az elektronikus formaban archivalt allomanyok
adathordozdinak elavulas elleni védelmét a megbrzési id6én belll.

555 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi naplobejegyzést el kell latni olyan iddjellel, melyben legalabb egy masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az elektronikus formaban archivalt adatokon legalabb fokozott biztonsagu elektronikus alairast
vagy bélyegz6ét, valamint mindsitett idébélyeget kell elhelyezni

Az archivalt adatok megdrzése soran szilkség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairasok vagy bélyegz6ék, valamint az idébélyegzdk hitelességének fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltatdé védett
informatikai rendszerén belll kell gydjteni. A védett informatikai rendszerbél torténé kimozgatas
soran az adatokat mindsitett idébélyegz6ét tartalmazé elektronikus alairassal vagy bélyegzével kell
ellatni.

A papiralapu iratokat Szolgaltaté dokumentumtaraban kell tarolni.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

Szolgaltaténak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstél. A jogosult
hozzaféréseket naplézni kell.

5.6 Kulcs atallas

Szolgaltaténak biztositania kell, hogy az idébélyegzd egységek folyamatosan rendelkezzenek a
mikodésikhoz sziikséges, megfeleléen erés algoritmusu és kulcshosszl, érvényes kulccsal és
tanusitvannyal.

Szolgaltatébnak gondoskodnia kell arrdl, hogy minden id6bélyegzd egység kulcsparja és
tanusitvanya a magankulcs hasznalati idétartamanak (6.3.2 fejezet) lejarta el6tt cserére kertljon.

5.7  Helyreallitas rendkiviili tizemi helyzetek esetén

Szolgaltatdé koteles meghozni minden sziikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztrofa esetén a szolgaltatas kiesésbdl szarmazé karokat minimalizalja
és a Szolgaltatast a lehet6 legrovidebb idén belll helyredllitsa. Az eseti szolgaltataskiesés
id6tartama nem haladhatja meg a harom o6rat.

Egyéb incidens esetén - amennyiben az jelentds hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt ,személyes adatokra -, az esetr6l valé érteslléstdl szamitott 24 6ran belll
értesiteni kell az Erintett Feleket, valamint jelenteni kell az incidenst a Bizalmi Felugyeletnek.

A bekdvetkezett incidens kiértékelése alapjan Szolgaltaténak meg kell hoznia a szikséges
modositd, javitd intézkedéseket, hogy az incidens jovébeli el6fordulasat megakadalyozza.
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5.7.1 Rendkivili események és kompromittalédas kezelésének eljarasai
Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.

Rendkivili Gzemeltetési helyzetben Szolgaltatdnak dokumentalnia kell az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

A rendkivili Gzemeltetési helyzetben Szolgaltatonak a lehetd legrovidebb idén belil tajékoztatast
kell k6zzé tennie internetes honlapjan, valamint - lehet6ség szerint - elektronikus levélben kell
értesitenie azokat a személyeket, akiket az esemény érint.

5.7.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgéltaténak olyan megbizhatd rendszert kell mikodtetni, mely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatas miikodtetését és elérhetéségét.

5.7.3 Idébélyegz6 egység magankulcsanak kompromittalédasa esetén
kovetendo eljaras

Az id6bélyegz6 egység magankulcsanak kompromittalodasa esetén haladéktalanul meg kell tenni
a szlkséges lépéseket:

megsziintetni az érintett idébélyegzb egység és igy az érintett magankulcs hasznalatat;
visszavonni az érintett magankulcshoz tartozé tanusitvanyt;

Uj idébélyegzd kulcspart és tanusitvanyt hozni létre;

értesiteni a Bizalmi Fellgyeletet;

intézkedni valamennyi érintett fél értesitésérdl;

k6zzé tenni azt az informaciot, ami alapjan egyértelmiien meg lehet hatarozni az érintett
idébélyegz6k korét.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltatonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaténak rendelkeznie kell a szolgaltatasi tevékenység megszintetésére vonatkozo,
aktualizalt tervvel.

A szolgaltatasi tevékenység megszuntetésére vonatkozd tervnek tartalmaznia kell legalabb az
alabbiakat:

o El&fizetok és Erintett Felek értesitésének maodja;

e a Szolgaltatassal kapcsolatos azon kotelezettségeknek atadasa egy masik mindsitett
bizalmi szolgaltatonak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a
Szolgaltatd mikodésével kapcsolatban - kiulénésen az 5.5.1 fejezetben meghatarozott
adatoknak a megérzése az 5.5.2 fejezetben megjeldlt idétartamig;

o id6bélyegzOk kiadasanak beszuntetése;

e az Osszes. a Szolgaltatasban érintett id6bélyegzé egységek altal valaha hasznalt
tanusitvany visszavonasa;
id6bélyegz6 egységek magankulcsainak és azok mentései megsemmisitésének modja;

e Szolgaltaté informatikai rendszerében foglalt adatokrdl teljes korli mentés készitése.
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Szolgaltaténak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének kdltségeit abban az esetben, ha Szolgaltatd csédeljaras ala kertl vagy mas
okbdl kifolyélag nem képes 6nmaga fedezni a kéltségeket.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK / TECHNICAL
SECURITY CONTROLS

6.1 Kulcspar elballitas és telepités

6.1.1 Kulcspar eldallitas

Szolgaltaté maga kell el6allitsa az id6bélyegz8 egységek altal a kiadott iddbélyegzé hitelesitésére
hasznalando6 kulcsparokat fizikailag védett kdrnyezetben, kriptografiai modulban (HSM), legalabb
két bizalmi munkakdrt betdlté személy egylttes részvételével, illetéktelen személy jelenlétének
kizarasaval. A kriptografiai modulnak meg kell felelnie a 6.2.1 fejezet szerinti kbvetelményeknek.
Az id6bélyegz6 egység magankulcsai teljes életciklusuk alatt abban kriptografiai modulban kell
maradjanak, amelyben az elballitasuk tortént, mas modulba nem importalhatok.

Az id6bélyegz6 egység kulcsparjanak generalasa a Szolgaltatd altal el6készitett an. ,kulcs
ceremonia” forgatokdnyv szerint kell térténjen.

Egy idébélyegzd egységnek egy idében csak egy aktiv kulcsparja lehet.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A magankulcs az id6bélyegzé egység altal hasznalt HSM modulban kerll el6allitasra — ezek
tulajdonosa a Szolgaltato -, igy tulajdonoshoz valé eljuttatasa nem szikséges.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Az idBbélyegz6 egység altal hasznalt HSM modulban generalt kulcsparhoz PKCS#10
formatumnak megfeleld, a nyilvanos kulcshoz tartozé magankulccsal létrehozott digitalis alairassal
hitelesitett tanusitvanykérelem kerl eléallitasra, amelyre az 1.3.1 fejezetben azonositott produktiv
hitelesité kdézpont az elektronikus bélyegzés célu tanusitvany kiadasara vonatkozo eljarasrend
szerint allitja ki a tanusitvanyt.

6.1.4 Idébélyegz6 egységek nyilvanos kulcsanak kozzététele

Szolgaltatonak biztositania kell, hogy az idébélyegz6 egységek nyilvanos kulcsa a kicserélésen
alapulé tamadas (substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.

6.1.5 Kulcs méretek

A Szolgaltatonak a Szolgaltatas nyujtasa soran - mind a produktiv hitelesité kdzpontok, mind az
idébélyegz6 egységek kulcsainak tekintetében - a Bizalmi Felligyelet vonatkoz6 hatarozatanak
megfeleld szabvanyos algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia.

6.1.6 A nyilvanos kulcs paraméterek elballitasa és megfeleléségének
ellendérzése

Az idébélyegzb egységek kulcsparjainak el6allitasa a 6.1.1 fejezet szerint védett kornyezetben és
tanusitott HSM modulban, legalabb két bizalmi munkakdrt betdltd személy egyuttes részvételével,
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illetéktelen személy jelenlétét kizarva kell torténjen. A kulcsparok generalasa soran Szolgaltatonak
be kell tartania a HSM modul tanusitasi jelentésében foglalt eldirasokat is.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

Szolgaltaténak az idébélyegzé egységek tanusitvanyaiban a KeyUsage €s ExtendedKeyUsage
kiterjesztésekben az {Sz11} ITU-T X.509 v3 és a {Sz15} EN 319 422 szabvanynak megfelel6en
kell jeleznie a kulcs hasznalat céljat.

Az id6bélyegz6 egység magankulcsa csak és kizarolag idébélyegzdk hitelesitésére hasznalhato.

6.2 Magankulcs védelme és kriptografiai modul miszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltatdé az idébélyegzd egységek magankulcsainak el6allitasara, tarolasara és hasznalatara
csak olyan kriptografiai modult (HSM) alkalmazhat, amely:

e olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz19} szerint,
illetve azzal egyenérték(i biztonsagi kritériumok szerint 4-es vagy magasabb értékelési
garancia szinten tértént meg; vagy

o megfelel az ISO/IEC 19790 {Sz20} kbvetelményeinek; vagy

o megfelel a FIPS 140-2 {Sz21} 3-as, illetve annal magasabb szintl(i kévetelményeknek.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kdzpontokban alkalmazza a tébb szereplés "n-bdl m" ellenérzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasakor.

6.2.3 Magankulcs letét

Szolgaltaté az idébélyegzé egységek magankulcsait nem teszi letétbe.

6.2.4 Magankulcs visszaallitasa

Az idébélyegzd egységek magankulcsai biztonsagi okokbdl mentésre kell kerlljenek. A mentést
fizikailag biztonsagos helyszinen, legalabb ketté bizalmi munkakort betdltd személy részvételével,
titkositott formaban, specialis eszk6zOk alkalmazasaval kell megvaldsitani. Szolgaltaté az
idébélyegz6 egységek magankulcsait rendkivili Gzemi helyzetek esetén a titkositott mentésbdl
visszaallithatja, hasonléan szigoru fizikai, biztonsagi ovintézkedések és eljarasi szabalyok
betartasaval, mint ahogy a magankulcs el6allitasa eredetileg tortént.

6.2.5 Magankulcs mentése

Az id6bélyegz6 egységek magankulcsai biztonsagi okokbdl mentésre kell keruljenek. A mentést
fizikailag biztonsagos helyszinen, legalabb kettd bizalmi munkakort betolté személy részvételével
titkositott formaban, specialis eszk6zok alkalmazasaval kell megvaldsitani, megfelel6 biztonsagi
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ovintézkedések és eljarasi szabalyok betartdsaval, melyek garantdljgk a magankulcs
sértetlenségét és bizalmassagat.

A mentett példanyokat titkositott formaban, fizikailag biztonsagos kérnyezetben kell megérizni.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Az id6bélyegz6 egységek magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leit HSM
modulban kerulnek tarolasra.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak moédja

Az id6bélyegzd egységek magankulcsainak a tarolasa a kulcsok teljes életciklusa alatt a 6.2.1
fejezetben leirt, tanusitassal rendelkezd HSM modulban kell térténjen.

6.2.8 Magankulcs aktivalasanak médja

Az id(’SbéIyegzc’S egységek magénkulcsainak aktivalasat Szolgaltatdé a HSM modul gyartoi

Vs

6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltatonak biztositani kell, hogy az idébélyegzd egység aktivalt HSM modulja jogosulatlan
hozzaférés ellen védett legyen. A HSM modul miikédése soran csak a kiadott idébélyegzdk
hitelesitésére hasznalhaté. A magankulcs eltavolitasra keril a HSM modulbdl, amikor az
idébélyegz6 egység miikédése megsziinik.

6.2.10 Magankulcs megsemmisitésének modja

Az id6bélyegz6 egységek magankulcsat visszaallithatatlan médon meg kell semmisiteni, amikor
hasznalatuk mar nem szikséges, vagy a magankulcs hasznalati id6tartama (6.3.2 fejezet), vagy a
kapcsoldédd tanusitvany lejart vagy visszavonasra kerult. A magankulcsot és az aktivalasahoz
szUlkséges minden adatot olyan mddon kell megsemmisiteni, hogy annak végrehajtasa utan a
magankulcs semmilyen része ne legyen kikdvetkezhet6 vagy levezethetd.

6.2.11 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Szolgaltatd koteles minden idébélyegzd egység altal valaha hasznalt nyilvanos kulcsot az altala
kibocsatott tanusitvannyal hitelesitett formaban, a tanusitvanyba foglalva archivalni és az
érvényesseg lejartatol — vagy a kapcsolodd magankulcs hasznalatanak végétdl - szamitott tiz évig
megdrizni.
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6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas id6étartama

A Szolgaltatbnak meg kell hataroznia az idébélyegzé egységek altal hasznalt magankulcsok
hasznalati id6étartamanak végét, amit vagy a tanusitvany privateKeyUsagePeriod
kiterjesztésében kell jelezzen, vagy egyéb operativ és/vagy technolégiai intézkedésekkel (pl. az
idébélyegzé egység altal hasznalt HSM modul megfelelé paraméterezésével) kell biztositson.

A kulcs hasznalati idétartama nem lehet hosszabb, mint az {Sz18} ETSI TS 119 312 szabvanyban
javasolt, és a Bizalmi Felligyelet algoritmus hatarozatdban megszabott hasznalati idétartam. A
kulcs hasznalati id6tartam nem lehet hosszabb, mint a tanusitvany érvényessége.

Az id6bélyegzd egység magankulcsa nem hasznalhaté a hasznalati id6tartam lejartat kdvetden,
azt és annak minden mentett példanyat meg kell semmisiteni a 6.2.10 fejezetben leirt modon.

6.4  Aktivizalo adatok

6.4.1 Aktivizalé adatok eldallitasa és telepitése

Szolgaltatd az aktivizald adatok el6allitasat és telepitését az idébélyegzé egységben hasznalt
HSM modul felhasznaléi utmutatéjaban leirt eljarasokkal kell végezze, melynek soran be kell
tartania a HSM modul tanusitasi jelentésében foglalt eldirasokat is.

6.4.2 Aktivizaldé adatok védelme

Az id6bélyegzé egységek magankulcsainak aktivizald eszkozeit, aktivizalé kddokat biztonsagosan
kell tarolni és hasznaini.

6.4.3 Aktivizal6 adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz14} EN 319 421 és {Sz2}
EN 319 401 szabvanyoknak az elektronikus idébélyegzdket kibocsatd, mindsitett bizalmi
szolgaltatas nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza
meg.

Ennek alapjan Szolgaltatdbnak olyan megbizhatd informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositidk a Szolgaltatd
megbizhaté mikddését a Szolgaltatas nyujtasahoz. Ennek ismertetését Szolgaltatdé részben a
szolgaltatasi szabalyzataban (IBSZ), részben a belsd biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltatonak az informatikai rendszerek biztonsagi értékelését az allami és Onkormanyzati
szervek elektronikus informacidbiztonsagarol szolé 2013. évi L. térvény rendelkezései szerint kell
elvégeznie.
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6.6 Eletciklusra vonatkozo miiszaki évintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltatdbnak gondoskodnia kell arrél, hogy az &ltala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

Szolgéltaténak folyamatosan vizsgalnia kell az id6bélyegz6 egységek informatikai eszkdzeinek
terheltségét és kihasznaltsagat, ez alapjan meg kell hataroznia a varhaté kapacitas igényeket és
ennek megfeleléen idében meg kell tennie a szikséges intézkedéseket ahhoz, hogy a
Szolgéltatds jovObeni nyujtdsdhoz megfeleld szamitasi teljesitmény és tarold kapacitas
rendelkezésre alljon.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkdzoket és eljarasokat kell alkalmazzon, melyek garantaljak a Szolgaltatast
megvalositd, megbizhaté informatikai rendszereinek konfiguraciés beallitasai, az operacioés
rendszer beadllitasok, a halézati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikodésének ellenbrzését.

A biztonsagkezelési szabalyokat a Szolgaltatd belsé tarsasagi szintl és rendszer szintd
informacidbiztonsagi szabalyzata tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltatdbnak a szolgaltatasi szabalyzatban meghatarozott rendszeres idékézonként el kell
végeznie a Szolgaltatast megvaldsitd, megbizhatdé informatikai rendszereinek konfiguracios
beallitasai, az operacids rendszer bedllitasok, a halézati konfiguracidés beallitasok, tovabba az
alkalmazott biztonsagi mechanizmusok sértetlenségének és helyes mikodésének ellenérzését.

6.7 Halézatbiztonsagi évintézkedések

A halozati védelmi intézkedéseket a Szolgaltaté bels6 biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen kell megvaldsitani, figyelembe véve az {Sz2} EN 319 411-1
szabvany 6.5.7 fejezetében és az {Sz14} EN 319 421 szabvany 7.10 fejezetében Ileirt
kovetelményeket is.

Az id6bélyegzd egységeket kiemelten biztonsagos zonaban kell elhelyezni, amelyhez csak a
bizalmi munkakoérdket betdltd személyeknek lehet logikai vagy fizikai hozzaférése.

Az idébélyegz6 egységek informatikai rendszereit ugy kell konfiguralni, hogy minden, a
Szolgaltatas nyujtasahoz nem szikséges felhasznalé és jogosultsag, alkalmazas, protokoll, port
vagy haldézati szolgaltatas letiltasra vagy eltavolitasra keruljon.

6.8 Id6forrasok

Az id6bélyegzd egységek altal hasznalt id6forrasnak visszavezethetdnek kell lennie legaldbb egy
UTC laboratérium altal szolgaltatott, pontos idéforrasra.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanusitvany profil

Az id6bélyegz6 egységek altal hasznalt tanusitvanyok profilja megfelel az {Sz8} RFC 5280, {Sz4}
EN 319 412-1, {Sz5} EN 319-412-2, {Sz6} EN 319 412-3, {Sz7} EN 319-412-5 és {Sz15} EN 319
422 szabvanyok vonatkozo eldirasainak.

7.2  CRL profil

Az id6bélyegz6 egységek tanusitvanyai visszavondasi allapotanak ellenérzése céljara, a
Szolgéltatdé altal kiadott visszavonasi listak profija megfelel az {Sz8} RFC 5280 miszaki
szabvanynak.

7.3  OCSP profil

Az id6bélyegz6 egységek tanusitvanyai visszavondasi allapotdnak ellenérzése céljara, a
Szolgaltaté altal biztositott OCSP szolgaltatasban kiadott valaszok profilja megfelel az {Sz12} RFC
6960 miszaki szabvanynak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatas rend el6irja az 6sszes, a nyilvanos kdrben, mindsitett elektronikus
idébélyegzéket kibocsatd bizalmi szolgaltatas nyujtasa soran teljesiteni szilkséges kdvetelményt,
melyet kiléndsen az alabbi szabvanyok hataroznak meg:

o EN 319 401: General policy requirements for Trust Service Providers {Sz2}

e EN 319 421: Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps {Sz14}

o EN 319 422: Time-Stamping protocol and time-stamp token profiles {Sz15}

8.1 Vizsgalatok gyakorisaga és kértiilményei

Szolgaltatdbnak megfeleléségi vizsgalatokat és értékeléseket kell elvégeznie, illetve elvégeztetnie
annak érdekében, hogy a Szolgaltatassal kapcsolatos folyamatai, személyzete, eszkdzei és
kornyezete mindenkor megfeleljen a vonatkozo jogszabalyi és szakmai kdvetelményeknek.

Szolgaltaté legalabb 24 havonta egyszer megfeleléségértékelést és 12 havonta egyszer
felllvizsgalatot kell végeztessen a {J1} elDAS, illetve a {J2} E-Ugyintézési tv. kdvetelményeinek
valé megfelelés targykdrben. Szolgaltatd koteles az elkészilt megfelelfségértékelés jelentést
annak kézhezvételétél szamitott harom munkanapon belll benyujtani a Bizalmi Felligyeletnek.

8.2  Auditor azonositasa és képesitése

A medfeleléségértékelés elbkészitéseére, illetve az informacidbiztonsagi rendszer ellendrzésére
Szolgaltatd kilsé rendszervizsgalét alkalmazhat.

A kils6é rendszervizsgalé altal végzett auditokra Szolgaltatdé olyan szakértét vagy szakértdi
szolgaltatasokat nyujté szervezetet kell megbizzon, aki flggetlen Szolgaltatotol, illetve az
ellendrzott rendszertél, terilettdl, és szakértelmét biztositani tudja a PKI és az informatikai
biztonsag, valamint az ezen terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati
ismeretek és auditalasi médszertanok vonatkozasaban.

A megfeleléségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségértékelé szervezettel végezteti el, melyet az emlitett
rendelettel dsszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltatd és az altala
nyujtott mindsitett bizalmi szolgaltatdsok megfelel6ségének értékelésére.

A Szolgaltaté tevékenységére és az informatikai biztonsagra vonatkozé belsé ellenérzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A megfeleléségértékeld szervezet, annak munkatarsai, valamint a kulsé rendszervizsgalo teljes
mértékben fliggetlenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi tertleteket fedi le:
e szabalyzatok és dokumentaciok;
e iranyitasi és ellen6rzési kdvetelmények;
e személyzeti biztonsagi kovetelmények;
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a szolgaltatdi kulcspar kezeléséhez kapcsoldédd kdvetelmények;
Uzemeltetési és hozzaférési biztonsag;

fizikai és kérnyezeti biztonsag;

folyamatos szolgaltatas biztositasa;

adatbiztonsag és archivalas.

Az audit soran megvizsgalasra kerul, hogy Szolgaltatd és az altala nyujtott Szolgaltatas megfelel-
e:

¢ hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszeri ellen8érzések, belsd és kils6 auditok, szakért6i elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet kell készitsen. A hianyossagokat
koteles késlekedés nélkill orvosolni, az intézkedéseket dokumentalni és ellenérizni.

A Bizalmi Felugyelet altal végzett ellen6rzések soran feltart esetleges hianyossagokat Szolgaltaté
a hatdésaggal megallapodott hataridén bellil megszinteti a hatalyos jogszabalyok alapjan és a
hatdsagtol kapott informacidk és ajanlasok figyelembe vételével.

8.6 = Eredmény kommunikacioja

A belsé és kiils6 auditot, szakértdi elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltatoé tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltatd bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi eléirasai szerint kell
kezelni, azonban a hianyossagok felszamolasarél a Bizalmi Felligyeletet a kdvetkezé helyszini
ellendrzés soran tajékoztatni kell. Szolgaltaté nem koteles a konkrét hianyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A Szolgaltatas dijaival kapcsolatos informacidkat a szolgaltatasi szabalyzat kell tartalmazza.

Szolgéaltatd nem szamithat fel dijat a tanusitvanyok visszavonasi allapotara vonatkozé statusz
informacidok szolgaltatasaért, valamint a nyilvanos tanusitvanytarban kozzétett idébélyegzé
egységek altal hasznalt és egyéb szolgaltatdi tanusitvanyoknak az eléréséért.

9.2 Anyagi felel6sség

Szolgaltatébnak az anyagi felelésség mértékerdl, illetve annak korlatairdl a szolgaltatasi
szabalyzatban rendelkeznie kell.

921 Biztositasi fedezet

Szolgéltaténak felelésségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzével, az id6bélyegzbvel, illetve az ezzel ellatott elektronikus
dokumentummal szerzédésen kivil okozott karokra és szerz8désszegéssel okozott karokra, és
amely fedezetet biztosit az &sszes karosultnak okozott karra, a {D1} Altalanos Szerzédési
Feltételekben rogzitettek szerint.

A felelsségbiztositasi szerz6désnek meg kell felelnie a {J8} 24/2016 rendelet elbirasainak is.

9.2.2 Tovabbi kovetelmények

Szolgaltatdonak teljesitenie kell a {38} 24/2016 rendelet 19. §-a szerint pénzigyi kdvetelményeket
is.

9.2.3 Felelésségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3  Uzleti informaciék bizalmassdga

931 Bizalmasan kezelend6 informaciok kore

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia a bizalmasan kezelendd informaciok
korét.

9.3.2 Nem bizalmasnak tekintett informaciok kore
Nincs kikotés.
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9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltatdbnak meg kell védenie a bizalmas informaciokat. A bizalmas informaciok védelmét a
személyzet megfeleld képzésével, tovabba a munkavallaldkkal, szerz8déses partnerekkel
megkotott szerzédésekkel kell érvényre juttatni.

9.4  Személyes adatok védelme

94.1 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgéltatdsra vonatkozé adatvédelmi tajékoztatoval, melyek nyilvanos dokumentumok, és
elérhetbk Szolgaltaté internetes honlapjan. Ezen dokumentumok 6sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgaltatd, mint adatkezel®, szerepel a Nemzeti Adatvédelmi és Informaciészabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelendé személyes adatok

Szolgaltatd csak El&fizetoktél, illetve El6fizetd Kapcsolattartojatdl kdzvetlenll, azok kifejezett
irAsos hozzajarulasaval gylijt személyes adatot és csak olyan mértékben, ami a Szolgaltatasi
Szerz8dés megkotéséhez, valamint a Szolgaltatas nyujtasahoz szlikséges.

Szolgaltaté bizalmasként kezelend személyes adatnak tekinti:
o kozuleti El6fizetd részérdl a Szolgaltatoi Szerz8désben érintett személyek (pl. cégjegyzésre
jogosult vezetd, vagy Eléfizetd Kapcsolattartéja) minden adatat;
o eSzemélyi esetén El6fizetd minden adatat, mely a mindsitett alaird tanusitvanyaban nem
jelenik meg.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatdé nem koteles bizalmasként kezelni az olyan személyes adatokat, melyek nyilvanos
adatforrasbdl elérhetdk.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaténak gondoskodnia kell a személyes adatok védelmérél, mikodése és szabalyzatai meg
kell feleljenek a {J10} GDPR rendelkezéseinek.

9.45 Hozzajarulas a személyes adatok felhasznalasahoz

El6fizetbnek a Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a szolgaltatasi szerz6dés
megkdtéséhez és a Szolgaltatdas nyujtasahoz szikséges adatok Szolgaltatd altal toérténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

Kozileti El6fizetd esetén El6fizetd Kapcsolattartéjanak a regisztracios Urlap kitdltésével és
alairasaval hozza kell jarulnia az autentikacios tanusitvany kiallitasahoz szukséges adatok
Szolgaltaté altal torténd nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.
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9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltaté blncselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
eérdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljestilése esetén - a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkul
feltarja a jogszabalyban meghatarozott bizalmas informaciokat. Szolgaltaté rogziti az adatatadas
tényét, de arrdl nem tajékoztatja érintett Eléfizet6t.

Szolgaltatd az idébélyegzd érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdeki peres félnek vagy képvisel6jének, valamint a
megkeres® birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltatéd rogziti az adatatadas tényét, és arrél tajékoztatja érintett El&fizetdt.

9.4.7 Egyéb, felfedést eredményezé koriilmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatas nyujtasanak megsziintetése esetén
El&fizet6k, illetve a Kapcsolattartok adatait a jogszabalyi kotelezettségeire tekintettel atadja
harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltatd altal a koézlleti Ggyfelei részére kiadott, az Eléfizetd azonositasahoz szikséges
tanusitvanyok és az ahhoz tartozo kulcspar, illetve aktivizalé adat tulajdonosa az Eléfizetd.

A Szolgaltato tulajdonat képezik az idébélyegz6 egységek tanusitvanyai és az egyéb szolgaltatoi
tanusitvanyok, visszavonasi informaciék, az Eléfizeté azonositdsahoz hasznalt tanusitvanyokban
szerepld, Szolgaltaté altal Iétrehozott azonositok.

Szolgaltatd kizarélagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatas internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatas hasznalataval 6sszefliggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Tevékenységeért viselt felelosség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltato felel a jelen bizalmi szolgaltatasi rendben és a vonatkozé szolgaltatasi szabalyzatban,
valamint az Eléfizetével megkotott Szolgaltatasi Szerz6désben megfogalmazott valamennyi
kotelezettsége maradéktalan betartdsaért, még akkor is, ha a Szolgaltatdas nyujtasahoz
kapcsolodoé egyes feladatokat egyéb alvallalkozok végzik.

9.6.2 Szolgaltaté kotelezettségei

Szolgaltatd koteles a Szolgaltatas nyujtasa soran:

e a szerz6déskotést megel6z6 tajekoztatast megadni;

e Szolgaltatdsi Szerz6dés megkotéséhez szikséges adatokat felvenni, tovabba a
szerzbdést, a bizalmi szolgaltatasi rendet és a szolgaltatasi szabalyzatot tartos
adathordozoén Eléfizetd rendelkezésére bocsatani;

e a kozuleti Elbfizetét ellatni az iddbélyegzés hozzaféréshez sziikséges autentikacios
tanusitvannyal,
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9.6.3

az Elbfizetoktdl kapott id6bélyegzd kérésekre a 4.1 fejezetben leirt ellenérzéseket
elvégezni;

az ellen6rzéseken meg nem felelt id6bélyegzb kéréseket visszautasitani;

az ellen6rzéseken megfelelt iddbélyegzd kérésre a 4.4 fejezetben leirt tartalmu, megfelel
idébélyegzé valaszt kiadni, melyet a 4.5 fejezetben leirtaknak megfeleléen hitelesitett;

az idébélyegz6k pontossagat a 4.6 fejezetben megadott idétartamon belll tartani;

a Szolgaltatds megbizhatdésagat és biztonsagat a mindsitett idébélyegzés szolgaltatasra
vonatkozé kdvetelményeknek megfeleléen biztositani;

naplézni a Szolgaltatassal kapcsolatos minden fontos esemény, a napldéallomanyokat a
jogszabalyi eléirasoknak megfeleléen megdbrizni.

El6fizetd feleléssége és helytallasa

Eléfizetd jogai

El&fizetd jogosult:

a Szolgaltatas igenybe vételere a szolgaltatasi szabalyzatban, a Szolgaltatasi
Szerz8désben és a {D1} Altalanos Szerzédési Feltételekben leirtak szerint;
a kiadott idébélyegzéket a jelen szabalyzatban leirt médon felhasznalni.

Eléfizeto feleléssége

El6fizeto felelds:

a szolgaltatasi szerz6dés megkotése soran megadott adatainak valddisagaért,
pontossagaért és érvényességéért;

kozuleti El6fizetd esetén az autentikacidés tanudsitvany igényléséért és Kapcsolattartd
kijeloléséért

kozuleti El6fizetd Kapcsolattartdjanak valtozasa esetén ennek bejelentéséért Szolgaltatod
felé

kozuleti El6fizeté esetén az autentikacios tandsitvany idében térténd megujitasaért, ha a
Szolgaltatast tovabbra is igénybe kivanja venni

az adataikban bekdvetkezett valtozas haladéktalan bejelentéséért;

a Szolgaltatas igénybe vételéhez szikséges, szamara kiadott azonositék (tanusitvany és
kapcsolédd magankulcs) biztonsagos kezeléséért;

az idobélyegz6 kérésnek a 4.1 fejezetben megadott koévetelményeknek megfeleld
osszeallitasaért;

a kapott idébélyegzé valaszra a 4.7 fejezetben el6irt ellenérzéseknek az elvégzéséért;

az idébélyegz6 szabalyzatoknak megfeleld felhasznalasaért;

a Szolgaltaté haladéktalan értesitéséeért és teljes korl tajekoztatasaért vitas igyek esetén;
altalaban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.

Ezen tulmenéen Eléfizetd felelésségét a Szolgaltatasi Szerzédés és a {D1} Altalanos Szerzédési
Feltételek hatarozzak meg.

Eldfizeté kotelezettségei

Eléfizetd kotelessége a Szolgaltatd szabalyzatainak és szerzddéses feltételeinek megfeleléen
eljarni a Szolgaltatas hasznalata soran, beleértve az idébélyegzdk kérését és felhasznalasat. Az
Eléfizetd kotelezettségeit a szolgaltatasi szabalyzat, a Szolgéltatasi Szerz6dés és annak {D1}
Altalanos Szerzédési Feltételek melléklete tartalmazzak.

Ezen tulmendéen Eldfizeto koteles:

a Szolgaltatas hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;
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a Szolgaltatas igénybe vételéhez szikséges adatokat hianytalanul és a valésagnak

megdfeleléen megadni Szolgaltatd kérésére;

o olyan megbizhaté informatikai rendszert (szamitégépes programot) hasznalni, amely képes
idébélyegzbket kérni és fogadni a 4. fejezetben leirt médon,;

e a Szolgaltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfeleléen hasznaini;

e adat valtozas (kllondsen az értesitéshez szilkséges adatok) esetén haladéktalanul irasban
értesiteni errél Szolgaltatot;

e biztositani, hogy a Szolgaltatas igénybe vételéhez szikséges adatokhoz és eszk6zokhdz
(khldnGsen az idébélyegzés hozzaférés titkos adataihoz) illetéktelen személy ne férhessen
hozza;

e haladéktalanul, irasban értesiteni Szolgaltatét, ha az id6ébélyegzbével vagy az annak

felhasznalasaval kapcsolatban jogvita indul.

9.6.4 Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint dénthetnek az egyes
idébélyegz6k elfogadasardl és a felhasznalas modjarol. Az idébélyegzd érvényességének
elbirdlasa soran az Erintett Félnek megfeleld koriiltekintéssel kell eljarnia, ezért kiilénds tekintettel
javasolt:
e a szolgaltatasi szabalyzatban foglalt kovetelmények és elbirasok betartasa, kildndsen az
id6bélyegz6 hitelességének ellenbrzése a 4.7 fejezetben leirt médon;
¢ megbizhaté informatikai kéryezet és alkalmazasok hasznalata;
az idébélyegz6 felhasznalasara vonatkozo valamennyi korlatozas figyelembe vétele, amely
a szolgaltatasi szabalyzatban szerepel;
o a tble elvarhaté magatartas tanusitasa az idébélyegzdk ellenérzésekor.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kére

A helytallas érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.

9.8  Felelbsség korlatozasa

Szolgaltatd korlatozhatja a kartéritési felelésségét; err6l a szolgaltatasi szabalyzatban kell
rendelkeznie.

9.9 Kartéeritések

A kartéritésekrol a szolgaltatasi szabalyzatban kell rendelkezni.
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9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idobeli hataly

A bizalmi szolgaltatasi rend egy adott verzidjanak id6beli hatalya a cimlapon feltintetett

hatélybalépés datumaval kezdddik és hatarozatlan idére szol. Az idébeli hataly megszinik a

bizalmi szolgaltatasi rend ujabb verzidjanak hatalyba 1épésével vagy a Szolgaltatas befejezésekor.
Targyi hataly

A bizalmi szolgaltatasi rend targyi hatalya kiterjed a Szolgaltatas nyujtasara és igénybe vételére.

Személyi hataly

A bizalmi szolgaltatasi rend személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban
kozremikodd munkatarsaira, tovabba az El6éfizetdkre:

o eSzemélyi ugyfelek esetén a személyazonosité igazolvany tulajdonosara;

o kozuleti Ggyfelek esetén Elbfizetd Kapcsolattartéjara, valamint Eléfizetd szervezetén belll
az egyes elektronikus idébélyegz6k felhasznalasaért felelés személyekre.

9.10.2 Megsziinés

A bizalmi szolgaltatasi rend a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendé
megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megsziinés utan is hatalyban maradoé rendelkezéseket a szolgaltatasi szabalyzatban meg kell
hatarozni.

9.11 Egyéni hirdetmények és kommunikacié a részvevikkel

A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kozotti kommunikacio joghatast
kivaltd maédjairdl.

9.12 Modositasok

9.12.1 Modositas eljarasa

A bizalmi szolgaltatasi rend modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A bizalmi szolgaltatasi rend modosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2 Ertesités modszere és idétartama

A Szolgaltatas jelentés vagy lényeges valtozasa esetén Szolgaltaténak internetes honlapjan
kézlemeényt kell kbzzé tennie, a hatalyba Iépést megel6zben kell6 id6ben ahhoz, hogy az érintett
felek a valtozasokra felkészilhessenek.
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9.12.3 OID megvaltozasat eléidéz6 korulmények

A bizalmi szolgaltatasi rend uj verziéjaval az OID verziészamot jelent6 része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

A vitas kérdések rendezésérél a szolgaltatasi szabalyzatban kell rendelkezni.

9.14 Iranyadé jog

Szolgaltatd szerzb6déseire, szabalyzataira és azok teljesitésére a magyar jog az irdanyado és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatélyos Eurdpai Unids, illetve magyar jogszabalyoknak
megdfeleléen koteles végezni.

9.16 Vegyes rendelkezések

Nincs kikotés.

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen bizalmi szolgaltatasi rend egyes rendelkezéseinek tetszéleges okbdl t6rténé érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltatd kartéritésre, az Ugyveédi dijak megfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jévében hasonlé esetben a bizalmi
szolgaltatasi rend mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
érvenyesitéserol.

9.16.5 Force Majeure (Vis maior)
A szolgaltatasi szabalyzat tartalmazza.
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9.17 Egyéb rendelkezések

A Szolgaltatast és az ennek keretében alkalmazott végfelhasznaloi termékeket hozzaférhetdve kell
tenni a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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