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1. Bevezetés

Jelen dokumentum a NISZ Nemzeti Infokommunikéciés Szolgaltaté Zrt. (a tovabbiakban Szolgaltatd) fokozott
biztonsagu elektronikus alairassal kapcsolatos szolgaltatasaira vonatkozo Hitelesitési Rend (tovabbiakban HR-
NMT).
A fokozott biztonsagu elektronikus alairassal kapcsolatos szolgaltatasok (tovabbiakban: Szolgaltatasok) kereté-
ben Szolgaltatd a 2001. évi XXXV. szamu, elektronikus alairasrél sz6l6 térvényben meghatarozott szolgaltatasok
kozul a kovetkezbket nyujtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)

b. alairas-létrehoz6 eszkdzon az alairas-létrehozo adat elhelyezése

Jelen Hitelesitési Rend a Szolgaltatasok keretében kibocsatott tanusitvanyok kezelésére (eléallitas, kibocsatas,
kozzététel, meguijitas, felfliggesztés, Ujraérvényesités, visszavonas) vonatkozé kévetelményeket, a tanusitvanyok
tartalmanak és érvényességének ellendrzési eljarasait és a Szolgaltatasok mikdodtetésének kdvetelményeit tar-
talmazza.

A Szolgaltat6 a Szolgaltatasokat a vele szerzédéses viszonyban allo tgyfelek (El6fizetdk illetve Alairok) részére
nyujtja, és egyes szolgaltatas elemeket hozzaférhetévé tesz az elektronikus alairasok hitelességét ellenérzé Erin-
tett felek részére is.

1.1. Szolgaltaté adatai
Jelen dokumentum szerint kibocsatott tanusitvanyokkal kapcsolatos Szolgaltatasokat a NISZ Nemzeti Infokom-
munikaciés Szolgaltato Zrt. (tovabbiakban Szolgaltatd) nyuijtja.

A Szolgéltaté altalanos adatait, valamint a Szolgaltatasokért illetékes szervezetének, az Ugyfélkapcsolati Iroda-
nak elérhetségét, nyitva tartasat, a Szolgaltatoval valé kapcsolattartas modjat és az illetékes fogyasztovédelmi
szerv elérhetéségét a NISZ Zrt. ,Szolgaltatasi Szabalyzat fokozott biztonsagu elektronikus alaras-hitelesités szol-
galtatashoz” c. szabalyzata (tovabbiakban HSZSZ-F) tartalmazza.

1.2. Attekintés

1.2.1. A Hitelesitési Rend célja

A HR-NMT egy olyan szabalygy(ljtemény, mely egy tanusitvanytipus felhasznalhatésagat hatarozza meg egy
k6zos biztonsagi kdvetelményekkel rendelkezé kdzosség és/vagy alkalmazas szamara, valamint rogziti azokat a
kovetelményeket, amelyeket a Szolgaltatonak a tanusitvany kezelés folyamataban teljesitenie kell.

Jelen dokumentumban a kdvetelmények az alairas létrehoz6 eszkéz hasznalatat nem megkoveteld, kdzigazga-
tasban nem hasznalhatd, nyilvanos kérben kibocsatott nem-mindsitett, azaz fokozott biztonsagu elektronikus ala-
irashoz kapcsolddo tanusitvanyokra [roviditve: NMT] vonatkoznak.

Ezen tanusitvanyok kibocsatasara és felhasznalasara vonatkozé részletes szabalyokat a Szolgaltato HSZSZ-F
dokumentuma tartalmazza.

1.2.2. Jogszabalyok, szabvanyok

A jelen hitelesitési rend a kdvetkez6 jogszabalyokat, szabvanyokat és ajanlasokat veszi figyelembe:
2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.),

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek szolgaltatéira
vonatkoz6 részletes kdvetelményekrdl

9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a
kijeldlésikre vonatkozd szabalyokrol,

45/2005. (lll. 11.) Korm. rendelet a Nemzeti Média- és Hirkdzlési Hatésagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérél, valamint eljarasanak részletes szabalyairol

7/2002 (IV. 26) MeHVM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasi szakérté nyilvantartas-
ba vételérdl.

A hitelesitési rend szerkezetére és tartalmara vonatkozéan:

RFC 2527 illetve 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvany és szolgaltatasi sza-
balyzat keretrendszer)
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A tanusitvanyok és visszavonasi listak szerkezetére, tartalmara vonatkozoéan:

International Telecommunication Union X.509 “Informacié technoldgia — Nyilt rendszerek kapcsolodasa -
Konyvtar: Nyilvanos kulcs és attributum tanusitvany keretrendszer” ajanlas 3-as verzidja.

RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany és tanusitvany
visszavonasi lista profil)

Az informatikai biztonsagi kévetelményekre vonatkozoéan:

2/2002. (IV. 26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatéira vonatkoz6 biztonsagi kdvetelményekrél,

MeH ITB 12. ajanlasa
A kriptografiai modulra vonatkozéan:
NIST FIPS PUB 140-1 (1994. januar 11.) (Kriptografiai modulok biztonsagi kbvetelményei),

1.3. Hitelesitési rend azonositasa

Jelen dokumentum teles neve: NISZ Zrt., Hitelesitési Rend nyilvanos kdérben kibocséatott nem minésitett tanusitva-
nyokra”

A dokumentum révid neve: HR-NMT.

A dokumentum objektum azonositdja és verzidszama a cimlapon talalhato.

A dokumentum hatésagi nyilvantartasba vételi szama: a cimlapon taléalhato.

Jelen HR-NMT-nek csak a Szolgaltaté alairasaval ellatott valtozata tekintheté hitelesnek.

1.4. Felhasznalé kozosség, alkalmazhatésag

1.4.1. A Szolgaltaté regisztracios szervezete

A Szolgaltaté — sajat szervezetén belll — lgyfélkapcsolati és regisztraciés irodat mikodtet.

Az Ugyfélkapcsolati Iroda elvégzi az igénylék illetve Eléfizeték adatainak felvételét, az igénylék személyazonos-
saganak megallapitasat, a tanusitvany kérelmek 6sszeallitasat, és gondoskodik az elkésziilt alairas létrehozo
adatok illetve eszkdzok szétosztasardl, valamint az eléfizet6i szerz6désben foglaltak teljesitésérél.

A Regisztracios Iroda biztositja az igénylék illetve Eléfizeték technikai regisztracidjat, a tandsitvanyok eléallitasa-
nak, felfliggesztésének és visszavonasanak jovahagyasat és kezelését, valamint az alairas-létrehozé eszkdzon
az alairas-létrehozé adat elhelyezését.

A Szolgaltatoé sajat szervezetén kivili regisztracios szervezeteket is miikodtethet, a vele szerz6déses alapon
egyluttmikdds Tarsasagokkal (mint szerz6dott kozremiikddok) egylitt. Ezen regisziracids szervezetek elvégzik a
sajat igénylbik és el6fizetbik adatainak rogzitését, ellenérzését, az igényl6k személyazonossaganak megallapita-
sat, a tanusitvany kérelmek dsszeallitasat és Szolgaltatohoz térténd tovabbitasat. Biztositjak a tanusitvanyok és
az alairas létrehozo eszkdzok szétosztasat, a tanusitvany kibocsatasat és visszavonasat, és egyéb azonositasi,
tanusitvanymenedzsment és adminisztracids feladatokat latnak el.

1.4.2. A Szolgaltaté hitelesité szervezete

A hitelesitd szervezet a Szolgaltatd kdzponti szervezete, amely a hitelesité kdzpontokbdl, a szolgaltatas-tamogato
informatikai rendszer kdzponti eréforrasaibdl, az ezt koriilvevé biztonsagos fizikai kérnyezetbdl, valamint az tize-
meltetd és szolgaltatast ellaté személyzetbdl all. Feladata a kiilénbdzd osztalyu és tipusu alairds-létrehoz6 ada-
tok és tanusitvanyok eléallitasa, ezek publikalasa, a regisztracios szervezettdl érkez6 kiadasi, megujitasi, felflig-
gesztési, Ujraérvényesitési és visszavonasi igényeknek a végrehajtasa, a tanusitvanyok allapotara vonatkozo
informaciok eléallitasa és kozlése, valamint a szolgaltatast tdmogaté informatikai rendszer Uzemeltetése.

1.4.3. Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltato altal létrehozott virtudlis szervezeti egység, amely a
hitelesités szolgaltatassal kapcsolatos hitelesitési rendek, szolgaltatasi szabalyzatok és belsé szabalyzatok kiala-
kitasaért, ellenérzéséért, elfogadasaért, karbantartasaért és adminisztracidjaért felels.

1.4.4. Elé6fizetdk és Alairdok
El6fizet a Szolgaltatéval szerzédéses viszonyban allo szervezet, amely megrendeli a Szolgaltatotél a Szolgalta-
tadsokat, a vele kapcsolatban all6 illetve a képviseletében eljaré Alairok szamara.

Alair6 az a természetes személy, aki az alairas-létrehoz6 eszkdzt birtokolja és a sajat vagy mas személy nevé-
ben aldirasra jogosult, valamint az a szervezet, amely az alairas-létrehoz6 eszkdzt birtokolja, és akinek a nevé-
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ben az 6t képviseld természetes személy az elektronikus alairast az elektronikus dokumentumon elhelyezi, vala-
mint aki meghatarozza, hogy a nevében jogszabalyban meghatarozott feltételeknek megfelel6 informatikai eszkdz
elektronikus aldirast elektronikusan dokumentumon elhelyezzen.

1.4.5. Erintett felek

Az Erintett fél (alairas ellenérzé) olyan természetes vagy jogi személy, aki vagy amely, az alairt elektronikus do-
kumentum fogadoja, és egy adott tanusitvanyon alapul6 elektronikus alairasra hagyatkozva jar el az alairas hite-
lességének ellenérzésekor.

1.4.6. Alkalmazhatésag

1.4.6.1. A hitelesitési rend hatalya

A hitelesitési rend személyi hatalya a Szolgaltatora, annak a szolgaltatasban kdzrem(ik6dé munkatarsaira és a
felhasznaldi kbzdsségre terjed ki (El6fizetok, Alairdk, Erintett felek).

A hitelesitési rend targyi hatalya kiterjed az 1. pontban meghatarozott szolgaltatasokra, az 1.2.1 pontban megha-
tarozott tanusitvanyokra, valamint a Szolgaltatonak a hitelesités szolgaltatassal kapcsolatban allé 6sszes objek-
tumara és targyi eszkozére.

1.4.6.2. Tanusitvanyok alkalmazhatésaga

Engedélyezett alkalmazasi lehetéségek

Az elbfizetdi tanusitvanyokhoz kapcsolodd magankulcsok kizarélag elektronikus alairasok megtételére hasznal-
haték. A magankulcsokhoz tartozé nyilvanos kulcsok és tanusitvanyok az elektronikus alairasok ellenérzésére
hasznalhatdk fel.

Korlatozott alkalmazasi lehetéségek

Az elbfizetdi tanusitvanyok hasznalataval kapcsolatban Szolgaltaté pénziigyi korlatozasokat szabhat meg, ame-
lyeket a kibocsatott tanusitvanyokban is fel kell tiintetni.

Tiltott alkalmazasi lehetéségek

Az eléfizet6i tanusitvanyok titkositasra vagy authentikaciora torténd felhasznalasa, mas nyilvanos kulcsu tanusit-
vanyok alairasara torténd felhasznalasa, vagy barmilyen hitelesités szolgaltatas nyujtasahoz toérténd alkalmazasa
tilos.

1.5. Tanusitvany fajtak és jellemzéik

1.5.1. Tanusitvany fajtak

A jelen hitelesitési rend szerinti tanusitvanyok felhasznalasi teriilete és célja szerint Szolgaltaté megkulénboztet:
o elbfizetdi,
e szolgaltatdi, és
e teszt tanusitvanyokat.
El6fizet6i tanusitvany a Szolgaltatoval szerz6déses viszonyban allo Eléfizetd (illetve a vele kapcsolatban allé Ala-
irok) szamara kibocsatott tanusitvany (végfelhasznaléi tanusitvany).
Szolgaltatdi tanusitvany a Szolgaltatéd altal sajat célra illetve a Szolgaltatasok nyujtasahoz kapcsolddoéan kibocsa-
tott tanusitvany; Eléfizet6 ezeket nem igényelheti.

Teszt tanusitvany a Szolgaltaté altal kizardlag tesztelési célokbdl kiadott tanusitvany.

Jelen hitelesitési rendben foglaltak az eléfizet6i tanusitvanyokra vonatkoznak, kivéve, ahol a szévegben a szol-
galtatoi, vagy a teszt tanusitvanyokra val6 konkrét utalas talalhato.

A tanusitvanyok tulajdonosa (alanya) alapjan a Szolgaltaté megkulénboéztet:

e ,személyes” tanusitvanyokat

e, munkatarsi” tanusitvanyokat

e ,szervezeti vagy eszk0z” tanusitvanyokat
Személyes tanusitvany esetén az Alair6 olyan természetes személy, aki maganszemélyként kerll regisztralasra
és ennek megfelel6en kerll feltlintetésre a tanusitvanyban, Maganszemély a Szolgaltatotol kézvetlendl nem igé-
nyelhet tanusitvanyt.

Munkatarsi tanusitvany esetén az Alair6 olyan természetes személy, aki egy szervezethez tartozik és azt képvi-
seli valamilyen minéségben (jellemz&en Eléfizetd munkavallaléjaként), és ennek megfeleléen kertl regisztralasra
illetve feltlintetésre a tanusitvanyban.
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Szervezeti vagy eszkdz tanusitvany esetében az Alair6 nem természetes személy, hanem egy szervezet, vagy
altala mikaodtetett eszkdz (gépi alairas esetén), amely ennek megfeleléen kerdl regisztralasra illetve feltlintetésre
a tanusitvanyban.

Az egyes tanusitvany fajtakra vonatkozo tovabbi részleteket a Szolgaltaté HSZSZ-F dokumentuma tartalmazza.

1.5.2.

Tanusitvanyok jellemzéi

Jelen hitelesitési rend az 1.2.1 pontnak megfeleléen az alairas Iétrehoz6 eszkdz hasznalatat nem megkdveteld,
kbzigazgatasban nem alkalmazhato, nyilvanos kérben kibocsatott nem-minésitett, azaz fokozott biztonsagu elekt-
ronikus alairashoz kapcsolédo tanusitvanyokra [NMT] vonatkozik. Ezek olyan tanusitvanyok, amelyek:

megfelelnek az Eat. vonatkozé elbirasainak

olyan Szolgaltaté adta ki, amely szerepel az illetékes hatésag (Nemzeti Média- és Hirkozlési Hatdsag
- NMHH) nyilvantartasaban

nyilvanos kdrben kerult kibocsatasra.

Az elbfizetdi tanusitvanyoknak tartalmazniuk kell az alabbiakat:

a Szolgaltatd és székhelyének (orszag-) azonositojat

az Alair6 nevét (vagy egy alnevét, ennek jelzésével)

a tanusitvany szandékolt felhasznalasatol figgéen az Alaird specialis jellemzéit

az Alairo altal birtokolt alairas-létrehoz6 adatnak megfeleld alairas-ellenérzé adatot

a tanusitvany érvényességi idejének kezdetét és végét,

a tanusitvany azonosito kodjat

a tanusitvanyt kibocsaté Szolgaltaté fokozott biztonsagu elektronikus alairasat

a tanusitvany hasznalhatésagi korére vonatkozé esetleges korlatozasokat

a tanusitvany felhasznalasanak korlatjait, (beleértve a kdtelezettségvallalas korlatait is)
szervezet képviseletére jogositd elektronikus alairas tanusitvanya esetén a tanusitvany ezen
mindségét és a képviselt szervezet azonositd adatait.

Szolgaltatod altal kibocsatott el6fizetsi tandsitvanyok érvényességi ideje 2 év, de ettdl rdvidebb is lehet (1 év),
mely esetben az id6tartamot az eléfizet6i szerzédésben rogziteni kell.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltat6 feladatai és hataskore

1.

10.

11.
12.

13.

14.

15.

16.

Szolgaltatonak az 1. fejezetben meghatarozott Szolgaltatasok nyujtasa soran altalanossagban az alabbi
szolgaltatas elemeket kell biztositania:
regisztracio
tanusitvany eléallitas
tanusitvany kiadas és szétosztas
visszavonas kezelés (ebben felfliggesztés és Ujraérvényesités biztositasa)
visszavonasi allapot kézzététele
o alairas-létrehoz6 eszkdzon az alairas-létrehozo adat elhelyezése
A Szolgaltatonak gondoskodnia kell a hitelesités-szolgaltatasra vonatkozd valamennyi, a jelen hitelesitési
rendben részletezett allitas teljesulésérdl, amennyiben azok az adott tanusitvanyra alkalmazhatok.

A Szolgaltatdonak szolgaltatasait nyilvanosan elérhetévé kell tenni.
A Szolgaltato jogi személy.

A Szolgaltatod koteles rendszeresen feliilvizsgalni és Ujra kiadni a jelen hitelesitési rendet és a kapcsolédo
szolgaltatasi szabalyzatat (HSZSZ-F).

Tanusitvany eldallitas és kiadas csak az igénylék illetve Elbfizeték altal szolgaltatott és a Regisztracios
Szervezet altal ellen6rzott adatok alapjan térténhet. A Szolgaltaté a tanusitvany kibocsatasat kovetéen a ta-
nusitvany adataiban nem valtoztathat.

A Szolgaltatd koteles Tanusitvanytaraban kdzzétenni az altala kibocsatott el6fizet6i tanusitvanyokat, tovab-
ba koteles a tanusitvany allapotara vonatkozé nyilvantartasokat (tanusitvany visszavonasi listakat) hozza-
férhetdvé tenni.

A Szolgaltatod koteles a hianytalan igénybejelentés és megrendelés esetén a regisztraciot kbveté napokban,
de legkés6bb 30 munkanapon belll a tanusitvany kiadasarrél intézkedni és errél az Eléfizet6t vagy az Ala-
irot értesiteni.

A Szolgaltatonak a szolgaltatasok mikddtetése és menedzselése soran lgyfélkapcsolati tevékenységet kell
biztositania.

A Szolgaltatonak az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetévé kell tenni a jog-
szabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozo szolgaltatasi szabalyzatat
(HSZSZ-F) valamint altalanos szerzddési feltételeit (ASZF-PKI).

A Szolgaltato a lejarat elétt értesitést kild a lejard tanusitvanyokrdél az Eléfizetd vagy az Alairé részére.

Szolgaltaté a tanusitvanyban koteles feltlinteti az El6fizet6i Szerz6désben rogzitett, a tanusitvany felhasz-
nalhatésagaval kapcsolatos korlatozasokat.

A Szolgaltato kdzzétételi kdtelezettség mellett felfliggesztheti vagy visszavonhatja a tandsitvanyt, ha azt a
4.4.1 fejezetben részletezett kortilmények ezt indokoljak

Szolgaltaté koteles megérizni a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolddd személyes
adatokat legalabb a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetleg — amennyiben ezen
id6szakban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvi-
ta merdll fel és azt a Szolgaltatonak irasban bejelentették — a jogvita jogerés lezarasaig. Ugyanezen hatar-
id6ig olyan eszkozt is koteles biztositani, amellyel a kibocsatott tanusitvanyok tartalma megallapithato.

Ha a Szolgaltato be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban kételes értesiteni
az Eléfizetdket és az illetékes hatésagot (NMHH). A bejelentés idépontjatdl kezdve a Szolgaltatdé nem bo-
csathat ki Uj tanusitvanyt. A Szolgaltaté a tevékenység befejezése el6tt kdteles visszavonni az altala kibo-
csatott és még érvényes tanusitvanyokat. A Szolgaltaté a tevékenysége befejezéséig koteles eleget tenni a
nyilvanossagra hozatali kotelezettségének.

A Szolgaltatd intézkedni koteles az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb
azonos besorolasu - szolgaltaté atvegye nyilvantartasait, igy kiléndsen a visszavont tanusitvanyok nyilvan-

tartasat, valamint elldssa a hatélyos jogszabalyokban foglalt feladatokat. A Szolgéltaté a visszavont tanusit-

vanyokkal kapcsolatos minden adatot - beleértve a személyes adatokat is — koteles atadni ezen szolgaltaté-
nak.

2.1.1.1. A Hitelesité Szervezet feladatai és hataskore

A Szolgaltaté hitelesité szervezetének, illetve az altala mikddtetett hitelesité kdzpontoknak a feladata altalanos-
sagban a tanusitvanyok eléallitasa és a visszavonasi listak alairasaval kozremikodés a visszavonasi allapot kdz-
zétételében.
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A tanusitvanyok el6allitasa soran a hitelesitd kdzpontok alairjak a tanusitvany adatokat és gondoskodnak arrol,
hogy a kibocsatott tanusitvanyokhoz tartozoé kulcsok és a tanusitvanyokba foglalt nevek egyediek legyenek a
szolgaltatas kérén belll.

A visszavonasi allapot kozzétételében vald kdzremiikddés keretén belll a hitelesitd kbzpontok fogadjék a vissza-
vonasi kérelmeket, Uj tanusitvany visszavonasi listat készitenek és azt alairasukkal hitelesitik.

Az 1. szintl f6tanusitvany hitelesitd kézpont (,Root CA”) alapvetd feladata és hataskére a 2. szinti hitelesité kdz-
pont (,Produktiv CA”) hitelesitése, ezen belll feladatai tételesen a kdvetkezdk:

1. Sajat (szolgaltatoi) kulcspar generalasa és tanusitvany eléallitadsa 6nhitelesitéssel, magankulcsanak fokozott
biztonsagu védelme

2. Tovabbi szolgaltatdi kulcsparok és tanusitvanyok eléallitasa

3. A 2. szintl hitelesité kdzpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és ellendrzése, résziik-
re tanusitvanyok eléallitasa, hitelesitése

4. A ,Produktiv CA” tanusitvany visszavonasi és tanusitvany megujitasi kérelmeinek feldolgozasa.
5. A ,Produktiv CA” tanusitvanyainak és visszavonasi listainak publikalasa

A 2. szinti ,Produktiv CA” hitelesité kézpont alapvet6 feladata és hataskore a Szolgaltatod regisztracios szerveze-
te altal regisztralt El6fizetk tanusitvanyainak hitelesitése:

1. Sajat szolgaltatdi kulcspar generalasa és magankulcsanak fokozott biztonsagu védelme.
2. A Regisztracios szervezettdl kapott hitelesitési kérelmek fogadasa és ellenérzése.

3. Eléfizetdi kulcspar generalas és tanusitvany eléallitas, eléfizet6i tanusitvanyok publikalasa
4

Regisztracios Irodatdl érkezd tanusitvany visszavonasi, felfliggesztési, Ujraérvényesitési és tanusitvany
meguijitasi kérelmek feldolgozasa, és tanusitvany visszavonasi listak publikalasa.

5. online tanusitvany-allapot szolgaltatas (OCSP — Online Certificate Status Protocol) nyujtasa, ennek kereté-
ben a szabvanyos kérések fogadasa és az OCSP valaszok megadasa
2.1.1.2. A Regisztracios Iroda feladatai és hataskore

A Regisztracios Iroda feladata altalanossagban az igénylék illetve Eléfizeték technikai regisztracioja, tanusitva-
nyok el6allitasanak, felfiggesztésének és visszavonasanak jovahagyasa és kezelése, valamint az alairas-
Iétrehozé eszkdzon az alairas-létrehozo adat elhelyezése. Ezen bellil a Regisztracios Iroda feladatai tételesen a
kovetkezdk:

1. elvégzi a tanusitvany kibocsatasahoz szikséges ellenérzéseket, nem-megfeleléség esetén a tanusitvany
igényt visszautasitja, megfeleléség esetén elinditja a tanusitvany kibocsatast a hitelesitd kdzpont felé

2. fogadja a hitelesité kozponttol kapott el6fizet6i tanusitvanyokat és ellendrzi azok hitelességét és sértetlen-
ségét,

3. kezdeményezi a tanusitvanyok elkildését a Tanusitvanytarba

4. igény esetén megszemélyesiti az alairas-létrehozo eszkdzt és azt eljuttatja az Ugyfélkapcsolati Irodéahoz

5. eldallitia a kezdeti aktivizalo adatot (PIN kodot), majd azt az alairés-létrehozo eszkoztdl elkilonitve eljuttatja
az Ugyfélkapcsolati Irodahoz,

6.  szoftveres uton torténé kulcspar generalas esetén biztonsagos mddon eljuttatja a kulcspart illetve a kapcso-
16d6 tanusitvanyt az Ugyfélkapcsolati Irodahoz,

7. biztonsagos modon megsemmisiti az elballitott magankulcs alairas-létrehoz6 eszkdzon kivili 6sszes példa-
nyat, miutan az Alair6 részére el6allitott kulcspart atadta,

8. formai szempontbdl ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy Ujraérvényesitésére vonat-
kozo kérelmek hitelességét és érvényességét, végrehajtja a szabéalyos kérelmeket,

9. visszautasitja a szabalytalan tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinteté-
sére vonatkozo kérelmeket,

10. fogadja és feldolgozza a tanusitvany megujitasi kérelmeket.
2.1.1.3. Az Ugyfélkapcsolati Iroda feladatai és hataskoére

Az Ugyfélkapcsolati Iroda 6 feladata altalanossagban az igénylék illetve Eléfizetdk adatainak felvétele, az igény-

I6k szemelyazonossaganak megallapitasa, a tanusitvany kérelmek Gsszeallitasa és az el6fizet6i szerz6désben

foglaltak biztositasa. Ezen belll az Ugyfélkapcsolati Iroda feladatai tételesen a kdvetkezdk:

1. gondoskodik az igénylék és El6fizetdk megfeleld tajékoztatasardl az igények fogadasarol

2. ellen6rzi a 3 pontban elGirt adatszolgaltatasi kdvetelmények szerint megadott adatok alapjan az igénylé és
El&fizetd adatait

3. rogziti a tanusitvanyba keriild adatokat, ellenérzi az igényléshez atadott dokumentumok valédisagat, érvé-
nyességeét, sértetlenségét és hitelességét,
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elékésziti az Elbfizet6i Szerz6dést
elékésziti a Szolgaltatasok dijainak a szamlazasat ,
nyilvantartasba veszi a regisztracio soran felvett adatokat és meg6rzi azokat.

.\‘.‘-"’SJ"P

bizalmas informacioként kezeli az El6fizetd és az Alairé minden adatat, kivéve azokat, amelyek az El6fizeté
hozzajaruldsaval a tanusitvanyba kerlinek

8. gondoskodik az alairas-létrehoz6 adat illetve aldiras-létrehozé eszkdz és a PIN boriték biztonsagos kezelé-
sérdl és atadasarol,
9. tajékoztatja az El6fizet6t vagy Alairét tandsitvanya lejaratat megel6zéen legalabb 15 nappal

10. az Alair6 adatainak valtozasa és tanusitvany megujitési kérelem esetén ellendrzi a mar korabban nyilvantar-
tasba vett adatokat és intézkedik a Regisztraciés Iroda felé a kérelem teljesitésére.

11. kezeli a szolgéltatassal kapcsolatos bejelentéseket, kérdéseket, panaszokat.

12. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy Ujraérvényesitésre vonatkozo kérelmeket és
ellenérzi a kérelmezé jogosultsagat,

13. visszautasitja (az ok megjeldlésével) a jogosulatlan vagy szabalytalan, tanusitvany visszavonasra, felfiig-
gesztésre, vagy Ujraérvényesitésre vonatkozé kérelmeket,

14. a kérelem elfogadasa utan intézkedik a tanusitvany visszavonasardl (felfiggesztésérél, vagy ujraérvényesi-
tésérél) az eldirt idén belll,

15. téjékoztatja a visszavont tanusitvany tulajdonosat tanusitvanya éallapotanak valtozasarol.
2.1.1.4. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport f§ feladata a szolgaltatasokkal kapcsolatos hitelesitési rendek, szol-
galtatasi szabalyzatok és belsd szabalyzatok kezelése. Hataskorébe tartozik a Szolgaltatd és a felhasznaloi ko-
z6sség igényeinek felmérése és folyamatos kdvetése, ezek alapjan a k6z6sség mikddésére vonatkozo alapelvek
lefektetése, s ebbdl levezetve a tagok tevékenységét részletesen szabalyozd, az egész Szolgaltatd szervezetre
nézve kdzds szabalyzatok, igy a hitelesitési rendek, szolgaltatasi és biztonsagi szabalyzatok készitése és rend-
szeres karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kovetkezok:
1. A hitelesitési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és szabalyzatok kozotti 6sszhang biztositasa.

A szolgaltatoi szabalyzatok verzidinak nyilvantartasa és megérzése.
Nyilvanos szabalyzatok hitelesitése, publikalasa.

A

A regisztracios folyamat szabalyozasa, ellenérzése, felllvizsgalata.

2.1.1.5. Az Ugyfélszolgalat feladata

A tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltaté Ugyfélszolgalata
telefonon keresztiil folyamatosan (napi 24 6raban) fogadja, és a felfliggesztési kérelmeket végrehajtja.

2.1.2. Az Elébfizetd és Alairé feladatai és hataskore

Az El6fizetd és az Alaird feladata altalanossagban a Szolgaltaté szerz6déses feltételeinek és szabalyzatainak
megfeleléen eljarni a Szolgaltatasok igénybevétele soran. Ennek soran az Alaird koteles:

1. 6nmagat az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni,

2. atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

3. atanusitvany igénylés és regisztracié soran valés adatokat megadni,
biztositani az alairas-létrenhoz6 eszkozének és adatanak, valamint a PIN kédjanak védelmét,

5. harom munkanapon belll jelezni Szolgaltaténal a regisztracio soran felvett adataiban torténé valtozasokat,
kiilonos tekintettel a tanusitvanyba foglalt adatokra,

6. az alairas-létrehozo adatat jelen hitelesitési rendben és az eléfizetdi szerz6désben rogzitett korlatozasoknak
megfeleléen hasznalni,

7. tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizarélag a sajat fele-
I6ssége, ezért ezzel - igy kilondsen a magankulcsanak illetéktelen harmadik személyhez kerulésével - kap-
csolatban a Szolgaltatét semmiféle felelésség nem terheli,
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azonnal intézkedni tanusitvanyanak visszavonasa, illetve felfliggesztése végett, ha az alairas-létrehozé6 adat
és/vagy a PIN kod nem az Alaird kizardlagos birtokaban van (elveszett, elloptak, esetleg kompromittaltak),
vagy ennek alapos gyanduja all fenn.

kompromittalédas esetén a magankulcsanak hasznalatat azonnal és véglegesen megszakitani,

a tanusitvannyal ellatott elektronikus dokumentummal kapcsolatos jogvita megindulasardl haladéktalanul
tajékoztatni a Szolgaltatot,

az Alair6 jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektro-
nikus alairashoz felhasznalja,

El6fizetd koteles:

1.
2.

szervezeti adatait az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni

a tanusitvany igénylés és regisztracié soran valds adatokat megadni, harmadik fél jogainak megsértése
nélkul

harom munkanapon belll jelezni Szolgaltatonal a regisztracioé soran felvett adataiban térténé valtozasokat,
kiil6nds tekintettel a tanusitvanyba foglalt adatokra

azonnal intézkedni a vele kapcsolatban allé Alairok tanusitvanyainak visszavonasa, illetve felfliggesztése
végett, ha az alairas-létrehozé adat és/vagy a PIN kdd nem az Alaird kizarolagos birtokaban van (elveszett,
elloptak, esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn

tajékoztatni a Szolgaltatot az alairassal vagy az elektronikusan alairt elektronikus dokumentummal, illetve a
tanusitvannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban (HSZSZ-F) meghatarozott — rendelle-
nességrél, valamint a tanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal kapcsolatos
jogvita megindulasarol.

a Szolgaltatasok dijait az el6fizet6i szerz6désben foglaltak szerint megfizetni Szolgaltaté szamara

2.1.3. Az Erintett félre vonatkoz6 ajanlasok

Az Erintett félnek ajanlott a Szolgaltaté szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal el-
jarni az elektronikus alairas és a tanusitvany érvényességének elbiralasakor, ezen bellil:

1.

10.

az elektronikus alairas elfogadasa el6tt ajanlott megértenie az elektronikus alairassal kapcsolatos technikai,
jogi, biztonsagi és egyéb vonatkozasokat,

ajanlott megismernie Szolgaltaté nyilvanosan elérhet6 szabalyzatait (HR-NMT, HSZSZ-F, ASZF-PKI),

kiiléndsen ajanlott az elektronikus alairas ellenérzését elvégeznie az Alairé tanusitvanyanak segitségével,
meggy6zbdve az Uzenet eredetiségérdl és az alairas valddisagaral,

ajanlott egyértelmiien meggy&éz6dnie a tanusitvanyban feltlintetett azonosité és egyéb adatok alapjan, illet-
ve a térvényesen rendelkezésre all6 médszerek segitségével az Aldiré személyérdl,

a tanusitvany érvényességét illetve hatalyosségat indokolt ellendriznie a tanusitvanyban,

ajanlott elvégeznie a teljes tanusitasi lanc ellendrzését az alabbiak szerint:

6.1. meggy6z&dni a Kibocsato kilétérdl a tanusitvany kibocsatojanak azonositdja alapjan;

6.2. meggy6z&dni az Alaird tanusitvanyanak integritasardl a Szolgaltatd (Kibocsatd) tanusitvanyanak segit-
ségeével;

6.3. indokolt ellendriznie a tanusitvany allapotat a tanusitvany visszavonasi listak (CRL) attanulmanyozasa-
val vagy OCSP szolgaltatas igénybevételével;

6.4. ajanlott tanuimanyoznia a tanusitvany sszes attributumat, és az adott tranzakciora vonatkozo eldira-
soknak, valamint j6zan megfontolasoknak megfelel6en dontést hozni az alairas elfogadasaral,

ajanlott visszautasitani az elektronikus alairas elfogadasat, ha az elektronikus alairas, az Alairé tanusitva-
nya, vagy a tanusitasi lanc tanusitvanyainak valamely adata annak érvénytelenségére utal, illetve ha az az
adott kontextusban nem elfogadhato; az alairas elfogadasa nem jelentheti az alairt izenet tartalmanak tu-
domasul vételét vagy elfogadasat,

Az OCSP valaszt alair6 kulcs tantsitvanyanak az Erintett fél altal térténd ellenérzésére vonatkozdan altala-
ban érvényesek a fentiekben leirt, a tanusitvany és a tanusitasi lanc ellenérzésre vonatkozé szabalyok.

Egy OCSP vélasszal ellatott allomany atvétele utan az Erintett félnek ajanlott ellenériznie a Szolgaltaté altali
alairas megtorténtét, az Szolgaltaté OCSP valaszt alairé kulcsahoz tartozé tanusitvany érvényességét a
Visszavont Tanusitvanyok Listaja segitségével a fentiekben leirt médon

Ha az ellen6rzés a tanusitvany érvényességének lejarta utan torténik, akkor az Eat. 9.§ (7. bek.) alapjan a
Szolgaltatonal 10 évig, illetve az alairt dokumentummal kapcsolatban felmertilt jogvita lezarasaig megdrzott,
a tanusitvanyokkal kapcsolatos elektronikus informacidkat és ahhoz kapcsol6dd személyes adatokat el le-
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het keresni és ellenérizni lehet a tanusitvany érvényességét. A tanusitvany tartalmanak megallapitasahoz a
Szolgaltatonak kell biztositania a megfeleld eszkozt.

2.2. Felelésségek

2.2.1. A Szolgaltaté felel6ssége

A Szolgéltaté a vele szerz6déses jogviszonyban nem all6 harmadik személlyel szemben a Magyar Kdztarsasag
Polgari Térvénykonyvérdl szold 1959. évi IV. térvény 339. §-a szerint, az Eléfizetdvel szemben pedig a szerzg-
désszegésért vald feleldsség szabalyai szerint felelés az elektronikus alairassal alairt elektronikus dokumentum-
mal okozott karért, ha megszegte a szolgaltatasi szabalyzatban (HSZSZ-F), az altalanos szerzddési feltételekben
(ASZF-PKI) vagy az Eléfizetsi Szerz6désben el6irtakat, tovabba az Eat. 7. § (2) bekezdésében, a 9-11. §-okban
vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség esetén a Szolgaltaténak kell bizonyitania.

A felel6sségvallalas mértékét az EléfizetSi Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen hitelesitési rendben és
a szolgaltatasi szabalyzatban el8irtaktdl eltér6 modon keril felhasznalasra. A Szolgéltatd nem felelés az olyan
karokért, melyek abbdl adddtak, hogy az Erintett fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a
hatalyos jogszabalyok és Szolgaltaté szolgaltatasi szabalyzata szerint jart el, illetve nem tanusitotta a téle elvar-
haté gondossagot.

2.2.2. Eloéfizetd és az Alairé feleléssége

Az El6fizetdnek és az Alaironak feleléssége all fenn Szolgaltatéval szemben, a regisztracié soran megadott ada-
tainak valddisagaval kapcsolatban.

Az El6fizetdnek és az Alaironak kartéritési feleléssége all fenn a Szolgaltatdval szemben azokért a vesztesége-
kért és karokért, melyeket a regisztraciéo soran megadott helytelen adataival, vagy az azokban bekdvetkezett val-
tozasok be nem jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizet6 fele-
I6s azért, ha Alairé a magankulcsat nem a szolgaltatasi szabalyzatban és a vonatkoz6 jogszabalyokban meghata-
rozott modon és célra hasznalta.

Az El6fizetd és az Alaird felels az alairas-létrenhozo eszkdz biztonsagos megdbrzéséért, az alairas-létrehozé adat
és a PIN kdd illetéktelenek tudoméséra jutdsanak megakadalyozasaért.

Az OCSP valaszt keér6 fél felelés az OCSP valaszon talalhaté elektronikus alairas helyességének és az OCSP
valaszt alairé kulcs tanusitvanya érvényességének az ellenérzésért

A Szolgaltaté nem vallalhat felel6sséget az alairas-létrehozé eszkdz elvesztésébdl, vagy az alairas-létrehozo
adat (magankulcs) biztonsaganak egyéb modon torténd sérilésébdl, illetve a PIN kod illetéktelen személy tudo-
masara jutasabdl szarmazo karokért.

Alairé felelésséget visel és tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektro-
nikus aldirasanak mindsul, és viseli ennek jogkdvetkezményeit.

2.2.3. Erintett fél feleléssége

Az Erintett fél felel6s az elektronikus alairas és a Szolgaltaté altal kibocsatott tanusitvanyok elfogadasa soran
tanusitott korultekintd ellenérzésért, valamint a Szolgaltaté nyilvanosan elérhetd szolgaltatasi szabalyzata ra vo-
natkozo részének megismerésért.

Erintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadé barmely kévetkezményért és karért, ha a tanu-
sitvany érvényességének ellenérzése soran nem a tanusitvany, a szolgaltatasi szabalyzat, illetve a hatalyos jog-
szabalyok szerint jar el.

2.3. Az anyagi felel6sség mértéke

A Szolgaltat6 anyagi feleldsségének mértékérdl, illetve annak korlatairdl az altalanos szerzédési feltételekben
(ASZF-PKI) kell rendelkezni.

A Szolgaltaté az anyagi felel6sségre vonhatosag, az altala okozott karokkal kapcsolatos sajat felel6sség, illetve a
neki okozott karokért jaro kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga érdekében koételes
napldzni tevékenységeit, védeni a naplobejegyzések sértetlenségét és hitelességét, valamint hosszu tdvon meg-
Orizni azokat.
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2.4. Ertelmezés és alkalmazas

2.4.1. Iranyado¢ jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen kételes végezni. Szer-
z8déseire, szabalyzataira és azok teljesitésére a magyar jog az irdnyado és azokat a magyar jog szerint kell ér-
telmezni.

A Szolgaltato tevékenységére elsésorban az 1.2.2 pontban felsorolt jogszabalyok mérvadok.

Ezeken tulmenden a Szolgaltatonak az uzleti titkok vonatkozasaban a tisztességtelen piaci magatartas és a ver-
senykorlatozas tilalmardl szél6 1996. évi LVII. térvény szerint, a személyes adatok vonatkozasban az informacios
onrendelkezési jogrol és az informaciészabadsagrol szolo 2011. évi CXII. térvény (Infotv.) szerint kell eljarni.

Szolgaltatd figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairasok k6zésségi
programjardl szolé 1999/93/EK iranyelvét is.

2.4.2. Hatalyossag, megsziinés, értesitések

2.4.2.1. Hatalyossag

A hitelesitési rend a szolgaltatasi szabalyzattal és az altalanos szerz6dési feltételekkel kiegészitve a felhasznaloi
kozOsség résztvevdinek valamennyi kdtelezettségét, feleldsségét és jogat tartalmazza. A fenti dokumentumok
egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt értelmezéstél eltéréen.

A hitelesitési rend személyi és targyi hatalyat az 1.4.6.1 pont tartalmazza.

A hitelesitési rend idébeli hatalya a cimlapon feltiintetett hatalybalépés datumaval kezd6dik és hatarozatlan idére
szol. Idébeli hatalya megsziinik a szolgaltatasi tevékenység besziintetésekor, illetve egy Ujabb verzié hatalyba
Iépésével. A hitelesités rend médositasat a vonatkozo jogszabalyok szerint 30 nappal el6zetesen be kell jelenteni
az illetékes hatosag (NMHH) részére nyilvantartasba vétel céljabol.

2.4.2.2. Megsziinés
A hitelesitési rend a Szolgaltato szolgaltatasi tevékenységének befejezésével tekintendd megsziintnek.
2.4.2.3. Ertesitések

A Szolgaltato az Alairokat, Elfizetoket és Erintett feleket a Szolgaltatasok internetes honlapjan torténé kozzéte-
tellel, illetve az Ugyfélkapcsolati Irodaban elérhetd dokumentumokkal tajékoztatja. Az Ugyfélkapcsolati Iroda az
El6fizet6ket és Alairokat esetenként irasban vagy elektronikus Uton is értesitheti.

Az Eléfizeték, az Alairdk és az Erintett felek vagy barmely harmadik fél megkeresheti az Ugyfélkapcsolati Irodat
munkanapokon ugyfélfogadasi id6ben személyesen vagy telefonon, postai Gton irasban, e-mail-ben vagy faxon.
Az irasban vagy elektronikus uton térténé kommunikacio esetében a feladd nevét és elérhetéségét fel kell tiintetni
és a feladdnak a kiildeményt hitelesitenie kell.

2.4.3. Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az Alaironak és/vagy az Eléfizetének kotelessége a Szolgaltatd hala-
déktalan értesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi utra terelése
elétt.

Panaszt az Ugyfélkapcsolati Irodan lehet irasban vagy szdban eléterjeszteni. A panaszt a Szolgaltato kételes az
elbterjesztéstdl szamitott 15 munkanapon belul kivizsgalni és ennek eredményérdl a panaszost irdsban tajékoz-

tatni.
A jogvitak esetén kdvetendd eljarast az altalanos szerzédési feltételekbe (ASZF-PKI) kell foglalni.
2.5. Dijak

A Szolgaltaté jogosult 6nallé Gzletpolitikat kialakitani és Szolgaltatasaiért dijat szedni. A dijazasara vonatkozo
informacidkat a szolgaltatasi szabalyzat tartalmazza. A szolgaltatasi dijakat a Szolgaltatéd Internetes honlapjan
keresztul is kozzéteheti.

2.6. Kozzététel

2.6.1. Szolgaltatéi informacidok kozzététele

A Szolgaltaténak gondoskodnia kell arrdl, hogy az altala kibocsatott eléfizetéi és szolgaltatéi tanusitvanyok, a
tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok felfliggesztett vagy visszavont allapotara vonatkozé
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|nformécic’)k, valamint az egyéb kdzérdek( szolgaltatéi informaciok az Eléfizeték, Alairdk és az Erintett felek ré-
szére folyamatosan rendelkezésre alljanak.

A Szolgaltatonak a szolgaltatoi informaciokat a Szolgéltatasok Internetes honlapjan keresztil kell elérhetévé ten-
nie. Szolgaltatonak csak sajat elektronikus alairasaval ellatott szabalyzatai tekinthet6k hitelesnek. A honlaprol
letoltétt dokumentumok nyomtatott valtozatai semmilyen formaban sem tekinthetdk hivatalos példanynak.

2.6.2. A kozzététel gyakorisaga

A Szolgaltaté a kibocsatott el6fizetdi tanusitvanyokat a Tanusitvanytarban 24 éran belil koteles kdzzétenni.

A Szolgaltat6 az altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait 24 6ran belll koteles kozzé-
tenni.

A Szolgaltat6 a Visszavont Tanusitvanyok listajat a visszavonast (vagy felfliggesztést, illetve az Gjraérvényesi-
tést) kdvetd 60 percen belll koteles kbzzétenni.

A Szolgaltatd a Tanusitvany visszavonasi listat (CRL - Certificate Revocation List) legfeljebb 24 6ranként frissiti,
azaz, két CRL megjelenése kdzotti id6 nem haladhatja meg a 24 érat.

2.6.3. Elérési szabalyok

A Szolgaltaté minden Alaird, El6fizetd és Erintett fél szamara koteles elérhetévé tenni a Szolgaltatasok Internetes
honlapjat, a szolgaltatasi informaciok kozzététele céljabdl.

A Szolgaltato biztositja, hogy bels6é adatbazisait és egyéb adatallomanyait csak és kizarélag a Szolgaltaté bizton-
sagi szabalyzatai altal meghatarozott szerepkori és jogosultsagu munkatarsai érhetik el egyénileg differencialt
azonositas-hitelesitési és feljogositasi eljarasban.

2.6.4. Tanusitvanytar és tanusitvany visszavonasi lista

A Szolgaltaté az altala kibocsatott eléfizetdi tanusitvanyokat Tanusitvanytarban tarolja és a Szolgaltatasok Inter-
netes honlapjan teszi hozzaférhetévé. A Szolgaltatd keresési lehetéséget biztosithat a Tanusitvanytarban az Ala-
ir6 illetve El6fizetd tanusitvanyban foglalt adatai alapjan.

A Szolgaltaté a tanusitvanyok felfliggesztett vagy visszavont allapotara vonatkozé informaciokat a Szolgaltatasok
Internetes honlapjan a visszavont tanusitvanyok listaja (CRL — Certificate Revocation List) révén teszi hozzafér-

hetévé. Ezen felll egy adott tanusitvany allapotara vonatkozé informaciét Szolgaltatd az OCSP szolgaltatasa
keretében is hozzaférhetbvé teszi.

2.7. A medfeleléoség vizsgalata

Szolgaltatonak megfeleléségi vizsgalatokat és ellendrzéseket kell elvégeznie illetve elvégeztetnie annak érdeké-
ben, hogy a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkézei és kdrnyezete mindenkor megfelel-
jenek a vonatkozé jogszabdlyi és szakmai kdvetelményeknek.

2.7.1. Vizsgalatok gyakorisaga

A megfelel6ségi vizsgalatokat a szolgaltatasi tevékenység kezdetekor el kell végezni, és évente meg kell ismétel-
ni. A vizsgalatokat a jogszabalyi feltételek vagy Szolgaltatasokban bekdvetkezett jelentésebb valtozasok alkalma-
val is el kell végezni.

2.7.2. Az atvizsgalb szervezet és a vizsgalt fél kapcsolata

A Szolgaltaté megfelel6ségi vizsgalatai lehetnek kilsé vagy belsd ellendrzések illetve auditok.

A vizsgalatokat végzd szervezeteknek, személyeknek fiiggetlennek kell lennilik a Szolgaltaté Szolgaltatasokért
felel@s szervezeti egységétol.

A vizsgalatokat csak megfeleld szakmai ismeretek birtokaban Iévd, tapasztalt szakemberek végezhetik.

2.7.3. A vizsgalatok kiterjedése

A megfelel6ségi vizsgalatoknak ki kell terjednilik az alabbiakra:

e dokumentalas és folyamatok megfelel6sége, adatvédelem
e aszemélyi dllomany ellenbrzése

o eszkdzok, termékek megfelelésége

o fizikai kbrnyezet és szolgaltatéi rendszerek biztonsaga

2.7.4. Hianyossagok kezelése

A vizsgalatok soran feltart hianyossagok kezelésére és megsziintetésére Szolgaltatonak eljarasokat kell kialaki-
tania, és ezeket a szolgaltatasi szabalyzataban (HSZSZ-F) ismertetnie kell.
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2.8. Bizalmassag — Adatkezelési elvek

Szolgaltatonak gondoskodnia kell a jogszabalyoknak valé megfelelésrél. Ennek keretén belll:

o afelvett adatokat és a fontos bejegyzéseket védenie kell az elveszéstél, tonkretételtdl és
hamisitastol. A jogszabalyoknak valé megfelelés, valamint az alapvetd zleti tevékenységek
tdmogatasa érdekében sziikség van bizonyos bejegyzések biztonsagos megdrzésére is.

e biztositania kell az adatvédelmi toérvényeknek valé megfelelést

e megdfelel6 technikai és szervezeti intézkedéseket kell hoznia a személyes adatok felhatalmazas
nélkdli, illetve térvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmisulése, illetve karosodasa ellen,

e gondoskodnia kell az Alairéra vonatkozo adatok és informaciok bizalmas kezelésérél, kivéve, ha
felfedésiikh6z 6k maguk hozzajarulnak, vagy ha birosag illetve jogszabaly ezt elGirja

2.8.1. Bizalmas informaciok

Szolgaltatd bizalmas informaciokeént kell kezelje az Alairék valamint Eléfizetk (tanusitvanyba foglalt adatai kivé-
telével) minden olyan adatat, amely nem nyilvanos adat. Szolgaltaté ezen kivil bizalmas informacioként kezelje a
kovetkez6 adatokat €s dokumentumokat:

magankulcsok és aktivizald kodok,

tanusitvanyigénylések és szerz6dések,

tranzakciés és naplé adatok,

nem nyilvanos szabalyzatok, illetve minden olyan adat, amelynek nyilvanossagra keriilése a
szolgaltatas biztonsagat elényteleniil befolyasolna.

2.8.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios rlapon kételes kuilon jeldlni mindazon adatokat, melyek — az Eléfizet6 vagy az Ala-
ir6 hozzajarulasaval - a Tanusitvanytarban hozzaférhet6 eléfizetdi tanusitvanyban nyilvanossagra kerilnek.

2.8.3. Tanusitvany visszavonasi és felfiuggesztési okok felfedése
A Szolgaltatd az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-visszavonasi lis-
takban illetve OCSP szolgaltatas keretében teszi kbzzé.

A Szolgaltato a tanusitvany visszavonas okat a vonatkozd szakmai ajanlasoknak megfelel6en fel kell tlintesse a
visszavonasi listaban. Ezen kiviil a visszavonassal kapcsolatos minden egyéb informaciét, adatot bizalmasan kell
kezeljen.

2.8.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltatd az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megel6zése
céljabal, illetbleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazolé adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrol a Szolgaltaté az Alairét nem tajékoztathatja.

2.8.5. Informacidészolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az Alairé személyazonossagat igazol6 adatokat atadhatja az ellenérdekii peres félnek vagy
képviseldjének feltarhat bizalmas felhasznaloi informacidkat, illetéleg azt kozolheti a megkeresé birésaggal az
Eat. 11.§ paragrafusa alapjan.

A Szolgaltaté koteles rogziteni az informacidszolgaltatas tényét és arrol az El6fizetét tajékoztatni.

2.8.6. Feltaras tulajdonos kérésére
Szolgéltatd a térvényi meghatalmazassal rendelkezdk részére térténd adatszolgéaltatason tul tgyfelei Gzleti titkat,

az Eléfizeték és az Alairok nem nyilvanos személyes adatait csak az Alairdk vagy az Eléfizetd irasos meghatal-
mazasa alapjan tarhatja fel harmadik fél részére.

2.8.7. Feltaras mas esetekben

Szolgaltatdnak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyutt, at kell adnia mas - vele
azonos besorolasu — szolgaltatd részére az Eat. 16. § (2.) bekezdése szerint.
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2.9. Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltato altal Ugyfelei részére kibocsatott tanusitvany és az ennek megfelel6 kulcspar tulajdonosa az EI&fi-
zetd, teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kbzegre, amely tarolja és védi a kulcsokat.

A Szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett médon kdzzéteheti, sokszorosithatja, visz-
szavonhatja, s egyéb modon kezelheti.

A visszavonasi informacié a Szolgaltato tulajdonat képezi.
A Szolgaltato altal az Alaird részére kibocsatott egyedi azonositd a Szolgaltatd tulajdonat képezi.
A tanusitvanyban szereplé megkulénbdztetd név hasznalatédra a megnevezett Aldird jogosult.

Az Aldir6 egyedi azonositdjaban szerepl6 barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az
El6fizeté vagy az Alairo tulajdonat képezheti.

A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltato tulajdonat képezik.
A tanusitvanyban szerepl6 hitelesité azonosité a Szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Regisztracio

A Szolgaltatonak a regisztracioé soran:

a. gondoskodnia kell arrél, hogy az igénylék illetve Eléfizeték tanusitvany kérelmei illetve meg-
rendelései pontosak, hitelesek és teljesek legyenek,

b. megfeleld, illetékes forrasok igazolasan alapulva meg kell vizsgalnia az Alairok és El6fizetdk
azonossagara vonatkozo bizonyitékokat, valamint nevik és a hozz4 kapcsol6dd adatok pon-
tossagat.

3.1.1. Nevek tipusa

A tanusitvanyokban szereplé névmegadas feleljen meg az ITU-T* X.500 ajanlasanak.

3.1.2. Nevek szemantikaja

A tanusitvanyban szerepeltetendd nevek megadasakor a kdvetkezd szabdlyok szerint kell eljarni:

A tanusitvanyban szerepl6 adatok magyar irasmod szerint, a magyar ABC irasjeleit felhasznalva, specialis és
vezeérl® karakterek nélkil keriljenek rogzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok egyedi
elbirdlas alapjan az el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval keruljenek rogzitésre.

A tanusitvanyokban szerepl6é nevek (Common Name mezd adatai) valodi nevek kell legyenek, de lehetnek alne-
vek is Eléfizetd erre vonatkozo kifejezett igénye alapjan. Ez utobbi esetben az alnevet a tandsitvanyban jelezni
kell.

A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sért6 (pl. j6 izlést, szemér-
met, etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3. Nevek egyedisége

A Szolgaltatd koteles biztositani tanusitvanyokban hasznalt megkulonboztetd nevek (DN) egyediségét. Errdl el-
s6dlegesen az Alairé nevének valamint egy Szolgaltatd altal alkalmazott egyedi azonositonak a ,Tulajdonos” me-
z6ben vald szerepeltetésével kell gondoskodnia. A megkllonboztetd nevek egyediségére Alaird email cime is
felhasznalhato, a , Tulajdonos alternativ neve” mezében vald szerepeltetéssel.

3.1.4. Név igénylési vitak feloldasa

Szolgaltatonak a név igénylési vitak feloldasaval kapcsolatos eljarasat a szolgaltatasi szabalyzataban (HSZSZ-F)
ismertetnie kell.

3.1.5. Védjegyek elismerésének és hitelesitésének modszere

Szolgaltatonak a védjegyek elismerésével és hitelesitésével kapcsolatos eljarasat a szolgaltatasi szabalyzataban
(HSZSZ-F) ismertetnie kell.

3.1.6. Az alairas-létrehozo adat birtoklas ellen6rzésének modszere

Az Alairé szamara az alairas-létrehozé adat és az alairas-ellenérz6 adat (kriptografiai kulcspar) eléallitasa a
Szolgaltatasok keretében és a Szolgaltaté altal kell térténjen, kiemelt biztonsagu kérnyezetben. Erre tekintettel az
alairas-létrehozé adat és az alairas-ellenérzé adat birtoklasanak és egymashoz tartozasanak ellenérzésére nincs
szikség, csupan az alairas-létrehoz6 adat illetve az alairas-létrehozd eszkoz atvételének igazolasa szikséges.
Az alairas-létrehozo adat illetve alairas-létrehozd eszkdz atvételénél az Eléfizetd alairasaval igazolja ezek vala-
mint a kapcsolodé aktivizald adat (PIN kdéd) atvételét.

3.1.7. Személyazonossag megallapitasa

A tanusitvanyok igénylésekor az Eléfizetd részérdl eljard természetes személy igénylét (munkatarsi tanusitvany
esetén az Alairdt, szervezeti vagy eszkdz tanusitvany esetén a kapcsolattartét) az Eat. 12. § értelmében a Szol-
galtato koteles ellendrizni illetve a személyazonossagat megallapitani.

A személyazonossag megallapitdsahoz nincs sziikség személyes megjelenésre, az térténhet személyazonosito
igazolvany, utlevél, gépjarmi vezet6i engedély vagy egyéb, személyazonositdsra alkalmas okmany alapjan, me-
lyek adatait a regisztracios Urlap tartalmazza.

! Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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A tanusitvany megrendelés nem fogadhato el, ha az okmanyok személyhez tartozaséaval, eredetiségével, valodi-
sagaval vagy érvényesseégével kapcsolatban kétsége meriil fel.

A személyazonossag hitelesitésének eljarasat Szolgaltaténak a szolgaltatasi szabalyzatdban (HSZSZ-F) kell is-
mertetnie.

3.1.8. Szervezeti azonossag és hovatartozas megallapitasa
Az tanusitvanyok igénylésekor a személyazonossag megallapitasan tul az Eléfizetd (mint képviselt szervezet)
azonositasat is el kell végezni, mivel a szervezet adatai is bekerilnek a tanusitvanyba.

Igazolni kell azt is, hogy az Eléfizetd részérdl eljaré természetes személy valdban az Eléfizeté szervezetéhez
tartozik illetve hogy jogosult a szervezet nevében az adott tanusitvanyt igényelni.

A szervezet azonositasa toérténhet 30 napnal nem régebbi cégkivonat vagy — nem gazdaséagi tarsasag esetén —
egyéb hivatalos szervezeti dokumentum alapjan. A szervezethez tartozas illetve az igénylési jogosultsag a szer-
vezet erre vonatkozo nyilatkozata és a hivatalos képvisel6 alairasi cimpéldanya alapjan igazolhato.

A tanusitvany megrendelés nem fogadhaté el, amennyiben a dokumentumok tartalmaval, szervezethez tartoza-
saval, eredetiségével, valodisagaval vagy érvényességével kapcsolatban kétség mertil fel.

A szervezet azonositasanak eljarasat Szolgaltatonak a szolgaltatasi szabalyzatban (HSZSZ-F) kell ismertetnie.

3.1.9. Eszkoz azonossag megallapitasa

Amennyiben az Alairé nem természetes személy hanem egy szervezet vagy altala mikodtetett eszkdz, a tanusit-
vany igénylésekor, az El&fizetd részérdl eljard természetes személynek (kapcsolattartonak) valamint a szervezet-
nek az azonositasa mellett sziikséges az El6fizetd irasos nyilatkozata is az eszk6z megnevezésérél valamint
hozzajarulasardl ahhoz, hogy a kapcsolattarté jogosult a szervezet nevében az adott tanusitvanyt igényelni.

A tanusitvany megrendelés nem fogadhato el, ha az azonositas-hitelesités vagy az azt kdveté ellenérzések soran
a kapcsolattartonak vagy az eszkdznek az Eléfizet6hoz tartozasaval kapcsolatban kétség merdil fel.

3.2. Ervényes tanusitvany megujitasa

Ervényességi idejének lejarata elétt a Szolgaltatd a tanUsitvany érvényességét egy évre meghosszabbithatja.

Tanusitvany megujitas soran a Szolgaltaté a tandsitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan
egyéb adatait hitelesiti uj érvényességi idétartamra.

El6fizet6i tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a Visszavont Tanusitvanyok Listajaban
b. atanusitvanyban rogzitett adatok valtozatlansagarol az Eléfizetd vagy az Alaird irasban nyilatkozik.

A Szolgaltaté az El6fizetd vagy Alaird nyilatkozata alapjan adatai érvényességérdl és valtozatlansagarol az illeté-
kes hatésagokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesul, Uj tanusitvanyt kell igényelni a regisztracios eljaras ujboli végrehajtasa-
val.

A Szolgaltaté a tanusitvany meguijitas lehetdségérdl a lejarat el6tt értesitést kiildhet az Eléfizetének vagy Alairo-
nak.

3.3. Ervénytelen tanUsitvany megujitasa

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart, vagy ha a tanusitvany visszavont
allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtdsaval.

3.4. Felfuggesztés és visszavonasi kérés

A Szolgaltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott tanusitvanyok érvényességét az Elé6fizetd
vagy az Alaird kérésére felfliggessze vagy a tanusitvanyt visszavonja. Ennek érdekében a Szolgaltatd a 4.4.3
illetve a 4.4.5 pontban rogziti a tanusitvanyok visszavonasanak illetve felfliggesztésének azonositasara és hitele-
sitésére vonatkozod kdvetelményeket.
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4. A miikdodésre vonatkozé kovetelmények

4.1. Tanusitvanyigénylés

A Szolgéltaténak azt megel6z6en, hogy egy Elbfizetével szerz8déses kapcsolatot létesit, tajékoztatnia kell az
El6fizet6t (illetve az Alairdkat) a tanusitvany hasznalataval kapcsolatos kikétésekrél és feltételekrol.

Tanusitvany igényléséhez ki kell tolteni egy Szolgaltato altal erre a célra rendszeresitett regisztracios Grlapot és le
kell folytatni a szolgaltatasi szabalyzatban részletezett regisztracios eljarast. Az (rlap igényelhetd az Ugyfélkap-
csolati Irodanal, vagy letdlthetd a Szolgaltatasok internetes honlapjardl.

Az El6fizetdi Szerzddés alairdsaval Elbfizetd egyuttal nyilatkozik arrdl is, hogy a Szolgaltaté feltételei és kikétései,
valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. A regisztracios Grlap alaira-
saval a tanusitvanyigényl6é hozzajarul a szolgaltatasok soran felhasznalt adatoknak a Szolgaltato altal torténd
nyilvantartdsba vételéhez, tanusitvanya és az azzal kapcsolatos allapot informaciok szolgaltatoi tandsitvanytar-
ban val6 kbzzétételéhez, s ezen adatok harmadik félhez térténé tovabbitasahoz a Szolgaltatoé szolgéltatasainak
ledllitdsa esetén, illetve egyéb, jogszabalyok altal meghatérozott esetekben.

Az El6fizetd illetSleg igényld alairasaval igazolja azt is, hogy:
a. vallalja az alairas-létrehozé eszkéz hasznalatat, védelmét
b. garantalja feltlintetett adatainak valodisagat
c. medfizeti a szolgaltatasok dijat
d. az adatok késébbi valtozasairdl a Szolgaltatot értesiti.
A regisztracioé soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alaird azonositasara hasznalt adatokat,

beleértve az igazolashoz hasznalt dokumentumokat és az azok érvényességével kapcsolatos esetleges korlato-
zasokat.

4.2. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tamogaté informatikai rendszerben elinditja a tanusitvany kibocsa-
tast.

Az elkésziilt tanusitvanyt az Alairo vagy Eléfizetd kijeldlt kapesolattartoja személyesen atveszi az Ugyfélkapcsola-
ti Irodan.

Megujitott tanusitvany esetén az elkészilt tanusitvanyt Alairé vagy Eléfizetd kijeldlt kapcsolattartdja letélti a Szol-
galtatd Tanusitvanytarabol.

4.3. Tanusitvany elfogadas

A tanusitvany elfogadasa az Alaird vagy Eléfizetd kijelolt kapcsolattartdja részérél az atvétellel torténik meg.

Az alairas-létrehoz6 adat hasznalatba vétele elétt az Alaironak illetve Eléfizetd kijeldlt kapcsolattartéjanak kote-
lessége ellendrizni a tanusitvanyban feltlintetett adatok helyességét. Amennyiben barmilyen rendellenességet
talal, az alairas-létrehozé adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavona-
sara.

4.4. Tanusitvany felfuggesztés és visszavonas

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany
felfliggesztési szolgaltatast koteles nyujtani. Ennek keretében a tanusitvany visszavonasi és felfliggesztési ké-
relmeket koteles feldolgozni és az allapotvaltozast valamint a visszavonasi informacidkat koteles kdzzétenni az
el6irasok szerinti idén beldl.

Az erre vonatkozo részletes eljarasrendet Szolgaltatonak a szolgéaltatasi szabalyzataban (HSZSZ-F) ismertetnie
kell.

4.4.1. Visszavonashoz/felfliiggesztéshez vezetd koriilmények
A Szolgéltaténak a szolgaltatasi szabalyzatdban (HSZSZ-F) ismertetnie kell, hogy a 2001. / XXXV. szamu, elekt-

ronikus alairasrél szol6 térvényben (Eat), felsorolt eseteken tul milyen koriilmények kozétt lehet, illetve kell visz-
szavonasi illetve felfliggesztési kérelmet benyujtani.

4.4.2. Visszavonas/felfliggesztés kérelmezése

Tanusitvany visszavonasat/felfiggesztését az Alaird, az El6fizetd vagy annak regisztracié soran nyilvantartasba
vett kapcsolattartdja, a Szolgaltatd, vagy hatdsagi szervezet kezdeményezheti.
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Az El6fizetdnek, Alairénak és a Szolgaltatonak kotelessége, harmadik félnek joga az el6z6 (4.4.1) pontban feltlin-
tetett jogszabaly alapjan és annak megfelel6en a visszavonés azonnali kezdeményezése.

4.4.3. Visszavonasi eljaras

Visszavonasi igényt levélben vagy személyesen kell benyujtani Szolgaltatd részére

Szolgaltatonak ellendriznie kell a kérelmezd jogosultsagat, valamint a kérelemben foglalt tanusitvany adatait, és
meg kell allapitani a visszavonasi okat.

Ha a visszavonasi okok megalapozottak és az ellenérzések sikeresek, a Szolgéltato el kell végezze a tanusitvany
visszavonasat és ezt kozzé kell tegye a visszavont tanusitvanyok listajaban.

Szolgaltatonak a visszavonas megtorténtérél vagy visszautasitasarol értesitenie kell az Aldirdt, az Eléfizetét illet-
ve a visszavonas kérelmezgjét.

Tanusitvany visszamendleges visszavonasa nem megengedett. Szolgaltatd a mar egyszer végérvényesen visz-
szavont tanusitvany érvényességét nem allithatja vissza érvényesre.

4.4.4. Visszavonasi kérelemre vonatkozé tiirelmi id6 és felelésségi szabalyok

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltaté ennek végrehajtasat soron kivil kdteles végrehajtani
a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi/felfiiggesztési kérelem elfogadasa és a visz-
szavonasi allapot kdzzététele kdzott: 24 éra lehet.

A Szolgaltatd akkor tekintheti a visszavonasi/felfiiggesztési kérelmet elfogadottnak, ha annak jogossagardl meg-
gy6z6dott.

A visszavonasi/felfliggesztési kérelemre vonatkozé tirelmi idé 5 munkanap. Ha a Szolgaltaté ezen id6én belil sem
tud a kérelem jogossagardl meggy6z6dni, akkor a felfliggesztési/visszavonasi kérelmet visszautasitja.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem szabad felhasznalni.
A Szolgaltatot és az EléfizetSt érint6 felel6sségi szabalyok:

a. A visszavonasi/felfiggesztési kérelem bejelentésének a Szolgaltatdohoz térténé megérkezéseéig és el-
fogadasaig az El6fizetd illetve Alairo felelds a felmeriild karokért.

b. A visszavonasi/felfiggesztési kérelem elfogadasatdl a visszavonas/felfliggesztés tényének a vissza-
vont tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felel6s a felmertlé karokért. Ez aldl ki-
vételt képez a bizonyithatéan csalard szandékkal tortént visszavonas/felfiggesztés kérés, amely
esetben a felmerl6 karokért a Szolgaltatot felelésség nem terheli.

c. AtanUsitvanynak a Visszavont TanuUsitvanyok Listajaban valé megjelenése utan az Erintett fél felel6s
a felmeril6 karokeért.

Az Erintett fél, amennyiben a tudomasara jut egy adott tanUsitvany érvénytelenségére utalé informacié, nem ha-
gyatkozhat kizardlag a visszavont tanusitvanyok listaban megjelend érvényességi adatokra.

4.45. Felfuggesztési eljaras

A felfliggesztési eljaras megegyezik a visszavonasi eljarassal (Iasd 4.4.3 pont), az alabbi kiegészitésekkel:
a. Afelfiggesztett tanusitvanyok is a visszavont tanusitvanyok listajaban keriilnek kozzétételre,

b. Tanusitvany felfiiggesztési igény telefonon is bejelenthetd a Szolgaltaté Ugyfélszolgalatan. Te-
lefonon tortént bejelentés esetén a Szolgaltaté a személyes adatok bemondasa utan felflig-
gesztési jelszdval azonositja a felfliggesztés kérelmezéjét, majd elvégzi a felfliggesztés kére-
lem formai és tartalmi ellen6rzését, illetve estek sikeressége esetén a tanusitvany felfliggesz-
tését.

4.4.6. Felfuggesztett allapotra vonatkozé6 korlatozasok

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfliggesztést az El6fizetd vagy az Alaird kérte, akkor a kérelmezdnek ezen idészak alatt értesitenie kell a
Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik, Szolgaltaté a
tanusitvanyt visszavonja.

Ha a felfiiggesztésrél a Szolgéaltaté hatarozott, akkor 30 napon belll dént a tanusitvany visszavonasarol is.
Amennyiben Szolgaltatd nem képes ezen id6szak alatt a kdrilmények kivizsgalasara, akkor a tanusitvanyt visz-
szavonja, valamint az Eléfizet6 igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

A felfliggesztés megsziintetése a felfliggesztési id6szak vége elbtt is kérhetd. A felfliggesztés megszlintetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa lehet.

Az ujraérvényesités feltételei a kovetkezdk:

a. Az ujraérvényesitést csak az Alaird, Eléfizetd vagy annak a regisztracio soran nyilvantartasba
vett kapcsolattartoja kérheti,

NISZ Zrt. Hitelesitési Rend nyilvanos kérben kibocsatott nem mindGsitett tanusitvanyokra V1.1
22/33



0’ W N 1S 7

. ‘ NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.
b. Az Ujraérvényesitést kérd személyt azonositani és hitelesiteni kell.
Az Ujraérvényesités kéréséhez a kévetkezé adatokat kell megadni:
a. a felfuggesztett tanusitvany sorszama,
b. afelfliggesztés megszlntetést kér6é azonosité adatai,
c. afelfuggesztés megsziintetés kérés oka.

4.4.7. Visszavont Tanusitvanyok Listaja (CRL) és kibocsatasanak
gyakorisaga
A Visszavont Tanusitvanyok Listdjdban a visszavont és felfliggesztett tanusitvanyok kerlinek feltlintetésre. A

felfliggesztett tanusitvanyok az Gjraérvényesités hatasara kertlhetnek ki a listabol. Szolgaltaté fenntartja a jogat
arra vonatkozéan, hogy a lejart tanusitvanyokat kitérolje a listabadl.

A Szolgaltato altal kezelt Visszavont Tanusitvanyok Listajanak érvényességi ideje 24 6ra. Szolgaltaté legkésdbb
a lista érvényességi idejének lejartakor Uj listat bocsat ki, Uj érvényességi idével. A visszavont tanusitvanyok lista-
janak kozzétételében az eseti szolgaltatds kiesés nem haladhatja meg a 24 6rat, a kdzzététel rendelkezésre alla-
sa 99 %.

4.4.8. Visszavont Tanusitvanyok Listaja ellenérzése

A Visszavont TanUsitvanyok Listajanak ellenérzése az Erintett felek feleldssége a tanUsitvanyok elfogadasat
megel6zéen. A tanusitvanyokhoz tartozo visszavonasi lista elérhetéségét Szolgaltatéonak a tanusitvanyban sze-
repeltetnie kell. A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és
ha igen, milyen idéponttdl), a lista hiteles és sértetlen, s a kérdéses tranzakcio szempontjabdl id6ben relevans-e.

A visszavont tanusitvanyok listajaban a Szolgaltato altal kbzzétett érvénytelen, vagy felfliggesztett tanusitvany
elfogadasabdl keletkezd barminema kar Erintett felet terheli.

4.4.9. Visszavonasi allapot kozlés mas formai

A visszavont tanusitvanyok listaja mellett Szolgaltaté online tanusitvany-allapot szolgaltatast (OCSP — Online
Certificate Status Protocol) is nyujt jelen hitelesitési rend szerint kiadott tanusitvanyaihoz.

Az OCSP szolgaltatas részleteit Szolgaltatd szolgaltatasi szabalyzata (HSZSZ-F) tartalmazza.

4.4.10. Intézkedések magankulcs kompromittalédas esetén

Az alairas-létrehoz6 adat kompromittalédasa, vagy vélelmezett kompromittalédasa esetén a tanusitvany vissza-
vonasarol azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehoz6 adat hasznalatat azonnal be kell
szintetni.

Az El6fizetdnek és az Alaironak kotelessége a kompromittalodott alairas-létrenhozé adat altal esetlegesen érintett
felek értesitése, és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.5. Biztonsagi audit eljarasok

A Szolgaltato hitelesités-szolgaltatasat tdmogatd informatikai rendszerének biztonsagi naplézasat és annak elle-
ndrzését belsd biztonsagi szabalyzatban kell részletezni. A Szolgaltatonak biztositania kell a regisztracios infor-
maciok, a hitelesités-szolgaltatd kulcsok kezelésére, valamint a tanusitvanyok kezelésére vonatkozo fontosabb
informacidk naplézasat, oly mdédon, hogy:

a. A Szolgaltato a kdrnyezetére, kulcs- és tanusitvany kezelésre vonatkozo fontosabb esemé-
nyek pontos idépontjat is rogzitse.

b. A Szolgaltatd biztositsa személyzete felelésségre vonhatdsagat tevékenységéért, tébbek ko-
z6tt az eseménynaplé megbrzésén és védelmén keresztul.

4.5.1. Naplézott esemény tipusok

A Szolgaltaté altalanos tevékenységével kapcsolatosan:

* A naplézand6 eseményeket és adatokat a Szolgaltatd biztonsagi szabalyzata rogziti.
A regisztracioval kapcsolatosan:

* A Szolgaltaté gondoskodik arrdl, hogy naplézasra keriljon a regisztracioval kapcsolatos valamennyi
Iényeges esemény, beleértve a tanusitvany megujitasara vonatkozé kérelmeket is.

A tanusitvany el6allitassal kapcsolatosan:
* A Szolgaltatd naplézza a szolgaltatoi kulcsok életciklusaval kapcsolatos dsszes eseményt.

* A Szolgaltatdé naplézza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.
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Az Alairok alairas-létrenozé eszkozzel valo ellatasaval kapcsolatosan
¢ A Szolgaltatdé napldéz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.

* a Szolgaltatd napldzza az alairas-létrehozé eszkdzok készitésével kapcsolatos valamennyi eseményt.
A visszavonas kezeléssel kapcsolatosan:

* A Szolgaltatd gondoskodik a visszavonassal kapcsolatos dsszes kérés, valamint az ezek eredményét
képezd 6sszes tevékenység naplézasardl.

4.5.2. Naplé adatok tarolasa

A naplé adatok rendszeresen archivalasra kerllnek ellenérzés, sziikségessé valé visszakeresés és Ujbdli haszna-
lat céljabdl.

45.3. Adatarchivalas

A Szolgaltaténak gondoskodnia kell arrél, hogy a tanusitvanyokra vonatkozé minden lényeges informacié megfe-
lel6 ideig rogzitésre kerlljon, kildondsen jogi eljardsokhoz bizonyiték nyujtdsa érdekében.

4.5.4. Az adatok megorzési idotartama

A Szolgaltaté a tanusitvanyokra vonatkozé adatokat a 3/2005 (lll. 18.) IHM rendelettel 6sszhangban a keletkezé-
sUktél szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztil torténd bizonyitashoz sziikséges ideig
megorzi.

455, Az archivum védelme

A Szolgaltaté fenn kell tartsa a tanusitvanyokra vonatkozé aktualis és archivalt adatok bizalmassagat és sértet-
lenségét.

A Szolgaltaté a fontos bejegyzéseket meg kell védje az elveszéstdl, tonkretételtdl és hamisitastol.

A Szolgaltatd megfelelé miszaki és szervezeti intézkedéseket kell foganatositson a személyes adatok felhatal-
mazas nélkili, illetve térvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen elveszése, megsem-
misulése, illetve karosodasa ellen.

Az archivumba térténé hagyomanyos vagy elektronikus adattovabbitas csak biztonsagos megoldassal térténhet.

4.6. Katasztrofa elharitas

4.6.1. A hitelesités-szolgaltatas azonnali felfiggesztése

A katasztrofa esemény bekdvetkezése a hitelesités-szolgaltatas azonnali felfliggesztésével jar. Errél az ese-
ményrél Szolgaltato értesiti a Nemzeti Média- és Hirkdzlési Hatdsagot és lehetéségei szerint a felhasznald Koé-
zdsség tagjait.

4.6.2. Hardver, szoftver, vagy adatsériilés esete

A Szolgaltaté Uzletmenet-folytonossagi Tervet kell készitsen, ami egyebek mellett a kritikus szoftver/hardver
komponensek sérilésével, mint katasztrofa helyzettel is foglalkozik. llyen esetekben a tervezett eljarasokat életbe
Iépteti annak érdekében, hogy az Uzemeltetés, amint csak lehetséges, helyrealljon.

4.7. Hitelesités-szolgaltatéi tevékenység megsziintetése

A Szolgaltaténak a tervezett megsziinés el6tt megallapodast kell kétni mas szolgaltatoval a szolgaltatasok atvéte-
lérél. A megallapodasrdl tajekoztatnia kell a felhasznaldi kbzésséget.

A Szolgaltaténak gondoskodnia kell a szolgaltatdsainak megszintetésébdl fakado, a felhasznal6i kézdsséget
érintd zavarok minimalizalasarol, kiilonosképpen a tanusitvany visszavonas kezelés és kozzététel szolgaltatasok
folyamatos fenntartasarol.

Ennek érdekében a Szolgéltatonak miel6tt hitelesités-szolgaltatasi tevékenységét ledllitja:

a. értesitenie kell a Nemzeti Média- és Hirkdzlési Hatosagot és a Szolgaltatasok internetes honlapjan
tajékoztatnia kell a felhasznaléi k6zdsség tagjait

2 Az ,alairas-1étrehozd eszkdzon az alairas-1étrehozd adat elhelyezése” szolgaltatas keretén beliil.
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b. meg kell szlintetnie a tanusitvanyok kibocsatasi folyamataban a nevében eljar6é alvallalkozasok
(amennyiben vannak) ¢sszes felhatalmazasat

c. fel kell késziilnie a regisztracios adatok és az eseménynaplé archivumok fenntartasara vonatkozo ko-
telezettségei atruhazasara
A bejelentéssel egyidejiileg a Szolgaltato leallithatja:
a. atanusitvany eléallitas és kibocsatas szolgaltatast (ezen belll a tanusitvany megujitasat)
b. az alairas-létrehoz6 eszkdzon az alairas-létrehozo adat elhelyezése szolgaltatast.
Szolgaltatonak a tervezett megsziinés elétt intézkednie kell az eléfizetdi tandsitvanyok és szolgaltatoi tanusitva-
nyai visszavonasarol.
Ezzel egyidejlleg ledllithatja a visszavonas kezelési szolgéltatasat.

Regisztracios Iroda megsziinése esetén:

a. A Szolgaltatd a Regisztracids Iroda megsziinése elétt 60 nappal koteles értesiteni azon EléfizetSket,
akik a megszling Regisztraciés Irodanal kétottek szerz8dést és a Szolgaltato altal kibocsatott érve-
nyes tanusitvannyal rendelkeznek.

b. A Regisztracids Iroda megsziinésérél a felhasznaléi k6zdsség tagjait a Szolgaltaté a web oldalain tor-
ténd kdzzététel utjan koteles tajekoztatni.
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5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A Szolgaltatonak gondoskodnia kell arrél, hogy kell6, az elismert szabvanyoknak megfelel6 fizikai, eljarasbeli és
személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatdé adminisztrativ és iranyitasi eljarasok
keriljenek alkalmazasra.

A Szolgaltatasokat tamogaté informatikai rendszer, annak személyi és fizikai kornyezete a MeH ITB 12. ajanlas
szerint a fokozott biztonsagi osztalyba tartozik, amely egyértelmien meghatéarozza a Hitelesité Kdzpontok és a
Regisztracids Iroda informatikai rendszereinek, valamint a hitelesités-szolgaltatassal kapcsolatos személyi és
fizikai biztonsag kévetelményeit.

A kévetkez6 pontok csak a vonatkozo I1ényeges koévetelményeket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

A Szolgaltaté altalanos tevékenységével kapcsolatosan a Szolgaltatéonak:

a. Dbiztositania kell az értékek elvesztésének, sérulésének, és kompromittalodasanak, valamint a miko-
dési tevékenységek megzavarasanak elkertlését.

b. dvintézkedéseket kell tennie az informacié és az informacié feldolgoz6 berendezések kompromittalé-
dasanak, illetve ellopasanak elkertlése érdekében.

A kulcspar generalassal, tanusitvany eléallitassal, alairas létrehoz6 eszk6z megszemélyesitéssel és a visszavo-
nas kezeléssel kapcsolatosan a Szolgaltatonak megfeleld biztonsagi kdrnyezet létrehozasaval fizikai védelmet
kell biztositani az alabbi szolgaltatasok szamara:

a. kulcspar generalas
b. tanudsitvany eléallitas,
c. az alairdk alairas-létrehozd eszkdzzel valo ellatasa,
d. visszavonas kezelés.
Barmely mas szervezettel megosztott rész e korleten kivil kell essen.

A Szolgaltatonak ovintézkedéseket kell tennie a fizikai és kdrnyezetbiztonsagi rendszer eréforrasok, illetve a ma-
kodéslk tamogatasara hasznalt berendezések megvédése érdekében, ugymint fizikai hozzaférés szabalyozas, a
természeti katasztréfa elleni védelem, a villamvédelem és tlizbiztonsag tényezéivel, a tamogato eszkdzok (ezen
bellil az aram és klima berendezések) meghibasodasaval, vizvezeték szivargassal, lopas, betorés és behatolas
elleni védelem.

5.2. Eljarasrendi szabalyozasok

A Szolgaltaténak gondoskodnia kell arrél, hogy rendszereit biztonsagosan, szabalyszeriien, a meghibasodas
minimalis kockazata mellett izemeltessék.

A Szolgaltaté személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végez, amely szinkronban
van a Szolgaltatd belsé biztonsagi szabalyzatanak eljarasaival.

A Szolgaltaté személyzete csak sikeres azonositas utan hasznalhatja a kulcs- és tandsitvany-gondozassal kap-
csolatos kritikus alkalmazasokat.

5.3. Human szabalyozasok

5.3.1. Bizalmi munkakorok
A Szolgaltatonak egyértelmiien azonositania kell azokat a munkakéroket, amelyektél a hitelesités-szolgaltatas
biztonsaga fligg. Ezeket a bizalmi munkakdroket és felelésségeket belsd leirasokban dokumentalni kell.
A bizalmi munkakorok kézé az alabbiak tartoznak:
A hitelesités-szolgaltaté informatikai rendszeréért altalanosan felelés vezet6
Biztonsagi tisztvisel6: a szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatasaért altalanosan felelés személy.
Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzé
személy.
Rendszeriizemelteté: az informatikai rendszer folyamatos lizemeltetését, mentését és helyreallitasat
végz6 személy.

Fiiggetlen rendszervizsgalo: a hitelesités-szolgaltaté naplézott, illetve archivalt adatallomanyat vizsga-
16, a hitelesités-szolgaltaté altal a szabalyszerii mikddés érdekében megvalésitott kontroll intézkedések
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betartasanak ellendérzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért felelés
személy.

Regisztracios felelés: a végtanusitvanyok el6allitasanak, kibocsatasanak, visszavonasanak és felflig-
gesztésének jovahagyasaért felelés személy.

Bizalmi munkakordkbe a Szolgaltato felsé vezetésége kell kinevezze a hitelesités-szolgaltatd munkatarsait.
A bizalmi munkakort betdlté személynek munkaviszonyban kell allnia a Szolgaltatéval.

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltato bizalmi munkakdri leirasainak tamogatniuk kell a feladatok szétvalasztasanak és a legkisebb meg-
hatalmazas elvének szempontjait. A leirasoknak t6bbek kdzott meg kell hatarozniuk az egyes feladatokhoz sziik-
séges létszamot is.

Csak védett kdrnyezetben legalabb két, bizalmi munkakért betdlts, erre feljogositott személy egyiittes részvételé-
vel, mas személyek jelenlétét kizarva keriilhet sor az alabbi funkciok végrehajtasara:

a hitelesités-szolgaltatd sajat szolgaltatoi kulcsanak elééllitasa
a hitelesités-szolgaltaté szolgaltatéi magankulcsanak mentése
a hitelesités-szolgaltatd szolgaltatéi magankulcsanak visszaallitasa

o o o p

a hitelesités-szolgaltatoé szolgaltatéi magankulcsanak megsemmisitése

5.3.3. Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltaté bizalmi munkakoroket betdlté személyzetét megfeleléen azonositani és hitelesiteni kell, miel6tt a
tanusitvany kezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

5.3.4. Egymast kizaré munkakorok

A bizalmi munkakorok kozotti személyi atfedésekre Szolgaltatdnak be kell tartani a vonatkozo jogszabalyi
(3/2005. IHM rendelet szerinti) kizarasokat.

5.3.5. Személyzetre vonatkozé elbirasok

A Szolgaltatonak gondoskodnia kell arrél, hogy személyzeti gyakorlata fokozza és tdmogassa a Szolgaltatasok

mikddésének megbizhatosagat.

5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A Szolgaltaté a bizalmi munkakérokben olyan személyzetet foglalkoztathat, amely rendelkezik a nyujtott Szolgal-

tatasokhoz szlikséges képzettséggel, gyakorlattal, és megfelelt a Szolgaltaté altal lefolytatott biztonsagi ellendr-
zéseken.

5.3.7. Eléélet vizsgalatara vonatkozo eljarasok

A Szolgaltatonak nem szabad bizalmi munkakdrbe olyan személyt kinevezni, aki blincselekményért, illetve mas
olyan vétségért el lett itélve, amely az illetd alkalmassagat befolyasolja. A munkatarsak nem szabad ellassanak
biztonsagi feladatokat mindaddig, amig a személyukre és alkalmassagukra vonatkozoé ellenérzések végrehajtasa
meg nem torténik.

5.3.8. Képzési kdovetelmények

Az Uzemeltetd személyzetet a rendszer hasznalatba vétele el6tt ki kell képezni
a. anyilvanos kulcsu infrastruktura elméletébdl,
a rendszer hasznalatarol,
a regisztracios, tanusitasi és visszavonasi eljarasrendekrdl,
a hitelesités szolgaltatas jogi kévetkezményeirdl,
a Hitelesitési Rend és a Szolgaltatasi Szabalyzat alkalmazasanak jelentéségérdl

=0 oo o

a rendszer hasznalatardl és az informatikai biztonsagi kdvetelményekrdl,

A képzést vagy annak elemeit meg kell ismételni minden Iényeges, a rendszerben torténd valtozas utan (a valto-
z3as altal érintett tertleten).
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaté az Eat. 7.§ (5) bekezdésének megfeleld megbizhatd, biztonsagtechnikailag értékelt és mindsitett
termékeket hasznal a tanusitvanyok el6allitasahoz illetve a Szolgaltatasok nyujtasahoz.

6.1. Kulcspar eléallitas és telepités

6.1.1. Kulcspar eldallitas

A Szolgaltaté maga kell elGallitsa a kulcsparokat (az alairas-létrehozo és az alairas-ellendrzé adatokat), fizikailag
védett kdrnyezetben. A kulcsparok generalasat olyan algoritmussal végezheti, melyet jogszabaly illetve az illeté-
kes hatésag (NMHH) hatarozata erre a célra alkalmasnak jeldl.

A Szolgaltaté nem fogadhat el El6fizet6 altal generalt kulcspart.

Az alairas-létrehozo adat alairas-létrehozo eszkdzon (pl.: chipkartyan) torténd elhelyezésére a Szolgaltatd csak
tanusitvany kibocséatassal egyutt vallalkozhat.

A szolgaltatéi magankulcsok (alairas-létrehozé adatok) teljes életciklusuk alatt kriptografiai modulban (HSM), illet-
ve az alairas-létrehozo eszk6zdn maradnak, amennyiben ilyen moédon kertiltek generalasra.

6.1.2. Alairas-létrehoz6 eszk6z megszemélyesités

Amennyiben az Eléfizet6 alairas-létrehozé eszkdz (pl. chip kartya) alapa tanudsitvanyt igényelt, az eszkdz meg-
személyesitését a Szolgaltato fizikailag védett kdrnyezetben lizemel6 kartya-megszemélyesité rendszeren kell
végezze.

A Szolgaltat6 az alairas-létrehozo adat illetve az alairas-létrehozé eszkdz aktivizalasahoz PIN kédot kell biztosit-
son. A PIN kodot fizikailag védett kdrnyezetben kell el6allitania és a kodot tartalmazo PIN-boritékot az alairas-
létrehoz6 eszkdztél elkulonitve kell tarolnia.

6.1.3. Az alairas-létrehoz6 adat eljuttatasa az Alairéhoz (El6fizet6ho6z)

A Szolgaltaté az alairas-létrehozoé adatot, illetve az alairas-létrehozé eszkozt az atvételig fizikailag védett kdrnye-
zetben tarolja és biztositja, hogy az alairas-létrehozé adat illetve a kapcsolddo aktivizald adat titkossaga ne sériil-
jon.

A Szolgaltat6 az alairas-létrehozo adatot illetve eszkdzt és a PIN kddot tartalmazé boritékot személyesen adja at
az Alaironak vagy az Eléfizetd kapcsolattartojanak.

Az alairas-létrehozo eszkdz atvételének megtagadasa visszavonasi kérelemnek szamit.

6.1.4. Az Alairdk alairas-ellen6rz6 adatanak eljuttatasa az érintett felekhez

A Szolgaltaté az Alairdk alairas-ellendrzé adatat (nyilvanos kulcsat) a tandsitvanyba foglalva a Szolgaltatasok
internetes honlapjan levé Tanusitvanytaran keresztul kdteles mindenki szamara elérhetévé tenni.

6.1.5. A Szolgaltaté alairas-ellen6rzé adatainak eljuttatasa a felhasznaléi
kozosséghez

A Szolgaltato koteles a hitelesité kézpontok (Root CA, Produktiv CA) alairas-ellenérzd adatait (nyilvanos kulcsait)
a Szolgaltatasok internetes honlapjan keresztul mindenki szamara elérhetévé tenni.

6.1.6. Kulcs méretek, hasznalt algoritmusok

A Szolgaltato a Szolgaltatasok nyujtasa soran — mind a szolgaltatdi, mind pedig az eléfizetdi kulcsok, algoritmu-
sok és paraméterek tekintetében - az illetékes hatésag (NMHH) vonatkozé hatarozatanak megfeleldé szabvanyos
kulcsméreteket és algoritmuskészletet kell hasznaljon. Az alkalmazott kulcsméreteket és algoritmus készletet a
Szolgaltatd szolgaltatasi szabalyzata tartalmazza.

6.1.7. Kulcs felhasznalasi célok
A Szolgaltato jelen hitelesitési rend szerinti eléfizet6i tanusitvanyokhoz el&allitott kulcsokat kizarélag elektronikus
alairasi célra bocsét ki.

A szolgaltatéi magankulcsok hasznalati célja kizardlag tanusitvanyok, visszavonasi listak illetve OCSP valaszok
alairasa.
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6.2. Az alairas-létrehoz6 adat védelme
A Szolgaltaténak gondoskodnia kell valamennyi altala (sajat maga, az Alairok szamara) el6éallitott magankulcs
titkossagarol és sértetlenségérol.

A Szolgaltaté kulon alair6 magankulcsot kell hasznaljon a tanusitvanyok és a visszavonasi listak alairasara, és
ezt a kulcsot semmilyen mas célra nem hasznalja fel.

A Szolgaltatd a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alair6 magankulcsait fizikailag bizton-
sagos helyszinen hasznalja.

6.2.1. A tobb-szereplds (“n-bél m”) magankulcs visszaallitas ellendrzése

A Szolgaltatonal legalabb a Hitelesité Kdzpontban alkalmazni kell az ,n-b&l m” ellenérzést.

6.2.2. Alairas-létrehozé6 adat letét, mentés, archivalas

Szolgaltatd nem nyujthat alairas-létrehozd adat letét szolgaltatast. Szolgaltaté az Alairé illetve Eléfizetd alairas-
létrehozé adatat semmilyen formaban nem mentheti vagy archivalhatja; annak el6allitasara, visszafejtésére al-
kalmas programot, adatot nem tarolhat.

6.2.3. Alairas-létrehoz6 adat aktivalasa

Az el6fizet6i alairas-létrehozo adat aktivalasa az Alairé vagy Eléfizetd kijeldlt felhasznaldja altal torténhet a Szol-
galtatotol kapott PIN kéd megadasaval, azokban az esetekben, amikor az alairas-létrehozé adat hasznalatara
sziikség van. A szolgaltatéi magankulcs aktivalasa hasonléan jelszéval vagy PIN-kéddal torténhet, az erre kijel6lt
bizalmi munkakoéroket betdltd személyek altal.

6.2.4. Alairas-létrehozé adat deaktivalasa
Az el6fizetdi alairas-létrehozé adatok deaktivalasa az Alairé vagy Eléfizetd kijeldlt felhasznaloja altal torténhet, az
alaird alkalmazasbdl valé kijelentkezéskor, vagy — pl. chipkartya esetén — amikor az Alairé az alairas-létrehozo

eszkdzt eltavolitia az olvasobdl. A szolgaltatéi magankulcs deaktivalasa az alairé tevékenység vagy alkalmazas
leallitdsaval térténhet, az erre kijel6lt bizalmi munkakérdket betdltd személyek altal.

6.2.5. Alairas-létrehoz6 adat megsemmisitése

Az elbfizetdi tanusitvany lejarta utan az alairas-létrehozé adat fizikai megsemmisitését az Alairdnak sajat felelés-
ségi korében kell elvégezni ugy, hogy az semmilyen koriilmények kézoétt ne legyen ujra felhasznalhato.

A szolgaltatéi alairas-létrehozd adatok megsemmisitése a Szolgaltatd kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellendrz6 adat archivalasa

A Szolgaltaté koteles minden altala eléallitott és kibocsatott alairas-ellen6rzd adatot az adott tanusitvanyba fog-
lalva megdrizni illetve archivalni az érvényesség lejartatol szamitott 10 évig.

Az archivalt tanusitvanyokrol biztonsagi mentést is kell késziteni.

6.3.2. Aldiras-létrehozé és alairas-ellen6rzé adatok felhasznalasi ideje

Az alairas-létrehozo adat (alaird kulcs) és az alairas-ellenérzé adat (nyilvanos kulcs) érvényességi ideje meg-
egyezik a kulcsok hitelességét igazolé tanusitvany érvényesseégi idejével:

Root CA alair6 kulcs és tanusitvany érvényessége: 20 év
OCSP valasz egység alairé kulcs és tanusitvany érvényessége: legfeljebb 30 nap
Produktiv CA alairé kulcs és tanusitvany érvényessége: legfeljebb 10 év
El6fizetdi alaird kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérz6 adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatés idépontjaval (év, hod, nap, ora, perc, masodperc) egyezik meg.
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6.4. Aktivizal6 adatok (PIN kédok)

Az alairas-létrehoz6 adatok illetve eszkdzok aktivizald adatait (PIN kddjait) a Szolgaltaté biztonsagos koriimeé-
nyek kozott, véletlenszam generator segitségével kell eléallitsa.

A Szolgaltatdé a PIN kédokat miiszaki és szervezési intézkedésekkel kell megvédije, és kizardlag az Alaird illetve
El6fizetd kapcsolattartdja részére adhatja at, személyesen, az alairas-létrehozé eszkoztdl elkiilonitve. Az atvételt
kovetben az Eléfizetének sajat felelésségi korében kell biztositania PIN kdd kizardlagos birtoklasat.

Az El6fizetd barmikor megvaltoztathatja PIN kodjat.

6.5. Informatikai biztonsagi eléirasok

6.5.1. Szamitégép biztonsagi kovetelmények

A Szolgaltatonak olyan megbizhat6 informatikai rendszert (beleértve a redundans kiépitést) és technoldgiakat kell
kialakitania és lUzemeltetnie, amelyek biztositjak a Szolgaltaté megbizhaté mikddését a Szolgaltatasok nyujtasa-
hoz. Ennek ismertetését Szolgaltaté részben a nyilvanos szolgaltatasi szabalyzataban (HSZSZ-F), részben a
belsd szabalyzataiban irja le.

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

A Szolgaltatonak gondoskodnia kell arrol, hogy az altala, illetve a nevében végzett valamennyi rendszerfejles ztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény-meghatarozasi fazisban figyelembe
vegyék, annak érdekében, hogy a biztonsag beépliljon az informatikai rendszerekbe.

A Szolgaltatd konfiguracio kezelési eljarasokat kell alkalmazzon valamennyi miikdédé szoftvere esetében a kibo-
csatasokra, a médositasokra és a slirgés szoftver javitasokra vonatkozéan.

6.6.2. Biztonsagkezelési szabalyok

A Szolgaltatd olyan eszkdzoket és eljarasokat kell alkalmazzon, melyek garantaljak a kritikus szolgaltatasait meg-
valdsitdé megbizhatd informatikai rendszereire az operacios rendszer beallitdsok, valamint a haldzati konfiguracio
biztonsagat, egyuttal az alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes mikddésének ellendr-
zését.

6.7. Halozati biztonsagi szabalyok

A Szolgaltatonak gondoskodnia kell arrdl, hogy informatikai rendszerében megfelel6 haldzatbiztonsagi ellenérzé-
sekre kerlljon sor. Az érzékeny adatokat meg kell védeni, amikor azok atvitele nem biztonsagos hal6zatokon
keresztul torténik.

6.8. Kriptografiai modul ellendrzése

A Szolgaltatonak gondoskodnia kell a kriptografiai hardver modul biztonsagardl annak teljes élettartama alatt.
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7. Tanusitvany, CRL és OCSP profil

7.1. Tanusitvany profil

A Szolgaltato altal kibocsatott tanusitvanyok feleljenek meg az RFC 3280 ajanlasban leirt X. 509 3-as verziéju
tanusitvanyoknak. A tovabbi informaciokat a Szolgaltaté szolgaltatasi szabalyzata (HSZSZ-F) tartalmazza.

7.2. Tanusitvany-visszavonasi profil

A Szolgaltato altal kibocsatott tanusitvanyok visszavonasi listak feleljenek meg az RFC 3280 ajanlasban leirt X.
509 2-es verzidju tanusitvany visszavonasi listaknak. A tovabbi informacidkat a Szolgaltatd szolgaltatasi szabaly-
zata (HSZSZ-F) tartalmazza.

7.3. Online tanusitvany-allapot szolgaltatas (OCSP) profil

A Szolgaltaté szolgaltatasi szabalyzata (HSZSZ-F) tartalmazza.
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8. Hitelesitési Rend adminisztracio

8.1. Valtozaskezelés

A Szolgaltatonak felllvizsgalati folyamatot kell meghataroznia, a szervezetén belul mely kiterjed a HR-NMT gon-
dozasara is.

8.2. Kozzétételi és tajékoztatasi elvek
A Szolgaltaté jelen HR-NMT-t és egyéb kapcsolédd dokumentumait az Alairok, Eléfizetdk és az Erintett felek ren-
delkezésére kell bocsassa, a tanusitvanytipusnak valé megfelelés felméréséhez sziikséges mértékig.

A Szolgaltatd a tanUsitvany hasznalataval kapcsolatos kikétéseit és feltételeit az Alairdk, Elsfizetdk és Erintett
felek szamara megismerhetdvé teszi.

8.3. HR-NMT elfogadasi eljarasok

A HR-NMT jovahagyasa el6tt Szolgaltatdé meg kell vizsgalja a hitelesitési rend tartalmi és formai megfeleléségét
a vonatkozo jogszabalyok, el6irasok és szakmai ajanlasok — kiildndsképpen az RFC 3647 - tekintetében.

A HR-NMT ellen&rzésére illetve jovahagyasara a Szolgaltatd belsé szervezete illetve a Szolgaltatasokeért felel6s
vezetbje rendelkezik hataskorrel és felelésséggel.

A HR-NMT jogszabalyoknak valé megfeleléségét a Nemzeti Média- és Hirkozlési Hatdsag is ellenérzi.

Maodositas esetén a Szolgaltatd a HR-NMT valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét hatésagi
felllvizsgalat és nyilvantartasba vétel céljabol atadja az illetékes hatésagnak (Nemzeti Média- és Hirkozlési Hato-
sag). Az Uj verzio hatalyba Iéptetésének feltétele, hogy azt a hatésag nyilvantartasba vegye.
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NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. PKI szolgaltatasok Informatikai Biztonsagpolitikaja
(PKI-IBP)

NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt. PKI szolgaltatasok Biztonsagi Szabalyzata (PKI-IBSZ)

NISZ Nemzeti Infokommunikacioés Szolgaltatd Zrt Szolgaltatasi Szabalyzat fokozott biztonsagu elektroni-
kus alairas hitelesités-szolgaltatasokhoz (HSZSZ-F))

NISZ Nemzeti Infokommunikacios Szolgaltato Zrt Altalanos Szerzédési Feltételek a PK| szolgaltatasok-
hoz (ASZF-PKI)

NISZ Nemzeti Infokommunikéacios Szolgaltatd Zrt PKI szolgaltatasok Uzletmenet-folytonossagi terve
(PKI-BCP/-DRP)
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