®_0
0 O NNISZ
. NEMZETI INFOKOMMUNIKACIOS
. SZOLGALTATO ZRT.

NISZ Nemzeti Infokommunikaciés Szolgaltato
Zartkorien Miikodo Részvénytarsasag

Szolgaltatasi szabalyzat
a személyazonosito igazolvanyokhoz kibocsatott
mindsitett tanusitvanyokhoz
(HSZSZ-ESZIG)

Verziészam 1.2

OID 0.2.216.1.200.1100.100.42.3.1.12.1.2
Hatalyba lépés datuma 2016.05.27

Dokumentum besorolasa nyilvanos

© Copyright NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. — Minden jog fenntartva

www.nisz.hu  Nemzeti Infokommunikdciés Szolgaltaté Zartkortien Miikods Részvénytdrsasdg

1081 Budapest, Csokonai u. 3. Telefon: +36-1-459-4200 Fax: +36-1-303-1000



o e
o0
0

[ ]

OSNISZ

NEMZETT INFOKOMMUNI KACIOS
SZOLGALTATO ZRT.

miatt modositott valtozat

Kévari Ferenc

Valtozaskovetés
Verzié Datum A valtozas leirasa Készitette Ellenérizte Jovahagyta
1.0 2015.11.27 | Hatésagnak benyuijtott valtozat Polysys Kit. dr. Sandl Judit | Ferencz Attila
nyilvantartasba vételhez Kévari Ferenc
1.1 2016.01.07 |Hatésag észrevételei alapjan modositott Polysys Kit. dr. Sandl Judit | Ferencz Attila
valtozat Kévari Ferenc
1.2 2016.04.27 |eSZIG tarolo elemének BALE tanusitasa Polysys Kft. dr. Sandl Judit | Ferencz Attila

HSZSZ-ESZIG v1.2

2/78




=

0O N 1S 7

. . NEMZETI lN];i_)HU.'ai.'\!'l'NlH.-‘].i..'lt')\\i
SZOLGALTATO ZRT.

Tartalomjegyzék
1 BEVEZETES oottt 9
1ol AHEKINEES oottt ettt ettt et et e et et et et e et e et et e ete et et et e aae et e et e aaraeraneas 9
1.2 Dokumentum Neve €S aZ0NOSItASA. .uu.iiieuiiieiieei i ee e e e e e ee e eeeeeeeenne, 10
1.2.1 HiteleSiteSi r@NAEK. ...ttt ee e ee e, 10
1.3 PRI KO ZOSSEA. . ittt et ettt ettt ettt et teeteetee e eeeteetee e eeeeeeteeeenneteeeeeerennnns 10
1.3.1 HiteleSitd SZeIrVEeZet. . ...ttt e i e e i 10
1.3.2 Reqisztracios Szervezet és Kartyakibocsatd Szervezet......ooovviiveeiiiiieeiiiiieeniiiieeeenees 11
1.3.2.1 ReqiSZIracios SzZerVezZEet. . .ouuuiiieeiiiieiiiee e eee s 11
1.3.2.2 KartyakibocSatd Szervezet. ... iiieeiiiieiiiieieiiee e, 12
1.3.3 ElOfiZOtOK. o oeeeeeen it e ettt e et e e ettt eeteeee et eeteeeree et eeerrer e eeeaeeees 12
1.3.4 ErNt@tt FOIEK . oooiveeeieieeeeeeeeeeee e, 12
1.3.5 EQVED fOIEK. . oeeunniiiiiee ettt ettt e ettt eeeee e eeeeee e eeeeeer et eeteer e eeaeeeeees 13
1.3.5.1 Postai SZOIQAIRAtO. . .oiiieee it e e 13
1.3.5.2 FelUgyeleti SZEIV. . oou e, 13
1.4 Atanusitvany alkalmazhatOSaga. . ovu. ittt ettt e 13
1.4.1 Engedélyezett tanusitvany hasznalat..........coeeeeeeiiiieniiieeiiiiiiiiiiiiiie e 14
1.4.2 Tiltott tanusitvany hasznalat.........ooveeeiiieeeiiiiieiiiiie e eee e, 14
1.5 Szabalyzat admiNiSZrACIO. . .uu.iiiee ittt e it e e ieeaas 14
1.5.1 Szabalyzatot karbantartd SZerv...........ooiieeeiiiiieiiiiieeeiiiee e, 14
1.5.2 KaAPCSOIAt .. ittt ettt ettt et ittt er i er e ere e reaeere e ereeeereens 14
1.5.3 HR/HSZSZ alkalmassaganak meghatarozasa...........oeveeeniiiieeeiiiiieeiieieeeeiieeeeeeeeeenn, 15
1.5.4 HR/HSZSZ j6vAhagyasanak €lJarasa. ... . uueeeeiiiiee i ieeieeeteeieeeeeeeeeaeeeeees 15
1.6 _Fogalmak, roviditések s hivatkOZASOK. .....ouuuuiiiieeiiiieiiiieeiiie e eee e eeeeeeeeennn, 16
1.6.1 FOQAIMAK. ... iiieeeneiiii et e ittt e e e e e eee s eeeeeeeeeeeeeeteeeeeeereeteeeeeeeneeeeeees 16
1.6.2 ROVIAIESOK. coieeeiiiiie ettt ettt ettt ettt eeeeeeeeteeeeeeeeereeeeeeeeerenaeeeeeeeennns 21
1.6.3 HiVAtKOZASOK. cuuuuiiieeiiieeei ittt et et e ettt e i e eeieeeei e eeeeeeeeeeeeeeeenen,s 21
1.6.3.1 Jogszabalyi NiVatKOZASOK. .......ceueeeiiiiiieeie ittt e e i ee et e eeeeeeeeeeeeeenns 21
1.6.3.2 Szabvanyok és miiszaki-technikai hivatkozasoK..........coeeeiiveeiiiieeiiiiiiieiiieeeeeeeen, 22
1.6.3.3 Hivatkozott dOKUMENIUMOK. ....uiieeniiieiiieeeiie e 22
2 KOZZETETEL ES ADAT TARAK ..o i ittt sttt ettt et st ettt et e st st e eee st et e ser st aeeeaeraeasneaens 24
2.1 AAtArAK. . eeeee it e et et eettreeeeirrie e ieerrrer e eiertree e teerrrereeeieres 24
2.2 Szolgaltatdi informacid KOZZEtEtele. .. .oueue e, 24
2.3 AKOZZEtEtEl QYaKOMNSAQ@. i iueen ittt e e ee e et eeeee e eeeeeiee et eeeeeeeeeereeees 24
2.4 HozZZAfEréS-ellenOrZESEK. ... ooiiieeeiiiieeee et e e e e e et e et e et eeeeeeeeeeereeeeeeeeereeees 25
3 AZONOSITAS ES HITELESITES . oot 26
3.1 EINEVEZESEK. ceuniiieeiiieiiiee ettt e e e e e e e i e e e eeeeanes 26
3.1.1 NEVEK tiDUSA. . iieeeiiiieeiiie ettt e e et e e e e e et ee e ee e eeeees 26
3.1.2 NEVEK JIENIESO. ...ttt eeee i, 26
3.1.3 El&fizetdk névtelensége és alnév hasznalata.........oooeeeeiieeiiiieeiiiiiiiieiiiieeiiieeeiiee, 27
3.1.4 Kilonféle név formak megjelenitési Szabalyai.........c.eeeeiiiieeeiiiiiiiiiieiiiiiieeeeeieeeeeeeees 27
3.1.5 ANeveKk 6QYediSEOC. ... iiiuniiiie i e ee e 27
3.1.6 Markanevek elismerése, hitelesitése €S SZerepe.........eeeeeeeeeiiiiieeeaieiiiieeeeeiieeeeennne.. 27
3.2 Kezdeti Z0N0SITAS. ...ttt e e it i e ee i ee e teieeeeees 27
3.2.1 AmMagankulcs DirtOKIASA. ... iuuun it ee e ee e ee e e et ee i eee e ereenees 27
3.2.2 A szervezeti azonossag hiteleSiteSe. ... i 27
3.2.3 A személyazonossag hiteleSitESe. . ..ouuiiiueiiiieiiiiiiiieeeeeeee e, 27
3.2.4 El&fizetd nem ellen8rzott adatai........eeieeeiiieeeiiiiiiiiiiiiiiee e, 28
3.2.5 JOgOSUISAG EllENOIZESE. ... .iiiiieeeei et e e e et e eeee e eeeeee e e 28
3.2.6 EqyuttmUkOdeési KritriumMOK. .. ....eiiieiiieiiiieeeeeeeeeeeee e 28

HSZSZ-ESZIG v1.2 3/78



o e
O ONNIS7Z
. . NEMZETI INFOKOMMUNIKACIOS

SZOLGALTATO ZRT.

3.3 Azonositas és hitelesités KulCSCSere €Seten.......uuieeeiiieeniiiieiiiiieiieeeeieee et eeeenn, 28
3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén.........coeeeveeieeeiiieniiieniieeniiiennnnes 28
3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén...........cccoeeevvveeeeeiieeeeeiieennnn... 28

3.4 Azonositas és hitelesités visszavonasi kérelem eSetén.......cooeeeeiieeiiieeiiiieiiiieeeeeiieeeeeen, 28

4 ATANUSITVANYOK ELETCIKLUSA. oottt sttt e eee et e et st s eeesesseraanans 29

o I = T a1V EST 7= T VAo [T 1Y [ T 29
4.1.1 Kinyuijthat be tanUsitvanyig@nyIEst. ........oovvueeiiiiiiiieie et ee e eeeeees 29
4.1.2 lgénylési folyamat €s felel8SSEQEK. ... uvuniiieniiieiiieiiiiee e, 29

4.2 Tanusitvanyigénylés feldolgOZaSa. ... ..uvueeeniiiiiieeiei e i et e e i et eeieeeeeeereeeeeeeeees 31
4.2.1 Azonositasi és hitelesitési mUveleteK.......ooovveeiiiiiiiieiiiieeiiieeiieeeieeeeeeeeeeeeeeeeen, 31
4.2.2 Tanusitvanyigénylés elfogadasa vagy visszautasitasa..........ccccceeeeeeeieeeeeeeeeieieeeeeeeennn.. 31
4.2.3 Tanusitvanyigénylés feldolgozas idotartama........e..iiiieeeniiiiieeiiiiiieeeeeeeeee e ieeeeeeeeeen, 31

4.3 TanUSitvaNy KiDOCSAtAS. . ..ottt ei e ee e, 31
4.3.1 Tanusitvanykibocsatas soran a Szolgaltatd altal végzett miveletek............ccevnveee....... 31
4.3.2 El6fizetd értesitése a tanusitvany KibocsSatasrol........vueeeeiiieieeiiiiiiieeieiiiiieeeeeeeeeeeeenne, 31

4.4 Tanusitvany-elfogadas. ... ....ouuueuiiiiiii et e et er it e e e e rr e eeeeeeeeees 32
4.4.1 Tanusitvany El6fizetd altali elfogadasa.. . ....oeeeeeiiieeiiieiiiiiiiiiieeeieee e, 32
4.4.2 TanUsitvany KOZzZEtEteIE. .. ..cuuuiiieeiiiieiiiie e e e eeenne, 32
4.4.3 Tovabbi felek értesitése a tanusitvany KibocSatasarOl........vvevveeeeeniiiiiieeeeiiiiiieeeeeeeeeees 32

4.5 Akulcspar és a tanusitvany hasznalata..............eeveeeeiiiiiiiieeeieee e eeeeeeeeeeeenn, 32
4.5.1 Az Eléfizetd magankulcs- és tanusitvany hasznalata...........eeeveeeeiieiiiieiiiieeiieenee... 32
4.5.2 Az Erintett Felek nyilvanos kulcs- és tanUsitvany hasznalata.......c.oocoeeeeevieieeeeiiennnn, 32

4.6 TanusitvanyOK MEQUIITASA. . ..uu. ittt ettt ettt eeeeeieeeeeeeeeeeses 33
4.6.1 Tanusitvany megujitas KOrUIMENYEI. . ..oveenniiiiiieeeee ettt eeeeeeeeeeeeeeeeeeeeeeees 33
4.6.2 Ki kérelmezhet tanusitvany megujitast........c.ueiieeniiieeiiiiiiiiiiiiieeieiie i eeeene, 33
4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa.......ueueeeeeeeeeeeeiiiieieeieieeeeeeeeeeeeeeeee 33
4.6.4 Az El6fizetd értesitése a megujitott tanusitvany kibocsatasardl........vveeeeeeeeeieeeenne... 34
4.6.5 Tanusitvany El6fizetd altali elfogadasa........ooieeeiiieeiiieiiiiiiiiieeiieeeeieeeeeeeeeeeeeeeeeennn, 34
4.6.6 Megquijitott tanusitvany KOzzetetele........uuiiieeeiiiieeiiieeeiiieeeieeeee e 34
4.6.7 Tovabbi felek értesitése tanusitvany megqujitasrol..........ueeiiiieeeiiiiieeeeiiiiieeiieieeeeeeeees 34

4.7 KUICSCSOIO. ittt ettt ettt eee e eeeeeeeeeeteeeeteeeerteeeeteeeeeeeeeeeeees 34
4.7.1 KulcsSCSere KOrUIMENY ... uieen i i ee e ee et ee e ee et eeeeeeeeeeeeeeenees 34
4.7.2 Kikérelmezhet KUICSCSEIret. ... ... iiiieeeeiiiiiieeeei e e et e e ieeri e ieeeeeeeeeeeeeeeeen, 34
4.7.3 Kulcscsere kérelmek feldolgOza8Sa. ..oooveeiiieeiiieeeieeeieeeeeeeeeeeeeeeeeeeeeeee e 34
4.7.4 Elbfizetd értesitése az Uj tanusitvany Kibocsatasardl........ooevvevieeiieeniiieiiieeiieeiieennneen. 34
4.7.5 Uj tanusitvany El6fizetd altali elfogadasa.. . ..o i ettt aeiaeeranns 34
4.7.6 UjtanUsitvAny KOZZEtEIEIE . ..ooveeoeiieiiiioiiioieiiieiieeieeeeeteeeeeeeeee e 34
4.7.7 Tovabbi felek értesitése az Uj tanusitvany kibocsatasardl.......ooooeveeiieeiiieneiieeiiiennnnnne... 35

4.8 TanUSitvaANY-MOUOSIEAS. ..oouveeiiiieei i ee et e it e et ee et e e et eeeeeeeeeeeeeeeennee,s 35
4.8.1 Tanusitvany-modositas KOrUIMENY i, ..., iieeniiieeiiiieeiiiieeieieeiieieeeeiieeeieeieeeeeeeeeeennn, 35
4.8.2 Ki kérelmezhet tanusitvany-moOdoSitast. . ... iiieeniiieeiiiiiiiiieiiiiee e, 35
4.8.3 Tanusitvany-modositasi kérelmek feldolgozasa. ... uiee.iieeniiieeiiieiiiieeiieeiieeeeeeeeeene. 35
4.8.4 Elbfizetd értesitése az Uj tanusitvany KibocsSatasardl.........cueviiveeniiiiieeeiiiiieeeieiiieenieeees 35
4.8.5 Modositott tanusitvany El6fizetd altali elfogadasa.........vvvveeeneiiiiieeeiiiiiiieieeiiiiieeeees 35
4.8.6 Modositott tanusitvany KOZzEtetele . ..ouuuiiieeiiiieiiiieeeiee e, 35
4.8.7 Tovabbi felek értesitése a modositott tanusitvany kibocsatasarodl........ooeeeeeeveeeneennn..... 35

4.9 Tanusitvany visszavonas és felflilageSztes. ..o 35
4.9.1 Visszavonas KOTUIMENYEI. .. .ooeueiiieeieiiieeeiieeeeeeeee ettt eeeee e eeeeeeeeeennen, 36
4.9.2 Ki kezdeményezheti 8 VISSZAVONAST ... uiuuuiiieeiiieiiiiiiiieeeeiieeeiee i e e e eeeeeeeeeen, 36
4.9.3 Visszavonasi kérelemre vonatkozo €ljaras........oeeeeeeiiieeniiieeiiieeeiieieeieeeeeiieeeiieeeeennn, 36
4.9.4 Kivarasi id6 visszavonasi Kérelem €Seten..........euieeeiieeiiieiiiieeiiieeeeieeeeeeeeeeeeeeeeeene, 37
4.9.5 Visszavonasi kérelem feldolgozasanak id6beliSége.........oovveeeeeeiiiieeeiiieiiieieeeeeeennn. 37
4.9.6 Visszavonas ellendrzésének ajanlasa az Erintett Felek SZAmAara........oeeeeeeeeeeeeen.e., 37

HSZSZ-ESZIG v1.2 4/78



=
0O N 1S 7
. . NEMZETI lN];i_)HU.'ai.'\!'l'NlH.-‘].i..'lt')\\i
SZOLGALTATO ZRT.

4.9.7 CRL KiboCSatasi QYaKOIriSAQ. ... ciiiieeeeneiiiiiieee et e e et eeireeeeteeeeeeeeeeeeeeeeeeenns 37
4.9.8 CRL eléallitasa és kdzzététele kozott leghosszabb idG......eiieeeiiieeeeeeeiiieeeeeieieeeeee. 37
4.9.9 OCSP szolgaltatas biztOSItaSa. . ..cuieeuiiieeiiiie e eeeeees 37
4.9.10 OCSP alapu visszavonas ellen6rzés kovetelmeényei.......ooeeeeeeieeniiieeeiiieieeiieiiennnn... 38
4.9.11 Visszavonasi allapot KOzI&S MAS fOrM&Ai.....uueueiiiiieeeiiiiiieeeieeieieieeiee e eeeeeeeeeeeeeeees, 38
4.9.12 Kiulonleges kdévetelmények a kulcs kompromittalédasa esetére.......uveeeeeeeeeeeennnnnnnn.... 38
4.9.13 FelfUgaesztés KOrUIMENYEI. ..u..iieeeiiieiiiieeiiie e ee et ee e ee e eeeeeeeeeenee, 38
4.9.14 Kikérelmezhet felflgQeSZiest. ... ...uuiiiiueeiiieiiiieie i eeeeeeeeeeeeas 38
4.9.15 Felfiiggesztésre vonatkozo €laras. ... ... ouvveeeniiiiieiiiiieeeiisieeeeeeieeeeee e eereieeeneess 38
4.9.16 A felfliggesztés megengedett idOtartama.........ooooveeeiiieeiiiiiiiiiiieeieiieeeeeeeeeeeeeeeeen, 38
4.10 Visszavonasi allapot SzolgaltataSOoK.........iveeuiieeniiieiiie e e, 38
4.10.1 MUKOAESH JEHEMZOK. .. .. oiiiiiiiiiiii ittt e e ieteteeeeeeteeeeeeteseeeeeeeeeeeeeeeeeseeseenees 38
4.10.2 Szolgaltatas rendelkezésre AllaSa........ooovueiieeniieiiiieiiieeeeeeeeeeeeeeeieee e 39
4.10.3 OpCioNAaliS |€NetOSEAEK. . ..ovvuuniiiiiiie ettt eee ittt e e i eeeeeieeeenaes 39
411 AZ elOfiZEtES VEQC. .. iiiiieee ettt e e et e et ee e e e e eeerree e tereeees 39
4.12 Kulcsletét €S ViSSZaallitaS. . uuu.iiieen i eee et e e e e i eee et e ri e eereeneeeees 39
4.12.1 Kulcsletét és visszaallitas SzabalVai.......o.ooeueiiieeiieeiiiiiiiiiieeiiieeeiieeeeieeeeeeeeiieeeennn, 39
4.12.2 Szimmetrikus reijtielezd kulcs tarolasanak és visszaallitasanak rendje és szabalyai. 40

5 FIZIKAI ELJARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK .....oovoveee..... 41
5.1 Fizikai OVINtEZKEAESEK. .ovuueneiiiiiieee i e et e s s eeeeeeeeeeeeeeeeeeeeeeeeeeeereeeneereeees 41
5.1.1 Telephely elhelyezése és szerkezeti felépiteSe. . ..., 41
5.1.2 Fizikai NOZZATEIES. . .oovuiiieeiiiieieiiieee ettt ee e e eeene, 41
5.1.3 Aramellatas és [6gkondiCioNAIAS. .......oeiee e, 42
5.1.4 Beazas és elarasztas veszélyeztetettSeg.......oovvvueneiiiiieeiiiiiiieeieiiieeeeeiiieeeeeiii 42
5.1.5 TlzmegelbzEs €S tUzVEAEIOM. .. iiiueniiieeiiiie i ee e ee e eeeeenn, 42
o ISIWAYo F=11aTo] (o [oYdo) @l =T o) F=<T- I T T T TR 43
5.1.7 Hulladék kezelése €S MegSemMMISItESE. . uuu.iiieniiieiiiieiiiee e eeeeeeeeeeees 43
5.1.8 Fizikailag elkilonitetten 6rz6tt mentési példanyok.......oovveveeneieiiiieeeeeeiiiiiieeeeeeeeeee. 43
oIV =1 =1 = 1] o 1<) [H=) (o 1 = T L T T TN 43
5.2.1 Bizalmi MUNKAKOIOK. ....iiveeeiiiiee i eiii et ee e i iee e e i ie e eereeeeereseeereeeeereeneeeeenns,s 43
5.2.2 Az egyes feladatokhoz sziikséges személyzeti [EtSZaMOK.....cevveneiieeniiieeeeiiieeeiieennnnee. 44
5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesites......ccoeeviieeeeiiieeeeiiieeeiieeennnee. 44
5.2.4 Eqymast Kizard MUNKAKOIOK. . ...euiiiiieeeeiiiiiiie e eeiieeeieeiseeeeeeeseieeeeeeeeeeeeeeeeeeeeeeeees 45
5.3 Személyzetre vonatkozd elOiraSOK. . .o.uuiiiee i 45
5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozd kdvetelmények........ 45
5.3.2 Biztonsagi hattér ellen8rz€s eljarasai.........coueuiieeniiieeiiiieeiiiiiiiieeiiieeieeeieieieeeeeeeeeeenes 45
5.3.3 KEpPzE&si KOVELEIMENYEK. . ..oiieeiiiiiiieeiieeeeeeee ettt et ee et eeeeeeeeeeees 46
5.3.4 Tovabbképzési gyakorisagok és KOvetelMeNnYeK. ... ...uuviveeniiieiiiieeiiiieeiieeeieieeeieeeeene, 46
5.3.5 Munkabeosztas korforgasanak gyakorisadga és sorrendj€.......ccceeeeeeiieeieseeiiiieaeeeaaeess 47
5.3.6 Felhatalmazas nélkuli tevékenységek biuntetd kovetkezményei.........oevveeeeeeiivennnnnne..... 47
5.3.7 Szerz6déses munkavallaldokra vonatkozd kdvetelmeények.......ooueeeeeeeniiieeniiieeeiieeennnnee.. 47
5.3.8 A személyzet szamara biztositott dokumentaciok........c.viveeiiieiiieiiiiiiiieeiieeiieen, 47
5.4 A biztonsagi napldzas folyamatai..........ceeeeeeiiiiiiiieeeiiiiiiiiie e e ee e 48
5.4.1 Napldzott eSemMENY tiPUSOK. ... .iiiiieeeeeeiiiiiiieeie e ee i e e eerreeeeeeeeeeeeeeneeereees 48
5.4.2 Napléallomany feldolgozasanak gyakoriSaga. . ......eeeeeeeeeieeiiiiiiieeeeeiiiieeeeeeeeieeeeenes 48
5.4.3 Napléallomany megdrzési iddtartama........oeeueuiiiieeniiiieeiiiiieeiiiiee e eeeeeeeeeeeeeeeieeees 48
5.4.4 Naploallomany VEAEIME. ... ..ooeveniiieiiiieeeeeeeeeeeeeee ettt eeeeeeenns 48
5.4.5 Napldallomany mentésifolyamatai.......cooooeeeiiieniiiieiiiiieiiieeiiiieeeiieeeeeieeeeeeeeeeeeeeeeeeenn, 48
5.4.6 Napl6zas gyUtesi r@NASZEre. . uuuuu.iiiiiieee ittt eeieeeeeeeeeeeeeeeeeereeeeeeieees 49
5.4.7 Rendellenes napléeseményeket kivaltd alanyok értesitése. . .....ovvveiiieeeiiiieeniiiieennnnees 49
5.4.8 SebezhetOSEQ EreKEIESEK. ..ouuuiiieeiiiiee it et e e e e e eaeeeeeens 49
5.5 Adatok arChiValaSa......ocoeeuiieeeiiiieiiiiee ettt e i eeieees 49
5.5.1 Atarolt adatoK tipUSAI. .cuuuiiieee it r e e, 49

HSZSZ-ESZIG v1.2 5/78



0O N 1S 7

. . NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

5.5.2 Archivum megd8rzesi idOtartama.. . .....uveeniiieeiiieiiiiiieeieee e ee e, 50
5.5.3 Archivum VEAEIME. .. ..uuuiiieuiiiee i ee e ee e et e e e eennnns 50
5.5.4 Archivum mentési lJaraSai.... . c...uiieeiiiieiiieiiiie et ee e eeeeenn 50
5.5.5 Az adatok idébélyegzésére vonatkozd kdvetelményekK........oooeueieeeiiieeiiiieiiiiiiiieieeennns 50
5.5.6 _Archivum gyUjt€Si reNASZEre. ... ..oeuueeniiiiiieee ettt eie et e e eieeeeieeeeeesieeeeeeeeezeeees 50
5.5.7 Archivum hozzaférés és ellentrz€s eliarasai.........ceeeeeiiiiieeeeeeiiiiiiiieeiiiiiiieeieeeeeeeeeeeees 51
5.6 KUICS AtAIAS. . .coieeeiiiie ittt ettt e e et e ettt e et e e e e e i eeeeeaaes 51
5.7 Helyreallitas rendkivili Gzemi helyzetek €Setén........viiieeniiieeniiiiieiiiieiiiieeeieeeeeeeeeeieevs 51
5.7.1 Rendkiviili események és kompromittalddas kezelésének eljarasai............................ 51
5.7.2 Sérilt szamitasi eréforrasok, szoftverek és/vagy adatok..........eeeeeiiieeeeeeieeiiiieeeeeeenn.. 52
5.7.3 Szolgaltaté magankulcsanak kompromittalddasa esetén kovetendd eljaras................ 52
5.7.4 Uzletmenet folytonossag helyreallas katasztrofat KOVetBen. . .ooveeeeeieeeeeieiiiciisireiennss 52
5.8 A szolgaltatasi tevékenyséq megszinteteSe. . ....uuieniiieeiiiiiiiieeeiieeeeieeeeeeeeeeeeenn 53
6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK ..ottt 54
6.1 Kulcspar elfallitas €S telepiteS.....uuuuniieeiiieiiiie i e i e i e eeeeaees 54
6.1.1 KUICSPAr ElOAIIAS. ... oottt ettt e e et eteeeeeee et eeeeeeeeeieeeeeas 54
6.1.2 Magankulcs eljuttatasa a tulajdonoSNOZ. ......couuiieeniiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeen 54
6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatonoz..........eeeveiieeiieeniieeiiieeiieennne. 54
6.1.4 A szolgaltatdi nyilvanos kulcs KOzzetétele.....ouvuniieeniieeiiieeiiieiiiee e, 55
6.1.5 KUICS MEIrELEK. .. .iiiiieeeei ittt e e e et ee s e e eeseeeeeeeeeeeeeeeeeeeeeenss 55
6.1.6 A nyilvanos kulcs paraméterek eldallitasa és medfelel6ségének ellenbrzése.............. 55
6.1.7 AKkulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen).................. 56
6.2 Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok...........coeeveeeeeeiennnnnn.... 56
6.2.1 Kriptografiai modul szabvanyok és szabalyozasoK........coeevvvieeeeeneiiiiiiiiieeeiiievinnnn 56
6.2.2 Tobb szereplds ("N-bOl M") €lENOIZES. ......ooiieeeeeieeeeeee et ieee et e e e eeeereeeeeees 57
6.2.3 MagANKUICS [Et61E. . ... et et e e et eeeeeeeeeeeeeeee e eeieeteeeeeeeeess 57
6.2.4 Magankulcs ViSSZaaAllitASa. . ...cuuueiiiieeiiiiieiiiee e eaennnn 57
6.2.5 MaganKulCS MENIESE. ... ieeeeiiieeeiiie ittt e et e e et e e ieeeeeeeeeees 57
6.2.6 Magankulcs bejuttatasa a kriptografiai modulba...........eeiiiieeeiiiiiiiiieeiiiiiieeeeeeeeeeeeeeen, 57
6.2.7 Magankulcs kriptografiai modulban tarolasanak modja.......c.e.eiiiiieeeniiiiiieeeiiiiieeeeeeeees 58
6.2.8 Magankulcs aktivalasanak MOAja. . ......iiiieeiiiiiii ettt e e i e eeeeeeennen 58
6.2.9 Magankulcs aktiv allapotanak megszintetési MOdja......ceeeeiiiiiieeeieiiiiieeiiee i 58
6.2.10 Magankulcs megsemmisitésének MOdja.......ceeeeeeeeeiiiieeeeeeiieiieeeeeeeeeeeeeeeeeennn, 58
6.2.11 Kriptografiai modul €rt€Kel€Se. .. ......ouueeiiieiiiiiiiieeeeeeeeeeeeeee e, 58
6.3 Kulcspar gondozas egyéb SZemMPONE . ..cueeu.iiiieeeiiiiiieee it e it eeeieeeeeeeeeeeeeeeeees 58
6.3.1 Nyilvanos KulCs arChiValaSa.......uuuuiiieeiiieeiiiiiiiee e eee e ee e eeeeeeeeenne, 58
6.3.2 Tanusitvany érvényesséqi idészaka és kulcspar felhasznalas idétartama................... 59
6.4 AKEVIZAIO AAOK. . .ciieeiiieeiiiei ettt et et e e e it e e erereeeeees 59
6.4.1 Aktivizald adatok eldallitdsa €S telepiteSe. . .uuuu.iiiieeeiiiiieiiiieeeeeiie e i 59
6.4.2 Aktivizald adatok VEAEIME. .. ....oooiiiiiiiiiiiiiieieeeee ettt ettt eeeeenees 59
6.4.3 Aktivizald adatok egyéb SZempPONtjai.. ... . oieiieeiiiiiieee e, 59
6.5 Informatikai biztonsagi OVINtEZKEdESEK.....cuuuiiieeiiieiiiiiiiieeeeiieeeeeeeeeeeeeeeeee e, 60
6.5.1 Informatikai biztonsagi miszaki kovetelmények meghatarozasa............cocoeevvvenrnneee.... 60
6.5.2 Informatikai biztonsagi ErtEKEIES. ... ...vvuueeiiiiiieeeeei et 60
6.6 Eletciklusra vonatkozo miiszaki OVINtEZKEdESEK. .....ooueeririee ittt 61
6.6.1 Rendszerfejlesztési OVINtEZKEdESEK. ...ouuuiiveniiieiiiiiiiieiiiiee e 61
6.6.2 Biztonsagkezelési OVINtEZKEAESEK. ...u.vieuniieiiiieeeeeeeeeeeeeeeeeeeee et 61
6.6.3 Eletciklus biztonsagi OVINtEZKEdESEK. cueureere i ittt ee e 61
6.7 _Halozatbiztonsagi OVINIEZKEAESEK. .....oiiiiiiiiiiieiee et e e eeeeeeeeeeeeeins 62
0.8 10O O TASOK. e ieeeee ittt ittt ettt ettt et e e et e e eeeter e e eetteer e eeeeerere e eeteeerer e ieeeareres 62
7 TANUSITVANY, CRL ES OCSP PROFILOK .. oottt ettt 63
7.1 TanUSTtVANY PrOFil ... ittt et et e e e e e ee e eeieeeeeeeeteeeeeneees 63
A B = v To 1 = | 1 | T TN 63

HSZSZ-ESZIG v1.2 6/78



.;\.
PN

OSNISZ

NEMZETT INFOKOMMUNI KACIOS
SZOLGALTATO ZRT.

7.1.2 TanUsitvany KiterjeSZtESEK. ..uuuueniiiiiiee it e et eeteeeeeeeerereeeeereeeeeeeees 63
7.1.3 Algoritmus aZONOSItOK. .. civeeeiiieee it e et ee et e e 63
T.14 NEV fOMMAK. ...ttt ettt et eee et eeeeeeeeeeeeeeeeeeeeeeeeeeneeeeees 63
7.1.5 NEV MEQSZOIMASOK . coovuniiieeiiieeiiiiee ettt ettt e e i e i eeeeeeeeeeene, 63
7.1.6 Hitelesitési rend objektumazonoSitO........uuiieeuiiiieniiiieieiiieieieeee e eeeeeeeeeeeeees 63
7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata.............eeeeiiiiieeeeeiiiiieeeeeeeiieeeeenn, 63
7.1.8 Szabalyzat min&siték szintaktikaja és szemantikaja...........oooevveveeeeeeeeiieeeiieeeeeeeieeeeennn. 63
7.1.9 A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa................ 64
7.2 CRL PIOFil eueeuiiiiiieeee st e ettt e s e e ee et steee e eeeeseeeteeeeeseeeeaeeeeereeeeneteeereeeeneeezeeees 64
T2 VOIZIOSZAM ..ottt ettt ettt e it e et eieeeeeens 64
7.2.2 CRL és CRL bejeqyzeés KiterjeSZtESEK. . ...uuiiiieiiiieiiiieiiiieiiiiiiiieeeieeeeeieeeeeieeeeeeees 64
7.3 OCSP PrOFil ettt et eeeeee e teeeeeeee e eeeeeeeeseeeeeeeeeeeteeeteeeeerenneeeeeeeees 64
.31 VOIZIOSZAM .ottt ettt e et ee ettt e et ettt eee e eeeeeeeeeees 64
7.3.2 OCSP KIterESZtESEK .. iieeeeeiiiieee ettt ettt e e et eeteeeeeeeeteeeeeeeeeeeeeeeennnss 64

8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK ..ttt 65
8.1 Vizsgalatok gyakorisaga €S KOrUlIMENY . ... iiieeniiieeiiiee i eeieeeeeeeeeeeennee, 65
8.2 Auditor azonositasa €S KEPESItESE. . ouuuuiiieeiiiiiiiiieeeeee e eaeeannn, 66
8.3 AUditor flgQEtlENSEOE. ouveee ettt ettt e ettt eee ittt eeerireeeereeees 66
8.4 Audit soran vizsgalt terUleteK. . ..uuiieeeniiiieiiiiee i e 66
8.5 Hianyossagok esetén végrehajtandd tevekenySEQek. . ..uueeeeeiiiiiiiiiieieiiieieiiiiieeieeeeeeeeeees 67
8.6 Eredmény KOmMMUNIKACIOTA. . .ooiiieeeeei ittt e et ee et eeeeeee e eeeeeeeereeieeeeeeeeeenes 67
9 EGYEB UZLETI ES JOGI KERDESEK .. .oioiioiit ittt ettt ettt e st et aeeesraeraeaaea s, 68
9.l D AK ettt ettt e eeieeeeeeeeeiieetiteriereiiiiiieeereeeeeieiierererieeiiiiieieres 68
9.1.1 Tanusitvany kibocsatas vagy megqujitads dija.........ceeeeeeeeeeenenieeiieiiiiiiieiiiiiiiiieiinnnnnn, 68
9.1.2 TanusitvAnyhozZAfrés difa........eeeiiiiiieieiiiiiiieeeeeee et e et i e et eeeeeeeeeeeeeeees 68
9.1.3 Visszavonasi és allapot informacid hozzaférés dija.........ceeeeeeiiiiiieeeeeiiiiiiieeeeeeeeeeeeeenn, 68
9.1.4 Eqyéb szolgaltatASOK Aif8. ... ittt e et eeriiaeeeeees 68
9.1.5 Visszatéritési Szabalyzat...........ooooiieeiiiiieiiiiiieieiie e 68
9.2 ANYAQi fElElOSSEA. . iiieeernniiiiiieeee ittt e ettt e e e et etre e eeeirrrr e eeerere s 68
9.2.1 Felel8SSEgbiztOSItaS.  iuuueuiiiieiiiii et r e e 68
9.2.2 Tovabbi KOVEtEIMENYEK. ....uuiiieeiiiieiiieee et ee e ee e eeeeieeeeeeeeeees 69
9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara..........oooveeeeeeeeeeeeeennn.... 69
9.3 Uzleti informaciok DizalmMasSa0a. ... e it et ettt ettt seet st ettt etesereseteaeteaesaereaeeseeeaes 69
9.3.1 Bizalmasan kezelendd informaciok KOr€........oovvveuiiiieiiiieeieieeeeee e 69
9.3.2 Bizalmasnak nem tekintett informaciok KOre........ooveeuiiiieeiiieeeiiiieieiiiieiiieeeeiieeeeeeenen, 69
9.3.3 Bizalmas informaciok védelmének feleldSSEQe. .. ..uuuuniiiieeiiiieeeieiiieeeeii i eeiieeeeees 69
9.4 Személyes adatoK VEAEIME. ... .oouuiiiee ettt eei e 69
9.4.1 Adatvedelmi tEIV. .u. et eeeeann 69
9.4.2 Bizalmasként kezelendd személyes adatoK.........ovveeniieeniiieeiiieiiiiiiiiiiieeiieeieenee, 69
9.4.3 Bizalmasként nem kezelendd személyes adatok.......ooevuviieniiieeiiieiiieiiiieeiieeieieennn, 70
9.4.4 Személyes adatok védelmének feleldSSeqe......vvvrvuueniiiiieeeniiiiiiieeeiiiieeeeeeeienn 70
9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz............eeeveeeiiieeniiiieeeiiiiieeieieennnn. 70
9.4.6 Felfedés hatdsagi vagy polgari peres eljaras keretében..........cceeeeeeeeeeeeeeeeeeeeeeeeeeeenee.. 70
9.4.7 Eqgyéb felfedést eredményezd KOrUlmMENYEK. .. .uuueeeieeeiiiiiiieeeiieeeeeeeeeeeeeeeeeeeenn, 70
9.5 Szellemi tulaidONJOQOK. ... oiiieeeee ettt e et e e et eereeee it teeeeiereeteereeee e eteeeeeeeeereeees 71
9.6 Tevékenységért viselt felel§sséq €s helytallas......oveeuiiieeiiieeiiiiiiiieeiiieeeieeeeeeeeeeeeee 71
9.6.1 Szolgaltatd felel6ssége és helytalladsSa......o..eeeeeiiieiiieiiiieieiieeeeeeeeeeeeeeeeeeeeee 71
9.6.2 A regisztracios szervezet feleléssége és helytallasa........ooeveieiieeeeeiiiieeeiiiiiieeeeeeeeenn 72
9.6.2.1 Regqisztracios Szervezet feleléssége és helytallasa.........eeeeeeeeeeeeeieeeeeeiieieeeeenen 72
9.6.2.2 Kartyakibocsatd Szervezet feleldssége és helytallasa..........oooeeeeeeeieieeeeeeeeeeennnnn... 72

9.6.3 Aldird feleléssége €s helvtallasa. .. ..ouuuiiieeniiieiiiiee e, 73
9.6.4 Erintett Felek feleléssége és helytaAllASa. . ...ooeoeeoe i, 74
9.6.5 Eqgyéb felek feleldssége és helytallasa...........iiiiieeeeiiiiieieeiiiiiee i eie e eeieeeeennn, 75

HSZSZ-ESZIG v1.2 7/78



o e
O ONNIS7Z
. . NEMZETI INFOKOMMUNIKACIOS

SZOLGALTATO ZRT.

9.7 Helytallas érvenytelenSeai KOI......iuiuuuniiieen i ee e eee e eeeeeeeeeees 75
9.8 Felel6SS@0 KOMHatOZASA. . uuuuuiieee i e e e ee et e et e e eeieeeeereneeeeeenens 75
9.9 KA SEOK . ..ttt et ettt eeteeee et eeeeree e eeteriee e teeereaaeeeaieres 75
9.10 HatalyoSSAg €S MEQSZUNES. . ... ittt e ettt e ettt eeeeeeeeeeaeeeeeeeeennns 76
o O R = P2 = 1Y 03 Y= Vo T T T 76
9.10.2 MEQSZUNEGS. ... ittt e et eeeeeeeteteteteeeeteetteeeeteetetteeeeeteteressesnessnnes 76
9.10.3 Megszilinés utan is hatalyban maradd rendelkez€sek.......ooovuevieeiiieeiiiieniiiieiiieennnnee. 76
9.11 Eqgyvéni hirdetmények és kommunikacid a részvevOokKel......oooouveeiiieeeniiieeeiiiieeiiieeeeeeennns 76
9.12 MOAOSIEASOK. . iiieeeniiiiiiee i ittt e s et e et e eeseeee e eeseee e eeeeeeeeeeesseereeeeeeeeeeeneeeeeeeeanes 76
9.12.1 MOAOSItAS ©lJAIrASA. . .ciieeeiiieeiiieeeeieeeeeee e eeee e, 76
9.12.2 Ertesités modszere €s idGtartama. ... eeseer ettt 77
9.12.3 OID megvaltozasat el6idéz6 KOrUIMENYEK. ....uuueeeunneeieeeiiieeeeeeeeeeeeeeeeeieeeeeeeeeevviiiiieeens 77
9.13 Vitds KErde€SeK reNdeZESE. . ..ouuuiieeiiieiiiee et e e eeeeaens 77
9.14 1rANYAAD JOQ . ittt ettt e et ettt et eetet e eeeeeeetee e eeeette e eeieeerrr e teteteerennas 77
9.15 Hatalyos jognak Megfelel€sS. ... . .ouuiieeeiiiiiiee ettt e e e e et e ee e e e eeeeeeeeeenes 77
9.16 Veqgyes reNdelkeZESEK. . .oovuuuiiieeiiiie ettt r e r e ee e e, 77
9.16.1 TelieSSeAi ZATaU K. ... ..ooiieeee ettt et et eeeeeeee et eeeeeeeeeeeeeeeeeeeeeeenns 77
0.16.2 AtTUNAZAS ..ottt ettt et e et et et aeate e anns 77
9.16.3 Részleges ErvenYteleNSEQ. . .ouuu.iieeniiieeiiieeeii i ee it e it i et e e eeeenn, 78
9.16.4 IgeNYEIVENYESITES. .uuuiiiiiiie it i it e i et e ettt e e teeesieeeeeeeeesseeeeeeeeeeeeeeeeeeeeeeeenns 78
0.16.5 ViS MAIOT . i iieuniiieeiiiieeie ettt et ettt eeeeeeeteeeeeeeeeeteeteeseeieeeeeeeneeeeseneeeees 78
9.17 EQVED reNdelkezZESEK. .. oivuuiiieeiiiee it e e eeann, 78
9.17.1 Hozzaférhetéséqg a fogyatékossaggal él6 személyek szamara..........ooeevveeeeeeeeennne... 78

HSZSZ-ESZIG v1.2 8/78



=

0O N 1S 7

. . NEMZETT INFORKOMMI INTKACIOS
SZOLGALTATO ZRT.

1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacidés Szolgaltatdo Zrt. (tovabbiakban mint
Kormanyzati Hitelesités Szolgaltaté vagy Szolgaltatd) Szolgaltatasi Szabalyzata, amely a tarolo
elemmel rendelkezé személyazonosité igazolvany (tovabbiakban: eSZIG) elektronikus alairas
funkciéjahoz szikséges minésitett tanusitvannyal kapcsolatos szolgaltatasaira vonatkozik
(tovabbiakban: HSZSZ-ESZIG).

A Szolgaltaté a fenti targykorben az alabbi szolgaltatasokat nyujtja:

a) elektronikus alairas hitelesités-szolgaltatas: - az allampolgarok, mint természetes
személyek szamara elektronikus alairds célu mindsitett tanusitvany kibocsatasa, ezen
tanusitvanyokhoz kapcsoléddan visszavonasi és tanusitvany allapot informaciok
biztositasa;

b) alairas-létrehozd eszkdzdn alairas-létrehozéd adat elhelyezése: - elektronikus alairas
létrehozasahoz hasznalt adatnak (magankulcsnak) az Alairé nevében torténd elballitasa az
eSZIG tarol6 elemén.

Jelen szolgéltatasi szabalyzat a NISZ Zrt. - mint mindsitett hitelesités-szolgaltaté - fenti
szolgaltatasokra (tovabbiakban Szolgaltatasok) vonatkozod eljarasrendi és mikddési szabalyokat
tartalmazza.

A Szolgéltaté a Szolgéltatdsait a vele szerz6déses viszonyban allé allampolgarok (tovabbiakban
Alairok) részére nyujtia, de egyes szolgaltatasi elemeket hozzaférhetéve tesz az elektronikus
alairasok hitelességét ellen6rz6 Erintett Felek részére is.

1.1 Attekintés

A szolgaltatasi szabalyzat célja, hogy 6sszefoglalja mindazokat az informaciokat, melyeket a
Szolgaltaté Szolgaltatasaival kapcsolatba kertld feleknek ismerni szikséges vagy érdemes.
Biztositia a Szolgaltatd mikddésének atlathatésagat és annak megitélését a Szolgaltatasokat
igénybe vev8k szamara, hogy az ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok,
tanusitvany visszavonasi listak, valos idejl tanusitvany-allapot valaszok mennyiben felelnek meg
az elvarasaiknak.

Jelen szolgaltatasi szabalyzat a "Hitelesitési rend a személyazonosito igazolvanyokhoz kibocsatott
mindsitett tanusitvanyokhoz" (HR-ESZIG) hatalya ala tartozd Szolgaltatasokra vonatkozik.

Jelen dokumentum, valamint a 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miszaki
specifikaciok, tovabba a Szolgaltaté 1.6.3.3 fejezetben felsorolt nyilvdnos dokumentumai
tartalmanak megismerése utan, a tanusitvanyok, tanusitvany visszavonasi listak, valos idejl
tanusitvany-allapot valaszok hasznaldi és elfogaddoi egyértelmiien meg tudjak allapitani azok
kezelésének mddjat, az altaluk garantalt biztonsag mértékét, valamint a rajuk vonatkozé technikai,
Uzleti és pénzigyi garanciakat és jogi felelésségvallalasokat.

Jelen szolgaltatasi szabalyzat az {Sz7} RFC 3647 nemzetkézi ajanlas alapjan készilt,
felépitésében és tartalmaban szigoruan kdéveti annak el8irasait. Az ott meghatarozott felépités
szigoru megtartdsa érdekében azok a fejezetek is szerepelnek a dokumentumban, melyeknél
nincs kévetelmény elbirva; ezekben a fejezetekben a "Nincs kikotés" széveg szerepel.
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1.2 Dokumentum neve és azonositasa

Jelen szolgaltatasi szabalyzat teljes neve: NISZ Zrt. "Szolgaltatasi szabalyzat a személyazonositd
igazolvanyokhoz kibocsatott mingsitett tanusitvanyokhoz".

A szolgaltatasi szabalyzat rovid neve: HSZSZ-ESZIG.
A szolgaltatasi szabalyzat objektum azonositoja és verziészama a cimlapon talalhaté.

Jelen HSZSZ-ESZIG tartalmazza a HR-ESZIG hitelesitési rend hatalya alatt kiadott tanusitvanyok
kibocsatasra és felhasznalasara vonatkozd részletes szabalyokat. A szolgaltatasi szabalyzat
hatalyba lépését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen HSZSZ-ESZIG-nek csak a Szolgaltatd elektronikus alairasaval ellatott valtozata tekinthetd
hitelesnek.

1.2.1 Hitelesitési rendek

A HR-ESZIG hitelesitési rend megfelel az {Sz3} ETSI TS 119 411-2 szabvany 5.5.1 fejezetében
definialt 0CP-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3 PKI k6z6sség

Jelen Szabalyzat keretei kdz6tt nyujtott Szolgaltatasokat alkalmazé kézdsség az alabbi felekbél all:
e aNISZ Zrt. hitelesités-szolgaltato;
* a NISZ Zrt.-vel szerz6déses kapcsolatban all6 vagy jogszabalyban meghatarozott, a
Szolgaltatasok nyujtasaban kozremiikodé Regisztracios és Kartyakibocsato Szervezet;
* atanusitvanyokat igényld allampolgarok (Alairék);
+ atanusitvanyokon alapulé elektronikus alairasokat fogadé Erintett Felek;
* és Egyéb Felek, azon felek, melyek a fenti szerepkordk egyikébe sem sorolhatok.

Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatd nem maga lat el, Szolgaltaté teljes
korh felelésséget vallal azért, hogy a Kézrem(ik6dd Fél tevékenysége soran jelen szabalyzatban
foglalt kdvetelmények teljesuinek.

1.31 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltatdé kdzponti szervezete, amely a hitelesité kdzpontokbdl, a
szolgaltatas-tamogatd informatikai rendszerek eréforrasaibdl, az ezt koril vevd biztonsagos fizikai
kornyezetbél, valamint az Uzemelteté és szolgaltatast ellatdé személyzetbdl all. Feladatai kdzé
tartozik a tanusitvany igénylések feldolgozasa, tanusitvanyok kibocsatasa, tanusitvanyok
megujitasa, tanusitvanyok visszavonasa, tovabba a kibocsatott tanusitvanyokra vonatkozéan a
visszavonasi informaciok szolgaltatasa CRL és OCSP formajaban.

Jelen szolgaltatasi szabalyzat hatalya alatt Szolgaltaté kizarélag az allampolgarok részére, az
elektronikus személyazonosité igazolvanyokhoz kapcsolodoan bocsat ki tanusitvanyokat. Az
alairas létrehozd eszkdz az eSZIG tarold elemének elektronikus alairas funkciot megvalosito
része.

Szolgaltaté - az email-ben kiildott értesitéseket kivéve - az allampolgarokkal kézvetlen kapcsolatot
nem tart, Alairok a Regisztracidos Szervezet kozremikddésével vehetik igénybe a tanusitvany
kibocsatasra és visszavonas kezelésre iranyul6 szolgaltatasokat.
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Gyokér hitelesité kozpont

"Foétanusitvanykiadd - Kormanyzati Hitelesités Szolgaltato": RSA 4096 bites kulcsaval és SHA256
algoritmus felhasznalasaval szolgaltatoi tanusitvanyokat bocsat ki a produktiv hitelesité kézpontok
részére.

A gyokeér tanusitvany SHA1 lenyomata:
FF:B7:E0:8F:66:E1:D0:C2:58:2F:02:45:C4:97:02:92:A4:6E:88:03

A gyokeér tanusitvany SHA256 lenyomata:
C2:15:73:09:D9:AE:E1:7B:F3:4F:4D:F5:E8:8D:BA:EB:A5:7E:03:61:EB:81:4C:BC:23:9F:4D:54:D3:29:A3:8D

Produktiv hitelesité kozpont

"Allampolgari Tanusitvanykiadé - Qualified Citizen CA": RSA 4096 bites kulcsaval és SHA256
algoritmus felhasznalasaval végtanusitvanyokat bocsat ki az Alairdk részére.

Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltatd altal létrehozott szervezeti egység,
amely a hitelesités szolgaltatassal kapcsolatos hitelesitési rendek, szolgaltatasi szabalyzatok és
egyéb szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciéjaért felelés.

1.3.2 Regisztracios Szervezet és Kartyakibocsaté Szervezet

1.3.2.1 Regisztracios Szervezet

Regisztracios Szervezet: a {J6} SzigR. 11. § (1) bekezdésben megjeldlt eljaré hatésag, amely az
altala madkodtetett helyszinekbdl, valamint az ott dolgozé személyzetbdl all. A Regisztracids
Szervezet a Kartyakibocsatd Szervezet altal erre a célra kifejlesztett és Gizemeltetett informatikai
rendszereket és eszkdzdket hasznalja.

A Regisztracios Szervezet a Szolgaltatasok nyujtasaban Kozremikodé Fél, feladata a
tanusitvanyok kibocsatasara és visszavonasara iranyulé igénylésekkel kapcsolatos adminisztrativ
és operativ tevékenységek ellatasa, kilénésen a tanusitvanyok alanyainak azonositasa, adataik
rogzitése, Ugyfélszolgalati tevékenységek ellatasa.

Regisztracios Irodak

A Regisztracios Szervezet Regisztracidés Irodakat tart fenn minden olyan helyen, ahol az
allampolgar allandé személyazonositd igazolvanyt igényelhet, azaz az okmanyirodakban és
kormanyablakokban.

Kozponti Regisztracios Iroda

A Kdzponti Regisztracios Iroda az a Regisztracios Iroda, amely az tgyfélforgalom szamara nyitva
allé helyiségben biztositja a szolgaltatasi szabalyzat (HSZSZ-ESZIG) papiralapu példanyanak
elérhetdségét.

A Kozponti Regisztraciés Iroda elérhetéségeit az 1.5.2 fejezet tartalmazza.

Telefonos Ugyfélszolgalat
A Regisztracios Szervezet Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn,
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melynek révén heti hét napban, napi 24 6raban biztositja Alairok szamara a tanusitvany
visszavonasanak kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos lgyfélszolgalatot.

A Regisztracios Szervezet tartja a kdzvetlen kapcsolatot Alairokkal, mikézben azok Szolgaltatotol
tanusitvanyt igényelnek, vagy a tanusitvany visszavonasat kérik. A tanusitvany kibocsatasa
folyamat soran kapcsolatba Iép a Kartyakibocsaté Szervezettel és azzal egyuttmikodve intézkedik
az eSZIG gyartasardl, a tarol6 eleme elektronikus alairas létrehozd részének
megszemélyesitésérél, a tanusitvanyigénylésnek 0Osszeallitasardl és Szolgaltatdonak vald
megkuldésérél, a kiadott tanusitvanynak az eSZIG-re felirdsarél. A tanusitvany visszavonasi
folyamat soran a Regisztracios Szervezet fogadja Alairé tandsitvanyanak visszavonasara iranyulé
kérelmét, tovabbitja azt a Szolgaltaténak, aki elvégzi a tanusitvany visszavonasat.

A Regisztracids Szervezet Szolgaltatoval és a Kartyakibocsato Szervezettel PKI autentikacioval és
titkositassal védett biztonsagos csatornan, szervezeti elektronikus alairassal hitelesitett Gzenetek
formajaban tartja a kapcsolatot.

A Regisztraciés Szervezet felel6sségét és kotelezettségeit a 9.6.2.1 fejezet irja le.

1.3.2.2 Kartyakibocsaté Szervezet

Kartyakibocsatdo Szervezet: a Szolgaltatéval szerzédéses kapcsolatban allo, {J6} SzigR. 4. §
szerinti k6zponti szerv, az allandé személyazonosité igazolvany (eSZIG) kibocsatdja, és az altala
mikaodtetett helyszinek és informatikai rendszerek hardver és szoftver 6sszetevéibdl, az ezeket
korul vevd biztonsagos fizikai kornyezetbdl, valamint az uzemeltetést ellatd személyzetbdl all.

A Kartyakibocsaté Szervezet a Szolgaltatasok nyujtasaban Koézremikodé Fél, feladata az eSZIG
gyartasakor vagy utélag az Alairék kulcsparjainak generalasa, visszavonasi jelszavak generalasa,
PUK és PIN kodok elBallitasa és kartyahoz rendelése, a Regisztracios Szervezettél kapott
adatokkal a kartya megszemélyesitése (a tarold elemre a polgar {J5} Nytv.-ben meghatarozott
adatainak felirasa), tanusitvanykérelmek eljuttatasa Szolgaltaténak, a kiadott tanusitvany felirasa,
valamint a visszavonasi kérelmek tovabbitdsa Szolgaltaténak.

Az alairdi kulcsparok elballitasat végzd Kartyakibocsatd Szervezet megfelel a {J8} NekR. altal
eléirt mlszaki, technolégiai, biztonsagi eléirasoknak és kdvetelményeknek, valamint teljesiti a
biztonsagos-alairas-létrehozé eszk6z tanusitasi jelentésében foglalt el6irasokat.

A Kartyakibocsato Szervezet felel6sségét és kotelezettségeit a 9.6.2.2 fejezet irja le.

1.3.3 El6fizetok

El6fizetd: az allampolgar (Alaird), aki a tarolé elemmel rendelkezé személyazonosité igazolvanya
elektronikus alairas funkciojat hasznalni kivanja és Szolgaltatasi Szerzédést kot a Szolgaltatéval a
Szolgaltatasok igénybe vételére. Alaird csak a sajat nevére sz6l6 tanusitvanyt igényelhet, igy jelen
dokumentum fogalomrendszerében az El6fizet6 és az Alaird személye azonos.

Alairé kizardlagosan birtokolja az eSZIG-et és igy az annak tarolé6 elemén levd alairdi
kulcsparokat.

Az Alair¢ felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Erintett Fél: a tanusitvanyon alapulé elektronikus alairassal ellatott elektronikus dokumentumot
fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra hagyatkozva jar el a
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Az Erintett Félnek az elektronikus alairas ellenérzéséhez, a tanusitvany érvényességének
megallapitdsahoz minden esetben javasolt igénybe vennie a Szolgaltatd visszavonasi informaciot
szolgaltaté Szolgaltatasait (CRL vagy OCSP).

Az Erintett Felek felelésségét a 9.6.4 fejezet irja le.

1.3.5 Egyéb felek

1.3.5.1 Postai Szolgaltato

A {J6} SzigR. 56. § (4) bekezdésének b) pontja szerinti egyetemes postai szolgaltatd
(tovabbiakban Postai Szolgaltatd) a Kartyakibocsaté Szervezettel kétdtt szerz6dés alapjan végzi
az eSZIG, rajta a tarolé elemén elhelyezett tanusitvany és a kapcsoldédd elektronikus alairas
létrehoz6 adat kézbesitését, abban az esetben, ha az allampolgar az eSZIG atvételére a postai
utat jeldlte meg.

1.3.5.2 Feliigyeleti Szerv

A jogszabalyokban megjel6lt Felligyeleti Szerv biztositja a Szolgaltatd fellgyeletét, ellenérzi a
Szolgaltatasok jogszabalyi megfelel6ségét, ellatia az ezzel kapcsolatos felligyeleti feladatokat.
Tobbek kozoétt, figyelemmel kiséri az elektronikus alairasokkal kapcsolatos technolégiai és
kriptografiai algoritmusok fejl6dését és hatarozatba foglalja Szolgaltatdé szolgaltatasainak nyujtasa
soran hasznalhaté biztonsagos kriptografiai algoritmusokat, és az azok meghatarozott
paraméterekkel torténd alkalmazasara vonatkozo kovetelményeket; hatarozataban elrendelheti
Szolgaltatdé szamara az alairdi tanusitvany(ok) visszavonasat.

1.4 A tanuasitvany alkalmazhatésaga

A HR-ESZIG hatalya alatt kibocsatott tanusitvany a {J4} Eat. szerinti mindsitett tanusitvany, a {J2}
1999/93/EC iranyelvvel 6sszhangban, az {Sz4} ETSI TS 119 412-1 szabvany 3.1 fejezetében az
»,EU mindsitett tanusitvanyra” vonatkozé kdvetelményeknek megfeleléen.

A jelen HR-ESZIG szerint kibocsatott tanusitvanyok biztonsagos alairas-létrehoz6 eszkoz
alkalmazasat megkovetel, mindsitett tanusitvanyok, igy a kapcsolodd magankulccsal egyutt
minositett elektronikus alairas létrehozasara, illetve ellenérzésére hasznalhatok.

A mindsitett elektronikus alairas joghatasat a {J10} polgari perrendtartasrél szolé térvény 196. §
hatarozza meg. E szerint a HR-ESZIG hatalya alatt kibocsatott tanusitvany felhasznalasaval
létrehozott elektronikus alairassal hitelesitett elektronikus dokumentum teljes bizonyitd erejii
maganokirat.

A Szolgaltaté altal kibocsatott tanusitvanyok (illetve az ehhez kapcsolédd kulcsparok)
felhasznalhatok minden olyan szamitastechnikai alkalmazasban, melyek tamogatjak a PKI
technoldgian alapuld elektronikus alairas létrehozasi és érvényesitési funkcidkat.

Teszt tanusitvanyok

A Szolgaltatd - egyrészt sajat rendszerének tesztelése céljabdl, masrészt azért, hogy harmadik
felek a Szolgaltatasokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltatéd
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semmilyen felelésséget nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukeért, a
hozzajuk kapcsolddo szolgaltatasok rendelkezésre allasaért.

Szolgaltaté az éles szolgaltatast nyujtdé gyokér hitelesitd kdzpont hierarchiajdban nem bocsat ki
teszt tanusitvanyt. A teszt tanusitvanyok a kilén az erre a célra létesitett teszt gydkér hitelesitd
koézpont hierarchigjaban kerllnek kiadasra.

A teszt tanusitvanyok megjelélése olyan modon térténik, hogy a tanusitvanyban feltlintetett
hitelesitési rend objektumazonosité: 0.2.216.1.200.1100.100.42.3.1.999.

A teszt tanusitvanyokhoz és azon alapuld elektronikus alairasokhoz semmilyen joghatas nem
kapcsolédik.

1.4.1 Engedélyezett tanusitvany hasznalat

A kibocsatott tanusitvanyokhoz kapcsolédd magankulcsok kizarélag elektronikus alairas
létrehozasara hasznalhatok.

A kibocsatott tanusitvanyok, illetve a hozzajuk kapcsoldédd nyilvanos kulcsok kizarélag elektronikus
alairas érvényesitésére hasznalhatok.

A jelen szabalyzat hatélya alatt kibocsatott tanusitvanyon alapuld elektronikus alairassal az egy
alkalommal vallalhaté kotelezettség mértéke (tranzakciés limit): 10 000 (tizezer) eurd.

A fentieken tdl, kibocsatott tanusitvanyok csak a {D1} Altalanos Szerzédési Feltételekben, illetve a
{D2} Szolgaltatasi Szerz6désben rogzitett feltételekkel hasznalhatok fel.

A tranzakcios limit a tanusitvanyban is rogzitésre kerul. A tanusitvany elfogadasa, a feltuntetett
hasznalati informacioktol eltérd, barmely médu felhasznalasa az Alaird és az Erintett Fél egyéni
feleléssége és kockazata.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt (illetve a hozzad kapcsolddd kulcspart) felhasznalni titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen hitelesités-szolgaltatas
nyujtasahoz.

1.5 Szabalyzat adminisztracio

1.5.1 Szabalyzatot karbantarté szerv

A Szolgaltatd szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot miikodtet, amely
jelen szabalyzat karbantartasaért felelds.

1.5.2 Kapcsolat

Az Erintett Felek Szolgaltatdval a kapcsolatot elsésorban a Telefonos Ugyfélszolgalat,
masodsorban a Regisztraciés Irodak utjan vehetik fel.

Telefonos Ugyfélszolgalat: i
Telefon: 1818 Kormanyzati Ugyfélvonal, kulféldrél: +36 1 550-1858
Email: 1818@1818.hu
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Postacim: KEKKH Kormanyzati Ugyfélvonal, 1476 Budapest, Pf: 281

Regisztracios Irodak:
A http://www.nyilvantarto.hu/hu/oik honlap tartalmazza az elérhet6ségeiket és a
nyitvatartasi idéket.

Kozponti Regisztraciés Iroda:
Kozigazgatasi €s Elektronikus Kozszolgaltatasok Kozponti Hivatala,
Személyes Ugyfélszolgalat

Cim: 1133 Budapest, Visegradi u. 110-112.
Telefon: 1818, kulfoldrél: +36 1 550-1858
Fax: +36 1 443-5761

Email: 1818@1818.hu

Nyitvatartas: hétkdznapokon 8:00-20:00

llletékes fogyasztévédelmi feliigyel6ség:
Budapest Févaros Kormanyhivatala, Fogyasztovédelmi osztaly

Cim: 1052. Budapest, Varoshaz u. 7.
Telefon: +36 1 450 2598
Email: fogyved_kmf budapest@nfh.hu

A Szolgaltatassal kapcsolatos kifogasok és panaszok bejelentésének helye és moédja
a) telefonon vagy email-ben a Kormanyzati Ugyfélvonalra
b) irasban a Telefonos Ugyfélszolgalat postacimére

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt.
Cégjegyzék szam:  01-10-041633

Székhely: 1081 Budapest, Csokonai u. 3.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459 4200
Fax: +36 1 303 1000
Email: eSZIG@hiteles.gov.hu
URL: http://hiteles.gov.hu
1.5.3 HR/HSZSZ alkalmassaganak meghatarozasa

A Szolgaltatd legalabb 24 havonta egyszer megfelel6ségértékeld szervezet igénybevételével
megfeleléségértékelést végeztet, melynek eredményeit valtoztatasi igényként figyelembe veszi.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gylijti, a mddositasokat
elvégzi, majd ellendrzésre és jovahagyasra elbterjeszti. Az ellenérzésre illetve jévahagyasra a
Szolgaltatd belsd szervezete illetve a Szolgaltatasokert felelés vezetdje rendelkezik hataskorrel és
felel6sséggel.

A jévahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat hitelesitési rendnek valo
megfelelését.

1.54 HR/HSZSZ jé6vahagyasanak eljarasa
A szolgaltatasi szabalyzat Uj verzidi mindig Uj verzidszammal kerllnek nyilvanossagra.

A HSZSZ-ESZIG uj verzidjat a Szolgaltatd vezetése hagyja jova és lépteti hatalyba.
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A HSZSZ-ESZIG uj verziojat a Szolgaltaté a hatalyba lépést megel6z6en legalabb 30 nappal
elézetesen bejelenti az illetékes hatdésag (Nemzeti Média- és Hirkozlési Hatosag) részére.

A Szolgaltaté a HSZSZ-ESZIG U] verzidjat internetes honlapjan kézzé teszi. A hatalyba Iépés
napjat a dokumentum el8lapja tartalmazza.

Az Uj verzid kotelezd érvényli az 6sszes Alairéra, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az Osszes, a HSZSZ-ESZIG el6z0 verzidinak megfeleléen kibocsatott
tanusitvanyokat hasznalé Erintett Félnek.

1.6 Fogalmak, réviditések és hivatkozasok

1.6.1 Fogalmak

Alany: A Szolgaltaté altal kiadott tanusitvanyban azonositott entitas, aki/amely a tanusitvanyban
szerepl6 nyilvanos kulcsnak megfelelé magankulcsot birtokolja.

Alairé: elektronikus alairast 1étrehozo természetes személy

Alairas-ellenérzé adat: olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), amelyet az
elektronikusan alairt dokumentumot megismerd személy (vagy eszkdz) az elektronikus alairas
ellendrzésére hasznal

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az alaird
az elektronikus alairas létrehozasahoz hasznal

Alairas-létrehozo6 eszkoz: olyan hardver, illetve szoftver eszkdz, melyek segitségével az alair6 az
alairas.létrehozo6 adatok felhasznalasaval az elektronikus alairast Iétrehozza

Bizalmi Lista: a tagallam altal dsszeallitott, fenntartott és kdzzétett elektronikus lista, amelyben
kotelez6en szerepelnek a tagallam felel6ssége ala tartoz6 mindsitett hitelesités-szolgaltatokra
(opciondlisan a nem mindsitett hitelesités-szolgaltatok is) valamint e szolgaltatok altal nyujtott
szolgaltatasokra vonatkozo informaciok. A Bizalmi Lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas biztositja.

Biztonsagos alairas-létrehoz6 eszkoéz: a {J4} Eat. 1. szamu mellékletében foglalt
kovetelményeknek eleget tevd alairas-létrehozé eszkoz

Biztonsagi tisztviselé: a bizalmi szolgaltatdas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért felelés személy

Biztonsagos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és
bizonyos meértékig tlz, viz és egyeéb katasztrofaeseményektdl, egyéb er6szakos behatasoktol

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas célu tanusitvany: a hitelesités-szolgaltatd altal kibocsatott igazolas, mely az
alairas-ellenérz6 adatot (nyilvanos kulcsot) egy meghatarozott szemeélyhez kapcsolja és igazolja e
személy személyazonossagat

Elektronikus alairds céliu minésitett tanusitvany: mindsitett hitelesités-szolgaltaté altal
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kibocsatott tanusitvany, amely megfelel a {J4} Eat. 2. szamu mellékletében foglalt
kévetelményeknek

Elektronikus alairas ellendrzése: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenbrzéskori tartalmanak Osszevetése, tovabba az alair6 személyének azonositasa a
dokumentumon szerepld, illetve a hitelesités-szolgaltatd altal kdozzétett alairas-ellenérzé adat,
tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa,
illetve az elektronikus alairas ellen6rzése

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus aldiras
alkalmazashoz kapcsolodo 6sszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok
nyujtadsahoz, igy kuléndsen elektronikus alairasok, illetbleg idébélyegzd létrehozasahoz vagy
érvényesitéséhez hasznalhato

Elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képviseld
természetes személyt egyedileg azonosité, elektronikus személyazonosité  adatok
felhasznalasanak folyamata

Elektronikus azonosité eszk6éz: olyan hardver- és//ivagy szoftvereszkdéz, amely a
szemeélyazonositd adatokat tartalmazza, és amelyet online szolgaltatasok céljabdl torténd
azonositasra hasznalnak

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhetd adategyuttes

Elektronikus idébélyegz6 vagy idébélyegzé: elektronikusan aldirt elektronikus dokumentumhoz
végérvényesen hozzarendelt vagy azzal logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy
az elektronikusan alairt dokumentum az id6ébélyegzé elhelyezésének idépontjaban valtozatlan
formaban létezett

El6fizeté (Alairé): a természetes személy, aki a Szolgaltatoval érvényes Szolgaltatasi
Szerz6déssel rendelkezik a Szolgaltatasok igénybe vételére

Email cim: az Alair6 a Szolgaltatasi Szerz6dés megkdtésekor kodtelez6en meg kell adjon egy
email cimet. Ez els6dlegesen a Szolgaltato altali kapcsolattartasra szolgal (,értesitési email cim”);
emellett ez a cim befoglalasra kerll a tanusitvanyba is, ha ezt Alairé kérte. Ha a késébbiekben
Alaré email cime megvaltozik (azaz lesz egy uj email cime is), és az uj cimre szeretné megkapni a
Szolgaltatd értesitéseit, de ezzel egyitt a tanusitvanyba foglalt email cime nem valtozott meg
(azaz nem sziint meg, azt tovabbra is hasznalja), akkor a két email cim eltér egymastaol.

Entitds: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiadd, regisztracios
szervezet, végfelhasznalé vagy eszkoz

eSZIG: A {J5} Nytv. 29. § (1) bekezdésében meghatarozott, tarol6 elemmel ellatott, allando
személyazonositd igazolvany (elektronikuskartya), amely alkalmas az ugyfél elektronikus uton
torténd kozhiteles azonositasara, a polgar kérelmére elektronikus alairas létrehozasara, valamint a
polgar a térvényben megjeldlt esetekben gyakorolhatja vele a kilféldre utazas jogat. A polgar
kérelmére tarold eleme tartalmazza az elektronikus alairas létrehozasahoz hasznalt adatot és az
ahhoz tartozé elektronikus alairast érvényesitd adatot hitelesitd, elektronikus alairas célu
tanusitvanyt.

Erintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt,
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és/vagy elektronikusan idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé
elektronikus alairasra hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus
id6bélyegz6 hitelességének ellendrzésekor

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymashoz
rendelhetd informaciok sorozata (igy kiléndsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos
informacidk, érvényesitési adatok, a tanusitvany Aallapotara, visszavonasara vonatkozo
informacidk, valamint a tanudsitvanyt kibocsatdé szolgaltaté érvényesitési adatara és annak
visszavonasi allapotara vonatkozo informacidk), melyek alapjan megallapithatdé, hogy az
elektronikus dokumentumon elhelyezett elektronikus alairas vagy elektronikus idébélyegz6,
valamint az azokhoz kapcsolédd tanusitvanyok az elektronikus alairas vagy elektronikus
idébélyegz6 elhelyezésének id6pontjaban érvényes volt

Felhasznalé (végfelhasznald): olyan entitds, aki/amely a Szolgaltatasok keretében eldallitott
kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfeleléen hasznalja

Feliigyeleti Szerv vagy Hatésag: a {J4} Eat. szerinti az adott tagallamban kijeldlt fellgyeleti szerv
(Magyarorszagon a Nemzeti Média- és Hirkdzlési Hatdsag), amely a hitelesités-szolgaltatok
feligyeletét végzi, melynek keretében elézetes és utdlagos felligyeleti tevékenységek révén
ellendrzi, hogy a szolgaltatok és az altaluk nyujtott szolgaltatasok eleget tesznek a jogszabalyban
megallapitott kdvetelményeknek

Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely
a) alkalmas az alaird azonositasara;
b) egyedulalléan az alairéhoz kéthetd;
c) olyan eszkdzokkel hoztak létre, amelyek kizardlag az alaird befolyasa alatt allnak;
d) és a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden - az alairas
elhelyezését kdvetben a dokumentumon tett - médositas érzékelhetd.

Gyokér hitelesité kozpont (ROOT CA, vagy Foétanusitvany kiado): az elsének létrehozott,
fizikailag is mikodé hitelesité kdzpont, amely az aldja rendelt masodlagos (produktiv) hitelesitd
kézpontokat hitelesiti

Hitelesités: olyan elektronikus folyamat, amely lehetévé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazolasat

Hitelesitési rend (Certificate Policy - CP): olyan szabalygylijtemény, amelyben a Szolgaltaté
valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevék valamely k6z0s biztonsagi
kovetelményekkel rendelkezd csoportja, illetéleg meghatarozott alkalmazasok szamara

Hitelesit6 kozpont (CA): a Szolgéltatdé azon egysége, amely a hitelesités-szolgaltatas
magankulccsal folytatott tevékenységét végzi. Egy hitelesité kdzponthoz mindig egy magankulcs
tartozik. A hitelesitd kozpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos
kérdlmények kézo6tt mikodik.

Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus
id6bélyegz6 hozzarendelése torténik

Igénylé: az a személy, akilamely a Szolgaltatéhoz fordul az elektronikus alairassal kapcsolatos
szolgaltatasok igénybe vétele céljabdl

Informatikai rendszer: a Szolgaltatd altal a szolgaltatd kulcspar kezeléséhez, az elektronikus
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alairas létrehozasahoz hasznalt adatok el6allitdsahoz, a tanusitvanyok kibocsatasahoz, a
kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi nyilvantartasokhoz és a
visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelméhez hasznalt
eszk6dzok és termékek

Kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz
hasznalt adat vagy elektronikus bélyegz6 létrehozasahoz hasznalt adat) hasznalatara arra nem
jogositott személy képessé valik vagy azokat megismeri

Kriptografiai kulcs: olyan kriptografiai transzformaciét vezérl6 egyedi jelsorozat, amelynek
ismerete a titkositashoz (rejtjelezéshez) vagy annak visszaallitisahoz, tovabba az elektronikus
alairas elballitasahoz vagy azok érvényesitésehez szikseges

Kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos
eszk6z, amely eléallitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kérnyezetet
biztosit a kriptografiai funkciok végrehajtasara

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:
* aképzett lenyomat egyértelmiien szarmaztathaté az elektronikus dokumentumbdl,
* aképzett lenyomatbdl az elvarhatd biztonsagi szinten belul nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra torténd kovetkeztetés;
* a képzett lenyomat alapjan az elvarhatdé biztonsagi szinten belil nem lehetséges olyan
elektronikus dokumentum utélagos létrehozatala, melyre alkalmazva a lenyomatképz8
eljarast, annak eredményeképp az adott lenyomat keletkezik.

Magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kiilénféle azonositd elemek (pl.
jelszo, PIN kéd megadasaval - engedélyezi, hogy az elektronikus alairast Iétrehoz6 eszk6zon tarolt
magankulcs megkezdje Uzemszerl mikddését. Az aktivalas altaldban a tanusitvanyt igénylé
kdérnyezetben (dokumentum kezeld, levelezd rendszer) térténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra

Magankulcs deaktivalasa: az a folyamat, melynek soran az elektronikus alairast létrehozo
eszkdzon tarolt magankulcs tzemszerli mikodésre megszuntetésre kerul

Megfelel6ségértékelé szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjaban
meghatarozott szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a
mindsitett hitelesités-szolgaltatd és az altala nyujtott mindsitett szolgaltatasok megfeleléségének
ertékelésére

Mindsitett hitelesités-szolgaltatoé: a {J4} Eat. szabalyai szerint nyilvantartasba vett, mindsitett
tanusitvanyt a nyilvanossag szamara kibocsatoé hitelesités-szolgalatéd

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus alairas, amelyet az
alairé biztonsagos alairas-létrehoz6 eszkdzzel hozott 1étre, és amelynek hitelesitése céljabadl
mind&sitett tanusitvanyt bocsatottak ki

Nyilvanos (publikus) kulcsu infrastruktura (PKI): az elektronikus alairas, valamint titkositas
létrehozasara, érvényesitésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazoé
infrastruktura, beleértve a mogottes intézményrendszert, a kildonb6z6 hitelesités-szolgaltatdkat és
eszkdzoket is
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Produktiv hitelesitd kozpont: a gyokér hitelesité kdzpont altal létrehozott logikailag vagy
fizikailag létez6 hitelesité kozpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. teriletre
ad ki tanusitvanyokat

PIN kod: az eSZIG tarold eleméhez rendelt, az elektronikus alairas funkcid hasznalatahoz
szlikséges, az alaird hozzaférési jogosultsagat ellenérzd adat. Jelen szabalyzat a PIN kod alatt
minden esetben az elektronikus alairashoz tartozé PIN kdédot (nem az allandé személyazonositéd
igazolvanyhoz tartozé PIN kodot) érti. Az allampolgar az eSZIG igénylésekor személyesen veszi at
a PUK és PIN kédot tartalmazd boritékot. A boritékban atvett PIN kdd ugynevezett aktivald
(transzport) PIN kod, amely sziikséges az elektronikus alairashoz tartozé PIN kod létrehozasahoz.

PUK kéd: az eSZIG tarolé eleméhez rendelt, a személyazonositd igazolvanyhoz tartozé PIN kéd
és az elektronikus alairashoz tartozé PIN sikertelen megadasa utan hasznalhatoé feloldé adat. A
PUK kédot is tartalmazé boritékot az allampolgar személyesen veszi at.

Regisztracios szervezet: a Szolgaltatdé és a vele szerz6déses alapon vagy jogszabalyban
meghatarozott egyuttmikodé tarsasagok azon szervezeti egységei, amelyek az allampolgarok
adatainak regisztraciéjat, ellenérzését, az igényl6 személyazonossaganak és hitelességének
megallapitasat, a tanusitvany kérelmek 0&sszedllitdsat, a hitelesitd szervezethez torténé
tovabbitasat, és egyéb azonositasi, tanusitvanymenedzsment és adminisztraciés feladatokat
latnak el

Regisztraciés adatok: azon informaciok, adatok &sszessége, amelyeket a Szolgaltaté a
tanusitvanykiadas érdekében az Alairorol begyiijt

Rendkiviili lizemeltetési helyzet: olyan, a Szolgaltaté Gzemmenetében zavart okozé rendkivdili
helyzet, amikor a Szolgaltaté rendes Uzemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehetéség, beleértve a szolgaltatéi magankulcsok kompromittalédasat is, vagy annak
kozvetlen veszélyét.

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy

Rendszeriizemelteté: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy

Rendszervizsgald: a szolgaltatd naplézott, illetve archivalt adatéllomanyait vizsgalo, a szolgaltatd
altal a szabdlyszerii mikodés érdekében megvalositott kontroll intézkedések betartasanak
ellenérzéséért, a meglevé eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy

Személyazonosité adat: egy természetes vagy jogi személy vagy egy jogi szemeélyt képvisel6
természetes személy személyazonossaganak megallapitasat lehetévé tevé adat

Szervezeti elektronikus alairas: jogi személy, vagy kdzhiteles nyilvantartasban szerepld jogi
szemeélyiség nélkili szervezet altal létrehozott elektronikus alairas; jelen szabalyzatban a
szervezeti elektronikus alairas alatt fokozott biztonsagu szervezeti elektronikus alairast kell érteni.

Szolgaltatéi kulcspar: a szolgaltatéi magankulcsbdl és a szolgaltatdi nyilvanos kulcsbdl allo,
kriptografiai kulcspar

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltatd a sajat,
elektronikus alairassal kapcsolatos szolgaltatédsainak igazolasara, igy kulondsen a tanusitvanyok
kibocsatasahoz, visszavonasi nyilvantartasokhoz, az id6bélyegzéshez, illetve a naplézashoz
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hasznal

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgaltaté
magankulcsanak hasznalataval létrehozott elektronikus alairds vagy elektronikus idébélyegzé
érvényesitésére hasznalnak

Szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a szolgaltaté tevékenységével
kapcsolatos részletes eljarasi és egyéb miikddési szabalyokat tartalmazé szabalyzat

Tanusitvany: elektronikus alairas célu tanusitvany roéviditett megnevezése

Tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felflggesztett, azaz érvénytelenitett tanusitvanyok azonositéit tartalmazé elektronikus lista,
melyet a hitelesités-szolgaltatd bocsat ki és hitelesit

Visszavonasi jelsz6: az elektronikus alairé tanusitvany tgyfél kérelmére torténé visszavonasahoz
szlkséges kod. Az allampolgar a visszavonasi jelszot az eSZIG igénylésekor személyesen, lezart
boritékban veszi at.

1.6.2 Roviditések

BALE biztonsagos alairas-létrehoz6 eszkoz
CA Certification Authority hitelesité szervezet

CRL Certification Revocation List tanusitvany visszavonasi lista

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat
OCSP Online Certificate Status Protocol valds ideji tanusitvany-allapot protokoll
NEK Nemzeti Egységes Kartyarendszer
NTP Network Time Protocol id6forras protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

RA Registration Authority regisztracios szervezet

1.6.3 Hivatkozasok

1.6.3.1 Jogszabalyi hivatkozasok

{J1} 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsd piacon torténd
elektronikus tranzakciokhoz kapcsolddé elektronikus azonositasrél és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
(tovabbiakban elDAS)

{J2} 1999/93/EK Europai Parlament és a Tanacs iranyelve az elektronikus alairasra
vonatkozé kdzossegi keretfeltételekrdl

{J3} 2015. évi CCXXII. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl (tovabbiakban Ebszt.)
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{J4} 2001. évi XXXV. térvény az elektronikus alairasrol (tovabbiakban Eat.)

{J5} 1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének
nyilvantartasardl (Nytv.)

{J6} 414/2015. (X11.23.) Korm. rendelet a személyazonosité igazolvany kiadasa és az
egyseéges arcképmas- és alairas-felvételezés szabalyairdl (SzigR.)

{J7} 2014. évi LXXXIII. térvény az elektronikuskartya-kibocsatasi keretrendszerrél (Nektv.)

{J8} 53/2015. (IX.24.) BM rendelet az egységes elektronikuskartya-kibocsatasi

keretrendszerr6l sz6l6 2014. évi LXXXIII. torvény végrehajtasahoz szukséges
kapcsolodasi, miszaki, technolégiai, biztonsagi elirasokrol, kdvetelményekrdl és a
hitelesitési rendrél (NekR.)

{J9} 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
és ezek szolgaltatéira vonatkozo részletes kdvetelmeényekrél

{J10} A polgari perrendtartasrol szold 1952. évi lll. térvény
{J11} 2013. évi V. torvény a Polgari Torvénykonyvrél

1.6.3.2 Szabvanyok és miiszaki-technikai hivatkozasok

{Sz1} ETSITS 119 401 General policy requirements for Trust Service Providers

{Sz2} ETSITS 119 411-1 Policy and security requirements for Trust Service Providers
issuing certificates

{Sz3} ETSITS 119 411-2 Policy and security requirements for Trust Service Providers
issuing EU qualified certificates

{Sz4} ETSITS 119 412-1 Certificate Profiles; Part 1: Overview and common data
structures

{Sz5} ETSI TS 119 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates
issued to natural persons

{Sz6} ETSITS 119 412-5 Certificate Profiles; Part 5: QCStatements

{Sz7} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework

{Sz8} RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile

{Sz9} ITU-T X.520 Information technology - Open Systems Interconnection -
The Directory: Selected attribute types

{Sz10} RFC 4514 Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names

{Sz11} ITU-T X.509 Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate framework

{Sz12} RFC 6960 509 Internet Public Key Infrastructure: Online Certificate

Status Protocol - OCSP

1.6.3.3 Hivatkozott dokumentumok
{D1} ASZF-PKI Altalanos Szerzédéses Feltételek

HSZSZ-ESZIG v1.2 22/78



=

0O N 1S 7

. . NEMZETI lN];i._JHU.'d.'\!l.'NIK:‘].E]L')S
SZOLGALTATO ZRT.

{D2} Szolgaltatasi Szerzédés

{D3} NISZ Zrt. Szervezeti és Miikédési Szabalyzata

{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elbirasai

{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja
{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata

{D7} NISZ Zrt. PKI szolgaltatasok Uzletmenet-folytonossagi terve
{D8} Tanusitvany profilok a NISZ elektronikus alairassal

kapcsolatos szolgaltatasaihoz
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)
2 KOZZETETEL ES ADATTARAK

2.1 Adattarak

A Szolgaltatd gondoskodik arrdl, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi
allapotara vonatkozo informaciok, valamint az egyéb kdzérdek(i szolgaltatéi informaciok az Alairok
és Erintett Felek részére folyamatosan rendelkezésre 4lljanak. Szolgaltatd a informéaciok
elérhetéségét az év minden napjan, napi 24 6raban, 99,9 %-os rendelkezésre allassal biztositja,
ugy, hogy a kiesés nem lépheti tul esetenként a 3 6ras idétartamot.

A Szolgaltatd nem hozza nyilvdnossagra azokat az érzékeny és/vagy bizalmas informaciokat
tartalmazé dokumentaciokat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és belsé
biztonsagi szabalyzatokat tartalmaznak.

2.2 Szolgaltatéi informacié kbzzététele

A Szolgaltatdé a szolgaltatéi tanusitvanyokat, a végfelhasznaldi és szolgaltatoi tanusitvanyokkal
kapcsolatos szabalyzatokat internetes honlapjan (https://hiteles.gov.hu) teszi kbzzé, tovabba
biztositia a szolgaltatasi szabalyzat papiralapu példanyanak elérhetbéségét a Kozponti
Regisztracios Irodan.

A Szolgaltatd a végfelhasznaldéi tanusitvanyokat belsé tanusitvanytardban tarolja, a kiadott
tanusitvanyt az Alair6 szamara rendelkezésre bocsatja. A szolgaltatd a végfelhasznaloi
tanusitvanyt internetes honlapjan nyilvanosan elérhetd, kereshetd tanusitvanytaraban csak akkor
teszi kdzzé, ha Alairé a tanusitvany kozzétételéhez hozzajarult.

A Szolgaltatd a végfelhasznaloi és szolgaltatoi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositia. A visszavonasi allapot informaciok
kdzzétételével kapcsolatos informacidkat a 4.10 fejezet tartalmazza.

2.3 A kézzeététel gyakorisaga
Szolgaltaté a szolgaltatoi tanusitvanyokat azok kibocsatasat kdvetd 24 éran belll teszi k6zzé.

Szolgaltatdé a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Alairo
hozzajarulasa esetén a kibocsatast kdvet6 24 6ran belll teszi kozzeé.

Szolgaltaté a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozasa esetén kdzzé teszi
legaladbb 30 nappal a valtozas hatalyba lépését megel6zben.

Szolgaltaté a CRL-t legalabb 24 6rankeént frissiti, azaz két egymast kovetdé CRL kibocsatasi kozott
id6 nem haladja meg a 24 érat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a
valtozast kdvetd egy oran belll uj CRL-t allit el6 és tesz kbzzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit el6 és ad
vissza.
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2.4 Hozzaferés-ellen6rzéesek

Szolgaltatd olvasas céljara korlatozas nélkuli hozzaférést biztosit a szolgaltatoi tanusitvanyokhoz,
a veégfelhasznaldéi és szolgaltatdi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a
tanusitvanyokkal kapcsolatos visszavonasi informaciékhoz.

A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositia a nyilvanos tanusitvanytar
kereshetdségét a tanusitvanyban tarolt adatok alapjan.

Szolgaltaté biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciokhoz
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmistilése elleni védelemrdl.

A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal
hitelesitett formaja tekinthet6 hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen
formaban nem tekintheték hivatalos példanynak vagy hiteles masolatnak.

A szabalyzatok papiralapu hiteles példanya megtekintheté a Kézponti Regisztracids Irodan.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.11

Nevek tipusa

A tanusitvanyban szerepl§ nevek megadasa megfelel az {Sz9} ITU-T X.520 ajanlasnak.
A tanusitvany Issuer mez6jében szerepld név az alabbi {Sz9} ITU-T X.520 szerinti attributumokat
tartalmazza:

countryName,

localityName;
organizationName;
organizationIdentifier; és
commonName.

Az Issuer mez6 a fentieken kivll mas attribdtumokat nem tartalmaz.

A tan

usitvany Subject mezbjében szerepld név az aldbbi {Sz9} ITU-T X.520 szerinti

attribitumokat tartalmazza:

countryName,;
givenName €S surname;
serialNumber; és
commonName.

A Subject mezd fentieken tul mas attributumokat nem tartalmaz.

3.1.2

Nevek jelentése

A tanusitvany Issuer mez6jében szerepld attributumok jelentése megegyezik az {Sz9} ITU-T

X.520

szerintivel. Ezen tUl, az organizationIdentifier attribltum a Szolgaltaté adoszamat

tartalmazza, tartalma és jelentése megfelel az {Sz4} ETSI TS 119 412-1 5.1.4 fejezetében
megadottaknak.

A tanusitvany subject mez6jében szerepld attributumok jelentése megegyezik az {Sz9} ITU-T

X.520

szerintivel. Ezen tul, az alabbi szabalyok érvényesek:

countryName: "HU"

givenName: betl szerint azonosan megegyezik az eSZIG-be foglalt viselt vezetéknévvel,
amely egy vagy tobb csaladi nevet és "DR." jelzést tartalmazhat, egymastol székoz
karakterrel elvalasztva

surname: betll szerint azonosan megegyezik az eSZIG-be foglalt viselt utonévvel, amely
egy vagy tobb keresztnevet és "DR." jelzést tartalmazhat, egymastol szokodz karakterrel
elvalasztva.

serialNumber: az eSZIG okmanyszamat tartalmazza, tartalma és jelentése megfelel az
{Sz4} ETSI TS 119 412-1 5.1.3 fejezetében leirtaknak

commonName: a givenName €S surname egymas utan flizése, egymastdl szokdz
karakterrel elvalasztva
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3.1.3 El6fizetok névtelensége és alnév hasznalata

Az Alairdk névtelensége és alnév hasznalata nem megengedett.

3.1.4 Kulonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkulonbozteté nevek (Distinguished Name) ASN.1 szintaxisa az {Sz8}
RFC 5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5 A nevek egyedisége

A tanusitvany tulajdonosa megkulonbdzteté nevének (Distinguished Name) egyediségét
Szolgaltatdé ugy biztositja, hogy a Subject mezbbe befoglalja az Alair6 eSZIG-jének
okmanyszamat.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

Szolgaltaté nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel
Alairé esetleg rendelkezik.

3.2 Kezdeti azonositas

Az Alair6 személyazonossaganak igazolasat, a tanusitvanyhoz valé jogosultsaganak elbiralasat,
valamint a tanusitvanyba foglaland6 adatainak ellenérzését a Regisztracios Szervezet végzi el, a
természetes személy személyes jelenléte Utjan az okmanyigénylési eljarasrendnek megfeleléen.

3.21 A magankulcs birtoklasa

Alair6 magankulcsanak (kulcsparjanak) generalasa minden esetben magan az eSZIG tarold
elemén, az erre szolgalo biztonsagi funkcidjanak hasznalataval torténik. Az eSZIG tarol6 elemének
elektronikus alairassal kapcsolatos funkcidjat ellatdé részének miszaki-technikai kialakitasa
biztositja, hogy a magankulcs a kartyat soha, semmilyen kdérilmények kdzo6tt nem hagyja el. Az
eSZIG tarolo elemének elektronikus alairdssal kapcsolatos funkcidjat ellatd része BALE
tanusitassal rendelkezik. Az eSZIG-et Alaird kizarélagosan birtokolja.

3.2.2 A szervezeti azonossag hitelesitése

A tanusitvany az allampolgarok, mint természetes személyek szamara kerll kibocsatasra és
maganszemeélyi minéségben kerul felhasznalasra, igy semmilyen szervezeti azonossag nem kerul
vizsgalatra és hitelesitésre.

3.23 A személyazonossag hitelesitése

A személyazonossag ellen6rzését és hitelesitését a Regisztraciés Szervezet a 3.2 fejezet elején
leirt eljarassal vegzi el.
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3.24 Elofizeto nem ellenorzott adatai

Szolgaltatdé a Regisztracios Szervezet utjan ellendrzi Alaironak minden, a tanusitvany alanyanak
megklilénbdztetd nevébe (Subject) kerlilé adatat.

Szolgaltaté Alaird tanusitvanyba foglalt adatai k6ézil nem ellen6érzi az email cimet, mely az
allampolgar nyilatkozata alapjan a tanusitvany tulajdonos alternativ nevei (Subject
Alternative Name) Kiterjesztésében feltlintetésére kerllhet. Az email cim valddisagardél Alaird
irasban nyilatkozott a Szolgaltatasi Szerz6dés megkotésekor.

3.2.5 Jogosultsag ellenérzése

A Regisztracios Szervezet {J5} Nytv. szabalyai szerint ellenérzi és elbiralja Alairénak a
tanusitvanyhoz valé jogosultsagat.

3.2.6 Egyuttmiikodési kritériumok

Szolgaltaté a Szolgaltatasok nyujtasa soran nem miikddik egyltt mas hitelesités-szolgaltatokkal.

3.3 Azonositas és hitelesités kulcscsere esetén

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén

Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Nincs kikotés.

3.4 Azonositas és hitelesités visszavonasi kérelem esetén

A tanusitvany visszavonasi kérelmet fogadd fél a kérelmez§ azonositasat és hitelesitését az
alabbiak szerint végzi:
a) Alair6 kérelmezb esetében: a Regisztracios Szervezet a 3.2 fejezetben leirt eljarassal vagy
a Kormanyzati Ugyfélvonal (1818) a visszavonasi jelszonak a telefon nyomogombijaival
torténd megadasaval azonositja és hitelesiti Alairdt;
a) okmanyérvénytelenitést, illetve at nem vett okmanyt jelz6 hatésag esetében: a Szolgaltato
PKI, tanusitvany alapu X.509 azonositassal, valamint a visszavonasi kérelmen elhelyezett
szervezeti elektronikus alairas ellendrzésével hitelesiti a kezdeményez6t.
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4 A TANUSITVANYOK ELETCIKLUSA

A tanusitvanyok életciklusanak folyamataiban Szolgaltaton kivil a Regisztraciés Szervezet és a
Kartyakibocsaté Szervezet mikodik kodzre. Szolgaltatd teljes koérGen felelés a koézremiikédék
tevékenységért, valamint azért, hogy jelen szabalyzatban leirt kdvetelmények teljeslinek.

A Szolgaltaté felelés minden olyan kéarért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott, azon kotelezettségei megszegésébdl eredben, mely
kotelezettségek az esemény idépontjaban hatalyos, vonatkozo jogszabalyban meghatarozottak.

A Szolgaltaté nem felelés olyan karért, melyre bizonyitja, hogy az szandékos vagy gondatlan
kdzrehatasa nélkul kdvetkezett be.

Szolgaltaté nem felel6s a tanusitvany felhasznalasara vonatkozé korlatozasok be nem tartasabdl
szarmazo karokért.

4.1 Tanusitvanyigénylés

411 Ki nyujthat be tanusitvanyigénylést

Tanusitvanyigénylést olyan allampolgar nyujthat be, aki tarol6 elemmel ellatott allando
személyazonositdé igazolvany igénylésére a {J5} Nytv. szerint jogosult, vagy érvényes, tarold
elemmel ellatott allandé személyazonositd igazolvannyal mar rendelkezik. Az igényld
tanusitvanyra jogosultsaganak elbiralasat a Regisztracios Szervezet végzi.

4.1.2 Igénylési folyamat és felel6sségek

A tanusitvanyigénylés folyamata roviden a kovetkez6:
* tajékoztatas
* regisztracio
* Szolgaltatasi Szerz6dés megkotése
* tanusitvanykérelem el6allitasa

A folyamatban koézvetlenil a Regisztraciés Szervezet, kozvetett mdédon a Kartyakibocsatéd
Szervezet vesz részt. A Felek a folyamat soran PKI autentikaciéval és titkositassal védett
biztonsagos csatornan, szervezeti elektronikus alairassal hitelesitett Uzenetek formajaban
kommunikalnak egymassal. A Felek felel6sségeit a 9.6 fejezet tartalmazza.

Tajékoztatas

A Szolgaltatasi Szerz8dés megkotése elbtt igényldét a Regisztracids Szervezet lgyintézdje teljes
korlen és kozérthetben tajékoztatja az aldbbiakrol:

* az elektronikus alairas hasznalati lehetéségeirél és jogszabalyi feltételeirdl;

» az aldiras létrehoz6 adat (magankulcs) hasznalataval kapcsolatos intézkedésekrdl;

e az alairas létrehoz6 eszk6z hasznalatarol;

* az alairas létrehoz6 adat védelméhez szukséges biztonsagi intézkedésekrdl,

* az aldirod és az alairast ellendrizni kivané felek felel6sségérél, kdtelezettségeirdl,

» tanusitvanyok visszavonasanak lehet6ségérdl;

* tanusitvanyok kibocsatasanak kdrtilményeirdl;
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a tanusitvany érvényességérdl, érvényességi idejének lejartarol;

a szolgaltatasi szabalyzat tartalmardl és elérhetbségerdl;

* a tanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli,
foldrajzi vagy egyéb korlatozasokral,

* a szolgaltatoi nyilvanos kulcsrol, valamint annak elérhetéségérdl;

* arrdl, hogy a szolgaltatas igénybe vétele dijmentes;

* apanaszok benyujtasara, a jogvitak rendezésére vonatkozé szabalyokrdl;

« arrol, hogy lehetésége van hozzajarulni vagy megtiltani tanusitvanyanak a nyilvanos
tanusitvanytarban valo kézzétételérdl;

* arrol, hogy dontése szerint kérheti vagy megtilthatja az email cimének feltintetését
a tanusitvanyban.

Regisztracio
Igényl6 a {J5} Nytv. és {J6} SzigR. szerinti okmanyigénylési eljarasrendnek megfeleléen a
Regisztracidos Szervezet irodajaban személyesen megjelenik Uj eSZIG igénylése céljabodl, vagy
meglevd eSZIG-jére alairdi tanusitvany igénylése céljabdl és érvényes eSZIG-jét bemutatja.

A 3.2 fejezetben leirt azonositasi eljarast koévetéen, az abbdl szarmazdé és kozhiteles
nyilvantartasok alapjan ellenérzott adatokkal a Regisztracidos Szervezet Ugyintézdje az igényld
tanusitvanyba kerGl6, valamint a Szolgaltatasi Szerz6dés megkotéséhez szikséges adatait
regisztralja, majd kinyomtatja a Szolgaltatasi Szerzédést.

Szolgaltatasi szerzédés megkotése

A Szolgaltatasi Szerz6dés tartalmazza a hatalyos jogszabalyoknak megfelel6 tartalmi elemeket,
tovabba Alairé irasos nyilatkozatat arrdl, hogy hozzajarul vagy megtiltja tanusitvanyanak a
nyilvanos tanusitvanytarban torténé kozzétételét.

Igényl6 ellenérzi a Szolgaltatasi Szerz6désben szerepl§ adatok helyességét és sajat kezi
alairasaval igazolja az adatok valodisagat.

Az Ugyintéz6 személyesen adja at az eSZIG elektronikus alairas funkciojahoz sziikséges aktivalod
PIN kédot és a tanusitvany visszavonasahoz szilkséges visszavonasi jelszét tartalmazoé lezart
boritékot, az atvételrél szold elismervényt allampolgar alairja.

Regisztracidos Szervezet intézkedik arrdl, hogy az alairt Szolgaltatasi Szerzédés, valamint az
aktivald PIN kodot és visszavonasi jelszot tartalmazd lezart boriték atvételét igazold atvételi
elismervény Szolgaltatonak megkuldésre kerlljon.

Tantusitvanykérelem eléallitasa

Amennyiben allampolgar a tanusitvanyt 0j eSZIG okmannyal egylttesen igényelte, a Regisztracios
Szervezet a Kartyakibocsaté Szervezettel egyittmiikédve gondoskodik arrdl, hogy az okmany
legyartasra és Alairdé adataival megszemélyesitésre kerlljon, az eSZIG tarolé elemén - az erre a
célra szolgalé biztonsagi funkciojanak felhasznalasaval — az alairdi kulcspar létrejojjon, az ahhoz
tartozoé tanusitvanykérelem osszedllitasra és Szolgaltatdonak megkuldésre kertljon. Az allampolgar
nyilatkozik arrél, hogy az elkésziilt eSZIG-et személyesen az okmanyirodaban veszi at, vagy
postai uton, sajat kezébe t6rténd kézbesitéssel kéri.

Amennyiben az allampolgar a tanusitvanyt meglevd, érvényes eSZIG-jére utdlag igényelte, a
Regisztracidos Szervezet a Kartyakibocsatd Szervezettel egylitim{ikédve gondoskodik arrél, hogy
az eSZIG tarolo elemén - az erre a célra szolgald biztonsagi funkcidjanak felhasznalasaval - az
alairdi kulcspar létrejojjon, az ahhoz tartozo tanusitvanykérelem Gsszeallitasra és Szolgaltatonak
megkuldésre kerljon.
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4.2 Tanusitvanyigénylés feldolgozasa

421 Azonositasi és hitelesitési muveletek

A tanusitvanykérelem igényl6jét (Alairdt) a Regisztraciés Szervezet azonositja a 3.2 fejezetben
leirt eljarassal. Regisztracios Szervezet csak olyan Alairé szamara allit 6ssze tanusitvanykérelmet,
akit sikeresen azonositott és aki tanusitvany igénylésére jogosult.

Szolgaltatd csak és kizarolag a Regisztracids Szervezettdl szarmazo, a Kartyakibocsatd Szervezet
altal létrehozott tanusitvanykérelmet fogad el. Szolgaltatd az informatikai rendszert PKI
autentikacioval azonositja, a tanusitvanykérelmek hitelességét a kérelmen elhelyezett, alairas
idépontjat hitelesit6é idébélyeget is tartalmazo, szervezeti elektronikus alairas ellenérzésével biralja
el.

4.2.2 Tanusitvanyigénylés elfogadasa vagy visszautasitasa

Szolgaltaté elfogadja a sikeresen azonositott Regisztraciés Szervezettél szarmazé
tanusitvanykérelmet, melynek hitelességét az elektronikus alairas érvényesitésével ellenérizte.

Szolgaltaté visszautasitia a tanusitvanykérelmet, ha az nem a Regisztraciés Szervezettél
szarmazik, vagy ha az azon elhelyezett elektronikus alairas nem érvényes.

4.2.3 Tanusitvanyigénylés feldolgozas id6tartama

Szolgaltaté a tanusitvanykérelmeket haladéktalanul feldolgozza.
4.3 Tanusitvany kibocsatas

4.3.1 Tanusitvanykibocsatas soran a Szolgaltaté altal végzett
miiveletek

Szolgaltaté ellenérzi és hosszu tavu érvényesitésre alkalmas formara egésziti ki a
tanusitvanykérelmen elhelyezett elektronikus alairast, majd tarolja azt belsé nyilvantartasaiban.
Kiallitja a tanusitvanyt a kérelembdl szarmazo6 adatokkal, azt tanusitasvalaszban adja vissza.

Szolgaltaté tanusitasvalasza alapjan a Kartyakibocsatdé Szervezet gondoskodik a kibocsatott
tanusitvany és az ahhoz tartozé szolgaltatoi tanusitvanyok (tanusitvanylanc) tarolasarél az eSZIG
tarolo elemének elektronikus alairas funkciot ellato részeén.

4.3.2 El6fizet6 értesitése a tanusitvany kibocsatasrol
Amennyiben a tanusitvany kibocsatasa Uj eSZIG igénylése kapcsan tortént:

* ha az allampolgar az eSZIG atvételére az okmanyirodai személyes atvételt valasztotta,
akkor a Regisztracios Szervezet értesiti El6fizetdt az atvétel idépontjardl és helyérél;

* ha az allampolgar az eSZIG atvételére a postai utat jeldlte meg, akkor a Regisztracios
Szervezet gondoskodik arrdl, hogy a Postai Szolgaltaté az eSZIG-et kézbesitse.
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Amennyiben a tanusitvany kibocsatasa meglevé eSZIG-re utdlag tortént, Alaird értesitése nem
szlkséges, mert az személyes jelenlétében zajlott le.

4.4 Tanusitvany-elfogadas

441 Tanusitvany El6fizet6 altali elfogadasa

Alaird kotelezettsége, hogy az atvett tanusitvanyban feltlintetett adatok helyességét mihamarabb
ellenérizze. Amennyiben barmilyen eltérést talal, haladéktalanul intézkednie kell a tanusitvany
visszavonasaroél. Ha a tanusitvany fenti okbdl valé visszavonasa az atvételt kovetd harminc napon
belll nem torténik meg, vagy az Alairé a tanusitvanyhoz kapcsolédot magankulccsal elektronikus
alairast hozott létre, akkor a tanusitvany Alairo altal elfogadottnak minésul.

Ha Alairé az uj eSZIG-re igényelt tanusitvanyt, és azt az atvételre valé felhivast kovetéen sem
vette at, akkor az eSZIG kiallitasatdl szamitott hatvanadik nap elteltével - az eljaré hatésag
adatszolgaltatasa alapjan - Szolgaltaté a tanusitvanyt visszavonja.

4.4.2 Tanusitvany kozzététele

Amennyiben Alairé ahhoz irdsban hozzajarult, Szolgaltatdé haladéktalanul k6zzé teszi a kibocsatott
tanusitvanyt a nyilvanos tanusitvanytarban.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarol

Nincs kikotés.

4.5 A kulcspar és a tanusitvany hasznalata

4.5.1 Az Elé6fizetd magankulcs- és tanusitvany hasznalata

Alaird csak azt kdvetéen hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban
foglalt adatok helyességeérdl meggy6z6daott.

Alairé csak az 1.4.1 fejezetben ismertetett célokra és mdédon hasznalhatja a magankulcsot és a
tanusitvanyt.

Eléfizetbnek a magankulcs- és tanusitvany hasznalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kiildndsen gondoskodnia kell az alairas létrehozé eszkdz (eSZIG) és
az alairas aktivizalé adat (PIN kéd) illetéktelen hozzaférés elleni védelmérol.

4.5.2 Az Erintett Felek nyilvanos kulcs- és tanGsitvany hasznalata

A jelen szabalyzat hatalya alatt kibocsatott tanusitvanyon alapuld elektronikus alairas elfogadasa
soran szilkséges, hogy az Erintett Fél megfelel6 koriiltekintéssel és gondossaggal jarjon el,
melyhez javasolt betartania az alabbi ajanlasokat:

* a tanusitvanyok, valamint az elektronikus alairasok ellenérzését olyan megbizhatd
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alkalmazassal végezze, amely megfelel a jelen szolgaltatasi szabalyzat 1.6.3.1 fejezetében
felsorolt jogszabalyoknak és amely képes az 1.6.3.2 fejezetben megadott miszaki
szabvanyok tamogatasara és azokat helyesen valdsitja meg;

* az el6z6 pontban emlitett alairas ellendérz6 alkalmazast megbizhatd, virusmentes
kdrnyezetben hasznalja, tovabba az aldiras ellen6rzd alkalmazas beallitasi lehetéségei
helyesen legyenek konfiguralva;

* a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek dsszhangban vannak a
a tanudsitvany "kulcshasznalat" (KeyUsage) és  "kiterjesztett kulcshasznalat"
(ExtendedKeyUsage) kiterjesztésének tartalmaval;

* végezze el a tanusitvanyra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi utvonal
felépitést és érvényesitést, valamint visszavonas ellendrzést, a tanusitvanyt, illetve az ezen
alapulé elektronikus alairast csak ezen ellen6rzések pozitiv eredménye esetén fogadija el,

* vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tandsitvany altal
hivatkozott szabalyzatokban szerepel, kiillénds tekintettel a tanusitvannyal egy alkalommal
vallalhatd kotelezettségvallalas meértékére (tranzakcios limit, azaz a QcStatements
kiterjesztésben a QcLimitvalue mezd értéke), mivel az ezen dsszeghatart meghaladé
ugyletekben létrehozott és alairt elektronikus dokumentumokbdl szarmazo kdvetelésekért,
illetve az igy okozott karért a Szolgaltaté nem felel.

Szolgaltaté nem vallal felelésséget azokat a karokért, melyek abbdl adédnak, hogy az Erintett Fél
nem a fenti ajanlasokban leirtak szerint jar el.

4.6 Tanusitvanyok megujitasa

Az iranyadé szabvany ({Sz7} RFC 3647) szerint a tanusitvany megujitas az a folyamat, amely
soran Szolgaltatd az Alaird valtozatlan nyilvanos kulcsat és valtozatlan adatait hitelesiti Uj
érvényességi idétartamra sz6l6 Uj tanusitvany kibocsatasaval. Ebben az értelemben Szolgaltatéd
nem nyujt tandsitvany megujitasi szolgaltatast, a kulcsparok élettartamara vonatkozé biztonsagi
megfontolasokbdl.

A kbéznapi értelemben vett tanusitvany megujitast Szolgaltatoé lehetévé teszi a lejaratot megel6z6
hatvan napon belll, Alairé ez iranyu kérelmére. Ebben az esetben Alaird6 eSZIG-jének tarold
elemén - a meglevd kulcspar és tanusitvany torlésével, illetve fellilirdsaval egyidejlleg - Uj kulcspar
kerul elGallitasra, és uj tanusitvany kerul kiadasra, melynek érvényességi idészaka a kibocsatas
idépontjaval kezdédik és attdl szamitott két évig, vagy ha az eSZIG korabban lejar, akkor annak
lejaratanak idépontjaig tart.

4.6.1 Tanusitvany meguijitas koriilményei

Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast

Nincs kikotés.

4.6.3 Tanusitvany meguijitasi kérelmek feldolgozasa

Nincs kikotés.
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@
4.6.4

Az Elofizetd  értesitése a  megujitott

kibocsatasarol

Nincs kikotés.

4.6.5

Nincs kikotés.

4.6.6

Nincs kikotés.

4.6.7

Nincs kikotés.

”w oy

Tanusitvany El6fizet6 altali elfogadasa

Megujitott tanusitvany kozzététele

Tovabbi felek értesitése tanusitvany meguijitasrol

4.7 Kulcscsere

A Szolgaltaté nem nyujt tanusitvany kulcscsere szolgaltatast.

4.71

Nincs kikotés.

4.7.2

Nincs kikotés.

4.7.3

Nincs kikotés.

4.7.4

Nincs kikotés.

4.7.5

Nincs kikotés.

4.7.6

Nincs kikotés.

Kulcscsere korulményei

Ki kérelmezhet kulcscserét

Kulcscsere kérelmek feldolgozasa

El6fizet6 értesitése az uj tanusitvany kibocsatasarol

Uj tanusitvany Eléfizetd altali elfogadasa

Uj tanusitvany kozzététele
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4.7.7 Tovabbi felek értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

4.8 Tanusitvany-mdédositas

A Szolgaltaté nem nyujt tanusitvany médositas szolgaltatast. Alairé a meglevd tanusitvanyaban
foglalt adatok modosulasa esetén Uj tanusitvanyt kell igényeljen.

4.8.1 Tanusitvany-moédositas korilményei

Nincs kikotés.

4.8.2 Ki kérelmezhet tanusitvany-moédositast

Nincs kikotés.

48.3 Tanusitvany-médositasi kérelmek feldolgozasa

Nincs kikotés.

4.8.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

4.8.5 Maédositott tanusitvany Elé6fizeto altali elffogadasa

Nincs kikotés.

4.8.6 Maédositott tanusitvany kozzététele

Nincs kikotés.

4.8.7 Tovabbi felek értesitése a modositott tanusitvany
kibocsatasarol

Nincs kikotés.

4.9 Tanusitvany visszavonas és felfiiggesztés

A tanusitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi id6 lejarta
elétti megszintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal be kell szintetni. A
visszavonasi kérelemnek a Szolgaltatdbhoz torténé megérkezéséig az Alaird felelés a felmerilt
karokért. A visszavonasi kérelem elfogadasatol, a visszavonas tényének kdzzétételéig a
Szolgaltatd felel6s a felmeruld karokért. Ez aldl kivételt képez a bizonyithatéan csalard szandékkal
tortént visszavonas kérés, amely esetben a felmerilt karokért a Szolgaltaté nem vallal
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felelésséget. A visszavonas tényének kdzzététele utan az Erintett Fél felelés a felmeriil karokért.

Az Erintett Feleknek ellendrizniiik kell a tanusitvany visszavonasi allapotat a tanusitvanyon alapuld
elektronikus alairas elfogadasa el6tt.

4.9.1 Visszavonas koriilményei

Szolgaltatd visszavonja a tanusitvanyt, ha:
* Alair6 ezt kéri:
* nem kivanja a tovabbiakban hasznalni az eSZIG elektronikus alairas funkcidjat;
« fennall az a lehet6ség vagy gyanu, hogy az eSZIG elektronikus alairas funkcidjaval
illetéktelen személy visszaél,
* adatvaltozas vagy egyéb ok miatt (példaul a tanudsitvanyba foglalt email cim
megszlinése, megvaltozasa miatt).

e Szolgaltaté az eljar6 hatosagtdél megkapja az at nem vett okmanyokra vonatkozo
informaciot;

* Szolgaltatd megkapja az eSZIG érvénytelenné valasara vonatkozé hatésagi
adatszolgaltatast, az alabbi esetekben:

« az eSZIG eltulajdonitasa, megsemmisilése, megrongalédasa, elvesztése
bejelentését kdvetben; vagy

* az eSZIG barmilyen mas okbdl kifolyolag letiltasra vagy érvénytelenitésre kerul (pl.
Alair6 adatvaltozast jelentett be).

* Szolgaltatdé a Szolgaltatasokkal kapcsolatos rendellenességrél szerez tudomast;

* Szolgaltaté tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy a tanusitvanyt jogellenesen hasznaltak, vagy az alairas-létrehoz6 adat
nem Alairo kizarélagos birtokaban van;

» aFellgyeleti Szerv jogerds és végrehajthaté hatarozataban elrendeli a visszavonast;

* avisszavonast jogszabaly kotelezbvé teszi;

» Szolgaltaté a tevékenységét befejezi;

* a tanusitvany formatuma, vagy muszaki tartalma (pl. kriptografiai algoritmus vagy
kulcsméret mar nem biztonsagos) elfogadhatatlan kockazatot jelent az Erintett Felek
részére.

4.9.2 Ki kezdeményezheti a visszavonast
Visszavonast kezdeményezhet, a 4.9.1 fejezetben megjeldlt esetekben:
«  Alairo;
* az at nem vett okmanyokat jelzb eljaré hatésag;
* az eSZIG érvénytelenitésérdl jogszabaly alapjan donté hatésag;

* Szolgaltato (ideértve azt az esetet is, amikor a visszavonas a Fellgyeleti Szerv hatarozata
vagy jogszabalyi el6iras miatt torténik).

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

Alairo a tanusitvanyanak visszavonasat a Regisztracios Szervezet irodaiban szemeélyesen vagy
telefonon a Telefonos Ugyfélszolgalaton kérheti.

Az at nem vett okmanyt jelz6 hatdsag, illetve az okmany érvénytelenitésérél jogszabaly alapjan
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dontd hatdésag adatszolgaltatasa alapjan a Regisztracios Szervezet a Szolgaltatonak eljuttatott
elektronikus alairassal hitelesitett elektronikus Uzenetben nyujtja be a visszavonasi kérelmet.

Szolgaltaté a 3.4 fejezetben leirt médon ellendrzi a kérelmezd azonossagat és a visszavonasi
kérelem hitelességét. Ha az ellen6rzések sikeresek, Szolgaltatd elvégzi a tanusitvany
visszavonasat és kozzé teszi a megvaltozott visszavonasi allapot informaciét. Ha az ellen6rzések
valamelyike sikertelen, Szolgaltaté a visszavonasi kérelmet visszautasitja.

A Szolgaltaté biztositja, hogy tanusitvany visszamendéleges visszavonasa ne torténhessen meg.

Szolgaltatd az egyszer mar visszavont tanusitvany érvényességét soha nem allitja vissza
érvényesre.

494 Kivarasi ido visszavonasi kérelem esetén

Szolgaltaté nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.

4.9.5 Visszavonasi kérelem feldolgozasanak id6belisége

Szolgaltatdé a visszavonasi kérelmet sikeres ellendrzések esetén a benyujtastol szamitott harom
oOra id6tartamon belll feldolgozza.

4.9.6 Visszavonas ellendrzésének ajanlasa az Erintett Felek
szamara

Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének
visszavonasi allapotat ellenériznie kell a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben
megadott elérhetéségekrdl letdltétt CRL vagy megkért OCSP valasz alapjan.

4.9.7 CRL kibocsatasi gyakorisag

A végfelhasznaldi tanusitvanyokra vonatkozé CRL kibocsatasanak gyakorisaga: 24 orankeént
legalabb egy CRL. Szolgaltatd minden kibocsataskor torli a CRL-r6l azokat a tanusitvanyokat,
melyek érvényessége a CRL kibocsatasnak idépontjaban mar lejart.

A szolgaltatéi tanusitvanyokhoz kapcsolodd CRL kibocsatasanak gyakorisaga: 30 naponként
legalabb egy CRL.

4.9.8 CRL elballitasa és kozzététele kozott leghosszabb id6

Szolgaltaté a CRL-t az eléallitasat kdvetben haladéktalanul kbzzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

Szolgaltaté a végfelhasznalbi és szolgaltatoi tanusitvanyokhoz OCSP szolgaltatast is nyujt, a 4.10
fejezetben ismertetett elérhetéségen, mikodési jellemzékkel és rendelkezésre allassal.
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4.9.10 OCSP alapu visszavonas ellenérzés kovetelményei

Az Erintett Feleknek az OCSP szolgaltatast javasolt elsédlegesen hasznélnia a tandsitvanyok
visszavonasi allapotanak megallapitasara, mivel ezen szolgaltatas keretében (ellentétben a CRL-
el) Szolgaltatd a lejart tanusitvanyokhoz is biztositja a visszavonasi allapot informaciot.

4.9.11 Visszavonasi allapot kozlés mas formai

Szolgaltatd, a honlapjan elérhetd nyilvanos tanusitvanytarban is k6zzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informacié elektronikus alairas ellen6rzéséhez nem
hasznalhato fel. Ez a figyelmeztetés a nyilvanos tanudsitvanytarban is feltlintetésre keril.

4.9.12 Kulonleges kovetelmények a kulcs kompromittalédasa
esetére

Szolgaltaté a szolgaltatéi magankulcsanak kompromittalédasa esetén az eseményrél honlapjan
tajékoztatast tesz kdzzé, Alairékat email-ben értesiti.

A produktiv hitelesité kézpont magankulcsanak kompromittalédasa esetén Szolgaltaté képes az
Osszes érintett végfelhasznaldi tanusitvany visszavonasara és az érintett CRL-nek a 24 6ran belll
kibocsatasara és kdzzétételéere, majd ezt kovetben, az adott szolgaltatdi tanusitvany
visszavonasara és az érintett CRL-nek a 12 éran bellli kibocsatasara és kdozzétételére.

49.13 Felfliggesztés korulményei

Mivel Alair6 a tanusitvany felfiggesztését a {J6} SzigR. rendelkezései értelmében nem
kezdeményezheti, Szolgaltaté nem nyujt felfliggesztési szolgaltatast.

4.9.14 Ki kérelmezhet felfluggesztést

Nincs kikotés.

4.9.15 Felfliggesztésre vonatkozo eljaras

Nincs kikotés.

4.9.16 A felfuggesztés megengedett id6tartama

Nincs kikotés.

4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzdék

Szolgaltatd a végfelhasznaldi és szolgaltatéi tanusitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.
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CRL
A Szolgaltato altal kibocsatott CRL megfelel a {Sz8} RFC 5280 szabvanynak.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

Végfelhasznaldéi tanusitvanyokra vonatkozé CRL
elérhetésége

Szolgaltatéi tandsitvanyokra vonatkozé CRL
elérhetésége

http://cca.hiteles.gov.hu/crl/GOVCA-CCA.crl

http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl

ocspP
A Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder" elvnek megfeleléen mikddteti.

Az OCSP valaszadé szamara minimum 4 és maximum 21 oéranként Uj, 24 6ras érvényességl
tanusitvany kerdl kiadasra, annak érdekében, hogy az OCSP valaszt alairé tanusitvany
érvényességét ne kelljen ellendrizni.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciot a tanusitvany
lejarjat kdvetben is, 10 évig.
Végfelhasznal6i tanusitvanyokra vonatkoz6 OCSP

szolgaltatas elérhetdésége

Szolgaltatéi tanusitvanyokra vonatkozé OCSP
szolgaltatas elérhetésége

http://cca.ocsp.hiteles.gov.hu/ocsp-cca

http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 6raban elérhet, 99,9%-0s
rendelkezésre allassal, ugy hogy a kiesés nem lépheti tul esetenként a 3 6ras id6tartamot.

4.10.3 Opcionalis lehetéségek

Nincs kikotés.

4.11 Az el6fizetés vége

Alair6 szerz6déses viszonya megszinik a tanusitvany lejarataval vagy ha a tanusitvany
érvényességeének lejarata el6tt Alaird kérésére vagy barmely mas okbdl kifolyélag a tanusitvany
visszavonasra kerul.

4.12 Kulcsletét és visszaallitas

Szolgaltaté nem nyuijt kulcsletét és visszaallitas szolgaltatast.

4121 Kulcsletét és visszaallitas szabalyai

Nincs kikotés.
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412.2 Szimmetrikus rejtjelezd kulcs tarolasanak és
visszaallitasanak rendje és szabalyai

Nincs kikotés.
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5 FIZIKAl, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaté a Szolgaltatasok nyujtasa soran a kelld, az iranyadé szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi évintézkedéseket és az ezeket érvényre juttaté adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Uzleti kockazatainak felmérésére,
valamint a szikséges biztonsagi kovetelmények és mikodési eljarasok meghatarozasara; a
kockazatok fellilvizsgalatardl negyedévente rendszeresen, valamint sziikség esetén eseti jelleggel
gondoskodik. Szolgéltatd a szervezetén bellli biztonsagkezeléshez szikséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemd
valtoztatas a Szolgaltaté vezetésége hagy jova.

A biztonsagkezelési szabalyokat a Szolgaltaté {D5} PKI szolgaltatasok biztonsagpolitikaja
tartalmazza. Ez a szabalyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltatd informatikai
rendszerei vonatkozasaban a {D6} PKI szolgaltatasok biztonsagi szabalyzata érvényesiil. Ez a
szabalyzat szervezeti egység szinten és munkakorokre lebontva rogziti a biztonsagkezeléssel
Osszefliggb feladatokat, felelésségeket és szabalyokat, igy tdbbek k6zétt a bizalmi munkakérdk
felsorolasat, a kinevezési feltételeket és az 6sszeférhetetlenségi kritériumokat.

Szolgaltaté megvaldsitotta és folyamatosan fenntartja a Szolgaltatasokat nyujtd eszkdzok,
rendszerek biztonsagi ellenbrzéseit és lUzemeltetési eljarasait. A Szolgaltatd rendszeres belsd
ellenérzései és kulsé auditjai ezen eljarasokat, a vonatkoz6 dokumentumokat és a
Szolgaltatasokra vonatkozo elbirasok teljesulését rendszeres id6kozonkeént vizsgalja.

A fenti eljarasokat a Szolgaltatoval munkaviszonyban all6, megbizhaté és szakértd tzemeltetd
személyzet biztositja.

Szolgaltaté gondoskodik arrél, hogy eszkdzei és informaciéi a megfelelé szinti védelemben
részesuljenek. Szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel 6sszhangban osztalyokba sorolja és minésiti.

Szolgaltaté a tanusitvanyok elGallitasaban, a visszavonasi informaciok menedzsmentjében
kozrem(ikddé informatikai rendszereit, berendezéseit és eszkozeit a legmagasabb védelmi szintet
képezb kdzponti géptermében helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatasok nyujtasaban kézremkédé informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaban helyezte el és Gzemelteti.
A telephely elhelyezése és kialakitasa soran olyan egymasra épulé és egymast tdmogato védelmi
megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen hozzaférést és
alkalmasak az informatikai rendszerek és Szolgaltato altal tarolt bizalmas adatok megovasara.

5.1.2 Fizikai hozzaférés

A Szolgaltaté megvédi a Szolgaltatasok nyujtasaban kézrem(ikédd eszkbzei és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa érdekében.
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Ehhez biztositja az alabbiakat:

* agépterembe tértén6 minden belépés napldzasra kerll;

* a gépterembe csak a bizalmi szerepkoért betdlts, erre feljogositott munkatars léphet be,
azonositast kovetben;

* 06nallo jogosultsaggal nem rendelkezd személy csak indokolt és engedélyezett esetben, a
szikséges id6étartamig tartozkodhat a gépteremben megfeleld jogosultsagu kisérd személy
allando felligyelete mellett;

* az eszk6zok aktivizald adatai (jelszavak, PIN kodok, stb.) a géptermen bellil sem tarolhatok
nyilt formaban;

* jogosulatlan személy jelenlétében:

* a bizalmas adatokat tartalmaz6 adathordozoékat fizikailag elzarva tartjak;

* a bejelentkezett terminalok nem maradnak felligyelet nélkdl;

* nem veégeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerilhet;

* agépterem elhagyasakor ellenérzésre kerul:

* minden eszkdz és berendezés megfeleléen biztonsagos lGzemallapotban van;

* minden terminalon megtértént a kijelentkezés;

» afizikai tarol6 eszk6zok megfeleléen elzarasra kertiltek;

» afizikai védelmet biztositd rendszerek és berendezések megfeleléen mikodnek.

51.3 Aramellatas és légkondicionalas

A Szolgaltatd a gépteremben olyan sziinetmentes aramellaté rendszert alkalmaz, amely:
* megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi
berendezései aramellatasanak biztositasara;
* megvédi az informatikai berendezéseket a kiilsé halézat feszliltség ingadozasai, feszliltség
kimaradasai és egyéb zavarok ellen;
* tartds aramszinet esetére sajat aramellatd berendezés biztositia - Uzemanyag
utantoltéssel - tetszélegesen hosszu idétartamig az aramellatast.

Szolgaltatdé a gépteremben olyan légkondicionalé és leveg6sziiré berendezéseket alkalmaz,
melyek biztositjak az alabbiakat:

* agépterembe nem juthat be kézvetlenil levegd a kulsé kérnyezetbél;

* a gépterem levegbjének tisztasaga érdekében a levegbébél a por, szennyezd anyagok,
korroziv anyagok, mérgezd vagy gyulékony anyagok kiszirésre kerilnek;

* az operatorok biztonsagos munkavégzéséhez szikséges mennyiségi oxigén biztositott;

* a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

e h(tés torténik a szukséges Uzemi hédmérseklet biztositasara, az eszk6zok és berendezések
tulhevulésének megakadalyozasara.

5.1.4 Beazas és elarasztas veszélyeztetettség

Szolgaltatdé megvédi a géptermet a beazastdl, viz betdréstdl és elarasztastol nedvességérzékeld
és riasztd rendszer alkalmazasaval.

5.1.5 Tiizmegelb6zés és tiizvédelem

Szolgaltaté a géptermet fust- és tlzérzékelbkkel szerelte fel, melyek automatikusan riasztjak az
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illetékes személyzetet. Minden helyiségben jél lathatdé helyen van elhelyezve a vonatkozo
eléirasoknak megfeleld tipusu és mennyiségi kézi tlizoltd késziilék. A gépteremben automatikus
tlizolté rendszer kerllt kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkdzoket.

5.1.6 Adathordozok tarolasa

Szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl, a megsemmisuléstdl
vagy Vvéletlen rongalddastdl, jellemzéen pancélszekrénybe torténd elzarassal.

51.7 Hulladék kezelése és megsemmisitése

Szolgaltaté a kérnyezetvedelmi eldirasok betartasaval gondoskodik feleslegessé valt eszkbzeinek,
adathordozdinak megsemmisitésérél. A felesleges eszkdzOk és adathordozok az erre kijeldlt
munkatars személyes felligyelete mellett, széleskoriien elfogadott mddszerekkel kerllnek
hasznalhatatlanna tételre vagy visszaallithatatlan modon torlésre.

5.1.8 Fizikailag elkiilonitetten 6rzott mentési példanyok

Szolgaltaté azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan kuils6é helyszinen tarolja, mely megfelel§ fizikai és miikédési védelemmel rendelkezik.
Biztositja helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

5.2 Eljarasbeli elbirasok

A Szolgaltatd gondoskodik arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszer(ien, a
meghibasodas minimalis kockazata mellett lGzemeltessék. Szolgaltatd személyzete a feladatokat
olyan eljarasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsé biztonsagi el6irasokkal.

Az eljarasbeli szabalyokat a kdvetkez6 szabalyzatok tartalmazzak:

« {D3} a Szolgaltatd Szervezeti és Miikddési szabalyzata, mely meghatarozza a Szolgaltatéd
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

+ jelen szolgaltatasi szabalyzat, mely a Szolgaltatd és a PKI kdzdsség (Alairdk, Erintett
Felek, stb.) viszonyat szabalyozza;

« {D6} PKI szolgaltatasok biztonsagi szabalyzata, mely részletesen elbirja az adatokhoz és
informatikai rendszerekhez, valamint a személyi és fizikai koérnyezethez kapcsolddd
biztonsagi szabalyokat.

5.21 Bizalmi munkakorok

Szolgaltatdé az alabbi bizalmi munkakoroket azonositotta, melyektél a szolgaltatasok biztonsaga
fugg:
a) a Szolgaltato informatikai rendszeréért altalanosan felelés vezeté;
b) biztonsagi tisztvisel6: a szolgaltatas biztonsagaért altalanosan felelés személy;
c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy;
d) rendszerizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;
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e) flggetlen rendszervizsgald: a szolgaltatdé naplozott, illetve archivalt adatallomanyat
vizsgald, a Szolgaltatdé altal a szabalyszeri mikodés érdekében megvaldsitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;

f) regisztracios felels: a végtanusitvanyok eléallitasanak, kibocsatasanak, visszavonasanak
és felfliggesztésének jovahagyasaért felelés személy.

A bizalmi munkakérdkhoz tartozo feladatkorok és felel6sségek leirdsat a Szolgaltatd bels, nem
nyilvanos szabalyzata tartalmazza. A bizalmi munkakort betdlté személy munkaviszonyban all a
Szolgaltatéval. Bizalmi munkakérbe Szolgaltaté felsé vezetésége nevezi ki a munkatarsakat.
Minden bizalmi munkakort legalabb két személy tolt be.

A bizalmi munkakoroket betolté személyekrdl Szolgaltatd nyilvantartast vezet. A nyilvantartasban
bekdvetkez6 minden valtozast a valtoztatas bevezetése elétt a fellgyeleti szervnek bejelenti.

A bizalmi munkakérokdn kivil Szolgaltatd bizalmi szerepkordket is alkalmaz. A bizalmi szerepkdrt
betdlté személy munkaviszonyban all a Szolgaltatéval vagy a Regisztracios és Kartyakibocsato
Szervezettel. Szolgaltatdé az alabbi bizalmi szerepkordket azonositja:

Az eSZIG elektronikus alairas funkcidjahoz tartozé tanusitvanyok kapcsan fontos szerepkér a
kilsé Ggyfélkapcsolati munkatars (jellemzéen okmanyirodai Ugyintéz6), aki tébbek kdzott:

e tajékoztatja Alairot az eSZIG okmanyhoz igényelheté tanusitvannyal kapcsolatos
informaciokrol;
e az okmanyigénylési eljarasrend szerint személyesen azonositja az Alairot;

« felveszi és rogziti a tanusitvanyigényléshez és a Szolgaltatasi Szerz6dés megkotéséhez
szukséges adatokat, azokat ellendrzi koOzhiteles nyilvantartasokkal és Alairéval is
ellendrizteti;

* kozrem(kodik a Szolgaltatasi Szerz6dés megkotésében;
« atadja Alaironak a PIN boritékokat.

A kulsé tgyfélkapcsolati munkatarsak tevékenységét a regisztracios felelés ellenérzi.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

Szolgaltaté {D6} biztonsagi szabalyzata elbirja, hogy csak védett kdrnyezetben, kettd, bizalmi
munkakort betdltd munkatars egyideji jelenléte mellett, mas személyek jelenlétét kizarva
végezhetdk el az alabbi miveletek:

* szolgaltatoi kulcspar létrehozasa;

* szolgaltatdi magankulcs mentése és visszaallitasa;

* szolgaltaté magankulcs aktivalasa;

* szolgaltatéi magankulcs megsemmisitése.

5.2.3 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakdroket betoltd személyek azonositasa és hitelesitése erés PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizalé PIN kéd megadasaval torténik meg, mielétt a
Szolgaltatasok nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.
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5.24 Egymast kizaré munkakorok

Szolgaltatd biztositja, hogy a bizalmi munkakorok vonatkozasaban:

a) biztonsagi tisztvisel6 és regisztracios felelés nem toltheti be a fliggetlen rendszervizsgalodi
munkakort;

b) rendszeradminisztrator nem toltheti be a biztonsagi tisztviseld és a flggetlen
rendszervizsgaldi munkakort;

c) az informatikai rendszerért altaldnosan felelés vezet6 nem lathatja el a biztonsagi
tisztviseld, illetve a fuggetlen rendszervizsgalo feladatait;

d) toérekedni kell a bizalmi munkakérok teljes személyi szétvalasztasara.

5.3 Személyzetre vonatkozé elbirasok

Szolgaltaté gondoskodik arrdl, hogy a személyzeti elbirasai, a munkatarsak alkalmazasara
vonatkozé gyakorlatai fokozzak és tamogassak a Szolgaltaté mikddésének megbizhatésagat.

Szolgaltaté kell6 szamu, a Szolgaltatasok nyujtasahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfelelé végzetiséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.

Szolgaltaté valamennyi bizalmi munkakort betéltd munkatarsa mentes minden olyan Utkdz6
érdektdl, ami hatranyosan érinthetné a Szolgaltatasok megbizhatdésagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakoéri leirassokkal rendelkeznek.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellendrzésre
vonatkozé kovetelmények

Szolgaltatd biztositja, hogy bizalmi munkakort csak olyan személyek toltsenek be, akiknek a
bizalmi munkakoér betdltéséhez szikséges befolyasmentességét és szakértelmét erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltatd informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal Osszefliggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu felséfoku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miszaki tudomanyteriletre tartozé mérndki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgaldk esetén szakiranyu kozép vagy felséfoku végzettség,
kozépfoku végzettség esetén legalabb harom, fels6foku végzettség esetén legalabb egy év
informatikai biztonsaggal d0sszefuggésben szerzett szakmai gyakorlat szikséges.

A regisztracios felel6s esetén kozépfoku szakiranyu végzettség és legalabb egy év informatikai
biztonsaggal dsszefliggésben szerzett szakmai gyakorlat szikséges.

A rendszerizemelteté és rendszeradminisztrator esetén kdzépfoku szakiranyu végzettség és
legalabb egy év, hasonldé munkakdrben szerzett szakmai gyakorlat szikséges.

Az egyes bizalmi munkakorok betdltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltaté belsd, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatdo vezet6i munkakorben, illetve bizalmi munkakdrben csak olyan alkalmazottakat
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foglalkoztat, akik:

* buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a
bintetlenséget befolyasolhatja (a bintetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

« nem dllnak az elektronikus alairassal kapcsolatos szolgaltatas végzését kizaro
foglalkoztatastdl eltiltas hatalya alatt;

« afelvételi eljarasban benyujtott 6néletrajzban megadott informaciok valédisagat Szolgaltato
igazolni tudta.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakor betdltését a legmagasabb — C tipusu
nemzetbiztonsagi atvilagitas - szint( biztonsagi ellen6érzés el6zi meg. A tébbi, a Szolgaltatasok
nyujtasaval kapcsolatos munkakdorben, a munkakor betdltését fokozott szintl biztonsagi ellenérzés
elézi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatasahoz szikséges
az érintett személy hozzajarulasa. Nem tolthet be bizalmi munkakort az a személy, akinél a
biztonsagi ellen6rzés kockazatot tar fel.

A bizalmi munkakorhoz torténé hozzarendeléskor az érintett személy:
* pontos és irasos munkakor leirast vesz at a folérendelt vezet6tél vagy a Szolgaltatdé human
szervezetétol;
« titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatél szamitva;
* szikséges mértékl oktatasban részesll, annak érdekében, hogy a feladat-, felel6sség és
hataskorét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

* Akilépésrol sz6lé dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési
jogosultsagai azonnal megszuntetésre kerulnek. Ezt kdvetben, a kilépd személy csak
biztonsagi tisztvisel6 kiséretében lIéphet be a Szolgaltatasokkal kapcsolatos korletekbe.

¢« Azonnal vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkozét, és
dokumentaltan meg kell semmisiteni azt. A kapcsolddo tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakorokben Szolgaltato olyan személyeket foglalkoztat, akik az adott munkakor vagy
szerepkor ellatasahoz szukséges mértékben elsajatitottak:

¢ a PKI elméletet;

* Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maodjat;

* a szerepkor ellatashoz sziikseéges specialis ismereteket;

* Szolgaltaté nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;

* az egyes tevékenységek jogi kbvetkezményeit;

* az alkalmazando biztonsagi szabalyokat.

A Szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatdé gondoskodik arrél, hogy a munkatarsak folyamatosan a megfeleld tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétld jellegl képzést tart.

Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.
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Jelentés valtozas, azaz a szervezeti biztonsagpolitika modosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érintd mélységben tovabbképzésben részesll, illetve
megkapja a szukséges dokumentaciokat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekovetkezte elétt irasos tajékoztatast
kapnak.

Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
sebezhet6ségekrél, az IT biztonsag aktualis gyakorlatardl, a munkatarsak sajat szakteriletét
érintéen.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.

5.3.6 Felhatalmazas nélkdili tevékenységek buntet6
kovetkezményei

Szolgaltatd a dolgozéval koététt munkaszerz8désben szabalyozza a dolgozé felel6sségre
vonasanak lehetéségét a dolgozoé altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas
esetére.

Mindezeken tul, a Szolgaltatd tarsasagi szintli dokumentumai tartalmazzak azokat a munkajogi
vagy bunteté kovetkezményeket, melyekkel a kilonbozé fegyelmi, munkakori kotelezettségek be
nem tartasat, illetve a térvénysértést szankcionaljak.

5.3.7 Szerz6déses munkavallalékra vonatkozé kovetelmények
Szolgaltaté bizalmi munkakérben csak munkaviszonyban allé személyt foglalkoztat.

Az egyeb feladatok ellatasara, vallalkozasi vagy megbizasos szerz8dés keretében a beszallitoval
Szolgaltaté irdsos megallapodast kot. A szerz6dd fél titoktartasi nyilatkozatot ir ala, melyben
vallalja, hogy a szerzédés teljesitésében kézremikoédé személyek a munkavégzés soran
birtokukba kertil6 Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedik, és
mas moédon sem hasznositjak. A titoktartasi nyilatkozat zar6é része tartalmazza a megszegése
esetén alkalmazott szankciokat.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltaté folyamatosan biztositja a személyzet részére a munkakorik ellatdsahoz sziikséges
dokumentacidk és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars megkapja irasban:
* egyéni munkakori leirast;
* a Szolgaltatd szervezeti és biztonsagi szabalyzatait;
* rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.
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5.4 A biztonsagi naplézas folyamatai

5.4.1 Naplézott esemény tipusok

Szolgaltatdé napléz minden, az informatikai rendszerével és Szolgaltatasok nyujtasaval kapcsolatos
eseményt. A naplézott adatallomany atfogja a szolgaltatas nyujtasanak teljes folyamatat, és
lehetbvé teszi, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kuléndsen a rendszer inditas és leadllitas,
biztonsagi profil valtozasa, rendszer 6sszeomlas és hardver hibak, tlzfal aktivitas, hozzaférési
kisérletek, naplozasi funkcio elinditasa és ledllitasa, naplézasi paraméterek megvaltoztatasa,
napléadatok tarolasaval kapcsolatos hibak, naplo adatok integritdsanak sérilése eseményei.

A Szolgaltatasok nyujtasaval kapcsolatos események kildndésen az alabbiak:
* szolgaltatoi tanusitvanyok életciklusaval kapcsolatos minden esemény;

» végfelhasznaldi tanusitvanyok életciklusaval kapcsolatos minden esemény, beleértve a
tanusitvany kérelmek benyujtasa és teljesitése, a visszavonasi kérelmek benyujtasa és az
annak eredményeképpen végzett tevékenység eseményei.

A naplézott adatallomany tartalmazza a napldzott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethetéségéhez, rekonstrualasahoz szikséges adatokat, az esemény
kivaltasaban kézremkoddé felhasznalé vagy mas személy nevét vagy azonositéjat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a naploallomanyok rendszeres ellenérzését és kiértékeléseét.

A Szolgaltatasok nyujtasaval kapcsolatos események napléallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napléallomanyait a rendszervizsgalok rendszeres
id6k6zonként, a biztonsagi szabalyzatban meghatarozott slriiséggel végzik el.

5.4.3 Napléallomany megorzési idétartama

Szolgaltaté a napléallomanyokat archivalja és gondoskodik azok biztonsagos megdérzésérdl az az
5.5.2 fejezetben elbirt id6tartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatésagat, megdérzi az ehhez sziikséges hardver és szoftver eszkdzoket.

544 Napléallomany védelme

Szolgaltaté a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kérnyezetben
tarolja. A napléallomanyokat idébélyeggel ellatott elektronikus alairassal hitelesiti.

Szolgaltaté gondoskodik arrol, hogy a napléallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrél Szolgéltatd rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat

HSZSZ-ESZIG v1.2 48/78



o e
O ONNIS7Z
. . NEMZETI INFOKOMMUNIKACIOS

SZOLGALTATO ZRT.
és szabalyokat a Szolgaltaté belsé szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A naplébejegyzések gydljtését bels6 komponens oldja meg. A napldébejegyzések gyljtése
megkezdédik rendszer inditaskor és rendszer ledllitasig folyamatosan mikodik, és kdzben
biztositia a gyUjtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén a
bizalmassagat is.

A napldbejegyzések gyUjtési rendszerének mikddési rendellenessége esetén Szolgaltatd
felflUggeszti az érintett terlletek mikodését az lzemzavar elharitasaig.

5.4.7 Rendellenes napléeseményeket kivalté alanyok értesitése

A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgaltatd nem
feltétlenlll értesiti minden esetben. Szolgaltatd szikség esetén bevonhatja az eseményt kivalté
alanyt az esemény kivizsgalasaba. llyen esetben a Kézrem{koédé Fél, Alairé vagy Egyéb fél
kotelessége a Szolgaltatdval vald egyiuttmiikbdés az esemény feltarasa érdekében.

5.4.8 Sebezhetdség értékelések

Szolgaltaténak legalabb évente egyszer, a napldéallomanyok és egyéb informaciok kiértékelésén
alapulé sebezhetéség vizsgalatot végez, mely segitségével feltérképezi a potencialis bels6 és
kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal lehetnek
a tanusitvany kibocsatasi folyamatra, a tanusitvanyban taroland6 adatok megmasitasat,
modositasat, sérulését vagy megsemmisulését eredmeényezhetik.

A sebezhetbség vizsgalathoz kapcsoléddan Szolgaltaté kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhato kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.

A kiértékelést kdvetben Szolgaltatdé megteszi a megfeleld intézkedéseket annak érdekében, hogy a
feltart sebezhetéség kihasznalhatésaga ne kévetkezzen be.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltaté gondoskodik arrél, hogy megbrzésre kerlljon minden olyan informacié, amely
szlkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithaté legyen, tovabba amely
a Szolgaltatd és a rendszereinek megfeleld mikdodését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

« tanusitvanyok igénylésével, regisztracidéval kapcsolatos minden adat vagy irat, kilonésen a
Szolgaltatasi Szerzddés, Alaird altal alairt nyilatkozatok és atveételi elismervények;

* tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozéan;

* a Postai Szolgaltatd altal Alair6 szamara személyesen kézbesitett eSZIG atvételét igazolo
elektronikus tértivevények;
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a hitelesitési rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;

+ az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzioja;
* a Szolgaltaté miikédésével kapcsolatos szerzédések, kilondsen a Kézremiikodd Felekkel
kotott megallapodasok;

* valamennyi napléallomany.

5.5.2 Archivum megorzési idétartama

Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, a tanusitvanyokkal kapcsolatos
adatok esetében a tanudsitvany érvényességnek lejaratardl szamitott 10 évig, illetve a
tanusitvannyal el6allitott elektronikus alairassal kapcsolatos jogvita joger6s lezarasaig,
szabalyzatok, szerzdések esetében a hatalyon kivil helyezés vagy megsziinés utani 10 évig 6rzi
meg.

5.5.3 Archivum védelme

Szolgaltaté olyan fizikai védelmet biztosit és biztonsagi ovintézkedéseket alkalmaz, melyek
fenntartjgak az archivalt adatok sértetlenségét, hitelességét, rendelkezésre allasat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltatd legalabb fokozott
biztonsagu elektronikus alairassal és minésitett idébélyegzével latja el.

5.5.4 Archivum mentési eljarasai

Szolgaltaté a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tébb példanyban, fizikailag elkilonitett helyszineken 6rzi meg, illetve tarolja.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi naplébejegyzésben olyan id6jel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen
belli.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus alairas mindsitett idébélyeget
tartalmaz.

Szolgaltatd az archivalt adatok megdrzése soran szikség esetén (pl. algoritmus valtas)
gondoskodik az elektronikus alairas hitelességnek fenntartasarél.

5.5.6 Archivum gyiijtési rendszere

A naplédllomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belul gydjti. A védett informatikai rendszerbdl torténé kimozgatas soran az
adatok minésitett id6bélyeget tartalmazé elektronikus alairassal kerllnek hitelesitésre.

A Regisztracios Irodakban keletkezett papiralapu iratokat kiséréjegyzékkel ellatva a Belfoldi Allami
Futarszolgalat szallitia a Kartyakibocsaté Szervezet kdzponti telephelyére, ahol azokat Szolgaltatd
atveszi, majd elhelyezi a sajat dokumentumtaraban tarolas és megd8rzés céljabal.
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5.5.7 Archivum hozzaférés és ellendrzés eljarasai

Szolgaltaté az archivalt adatokat megvédi a jogosulatlan hozzaféréstdl. Szolgaltatoé a jogosultsagot
ellendrzi, és a hozzaféréseket naplozza.

Szolgaltaté a Regisztracidés Szervezet kdzremikodésével biztositja Alair6 szamara a réla tarolt
személyes adatokra vonatkozo tajékoztatast.

Szolgaltatd a 9.4.6 fejezetben ismertetett hatésagi vagy jogi eljarasokban a sziikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.

5.6 Kulcs atallas

Szolgaltaté biztositja, hogy a hitelesité kdézpontok folyamatosan rendelkezzenek a mikodésikhdz
szukseéges érvényes kulccsal és tanusitvannyal.

Amennyiben Uj szolgaltatoi kulcspar és tanusitvany eléallitasa szukseges, Szolgaltato ezt olyan
moédon teszi meg, hogy az atallas az Aldirok és Erintett Felek szdmara a lehet6 legkisebb
kényelmetlenséget jelentse:

* a kulcs atallast kdvetben kibocsatott tanusitvanyokat kizardlag csak az Uj szolgaltatoi kulcs
felhasznalasaval irja al3;

e arégi szolgaltaté kulcsparbdl a nyilvanos kulcsot és a szolgaltatéi tanusitvanyt megérzi a
legutoljara kibocsatott tanusitvany érvényességének lejartat kovetd két évig vagy a kulcs
atallastol szamitott tiz évig, amely id6tartam a hosszabb;

Szolgaltatd a tervezett kulcs atallast megel6zden legalabb 60 nappal értesiti a fellgyeleti szervet
és vele egyeztet a sziikséges feladatokrol.

5.7 Helyreallitas rendkiviili tizemi helyzetek esetén

Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatas kiesésb6l szarmazo karokat minimalizalja
és a Szolgaltatasokat a lehetd legrévidebb idén belll helyreallitsa. A rendkivili Gzemeltetési
helyzet bekovetkezése esetén a visszavonasi nyilvantartasok megbizhaté Uzemeltetésének
helyredllitasa minden mas szolgaltatas vagy tevékenység helyreallitasat megeldzi.

A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a
visszavonas kezelési szolgaltatas 3 érat meghaladd kiesése esetén Szolgaltatd haladéktalanul
értesiti a Felugyelet Szervet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, Szolgaltaté az elharitast kévetéen az incidenst a
Fellgyeleti Szervnek jelenti.

A bekovetkezett incidens kiértékelése alapjan Szolgaltatd meghozza a szukséges modosito, javitd
intézkedéseket, hogy az incidens jov8beli el6fordulasat megakadalyozza.

5.71 Rendkivuli események és kompromittalédas kezelésének
eljarasai

Szolgaltaté rendelkezik {D7} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi

okokbdl kifolyolag nem nyilvanos.
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A rendkivuli Uzemeltetési helyzetben a Szolgaltatd dokumentalja az eseményeket, azok
korldlményeit, az elharitasukra megtett intézkedéseket.

Rendkivili Gzemeltetési helyzetben Szolgaltato életbe |épteti az zletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az Uzemeltetés helyredllion az Uzletmenet
folytonossagi tervben megjeldlt idén belll.

A helyreallitas idétartamat az esemény sulyossaga, azaz az Uzletmenet folytonossagi terv szerint
ertelmezett osztalyba sorolasa hatarozza meg.

Szolgaltaté kialakitotta és fenntartja azt a tartalék CA rendszert, mely a rendkivili Uzemeltetési
helyzetben képes a tanusitvanytar és a nyilvanos szabalyzatok elérhet6ségét, a visszavonas
kezelési szolgaltatasok teljes értek(i miikdodését, a CRL-ek kdzzétételét biztositani.

A rendkivili Uzemeltetési helyzet hataridén tuli fennallasa esetén Szolgaltatdo haladéktalanul
értesiti a fellgyeleti szervet, az esemény bekdvetkeztérdl, annak hatasarol, varhaté idétartamaral,
az elharitas érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivili Gzemeltetési helyzet
megsziinésérél.

A rendkivili Gzemeltetési helyzetben Szolgaltaté a lehetd legrovidebb idén bellil, tajékoztatast tesz
k6zzé internetes honlapjan, valamint, lehetéség szerint, elektronikus levélben értesiti azokat a
szemeélyeket, akiket az esemény érint.

5.7.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltaté olyan megbizhaté rendszert mikodtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a
Szolgaltatasok mikddtetését és elérhetéségét. A pontos és részletes elbirasokat és
intézkedéseket az Uzletmenet folytonossagi terv, illetve a Szolgéaltatdé belsé szabalyzatai
tartalmazzak.

5.7.3 Szolgaltatdé magankulcsanak kompromittalodasa esetén
kovetendd eljaras

Szolgaltatdé a magankulcsanak kompromittalddasa esetére akciotervvel rendelkezik, melyet az
Uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb Iépéseket:

* visszavonja az dsszes érintett tanusitvanyt;

* megszinteti az érintett magankulcs hasznalatat;

e Uj szolgaltatéi kulcsparokat és tanusitvanyokat hoz létre;

» értesiti a Felugyeleti Szervet;

* intézkedik valamennyi érintett fél értesitésérdl.

5.74 Uzletmenet folytonossag helyreallas katasztréfat kovetéen

Szolgaltatdé rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos Gzemzavar és a katasztrofa eseteit - tobbek kozott - az kildénbozteti meg egymastol, hogy
katasztréfa esetén nagy valésziniiséggel nem csak az informatikai rendszer, hanem annak fizikai
kérnyezete is megsemmisil részben vagy egészben. Ez utébbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott médon intézkedik a tartalék helyszinre valé
attelepulésrdl és ott az informatikai rendszer szilkséges mérték( visszaallitasarél a tartalék
helyszinen korabban elhelyezett mentések segitségével.
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5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaté rendelkezik olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszlintetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ala kerll vagy mas
okbdl kifolydlag nem képes dnmaga fedezni a kdltségeket.

Szolgaltaté az

alabbi, a szolgaltatasi tevékenység megszintetésére vonatkoz6 tervvel rendelkezik:

* Atervezett megsziinés elétt kell6 idében targyalasokat kezdeményez mas szolgaltatdkkal a

Szolga

ltatasokkal jaro kotelezettségek - kulondsen az 5.5.1 fejezetben meghatarozott

adatoknak a meg6rzése az 5.5.2 fejezetben megjeldlt id6tartamig - atadas-atvételérdl. A
targyalasok eredményérdl tajékoztatja a felhasznaléi kozésséget.

* Szolga

Itatdé gondoskodik a Szolgaltatdsok megsziintetésébdl fakadd, a felhasznaldi

k6zOsseget érinté zavarok minimalizalasarol. Kulonésképpen gondoskodik a tanusitvany
visszavonasi kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

* A megszintetés el6tt legalabb 60 nappal korabban:

értesiti a Felugyeleti Szervet, és internetes honlapjan tajékoztatja az felhasznaldi
kozOsség tagjait;

megszunteti a nevében eljar6 Kozremikddé Felek felhatalmazasait és
jogosultsagaikat megvonja (igy a regisztracio, a tanusitvany kérelmek fogadasa
megszinik);

besziinteti a tanusitvanyok eléallitasat és kibocsatasat;

egy megbizhato féllel megallapodast kot a Szolgaltatasokkal jaré kotelezettségek
atadas-atvételérdl;

A megszlntetés el6tt legalabb 20 nappal korabban:

visszavonja az 6sszes végfelhasznaldi tanusitvanyt;
ledllitja a visszavonas kezelés szolgaltatast;
visszavonja az érintett szolgaltaté tanusitvanyokat;

a szolgaltatéi magankulcsokat és azok mentéseit olyan mdédon semmisiti meg, hogy
azok hasznalata a tovabbiakban mar nem lehetséges;

besziinteti a tanusitvanyok és visszavonasi allapot informaciok kdzzétételét (mind a
CRL publikaciét, mind az OCSP szolgaltatast).
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK
6.1 Kulcspar eléallitas és telepités

6.1.1 Kulcspar eldallitas

Szolgaltatd a tanusitvanyok és visszavonasi listak alairasara hasznalt kulcsparokat fizikailag védett
koérnyezetben, az erre szolgald HSM modulban, kett6s ellenérzés mellett generalja. A kriptografiai
modul megfelel a 6.2.1 fejezet szerinti kdvetelményeknek, az alairas-létrehozé adatok
(magankulcsok) teljes életciklusuk alatt a kriptografiai modulban maradnak.

Szolgaltaté az OCSP valaszokat alaird kulcsparokat fizikailag védett kdrnyezetben allitia el6, az
alairas-létrehozé adatok (magankulcsok) teljes életciklusuk alatt ezen fizikailag védett
kdérnyezetben maradnak.

Alairé kulcsparjat Szolgaltatdo megbizasabdl Kartyakibocsatdo Szervezet fizikailag védett és
biztonsagos kdrnyezetben, magan az eSZIG-en, annak BALE tanusitassal rendelkezé tarold
elemén generalja. A kulcspar generalas utan hasznalatra nem alkalmas, annak aktivalasat Alaird
személyesen veégzi el az eSZIG tarolo eleméhez rendelt aktivalé PIN kédjanak megadasaval.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Amennyiben a tanusitvany kiadasa az uj eSZIG okmany igénylésével egyidejlleg tortént, a
magankulcs eljuttatasa az Alairohoz a {J6} SzigR. szerinti eljarasnak megfeleléen, a Regisztracios
Szervezetnél, az eSZIG Alairénak valé személyes atadasaval torténik meg vagy Alairé valasztasa
szerint az eSZIG-et a Postai Szolgaltatd kézbesiti személyesen Alair6 vagy meghatalmazottja
részére. A postai uton tovabbitott, at nem vett eSZIG-et Alairé vagy meghatalmazottja veheti at a
kézbesitésre megjeldlt cim szerint illetékes jarasi hivatalban. Ha az eSZIG a kiallitasatol szamitott
hatvan napon belldl nem kerul atvételre, a rajta levd tanusitvanyt Szolgaltaté az erre vonatkozo
hatésagi adatszolgaltatas alapjan visszavonja.

Amennyiben a tanusitvany kiadasa meglévé (nem ujként igényelt) eSZIG-re tértént, a magankulcs
eljuttatasa Alairé szamara nem szikséges, mivel a kulcspar eléallitasa Alaird jelenlétében a mar
birtokdban levé eSZIG tarolé elemén, az erre szolgalo biztonsagi funkciojanak hasznalataval
torténik, a Regisztracios Szervezet helyszinén, a Kartyakibocsaté Szervezet informatikai rendszere
altal.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A hitelesité kdzpont a tanusitvanyba foglalandd nyilvanos kulcsot a Kartyakibocsaté Szervezettél
fogadija el, mely soran:

* azonositja Kartyakibocsaté Szervezetet PKI tanusitvany-alapu (X.509) azonositassal és a
kommunikacié soran titkositasi protokollt alkalmaz (SSL/TLS);

* ellenérzi az elektronikus Uzenet hitelességét az elektronikus alairas ellenérzésével,
melynek soran, ha sziukséges, alairas idépontjat hitelesitd id6bélyegzét helyez el;

» ellendrzi, hogy az elektronikus alairas a Kartyakibocsaté Szervezet szamara az erre a célra
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meghatarozott tanusitvannyal kerUlt Iétrehozasra.

A hitelesité kdzpont Alairétdl tanusitvanyba foglalandd nyilvanos kulcsot nem fogad kdzvetlendl,
csak a Kartyakibocsato Szervezet kdzremiikbdésével.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Szolgaltaté a nyilvanos kulcsait a szolgaltatoi tanusitvanyban teszi k6zzé a 2.2 fejezetben leirtak
szerint. A szolgaltatoi tanusitvany elérhet6sége minden esetben szerepel a kérdéses tanusitvany
AuthorityInformationAccess kiterjesztésében.

Alairok szamara Szolgaltatd a nyilvanos kulcsait az alairéi tandsitvanyhoz kapcsolodo
tanusitvanylanc formajaban - mely az eSZIG-en, mint alairas létrehozé eszk6zén tarolasra kerdl -
teszi kozzé.

Erintett Feleknek a szolgaltatéi tanusitvanyokra az {Sz8} RFC 5280 6. fejezetében leirt tanusitasi
utvonal felépitést és érvényesitést javasolt elvégezniik az érintett nyilvanos kulcs hasznalata elétt.

6.1.5 Kulcs méretek

Szolgaltatd a Szolgaltatasok nyujtasa soran - mind a szolgaltatéi, mind a végfelhasznaloi kulcsok
tekintetében - a Felugyeleti Szerv vonatkozo hatarozatanak megfelel6 szabvanyos algoritmusokat,
paramétereket és kulcshosszakat hasznal.

A Szolgaltatd biztositia, hogy a kdzremikoédé felek a jelen szolgaltatasi szabalyzatban
meghatarozott, megfelel, szabvanyos algoritmusokat, paramétereket és kulcshosszakat
hasznaljak.

Szolgaltatd a Fellgyeleti Szerv 2013. novemberi hatarozatanak megfeleléen az alabbi algoritmus
készleteket és kulcshosszakat hasznalja:

"Fétanusitvanykiadé - Kormanyzati Hitelesités Szolgaltaté” SHA256withRSA 4096 bit
"Minésitett Allampolgari Tanusitvanykiadd" SHA256withRSA 4096 bit
OCSP valaszado SHA256withRSA 2048 bit

Az Alairék kulcsparjainak algoritmusa és mérete: ECC (Elliptic Curve Cryptography) P-256.

A Szolgaltatdo folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fuggvényében
szlkség esetén gondoskodik a kulcshosszak ndvelésérél.

6.1.6 A nyilvanos kulcs paraméterek elballitasa és
medgfeleléségének ellendrzése
A szolgaltatoi kulcsparok elballitdsa a a 6.1.1 szerint szerint a vonatkoz6 jogszabalyban elGirt

tanusitassal rendelkez6 HSM modulban, védett kdrnyezetben, legalabb két bizalmi munkakdrt
betdlté személy egylttes részvételével, mas személyek jelenlétét kizarva térténik.

A Kartyakibocsatd Szervezet az Alairok kulcsainak generalasat szigoruan védett, biztonsagos
kornyezetben és eljarasokkal végzi, melynek soran betartja a BALE tanusitasi jelentésében foglalt
el6irasokat is.
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6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének
megfeleléen)

A szolgaltatéi magankulcsok hasznalati célja kizarolag tanusitvanyok és visszavonasi listak
alairasa. Az OCSP valaszad6é magankulcsanak hasznalati célja kizarélag OCSP valaszok alairasa.

Az Alair6k szamara kibocsatott végfelhasznaldéi tanusitvanyokhoz kapcsolodé magankulcs
kizarolag mindsitett elektronikus alairas létrehozasara hasznalhato.

Szolgaltaté a tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az {Sz11}

ITU-T X.509 v3 szabvanynak megfelel6en jelzi a kulcs hasznalat céljat.
kiterjesztés kiterjesztés
kritikus? KeyUsage kritikus? | ExtendedKeyUsage
CA tanusitvanya igen KeyCertSign - -
CRLSign
OCSP valaszadé tanusitvanya igen | ContentCommitment'| nem OCSPSigning
Alir6 tanusitvanya igen | ContentCommitment - -

6.2 Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

Szolgaltatdé a szolgaltatéi magankulcsok el6allitasara, tarolasara és hasznalatara olyan
kriptografiai modult alkalmaz, mely rendelkezik a Felligyeleti Szerv altal nyilvantartott, tanusitasra
jogosult szervezet (Hunguard Kft.) altal kiadott igazolassal.

A Szolgaltaté altal hasznalt HSM modulok:

HSM modul neve:
Hardware verzio:
Firmware verzio:

Tanusitasanak szama:

Ervényességi ideje:

HSM modul neve:
Hardware verzio:
Firmware verzio:

Tanusitasanak szama:

Ervényességi ideje:

HSM modul neve:
Hardware verzio:
Firmware verzio:

Tanusitasanak szama:

Ervényességi ideje:

nShield F3 500
nC4033P-500
2.33.60-3
HUNG-T-068-2014
2017.12.15.

nShield F3 500e
nC4033E-500
2.50.16-3
HUNG-T-067-2014
2017.11.11.

nShield F3 6000e
nC4033E-6K0
2.50.16-3
HUNG-T-067-2014
2017.11.11.

1 X.509 el6zd verzidiban és RFC 5280-ben: nonRepudation
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Szolgaltatdé megbizasabdl a Kartyakibocsatdé Szervezet az alairdéi magankulcsokat (kulcsparokat)
magan az eSZIG-en allitia el6, amely tarold6 elemének elektronikus alairassal kapcsolatos
funkcidjat ellatd része rendelkezik a Fellgyeleti Szerv altal nyilvantartott, tanusitasra jogosult
szervezet (MATRIX Kft.) &ltal kiadott BALE tanusitvannyal®>. A tanusitvany széama: E-
IDNT15T_TAN-SSCD, kelte: 2016. aprilis 11, érvényességi ideje: 2019. aprilis 10. A BALE
megnevezése: ID&Trust Kft. altal kifejlesztett IDentity Applet Suite Version 3.2 azonositéju
alkalmazasbol és NXP J2E120_M65 / J3E120_M65 / J2E082_M65 / J3E082_M65 v2.4.2 R3
Secure Smart Card Controllerekbél all6 intelligens kartya.

6.2.2 Tobb szereplds ("n-bol m") ellenérzés

Szolgaltaté a hitelesité kdzpontokban alkalmazza a tébb szereplés "n-bél m" ellendrzést a gydkeér
hitelesité k6zpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulcs letét

Szolgaltatd a hitelesitd kozpontok magankulcsait nem teszi letétbe semmilyen célbdl.

Szolgaltaté nem nyujt az Aldirok szdmara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

Szolgaltatdi hitelesité kdzpontok magankulcsai biztonsagi okokbdl mentésre kerulnek. A mentés
titkositott formaban, specidlis eszk6zdk alkalmazasaval térténik. Szolgaltatd a hitelesité kdzpontok
magankulcsait rendkivlli Uzemi helyzetek esetén a titkositott mentésbél visszaallithatja,
ugyanolyan fizikai, biztonsagi 6vintézkedések és eljarasi szabalyok betartasaval, mint ahogy a
magankulcs el6allitasa eredetileg tortént.

A Szolgaltaté megbizasabdl eljaro Regisztracios Szervezet és Kartyakibocsato Szervezet az Alairo
magankulcsat semmilyen formaban nem menti, nem tarolja.

6.2.5 Magankulcs mentése

Szolgaltatd, a Regisztraciés Szervezet és Kartyakibocsatdo Szervezet az Aldir6 magankulcsat
semmilyen formaban nem menti, nem tarolja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Szolgaltaté a hitelesité kdzpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban
allitja el6, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magankulcs
visszaallitasa rendkivili Gzemi helyzet soran szikséges, akkor Szolgaltatdé a 6.2.4 fejezet szerint
végzi a magankulcsot bejuttatasat a kriptografiai modulba.

Alaird kulcsparjat Szolgaltaté megbizasabdl a Kartyakibocsaté vagy a Regisztraciés Szervezetnek
fizikailag védett és biztonsagos koérnyezetben, magan az eSZIG elektronikus tarolé elemén allitja
eld, igy annak bejuttatasa a kriptografiai modulba nem sziikséges.

2 A tanusitvany, valamint a kapcsolddo tanusitasi jelentés elérheté a tanusitd szervezet http://matrix-
tanusito.hu honlapjan az "E-alairas" menupontban.
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6.2.7 Magankulcs kriptografiai modulban tarolasanak maédja

A hitelesit6 kozpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra.

Az Alairok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt eSZIG tarolé elemén
kerulnek tarolasra.

6.2.8 Magankulcs aktivalasanak médja

A hitelesité kdzpontok magankulcsainak aktivalasat Szolgaltaté a HSM modul gyartéja altal el6irt
dokumentacidja leirtak szerint végzi el.

Alair6 a magankulcs aktivalasat a szamara atadott, PUK és PIN kodokat tartalmazoé boritékban
levé tajékoztatdban elbirtaknak megfeleléen kell végezze.

6.2.9 Magankulcs aktiv allapotanak megszintetési médja

Szolgaltaté biztositja, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett legyen. A
HSM modul mikddése soran csak az azonositott és feljogositott Kartyakibocsaté Szervezettdl
érkezett hiteles tanusitvanykérelmekre kiadott tanusitvanyok, visszavonasi valaszok és
opcionalisan OCSP valaszok alairasara hasznalhaté. A magankulcs eltavolitasra keril a HSM
modulbdl, amikor a hitelesité kbézpont mikoédése megsziinik.

6.2.10 Magankulcs megsemmisitésének maodja

Szolgaltaté a hitelesité kdézpontok magankulcsat fizikailag megsemmisiti, amikor hasznalatuk mar
nem szilkséges vagy a kapcsolddé tanusitvany lejart vagy visszavonasra kerult. A magankulcsot
és az aktivalasahoz szikséges minden adat megsemmisitését olyan médon végzi, hogy annak
végrehajtasa utan a magankulcs semmilyen része ne legyen kikdvetkezhet6 vagy levezethetd.

Uj tanusitvany igénylése esetén Alair6 magankulcsa az eSZIG tarolé elemén torlésre, illetve
felUlirasra kerul.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.

6.3 Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Az alairas-ellenérzd adatot (a nyilvanos kulcsot) a tanusitvany tartalmazza. Szolgaltatd minden
altala kibocsatott tanusitvanyt archival és az érvényesseég lejartatol szamitott tiz évig, illetve a
tanusitvanyhoz kapcsoldédd alairas-létrehozé adat (magankulcs) felhasznalasaval Iétrehozott
elektronikus alairassal kapcsolatban esetlegesen felmerult jogvita jogerés lezarasaig megériz. Az
archivalas biztonsagi okokbdl két példanyban toérténik. A megdrzési kotelezettségnek Szolgaltatéd
mind@sitett archivalas szolgaltatd igénybe vételével is eleget tehet.
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6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas
idétartama

A kulcspar felhasznalas id6tartama azonos a nyilvanos kulcs hitelességét igazolo tanusitvany
érvényességi idejével.

"Fétanusitvanykiadé - Kormanyzati Hitelesités Szolgaltato” 20 év
"Minésitett Allampolgari Tanusitvanykiadd" legfeljebb15 év
OCSP valaszado legfeljebb 30 nap
Alairéi tanusitvany legfeljebb 2 év *

*. Az Alaird tanusitvanyanak érvényességi ideje két év, ha a kibocsatas idépontjaban az eSZIG
érvényességebdl tobb mint két év van hatra; ellenkezé esetben a tanusitvany érvényességének
vége megegyezik az eSZIG lejarati datumaval.

6.4 Aktivizalé adatok

6.4.1 Aktivizalé adatok elballitasa és telepitése

Az eSZIG tarol6 eleméhez rendelt PUK kodot és Aldird alairas-létrehozé adatanak
(magankulcsanak) hasznalatat engedélyezd PIN kddot Szolgaltaté nevében és megbizasabdl a
Kartyakibocsaté Szervezet fizikailag védett kdrnyezetben és biztonsagos médon allitja eld.

6.4.2 Aktivizalo adatok védelme

Az eSZIG tarold eleméhez rendelt PUK és PIN kodot tartalmazé boritékokat a Kartyakibocsatéd
Szervezet fizikailag védett kornyezetben, az eSZIG-t6l elkilonitve tarolja. Kartyakibocsaté
Szervezet a koédokat csak abbdl a célbdl régziti, hogy azok a Regisztraciés Szervezet altal az
Alairé szamara atadasra keruljenek.

A kédokat tartalmazoé boritékokat a Regisztracios Szervezet Alairdnak az eSZIG igénylésekor,
illetve a Szolgaltatasi Szerz6dés megkdtésekor személyesen adja at.

Az atvételt kdvetben Alaironak sajat felel6sségi korében kell biztositania a kddok kizarélagos
birtoklasat és védelmét.

6.4.3 Aktivizalé adatok egyéb szempontjai

Az Alairé altal személyesen atvett PUK és PIN kodokat tartalmazéd boritékban levé PIN kod
ugynevezett "aktivald" PIN kéd, ami azt jelenti, hogy az alairas-létrehozé adat (magankulcs) elsé
hasznéalata el6tt, az aktivaldo PIN kéd megadasa utan kell létrehoznia az alairdi hozzaférés
jogosultsagot biztositd PIN kodot, amellyel a tovabbiakban hasznalhatja a magankulcsot (az
eSZIG-et) elektronikus alairas létrehozasara.

A PIN kéd sikertelen megadasa esetén a PUK kdodot kell megadnia a PIN kdd cseréjéhez.

A PUK koéd hianyaban vagy sikertelen megadasa esetén a PIN kod cseréjét Alairé a Regisztraciés
Szervezetnél, személyazonossaganak igazolasaval, személyesen kérheti.
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6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények
meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit Szolgaltaté az {Sz1} ETSI TS 119 401, {Sz2}

ETSI TS 119 411-1 és {Sz3} ETSI TS 119 411-2 szabvanyoknak a mindésitett szolgaltatasok

nyujtasara vonatkozo, informatikai biztonsagi miszaki kdvetelményeiben hatarozza meg, melyek
kaldndsen az alabbiak:

# hivatkozas leiras

A Szolgaltaté rendszerei csak feljogositott személyek szamara férhetdk
ETSITS 119 |hozza. A szolgaltato belsd halozatat tlizfalakkal kell megvédeni a jogosulatlan
1. 1401 hozzéaférés ellen, beleértve az eléfizeték és harmadik felek hozzaférését is. A
7.4 a) tzfalakon le kell tiltani minden protokollt és hozzaférést, amely nem
szikséges a mikodtetéséhez.

ETSITS 119 |Az érzékeny adatokat meg kell védeni az ellen, hogy ujrafelhasznalt tarolo

2. 401 objektumokon (pl. torélt fajlok) at jogosulatlan személyek szamara
741 hozzaférheté valjanak.
Tanusitvany eléallitasa soran a lokalis haldzati komponenseket (pl. router)
ETSITS 119 | .. . "~ o ) . ) o
3 14111 f|2|k§1|Iag’ els’!lekall!ag blthnsagos kornyezetben k’eII fenntarta’nl,'es ezek
' konfiguraciojat a kovetelIményeknek valé megfelelés vonatkozasaban
6.5.5 a) AL s o P
rendszeres id6kdzonként ellenérizni kell.
4 EI1S_|1TS 19 Multi-faktoros azonositast kell alkalmazni minden olyan személy és folyamat
' 6.5.5 b) azonositasara, mely tanusitvany el6allitasat kdzvetlendl kivalthatja.
ETSI TS 119 |Atanusitvanytarakat kezel6 alkalmazasoknak hozzaférés ellendrzést kell
5. 1411-1 végrehajtaniuk minden esetben, amely tanusitvany hozzdadasat, torlését
6.5.5¢) vagy a kapcsolddo informacidk megvaltoztatasat eredményezheti.
ETSI TS 119 |A visszavonasi statuszt kezel6 alkalmazasnak hozzaférés ellenérzést kell
6. 4111 végrehajtaniuk minden esetben, amely a visszavonasi statusz informacio
6.5.5d) megvaltozasat eredményezheti.
A Szolgaltaté eréforrasainak folyamatos monitorozasat és riasztast kell
ETSITS 119 PR et g 1ox . o
7 14111 megvalositani arra, hogy Szolgaltato képes legyen észlelni a jogosulatlan
' 6.5.5 ¢) és/vagy a normalistol eltérd hozzaférési kisérleteket és az
e ellenintézkedéseket kell idén belul megtegye.
6.5.2 Informatikai biztonsagi értékelés

Szolgaltaté az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagardl szolé 2013. évi L. torvény rendelkezései szerint végzi. Ez
alapjan a Szolgaltatasok nyujtasahoz hasznalt elektronikus informacios rendszer a 3. biztonsagi
osztalyba kertilt besorolasba.
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6.6 Eletciklusra vonatkozo miiszaki évintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltatd gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kovetelményeit mar a tervezési és kovetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkozd rendszerfejlesztési szabalyokat a Szolgaltaté belsé
informacidbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
elbkészités, a projekt és kivitelezés, a mikodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcié ciklus idészakok feladatait és az alkalmazott moédszertanokat. A
bels§ informacidbiztonsagi szabalyzat figyelembe veszi az {Sz3} ETSI TS 119 411-2 szabvany
6.5.6 fejezetében elSirt kdvetelményeket.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltaté olyan eszkdzdket és eljarasokat alkalmaz, melyek garantaljdk a Szolgaltatasokat
megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés beallitasai, az operaciés
rendszer beadllitasok, a halézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikddésének ellenbrzését.

A biztonsagkezelési szabalyokat a Szolgéaltatd PKI informatikai biztonsagpolitikaja {D5}, illetve
biztonsagi szabalyzata {D6} tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltaté az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatdsokat
megvalositd, megbizhaté informatikai rendszereinek konfiguracidos beallitasai, az operacios
rendszer beallitasok, a halézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikédésének ellenbrzését.

biztonsagi ellendrzés tipusa végzi rendszeresség
IT infrastruktura rendszerizemeltet operatorok |naponta
operativ szolga!tatas nyUJta'saho; ' -
hasznalt alkalmazasok és rendszervizsgalok naponta
napléik
: . . L C évente
IT infrastruktura biztonsagi tisztvisel6
egyszer
belso ellendrzés | szolgaltatas nyujtasahoz .
. . . . L C evente
hasznalt alkalmazasok és biztonsagi tisztvisel6
" egyszer
napléik
. . A : évente
IT infrastruktura kuls6 auditor
A . egyszer
kuls6 ellen6rzes — S -
szolgaltatas nyujtasahoz . , évente
. . kilsd auditor
hasznalt alkalmazasok egyszer
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6.7 Haldzatbiztonsagi ovintézkedések

A halozati védelmi intézkedéseket a Szolgaltaté {D6} biztonsagi szabalyzata "fokozott biztonsagi
osztaly" kovetelményeinek megfeleléen valdsita meg. A "fokozott biztonsagi osztaly"
kovetelményei figyelembe veszik az {Sz3} ETSI TS 119 411-2 szabvany 6.5.7 fejezetében leirt
kdvetelményeket is.

6.8 Idoforrasok

A Szolgaltatasok nyujtasahoz hasznalt megbizhaté rendszereket Szolgaltatdé rendszeres
id6k6zonként, megbizhaté id6forrasokkal (NTP) szinkronizalja.

Szolgaltatd a Nemzeti Tavkozlési Gerinchaldzat id6forrasat hasznalja a megbizhaté idépont
megallapitasahoz.

A Szolgaltaté az ntp.gov.hu és ntp2.gov.hu referencia idéforrasokat hasznalja, melyek pontossaga
szazadmasodpercen bellili.
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)
7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1 Tanasitvany profil

Szolgaltatd altal kiadott tanusitvanyok megfelelnek az {Sz8} RFC 5280 és az {Sz4} ETSI TS 119
412-1, {Sz5} ETSI TS 119 412-2, {Sz6} ETSI TS 119 412-5 m{iszaki szabvanyoknak.

A tanusitvanyprofil reészletes leirasat a {D8} dokumentum tartalmazza, melyet Szolgaltato igény
esetén az Erintett Felek rendelkezésére bocsat.

711 Verzioszam

A tanusitvanyok verzioszama: V3.

71.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kévetik az {Sz8} RFC 5280 és az {Sz4}
ETSI TS 119 412-1, {Sz5} ETSI TS 119 412-2, {Sz6} ETSI TS 119 412-5 miszaki szabvanyok
el8irasait.

71.3 Algoritmus azonositok

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositok az alabbiak:
SHA256WithRSAEnNcryption {iso(1) member-body(2) us(840) rsadsi (113549) pkcs(1) pkcs-1(1) 11}

71.4 Név formak

A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

71.5 Név megszoritasok

Szolgaltaté a tanusitvanyokban név megszoritasokat (NameConstraints) nem tuntet fel.

7.1.6 Hitelesitési rend objektumazonositd

Szolgaltatd a tanusitvanyokban feltinteti a hitelesitési rend objektumazonositéjat.

71.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltatd a tanusitvanyban szabalyzati megszoritdsokat (PolicyConstraints) nem tintet fel.

71.8 Szabalyzat minésitok szintaktikaja és szemantikaja

A tanusitvanyban feltintetett szabalyzat minésiték (PolicyQualifiers) és megfeleld szbéveg
(UserNotice) jelzi a tanusitvany alkalmazhatésagat.
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71.9 A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés
feldolgozasa

A tanusitvany hitelesitési rendek (CertificatePolicies) Kkiterjesztése nincs kritikusként
megijeldlve.

7.2 CRL profil

Szolgaltaté altal kiadott visszavonasi listak megfelelnek az {Sz8} RFC 5280 miszaki szabvanynak.

7.21 Verzioszam

A visszavonasi listak verzidszama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések

A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeléléssel:
CRLNumber a visszavonasi lista szigoruan ndvekvé sorszama
AuthorityKeyIdentifier a kibocsatd CA kulcs azonositdja

A visszavonasi lista a fentieken til mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzéstek.

7.3 OCSP profil

Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 muszaki
szabvanynak.

7.3.1 Verzioszam

Az OCSP valaszok verzidszama: V1.

7.3.2 OCSP kiterjesztések

Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok
megel6zésére szolgald véletlenszam
(csak akkor, ha a kérés tartalmazta azt)

ArchiveCutoff az idépont, ameddig Szolgaltaté a tanusitvany lejarata utan is
biztositja a visszavonasi statuszt

Az OCSP valasz a fentieken til mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzéstek.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen szolgaltatasi szabalyzat tartalmazza az Osszes, a természetes személyek szamara
kibocsatott mindsitett tanusitvanyokkal kapcsolatos szolgaltatasok soran teljesiteni sziikséges
kdvetelményt, melyeket a kiléndsen az alabbi nemzetkdzi szabvanyok hataroznak meg:
« ETSITS 119 401: General policy requirements for Trust Service Providers {Sz1}
« ETSI TS 119 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz2}
« ETSI TS 119 411-2: Policy and security requirements for Trust Service Providers issuing
EU qualified certificates {Sz3}
« ETSI TS 119 412-1: Certificate Profiles; Part 1: Overview and common data structures
{Sz4}
« ETSI TS 119 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}
« ETSITS 119 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1 Vizsgalatok gyakorisaga és kériilmenyei

Szolgaltaté a vonatkozoé jogszabalyok alapjan bejelentette az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasara vonatkoz6 szandékat a Nemzeti Média- és Hirkozlési Hatésag (NMHH)
szamara és kérte a nyilvantartasba vételét a minésitett hitelesités-szolgaltaték nyilvantartasaba
2013. szeptember 2-an. Szolgaltaté nyilvantartasba vételére az NMHH errél szold, 2013.
november 4-i keltezés(i hatarozata szerint, a jogerére emelkedés napjaval, 2013. november 23-an
kertlt sor.

A 2016. junius 30. napjaig terjedd idészakban Szolgaltatd elvégeztet egy kulsd elektronikus
alairasi szakértdi vizsgalatot, a {J4} Eat., valamint a {J9} 3/2005 IHM rendeletben foglaltak szerint.

2016. julius 1. napjaval kezdddden, Szolgaltatd legalabb 24 havonta egyszer
megfeleléségértekelést végeztet a {J1} elDAS szerint, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségériékeld szervezettel a {J1} elDAS, illetve a {J3} Ebszt.
kdvetelményeinek valé megfelelés targykdrben, mely szervezetet az emlitett rendelettel
0sszhangban illetékesnek ismernek el a mindsitett bizalmi szolgaltaté és az altala nyujtott
mindsitett bizalmi szolgaltatasok megfelel6ségének értékelésére. Az elkészilt megfeleléség
ertékelési jelentést annak kézhezvételétél szamitott harom munkanapon belll benyujtia a
Fellugyeleti Szervnek.

Az e pont szerint készitett elsé megfeleléségértékelési jelentést Szolgaltatd legkésébb 2017. julius
1. napjaig benyujtja a Fellgyeleti Szervnek.

Ertékelés eljarasai
Szolgaltaté belsd és kilsé vizsgalatokat végez, illetve végeztet annak érdekében, hogy a

Szolgaltatasokkal kapcsolatos folyamatai, eszkdzei, személyzete megfeleljenek a hatalyos
jogszabalyi, szabvanyi és szakmai kovetelményeknek.

Szabalyzatainak megfelel8ségét Szolgaltatd sajat szervezete részérdl a Hitelesitési Rend és
Szabalyozas Csoport vizsgalja meg. A Szolgaltatasok megfeleléségének vizsgalatara Szolgaltatéd
sajat belsd ellenérzéséket hajt végre.

A Szolgaltatdé nyilvanos szabalyzatait a Fellgyeleti Szerv is megvizsgalja a Szolgaltato
nyilvantartasba vételi eljarasa soran, valamint a szabalyzatok mddositasakor, és megfelel6ség
esetén nyilvantartasba veszi. A Fellgyeleti Szerv rendszeres id6k6zdnként atfogd helyszini
ellendrzés keretében ellendrzi Szolgalato tevékenységét.
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Szolgaltaté rendelkezik min6ségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfeleld mikodését fliggetlen rendszervizsgalé ellenérzési tevékenysége
biztositja.

Gyakorisag

Szolgaltatd a kulséd, illetve a sajat ellenérzd szervezet altal végzett belsé vizsgalatokat a {D6} PKI
szolgaltatasok biztonsagi szabalyzataban megjeldlt rendszerességgel - évente legalabb egyszer
biztositja.

8.2 Auditor azonositasa és képesitése

A kllsé rendszervizsgalé altal végzett auditokat Szolgaltatd olyan, elektronikus alairasi
szolgaltatasi szakert6i névjegyzékben szerepld6 szakértbvel végezteti el, aki fuggetlen
Szolgaltatétdl, illetve az ellendrzott rendszertdl, tertilettél, és szakértelmét biztositani tudja a PKI és
az informatikai biztonsag, valamint az ezen terlletekre vonatkozé technikai, technoldgiai, jogi,
szabdlyzati ismeretek és auditaldsi modszertanok vonatkozasaban.

A megfeleléségértékelési vizsgalatot Szolgaltatdé olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatarozott megfeleléségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel dsszhangban illetékesnek ismernek el a mindsitett szolgaltatdé és az &altala nyujtott
mindsitett szolgaltatasok megfelel6ségének értékelésére.

A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkozd belsd ellenérzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

8.3 Auditor fiiggetlensége

A megfeleléségértékeld szervezet, annak munkatarsai, valamint a kulsd rendszervizsgalo teljes
mértékben fliggetlenek Szolgaltatotol.

8.4 Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket fedi le:
* szabalyzatok és dokumentaciok;
e iranyitasi és ellen6rzési kdvetelmények;
* személyzeti biztonsagi kdvetelmények;
* a szolgaltatéi kulcspar kezeléséhez kapcsolddd kdvetelmények;
* Uzemeltetési és hozzaférési biztonsag;
« fizikai és kdérnyezeti biztonsag;
« folyamatos szolgaltatas biztositasa;
* adatbiztonsag és archivalas.

Az audit soran megvizsgalasra kerul, hogy Szolgaltaté és az altala nyujtott Szolgaltatasok
megfelelnek:

* hatalyos jogszabalyoknak és szabvanyoknak;
* a szolgaltatasi szabalyzatnak, illetve a hitelesitési rendnek.
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8.5 Hianyossagok esetén végrehajtandé tevékenységek

Az Uzemszer( ellen6rzések, belsdé és kilsé auditok, szakértdi elemezések altal feltart
hianyossagok, hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A
hianyossagokat késlekedés nélkil orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Fellgyeleti Szerv (hatésag) altal végzett rendszeres helyszini ellenérzések soran feltart
esetleges hianyossagokat Szolgaltaté a hatésaggal megallapodott hataridén belll megszinteti a
hatalyos jogszabalyok alapjan és a hatésagtol kapott informaciok és ajanlasok figyelembe
vételével.

8.6 Eredmény kommunikacioja

A belsd és kulsé auditot, szakérti elemzést végz6 személyek csak a megbizojuknak adhatnak
informaciét a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltaté bizalmas uzleti informacidi, ezért azokat a tarsasag titokvédelmi el6irasi szerint kell
kezelni, azonban a hianyossagok felszamolasardl a feligyelet szervet a kovetkezd helyszini
ellenérzés soran tajékoztatni kell. Szolgaltaté nem koteles a konkrét hianyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK
9.1 Dijak

9.1.1 Tanusitvany kibocsatas vagy megujitas dija
Szolgaltaté a tanusitvany kibocsatasaért dijat nem szamit fel.

Az 1990. évi XCIIl. térvényben meghatarozott esetekben az allampolgart (Alairé) terheli a
személyazonosito igazolvany kiadasara iranyulo eljaras illetéke.

9.1.2 Tanusitvanyhozzaférés dija

Szolgaltaté a kdzzétett tanusitvanyok elérésért nem szamit fel dijat.

9.1.3 Visszavonasi és allapot informacié hozzaférés dija

Szolgaltatd a kdzzétett visszavonasi informaciok (CRL és OCSP) eléréséért nem szamit fel dijat.

9.1.4 Egyéb szolgaltatasok dija

Nincs kikotés.

9.1.5 Visszatéritési szabalyzat

Nincs kikotés.

9.2 Anyagi felel6sség

A Szolgaltatd anyagi felelésségének mértékérdl, illetve annak korlatairdl a {D1} Altalanos
Szerz6dési Feltételek rendelkezik.

9.21 Felel6sségbiztositas

A Szolgaltaté rendelkezik olyan felel6sségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerz6désen kivil okozott karokra
és szerz8désszegéssel okozott karokra, és amely fedezetet biztosit az dsszes karosultnak okozott
karra, a tanusitvanyban jelzett tranzakcios limit értékének legalabb Otszoroséig.

A tranzakcios limit 6sszegét a Szolgaltatasi Szerz6dés rogziti, valamint a tanusitvany minésitett
tanusitvany nyilatkozatok (QCStatements) kiterjesztése tartalmazza (a QcLimitvalue mez8ében).
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9.2.2 Tovabbi kovetelmények

Nincs kikotés.

9.2.3 Felel6sségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3 Uzleti informaciék bizalmassdga

9.3.1 Bizalmasan kezelendo informaciok kore

Szolgaltatdé minden olyan adatot és informaciot bizalmasnak tekint, melyek nem keriltek tételes
felsorolasra a 9.3.2 fejezetben.

9.3.2 Bizalmasnak nem tekintett informaciok kore

Nem bizalmasnak tekintetett informaciék az alabbiak:
* szolgaltatéi tanusitvanyok és az azokban foglalt adatok;
* Aldir6 hozzajarulasa esetén a tanusitvany és a tanusitvanyba foglalt adatok;
* atanusitvanyokhoz kapcsolddé visszavonasi informaciok;
* a Szolgaltato internetes honlapjan kdzzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok.

9.3.3 Bizalmas informaciok védelmének felel6ssége

Szolgaltaté a bizalmas informacidkhoz valé a hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfelel
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4 Személyes adatok védelme

9.4.1 Adatvédelmi terv

Szolgaltatd rendelkezik mind tarsasagi szinti adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasokra vonatkozé adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és
elérhetbék Szolgaltatd internetes honlapjan. Ezen dokumentumok &sszhangban vannak a
nemzetk6zi és hazai vonatkoz6 jogszabalyokkal.

Szolgaltatd, mint adatkezeld, szerepel a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelendd személyes adatok

Szolgaltatdé csak Alairdtol kézvetlendl, annak kifejezett irasos hozzajarulasaval gyljt személyes
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adatot és csak olyan mértékben, ami a tanusitvany kiallitasahoz, valamint Alairé tajékoztatasahoz,
személyazonossaganak megallapitasahoz sziikséges.
Szolgaltatd bizalmasként kezelendé személyes adatnak tekinti:
* Alairé minden adatat, ha Alairé nem jarult hozza tanusitvanyanak kozzeétételéhez;

* Aldirénak azon adatait, melyek a tanusitvanyba nem kerlilnek befoglalasra, ha Alaird
irasban hozzajarult tanusitvanyanak kozzétételéhez.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltaté nem bizalmasként kezelend6 személyes adatnak tekinti Alairdbnak a tanusitvanyba
foglalt adatai, amennyiben Alaird tanusitvanya kdzzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolddo statusz informacio, minden tanusitvany
vonatkozasaban. A statusz informaciéba beleértendé a tanusitvany - esetleges - visszavonasanak
oka és idépontja.

944 Személyes adatok védelmének felel6ssége

Szolgaltaté felel6s a személyes adatok védelméért.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

Alairénak a Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a tanusitvany kiallitasahoz és a
szerz6dés megkotéséhez szikséges adatok Szolgaltatd altal t6rténd nyilvantartasba vételéhez,
kezeléséhez és tarolasahoz.

Alairo valasztasa szerint hozzajarulhat vagy megtilthatja tanusitvanyanak nyilvanos kozzétételét.

9.4.6 Felfedés hatésagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megel6zés céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja
a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az adatatadas tényeét,
de arrdl nem tajékoztatja érintett Alairot.

Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeres6é birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltaté rogziti az adatatadas tényét, és arrol tajékoztatja érintett Alairot.

9.4.7 Egyéb felfedést eredményezd korulmények

Szolgaltaté a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtasanak megszintetése
esetén Alair6 adatait a jogszabalyi kdtelezettségeire tekintettel atadja harmadik félnek.
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9.5 Szellemi tulajdonjogok

A Szolgaltato altal Alaird részére kibocsatott tanusitvany és az ahhoz tartozo kulcspar tulajdonosa
az Aldir6. Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és
maodon a tanusitvanyt kézzéteheti, sokszorosithatja, visszavonhatja és egyéb médon is kezelheti.
A végfelhasznaldi tanusitvanyban szereplé megkullonbdztetd név hasznalatara Alaird jogosult.

A szolgaltatéi tanusitvanyok a Szolgaltaté tulajdonat képezik. A visszavonasi informaciok a
Szolgaltatéd tulajdonat képezik. A Szolgaltatd szabalyzatai, szerzédéses feltételei a Szolgaltatéd
tulajdonat képezik.

9.6 Teveékenységért viselt felelbsség és helytallas

9.6.1 Szolgaltaté felel6ssége és helytallasa

Szolgaltato felel a hitelesitési rendben és jelen szolgaltatasi szabalyzatban, valamint az Alairéval
megkotott Szolgaltatasi Szerz6désben megfogalmazott valamennyi kotelezettség maradéktalan
betartasaért, még akkor is, ha a Szolgaltatasok nyujtasahoz kapcsoldédd egyes feladatokat a
Kbézrem(kodo Felek vagy egyéb alvallalkozok végzik.

Szolgaltatdé a vele szerzddéses jogviszonyban nem all6 harmadik személlyel szemben a {J11}
Polgari Torvénykdnyv 6:519. §-a szerint, a vele szerzédéses jogviszonyban allé Alairéval szemben
a szerz6désszegésért vald felelésség ({J11} Polgari Térvénykdnyv 6:142. §) szabdlyai szerint
felel6s az elektronikus alairassal hitelesitett elektronikus dokumentummal okozott karért, ha
megszegte a hitelesitési rendben és a jelen szolgaltatasi szabalyzatban, valamint az Alairéval
megkotott Szolgaltatasi Szerzddésben elGirtakat, vagy az esemény id6épontjaban hatalyos
jogszabaly - {J4} Eat. vagy {J1} eIDAS - szerinti, ra vonatkozo kotelezettségeket. E kotelezettségek
megtartasat kétség esetén Szolgaltatébnak kell bizonyitania. Szolgaltatd sajatjaként felel a
Kbézrem(kodo Felek vagy egyéb alvallalkozék altal a Szolgaltatasok nyujtasa soran okozott karért.

Szolgaltaté a felelésségi korén belul keletkezett, bizonyitott karokért, az Alairéval megkotott
Szolgaltatasi Szerz8désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltaté nem felel:
* Alairénak a magankulccsal, illetve az eSZIG tarold elemén levé alairas-létrehoz6 eszkdzzel
kapcsolatos tevékenységért;
+ az Erintett Felek tanusitvany ellenérzési és felhasznalasi tevékenységeiért;
+ az Erintett Felek vagy méasok altal kibocsatott szabalyzatokért.

Szolgaltato kotelezettsége

Szolgaltaté azzal, hogy kibocsat egy alairéi tanusitvanyt - mely jelen szolgaltatasi szabalyzat
hatalya alatt kerUlt kiadasra - arra vallal kotelezettséget, hogy a Szolgaltatasok nyujtasa soran 6
maga és a Szolgaltatasok nyujtasaban Kozrem(ikodd Felek jelen szabalyzatban foglaltakat
maradéktalanul betartjak. Szolgaltatdé megteszi a sziikséges intézkedéseket ahhoz, hogy Alairok is
jelen szabdlyzat el6irasainak megfeleléen jarjanak el.
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9.6.2 A regisztracios szervezet feleléssége és helytallasa

9.6.2.1 Regisztraciés Szervezet feleléssége és helytallasa

Szolgaltatd a Regisztracidés Szervezettel megkotott egyuttmikodési megallapodasban megkoveteli
a hitelesitési rend és a vonatkozo6 szolgaltatas szabalyzat el6irasainak maradéktalan betartasat.

Regisztracios Szervezet feleléssége a tanusitvany kiadasaval kapcsolatban:

* A tanusitvany kibocsatasat kér6 személy teljes korli és kdzérthetd tajékoztatasa a 4.1.2
fejezetben meghatarozottakrol;

e azigényl6 azonositasa a 3.2 fejezetben leirt eljarassal;

* azigényl6 alairéi tanusitvanyra jogosultsaganak elbiralasa;

* a tanusitvanyba foglalandé adatok egyeztetése és ellenérzése kozhiteles nyilvantartasok
alapjan;

* a regisztracidhoz és a Szolgaltatasi Szerz6dés megkotéséhez sziikséges, egyeztetett és
ellendrzott adatok régzitése az erre szolgald informatikai rendszerben;

* kozrem(kodés a Szolgaltatasi Szerz6dés megkotésében;

« PUK és PIN kédokat, tovabba a visszavonasi jelsz6t tartalmazo boritékok atadasa
szemeélyesen Alairénak, arrol az atvételi elismervény felvétele;

* kezdeményezni azt, hogy a Kartyakibocsaté Szervezet az eSZIG tarolé elemét Alaird
részére megszemelyesitse;

* kozrem(kodni abban, hogy Szolgaltatdé altal Alair6 szamara kibocsatott tanusitvany az
eSZIG-re felirasra kertljon;

* annak biztositasa, hogy az eSZIG Alairé6 szamara személyes atadasra vagy kézbesitésre
kerlljon, valamint hogy Alairé a megfelel§ eSZIG-et (a sajatjat) kapja kézhez.

Regisztracios Szervezet feleléssége a tanusitvanyok visszavonasaval kapcsolatban:

¢ intézkedni arrdl, hogy Alair6 kérésére a visszavonasi igény rogzitésre kerlljon és a
visszavonast kezdeményezze a Szolgaltaté felé;

* intézkedni arrdl, hogy a barmilyen okbdl (eltulajdonitas, megsemmisilés, elvesztés,
adatvaltozas, elhalalozas miatt) érvénytelenitett eSZIG-hez tartozé tanusitvany
visszavonasat kezdeményezze a Szolgaltato felé.

9.6.2.2 Kartyakibocsato Szervezet felel6ssége és helytallasa

Szolgaltatd a Kartyakibocsatd Szervezettel megkotott egyilttmikodési megallapodasban
megkdveteli a hitelesitési rend és a vonatkozo6 szolgaltatas szabalyzat elSirasainak maradéktalan
betartasat.

Kartyakibocsato Szervezet feleléssége:

e az eSZIG tarol6 elemén, mint elektronikus alairast létrehozé eszk6zoén a Fellugyeleti Szerv
vonatkozé hatarozatanak megfeleld algoritmusu és paraméter(i, kulcsparok generalasa
szigoruan védett és biztonsagos kornyezetben és mdédon, a BALE tanusitasi jelentésében
meghatarozott elirasok betartasaval,

» aktivizalé adatok és visszavonasi jelszavak el8allitasa és tarolasa biztonsagos médon, a
kartyaktdl elkulonitve;

* az eSZIG-nek, mint elektronikus alairast létrehozd eszkdznek a megszemélyesitése, ugy,
hogy az Alair6 adataival megfeleléen kitoltott és Alairé eSZIG-jének tarolo elemén
eléallitott magankulcshoz tartozé nyilvanos kulcsot tartalmazé tanusitvanykérelem kerdljon
osszeallitasra;

HSZSZ-ESZIG v1.2 72/78



o e
O ONNIS7Z
. . NEMZETI INFOKOMMUNIKACIOS

SZOLGALTATO ZRT.

* a tanusitvanykérelmek hitelesitése szervezeti elektronikus alairassal és a kérelmek
eljuttatasa Szolgaltato részére;

» Szolgaltato altal kibocsatott tanusitvany felirasa az eSZIG tarol6 elemére;

* az eSZIG biztonsagos tarolasa annak kézbesitéséig;

e annak biztositasa, hogy az eSZIG - a Regisztracidés Szervezet, illetve a Postai Szolgaltaté
altal — Alairé szamara atadasra kertljon és Alairé a megfeleld eSZIG-et kapja kézhez;

* annak biztositasa - a Regisztraciés Szervezettel egylttmikodve -, hogy az eSZIG
aktivalasat csak Alaird legyen képes elvégezni;

* a tanusitvany visszavonasi kérelmek hitelesitése szervezeti elektronikus aldirassal és a
kérelmek eljuttatasa Szolgaltato részére.

9.6.3 Alairé feleléssége és helytallasa

Alairé jogai

* Aldiré jogosult a Szolgaltatasok igénybe vételére jelen szolgéltatasi szabalyzatban, a
Szolgaltatasi Szerzédésben és az Altalanos Szerzédéses Feltételekben leirtak szerint.

* Aldiré akkor jogosult tanusitvany igényelni, ha a {J5} Nytv. és {J6} SzigR.-ben a tarold
elemmel ellatott, alland6é személyazonositd igazolvany igénylésére meghatarozott feltételek
fennallnak.

« Aldir6 jogosult meghatarozni, hogy a szamara kiadott tanusitvany a Szolgaltato internetes
honlapjan kdézzétett nyilvanos tanusitvanytarban megjelenjen-e.

* Alairé jogosult meghatarozni a szolgaltatasi szerz6dés megkotésekor, hogy az altala ekkor
megadott email cim a tanusitvanyba befoglalasra keruljon-e.

e Aldir6 jogosult meghatarozni az eSZIG tarold elemén levd alairas létrehozd eszkdz
atvételének maédjat.

» Alaird jogosult a szamara kiadott tanusitvany visszavonasat kérni.

* Alair6 jogosult az értesitési email cimének valtozasa esetén annak bejelentésére, az erre a
célra rendszeresitett - a Szolgaltaté honlapjarol letdlthetd — Grlap kitdltésével, elektronikus
alairasaval és 1818@1818.hu cimre tortén6é beklldésével, mely esetben a valtozast
Szolgaltatd atvezeti a sajat nyilvantartasaban. Szolgaltaté ilyen esetben nem vonja vissza
Alairo jelenlegi tanusitvanyat és nem ad ki Uj tanusitvanyt, tekintettel Aldirdbnak az értesitési
email cimvaltozas bejelenté lapon tett nyilatkozatara, miszerint a tanusitvanyba foglalt
email cime valtozatlanul létezik és azt hasznalja.

Alairdé felelossége

* Aldir6 felelés a regisztracid sordan megadott adatai valdédisagaért, pontossagaért és
érvényességeéert.

« Aldir6 felel6s a tanusitvanyban szerepl6 adatok ellenérzéséért.

« Aldir6 felelés azért, hogy a tanusitvanyt érinté 06sszes adatanak megvaltozasat
haladéktalanul bejelentse, beleértve mindazon adataiban bekdvetkezett valtozasokat is,
melyeket a regisztracios eljaras és a Szolgaltatasi Szerz6dés megkdtése soran megadott.

« Aldir6 felelés az eSZIG-nek mint biztonsagos alairas-létrehozé eszkdznek, valamint a
kapcsolédé magankulcsnak a rendeltetésszer( felhasznalasaért, a szabalyzatoknak és a
BALE tanusitasi jelentésében elbirtaknak megfeleléen.

* Aldir6 felelés a magankulcsnak, az aktivizalé kdédjainak és a visszavonasi jelszonak a
biztonsagos kezeléséért.

« Aldiro felel6s azért, hogy a magankulcsot és a kapcsolédé tanusitvanyt csak a tanusitvany
érvényességi id6tartaman belll haszndlja, a tanusitvany visszavonasa esetén azok
hasznalatat haladéktalanul és végérvényesen beszlintesse.
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* Alair6 felelés Szolgaltatét haladéktalanul értesiteni és teljes korlen tajékoztatni vitas
ugyekben. )
* Alair6 felelés a Szolgaltatasi Szerz6désben és a {D1} Altalanos Szerzédési Feltételekben
meghatarozott kotelezettségei betartasaért.

22 2

Alairé kotelezettsége

* Alair6 koteles a Szolgaltatdsok igénybe vétele el6tt jelen szolgaltatasi szabalyzatot
megismerni.

* Aldir6 koteles tudomasul venni, hogy Szolgaltaté a tanusitvanyt a jelen szabalyzatban leirt
maodon és eljarasokkal bocsatja ki.

« Aldir6 koteles a Szolgaltatasok igénybe vételéhez sziikséges adatokat hianytalanul és a
valésagnak megfeleléen szolgaltatni.

« Alair6 koteles tudomasul venni, hogy a szamara kibocsatott tanusitvanyban a
jogszabalyokban el6irt adatok — valamint, rendelkezésétdl fiiggéen az email cime -
befoglalasra kerllnek.

* Aldiré koteles a tanusitvanyba foglalt barmely adata (beleértve a tanusitvanyba foglalt
email cimet is) megvaltozasa esetén haladéktalanul kérni a tanusitvany visszavonasat.

* Aldiro koételes az értesitési email cimének valtozasat 8 napon belll bejelenteni.

* Aldir6 kotelezettsége, hogy a tanusitvanyt csak jogszabalyokban megengedett és nem
tiltott célra, a szabalyzatokban és hivatkozott dokumentumokban foglaltaknak megfelel6n
hasznalja.

e Aldir6 koteles az eSZIG-et, mint elektronikus alairas létrehozé eszkdzt megbizhato
informatikai kornyezetben és alkalmazasokkal hasznalni.

* Alaird koteles biztositani, hogy a Szolgaltatasok igénybe vételéhez szukséges - sajat
hataskorébe tartozé - adatokhoz és eszkdzokhoz illetéktelen személyek ne férhessenek
hozza.

* Aldir6 koteles Szolgaltatot haladéktalanul irasban értesiteni, amennyiben valamely a
Szolgaltatasokban kiadott tandsitvannyal vagy azon alapulé elektronikus alairassal
kapcsolatban jogvita indul.

* Aldir6 koteles az eSZIG eltulajdonitasat, megsemmisilését, megrongalédasat vagy
elvesztését a Regisztracios Szervezetnél haladéktalanul bejelenteni.

* Aldir6 haladéktalanul kdteles a magankulcs nem jogszerli hasznalatanak vagy
kompromittaldédasanak gyanuja esetén a tanusitvany visszavonasat kérni.

* Alaird koteles tudomasul venni, hogy Szolgaltaté a tanusitvanyt a Regisztracios Szervezet
értesitése alapjan haladéktalanul visszavonja, amennyiben az eSZIG barmilyen okbdl
kifolydlag letiltasra vagy érvénytelenitésre kertilt.

* Alair6 koteles tudomasul venni, hogy Szolgaltatd jogosult a tanusitvanyt visszavonni,
amennyiben Alairé a Szolgaltatasi Szerz6dést megszegi vagy Szolgaltatéo tudomasara jut,
hogy a tanusitvanyt illegalis tevékenységhez hasznaltak.

* Alair6 koteles tudomasul venni, hogy Szolgaltaté a tanusitvanyt a Fellgyeleti Szerv erre
vonatkoz6 hatarozata esetén visszavonja.

9.6.4 Erintett Felek feleldssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes
tanusitvanyok elfogadasarél és a felhasznalas modjarél. A tanusitvany érvényességének
elbiralasa soran az Erintett Félnek megfelels kériiltekintéssel kell eljarnia, ezért kiilénds tekintettel
javasolt:

* a szolgaltatasi szabalyzatban foglalt kbvetelmények és elbirasok betartasa;

* megbizhato informatikai kérnyezet és alkalmazasok hasznélata;

* atanusitvany felhasznéalasara vonatkoz6 valamennyi korlatozas figyelembe vétele, amely a
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tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel.

Szolgaltatd kizarja a felel6sségét (9.8 fejezet) amennyiben az Erintett Fél a tanusitvany vagy az
azon alapulé elektronikus alairas elfogadasakor nem kériltekintéen, vagy nem az altala elvarhaté
gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7 Helytallas érvenytelenségi kore

Szolgaltaté kizarja felelésségét, amennyiben:

+ az Erintett Fél nem nem kériiltekintéen jar el a tanusitvanyok ellenérzése és felhasznalasra
soran, azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatalyos jogszabalyoknak
megfeleléen jar el;

* Alairé nem tartja be az eSZIG, tovabba annak tarol6é elemén levé alairas-létrenhozo eszkoz,
illetve a magankulcs kezelésével kapcsolatos eléirasokat;

+ az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen
hitelesitési rendnek;

* az Internet, vagy annak egy részének mikoddséi hibajabdl fakaddan tajékoztatasi vagy
egyéb kommunikaciés koételezettségeit nem tudja ellatni;

* Aldir6 A&ltal megadott értesitési email cim - melynek valddisagardl Alairé irasban
nyilatkozott - id6k6zben megvaltozott vagy megsziint és ebbdl fakadoan Szolgaltatd Alairot
nem tudja értesiteni;

* a karokozas a Felligyeleti Szerv Szolgaltatonak kiadott, hatalyos hatarozatdban kdézolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibél ered.

9.8 Felel6sség korlatozasa

Szolgaltaté korlatozza a kartéritési felelésségét:
* a tanusitvannyal egy alkalommal vallalhaté kotelezettség mértékében (tranzakcids limit),
mely a Szolgaltatasi Szerz6désben és a tanusitvanyban feltlintetésre ker(l;
* 0Osszességében az dsszes tanusitvannyal és kareseménnyel kapcsolatban.

Szolgaltaté nem felelés az olyan karokért, melyek a tanusitvanyban feltintetett, egy alkalommal
vallalhatd kotelezettségvallalas 6sszeghatarat (tranzakcids limit) meghaladé Ugyletekben alairt
elektronikus dokumentumokbdl szarmaznak.

Szolgéltatd nem felelés az olyan karokért, melyek abbdl adédnak, hogy az Erintett Fél a
tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és a mérvado
miszaki szabvanyok szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltaté pénziigyi felelésségének korlatjat a Szolgaltatasi Szerzédés, illetve a {D1} Altalanos
Szerzddéses Feltételek hatarozza meg. Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult
megalapozott kartéritési igénye meghaladja ezt az dsszeget, akkor az egyes kartéritési igények
megtéritése az dsszes kartéritési igénynek a megadott 6sszeghez viszonyitott aranyaban térténik.

9.9 Karteritesek
A kartéritésekrdl a jelen szabalyzat 9.8 fejezetében leirtakon tul a {D2} Szolgaltatasi Szerzédés és
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a {D1} Altalanos Szerzédési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly
A szolgaltatasi szabalyzat egy adott verzidjanak idébeli hatdlya a cimlapon feltintetett
hatalybalépés datumaval kezdddik és hatarozatlan idére szdl. Az id6beli hataly megszinik a
szolgaltatasi szabalyzat Ujabb verzidjanak hatalyba Iépésével vagy a Szolgaltatasok
befejezésekor.

Targyi hataly
A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly
A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltatonak illetve a Kozremikodd
Feleknek a Szolgaltatasok nyujtasaban kézremikédé munkatarsaira és az Alairékra.

9.10.2 Megsziinés

A szolgaltatasi szabalyzat a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintendd
megszlntnek.

9.10.3 Megsziinés utan is hatalyban maradoé rendelkezések

A megszlinés utan is hatalyban marad6 rendelkezéseket — amennyiben ilyenek vannak - a {D1}
Altalanos Szerzédéses Feltételek és a {D2} Szolgaltatasi Szerz6dés tartalmazza.

9.11 Egyéni hirdetmények és kommunikacié a részvevokkel

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kdzotti
értesitésrdl illetve annak joghatast kivaltd mdédjarol, a Szolgaltatd értesitése elektronikusan
alairassal hitelesitve a 1818@1818.hu email cimre bekildéssel torténik. Az elektronikus értesités
csak a Szolgaltaté altali visszaigazolast kovetden tekinthetd kézbesitettnek. Szolgaltaté a
megkeresésekre 30 napon belll valaszol elektronikus alairassal ellatott valasz Gzenetben.

9.12 Modositasok

9.12.1 Moédositas eljarasa

A szolgaltatasi szabalyzat médositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A szolgaltatasi szabalyzat modosulasat a verzioszam megfelel§ valtozasa jelzi.

HSZSZ-ESZIG v1.2 76/78



=
0O N 1S 7
. . NEMZETI lNF-’._JHU.'d.'\!'l'NIH.-'%.‘_Z]L'!IH
SZOLGALTATO ZRT.

9.12.2 Ertesités modszere és id6étartama

A Szolgaltatasok jelentés vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
koézleményt tesz k6zzé és emailben tajékoztatast kildhet, a hatalyba lépést megelézéen kelld
idében ahhoz, hogy az érintett a felek a valtozasokra felkészilhessenek.

9.12.3 OID megvaltozasat el6idézé korilmények

A szolgaltatasi szabalyzat Uj verziéjaval az OID verziészamot jelentd része megfeleléen valtozik.

9.13 Vitas kerdések rendezése

Barmely vitas kérdés felmerllése esetén Alaironak kotelessége a Szolgaltatd haladéktalan
értesitése és teljes kor( tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra
terelése el6tt.

Panaszt a Telefonos Ugyfélszolgalat postacimére (1476 Budapest, Pf: 281) irasban, a 1818
hivoszaman telefonon, vagy e-mailben a 1818@1818.hu cimre kuldve lehet elSterjeszteni
Szolgaltaté részére. Szolgaltatd visszaigazolast kild a panasz kézhezvételérdl. A panaszt a
Szolgaltaté az elbterjesztéstdl szamitott 30 napon belll kivizsgalja és ennek eredményérdl a
panaszost elektronikus alairassal ellatott valasz Uzenetben tajékoztatja.

A jogvitak esetén kdvetendd eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

9.14 Iranyado jog

Szolgaltaté szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2 Atruhazas

A Szolgaltatasok nyujtasaban érintett Kozremiikdd6 Felek vagy alvallalkozék csak a Szolgaltato
elézetes irasbeli felhatalmazasaval vagy jogszabalyi felhatalmazas alapjan adhatjak tovabb
jogosultsagaikat és delegalhatjak kotelezettségeiket harmadik félnek.
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9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténé érvénytelenné
valdsa esetén a tobbi rendelkezés valtozatlan forméaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az Ugyveédi dijak megfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltatd egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jovében hasonlé esetben a
szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
ervényesitéserol.

9.16.5 Vis maior

Vis maior: Az olyan — a Szolgaltatd és a Kdzrem(ikodé Felek akaratatdl, cselekedeteitdl és
személyétdl fliggetlenlil bekovetkezé és érdekkorén kivil esé elharithatatlan — esemény (pl.
sztrajk, haboru, polgari felkelés, természeti katasztréfa, a Felek barmelyikének partnerénél
felmeruld elharithatatlan fizikai vagy jogi akadaly vagy mas elharithatatlan szukséghelyzet) minésul
vis maiornak, amely megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban
foglalt kdvetelmény teljesitését, feltéve, hogy ezen korlilmények a jelen szolgaltatasi szabalyzat
hatalybalépését kovetben keletkeznek, illetbleg azt megel6z6en kovetkeztek be, am a jelen
szolgaltatasi szabalyzat teljesitésére kihatdo kovetkezményeik az emlitett id6pontban még nem
voltak el6re lathatoak.

Szolgaltaté nem felelds a vis maior esetekbdl fakado karokért.
9.17 Egyéb rendelkezések

9.17.1 Hozzaférhetdéség a fogyatékossaggal él6 személyek szamara

Szolgaltaté a Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznalo termékeket
hozzaférhetdvé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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