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1. Bevezeto

A NISZ Nemzeti Infokommunikacids Szolgaltato Zrt. az elektronikus alairashoz kapcsolodd
szolgaltatasait azért fejlesztette ki, hogy fliggetlen harmadik félként megteremtse tigyfelei és
azok partnerei szamara a biztonsagos ¢€s hiteles elektronikus kommunikacié legfontosabb
feltételeit.

Kormanyzati hitelesités-szolgaltatoként az altalunk kibocsatott tandsitvanyban igazoljuk a
szolgaltatdsokat igénybe vevOk személyazonossagat, elektronikus alairasuk hitelességét, a
tulajdonosok ¢€s nyilvanos kulcsuk Osszetartozasat. A szolgaltatasi szabdlyzatainkban rogzitett
azonositasi-hitelesitési eljarast kdvetden, az altalunk kiadott tantsitvanyok megfelelnek a
magyar jogszabalyoknak, valamint a nemzetko6zi szabvanyoknak és ajanlasoknak.

Szolgaltatasainkat bejelentettiik az illetékes szerveknek, igy pl. a Nemzeti Média- és
Hirkoz1ési Hatosagnak is, amely az e-alairassal kapcsolatos szolgaltatasainkat rendszeresen
ellendrzi.

2. Fogalmak, szolgaltatasaink rovid ismertetése

Elektronikus aldiras: elektronikus dokumentumhoz azonositds céljabol logikailag
hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhet6 adat-egyiittes.

Aldiro: az a természetes személy, aki az alairas-1étrehozd eszkozt birtokolja és a sajat vagy
mas személy nevében alairasra jogosult, valamint az a jogi személy vagy kozhiteles
nyilvantartasban szerepld jogi személyiség nélkiili szervezet, amely az aldiras-létrehozo
eszkozt birtokolja, és akinek a nevében az 6t képviseld természetes személy az elektronikus
alairast az elektronikus dokumentumon elhelyezi, valamint aki meghatarozza, hogy a nevében
jogszabalyban meghatarozott feltételeknek megfeleld informatikai eszkoz elektronikus
alairast elektronikus dokumentumon elhelyezzen.

Aldiras-létrehozo eszkoz: olyan hardver vagy szoftver eszkoz, amelynek segitségével az
alaird az alairds-1étrehoz6 adatok felhasznalasaval az elektronikus alairast létrehozza.

Alany: a hitelesités-szolgaltato altal kibocsatott tantsitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartasban szerepld jogi személyiség nélkiili
szervezet, aki vagy amely a tanusitvanyban szerepld nyilvanos kulcsnak megfeleld
magankulcsot birtokolja.

Erintett fél: az érintett fél (alairas ellendrzd) olyan természetes vagy jogi személy, aki vagy
amely, az alairt elektronikus dokumentum fogadodja, és egy adott tanUsitvanyon alapuld
elektronikus aldirasra hagyatkozva jar el az alairas hitelességének ellendrzésekor.

A PKI technolégia (Public Key Infrastructure, magyarul: Nyilvanos Kulcsti Infrastruktura)
alkalmazasa lehet6vé teszi, hogy minden elektronikusan aldirt dokumentum vagy iizenet
olvasdja ellendrizni tudja az lizenetet kiildd személy azonossagat és az ilizenet sértetlenségét.
Az elektronikus alairas az alairé (alany) magankulcsaval késziil és kizarolag annak parjaval,
a nyilvanos kulccsal lehet ellendrizni az alairds eredetiségét, az alairt elektronikus
dokumentum sértetlenségét.

Ha az alairt lizenetben vagy dokumentumban barmilyen valtoztatas torténik, akkor az
elektronikus alairds nem fejthetd vissza.
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A PKI alapt titkositds soran a felado az altala elkészitett lizenethez vagy dokumentumhoz a
cimzett nyilvanos kulcsat kapcsolja, vagyis a koédolas a nyilvanos kulccsal torténik. A cimzett
a hozzé kiildott dokumentumot vagy ilizenetet kizarolag a nyilvanos kulcs parjaval, azaz a
sajat tulajdonaban 1évé magankulcsaval tudja dekodolni, vagyis elolvasni.

Lényeges tudni, hogy a torvény a titkositdst csak az erre késziilt titkositd kulcsparral
engedélyezi. Ezért a titkositas Onalld szolgaltatasként, a hozzd kapcsolddod szabalyozasi
rendszerben mitkodik.

A PKI alapu autentikdacio soran egy személy vagy szervezet, illetve egy informatikai eszkoz
(pl. webszerver) tanusitvanya segitségével azonositja magat és igazolja, bizonyitja kilétét
tavoli szerverekre/rendszerekbe torténd belépés céljabol (felhasznalonév €s jelszo helyett).

Az idobélyegzés-szolgaltatds

Az id6bélyeg az elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal
logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idObélyegzés idOpontjdban valtozatlan formdban létezett. Az 1idObélyeg masodperc
pontossaggal tartalmazza a bélyegzés idopontjat és ezzel a dokumentum egy adott idépontban
meglévo allapotat rogziti; az idébélyegzdvel ellatott elektronikus dokumentumon minden
utolagosan végrehajtott modositas érzékelhetd.

Osszességben elmondhatd, hogy a korményzati hitelesités-szolgaltatasok igénybevételével
megvalosul a biztonsagos elektronikus kommunikacio, az iigyvitel felgyorsul és ennek
koszonhetéen a felhasznalok jelentds idomegtakaritast nyerhetnek. A hitelesités-
szolgaltatasok mellett biztositani tudjuk a sziikséges eszkozoket és szoftvereket is.

A tényleges felhasznalas megkoOnnyitésére munkatarsaink rendelkezésére allnak, hogy
személyes tanacsadassal segitsék a valasztasat €s a hasznélatbavételt.

Mindazokat az ismereteket, melyek a szolgaltatasban részt vevok szamara elengedhetetlentil
fontosak, a Szolgaltatasi Szabalyzatainkban (HSZSZ-F, HSZSZ-M, HSZSZ-T), az
Altalanos Szerzédési Feltételeinkben (ASZF-PKI) valamint az Idébélyegzés Szolgaltatasi
Rend (ISZR) és Hitelesitési Rendek (HR-MTT, HR-NMT, HR-TET) c¢. dokumentumokban
adjuk meg, melyekhez a szolgaltatasok internetes honlapjan, a
http://hiteles.gov.hu/szabalyzatok weboldalon keresztiil férhet hozza. Ezekben ismertetjiik a
kiilonbozd eldirasokat, jogszabalyi hivatkozédsokat, a tanusitvanyok kezelésének modjat, a
hitelesség ¢és biztonsag mértékét és az erre vonatkozd technikai, {lizleti és pénziigyi
garanciakat, jogi feleldsségvallalasokat, biztonsagi eléirasokat.

Jelen tajékoztatonkkal néhany fontos ismeretre szeretnénk felhivni szives figyelmét, remélve,
hogy sikeriil megnyerni bizalmat, és felkeltjiik érdeklodését szolgaltatasaink irant.

3. Hogyan kell elektronikusan alairni?

Maga az elektronikus alairas azt jelenti, hogy a felhasznalo a magankulcsaval (alairas-
létrehozo adat) az elektronikus dokumentumahoz hitelesités céljabol hozzarendel egy
olyan elektronikus adatsort (elektronikusan kodolja, azaz "alairja" a dokumentumot), mely a
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dokumentum elvalaszthatatlan részévé valva minden kétséget kizardan bizonyitja annak
eredetét, hitelességét, sértetlenségét, és azonositja Ont, mint alair6 személyt, illetve biztositja
az alairas letagadhatatlansagat.

Az alairds létrehozasdhoz a magankulcsot PIN koddal lehet aktivizalni. Nem-mindsitett
tanasitvanyok esetében a magankulcsot és a tanusitvanyt elektronikus fajlban adjuk at, a PIN
kédot pedig kiilon, zart boritékban kapja meg az ligyfél. A mindsitett alairds céljabol
kibocsajtott tanusitvanyoknal tovabbi eldiras, hogy a magankulcs és a tantsitvany kiilon
eszk6zon, biztonsagos adathordozon/specialis biztonsagi, kriptografiai eszkdzben (chipkartya,
USB csatlakozasu token) keriiljon tarolasra, ezt nevezik in. BALE-nek (Biztonsagos Alairas-
l1étrehozo Eszkoz).

Az elektronikus alairas hitelességének, sértetlenségének biztositasa érdekében nagyon fontos
a PIN kod, a magankulcs — €s amennyiben van — a BALE biztonsagos 6rzése, hasznalata.
Ezek, akarcsak a személyi igazolvany, a bankkartya és mas személyes azonossagunkat
jelzo eszkoz, megorzése komoly felelosséget a felhasznalora, hiszen a magankulcs és a
PIN kod biztonsagos hasznalata csak addig garantalt, amig azok nem keriilnek
illetéktelen kézbe.

Amennyiben On rendelkezik tanusitvannyal, sajat érdekében kérjiik, haladéktalanul
tajékoztassa tarsasagunkat, ha az alairas-létrehozd eszkoze elveszett, illetéktelen személyhez
keriilt, illetve barmi méas rendellenességet észlel.

Masik oldalrdl az alairas és a dokumentum hitelességének, sértetlenségének ellendrzése
a cimzett (érintett fél) feladata. Az ellendrzéshez az iizenettel egyidejiileg a cimzett
rendelkezésére 4all az alairo fél nyilvanos kulcsa, mellyel dekodolhatja az alairast, és az alairo
fél tanusitvanya, mellyel azonosithatja az alairot.

Cegiink a tanusitvanyban ,igazolja” az On személyazonossagat, és garantalja a cimzett
szamara az On személyének, magankulcsanak (alairas-1étrehozé adat) és nyilvanos kulcsanak
egymashoz tartozasat. Az alairas elfogadasdhoz a cimzettnek indokolt ellendrizni a
tantsitvany érvényességét a tanusitvanytarunkban. A NISZ Zrt. 4ltal kiadott tanasitvanyok a
nyilvanos tanusitvanytarban megtekintheték. Az érvénytelen tanGsitvanyok egy un.
visszavonasi listaban is fel vannak tiintetve. A tanusitvanytar és a visszavont (tehat
érvénytelen) tanusitvanyok listaja Internetes honlapunkon keresztiil érhetd el, a
http://hiteles.gov.hu weboldalon.

3. A végfelhasznaléi tanusitvanyok fajtai

3.1.Aldiroi tanusitvanyok

A fokozott biztonsagu, illetve mindsitett alairoi tanusitvany technologiai hattere nagyrészt
megegyezik, kozottiik az eltérd biztonsagi kovetelmények és joghatasok adjak a kiilonbséget.

A fokozott biztonsagu elektronikus alairas olyan elektronikus aldiras, amit cégiink tanusit,
¢s amely alkalmas az alair6 azonositasara, hasznalataval biztosithatdo a dokumentum
hitelessége ¢és sértetlensége. Mivel ez esetben az eldirt biztonsdgi kovetelmények kevésbé
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szigoruak, a joghatasa is enyhébb. Ez gyakorlatilag azt jelenti, hogy a fokozott biztonsagu
elektronikus alairds esetében az érvényesség és a valddisdg bizonyitdsa az alairot és a
hitelesités-szolgaltatot terheli.

A mingsitett elektronikus aldiras olyan elektronikus aldirds, amely biztonsadgos aliras-
létrehozd eszkozzel késziilt és ennek hitelesitése céljabol mindsitett tanusitvany kertilt
kibocsatasra. A mindsitett tanusitvannyal hitelesitett elektronikus dokumentum teljes
bizonyitd erejii maganokiratnak mindsiil. Ebbdl kovetkezéen annak kell bizonyitani az
érvényesség €s valddisag esetlegesen hamis voltat, aki azt kétségbe vonja.

Att6] fiiggben, hogy On milyen célra kivanja felhasznalni elektronikus alairdsat, az aldbbi
tanasitvanyok koziil valaszthat:

Munkatarsi tanuasitvany (fokozott biztonsaga és mindsitett)

Egy adott szervezet alkalmazottiaként (munkatarsaként), illetve tisztségviseldjeként
igenyelheto.

Ez a tanusitvany tobbek kozott azt is tanusitja, hogy egy természetes személy valamely
szervezet tagja, emellett tartalmazhatja a szervezetben betoltott poziciojat is.

Szervezeti vagy Eszkoz tanusitvany (fokozott biztonsaga és mindsitett)
Nem természetes személy, hanem egy adott szervezet, szervezeti egység vagy adott szervezet
altal tizemeltetett informatikai eszkoz (szerver) részére keriil kiadésra.

Kozigazgatasi eljarasokban hasznalhaté (KET-es) tantsitvanyok olyan alaird
tanusitvanyok, melyek specialis kovetelményeknek (elsésorban a 78/2010. (11l. 25.) Korm.
rendelet altal eldirtaknak) is eleget kell tegyenek. KET-es aldiroi tanasitvanyok kiadhatok
személyek, szervezetek és szervezeti eszkozok részére.

3.2.Nem aldiras célu tanusitvanyok

Titkosito tanusitvany

Egy adott szervezet sajat maga, alkalmazottja (munkatarsa), illetve tisztségviseldje, tovabba
valamilyen eszkoze részére igényelheti.

A dokumentumhoz - annak logikailag elvalaszthatatlan részeként — kapcsolodo elektronikus
adat a nyilvanos kulcs lesz. A nyilvanos kulccsal kodolt elektronikus ,,iizenet” a hozza tartozo
magankulccsal dekodolhatd. A technologia (Nyilvanos Kulcsti Infrastruktara) és az
eljarasrend (azonositas-hitelesitési eljaras, tantsitvany, stb.) dontéen megegyezik az
elektronikus aldirasnal leirtakkal.

Autentikdcios tanusitvany

Egy adott szervezet sajat maga, alkalmazottja (munkatarsa), illetve tisztségviseléje, tovabba
informatikai eszkoze részére is igényelheti.
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SSL tanusitvdany

Az autentikacios tanusitvany specialis tipusa az SSL tanusitvany. Az SSL technologiat a
webhelyekkel, szerverekkel torténé kommunikacio, illetve adatcsere titkositdsara ¢&s
hitelesitésére hasznaljak. Alapvetden 3 fajtdja létezik: az SSL tanusitvany egy domain
hitelesitésére szolgal, a Wildcard SSL tanusitvany a ,,*” karakter révén tobb aldomaint is
hitelesithet, az un. UCC tantsitvany pedig tobb domain hitelesitésére hasznalhatd. Ezen
tanusitvanyokat jellemzdéen szervezetek igényelhetik, a fix IP cimmel rendelkez6 informatikai
eszkozeik (pl. Web szerver) részére, 1étez6 kiilsé domainek ill. aldomainek esetén.

4. A NISZ Zrt. szolgaltatoi tanudsitvanyai

A NISZ Zrt. szolgaltatoi tanusitvanyai 2014 szeptemberétdl szerepelnek a Windows
tantsitvanytaraban, ezért azok a programok és bongészok (pl. Internet Explorer, Chrome),
amelyek a Windows tanusitvanytarat hasznaljak, elfogadjak a NISZ Zrt. &ltal kiadott
végfelhasznaloi tantisitvanyokat.

Azonban tovabbra is fontos, hogy a NISZ Zrt. szolgaltatoi tanusitvanyait feltelepitsék olyan
programokba (pl. Adobe Reader, Mozilla Firefox), amelyek nem a Windows
tantsitvanytarabol dolgoznak. A szolgaltatéi tantsitvanyok feltelepitése nélkiil ezek a
programok nem tudjak végigfuttatni a hitelesitési lancot és hibaiizenetet kiildenek a NISZ Zrt.
altal kiallitott végfelhaszndloi tantisitvanyok hasznélatanal vagy ellendrzésénél.

A cégiink altal tizemeltetett szamitogépekre a NISZ Zrt. vallalja a szolgaltat6i tantisitvanyok
telepitését, igy ezeken a gépeken minden program, bongészo kezelni tudja a NISZ Zrt. altal
kibocsatott tanusitvanyokat.

Egyéb intézmények a honlapunkrol letdlthetik a szolgaltatoi tantisitvanyainkat, és a mellékelt
utmutato alapjan telepithetik a sajat szamitogépeikre.

5. Milyen események fordulhatnak elé a tanusitvannyal kapcsolatban a
kibocsatastol a visszavonasig?

A tanusitvany kibocsatasa
Az eldfizetd altal kért tanusitvanyt, a megrendelést és a regisztraciot kdvetden, az Eldfizetdi
Szerzddésben foglaltaknak megfelelden bocsatjuk ki.

Tanusitvanyok megujitasa

A NISZ Zrt. altal kiadott el6fizetdi tantsitvanyok érvényességi ideje 2 év. A tanusitvany
lejarta el6tt 30 nappal az eléfizetét e-mailben értesitjiik a frissités sziikségességérdl, egyuttal —
fokozott tanusitvany esetében — az érvényességi idé tovabbi egy évre torténd megujitdsanak
lehetdségére is felhivjuk a figyelmet. A tanUsitvanyok megujitadsara csak azok érvényességi
idején beliil van lehetdség.
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Tanusitvany felfiiggesztés és visszavonas

A tantsitvany tulajdonosdnak az alair6 eszkoze vagy a PIN-kddja elvesztése, ellopasa,
nyilvanossagra keriilése, vagy mindezek gyantja esetén, a visszaélések elkeriilése érdekében
haladéktalanul gondoskodnia kell a tanusitvany felfliggesztésérdl vagy visszavonatasarol.

Felfliggesztés
A felfiiggesztést kezdeményezheti az eléfizetd, az alaird, vagy egyéb harmadik fél a HSZSZ-

nek megfelel6en, amennyiben a tandsitvany biztonsagos hasznalataval kapcsolatban probléma
meriil fel.

A felfiiggesztést telefonon kell kérni az erre a célra megadott felfiiggesztési jelszo kozlésével.
Ilyen esetben az éjjel-nappal hivhatdo Helpdesk szervezeti egységiinkhéz kell fordulni. A
tantsitvany legfeljebb 5 naptari napig lehet felfiiggesztett allapotban (ez atmeneti
érvénytelenitést is jelent), ezt kovetden - kérelem esetén - Gjraérvényesitjik, illetve ennek
elmaradésa esetén visszavonjuk a tanusitvanyt.

Visszavonas

A visszavonds sok tekintetben hasonldé moddon torténik, mint a felfliggesztés. Lényeges
azonban, hogy a visszavondsi kérelmet csak személyesen és irdsban lehet benyujtani a
megfeleld azonositdsi adatok és a felmeriilt koriilmények kozlésével az Ugyfélkapcsolati
Irodaban. A tanusitvany ezzel végérvényesen érvényét veszti.

6. Anyagi felel6sség

Kartéritésre a NISZ Zrt. az ASZF-nek megfeleléen, az eléfizetdi szerzédésben megjeldlt
Osszeghatarig kotelezhetd, bizonyitott helytallasi kotelezettség esetén.

Az alair6 tanGsitvanyokhoz kiilonb6z6 tranzakcios limitek tarsithatok, példaul annak
fliggvényében, hogy az alair6é személy az adott szervezeten beliil — a belsé folyamatok szerint
- milyen értékhatarig rendelkezik alairasi jogosultsaggal.

Tranzakcids limit: az alairé tanusitvany felhasznalasa soran az egy alkalommal (vagyis egy-
egy alairassal) az alaird altal vallalhato kotelezettség legmagasabb értéke.

Szolgaltatdi felelosségvallalas: az egyes tranzakcios limitekkel Osszefliggd Osszeg, amely
erejéig a NISZ Zrt. — bizonyitott helytallasi kotelezettség esetén — felelosséget vallal
elektronikusan alairt dokumentumokbdl szarmazo kovetelésekeért.

A tranzakcios limiteket meghalado tigyletekben hasznalt elektronikus alairasokbol eredd
karokért a NISZ Zrt. nem felel.

Alsirds fajtaja Tm"zﬁ'ﬁgs Wmit | pelelgsségvallalss (HUF)
0,- 100.000,-
Fokozott 1.000.000, - 500.000,-
10.000.000,- 1.000.000,-
0,- 500.000,-
Minbsitett 1.000.000,- 1.000.000,-
20.000.000,- 5.000.000,-
200.000.000 - 50.000.000,-
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7. Szolgaltatasi dijak

Kérés esetén telefonon vagy emailen keresztiil felvilagositast nyujtunk a hatalyos szolgéltatasi
dijakrdl, illetve egyedi arajanlatot adunk.

8. Egyéb szolgaltatasok és eszkozok

Idébélyegzés szolgaltatas

Az 1ddbélyegzés szolgaltatast Interneten keresztiil lehet igénybe venni olyan szoftver
alkalmazassal, mely tdmogatja a tanUsitvany alapa autentikaciét. Ez az alkalmazas
szabvanyos, RFC3161 szerinti (SHA256 lenyomatképzé algoritmussal eléallitott) idobélyeg
kérést kiild a NISZ Zrt. idobélyeg szerverének, illetve fogadja az onnan érkez6 valaszokat.

Az idébélyegzés szolgaltatas igénybevételéhez a NISZ Zrt. dijmentesen biztositja az
autentikacios tanusitvanyt.

OCSP szolgaltatas

A NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. valosidejii tanusitvanyallapot-
ellenérzést (OCSP szolgaltatast) szolgaltat, segitségével a korményzati hitelesités szolgaltato
altal kibocsatott 0sszes tanusitvany aktualis visszavonasi allapota lekérdezhetd. A lekérdezés
azonnali, hiteles valaszt ad egy tanusitvany allapotarol. OCSP szolgaltatasunk dijmentesen
igénybe vehetd.

Az elektronikus alairashoz sziikséges eszkozok és szoftverek

Chipkartyak és kartyaolvasok, USB-tokenek

Az alairas-l1étrehoz6 adat elhelyezéséhez chipkartyat, a chipkartydhoz olvasd egységet
biztositunk. Igény esetén a kartya helyett USB-tokenes eszk6z igényelhetd, mely kdzvetlentil
a szamitogép USB-portjara csatlakoztathatd, igy hasznalatahoz nem sziikséges a kartyaolvasé
megvétele.

Felhasznaloi szoftverek

Az elektronikus alairas hasznalatahoz a tanusitvanyon és chipkartyan tal sziikség van egy
megfeleld szoftveralkalmazasra is. Ilyenek példaul a Microsoft Office alkalmazasok (pl.
Word, Excel), melyek segitségével Word dokumentum vagy Excel fajl alairhatd, vagy az
Adobe Reader alkalmazas, amellyel PDF féjlok alairasa és idobélyegzése is megoldhatd; az
Outlook segitségével pedig elektronikusan alairt e-mailek is kiildhetok.

A fenti ismert programok mellett léteznek specialis célalkalmazasok is, amelyek az alairas
mellett tamogatjak pl. egy mappaba Osszerendelt dokumentumok egyiittes titkositasat és
idObélyegzését is. Ezek beszerzése alapvetden a felhasznalok feladata. Amennyiben ligyfelek
a tantsitvanyok mellé ilyen célalkalmazast is szeretnének rendelni, tarsasdgunk egyedi
igényként kezelve megvizsgalja ennek a lehetdségét.
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9. Tovabbi informacio és ligyintézés

Amennyiben a fentiekben ismertetett termékek, szolgaltatdsok kapcsan tovabbi tajékoztatasra
van sziikség, a NISZ Zrt. PKI Ugyfélkapcsolati Irodajanak munkatarsai készséggel allnak
rendelkezésre az alabbiak szerint.

Az tigyfélkapcsolati iroda cime: 1081 Budapest, Csokonai u. 3.
o személyesen felkeresheté hétfotol csiitortokig 9 és 16 ora kozott, pénteken 9 és 15 ora
kozott
o telefonon elérhet6 munkaidében a +36 1 795-7200 vagy a +36 30 795-7200 szamon,
o elektronikus levélben elérheté barmikor az info@hiteles.gov.hu cimen.

A tanusitvanyok felfiiggesztésére folyamatos (7x24 oras) tigyfélszolgalatot (Help Desk
szolgalatot) tartunk fenn. A felfiiggesztésért felelds szervezet elérhet6:

o a+361795-7300 vagy

o a+36 30 795-7300 szamon,

o valamint elektronikus levélben az smc@nisz.hu cimen.
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